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 مترجم مقدمه

 مقدمه مترجم
 

ها و ها مخصوصاً سران حکومتکه نوشتن و تبادل اطلاعات آغاز شد، همه انسان یاز زمان

 یدستکار صیمحافظت از محرمانه بودن مکاتبات و تشخ یبرا یراهکار یدر پ یفرماندهان نظام

مکاتبات ابداع کرد تا از  یرمزنگار ستمیس کی لادیسال قبل از م 50سزار  وسیها بودند. ژولآن

به دست دشمن  امیاگر پ یکند حت یریخود توسط دشمن جلوگ یسر یهاامیپ شدنخوانده 

آغاز  نیو ا دیاطلاعات گرد تیامن نهیدر زم یریچشمگ شرفتیدوم باعث پ یجنگ جهان .فتدیب

 و ستیقرن ب هیاول یهاو سال ستمیقرن ب انیاطلاعات شد. پا تیدر حوزه امن یاحرفه یکارها

ها بود. داده یافزار و رمزگذارافزار، نرمارتباطات راه دور، سخت در عیسر یشرفتهایشاهد پ کمی

ها ادهد یکیتر پردازش الکترونارزان تر و یکوچکتر، قو یمحاسبات زاتیدر دسترس بودن تجه

 نیها داشته باشند. ابه آن یشتریب یدسترس یکوچک و کاربران خانگ یهاباعث شد که شرکت

 .به هم متصل شدند نترنتیمثل اای رایانه یهاکهشب قیبه سرعت از طر زاتیتجه

و به دنبال ای رایانه یهاو مطرح شدن شبکه یشخصهای رایانههمزمان با گسترش استفاده از 

 یساسا راتییو کاربران آنان دستخوش تغها رایانه اتی(، حیشبکه جهان نی)بزرگتر نترنتیآن ا

و  اتاطلاع یفناور یایکنندگان رایانه به منظور استفاده از دستاوردها و مزااست. استفادهشده

در تداوم  رگذاریتأث یهامؤلفه یبه تمام یخاص و اهتمام جد یاصول تیارتباطات، ملزم به رعا

ای رایانه یهاشبکه یسازمنیاطلاعات و ا تیامن.باشندیمای رایانه ستمیس کیارائه خدمات در 

سازمان در نظر گرفت. پرداختن  ایفرد  کیآن را مختص  توانیها بوده که نممؤلفه نیاز جمله ا

 یهر کشور، مستلزم توجه تمامدر ای رایانه یهاشبکه یسازمنیاطلاعات و ا تیبه مقوله امن

 یاهشبکه یسازمنیاطلاعات و ا تیامن گاهیابه ج یو سن یشغل تیکاربران صرفنظر از موقع

 نگاه کرد. وجود ضعف یمقوله در سطح کلان و از بعد منافع مل نیبه ا ستیبایبوده و مای رایانه

 کاربران صرفنظر یتمام حیصح هیعدم آموزش و توج ،یو اطلاعاتای رایانه یهادر شبکه یتیامن

 یاهاطلاعات، عدم وجود دستورالعمل تیامن تیو اهم گاهیآنان نسبت به جا یشغل تیاز مسئول

مشخص و مدون به منظور برخورد  یهااستیعدم وجود س ،یتیامن صیاز نقا یریشگیپ یلازم برا

 یه ضرر آن متوجه تمامرا به دنبال خواهد داشت ک یمسائل ،یتیمناسب و بموقع با اشکالات امن

و  بیکشور را در معرض آس کی یاطلاعات رساختیکشور شده و عملاً ز کیدر  رایانهکاربران 

 .دهدیقرار م یجد دیتهد



 

 امنیت سیستم های اطلاعاتی 83

 Certified Information Systems Security مخفف CISSP یالملل نیآزمون و مدرک ب

Professional اطلاعات  تیامن ومیمتعلق به کنسرس(ISC) ² International Information 

Systems Security Certification Consortium, Inc به  9191شرکت در سال  نیا باشد.می

در  یالملل نیشروان صنعت و با هدف عرضه مدارک بیاز پ یانتفاع ریغ ومیکنسرس کیعنوان 

مذکور  ومیکنسرس 9111ل سا درآغاز به کار نمود.  یشیاطلاعات در هر سطح و گرا تیامن نهیزم

در شاخه  دیو مف یکاربرد اریبس یبه عنوان مدرککه نمود  CISSP به نام یاقدام به طرح مدرک

 یتوجه به نقش فن آور با.دینمامی شبکه را ارائه تیامن نیتاًمهای یاطلاعات، استراتژ تیامن

 تیحفاظت از اطلاعات و امن ،مرتبطهای یامروز و استفاده از انواع تکنولوژ یایاطلاعات در دن

 نیوباشد که با تدمی یهر ارگان و سازمان یداریارکان پا نیتر یاز اصل کی یاطلاعاتهای ستمیس

 نیصمتخص تیطبع آن ترب هنمود و ب لیهدف ن نیتوان امی قیدرست و دق یتیامنهای استیس

مدرک  .باشدمی یهر سازمان و مجموعه اطلاعات یازهاین نفکیجزء لا نهیزم نیکار آمد در ا

CISSP یابیدر ارزش یدیعنصر کل کیبه عنوان  ،خاص یآن به محصول یعدم وابستگ لیبه دل 

مدرک  یافراد دارا .شودیشناخته م سازمانی یهاستمیداوطلبان کار در مؤسسات بزرگ و س

CISSP افراد  نیا .باشندمی یتیکلان امنهای استیس یسازادهیو پ یلازم در طراح ییتوانا یدارا

 تیامن جادیبوده و قادر به ا یاجتماع یاز مسائل مربوط به مهندس یو مستقل ملدرک کا یدارا

 ند.باشمی آن سازمان یتیخاص امنهای استیبا س ژهیو یسازمان با ارائه خط مش کیاطلاعات در 

 قیاز طر کیها و کسب و کار الکترونداده یکیو استفاده گسترده از پردازش الکترون عیرشد سر با
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 دهد: می این فصل موضوعات زیر را پوشش

 شرایط امنیتی  Security terms: یکپارچگی  ،مفاهیم مورد بحث شامل محرمانه بودن

چرخش  ،فرض. دفاع در عمقموضع به طور پیش  ،CIA ، نام اختصاری آنو دسترسی

  .وظایف تفکیکو ،کار

 اصول حاکمیت نظارتی Security governance principles:  مفاهیم مورد بحث

 هایو مسئولیتها نقش ،فرایندهای سازمانی ،امنیت عملکردعبارتند از هماهنگ سازی 

  .و دقت مطالعه کردن با دلیل مراقبت ،کنترلهای چارچوب ،امنیتی

 انطباق Compliance:  مقررات و الزامات مفاهیم مورد بحث شامل تطابق قوانین و

 . حریم خصوصی است

  قانونی و نظارتیمسائل Legal and regulatory issues:  مفاهیم مورد بحث شامل

کنترل واردات  ،مجوز و مالکیت معنوی ،عمده قانونیهای سیستم ،رایانه ایمفاهیم جرم 

  .حفظ حریم خصوصی و نقض اطلاعات است ،بین المللیهای جریان داده ،/ صادرات

 ای اخلاق حرفهProfessional ethics:  اخلاق مورد بحث شاملISC اصول اخلاقی، 

  .انجمن معماری اینترنت و اخلاق سازمانی است ،رایانهموسسه اخلاق 

 اسناد امنیتی Security documentation: استانداردها ،انواع اسناد شامل سیاست ها، 

  .هستندها و رویهها دستورالعمل ،مبانی

 تداوم کسب و کار Business continuity:  مفاهیم مورد بحث شامل تداوم کسب و

  .و تاثیر کسب و کار تجزیه و تحلیل ،محدوده طرح و برنامه ،کار و مفاهیم بهبود فاجعه

  امنیتی پرسنلهای سیاست Personnel security policies:  سیاست مورد بحث

 ،توافقنامه اشتغال و سیاست Employment Candidate Screening ( EMPشامل) 

  .و حریم خصوصی ،انطباق ،فروشنده، مشاور و قرارداد ،خاتمه کارهای سیاست

 مفاهیم مدیریت ریسک Risk management concepts:  مفاهیم مورد بحث عبارتند

ریسک، قرار گرفتن در معرض خطر، متقابل، ،از آسیب پذیری، تهدید، عامل تهدید

ی ریسک، ارزیابه و تحلیل سیاست مدیریت ریسک، تیم مدیریت ریسک، تیم تجزی

 ،اندازه گیری ،نظارت ،، انواع کنترل دسترسی، ارزیابی و کنترلریسک، پیاده سازی

  .گزارش و بهبود مستمر و چارچوب ریسک

 مدل سازی تهدید Threat modeling:  مفاهیم مورد بحث عبارتند از شناسایی

  .و فرآیندهاها فن آوری ترمیمو  ،حملات بالقوه ،تهدیدات



 

 (Security and Risk Management) یسکر یریتو مد یت: امن1فصل  01

 امنیتی در خریدهای ریسک Security risks in acquisitions:  مفاهیم مورد بحث

 ،حداقل امنیت مورد نیاز ،شحص ثالث حاکمیت ،شامل سخت افزار، نرم افزار و خدمات

 الزامات خدمات.  و حداقل سطح

 آموزش امنیت، آموزش و آگاهی Security education, training, and 

awareness: استای م مورد بحث شامل سطح مورد نیاز و بررسی دورهمفاهی.  

و روش هایی است که معیارهایی را برای حفاظت ها هزینه امنیت اطلاعات شامل اصول، چارچوب

اطلاعاتی، از جمله آگاهی از امنیت، ایجاد می کند. مدیریت ریسک های از دارایی های و سرمایه

سازمانی را انجام دهند. های شناسایی، اندازه گیری و کنترل ریسکدهد تا می به سازمانها اجازه

و  دهد تا تهدیدات و حملات احتمالی را شناسایی کردهمی مدل سازی تهدید به سازمان اجازه

کنند که می اطمینان حاصلها مقابله با این تهدیدات و حملات را کاهش دهند. این جنبه

 اطمینانها این جنبهدر تعادل با عملیات سازمان هستند.  شوندمی امنیتی که اجراهای کنترل

 .شوند در تعادل با عملیات سازمان هستندمی امنیتی که اجراهای کنند که کنترلمی حاصل

ازمان که نیازهای س داشته سازمان باید یک برنامه ریزی مناسب همراه با برنامه امنیتی سفارشیهر

 امنیتی خود را با دقت مورد توجه قرار طرحسازمان  شود مطمئندر حالی که ،را برآورده کند

 .دهدمی

باید در برنامه امنیتی سازمان خود نقش اصلی ایفا کنند و به عنوان مشاوران  متخصصان امنیت

های که آنها مسائل و ریسک مطمئن شوندباید  متخصصان امنیتریسک عمل کنند. علاوه بر این، 

 د اجرا شوند، درکتوانمی امنیتی را کههای کنترل صنعت و امنیتی فعلی، مقررات دولتی و

 درک باشد. امنیت یک فرآیند مداوم برای پرسنل امنیتی نیز باید قابلای کنند. اخلاق حرفهمی

 و مستمر است و کارشناسان امنیتی باید آن را در نظر بگیرند. 

که  ایتواند از هر حمله یا فاجعهمی کند که سازمانمی تضمین بهبود فاجعهتداوم کسب و کار و 

خصصان متگذارد، بهبود یابد. با استفاده از نتایج ارزیابی ریسک و خطرات، می بر عملیات تاثیر

 بهبود فاجعه (Plan)های طرحمناسب و  کسب و کارهای کنند که پیگیریتضمین باید  امنیت

 یرد. گمی ایجاد، آزمایش و تجدید نظر در فواصل مناسب قرار شامل

در این فصل خواهیم آموخت که چگونه از حاکمیت امنیت اطلاعات و اجزای مدیریت ریسک 

بر  نظارت ،شناسایی شده ریسکاستفاده کنیم، کنترل هایی را برای ها ریسکبرای ارزیابی 

 ریسک در آینده، یاد بگیریم. های اثربخشی کنترل، و انجام ارزیابی



 

 امنیت سیستم های اطلاعاتی 04

 Security Termsشرایط امنیتی 

نگام اجرای امنیت و مدیریت ریسک، چندین اصول و شرایط امنیتی مهم وجود دارد که باید ه

موضع به طور پیش فرض.  ،(CIAیکپارچگی و دسترسی ) ،در نظر داشته باشید: محرمانه بودن

  .وظایف تفکیکو  ،چرخش کار ،دفاع در عمق

 CIA (Confidentiality, Integrity, Availability)سیا 

ا ی امنیت عبارتند از محرمانه بودن، یکپارچگی و دسترسی که اغلب به عنوان سه گانه سه اصل

از طراحی امنیتی مورد توجه ای هر راس از مثلث باید در هر جنبه .شودمی شناخته  CIA مثلث

 مورد بحث قرار گیرد.  CISSPتواند در هر حوزه آزمون می به راحتی CIAقرار گیرد. مثلث 

، شود. درک این سه اصل امنیتیمی امنیتی منجر به نقض حداقل یک راس مثلث سیااکثر مسائل 

اجرا  هایامنیتی و مکانیسمهای تا مطمئن شوند که کنترل کندمی را کمک متخصصان امنیت

 شده، حداقل در یکی از این اصول، پیاده سازی شده است. 

حداقل یکی از اصول امنیتی  ،گیردمی هر کنترل امنیتی که توسط یک سازمان به جای آن قرار

CIA همیدن ف به اندارهکند. درک اینکه چگونه این اصول امنیتی را دور بزنیم، می سه گانه را اجرا

 . اهمیت دارد ،چگونگی ارائه آنها

شود تا اطمینان حاصل شود که هر سه جنبه در  پیاده سازییک رویکرد امنیتی متعادل باید 

گیرد. هنگام اجرای هر گونه کنترل، باید می کنترل امنیتی مورد توجه قرار پیاده سازیهنگام 

در دسترس بودن  RAIDهای مشخص کنید که آدرس کنترل چیست. به عنوان مثال، آدرس

 و دسترسی به محرمانه بودن اطلاعات. hash های فایلهایداده ها، یکپارچگی اطلاعات آدرس

 شود. نمی را نادیده گرفته CIA از مثلثای ه هیچ جنبهکند کمی یک رویکرد متوازن تضمین 

 Confidentialityمحرمانه بودن 

برای اطمینان از محرمانه بودن، باید از افشای اطلاعات به اشخاص غیر مجاز جلوگیری کنید. به 

عنوان بخشی از محرمانه بودن، قبل از قرار دادن هر گونه کنترل دسترسی، باید میزان حساسیت 

کنترل دسترسی بیشتری را نسبت به  ،حساسیت بالاتر با یک سطحها تعیین شود. دادهها هداد

توان ها می، در جای خود دارند. برای حفظ محرمانه بودن دادهتر با حساسیت سطح پایینها داده

 از شناسایی، تصدیق و احراز هویت استفاده کرد. 
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 نمونه از یک کنترل رایجترینمزگذاری احتمالا باشد. رمی نقطه مقابل محرمانه بودن، افشاگری

 کند. می است که محرمانه بودن را فراهم

 Integrityیکپارچگی 

از اصلاح غیر مجاز یا آلودگی ها کند که دادهمی تضمین ،CIAمثلث  قسمت دوم ،یکپارچگی

ذخیره که شامل اطلاعات ها هدف یکپارچگی حفظ یکپارچگی داده .کندمی اطلاعات، محافظت

فساد  ،است. نقطه مقابل یکپارچگیها و شبکهها داده، سیستمهای شده در فایل ها، پایگاه

(Corruption) باشدمی . 

از کنترل است که به ارائه ای نمونه Access control list (ACL)  یک لیست کنترل دسترسی

کنترل دیگری است که به ارائه یکپارچگی  نیز (Hashing) کند. هش کردنمی یکپارچگی کمک

 کند. می فایل کمک

 Availabilityدسترسی 

هر زمان که  ،قابل دسترسی هستندها که داده شودمی تضمینبدان معنی است که  یدسترس

ا داشته رها دارند باید دسترسی به این دادهها لازم باشد. فقط افرادی که نیاز به دسترسی به داده

( هنگامی که حملات 9گیرند )می مورد اصلی که در دسترس بودن آنها تحت تاثیر قرار باشند. دو

وقتی از دست دادن خدمات در طول ( 1کنند و )می شوند که سیستم را غیرفعال یا فلجمی انجام

عملیات سازمانی ارزیابی  در. هر سیستم باید با توجه به اهمیت آن دهدمی و پس از حملات رخ

 ل باید بر اساس سطح بحرانی هر سیستم اجرا شود. شود. کنتر

 خطاتحمل های فن آوریاست.  ((Destruction or Isolation انزوا نقطه مقابلهدر دسترس بودن 

Fault-Tolerant Technologies، مانند RAID افزونههای یا سایت Redundant،  نمونه هایی از

  .پردازندمی کنترل هایی هستند که به افزایش دسترسی

 Default Stanceموضع پیش فرض 

 یک رویکرد سازمان برای امنیت اطلاعات به طور مستقیم بر استراتژی کنترل دسترسی تاثیر

 بین یک اجازهباشد که ای به گونهگذارد. برای یک وضعیت پیش فرض، سازمان دهی باید می

 کنید. همانطور که در نام آن اشارهتوسط پیش فرض یا یک موضع انکار به دلخواه یکی را انتخاب 

به هر  Allow-by-Default شده است، یک وضعیت اجازه به حالت پیش فرض اجازه دسترسی
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دهد مگر آنکه نیاز به محدود کردن دسترسی وجود داشته باشد. موضع انکار به می راای داده

سی که صراحتا مجاز بسیار سخت تر است، زیرا انکار دستر Deny-by-Defaultواسطۀ پیش فرض 

 تجاری از موضع انکار به دلایلی استفادههای نیست. نهادهای دولتی و نظامی و بسیاری از سازمان

 کنند. می

کنند. در اکثر می امروزه تعداد کمی از سازمانها هر یک از این موقعیتها را به طور کامل اجرا

ضع اصلی باید سازمان را هدایت کند، اگر چه مو.کنیدمی را مشاهده ترکیبی از دوسازمان ها، 

ی در زمان دسترسها دادهاز شود که  تضمینگویند که این ترکیب لازم است تا می سازمانها اغلب

د. به عنوان مثال، یک وب سایت عمومی ممکن است موضع اجازه شومی چندین کاربر محافظت

ممکن است یک موضع انکار  SQLدر حالی که یک پایگاه داده  ،به حالت پیش فرض را اعطا کند

 به صورت پیش فرض داشته باشد. 

 Defense in Depth دفاع در عمق

و منابع موجود در آن و ها ق به استفاده از چند لایه امنیتی بین دادهعم در استراتژی دفاع

 استراتژی برای ، مناسبدر عمق. اولین لایه از یک استراتژی دفاع مهاجمین احتمالی اشاره دارد

وجود  (ISسیستم اطلاعاتی )های کنترل دسترسی است. کنترل دسترسی در همه زیرمجموعه

شود(، اما یک استراتژی دفاع در عمق فراتر می شناخته ITدارد )بیشتر به عنوان یک زیرساخت 

های هو تمام دامنها امنیت دارایی ،نرم افزارتوسعه همچنین امنیت ها از کنترل دسترسی است. آن

 گیرد. می را در نظر CISSPدیگر 

 دهد. می یک نمونه از مفهوم دفاع در عمق را نشان 9-9شکل 

 
 مثال دفاع در عمق 1-1شکل 

 Job Rotationچرخش کار 

 کند که بیش از یک نفر یک موقعیت واحد را در یک سازمان انجاممی چرخش کار تضمین

و  ،هستندکند که بیش از یک نفر قادر به انجام آن وظایف می دهد. این چرخش کار تضمینمی
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ند. همچنین یک ابزار قابل اعتماد برای کمک به یک سازمان برای نکمی افزونگی را فراهم

 باشد.می ،ناخواسته رخ داده استهای عالیتتشخیص زمانی که ف

  Separation of Duties  وظایفتفکیک 

فرد قادر به ایجاد امنیت در سازمان نیست. هر فعالیتی  کند که یکمی وظایف تضمین تفکیک

 شود، باید به وظایف فردی تقسیم شود که بعدامی شناخته آسیبمنجر به  ریسککه به عنوان 

تواند به افراد یا ادارات مختلف اختصاص یابد. هنگامی که یک سازمان تقسیم کافی از وظایف می

د جووباید توافق نامه بین دو یا چند نفر از کارکنان  ،سازمانکند، برای انجام تقلب در می را اجرا

تمام  ناکارمند از کند که هیچ یکمی تقسیم دانش، تنوع جدایی از وظایف، تضمین .باشدداشته 

خشی ب هریک تواند دو نفر باشد کهمی مثال به عنواندانند. نمی جزئیات را برای انجام یک کار را

دانند. یک تنوع دیگر کنترل دوگانه است که نیازمند آن است که دو می از یک ترکیب ایمن را

آماده باشند. به عنوان مثال دو مدیر برای چرخاندن  ،کارمند باید برای تکمیل کار مشخصی

 . باشدمی نیازجداگانه برای راه اندازی یک موشک های به طور همزمان در مکانها کلید

 Security Governance Principles اصول حاکمیت امنیت

ازمانی سهای شود که از تمام دارایی تضمینسازمان باید از اصول حاکمیت امنیتی استفاده کند تا 

های کنند که توسط سازمانمی استفادهها وهیش نیسازمانها معمولاً از بهترشود. می محافظت

 :مانند شودمی جادیثالث ا حاکمیت

 National Institute of Standards and Technology (NIST )  موسسه ملی استاندارد

  و فناوری

 Information Technology Infrastructure Library (ITIL) کتابخانه زیرساخت 

 وریافن

که فناوری اطلاعات یک ضرورت عملی است، مدیریت باید نقش مهمی در ابتکار عمل یاز آنجای 

 حاکمیت امنیتی داشته باشد. 

 کند و از چارچوب قانونی برای تضمین تصمیم مناسب استفادهمی را تعیینحاکمیت امنیت حقوق 

شود که چارچوب استفاده شده با استراتژی کسب و کار هماهنگ  تضمینباید  روایناز کند. می

 هاکند و سرمایه گذاریمی را ایجاد جهت، استانداردها و اصولامنیت،  یا حاکمیت است. زمامداری

 مسئولیت مدیران و مدیران اجرایی سازمان است.  کند که در واقعمی را اولویت بندی
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در جلسه توجیهی هیئت مدیره حاکمیت فناوری اطلاعات،  ITGI فناوریحاکمیت  موسسه 

 که شده  ، صادر1نسخه 

 / www.isaca.org/Knowl edge-center / Research / ResearchDeliverablesدر وب سایت 

Pages / Board-Briefing-on-ITGovernance-2nd-Edition.aspx  در دسترس است از انجمن

 ISACA (Information Systems Audit and Controlاطلاعاتی های ممیزی و کنترل سیستم

Association) ، کندمی این تعریف را برای مدیریت فناوری اطلاعات فراهم:  

ز ا تفکیک ناپذیربخش  و هیئت مدیره و مدیر اجرایی است به عهدهحاکمیت فناوری اطلاعات 

مدیریت سازمانی است و شامل رهبری و ساختارها و فرآیندهای سازمانی و فرایندهایی است که 

 دهد. می و اهداف سازمان را توسعه و گسترشها دهد فناوری اطلاعات سازمان، استراتژیمی نشان

ر اساس این نشریه، مدیریت فناوری اطلاعات، نظارت راهبردی، تحویل ارزش، مدیریت ریسک، ب

 و ابزارهایی برایها شامل چک لیست ، کهدهدمی دازه گیری عملکرد را پوششمدیریت منابع و ان

 را تضمین کند.  ITتا مدیریت  باشدمی کمک به هیئت مدیره و مدیر اجرایی سازمان

 :عبارتند ازنیت اماصول حاکمیت 

قش ن ،فرآیندهای سازمانی ،تطبیق عملکرد امنیتی با استراتژی، اهداف، مأموریت و اهداف سازمان

 . دقت کافیو  ،مراقبت،چارچوب کنترل ،امنیتیهای و مسئولیت

  Security Function Alignment عملکرد امنیتی )تطبیق(هماهنگ سازی

های این شامل کنترل که سازمان مرتبط باشد نتایجی باید با اهداف، مأموریت و امنیت عملکرد

موثر شامل  امنیتسازمانی است. مدیریت های برای دارایی CIAدسترسی مورد نیاز برای ارائه 

کنترل دسترسی مناسب و ثبت مزایای های ارزیابی تحمل ریسک سازمان، تعیین هزینه

  .باشدمی سازمانهای کنترل

چنین هدفی  ،باشدمی به عنوان یک هدف سازمانی مطلوبها امنیت داده ٪900ی که تدر حال

شود. به می جدید کشفهای در جهان امروز دشوار است زیرا هر روز تهدیدات و آسیب پذیری

 همین دلیل مهم است که یک برنامه امنیتی سازمان باز و پیشگیرانه باشد. 

واقعیت اشاره دارد که تجزیه و تحلیل امنیتی و برنامه همیشه مورد برنامه امنیتی باز به این 

 گیرند. می بررسی قرار

 ،واکنشی نه فقط باشدمی فعالانهبه صورت برنامه امنیتی پیشگیرانه بدان معنی است که سازمان 

 . افتدمی اتفاقی رخدادهنگامی که 

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=http://technet24.ir/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=http://technet24.ir/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=http://www.isaca.org/Knowledge-Center/Research/ResearchDeliverables/Pages/Board-Briefing-on-IT-Governance-2nd-Edition.aspx
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=http://www.isaca.org/Knowledge-Center/Research/ResearchDeliverables/Pages/Board-Briefing-on-IT-Governance-2nd-Edition.aspx
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=http://www.isaca.org/Knowledge-Center/Research/ResearchDeliverables/Pages/Board-Briefing-on-IT-Governance-2nd-Edition.aspx
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=http://www.isaca.org/Knowledge-Center/Research/ResearchDeliverables/Pages/Board-Briefing-on-IT-Governance-2nd-Edition.aspx
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=http://www.isaca.org/Knowledge-Center/Research/ResearchDeliverables/Pages/Board-Briefing-on-IT-Governance-2nd-Edition.aspx
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 Organizational Strategy and Goalsسازمانی  و اهداف استراتژی

های باید مستند گردد. مدیریت امنیت، با استفاده از کنترل استراتژی و اهداف امنیتی سازمان

در حالی که مدیریت مسئول  .کندمی سازمانی محافظتهای از دارایی ،فیزیکی، اداری و منطقی

توسعه استراتژی امنیت سازمان است، مسئولان امنیتی در این سازمان مسئول انجام استراتژی 

  .باید در ایجاد استراتژی و اهداف امنیتی سازمانی دخیل باشند متخصصان امنیتهستند. بنابراین، 

ا کلی بی به هدف اصلی ییا یک سیاست طراحی شده برای دستیا طرح فعالیتیک استراتژی یک 

 یحهنگام طرا دیبا تیامن تیریمد میت کیباشد. می امنیتی مورد نظر طرحاز  Goals است. اهداف

 ،از جمله محافظت از پرسنل یتیامنهای حوزه هیبه کل ،سازمان یتیو اهداف امن یاستراتژ

ه زمان تغییر کند، زیرا علاواستراتژی و اهداف باید با گذشت  بپردازد.ها و داده یکیزیفهای ییدارا

کند. سالها پیش، سازمانها نیازی به می کند جهان نیز تغییرمی بر اینکه سازمان رشد و تغییر

شد. اما امروز، اینترنت یکی از می نگرانی در مورد اطلاعات خود نداشتند که در اینترنت دزدیده

 . دباشمی اطلاعات سازمانی محرمانهمورد استفاده برای کسب غیر قانونی های ترین رسانه رایج

 Organizational Mission and Objectivesسازمان  اهداف و ماموریت

سازمان باید از طریق مدیریت سازمانی یا هیئت مدیره به تصویب برسد. تیم  اهداف ماموریت

 وکه هر استراتژی و اهداف امنیتی متناسب با ماموریت مطمئن شود،  مدیریتی سازمان باید

کنند باید به می اطلاعات و دارایی هایی که ماموریت سازمان را پشتیبانی .اهداف سازمان است

 عنوان بخشی از استراتژی و اهداف امنیتی محافظت شوند. 

ریسک سازمانی  مناسب وهای استانداردها و دستورالعمل ،سیاست ها، رویه ها،شود تضمینباید 

کنند. یم سازمانی توصیههای به مدیریت بر ریسک منیتمتخصصان ادر سطح قابل قبول باشد. 

گیرد که ممکن است سازمان را مجبور به می ریسک سازمانی نیز تحت تاثیر مقررات دولتی قرار

در نهایت، ارزیابی ریسک سازمان و انتخاب  اجرای معیارهای خاصی کند که برنامه ریزی نشده اند.

 .است Senior managementشود، کار مدیریت ارشد می امنیتی اجراهای اینکه آیا کنترل

ها ریسک،در قالب حمایت از مأموریت سازمان و اهداف سازمان کندمی مدیریت امنیت تضمین

 شود. می انجامها شناسایی شده و کنترل کافی برای کاهش ریسک
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 Business Case کسب و کار طرح

پشت یک پروژه یا ابتکار سازمانی را به یک سند رسمی است که دلایل طرح کسب و کار یک 

تیم مدیریت  .شودمی آورد و معمولا توجیه مالی برای یک پروژه یا یک ابتکار را شاملمی وجود

 .کسب و کار رسمی را برای ارزیابی امنیت کلی یک سازمان توسعه دهدطرح امنیت باید یک 

کار خود را ایجاد کرد، مدیریت کسب و طرح و  شد هنگامی که ارزیابی امنیتی سازمان کامل

برای  کسب وکار دیگرهای طرحدر آن زمان، .تصمیم خواهد گرفت که چگونه این روند را اجراکند

 تیریمد میخواهد تمی تیریاگر مد ،به عنوان مثال .امنیتی فردی باید توسعه یابدهای پروژه

 تیریمد میت ،شودمی سازمان در مقابل حملات محافظت یکند که شبکه داخل تضمین تیامن

ا هدف ر نیا یاجرا یلازم براهای کند که دستگاه هیرا تهطرح کسب و کار  کیتواند می تیامن

 IDS تشخیص نفوذهای کسب و کار ممکن است شامل فایروال ها، سیستم طرحین دهد.ا حیتوض

 حفاظت را فراهمها مشخص شود که چگونه دستگاهباشد و باید ها و سایر دستگاهها ACL ،ها

 کنند.می

 Security Budget, Metrics, and Effectiveness بودجه امنیت، معیارها و اثربخشی

تعیین شده، بودجه  دیگر یا مدیر ارشد CSO (Chief Security Officerافسر ارشد امنیت )

 کند، و گزارشات مربوط به کاراییمی تعیینکند، معیارهای امنیتی را می امنیتی سازمان را تهیه

شود که  تضمینکار کند تا ها SMEدهد. این افسر باید با متخصصان می برنامه امنیتی را ارائه

شود. می ، تعمیر و نگهداری، پرسنل و تجهیزات، اجراتستامنیتی صرف توسعه، های تمامی هزینه

هترین امنیتی با بهای کند که پروژهمی د و تضمیندارها فرآیند بودجه نیاز به بررسی تمام ریسک

کشد، می ماه طول 99-91نسبت هزینه / سود انجام شده است. پروژه هایی که طولانی تر از 

 بلندمدت و استراتژیک هستند و نیاز به منابع و بودجه بیشتری برای تکمیل دارند. 

 ارائه را روند کوتاه مدت و بلند مدتاطلاعات در مورد  ،Security metrics امنیتی معیارهای

تواند می دهند. با جمع آوری این معیارها و مقایسه آنها روز به روز، یک کارشناس امنیتیمی

 هنگامی که معیارها در یک دوره زمانی طولانی تر مقایسهحجم کاری روزانه را تعیین کند. 

های امنیتی و بودجههای ل گیری پروژهتوانند به شکمی دهدمی شوند، روند هایی که در آن رخمی

 کدام، کردهجمع آوری  را معیارها who چه کسیباید مشخص کنند ها روش .آینده کمک کنند

which زمانی کهچه ، جمع آوری شده معیارها when چهشود، و می جمع آوری معیارها what 
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حاکمیت های باید با چارچوب متخصصان امنیت .که باعث اقدامات اصلاحی خواهد شدزمانی 

-NIST 800 و ISO / IEC 27004 ، به ویژهشودمی امنیت اطلاعات، که بعدها در این فصل ذکر

  .کنندبحث معیار، های و روشها ، برای کمک به ایجاد دستورالعمل55

 ارهایمع ایدوره لیو تحل هیاما تجز ،کند لیرا تحل ارهایبه صورت روزانه مع دیبا یتیامن میاگرچه ت

 یتیامن یارهایمع یو اثربخش یکپارچگیاز  ،یداخل میت جینتا دییتواند با تأمی توسط شخص ثالث

های یریگ ندازها ندیو فرآ یتیبهبود برنامه امن یشخص ثالث براهای حاصل کند. از داده نانیاطم

 شود.می استفاده یتیامن

 Resourcesمنابع 

بهترین راه حل اگر منابع مناسب به عملکرد امنیتی سازمان اختصاص نداشته باشند، حتی 

و ها ل امنیتی، دستگاهامنیتی شکست خواهد خورد. این منابع شامل، محدود به پرسنهای برنامه

 بحث شده است، تخصیص "بودجه امنیت، معیارها و اثربخشی"ستند. همانطور که در نیها کنترل

د کنمی اساس بودجه امنیتی محدود است. تجزیه و تحلیل ریسک به سازمان کمک منابع بر

امنیتی  ردعملکداشته باشید که  خاطرتعیین کند که کدام منابع امنیتی ضروری نیستند. اما به 

ه ب منابع به عملکرد امنیتی باتوجه سازمان، به طور مداوم در حال تغییر است، بنابراین تخصیص

غیرقانونی داشته باشد، ممکن است در سال ای کند. ممکن است سال گذشته هزینهمی نیاز تغییر

وخ منس ولی هده باشد، ممکن است در نظر گرفته شجاری یا چند سال پیش ضرورت وجود داشت

صان متخصو ممکن است سطح حفاظتهایی را که نیاز دارید فراهم کند. به همین علت،  باشدشده 

رتب تحلیل فرایند تجزیه و تحلیل را برای تعیین اینکه چه بهبودی در باید به طور م امنیت

 .دنشود، دوباره بررسی کنمی عملکرد امنیتی یک سازمان انجام

نیز باید درک کنند که چه منابع انسانی برای حمایت از هر گونه فعالیت امنیتی  امنیت متخصصان

شبکه، های ادمینسیستم، های ادمینممکن است شامل صاحبان داده ها،  ، کهمورد نیاز است

اندازه سازمان  .حسابداری باشد مامورین، توسعه دهندگان نرم افزار، اجرای قانون، و IT تکنسین

متخصصان امنیت  .گذاردمی امنیتی سازمانی تاثیر عملکردهر  بر رویدر دسترس بودن منابع 

 کنند. یکارهمباید برای ایجاد ارتباط با تمام منابع انسانی برای ایجاد یک برنامه امنیتی موفق 
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 Organizational Processesفرآیندهای سازمانی 

مورد نیاز برای انجام یک هدف را تعیین  فعالیتباید ها برای درک فرایندهای سازمان، سازمان

رتب م سازمانی را در ساختار تصمیم گیریها فعالیترا به افراد اختصاص داده و ها فعالیتکنند، 

نتیجه نهایی ادغام فرآیندها یک سازمان است که از قطعات متحد در هماهنگی برای اجرای  .کنند

رشد و کاهش های بین دورهها اما همه سازمان .شودمی وظایف برای دستیابی به اهداف استفاده

 اغلب در طول این دوره ها، از طریق خرید، ادغام به تقسیم سودها سازمان .دکننمی حرکت

برای کمک به بهبود سازمان و فرایندهای آن  حاکمیتهای علاوه بر این، کمیته .پردازندمی

 شوند.می تشکیل

 Acquisitions and Divestituresی و واگذار اکتساب

 کند و یکمی دیگری را خریداریهای سازمان، سازمانافتد که یک می زمانی اتفاق اکتسابیک 

گیرند با یکدیگر متحد شوند تا یک سازمان می افتد که دو سازمان تصمیممی ادغام زمانی اتفاق

 .توانند دوستانه یا خصمانه در نظر گرفته شوندمی در هر دو مورد، آنها .شوند

ت د که امنینشو مطمئنته باشند تا به توجه مدیران داش زیادیباید توجه  متخصصان امنیت

و ها سازمان دیگری ممکن است انواع داده .افتدنمی یا ادغام به خطر اکتسابسازمانی در نتیجه 

شود می جدیدی داشته باشد که ممکن است به حفاظت از آنچه در حال حاضر ارائههای فن آوری

کارکنان را مجاز به استفاده از  تواندمی به عنوان مثال، سازمان .نیازبیشتری داشته باشد

در حالی که یک واکنش تندو سریع ممکن است  خود و استفاده از آنها در شبکه کند.های دستگاه

چرا  باید ارزیابی کنند که متخصصان امنیتفقط سیاست مشابهی را در سازمان کنونی اجرا کند، 

 .شخصی مجاز هستند و در فرهنگ سازمان وجود داردهای دستگاه

این است که کارکنان  متخصصان امنیتیا ادغام برای  اکتسابموارد مورد نظر یکی دیگر از 

اشته ندآگاهی مناسب امنیتی را نداشته باشند. اگر  آگاهی و دیگر ممکن است آموزشهای سازمان

های امنیتی در اسرع وقت به کارکنان شرکت اعطا  آموزش، ممکن است ضروری باشد که باشند

  .شود

متخصصان شود. نمی دهد، معمولا درصدی از پرسنل حفظمی و یا ادغام رخ اکتسابگامی که هن

باید هر گونه تهدیدی از سوی کارکنان سابق و هر گونه تهدید جدیدی که ممکن است به  امنیت



 

 (Security and Risk Management) یسکر یریتو مد یت: امن1فصل  41

کنند می این تهدیدات را درک متخصصان امنیتیا ادغام ایجاد شوند را درک کنند.  اکتسابعلت 

 هایی برای کاهش تهدیدات ایجاد کنند.  طرحند تا بتوان

این در غیر این صورت  .شودمی تکنولوژی معمولا یکپارچه ،اکتساببه عنوان بخشی از ادغام یا 

به عنوان  .تواند آسیب پذیری هایی را که سازمان با آن روبرو نخواهد شد، ارائه دهدمی ادغام

مثال، اگر یک شرکت خریداری یک سیستم میراثی را حفظ کند، زیرا پرسنل به آن نیاز دارند، 

آن  نیزگیکه جا یدیجد ستمیاستقرار س ای یراثیم ستمیمحافظت از س یممکن است سازمان برا

 اقدامات لازم را انجام دهد. ،دشخواهد 

یا ادغام، قوانین، مقررات و استانداردهای جدید ممکن است در سراسر سازمان  اکتسابسرانجام، با 

، فروشندگان و سایر اشخاص نیز باید بررسی کسب و کارارتباط با شرکای  .شود پیاده سازیجدید 

کنند که مدیریت را در هر گونه مسائل امنیتی که ممکن  تضمینمتخصصان امنیت باید  .شود

 .ه درستی راهنمایی کنندب ،آیندمی است بوجود

دهد که بخشی از یک سازمان از سازمان می است، زمانی رخ اکتسابکه نقطه مقابل  واگذاری

گذارد، زیرا معمولا بخش می بر کارکنان تأثیر واگذاری .شودمی رسد یا جدامی اصلی به فروش

 .شوندمی جدا واگذاریهایی از کارکنان با 

باید ملاحظات خاصی را  متخصصان امنیتها،  واگذاریسازمان، یا  اکتسابهمانطور که در مورد 

نشت  ،باشدمی که امنیت سازمانی در خطر مطمئن شوندتا  قرار دهندتوجه مدیریت  مورد

پرسنل که به دلیل نتیجه  .اطلاعات ممکن است به عنوان یک نتیجه از خروج پرسنل رخ دهد

این امر بستگی دارد  .باشندمی برای سازمان خاص دغدغه یکواگذاری از سازمان جدا شده اند، 

این دسترسی باید  .سازمانی دارند و منابعها که کارکنان خروجی تا چه حد دسترسی به دارایی

و پورت هایی که دیگر مورد نیاز نیست باید حذف یا ها در زمان مناسب حذف شود و پروتکل

 بسته شوند.

مختلف  هایامنیتی و کنترلهای ته باشند که در آن دارایینیز باید در نظر داش متخصصان امنیت

بل شود که ق تضمینباشند، باید  واگذاریامنیتی بخشی از های اگر دارایی .به پایان خواهد رسید

ها و رویهها علاوه بر این، سیاست .شوندمی پیاده سازیدر صورت لزوم ها جایگزینی ،واگذاریاز 

  .کندمی که نیازهای سازمان جدید را بازتاب شود تضمینباید بررسی شوند تا 
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 Governance Committees حاکمیتهای کمیته

وق قدرت فای کند. چنین کمیتهمی هیئت مدیره سازمان را اداره و نگهداریحاکمیت یک کمیته 

 .گیرد که رهبران چه کسانی باشندمی نسبت به یک سازمان دارد، زیرا در نهایت تصمیمای العاده

برای درک امنیت و مدیریت حاکمیت متخصصان امنیت باید زمان را برای آموزش یک کمیته 

 بیاندازند. به عنوانبه راه ریسک، از جمله آموزش آگاهی امنیتی که برای این گروه مناسب است، 

مثال، در حالی که پرسنل امنیتی ممکن است نیاز به درک اقدامات امنیتی مناسب که در وظایف 

، باید به دارندسازمان های تنها نیاز به درک ریسکحاکمیت روزمره خود دارند، اعضای کمیته 

ند تا از تشویق کن راحاکمیت نیز باید یک کمیته  متخصصان امنیتدقت مورد توجه قرار گیرند. 

حضور داشته  ،کنندمی را درکها میان اعضای هیئت مدیره افرادی که امنیت اطلاعات و ریسک

برای  حاکمیتدر نهایت، یک متخصص امنیت بایستی یک خط ارتباطی با یک کمیته  .باشند

 .پاسخ دادن به هرگونه سؤال امنیتی، ریسک یا حفظ حریم خصوصی داشته باشد

 Security Roles and Responsibilitiesها نیتی و مسئولیتامهای نقش

مسئولیت همه اگرچه تمام سازمانها مسئولیت درون سازمان را دارند، امنیت رایانه به طور کلی 

 .گیردمی مختلف در یک سازمان را در برهای نقشهای لیتاین قسمت مسؤ د.باشمی افراد سازمان

 Board of Directorsهیئت مدیره 

معرفی شده اند و توسط حاکمیت هیئت مدیره سازمان شامل افرادی است که توسط یک کمیته 

 یوفادار .ندکمی فعالیتشود که این سازمان به درستی  تضمینسهامداران انتخاب شده اند تا 

اعضای هیئت مدیره باید استقلال  .سطح بالا باشد. تیریبه سهامداران، نه مد دیبا رهیمد ئتیه

    یا Sarbanes-Oxley (SOX) از همه کارکنان سازمان حفظ کنند، به ویژه اگر قانون خود را

Gramm-Leach-Bliley (GLBA)  به این سازمان اعمال شود. 

 توجه داشته باشید 

به خاطر داشته  .گیرندمی بعدا در این فصل مورد بحث قرار  CISSPهمه قوانین مربوط به امتحان

و داده هایی که ها درک نوع سازمان فقط باید به متخصصان امنیت آزمون،باشید که برای اهداف 

 گذارد،بپردازند.می این قوانین بر آنها تأثیر
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 مشابهمقامات ارشد از جمله هیئت مدیره و مدیر ارشد، باید وظایف خود را  ،در شرایط مشابه

 (Prudent-man Rule) همحتاطان قانوناین به عنوان  .انجام دهند ،افراد عادی و محتاط کار

خواهد ا در این فصل مورد بحث قرار ، که بعددقت کافیمتداول و های مراقبت .شناخته شده است

 .گذاردمی ، همچنین بر اعضای هیئت مدیره و مدیریت سطح بالا تأثیرگرفت

 Managementمدیریت 

 .سازمانی استمدیریت سطح بالا دارای مسئولیت نهایی برای حفظ و محافظت از اطلاعات 

سطوح مدیریت دیگر، از جمله  .است CEO، CFO ،CIO ،CPO، CSO مدیریت سطح بالا شامل

امنیتی نیز های دارای مسئولیت ،کسب و کارکسب و کار و مدیران عملیات های مدیران بخش

 .هستند

به طور بالاترین مقام اداری در هر سازمان است و  Chief Executive Officer (CEOمدیر عامل )

که یک سازمان رشد  ئن شودمطممدیر عامل شرکت باید  .دهدمی مستقیم به سهامداران گزارش

مسئول تمام Chief Financial Officer (CFO)  مدیر مالی ارشد .استو شکوفایی داشته 

ممکن است به طور مستقیم به مدیرعامل گزارش  CFO اگرچه .مالی یک سازمان استهای جنبه

 .سهامداران و نهادهای دولتی ارائه دهد بههمچنین باید اطلاعات مالی را   CFO دهد،

اطلاعاتی و های مسئول تمام سیستم Chief Information Officer (CIO) افسر ارشد اطلاعات

 فن آوری مورد استفاده در سازمان است و به طور مستقیم به مدیر عامل و یا مدیر مالی گزارش

شرکت، از جمله هر برنامه های معمولا برای محافظت از دارایی عاتافسر ارشد اطلا .دهدمی

 .کندمی تلاش امنیتی سازمانی

افسر مسئول اطلاعات خصوصی  Chief Privacy Officer (CPO) خصوصیامنیت ارشد افسر 

به عنوان یک موقعیت جدیدتر، این نقش  .دهدمی گزارش CIO است و معمولا به طور مستقیم به

، به ویژه در سازمان هایی که در حال رایج شدن استای اختیاری است اما به طور فزایندههنوز 

 .کنندمی بیمه و موسسات مالی را ادارههای اطلاعات زیادی از جمله نهادهای پزشکی، شرکت

به مدیریت اجرایی و هیئت ها که در صورت لزوم همه ریسک مطمئن شوندباید  متخصصان امنیت

و  کسبمدیریت اجرایی باید تعادل بین ریسک قابل قبول و عملیات  .شودمی ع دادهمدیره اطلا

در حالیکه مدیریت اجرایی از جزئیات هرگونه پیاده سازی امنیتی نگران نیست،  .را حفظ کند کار

پس از  Residual Riskامنیتی و هر گونه ریسک باقی مانده پیاده سازی  یا مزایای هرها هزینه

 .ه سازی، برای اطمینان از خرید خود در پیاده سازی حیاتی خواهد بودچنین پیاد
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مناسب برای های مدیران واحد کسب و کار اطلاعات دپارتمان را برای اطمینان از اینکه کنترل

هستند  داده مالکاغلب مدیران واحد کسب و کارکه به عنوان  .دهندمی دپارتمان وجود دارد، ارائه

برخی از مدیران واحد کاری دپارتمان وظایف  .کنندمی برای دپارتمان طبقه بندیرا ها دادهتمام 

به عنوان مثال، مدیر بخش عملیات کسب و کار بهترین گزینه برای  .امنیتی را برعهده دارند

 .نظارت بر توسعه سیاست امنیتی است

  Audit Committeeکمیته ممیزی 

ود که ش تضمینکند تا می ی سازمان را ارزیابییک کمیته ممیزی یک مکانیزم گزارشگری مال

دهد و در صورت لزوم می این کمیته، ممیزی داخلی را انجام .باشدمی مالی دقیقهای داده

لازم را های اعضای این کمیته باید به صورت منظم آموزش .کندمی مستقل را ادارههای ممیز

مالی را نظارت کنند و پاسخگویی را در  توانند گزارشمی کسب کنند تا اطمینان حاصل شود که

 .فرایندهای مالی انجام دهند

 Data Owner )صاحب داده( مالک داده

 یو مسئولیت اصلی مالک داده تعیین سطح طبقه بندی اطلاعاتی است که در اختیار دارد و

حقوق دسترسی به  ،این نقش .باشدمی ویکه در اختیار ، دارد را داده هایی محافظت ازمسئول 

با این حال، مالک داده معمولا اجرای کنترلهای دسترسی به داده  .کندمی را تأیید یا ردها داده

 .کندنمی را مدیریت

را از طریق عضویت در یک واحد کسب و کار ها دادهمعمولا توسط فردی که ها نقش مالک داده

به  .باید یک مالک داده داشته باشدهر واحد کسب و کار  .شودمی تعیینکند، می خاص درک

کارکنان منابع انسانی را بهتر از یک کارمند های دادهعنوان مثال، یک کارمند اداره منابع انسانی 

 .کندمی بخش حسابداری درک

 Data Custodianنگهبان داده 

ود، شمی طبقه بندی اطلاعات و کنترل را پس از اینکه توسط مالک داده تعیین ،داده نگهبان

کند، اما نگهبان می را درکها دادهاگرچه مالک داده معمولا فردی است که  .کندمی پیاده سازی

اگر چه یک مدیر  .کندنمی فراتر از طبقه بندی نداشته و کاریها داده هیچ گونه اطلاعاتی از داده
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اوری بخش فنمنابع انسانی باشد ولی یک عضو های منابع انسانی بایستی مالک داده برای داده

 .کند فعالیتتواند به عنوان نگهدارنده داده می اطلاعات

 System Ownerصاحب سیستم 

ناسب مهای کند که کنترل تضمینیک صاحب سیستم دارای یک یا چند سیستم است و باید 

 اگر چه یک صاحب سیستم یک سیستم واحد است، صاحبان سیستمها .در آن سیستم وجود دارد

ند بتوان دیبا ستمیدارندگان س ،نیبنابرا .مسئولیت اطلاعات در سیستم را بر عهده بگیرندتوانند می

 منیاز ا نانیاطم یمناسب را براهای هیکرده و رو تیریمتعدد را مدهای داده مالکان یازهاین

 انجام دهند.ها بودن داده

 System Administrator )ادمین سیستم( مدیر سیستم

شامل اضافه  این وظایف امروزه سیستم مدیریت روزانه یک یا چند سیستم را داردو ادمینیک 

 .باشدمی کردن و حذف کاربران سیستم و نصب نرم افزار سیستم

 Security Administrator مدیر امنیت

امنیتی، از جمله فایروال، نرم افزار آنتی ویروس و های و نرم افزارهای دستگاه یک مدیر امنیت

 نادمیتمرکز اصلی مدیر امنیت، امنیت است، در حالی که تمرکز اصلی  .کندمی نگهداریه را غیر

مدیر  .شبکه، دسترسی به شبکه است ادمینسیستم، دسترسی به سیستم است و تمرکز اصلی 

 .کندمی را بررسی تمام اطلاعات ممیزی امنیت امنیت

 Security Analyst تحلیلگر امنیتی

 کند و مدارک اداری امنیتمی امنیتی، نیازهای امنیتی سازمان را تجزیه و تحلیلیک تحلیلگر 

این نقش  .دهدمی را توسعهها اطلاعات داخلی، از جمله سیاست ها، استانداردها و دستورالعمل

 .آن متمرکز است نه اجرایبر طراحی امنیت، 

 Application Owner اپلیکیشنمالک 

ترسی داشته دس اپلیکیشنتوانند به یک می کند کهمی را تعیینپرسنلی  اپلیکیشنیک مالک 

متعلق به یک واحد دپارتمان هستند، مدیران بخش کسب و ها اپلیکیشن از آنجا که اکثر .باشند
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روزانه مدیریت لزوما  اپلیکیشنبا این وجود، مالک  .کنندمی کار معمولا این نقش را بازی

به یک عضو از کارکنان فناوری اطلاعات به  دتوانمی مسئولیت رااین  .کندنمی را اجرا اپلیکیشن

 .کندفنی مورد نیاز منتقل های دلیل مهارت

 Supervisor سرپرست

ان کند. سرپرستمی تیریگروه را مد نیمتعلق به اهای ییاز کاربران و دارا یسرپرست گروه کی

اطلاع  تیمنا ریگذارد را به مدمی ریتأث تیکه بر امن ینقش پرسنل رییبلافاصله هرگونه تغ دیبا

 دهند.

 Userکاربر 

کاربران  .دسترسی دارد تا وظایف شغلی خود را انجام دهدها یک کاربر فردی است که به داده

 .امنیتی را برای داده هایی که به آنها دسترسی دارند، درک کنندهای باید هر روش و سیاست

  .ندهست باشند،می دارای حقوق دسترسی مناسب مسئول اطمینان از اینکه کاربران سرپرست

 توجه داشته باشید 

ها، عامل ستمیو رفع مشکل س یابی بیع یروش برا نیتریو تخصص نیاوقات بهتر یگاه

مورد  سیسرو ای شنیکیکه اپل ییهالیاست. فا og lیهالیفا یبررس ها،سیو سرو هاشنیکیاپل

 og lلی. اما واقعا فادینمایم جادیو عملکرد خودش، ا هاتیاستفاده در رابطه با مجموعه فعال

 م؟یکن دایآن را پ میتوانیم رو چطو ستیچ

و دربردارنده اطلاعات  شودیم جادیا کیاست که به طور اتومات کم حجم لیفا ینوع og lلیفا

عامل اتفاق افتاده است. تمام  ستمیس ایافزار است که در درون نرم یو اتفاقات هادادیاز رو یعیوس

از  یاگسترده فیشامل ط توانندیآنها م قتی. در حقشوندیثبت و ضبط م og lلیموارد در فا نیا

عملکرد روزانه  یکه در ط یعیوقا یبه منظور بررس og lیهالیموارد باشند و در اغلب اوقات فا

 .رندیگیاند، مورد استفاده قرار مداده یرو شنیکیاپل ایعامل  ستمیس کی

از  بانیتنسخه پش کیگرفتن  یبرا یریگبانیبرنامه پشت کیشما از  دیعنوان مثال فرض کن به

خواهد شد و به  جادیا og lلیفا کی کیحالت به طور اتومات نی. در ادیااستفاده کرده تانیهالیفا

ت. ( اسفتادهین ایافتاده ) یچه اتفاقات (پروسهرویه ) نیا ینشان خواهد داد که در ط قایشما دق

 .کندیم یکرده و نگهدار یگانیخدمات مختلف با یرا برا og lیهالیمجموعه از فا نیا ندوزیو
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 نیبر اتفاقات پشت پرده است و از ا قیو نظارت دق یریگیپ og lیهالیفا یهدف اصل قتیحق در

و  رخ داده است یچه اتفاقات یافزارنرم دهیچیپ دادیرو کیدر پس  دیمتوجه شو دیتوانیم قیطر

 اسااس. دیداشته باش یاشتباهات و موارد مشابه دسترس ها،یخراب ها،دادیاز رو یقیبه فهرست دق

نتوانسته انجام  ایعامل انجام داده است و  ستمیس ایسرور، برنامه  کیکه  یهر حرکت و اقدام

 .گرددیثبت م هالیفا نیدهد در ا

 یول شوندیم دهیها دبرنامه ای هاستمیدر س  (log.)با پسوند هالیفا نیموارد ا شتریدر ب نکهیا با

 جادیا یدست برا نیاز ا یو موارد  (txt.)ها از پسوندعامل ستمیس ای هاشنیکیاپل یدر برخ

 .کنندیاستفاده م og lیهالیفا

 م؟یرا باز کن og lلیفا کی چگونه

با  دیتوانیم یپس به راحت شوند،یبه صورت متون ساده نوشته م ogl یهالیاکثر فا کهییآنجا از

 ندوزیامل وع ستمیدر س فرضشی. به طور پدییمتن اقدام به باز نمودنشان نما شگریرایو یهابرنامه

 .دیکن تفادهاس ogl لیفا کیباز کردن  یبرا Notepadافزار ساده امکان وجود دارد تا از نرم نیا

 Auditorور رسیدگی ممیز، مام

 یزهامممناسب وجود دارد. های کند که کنترلتضمین کند تا می کاربر را رصدهای تیفعال ممیز

 هارخدادهای logوی ممیز هیبه کل یبه دسترس ازین ،یتیامنهای سیاستاز  یرویپ دییتأ یبرا

 کرد.توان استفاده می هم یو خارج یداخل ممیزهایاز  باید توجه داشتدارند.

 Control Frameworksکنترل  هایچارچوب

ان متخصصبسیاری از سازمانها چارچوب مدیریت و مدیریت فرآیندهای امنیتی را برای کمک به 

های عبارتند از: استانداردهای توسعه برنامهها و روشها این چارچوب .طراحی کرده اند امنیت

 هایتوسعه کنترل امنیتی، روشهای روشامنیتی، چارچوب توسعه معماری امنیتی و سازمانی، 

زیر مورد های و روشها این بخش چارچوبدر .مدیریت فرایندهای شرکت، و روش حاکمیتی

 :گیردمی بحث قرار

 ISO/IEC 27000 Series 
 Zachman 
 Framework 
 TOGAF 
 DoDAF 
 MODAF 
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 SABSA  
 CobiT 
 NIST 
 COSO 
 ITIL  
 Six Sigma  
 CMMI 
 CRAMM  

  پایین در مقابل رویکرد پایین به بالارویکرد بالا به Top-down versus bottom-up 

approach  
 چرخه عمر برنامه امنیتی Security program life cycle  

ISO / IEC 27000 Series  

، که غالبا به نادرستی به عنوان سازمان بین المللی (ISO) سازمان بین المللی استاندارد سازی

، سازمان استاندارد (IEC) شود، با کمیسیون بین المللی الکتروتکنیکالمی استاندارد شناخته

 را به یک استاندارد جدید جهانی که در حال حاضر به عنوان استاندارد (BS7799) 7711بریتانیا 

ISO / IEC 27000 Series کندمی معرفی .ISO 27000   یک استاندارد توسعه برنامه امنیتی در

 17000سری  .است (ISMS) هداری سیستم مدیریت امنیت اطلاعاتمورد نحوه توسعه و نگ

این  .پردازدمی ISMS شامل لیستی از استانداردها است که هر کدام به یک جنبه خاص از

 استانداردهای زیر به عنوان بخشی از سری .استانداردها منتشر شده یا در حال توسعه هستند

ISO / IEC 27000  است گنجانده شده مبحثدر این: 

  و واژگان منتشر شده ISMS: مرور کلی 27000

 منتشر شده  ISMS برای: 27001

 امنیت اطلاعات های : کد اجرا برای کنترل27002

  ISMSاجرایی های : دستورالعمل27003

  ISMSاندازه گیری های : دستورالعمل27004

 مدیریت امنیت اطلاعات های : دستورالعمل27005

 کنند می راتأمین ISMS گواهینامه صدور و ممیزی که موسساتی برای شده منتشر : الزامات27006

  ISMS ممیزیهای : دستورالعمل27007

  ISMSهای : ممیزی منتشر شده از دستورالعمل27008
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برای بیرون سازمانی و  درون سازمانی: مدیریت امنیت اطلاعات منتشر شده 27010

 ارتباطات های دستورالعمل

 مخابراتی های مدیریت امنیت اطلاعات منتشر شده توسط سازمانهای دستورالعمل: 27011

  ISO / IEC 20000-1و  ISO / IEC 27001یکپارچه از دستورالعمل  پیاده سازی: 27013

 حاکم بر امنیت اطلاعات منتشر شده های : دستورالعمل207014

 ت اطلاعات مدیریت امنیهای دستورالعمل : انتشار خدمات مالی27015

 را منتشر کرد ISMS یاقتصاد سازمانهای دستورالعمل: 27016

ر ب یمبتن درحال توسعه ش ابریانیاطلاعات خدمات را تیکنترل امنهای دستورالعمل :27017 
ISO / IEC 27002  

در ابرهای عمومی PII: کد منتشر شده برای حفاظت از اطلاعات قابل شناسایی شخصی 27018 

 کنند می عمل PIIهای پردازندهبه عنوان 

 ISO / IECبر اساس  ISMSانرژی منتشر شده های : سیستم کنترل فرایند تولید سیستم27019

27002  
 مدیریت امنیت اطلاعات های منتشر شده برای متخصصین سیستمهای : الزامات صلاحیت27021

  ISO / IEC 27002و  ISO / IEC 27001 شده اصلاح هاینسخه شده منتشر برداری : نقشه27023

 : دستورالعملهای تداوم کسب و کار برای آمادگی فناوری اطلاعات و ارتباطات 27031

 امنیتی سایبری های : دستورالعمل27032

 : مرور کلی و مفاهیم امنیت شبکه 27033-1

 : دستورالعمل پیاده سازی و انتشار طراحی امنیت شبکه 27033-2

ه مربوط بهای طراحی، و دستورالعملهای یت شبکه منتشر شده، تکنیک: تهدیدات امن27033-3

 مسائل مربوط به کنترل 

 امنیتی های با استفاده از دروازهها : انتشار امنیت ارتباطات بین شبکه27033-4

 ها(  VPN) مجازی خصوصی هایشبکه از استفاده با هاشبکه ارتباطات در امنیت : انتشار27033-5

 شبکه بی سیم  IP: در حال توسعه امنیت دسترسی 27033-6

 : مرور کلی و مفاهیم امنیت نرم افزار 27034-1

 در حال توسعه  اپلیکیشنچارچوب هنجاری سازمان امنیت های : دستورالعمل27034-2

 در حال توسعه  اپلیکیشنفرایند مدیریت امنیت های : دستورالعمل27034-3

 در حال توسعه  اپلیکیشناعتبار سنجی امنیت های : دستورالعمل27034-4
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 داده  ساختارهای در حال توسعه و کنترل دستورالعمل اپلیکیشنامنیتی های : پروتکل27034-5

 خاص های اپلیکیشنامنیتی توسعه برای های دستورالعمل: 27034-6

 اپلیکیشن: راهنمای در حال توسعه برای پیش بینی صحت امنیت 27034-7

 مدیریت حوادث امنیت اطلاعات های دستورالعمل: 27035

 : اصول مدیریت حادثه امنیت اطلاعات در حال توسعه 27035-1

 های امنیت اطلاعات در حال توسعه رخدادآمادگی برای پاسخگویی به های : دستورالعمل27035-2

 در حال توسعه (CISRT)امنیت رایانه  حادثهبه  مربوط به تیم واکنشهای : دستورالعمل27035-3

 و مفاهیم روابط عرضه کننده  نمای کلی: امنیت اطلاعات منتشر شده برای 27036-1

مورد نیاز های دستورالعمل: امنیت اطلاعات منتشر شده برای روابط عرضه کننده 27036-2

 مشترک 

 ن امنیتی زنجیره تامیهای دستورالعمل ICT: انتشار اطلاعات و تکنولوژی ارتباطات 27036-3

  Cloudدر حال توسعه برای امنیت سرویس های : دستورالعمل27036-4

 ریو نگهدا ، و حفظمالکیت: انتشار مدارک شناسایی دیجیتالی، دستورالعمل جمع آوری، 27037

 : مشخصات امنیت ویرایش دیجیتال 27038

  IDS: دستورالعمل انتخاب، استقرار و عملیات منتشر شده 27039

 امنیتی منتشر شده ذخیره سازی های ملدستورالع: 27040

 : راهنمایی در جهت اطمینان از مناسب بودن و کفایت روش تحقیق حادثه 27041

 تجزیه و تحلیل شواهد دیجیتالی دستورالعمل تفسیر: 27042

 : اصول و فرآیندهای تحقیق در مورد حوادث 27043

  SIEM رخدادمربوط به امنیت اطلاعات در حال توسعه و مدیریت های : دستورالعمل27044

  eDiscoveryکشف الکترونیکی در حال توسعه های دستور العمل: 27050

 بهداشتی های سازمانهای : امنیت اطلاعات منتشر شده درمورد دستورالعمل27799

  Zachmanچارچوب 

یک سیستم طبقه بندی دو بعدی است  و ، یک چارچوب معماری سازمانیZachman  چارچوب

 ,What, Where)، چرا، چه کسی و چگونگی( کیکه براساس شش سوال ارتباطی )چطور، کجا، 

When, Why, Who, How) ارمانکیپ ،سازنده ،طراح ،مالک ،زیبرنامه ر) متفاوتهای که با دیدگاه 

این  ،روبرو هستند Planner،Owner  ،Designer ،Builder ،(Subcontractor) یواقع ستمیو س



 

 (Security and Risk Management) یسکر یریتو مد یت: امن1فصل  41

باشد می گروههای دهد تا تجزیه و تحلیل یک سازمان را که مربوط به مسئولیتمی سیستم اجازه

اگر چه این چارچوب امنیت محور نیست، اما با استفاده  .مختلف در سازمان ارائه شودهای به گروه

پرسنل در یک زبان ودر قالبی که برای شود تا اطلاعات را برای می کمک از این چارچوب به ما

 .آنها مفید باشد، انتقال دهیم

  The Open Group Architecture Framework (TOGAF) چارچوب معماری گروه باز

TOGAFکند تا معماری می به سازمانها کمک که ، یکی دیگر از چارچوب معماری سازمانی

بر اساس چهار حوزه با  سازی و مدیریت کنند واطلاعات سازمانی را طراحی، برنامه ریزی، پیاده 

 .و کسب و کارها ها، داده اپلیکیشنفناوری،  :میباشندمرتبط یکدیگر 

 Department of Defense Architecture Framework وزارت دفاع چارچوب معماری

(DoDAF) 

DoDAF از محصولات را تحت هشت مورد نمایشای یک چارچوب معماری است که مجموعه 

، (DIV)  و اطلاعات داده، دیدگاه (CV)  ، دیدگاه قابلیت(AV)  دهد: همه دیدگاه )مورد نیاز(می

 ، دیدگاههای استاندارد(SvcV) دیدگاه خدمات (PV) ، دیدگاه پروژه(OV)  دیدگاه عملیات

(STDV)  و دیدگاه سیستم (SV) جدیدهای شود که فناوری تضمینشود تا می استفاده DoD 

 .شوندمی فعلی ادغامهای مناسب با زیرساختبه طور 
all viewpoint (AV), capability viewpoint (CV), data and information viewpoint 

(DIV), operation viewpoint (OV), project viewpoint (PV), services viewpoint 

(SvcV), standards viewpoint (STDV), systems viewpoint (SV). 

 British Ministry of Defence (MODAFارچوب معماری وزارت دفاع بریتانیا )چ

Architecture Framework 

 کند: دیدگاه استراتژیکمی یک چارچوب معماری است که اطلاعات را به هفت دیدگاه تقسیم

(StV)دیدگاه عملیاتی ، (OV)دیدگاه سرویس گرا ، (SOV)دیدگاه سیستم ، (SV) دیدگاه ،

 (AV) . (، و تمام دیدگاهTV، دیدگاه فنی )(AcV) یا مالکیت اکتساب
strategic viewpoint (StV), operational viewpoint (OV), service-oriented viewpoint 

(SOV), systems viewpoint (SV), acquisition viewpoint (AcV), technical viewpoint 

(TV), and all viewpoint (AV). 

 توجه داشته باشید 
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 ،مناسب تر، بر اساس نیازهای ذینفعانای سازمانها بایستی چارچوب معماری سازمانی را به شیوه

 .دنانتخاب کن

 Sherwood Applied Business Security ودکاربردی شرو کسب و کارمعماری امنیتی 

Architecture (SABSA) 

SABSA د که شبیه چارچوبباشمی یک چارچوب معماری امنیتی سازمانی Zachman  است و

 ,What, Where)با استفاده از شش سوال ارتباطی )چه، کجا، زمانی، چرا، چه کسی و چگونه( 

When, Why, Who, and How)  ،منطقی، مفهومی و متنی( فیزیکیبا شش لایه )عملیاتی، جزء ،

operational, component, physical, logical, conceptual) contextual ) و باید  ،است متقاطع

 .شودمی را مشاهده 9-9جدول ، که درتوجه داشت که یک معماری مبتنی بر ریسک است

  
 SABSAماتریس چارچوب  1-1جدول 
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 (CobiT) ف کنترل اطلاعات و فن آوری مرتبطاهدا

CobiT دهدمی ارائهکنترل امنیتی است که پنج اصل را  یک چارچوب توسعه: 

 نیازهای ذینفعملاقات با  

  END- TO-ENDپوشش ساختاری به صورت 

 اعمال یک چارچوب یکپارچه

 فعال کردن یک رویکرد جامع

 جدا از مدیریت حاکمیت

 :کنندمی این پنج اصل، اهداف کنترل را به هفت توانمندی تقسیم

 و چارچوب هاها اصول، سیاست

 فرآیندها

 ساختار سازمانی

 فرهنگ، اخلاق و رفتار

 اطلاعات

 کاربردیهای و برنامهها خدمات، زیرساخت

 و شایستگی هاها افراد، مهارت

 انتشار ویژه (NIST) مؤسسه ملی استاندارد و فناوری

 National Institute of Standards and Technology (NIST) Special Publication (SP) 

NIST SP 800-53 ان کنترل امنیت است که توسط سازم یک چارچوب توسعهNIST  وزارت

کند: می را به سه دسته تقسیمها کنترل SP 800-53بازرگانی ایالات متحده توسعه یافته است. 

 . باشدمی کنترلهای هر کلاس دارای خانواده یا دسته .یمدیریت ،فنی، عملیاتی

 . باشدمی NIST SP 800-53لیست خانواده  1-9جدول 
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 کنترل خانواده NIST SP 800-53: 2-1جدول 

55-800 NIST  یک چارچوب معیارهای امنیت اطلاعات است که راهنمایی در مورد توسعه

 دهد. می اندازه گیری عملکرد را با دیدگاه دولت ایالات متحده ارائههای روش

 تردد ونیسیچارچوب کم (COSO)کننده  تیحماهای سازمان تهیکم

Committee of Sponsoring Organizations (COSO) of the Treadway Commission 

Framework 

مرتبط است: محیط کنترل،  مولفهیک چارچوب حاکمیت شرکتی است که متشکل از پنج  

 نظارت.های کنترل، اطلاعات و ارتباطات، و فعالیتهای ارزیابی ریسک، فعالیت

 CobiT  از چارچوبCOSO  .استخراج شده استCOSO F و  باشدمی حاکمیت شرکتیCobiT 

 است.  ITمتعلق به مدیریت 
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 (OCTAVE) ییدارا و یریپذ بیآس یابیارز ،یاتیعمل یبحران دیتهد

Operationally Critical Threat, Asset and Vulnerability Evaluation 

OCTAVEکه توسط موسسه مهندسی نرم افزار دانشگاه ، Carnegie Mellon  توسعه یافته است

ارزیابی و برنامه ریزی استراتژیک امنیت اطلاعات های و روشها ابزارها، تکنیکاز ای و مجموعه

کوچک را در های ، یک سازمان تیمOCTAVE با استفاده از .کندمی مبتنی بر ریسک را فراهم

 1-9شکل  .کند تا با نیازهای امنیتی سازمان سازگار شوندمی ادغام IT کسب و کار وهای بخش

 .دهدمی را نشان OCTAVE ، آخرین نسخهOCTAVE Allegro ایمراحل و فرآینده

 
 OCTAVE Allegroمراحل و فرآیندهای  :2-1شکل 

 Information Technology (ITIL) کتابخانه زیرساخت فناوری اطلاعات

Infrastructure Library  

ITIL  یک استاندارد توسعه مدیریت فرایند است که توسط اداره مدیریت و بودجهOMB 

Circular A-130  .تهیه شده استITIL  دارای پنج نشریه اصلی است: استراتژی سرویسITIL ،

 .ITILو ارتقاء خدمات مداوم  ITIL، عملیات سرویس ITIL، انتقال خدمات ITILطراحی خدمات 

باشد، در می امنیتی مولفهدارای یک  ITILپروسه است. گرچه  16این پنج نشریه اصلی شامل 

یا سازمان و مشتریان  ITبین یک بخش  (SLAs)ل به مدیریت توافقات سطح خدمات درجه او

باشد، بررسی می نیز OMB Circular A-130 همینطور به عنوان بخشی از و شودمی آن مربوط

 شود. می امنیتی هر سه سال یکبار انجامهای مستقل کنترل
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 کند. می ند درون آنها را فهرستفرآی 16و  3نسخه  ITILلیست پنج نشریه اصلی  3-9جدول 

 
  ITIL v3و فرآیندهای اصلی انتشارات  :7-1جدول 

 Six Sigmaشش سیگما 

چرخه  ازاست که ای شش سیگما یک استاندارد بهبود فرایند است که شامل دو روش پروژه

دمینگ الهام گرفته  ( Plan–Do–Check–Act)اقدام(-بررسی- در مقیاس کوچک اجرا-طرح)

 :استشده 

ش باشد و رومی که شامل تعریف، اندازه گیری، تجزیه و تحلیل، بهبود و کنترل DMAIC روش

DMADV اندازه گیری، تجزیه و تحلیل، طراحی و تأیید است. شش سیگما برای  ،شامل تعریف

 دهایعملکرتواند در بسیاری از می شناسایی و حذف نقص در فرآیند تولید طراحی شده است، اما

 کسب وکار، از جمله امنیت، اعمال شود. 
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 .درموردچرخه دمینگ بعدا بحث خواهد شد

 دهد. می شش سیگما را نشانهای شهر دو رو 6-9و  3-9شکل 

 

 DMAICشش سیگما  :7-1شکل 

 

 شش سیگما DMADV :4-1شکل 
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  Capability Maturity Model Integration (CMMI) ادغام مدل بلوغ قابلیت

گیرد: توسعه محصول و خدمات می رویکرد بهبود فرآیند است که در سه حوزه مورد توجه قراریک 

(CMMI ( ایجاد خدمات و مدیریت ،)برای توسعهCMMI  و خدمات و )مالکیتبرای خدمات 

 9دارای پنج مرحله بلوغ برای فرآیندها است: سطح  CMMI(. مالکیتبرای  CMMIمحصول )

بهینه  5کمی مدیریت، و سطح  6تعریف شده، سطح  3شده، سطح مدیریت  1ابتدایی، سطح 

 یابد. می سازی. تمام مراحل به یکی از پنج سطح بلوغ اختصاص

 (CRAMM) و روش مدیریت CCTA تجزیه و تحلیل ریسک

CCTA Risk Analysis and Management Method (CRAMM) 

CRAMM بریتانیا هرایانت که توسط مرکز یک تجزیه و تحلیل ریسک کیفی و ابزار مدیریتی اس 

شامل سه مرحله  CRAMMطراحی شده است. بررسی  CCTA ارتباطات دولت انگلیس آژانس و

  :است

 شناسایی و ارزش دارایی ها.  9

 و محاسبه ریسکها. ها شناسایی تهدیدات و آسیب پذیری 1

 . متقابلاقدامات  نشناسایی و اولویت بندی کرد 3

متخصصان  .فوق الذکر را اجرا نخواهد کردهای یا روشها کلیه چارچوب یتذکر: هیچ سازمان

ب با متناس باید به سازمان خود کمک کنند چارچوبی را انتخاب کنند که به بهترین وجه امنیت

  نیاز سازمان باشد.

 Top-Down Versus Bottom-Up Approach به بالا به پایین در مقابل پایین بالا یکردرو

کند. در می امنیتی را آغاز، پشتیبانی و هدایتهای کرد بالا به پایین، مدیریت برنامهدر یک روی

منیتی یک برنامه ا ،، کارکنان قبل از دریافت مسیر و حمایت از مدیریتبه بالا یک رویکرد پایین

پایین بسیار کارآمدتر از رویکرد پایین به بالا است، زیرا  دهند. یک رویکرد بالا بهمی را توسعه

 پشتیبانی مدیریت یکی از مهمترین اجزای برنامه امنیتی است. 
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 Security Program Life Cycle برنامه امنیتی چرخه عمر

چرخه عمر برنامه دارد و باید دائما بررسی و بهبود یابد.  مداومهر برنامه امنیتی یک چرخه عمر 

 .شودمی را شامل ریمراحل ز یتیامن

شامل ارزیابی ریسک، ایجاد کمیته مدیریت و  :Plan and Organizeو سازماندهیطرح . 9

 کسب و کار و کسب تایید مدیریت است.  حرکت دهندگانفرماندهی، ارزیابی 

شامل شناسایی و مدیریت دارایی ها، مدیریت ریسک، مدیریت  :Implement پیاده سازی. 1

کنترل دسترسی، آموزش امنیت و آگاهی، اجرای راه حل ها، اعطای نقش و ایجاد اهداف  هویت و

 است. 

 SLA، انجام وظایف و مدیریت ممیزی: شامل اجرای Operate and Maintain اداره و نگهداری .3

  .است

اهداف  یابیارز ،ها logو  ممیزی یشامل بررس: Monitor and Evaluate نظارت و ارزیابی. 6

 (. 9)مرحله  یو مرحله سازمانده طرحادغام در  یبهبود براهای طرح هیو ته یتیامن

 دهد. می برنامه را نشان چرخه عمریک نمودار  5-9شکل 

 
 برنامه امنیتی چرخه عمر: 5-1شکل 
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  Due Care مراقبت مناسب

 تمام اقدامات تیاز نقض امن یریجلوگ یسازمان برا کیاست که  یمعن نیمراقبت مناسب به ا

گام  زیآم تیموفقهای از نقض یدر جهت کاهش خسارات ناش نیمعقول را انجام داده و همچن

 و استانداردها است.ها هیرو ،استهایس حیصح یاز اجرا نانیشامل اطم برمی دارد که

 ژهیبه و ،سازمان یهاییدارا هیکل یبرا دیاست. سازمانها با کرددر مورد عمل زیهمه چ قیمراقبت دق

حداقل  تیعدم رعا ،مناسب را اعمال کنند. در مراقبت مناسبهای هیو رو تیحما ،یمعنو تیمالک

 شخصکه  ندادرا انجام  یاقدامات یشود. اگر سازمانمی یغفلت تلق ،استانداردها و عملکردها

 .کرده استسازمان غفلت  ،دهدمی انجام یطیشرا نیمحتاط در چن

 Due diligence قیمطالعه دق

ل شام ت کهرا مورد بررسی قرار داده اسها یبه این معنی است که یک سازمان تمام آسیب پذیر

 حفاظت سازمان است.  درمناسب و ارزیابی برای اطمینان  ممیزیاجرای یک 

مناسب را برای تعیین هر های سازمانها باید رویه .شودمی تلاش در جمع آوری اطلاعات خلاصه

پس از اتمام کار، اطلاعات لازم برای اطمینان . سازمانی ایجاد کنندهای برای داراییگونه ریسکی 

بدون مطالعه دقیق و بررسی  .شودمی از اینکه سازمان به دقت مورد توجه قرار گرفته است، فراهم

 .تواند رخ دهدنمی دقت لازم ،کافی

 ، ارزیابیکسب و کاراعتباری شریک های شامل بررسی پس زمینه کارمند، چک مطالعه دقیق

 است بهبود فاجعهامنیت سیستم، ارزیابی ریسک، آزمایش نفوذ و برنامه ریزی و آزمایش 

53-800 NIST SP های چارچوب " که قبلا در این فصل مورد بحث قرار گرفته است، در قسمت

 .کندمی کمک امنیتی است که به مطالعه دقیقهای ، راهنمایی برای اجرای کنترل"کنترل

 همانطور که .و مدیریت ریسک نقش دارند حاکمیتمراقبت مناسب و مطالعه دقیق در مدیریت 

هنگامی که مطالعه  .باشندمی بینید، مراقبت مناسب و هم مطالعه دقیق به یک رابطه وابستهمی

ن مثال شامل یک سازما .دهندمی ریسک را تشخیصهای زمینهها دهد، سازمانمی دقیق رخ

کنند، مستندات چاپی مناسب نمی است که پرسنل به طور منظم مسائل امنیتی اولیه را درک

هنگامی که به دقت  .نیستند و کارکنان دسترسی به فایل هایی را دارند که نباید داشته باشند

کنند و طرح هایی را برای می ریسک را شناساییهای زمینهها گیرد، سازمانمی مورد توجه قرار

که  یینمونه ها ،شده ییشناسا قیمطالعه دق یبرا .گیرندمی در نظرها محافظت در برابر ریسک
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 بیتخر یبرا ییقرار دادن روش ها ،پرسنل تیاز امن یشامل آموزش آگاه ،به آنها توجه شود دیبا

 است.ها فایل هیکل یمناسب برا یکنترل دسترس یو اجرا یمناسب اسناد چاپ

 Complianceانطباق 

شامل هماهنگی با استانداردها، دستورالعمل ها، مقررات و یا قانون است. یک سازمان باید  انطباق

و  استانداردهای . با این حال، انطباق با سازمانمطابقت داشته باشدبا قوانین و مقررات دولتی 

 صنفی اختیاری است. های انجمن

ا، مقررات و قوانین مربوط به امنیت و باید استانداردها، دستورالعمل ه متخصصان امنیتتمام 

به این  ،شودمی معمولا این موارد صنعت خاصی را شامل .حفظ حریم خصوصی را درک کنند

معنی که استانداردها، دستورالعمل ها، مقررات و قوانین بر اساس نوع کسب و کار سازمان درگیر 

با توجه به قانون حمل و نقل  .است پزشکیهای . مثال خوب در این مورد صنعت مراقبتهستند

باید از مقررات  پزشکیهای مراقبتهای ، سازمان(HIPAA)و مسئولیت پذیری بیمه بهداشت

ها اغلب باید به دولت .استفاده کنند PII مربوط به نحوه جمع آوری، استفاده، ذخیره و حفاظت از

 .محلی، منطقه ای، ایالتی، فدرال و افراد توجه شودهای و سازمان

 دیرا با ینیکنند که چه قوان نییتع دیبا گیرندمی به کار را که آنها متخصصان امنیتو ها سازمان

 نیواناتخاذ کند. اگر ق ،شود تیرعا دیرا که با ینیقوان نیسخت تر دیسازمان با کیکنند.  تیرعا

 دیبا کدام قانون نکهیا نییتع یزمان لازم را برا دیباها سازمان ،تعارض داشته باشند گریکدیبا 

جمع  روش ،نوع صنعت ،تواند براساس نوع دادهمی میتصم نی. ارندیبکار گ ،داشته باشد تیاولو

 باشد. ،کنندمی یرا جمع آور PIIکه  یاز کسان یاقامت فرد ایها استفاده از داده ،داده ها یآور

بدون  ،(GRC)  انطباق ،مدیریت ریسک ،حاکمیت هر گونه بحث در مورد رعایت نکردن یک روش

اصلی سازمان، اقتدار درون سازمان، های شامل فعالیت حاکمیت .چون و چرا ناقص است

شناسایی، تحلیل،  شامل مدیریت ریسک .باشدمی پاسخگویی سازمانی و اندازه گیری عملکرد

با  سازمانی مطابقهای کند که فعالیتمی انطباق تضمین .باشدمی ارزیابی و نظارت بر ریسک

 تبدیل گریو اهداف را به اهداف د یورودهر یک از سه هدف مجزا،  .قوانین ایجاد شده است

 نشان داده شده است. 6-9در شکل  GRC رابطه کند.می
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.  
 (governance, risk management, compliance) GRC روابط :6-1شکل 

مدت قوانین و مقررات  بلندباید در  متخصصان امنیتبه عنوان بخشی از بحث در مورد انطباق، 

 و شرایط مربوط به حفظ حریم خصوصی را درک کنند. 

 Legislative and Regulatory Compliance قانونگذاریو تنظیم  انطباق

تحت قوانین، مقررات و رعایت الزامات ها همه سازمان .کندنمی در حباب فعالیت یهیچ سازمان

 تفعالیباید قوانین و مقررات کشور یا کشورهایی را که در آن  امنیتمتخصصان  .گیرندمی قرار

در بسیاری از موارد، قوانین . درک کنند ،کنندمی فعالیتصنعتی که در آن همچنین کنند و می

با این حال،  .و مقررات به نحوی نوشته شده که به موجب آن اقدامات خاصی باید انجام شود

دهد تا تعیین کنند که می و مقررات را در اختیار سازمان قرار مواردی وجود دارد که قوانین

 .چگونه باید تطابق داشته باشند

ایالات متحده و اتحادیه اروپا هر دو قوانین و مقرراتی را ایجاد کرده اند که بر روی سازمان هایی 

باید تلاش  متخصصان امنیتدر حالی که  .گذاردمی کنند، تاثیرمی کار که در حوزه حاکمیت خود

ای سطح دانش و زمینه متخصصان امنیتکنند تا قوانین و مقررات را درک کنند، ممکن است 

در این موارد،  .برای تفسیر این قوانین و مقررات برای محافظت از سازمان خود نداشته باشند

 گذاریقانونو تنظیم  انطباققانونی در زمینه های باید با توجه به نمایندگی متخصصان امنیت

 .کنند فعالیت
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 Privacy Requirements Complianceی خصوص میانطباق با الزامات حر

 رعایت موارد مربوط به حفظ حریم خصوصی اساسا مربوط به محرمانه بودن داده ها، به ویژه

 .است PII (personal Identifiable Information) اطلاعات شناسایی شخصی

PII تقریبا روزانه یک شرکت جدید،  .ت حمله در دنیای مدرن قرار داردتحای به طور فزاینده

در مورد مشتریان، کارکنان و یا حتی عوامل  PII کند کهمی سازمان یا حتی نهاد دولتی اعلام

تواند می رساند و همچنینمی به شهرت سازمان آسیب سازشاین  .دولتی به خطر افتاده است

 .منجر به خسارت شود

مربوط به جمع آوری، انتقال، های متحده و اتحادیه اروپا قوانین، مقررات و دستورالعملایالات 

را با هدف محافظت از افشای این اطلاعات به اشخاص غیر مجاز، تصویب  PII نگهداری و انتقال

ه روز بمسئول تأمین نیازهای مدیریتی و پیامدهای ناسازگارهستند.  متخصصان امنیت.کرده اند

 مهم است. اریبس PIIتحولات مربوط به  نیر مورد آخرماندن د

  Legal and Regulatory Issues مسائل حقوقی و مقررات

ها و شبکهها با استفاده از رایانه ،گذاردمی تاثیرها که امروزه بر سازمانو مقررات  یمسائل حقوق

های بود. با پیشرفت دغدغهتنها ها امنیت فیزیکی داده در گذشتهگسترش یافته است. 

 ،ایرایانهمفاهیم جرم  بخشاین در . باشدمی حملات رو به افزایشهای تکنولوژیکی، راه

های واردات / صادرات، جریان دادههای مجوز و مالکیت معنوی، کنترل ،ارشدحقوقی های سیستم

 . ددهمی را مورد بحث قرارها حریم خصوصی و نقض داده ،و فرا مرزی بین المللی

 Computer Crime Conceptsای رایانهم ایجر مفاهیم

رخ دهد، ای رایانهاگر جرم  .امروزه توسط بی دقتی قربانی امکان پذیر استای رایانهم ایجرمعمولا 

 و پیگرد قانونی دشوارای رایانهتحقیق جرایم  .دشواراستم ایجراغلب اثبات قصد و عواقب 

واقعیت  ،رایانه ایعلاوه بر اثرگذاری بر بررسی جرایم  .است مستقیمباشد، زیرا شواهد بیشتر می

 .بسیار دشوار استرایانه انجام شده در های این است که دستیابی به شواهدی از فعالیت

ای رایانه، مفاهیم جرم متخصصان امنیت، مهم است که رایانه ایبه دلیل مسائل مربوط به جرم 

 زیر را درک کنند: 

  رایانه کمک  جرایم بهComputer-assisted crime 
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  هدفمندای رایانهجرایم Computer-targeted crime  

  ای رایانهجرایم تصادفیIncidental computer crime 

  ای رایانهجرایم شایعComputer prevalence crime  

 هکرها در مقابل کراکرها Hackers versus crackers 

  Computer-assisted crimeرایانه به کمک  میجرا 

رم کمک به ارتکاب ج یبرا یبه عنوان ابزار انهیافتد که از رامی اتفاق یهنگام انهیجرم به کمک را

اب آسان تر کردن ارتک یبرا انهیانجام شود اما از رارایانه تواند بدون می نوع جرم نیاستفاده شود. ا

ه را محرمان یسازمانهای توانند دادهمی تکارانی: جنادیروش فکر کن نیشود. به امی جرم استفاده

 یاست. اما وقت ریامکان پذرایانه جرم بدون  نیمختلف سرقت کنند. اهای وهیاز ش یاریدر بس

ت صور نیدر ا ،کنندمی استفاده انهیمحرمانه از را یکمک در سرقت اطلاعات سازمان یمجرمان برا

 رخ داده است. انهیجرم به کمک را

 Computer-Targeted Crimeهدفمند ای انهرایجرایم 

و صاحب آن رایانه حمله تنها آسیب رساندن به این قربانی است و هدف  ،رایانهزمانی که یک 

 که در این دستهای رایانهتواند بدون استفاده از رایانه انجام شود. جرایم نمی است. این نوع جرم

 Buffer ( و حملات سرریز بافرDoS) Denial-of-Service قرار دارند عبارتند از انکار سرویس

Overflow Attacks . 

 Incidental computer crimeرایانه ایجرایم تصادفی 

ود شای رایانهدرگیر در یک جرم رایانه افتد که یک می اتفاق ،رایانه ای زمانی جرایم تصادفی

مورد استفاده  Botnet عنوان یک زامبی در یککه به رایانه یک . بدون اینکه قربانی یا مهاجم باشد

 .استای رایانهقرار میگیرد، بخشی از جرم تصادفی 

 Computer prevalence crimeای رایانهجرایم شایع 

ای درجهان امروز به طور گستردهها در واقعیت به این دلیل است که رایانهای رایانه عیشا مجریک 

دزدی نرم افزار  .باشدها میخاطر وجود رایانهن نوع جرم فقط به ای .گیرندمی مورد استفاده قرار

 از این نوع جرم است.ای نمونه
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 Hackers Versus Crackers کراکرها هکرها در مقابل

شوند، اما در می استفاده هم جایگزینها دو اصطلاح هستند که اغلب در رسانه کراکرهاهکرها و 

امن نفوذ های کنند به سیستممی افرادی هستند که تلاشهکرها  .واقع معنای مشابهی ندارند

 دست یابند و احتمالا از آن دانش استفادهها دانش در مورد سیستم به طریق کنند تا از این

افرادی  Crackersاز سوی دیگر،  .را تشخیص دهند کنند تا شواهد ارتکاب جرم و جنایتمی

ها تمدانش در مورد سیسبه کنند از این طریق کنند تا امنیت سیستم را بشمی هستند که سعی

 دست یابند و برای اهداف نامطلوب استفاده کنند.

باشد می کلاه سیاه به راحتی قابل درک ،در دنیای امنیت، اصطلاح کلاه سفید، کلاه خاکستری

کلاه سفید هیچ هدف  .کندمی اصطلاحات هکرها و کراکرها، کمتر سردرگمی ایجاد ونسبت به

نوع  و کلاه خاکستری در جایی در وسط دو باشدمی کلاه سیاه دارای اهداف مخرب .ندارد مخربی

  .دیگرقرار دارد

 Administrator of Securityحفره امنیتی  ادمینکلاه خاکستری به سیستم نفوذ میکند و به 

Hole کند که برای حل مسائل امنیتی هزینه کندمی دهد و پیشنهادمی اطلاع. 

 Computer Crime Examplesای رایانهجرم های نمونه

و افرادی را که مرتکب جنایات شده اند را درک ای رایانهمختلف جرم های اکنون که شما دسته

را که امروزه شایع هستند، ارائه ای رایانهمناسب است نمونه هایی از جنایات در اینجا ، کردید

 . شود

 نصبها رایانهاغلب بر روی  Fake or Rogue Antivirus نرم افزار آنتی ویروس جعلی یا سرکش

به کاربر  Pop-upهای جعبه .مورد استفاده برای ترساندن قربانیان استهای شود، زیرا تاکتیکمی

 ، قربانیPop-upبا کلیک بر روی دکمه در جعبه  .است آلوده به ویروس شدهکه  دهدمی اطلاع

را با نرم رایانه ریداری و نصب کند، اما به صورت آگاهانه تواند نرم افزار آنتی ویروس را خمی

کنند که کاربران می مرورگرهای وب امروز مکانیزم هایی را ایجاد .کندمی افزارهای مخرب آلوده

گاهی اوقات  با این حال، معایبی وجود دارد که .را مسدود کنند Pop-upهای سازد پیاممی را قادر

با یک پیکربندی ساده و ایجاد یک استثنا برای  .شودمی مورد نظر هایمانع ظاهر شدن پنجره

 .است Pop-upو مسدود کردن به طور کامل  بهتر از غیر فعال کردن ،Pop-upمعتبر های سایت
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Ransomware  انیپول از قربان یدر اخاذ یاز نرم افزار است که سع یباج افزار دسته خاصیا 

 یکه پرداخت یکنند تا زمانمی یکاربر را رمزگذارهای دسته از باج افزارها داده کیدارد.  یاحتمال

 یقانونریغهای تیفعال یبرا یو انهیدهد که رامی به کاربر گزارش گریبه مهاجم انجام شود. دسته د

 نیپرداخت شود. اما در ا زینای مهیجر دیبا یقانون گردیاز پ یریجلوگ یشده است و برا فادهاست

 ابلاغپرداخت جهت به مهاجم  ،قانون یسازمان اجرا ای یمقام دولت کیبه عنوان  "مهیجر" ،حالت

 فعالیت نهیپس از حذف باج افزار همچنان در پس زم یبدافزارها حت ،موارد یاریشود. در بسمی

 ینقربا یبر رو شتریب یمال یارتکاب کلاهبردار یبدافزار اغلب برا نیدهند. امی مهخود را ادا

 شود.می استفاده

Scareware ه دهد کمی کند و به کاربر اخطارمی را قفل رایانهکه  باشدمی نرم افزارها ازای دسته

به عنوان بخشی از این حمله، بنر یا مرورگر کاربر  .نقض قوانین فدرال یا بین المللی رخ داده است

 کند کاربر و اقداماتش را ضبطمی ادعامهاجم  .کندمی را به وب سایت پورنوگرافی کودکان هدایت

و  Scarewareبین  ارتباط .را بازگرداند رایانهرا بدهد تا کنترل ای قربانی باید جریمه .کندمی

Ransomware  قائل شداست و اغلب سخت است که بین این دو تفاوت  نزدیکبسیار . 

 را ایجاد یدیجدهای روز روش هستند و مهاجمان هرای رایانهتنها چند نمونه از حملات  نهایا

اشته د یآگاه نهیزم نیروند در ا نیدتریاست که از جد تیامن متخصص فهیوظ کی نی. اکنندمی

اقدامات لازم  دیدر اسرع وقت با تیامن از حمله کشف شود، متخصصان یدیباشد. اگر روش جد

 دیبا متخصصان امنیت ن،یانجام دهند. علاوه بر ا دیارتباط با کاربران در مورد حمله جد دررا 

 .شودمی شاملرا حمله  دیهر روش جد که بودهبه روز  یتیامن یآگاه و کنند که آموزش تضمین

 .باشدمی حملات نیکاهش اهای راه نیاز بهتر یکی End-userآموزش کاربر 

 Major Legal Systems حقوقی عمدههای سیستم

شود و از می که در سراسر جهان استفادهمختلف حقوقی های باید سیستم متخصصان امنیت

 .را به طور کامل درک کنند ،کنندمی استفادهها اجزای تشکیل دهنده سیستم

 عبارتند از: ها این سیستم

 قانون مدنی Civil code law 

 قانون عمومی Common law 

 کیفری قانون Criminal law 

  / جریمهقانون مدنی Civil/Tort law 



 

 (Security and Risk Management) یسکر یریتو مد یت: امن1فصل  44

 ی/ تنظیم قانون اداری Administrative/regulatory law 

 قانون عرفی Customary law 

 قانون مذهبی Religious law 

 قانون مختلط Mixed law 

 Civil code lawقانون مدنی 

بر  یبتنقانون م کی کهنوشته شده  ینیاست، بر اساس قوان افتهیکه در اروپا توسعه  یقانون مدن

انون در جهان، ق ینظام حقوق نیعتری. شاکندنمی تکیه تیوجه به مقوله اولو چیقاعده است و به ه

 ندارد. یعالهای دادگاه ماتیاز تصم یرویبه پ نیازی نییپا سطحهای دادگاه در یمدن

 Common law قانون عمومی

 توسعه یافته در انگلستان، براساس آداب و رسوم و سابقه است زیرا هیچ قوانینی ،عمومیقانون 

گذارد و به شدت به اولویت می بر اصول اخلاقی مردم تأثیر عمومیکتبی موجود نیست. قانون 

 بستگی دارد. 

 عالیهای که به علت تصمیمات دادگاهای در این سیستم، دادگاه پایین تر باید از هر سابقه

 ، پیروی کند. باشدمی

  شود.می استرالیا و کانادا استفادهاین نوع قانون در حال حاضر در انگلستان، ایالات متحده، 

د از بین توانمی کند کهمی ، قانون عمومی از یک سیستم مبتنی بر هیئت منصفه استفادههامروز

اما دادستان باید فراتر از شک و تردید معقول باشد.  گیردمی برود، بنابراین یک قاضی تصمیم

ون و قان جریمه/  یقانون مدن ،زاحقوق جشود: می بندیقانون مشترک به سه سیستم تقسیم 

 .تنظیمی/  یادار

 Criminal lawقانون کیفری 

وع موض نیدهد. امی رساند را پوششمی بیآس گرانیرا که به د یهر گونه اقدامات کیفریقانون 

زاب اح ،یفریکند. در قانون کمی حفاظت از مردم را نقض نیشود که قوانمی اطلاق ییبه رفتارها

 Common عمومیبر اساس قانون  یفریشوند. قانون ک مهیجر ایو  یمتخلف ممکن است زندان

law  موضوعی و قانونstatutory law فدرال،  یقانون یتوسط نهادها موضوعی. قانون باشدمی

 .شودمی وضع یمحل ای یالتیا
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 Civil/tort lawقانون مدنی / جریمه 

فه قانونی قربانی را به عهده دارد. اشتباهاتی که علیه یک فرد در قانون مدنی، طرف متعهد وظی

قربانی مجاز به جبران خسارت، تنبیه کند. طبق قانون مدنی می یا سازمان متعهد است، بررسی

آنهایی هستند  Compensatory Damages خسارات کننده جبران و جبران خسارت قانونی است.

آنهایی هستند که  Punitive Damagesتنبیهی های جبران کنند. خسارت بایدکه زیان قربانی را 

 Statutoryموضوعی خسارات  شوند.شوند تا مجازات می توسط هیئت منصفه مجرم شناخته

Damage  اندآنهایی هستند که براساس تخلفات قانونی تعیین شده . 

قوانین مدنی شامل خسارات  د.شومی مسئول باعث آسیب رساندن به قربانی طرفدر قانون مدنی، 

اقتصادی، مسئولیت، سهل انگاری، آسیب عمدی، صدمه به اموال، خسارت شخصی، مزاحمت و 

 .باشدمی انفرادیهای مجازات

دهد تا مقامات ارشدیک سازمان در قبال هر گونه اقدامات می قانون مدنی اجازهدر ایالات متحده، 

بنابراین اگر یک سازمان غفلت کند، توسط  .باشند.مسئولیت پذیر  غیرنظامی توسط سازمان،

 .دهدقانونی قرار  پیگردتحت  توان هر طرفی را که مرتکب اشتباه شده استمی مقامات ارشد

 Administrative/regulatory law یقانون اداری / قانون تنظیم

ع و صنایها سازمان دولتی برایهای استانداردهای عملکرد یا رفتار توسط سازمان ،در قانون اداری

گیرند شامل خدمات عمومی، می شود. مناطقی که تحت پوشش قانون اداری قرارمی تعیین

 باشد. می پزشکیهای ارتباطات، بانکداری، حفاظت از محیط زیست و مراقبت

 Customary lawقانون عرفی 

به ها اکثر سیستمقانون عرفی در  .قانون عرفی بر اساس آداب و رسوم یک کشور یا منطقه است

 ،تمختلط به کار برده شده اس قوانیندر  شود، بلکه در بسیاری مواردنمی صورت جداگانه استفاده

جریمه  .استفاده شده است از این قوانین در کشورهای آفریقایی، چین و ژاپن به عنوان مثال

 .نقدی یا خدمات دولتی شایعترین نوع بازپرداخت در این نظام حقوقی است
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 Religious law نون مذهبیقا

قانون مذهبی مبتنی بر باورهای مذهبی است. اگر چه بیشتر قوانین مذهبی بر اساس یک مذهب 

توانند از کشور به کشور متفاوت می فرهنگیهای شود، تفاوتمی خاص و قوانین در آن نوشته

 گذارد. بشوند، تاثیر می اعمال باشند و بر قوانینی که

 Mixed Lawقانون مختلط 

ون مدنی از قان ترکیبیقانون اغلب این قانون مختلط ترکیبی از دو یا چند نوع قانون دیگر است. 

 . شودمی استفاده باشد کهمی عمومیو قانون 

 Licensing and Intellectual Propertyو مالکیت معنوی لیسانس  مجوز

 اری را برای خلق ذهن به رسمیتقانون مالکیت معنوی یک گروه از قوانین است که حقوق انحص

باشد که صاحب آن حق می مالکیت معنوی یک دارایی ملموس یا غیرملموس .شناسدمی

 .انحصاری دارد

 مالکیت معنوی تحت پوشش این نوع قانون شامل موارد زیر است: 

  ثبت اختراعPatent 

  راز تجارتTrade secret 

 تجاری ئم علاTrademark 

  کپی رایتCopyright 

  لیسانس( و مسائل مربوط به صدور مجوزنرم افزار دزدی( Software piracy and 

licensing issues 
 مدیریت حقوق دیجیتالی  Digital rights management (DRM) 

 .دهیممی حفاظت داخلی آن را توضیحی هاو ویژگیمالکیت معنوی  در این قسمت انواع 

 Patentثبت اختراع 

 که حق ی. هنگامشودمی اختراع داده کیپوشش  یشرکت برا ایفرد  کیاختراع به  ثبت کی

 10مدت زمان، معمولا  یتواند برامی شود، تنها صاحب حق ثبت اختراعمی ثبت اختراع اعطا

 تیمالکهای حفاظت نیتریاز قو یکی نی. اگر چه ابرساندفروش  به ایاختراع، استفاده  از سال
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 شودیم لیتبد یعموم تیثبت اختراع به مالک ی، اختراع پس از انقضاباشدمی در دسترس یمعنو

  .داردو فروش محصول را  دیاجازه تول یهر سازمان بیترت نیبه ا و

کنید، می فن آوری را مشاهدههای معمولا شرکت .قوانین ثبت اختراع در جهان امروز رایج است

مربوط به نقض حق ثبت اختراعات های فایلاپل، مایکروسافت، هیولت پاکارد و گوگل که  مانند

قبل از توسعه ها به همین دلیل، بسیاری از شرکت .دهند )اغلب علیه یکدیگر(می را ارائه

 دهند. امروزه اولینمی جدید، یک تیم حقوقی را برای تحقیقات حقوقی تشکیلهای تکنولوژی

 .باشدمی شده در بازار یک مزیت رقابتی قاطعر صاداختراع  ثبت

گیرد، معمولا با مهر می که تحت فرآیند ثبت اختراع قرار تولید شدهدر حال حاضر هر محصول 

  .نشان داده شده است 7-9شود که در شکل می و موم ثبت اختراع مشخص

 
 مهر تایید ثبت اختراع :3-1شکل 

 Trade secretراز تجارت 

باقی خواهد محرمانه  ،یاختصاص کسب وکار ای یکه اطلاعات فن دهدمی تضمینتجارت  راز کی

شامل دستور العمل  ی. اسرار تجارشودمی سازماندر  یرقابت تیمز کی باعث یراز تجار کی. ماند

شود. پس از  جلوگیریآنها  یافشا از دیکه با باشدمی رهیعناصر و غهای ستیها، فرمول ها، ل

 محسوب یتجار راز گرید د،یآمی عموم به دستتوسط  ای بیرق کیتوسط  یتجار زرا نکهیا

 شود.نمی

-Non غیر افشاهای ده از موافقت نامهاکثر سازمان هایی که اسرار تجاری دارند، با استفا

Disclosure Agreements (NDA)، این .کنندمی از این اسرار محافظت NDA باید توسط هر ها

ند اگر سازمان بتوا .باشد، امضا شودمی رسی به اطلاعات که بخشی از راز تجاریسازمانی که دست
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کند عواقب قانونی می را امضا NDA هر فردی که،اثبات کند که امضا کننده آن را نقض کرده است

 .ناشی از آن را باید بپذیرد

 Trademarkتجاری  ئمعلا

ول یک محصتا شود می عبارت استفادهکند که یک نماد، صدا یا می یک علامت تجاری تضمین

دهد تا محصول یا می کند. این علامت تجاری اجازه متفاوتسازمان دیگر  ازیا یک سازمان را 

 به رسمیت شناخته شود.  سازمان توسط عموم

 .اندمشخص شده 9-9ان داده شده در شکل نشهای تجاری با یکی از علامتهای اکثر علامت

 
 علامت تجاری تخصیص :8-1شکل 

اگر علامت تجاری  و را استفاده کند TM Capital اگر علامت تجاری ثبت نشده باشد، سازمان باید

 .احاطه شده استفاده کند  R ثبت شده باشد، سازمان باید از

  Copyright (کپی رایتحق چاپ )

نرمند ا هکند که کارهایی که صورت گرفته، از نویسنده یمی تضمین( کپی رایتحق چاپ )یک 

 ،در مقابل تولید مجدد یا حق نسخه برداری بدون رضایت مالک که کار اصلی را ایجاد کرده اند

اگرچه دفتر کپی رایت ایالات  .کپی رایت طولانی تر از یک ثبت اختراع است .شودمی محافظت

آثار  برایزمان مولف متحده چندین دستورالعملی برای تعیین زمان کپی رایت دارد، قانون کلی 

 .سال است 70، بالای 9179ژانویه  9ایجاد شده پس از 
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 World Intellectual Property (WIPO) ، سازمان جهانی مالکیت معنوی9116در سال 

Organization  مدیریت اطلاعات کپی رایت .دیجیتال را استاندارد کردهای کپی رایت (CMI)    

Copyright Management Information   اطلاعات است که به هر کار دیجیتالی  مالکمجوز و

 موجود در کپی رایت را CMI تصریح کرد که WIPOدر این استاندارد سازی،  شود.می اضافه

که  باشدمی فعالیتنشان دهنده یک  1-9نماد نشان داده شده در شکل  .توان تغییر دادنمی

 دارای حق کپی رایت است. 

 

 تیرا ینماد کپ :3-1شکل 

 Software Piracy and Licensing Issues افزار و مسائل صدور مجوز نرمنرم افزار دزدی 

 متخصصان باید شرایط ،افزار نرم افزار و مسائل صدور مجوز نرم یدزدبه برای درک مسائل مربوط 

 د: نکنند را درک کنمی زیر را که برای تمایز میان انواع نرم افزار در دسترس استفاده

 Freeware :زار.نرم اف رییو تغ عیتوز ،یحقوق کپ هیشامل کل ،گانیموجود را یافزارها نرم 

 Shareware :شودمی به اشتراک گذاشته یمدت زمان محدود یاست که برا ینرم افزار .

به  یدسترس ینرم افزار برا دیبه خر ازی(، کاربر نیشی)دوره آزما ینیمدت مع کیبعد از 

 شود.می دهینام Trialwareبه عنوان  زینرم افزار ن نینرم افزار دارد. اهای یژگیتمام و

 نرم افزار تجاری Commercial software:  نرم افزاری که توسط یک موسسه تجاری

 . باشدمی برای خرید در بازار عمده فروشی یا خرده فروشی مجاز

اگرچه  .زنندمی نسخه برداری دست بهدزدان نرم افزار تولید یا توزیع نرم افزاربه صورت غیر مجاز 

دزدی نرم افزاری یک مسئله جهانی است، اما در آسیا، اروپا، آمریکای لاتین و آفریقا / خاورمیانه 

بخشی از مشکل دزدی نرم افزاری ناشی از مسائل متقابل قانونی است که  .بسیار مرسوم است

 .اغلب مشکل یا غیرممکن است اجرای قانون خارجی و دولتیهای همکاری آژانس .آیدمی بوجود
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 Piratedسرقتی این ترکیب را با در اختیار داشتن سخت افزار مورد نیاز برای ایجاد نرم افزارهای 

Software آینده های وجود دارد که در طول سال توانید با سرعت انجام دهید، و مشکلاتیمی

 خواهد یافت.افزایش 

کنند که سازمان اقدامات  تضمین دیکنند بامی که با آنها کار ییو سازمانها تیمتخصصان امن

 د.ندهمی انجامسرقتی  ینصب نرم افزارها ریدرک کارمندان از تأث جهت نانیاطم یلازم را برا

 موجودی در اپلیکیشن لیستبزرگ ممکن است نیاز به استفاده از های علاوه بر این، سازمان

 .یک گزارش در مورد نرم افزار نصب شده ارائه دهدها ادمینبه باشد که  داشتهنرم افزار  ساختار

 Internal Protectionحفاظت داخلی 

. به ندباشمی هر سازمان یبرا دیتهد نیفصل ذکر شد، کارکنان بزرگتر نیهمانطور که قبلا در ا

ز مجا ریغ یدسترس ومحافظت از منابع محرمانه  یاقدامات لازم را برا دیباها سازمان ل،یدل نیهم

 یعلامت تجار ،یثبت اختراع، راز تجار کیاز  یکه بخش یانجام دهند. هر گونه اطلاعات یداخل

 دیاب ی. کنترل دسترسصورت گیردمناسب  یمشخص شود و طبقه بند دیا حق چاپ است، بای

هشدار پرسنل باید برای  واجرا شود  دیبا یزیممهای شود و کنترل یاطلاعات سفارش نیا یبرا

 تضمیندر نظر گرفته شود تا  دیباها استیو س مناسب مراقبت ی. روشهادسترسی رخ دهد هر

تواند مورد استفاده مجرم قرار می کندمی محافظتها ییدارا نیکه از ا ینیشود که هر گونه قوان

 .ردیگ

 Digital Rights Management (DRM) مدیریت حقوق دیجیتالی

 یکنترل از محتوا یبرا DRMو افراد از  یصاحبان حق نسخه بردارسازندگان سخت افزار، ناشران، 

 .باشدمی دستگاههای اغلب شامل کنترل DRMکنند. می استفاده یتالیجید

اجرا، مشاهده، کپی کردن، چاپ  DRMکنترل کپی را دارد. نسل دوم  DRMنسل اول نرم افزار 

 کند. می را کنترلها و تغییر آثار یا دستگاه

 1998 Digital Millennium Copyright Act (DMCA) کایآمر تالیجید تیرا یکپهزاره قانون 

، هدف قرار داده است کنند،می افشاموجود را های یکه فن آور یکسان یبرا کیفریهای مجازات

 )لیسانس( شامل توافق نامه مجوز DRM. باشدمی حفاظت از محتواهای یفن آور حولآنها  یاصل

های نرم افزارها، اسناد، کتاب ریو سا یوتریکامپهای یاز باز DRMاست. شده  ذاریرمزگمحدود و 

های یساز ادهیاز پ یاریدر بس کند.می محافظت ونیزیو تلو یقیها، موس لمیف ،یکیالکترون



 

 امنیت سیستم های اطلاعاتی 30

باز،  یدسترسهای تیاسناد با استفاده از محدود یبرا DRMکنترل  ی شاملاصل دغدغه ،یسازمان

 .دنشومی اعطا یموقت ای یکه به صورت دائم یکپ ایچاپ و  ش،یرایو

یا غیرمتمرکز  متمرکزمحافظت شده را در یک مدل های توانند مستقر شوند که دادهها میراه حل

 ذخیره کنند. 

 استفاده انتقالدر هر دو حالت استراحت و ها برای محافظت از داده DRMرمزگذاری در اجرای 

 شود. می

 Import/Export Controls / صادرات وارداتهای کنترل

 ادجیقرار دارند، ا گرید یکه در کشورها ییبا سازمان ها یروابط تجارها از سازمان یاریامروزه بس

و مقصد مطلع باشند. فن  مبدا یصادرات و واردات کشورها نیاز قوان دیباها کنند. سازمانمی

و صادرات  تواردا نیمربوط به قوانهای یفن آور نیاز محدود تر یبرخ یرمزگذارهای یآور

 یمل تیامن لیدلا بهرا  یرمزگذارهای یفن آورصادرات  تیمتحده محدود الاتیگرچه ااهستند. 

 را محدودها یفن آور نیواردات ا هیو روس نیمانند چ نیزگرید ی، کشورهاکرده استمحدود 

 و نرم یآور نداشته باشند. ف یسخواهد شهروندان خود به آنها دسترنمی کشور رایکنند، زمی

 .صادرات معاف هستند نیاز اکثر قوان یرمزگذارهای یفن آوربه جز  افزار در دسترس عموم

 تیفعال گرید یصادرات و واردات با اشخاص مستقر در کشورهاهای تیکه در فعال یهر سازمان

و  نیدخالت دارد و تمام قوان ندیفرآ نیدر ا یکه مشاور حقوق اطمینان حاصل کند دیکند، بامی

ود ش تضمینلازم را انجام دهد تا های کنترل دیسازمان با ن،یشود. علاوه بر امی یریگیمقررات پ

واردات و صادرات  یداخلهای شرکتهای استیس ایمقررات و  ن،یقوان یزیکه کارکنان به طور غر

 کنند.نمی را نقض

 Trans-Border Data Flowجریان اطلاعات بین مرزی 

به  یالملل نیبهای کنند. انتقال دادهمی حرکت یمل یدر سراسر مرزهاها امروز، داده یایدر دن

از  رعتیسر اریبسای وهیاطلاعات را با ش یتالیجیدهد تا به صورت دمی اجازه عیو صناها سازمان

 منتقلها ر شبکهاز سرور به سرور و در سراسها گذشته به اشتراک بگذارند. همانطور که داده

و نظام  نیمشمول قوانها در نظر گرفته شود. داده دیداده با زبانیو محل مها شود، محل دادهمی

 رایشود زمی تر دهیچیپ یحتجریان  نیا د.نمی باشریدر طول مس ییهر حوزه قضا یحقوق

 ارنددرا ها که داده شورک کیدر یی که سازمان ها یزمان ردیقرار گ ریتواند تحت تاثمی تیصلاح
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 نیقوانبر  دیبا متخصصان امنیتد. شومی رهیذخ گریدر کشور د مرکزیدر ها که داده یدر حال

 ریکه ممکن است بر سازمان تاث ییقضاهای و اطلاعات همه حوزه یخصوص میمربوط به حفظ حر

 قیات دقاطلاع انینقشه جر کی یستیبا متخصصان امنیتعلت،  نیبگذارند، نظارت کنند. به هم

 کنند. جادیا یسازمان یندهایتمام فرا یرا برا

 Privacyحریم خصوصی 

 نیعمده کاربران است. ا دغدغه کی یخصوص میحر ،و استفاده از آن یبا توجه به تکنولوژه امروز

توان به می را یدهد: کدام اطلاعات شخصمی معمولا سه حوزه را پوشش یخصوص میحر دغدغه

وانند تمی طورچ وچگونه  نکهیا ایتوانند محرمانه محفوظ بمانند ها میامیپ ایآاشتراک گذاشت، 

 یتیمناز هر اقدام ا ریناپذ تفکیک یبخش یخصوص میرا به صورت ناشناس ارسال کنند. حرها امیپ

 یبرا دیکه سازمانها با یتیاز اقدامات امن ی. به عنوان بخشردیگمی در بر را سازمان کیکه  ،است

و  ییشناسا ،درک دیبا PII یشخص ییشناساانجام دهند، اطلاعات  یخصوص میاز حر حفاظت

رده ک بیتصوها را که دولت یخصوص میحفظ حر نیقوان دیبا نیهمچنها د. سازماننمحافظت شو

 میو مقررات مربوط به حر نیکنند که تمام قوان تضمین دیباها سازمان ت،یاند درک کنند. در نها

 دارند.طابق ت یخصوص

 Personally Identifiable Information (PII)اطلاعات شناسایی شخصی 

PII کی ییشناسا یبرا گریبا اطلاعات د ای ییتواند به تنهامی از اطلاعات است کهای هر قطعه 

 تجهیزات نیتر یقو قیاز طر دیکند بامی یسازمان جمع آور کیکه  PIIفرد استفاده شود. هر 

 تیو شماره امن ی)شامل شماره مجوز رانندگ ییشامل نام کامل، شماره شناسا PIIمحافظت شود. 

)هر دو حساب  یمالهای شماره حساب ک،یومتریتولد، محل تولد، اطلاعات ب خی(، تاریاعاجتم

و  یاجتماعهای رسانههای )از جمله نام تالیجیدهای تی( و هویو شماره کارت اعتبار یبانک

 ها(برچسب

 PII ییشناسا یتوانند برامی مختلف و سطوح مختلف دولت یکه کشورها دیداشته باش خاطربه 

 ،یلمللا نیب نیکنند که قوانتضمین  دیبا متخصصان امنیتمتفاوت باشند. های یژگیو یدارا

اطلاعات  نی. همانطور که سرقت اکرده اندرا درک  PIIمربوط به  نیو قوان یو محل یالتیا ،یمل

 .گذاردمی ریأثت مانبر کار یشتریب نیقوان که دیانتظار داشته باش دیتوانمی شده است، رایج بسیار

  .نشان داده شده است 90-9در شکل  PIIاز  یلیستمجموعه 
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 PIIفهرست : 11-1شکل 

 Laws and Regulations قوانین و مقررات

که  ینیقوان اتیهمه جزئ رودنمی انتظار ب،یترت نی. به استندین لیمعمولا وک تیمتخصصان امن

اه آگ نیاز قوان دیبا متخصصان امنیتحال،  نی. با اکنندگذارد، درک می ریبر سازمان آنها تاث

 کی مثال، یگذارد. برامی ریبر عملکرد سازمان تاث نیقوان نیبدانند که ا دیباشند و حداقل با

در  یتیامنهای به درک همه دستورالعمل ازین پزشکیهای مرکز مراقبت کیدر  تیامن متخصص

و  مارانیمحافظت از ب نیهمچن و HIPAAبه قانون  ییبهداشت و درمان و پاسخگو مهیحمل ب
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را  1090بهداشت و درمان و آموزش و پرورش  قیو قانون تطب PPACAمراقبت مقرون به صرفه 

 شناخته شده است. Obamacareبه عنوان  که ،دارد

کند. یم بحث ،گذاردمی ریتأث یتیامن متخصص کی یرا که بر رو نیاز قوان یاریبس قسمت نیا

، و نام )ها( قانون، هدف دیبا ی. به سادگدیقانون باش اتینگران تمام جزئ دیاهداف تست، نبا یبرا

 )در صورت لزوم(. می دهد را درک کنید.قرار ریتحت تاثکه  صنعت را

  Sarbanes-Oxley (SOX)قانون 

، بیشتر به 1001قانون عمومی اصلاحات حسابداری و قانون حمایت از سرمایه گذاران در سال 

که در ایالات متحده ی هر سازمان ،شده استشناخته  SOXیا  Sarbanes-Oxleyعنوان قانون 

. این روش حسابداری و گزارشگری دهدمی تحت تاثیر قرار کند رامی آمریکا به طور عمومی معامله

 اجرایی را تعیین کاربرانکند و مجازات و حتی زمان زندان برای می را کنترلها سازمانمالی 

 کند. می

 حمل  قابل مسئولیت پذیری بیمه درمانی قانون

 Health Insurance Portability and Accountability Act (HIPAA)  

HIPAAبه عنوان قانون  نی، همچنKennedy-Kassebaum تمام مراکز  روی برشود، می شناخته

 توسطاداره  نیگذارد. امی ریتاث پزشکیمراقبت های مکانو  یدرمان مهیبهای شرکت ،یدرمان

 یبرا ییها هیشود. استانداردها و رومی نیتأم یوزارت بهداشت و خدمات انسان یحقوق مدن

ند. کمی فراهم ی و درمانیبهداشتهای و مراقبت یو انتقال اطلاعات پزشک ستفادها ،یساز رهیذخ

HIPAA سختگیرانه نباشد یالتیا نیقوان نکهیمگر ا گیردمی نادیدهرا  یالتیا نیقوان. 

  Gramm-Leach-Bliley (GLBA) 1999قانون 

از جمله بانک ها، ی بر تمام موسسات مال 9111سال از  Gramm-Leach-Bliley (GLBA)قانون 

 ریتاث یو ارائه دهندگان کارت اعتبار یگذار هیسرماهای شرکت مه،یبهای وام، شرکتهای شرکت

به اشتراک  تیو ممنوع یاز تمام اطلاعات مال نانیاطم یبرا یدستورالعمل قانون نیگذارد. امی

 PII تیبر امن میعمل به طور مستق نیکند. امی فراهم با اشخاص ثالث یاطلاعات مال یگذار

 گذارد.می ریتاث
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 Computer Fraud and Abuse Act (CFAA)ای رایانهو سوء استفاده  کلاهبرداریقانون 

 CFAA  قانونCraud and Fraud (1986)  های رایانه"که ممکن است هک کردن  نهادیهرگونه

 دهدمی قرار ریکند، تحت تاث فیدر مورد قانون تعر را در " Protected Computer محافظت شده

توسط آمریکا با فراهم آوردن ابزار  1009ح شد. در سال اصلا 9116، 9116، 9191 سال در که

 1009و در سال  ،1001در سال  ،Act (US PATRIOT)تسخیر و تخریب تروریسم  یمناسب برا

 .شد تیتقو ومتحد ، و جبران مجازات تیتوسط قانون سرقت هو

 کیتوسط  یاست که به طور انحصارای انهیرا "Protected Computer محافظت شده رایانه" کی

 متحده مورد استفاده قرار الاتیدولت ای و خارج یارتباطات داخل ایدر تجارت  یموسسه مال

را که در خارج از ایالات متحده قرار دارد و به نحوی بر تجارت بین ای رایانه و همینطور ،ردیگمی

 شود.می گذارد، شاملمی ایالتی یا خارجی یا ارتباطات ایالات متحده تاثیر

 یونتحت مجوز قان یعاد انهیهر را ی ونترنتیاز ارتباطات ا یاریبس یالمل نیب تیتوجه به ماه با

 ، ازباشدمی هک شدن فیتعر نیقانون شامل چند نیهمراه. اهای تلفن مثلقرار گرفته است، 

ه صورت ی بسوابق مال ندست آوردب یبرا رایانهبه  یبدون مجوز، دسترس رایانهبه  یجمله دسترس

 تجاری محافظت شده و انتقال ارتباطات رایانهاطلاعات  ایمتحده،  الاتیاطلاعات دولت ا ،عمد

 با هدف قاچاق. کلاهبرداری

 Federal Privacy Act of 1974فدرال  قانون حفظ حریم خصوصی

است که توسط  ییپرونده ها یکه حاوای انهیهر را 9176فدرال  یخصوص میقانون حفظ حر

 یرا برا ییدستورالعمل ها قانون، نی. ادهدمی قرار ریشود، تحت تاثمی سازمان فدرال استفاده

ای هستمیدر سیی که پرونده ها یدر مورد افراد PIIاستفاده و انتشار  ،ینگهدار ،یجمع آور

 شوند، فراهممی ینگهدار PII عیاستفاده و توز ،ینگهدار ،یجمع آور نهیدر زم درالفهای سازمان

 کند.می

 Federal Intelligence Surveillance Act ofفدرال  بر اطلاعات قانون نظارت

1978(FISA) 

ارائه  یاقدام برا نیاول نیگذارد. امی ریتأث یقانون و اطلاعات یاجراهای بر سازمان قانوناین 

 نیب "یاطلاعات خارج"اطلاعات  یو جمع آور یکیو الکترون یکیزینظارت فهای روش

 Foreign Intelligence یخارج یاطلاعات جاسوس "و  " Foreign Powers یخارجهای قدرت"

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=http://technet24.ir/
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Information " ون قانون توسط قان نیشد. امی الات متحده استفادهیدر ا کیتراف یبود و فقط برا

PATRIOT هیو قانون اصلاح 1009متحده در سال  الاتیا FISA  گردیداصلاح  1009سال. 

 Electronic Communications Privacy Actیکی ونقانون حفاظت از ارتباطات الکتر

(ECPA) of 1986 

مکالمات  استراق سمع ،دولتیهای گسترش محدودیت اجرای قانون و برایاطلاعاتی های سازمان

 رایانهسط الکترونیکی که توهای تلفنی که شامل دسترسی به ارتباطات الکترونیکی و انتقال داده

 و قانون1994 (CALEA)این قانون توسط قانون ارتباطات  .شد، ممنوع کردمی ذخیره

PATRIOT  و قانون اصلاحیه 1009ایالات متحده در سال FISA 2008 اصلاح شد. 

 Computer Security Act of 1987 رایانه تیقانون امن

جایگزین شد. این قانون  1001سال  (FISMA) فدرال توسط قانون مدیریت امنیت اطلاعات

برای محافظت و دفاع از هر  .داشتای رایانهامنیتی رسمی  طرحاولین قانونی بود که نیاز به یک 

 امنیت آن اطلاعات را ارائهو  دولت فدرال نوشته شدهای ر سیستمیک از اطلاعات حساس د

 حساسهای دولتی برای آموزش کارمندان و شناسایی سیستمهای همچنین نیاز سازمان داد ومی

 .گرفترا در بر 

 United States Federal 1441فدرال ایالات متحده سال صدور احکام دستورالعمل 

Sentencing Guidelines of  

شده اند،طبق این A کلاس جرائم جنایی و تخطی جدیبر افراد و سازمان هایی که متهم به 

برای جلوگیری از اختلافات قضایی که در ها این دستورالعمل .شودمی دستورالعمل با آنها برخورد

 .ارائه شدسراسر ایالات متحده وجود دارد 

  1994 (CALEA)ارتباطی برای اجرای قانون های کمکقانون 

Communications Assistance for Law Enforcement Act 

همچنین این قانون بر روی  .گذاردمی اطلاعاتی و اجرای قانون تاثیرهای این قانون برروی سازمان

و خدمات وسایل مخابراتی و تولیدکنندگان تجهیزات  تاسیساتتغییر و طراحی تجهیزات، 

فدرال بر های سازماندهد تا می مخابراتی جهت اطمینان از قابلیتها، نظارت داخلی دارد و اجازه
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در زمان واقعی نظارت داشته  Voice over IP (VoIP) تمام تلفن، اینترنت، پهنای باند و ترافیک

 .باشند

 قانون حفاظت از اطلاعات شخصی و اسناد الکترونیکی

 Personal Information Protection and Electronic Documents Act (PIPEDA) 

بخش خصوصی برای جمع آوری، استفاده و افشای اطلاعات شخصی های بر نحوه فعالیت سازمان

این قانون برای رفع نگرانی اتحادیه اروپا  .گذاردمی در حین تجارت کسب و کار در کانادا تاثیر

کند که هنگام جمع می را ملزمها سازماناین قانون  .در کانادا نوشته شده است PII درباره امنیت

 اطلاعاتهای رضایت خود را بدست آورند و از سیاست ،فشای اطلاعات شخصیاستفاده یا ا ،آوری

 شخصی شفاف، قابل فهم و در دسترس برخوردار باشند.

 Basel II بازل دوم

الزامات حداقل سرمایه، بازرسی نظارتی و نظم بازار را  .گذاردمی بازل دوم بر موسسات مالی تاثیر

 .و سایر موسسات مالی استها بانکهای حفاظت از ریسکمورد توجه قرار داده و هدف اصلی آن 

  2002 (FISMA)قانون مدیریت امنیت اطلاعات فدرال 

Federal Information Security Management Act (FISMA) of 2002 

فدرال نیاز دارد تا یک برنامه امنیت اطلاعاتی های گذارد و به سازمانمی بر هر سازمان فدرال تاثیر

 .توسعه، مستند سازی و پیاده سازی کندرا 

 Economic Espionage Act of 1996 1444قانون جاسوسی اقتصادی سال 

، CISSP اهداف امتحان اما با توجه به .وجود آوردبا توجه به نحوه ساختن قانون ب مسائل زیادی را

ز تکنولوژی این قانون بر شرکت هایی که اسرار تجاری دارند و هر کسی که قصد استفاده ا

نیازی نیست راز تجاری به صورت  شود.می بزهکارانه را دارد، شاملهای رمزگذاری برای فعالیت

سرقت از یک راز تجاری در حال  ،با توجه به این قانون .ملموس توسط این قانون محافظت شود

ی هاشود، و کمیسیون محکومیت ایالات متحده باید در گزارشمی حاضر جرم فدرال محسوب
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خود در خصوص اطلاعات مربوط به رمزنگاری یا تکنولوژی رمزگذاری و تقلب که به طور غیرقانونی 

 .گیرد، اطلاعات خاصی را ارائه دهدمی مورد استفاده قرار

 آمریکا  PATRIOTقانون 

اطلاعات واجرای قانون در ایالات های بر سازمان 1009ایالات متحده در سال  PATRIOT قانون

توان از اجرای قانون می باشد کهمی هدف آن ارتقاء ابزارهای تحقیقاتی .ثیرگذاشتمتحده تا

تلفن، ارتباطات اینترنتی، سوابق پزشکی و های استفاده کند، از جمله ارتباطات ایمیل، پرونده

 FISA باعث اصلاح تعدادی از قوانین دیگر، از جمله ،زمانیکه این قانون تصویب شد .سوابق مالی

 شد. ECPA 1986 و

ایالات متحده استفاده از ابزارهای تحقیقاتی را برای شهروندان خصوصی  PATRIOT اگرچه قانون

باشد: اگر شهروند خصوصی به عنوان یک می کند،اما شامل موارد استثنا یی نیزنمی محدود

ی یکارمند دولتی عمل کند )حتی اگر به طور رسمی کار نکند(، اگر شهروند خصوصی جستجو

انجام دهد که برای ضمانت نیاز به اجرای قانون داشته باشد اگر دولت از جستجوی شهروندان 

 .خصوصی آگاهی داشته باشد یا اگر شهروند خصوصی به دنبال کمک به دولت باشد

  4414قانون تطبیق بهداشت و درمان و آموزش 

Health Care and Education Reconciliation Act of 2010 

ت بهداشتی و آموزشی تأثیر برروی خدما 1090سال تطبیق بهداشت و درمان و آموزش قانون 

این قانون برخی از اقدامات امنیتی را که باید برای حفاظت از اطلاعات مربوط به  گذاشت.

 .دهدمی پزشکی افزایش داد، مورد استفاده قرارهای مراقبت

 ریم خصوصیمسائل مربوط به حریم خصوصی کارکنان و انتظارات ح

 Employee Privacy Issues and Expectation of Privacy 

مورد توجه قرار گیرد تا ها مسائل مربوط به حریم خصوصی کارکنان، باید توسط همه سازمان

با این حال، کارکنان سازمان باید از هر گونه نظارت  .اطمینان حاصل شود که سازمان امن است

کنند که نظارت بر کارکنان به طور  تضمینمانها همچنین باید ساز اطلاع کافی داشته باشند.

 یک سیاست بدون انتظار از حریم خصوصی را اجراها بسیاری از سازمان .صحیح اعمال شده است
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داشته  خاطربه  .را امضا کند هاکنند که پس از دریافت آموزش مناسب، کارمند بایدآن سیاستمی

نیز ها شرکت .باشید که این سیاست باید به طور خاص رفتارهای غیر قابل قبول را توصیف کند

متخصصان  .شوندمی باید در نظر داشته باشند که برخی اقدامات توسط اصلاحیه چهارم، حفاظت

امنیت و مدیریت ارشد باید با مشاوره حقوقی در هنگام طراحی و اجرای هر راه حل نظارت، 

  .شورت کنندم

 European Unionاتحادیه اروپا 

اده پیگذارد، می اتحادیه اروپا تعدادی قانون و مقرراتی را که بر امنیت و حریم خصوصی تأثیر

قوانین سختگیرانه برای محافظت ،اصول اتحادیه اروپا در مورد حفظ حریم خصوصی کند.می سازی

حفاظت از اطلاعات اتحادیه اروپا دستورالعمل  .است شدهخصوصی تنظیم های از داده

سپس اتحادیه  .دهدمی در مورد چگونگی پیروی از قوانین مندرج در اصول ارائه را دستورالعملی

را برای کمک به سازمانهای  Safe Harbor Privacy Principles اروپا اصول خصوصی حراست امن

ها برخی از دستورالعمل .د کردایالات متحده مطابق با اصول حقوق خصوصی اتحادیه اروپا ایجا

 :عبارتند از

 باید طبق قانون جمع آوری شوند. ها داده 

 دیگر به های توان با سازماننمی اطلاعاتی که در مورد یک فرد جمع آوری شده را

 . شود صریح اجازه دادهبه طور  اشتراک گذاشت، مگر اینکه توسط فرد واجد شرایط

  تواند می د،اشتراک گذاشته شده دارای امنیت مناسب باشتنها در صورتی که سازمان به

  کند.دیگر منتقل های به سازمان را اطلاعات

 باید تنها برای هدفی که جمع آوری شده مورد استفاده قرار گیرندها داده. 

 باید فقط برای مدت زمان معقولی استفاده شوند. ها داده 

 تذکر:

با توجه به اتحادیه  .اشتباه نگیریدها با دسترسی به دادهرا  )Safe Harbor( حراست امناصطلاح 

 امن، یک نهاد است که مطابق با تمام الزامات اصول حقوق اتحادیه اروپاحراست اروپا، یک 

 به طور تواننمی است کهای ناحیه یک (Data Haven) هاجای امن یا پناهگاه داده .باشدمی

مشغول ها جذب شرکت هایی که در جمع آوری داده هدف اصلی باشخصی های دادهقانونی از 

 فعالیت هستند محافظت کند.
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در این  .ندکمی دستورالعمل امنیت الکترونیکی اتحادیه اروپا اصول امضای الکترونیکی را تعریف

مربوط به آن مرتبط های دستورالعمل یک امضا باید به طور منحصربفرد با امضا کننده و داده

امضا باید قادر به شناسایی  .بعدی قابل تشخیص باشدهای هر گونه تغییر داده باشد به طوری که

 .امضا کننده باشد

 Data Breachesها نقض داده

 یشوند برامی یمحرمانه تلق ای یکه خصوص یاست که در آن اطلاعاتای هر حادثهها نقض داده

 حیدر دست داشته باشند تا به طرز صحرا ای برنامه دیباها شود. سازمانمی منتشر رمجازیاحزاب غ

 واکنش به حادثه طرح کیو واکنش نشان دهند. صرفاً داشتن  ییحوادث شناسا نیدر مقابل ا

به  شطرح واکنداشته باشد که با  دهیآموزش د یپرسنل دیسازمان با کی نیهمچن. ستین یکاف

 .داده داشته باشدرا که رخ ای به هرگونه حادثه ییپاسخگو یحوادث آشنا بوده و مهارت لازم برا

 Professional Ethicsای اخلاق حرفه

متخصصان است.  شغلاخلاق برای هر حرفه، اعمال درست و غلط است که اصل اخلاقی آن 

را دارند، بایستی اخلاقی را که توسط سیستم  CISSP ، به ویژه کسانی که گواهینامهامنیت

 ،رایانه ایموسسه اخلاق  ،2 (ISC)  گواهینامه کنسرسیوماطلاعاتی بین المللی منتشر شده مثل 

هایی که متخصصان آنجا و سازمان Internet Architecture Board (IAB) نترنتیا یمعمار ئتیه

 ، را درک کنند.کنندمی فعالیت

 2 Code of Ethics (ISC)اصول اخلاقی 

حبان گواهینامه باید کد اخلاقی همه صا .شودمی برای صاحبان گواهینامه ارائهاصول اخلاقی یک 

دارنده گواهینامه  مورد بررسی قرار گرفته و،را دنبال کرده وهر گونه نقض گزارش شده از کد

 یچهار قاعده اجباری برای اصول اخلاق .مجرم شناخته شده و مجوز گواهینامه وی لغو خواهد شد

  :باشدمی به شرح زیر

  دمحافظت کنها رساختیلازم و ز یعموم نانیاعتماد و اطم ،یمنافع عموم ،از جامعه. 

 ،د. صحیح، مسئولانه و قانونی عمل کن با احترام، صادقانه 

  به مدیران.  شایستهارائه خدمات مستمر و 

  .پیشرفت و حفاظت از حرفه 
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 اسسصاحبان گواهینامه باید هر اقدامی را که توسط صاحبان گواهینامه دیگری انجام شده که اح

در صورتی که یک دارنده گواهی گزارش دهد، یک  .کنند قوانین را نقض کرده گزارش دهندمی

احب ص گیرند که شخصی که نقض کردهمی کمیته بررسی اقدامات همکاران تشکیل و تصمیم

 گواهینامه باشد یا خیر.

که صاحبان رود می انتظار .صدور گواهینامه یک امتیاز دست یافتنی است که باید حفظ شود

برخی از نیازهای آموزشی خود رادر تمام  باید گواهینامه برای تکمیل و اثبات شایستگی خود

رود که آنها برای فهم و پذیرش اقدامات امنیتی می انتظار و امنیتی تکمیل کنندهای جنبه

  محتاطانه عمل کنند.

 Computer Ethics Institute رایانهموسسه اخلاق 

را ایجاد کرد. در زیر فهرستی از این ده اخلاق را  رایانهده فرمان اخلاقی  انهرایموسسه اخلاق 

 کند: می مطرح

 . رساندن استفاده نکنیدبرای آسیب  رایانهاز  -9

 دیگران دخالت نکنید.  رایانهدر کار  -1

 . جستجو نپردازیددیگران به های رایانههای فایلدر  -3

 برای سرقت استفاده نکنید.  رایانهاز یک  -6

 .استفاده نکنید به دروغ رایانهاز یک  -5

 .باشد شدهنصب و استفاده از نرم افزار مجاز در صورتی که هزینه آن را پرداخت  -6

شخص دیگری استفاده نکنید، مگر اینکه مجوز داشته باشید یا غرامت مناسب  رایانهاز  -7

 برای استفاده از آن را پرداخت کرده باشید.

 .ری مناسب نیستاستفاده از خروجی فکری فرد دیگ -9

 .دکنید را در نظر بگیریمی که در حال نوشتن یا سیستمی را که طراحیای عواقب برنامه -1

اد و افر ریو احترام سا نانیکه باعث اطم دیاستفاده کن ییبه روش ها رایانهاز  شهیهم  -90

 اموال آنها شود.

 Internet Architecture Board انجمن معماری اینترنت

IAB یبه طور منظم به بررس انجمن نینظارت دارد. ا نترنتیا تیریو مد یمهندس ،یبر طراح 

است  ایاز منطقه یفقط بخش کوچک ینترنتیپردازد. اخلاق امی نترنتیاستاندارد اهای هیتوص
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 اتیمعمولاً جزئ ،صادر شده است IAB یکه از سو یاظهارات اخلاقدهد. می که پوشش

اقدامات شامل هدر رفتن  نیا دهد.می ارائه ،ندکنمی یتلق رمسؤولانهیرا که آنها غ ییعملکردها

ع به مناب یو دسترس یخصوص میداده ها، به خطر انداختن حر یکپارچگیبردن  نیمنابع، از ب

، به نام اخلاق و 1087 (RFC) درخواست نظرات .ستندیآنها ن یاست که کاربران مجاز به دسترس

برای اطلاعات  .کندمی رفتار غیر اخلاقی اینترنت را مشخص است که IAB اینترنت، سند خاص

 .مراجعه کنید http://tools.ietf.org/html/rfc1087 توانید به لینکمی بیشتر

 Organizational Ethicsاخلاق سازمانی 

با اتخاذ یک بیانیه و برنامه  .سازمانها باید بیانیه اخلاقی داخلی و برنامه اخلاقی را توسعه دهند

ه ب کسب وکاررود سازمان بر کارکنان خود تأکید کند که در کلیه معاملات می انتظار ،رسمی

 .صورت کاملا اخلاقی عمل کنند

تواند بر توسعه و پذیرش یک برنامه اخلاق سازمانی تاثیر می تعدادی قانون در ایالات متحده

شود، می یت سازمان محدودمسئولاغلب اگر سازمان یک برنامه اخلاقی را اتخاذ کند،  .بگذارد

شوند سازمان تضمین کند که پرسنل در اخلاق سازمان می حتی زمانی که کارکنان مجرم شناخته

 .تعلیم دیده باشند

 Security Documentationمستندات امنیتی 

باشد که برای مدیریت جامع می در یک سازمان، حاکمیت امنیت اطلاعات شامل تعدادی اسناد

باید به طور عمده بر اساس ارزش و حساسیت ها و سایر داراییها داده .شودمی دهامنیتی استفا

را سال یا بیشتر(  5-3بلندمدت امنیتی )های استراتژیک فعالیتهای طرح .آنها محافظت شود

 99-6ترند ) کوتاهویابندمی تاکتیکی به اهداف طرح استراتژیک دستهای طرح .کنندمی هدایت

 .ماه(

 است، تصویب مدیریت باید به عنوان رایانهز آنجا که مدیریت مهمترین لینک در زنجیره امنیتی ا

مدیریت ارشد باید  .گام در شکل گیری و اتخاذ سیاست امنیت اطلاعات باشد نخستینبخشی از 

 :قبل از توسعه هر گونه سیاست امنیتی سازمانی اقدامات زیر را انجام دهد

 منیتیتعریف دامنه برنامه ا. 

 شناسایی تمام دارایی هایی که نیاز به حمایت دارند. 

 تعیین سطح حفاظت که هر دارایی نیاز دارد. 
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 پرسنلیهای تعیین مسئولیت. 

 یتیامن استیاز عدم مطابقت با س یعواقب ناش جادیا. 

 .پذیردمی با تایید کامل یک سیاست امنیتی سازمانی، مدیریت ارشد مالکیت امنیت سازمان را

دهد قصد مدیریت ارشد حمایت از امنیت می سطح بالا عبارتند از اظهاراتی که نشانهای استسی

 .است

دست آوردن تایید مدیریت ارشد، اولین گام در ایجاد برنامه امنیت اطلاعات، اتخاذ یک پس از ب

اطلاعات  تیامن هیانیب نیسازمان از ا یتیامن استیس .بیانیه امنیت اطلاعات سازمانی است

فرآیند برنامه ریزی امنیتی باید تعریف شود که چگونه امنیت مدیریت  .شودمی یناش یسازمان

و همینطور چگونه اقدامات امنیتی برای  خواهد شد، چه کسی مسئولیت ایجاد و نظارت بر انطباق

ا جگیرد، چه کسی در ایجاد سیاست امنیتی دخیل است و در کمی اثربخشی مورد آزمایش قرار

  .سیاست امنیتی تعریف شده است

ا یک طرح کنند تمی باید بدانند که چگونه اسناد امنیت اطلاعات با یکدیگر کار متخصصان امنیت

 : :اسناد حاکمیت امنیت اطلاعات شامل موارد زیر است .جامع امنیتی ایجاد شود

 ها سیاستPolicies 

  استانداردهاStandards 

  مبانی اولیه Baselines 

  دستورالعملGuidelines 

 ها یهروProcedures 

 Policiesها سیاست

را به عهده دارد و به لحاظ  تینقش امنو  ارشد ارائه شده تیریتوسط مد ،یتیامن استیس کی

ان شود: سطح در سازممی فیبه دو روش تعرها سیاستاست.  تیامن جهینت یبه معن ک،یاستراتژ

 عتیطب در یبه طور کل دیباها استیشود. سمی که اعمالای مقولهشوند و می که در آن اجرا

 دیابها استیسخاص هستند.  یتیراه حل امن ای یکه آنها مستقل از فناور یمعن نیباشند، به ا

 یتینراه حل ام کی ایخاص  یفناور کیکه آنها مستقل از  یمعن نیبه ا ،داشته باشند یکل تیماه

 شده انیتحقق اهداف ب یبرا یروش خاص چیاما ه ،کنندمی میاهداف را ترسها استیهستند. س

ود که حاصل ش نانیمنطقه استثناء باشند تا اطم کی یدارا دیباها سیاست هیدهند. کلنمی ارائه

 است که ممکن است مستثنا باشد. ییها تیقادر به مقابله با موقع تیریمد
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و ها دستورالعمل ،یاساس یمبان ،هاو اساس توسعه استاندارد هیو پا هستندگسترده ها استیس

 یکنترل دسترس و همچنینکرده  فراهمرا  یتیساختار امن نهایکه همه ا ،دننکمی را فراهمها هیرو

 ند.نکمی لیرا تکم یتیبرنامه امن یکیزیو ف یفن ،مدیریتی

 یتیامنهای استی، عبارتند از: سشودمی به کار گرفتهاطلاعات  تیکه در امن سیاستسطوح 

های یخاص. دسته بندموضوع  یتیامنهای استیس ،خاصسیستم  یتیامنهای استیس ،سازمان

های تاسیس ،یقانون یتیامنهای استیاطلاعات عبارتند از س تیمورد استفاده در امنهای استیس

نشان داده شده  99-9شکل  درها استیس نی. ایاطلاعات یتیامنهای استیو سای مشاوره یتیامن

 است.

  
 امنیتیهای سیاستهای سطوح و دسته بندی :11-1شکل 

 Organizational Security Policyسیاست امنیتی سازمان 

 بین تصوسازما کیاست که توسط  یتیامن سیاست سطح نیبالاتر ،سازمان یتیامن استیس کی

 یتیامن استیس کیکند. می تیسازمان را هدا یتیامن استیشده است. اهداف کسب و کار س

 را داشته باشد: ریز یاجزا دیبا کهاست  یعمومهای دستورالعمل یحاو سازمان

  شوداهداف کلی سیاست امنیتی مشخص . 

 شودتعریف  آن امنیت و اهمیت مراحل کلی . 

  شودتعیین  کسب و کارچارچوب امنیتی برای رسیدن به اهداف . 

 تی. تایید سیاست دولت، از جمله حمایت از اهداف و اصول امنی 

  .تعریف همه شرایط مربوطه 

 شودامنیتی تعریف های نقش و مسئولیت . 
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  شودتمام قوانین و مقررات مربوطه مطرح . 

  شودمناطق مهم عملکردی شناسایی . 

  شودالزامات انطباق و پیامدهای عدم انطباق تعریف . 

همه پرسنل  یبرا دیشود و با تیحما سهامدارانتوسط همه  دیسازمان با یتیامن استیس کی

 یبه طور منظم بررس دیبا ن،ی. علاوه بر اردیو به طور منظم مورد بحث قرار گ بودهقابل مشاهده 

ثبت  دیبا نسخه جدهمراه  دیبا استینظر شود. هر نسخه از س دیمنظم تجدهای افتهیو بر اساس 

 شود. ضبطو 

 System-Specific Security Policyسیستم خاص  سیاست امنیتی

 ،کیشناپلی ای یتکنولوژشبکه،  انه،یرا کی یرا برا تیامن ،خاص ستمیس یتیامن استیس کی

 ینگچگو و باشدمی تر متمرکزخاص  یتیامن استیس کیاز  است،ینوع س نیکند. امی مشخص

 کند.می را مشخص یتکنولوژ ای ستمیمحافظت از س

 Issue-Specific Security Policyموضوع خاص  با سیاست امنیتی

های تاسی. سباشدمی خاص تیخاص در مورد مسائل مربوط به امنبا موضوع  یتیامن استیس کی

چک کردن های استیس ل،یمیا یخصوص میحفظ حرهای استیخاص شامل سموضوع مربوط به 

 رهیو غ یخصوص میحفظ حرهای استیخاتمه کارکنان، انتظارات از سهای استیس روس،یو

 د.کنمی یبانیپشت سازمان یتیامن استیخاص از سموضوع  به مربوطهای استیس .باشدمی

 Policy Categories تسیاسهای دسته بندی

 یرا مورد بررس یاجبار یاز جمله استانداردها ،مقررات خاص صنعت ینظارت یتیامنهای استیس

شامل  درنیرا در نظر بگ ینظارت یتیامنهای استیس دیکه با یعیاز صنا ییدهد. نمونه هامی قرار

 .هستند یو مؤسسات مال یخدمات عموم ،یامکانات درمان

 قابل قبول ریقابل قبول و غهای تیارائه آموزش در مورد فعالای مشاوره یتیامنهای استیس

 استیع سنو نی. ایاجبار به صورت نهالبته شود، می شنهادیپ هااستیس نیموارد، ا اکثر. در باشدمی

 یاز عواقب احتمال ییقابل قبول معمولا نمونه ها ریغهای تیاستفاده کاربران در فعالر صورت د

به عنوان ابزار آموزش در مورد ی را مناسب، اطلاعات یاطلاعاتهای استیدهد. سمی نشانرا 

 دهد.می ارائه و قوانین معینموضوعات 
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 Standards استانداردها

 ای یکنند. آنها اقدامات اجبارمی فیسازمان را توص کیدر ها استیس یاستانداردها نحوه اجرا

 تیبه امن یابیدست یکه مراحل لازم برا یمعن نیبه ا ،دارند یکیتاکت تیهستند که ماه ینیقوان

ر قرار نظ دیتجدو  ینیمرتبا مورد بازب دیاستانداردها با ،ها استیدهند. درست مانند سمی را ارائه

 .رندیگ

 Baselines خط مبنا

استفاده شود.  ندهیآدر مرجع  کیشده است تا به عنوان  فینقطه مرجع تعر کیخط مبنا  کی

 همم زیکشور ن تیامن یابیارز یبراخط مبناها مهم است، استفاده از آن خط مبنا گرچه گرفتن 

 کی دریافت باشد.می دهیفا یشود بنآنها استفاده  از اگرخط مبناها  نیجامع تر ی. حتباشدمی

 ستمیس کیباشد که  یزمان دیمهم است. بازخورد با زین مناسب زمانو در نقطه مناسب خط مبنا 

ط خدهد، می رخ یروز رسانکه ب یهنگام .شده استو به طور کامل به روز  یکربندیپ یبه درست

 باقانطشود. در آن زمان،  سهیمقا یقبل نیشیپخط مبناهای و با شود دریافت دیبا دیجدمبنا 

 باشد.می یضرور ،اطلاعات ممکن نیبر اساس آخر دیجدهای خط مبنا

 Guidelinesدستورالعمل 

 بوده رتریانعطاف پذ اریهستند که نسبت به استانداردها بسای شده هیاقدامات توصها دستورالعمل

 یی راهنمایوقتها . دستورالعملکنندمی که ممکن است رخ دهد، کمک یطیشرا یبرا جهیو درنت

 اردها اعمال نشوند.که استاندکنندمی

 Proceduresها رویه

 ریو ساها نهایرا نیکترینزدبه  ازین یریگیپ یکه پرسنل برا باشدمی یقیشامل اقدامات دقها رویه

ها،  استیس یاجرا یاغلب شامل فهرست گام به گام در مورد چگونگها رویه دارند.ها دستگاه

 د.نباشها میاستانداردها و دستورالعمل
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 Business Continuityتداوم کسب و کار 

 شیخدمات در سطوح از پ ایمحصولات  لیادامه تحو یسازمان برا تیقابل کیتداوم کسب و کار 

 سک،یر تیریاز مد یحادثه ناگوار است. به عنوان بخش کیشده قابل قبول پس از  نییتع

کسب و کار مناسب را آماده  مداومهای کنند که سازمان برنامه تضمین دیبا متخصصان امنیت

طرح پروژه تداوم و فاجعه، محدوده  میمفاهبازیابی بخش تداوم کسب و کار و نیا .استکرده 

 .دهدمی را پوششکسب و کار  لیو تحل هیتجز ریتاثو همینطور ، کسب و کار

 Business Continuity and Disasterفاجعه  بهبود اهیمو مف کسب و کار تداوم

Recovery Concepts 

یجه، درگیر شوند. در نت بهبود فاجعهمتخصصان امنیت باید در توسعه هرگونه تداوم کسب و کار و 

باید مفاهیم اساسی درگیر در تداوم کسب و کار و برنامه ریزی فاجعه را درک  متخصصان امنیت

 از جمله موارد زیر:  ،کنند

 اختلالات Disruptions  

 ها فاجعهDisasters: طبیعی  -انسانی  عامل -کی تکنولوژی 

  بهبود فاجعهو برنامه  بهبود فاجعه Disaster Recovery and the Disaster 

Recovery Plan (DRP) 
  تداوم کسب و کار طرحداوم و مبرنامه ریزی Continuity Planning and the 

Business Continuity Plan (BCP) 

  کسب و کارتجزیه و تحلیل اثر Business Impact Analysis (BIA) 

 برنامه اضطراری Contingency Plan 

  دسترسیAvailability 

  قابلیت اطمینانReliability 

  قابلیت بازیابیRecoverability 

  تحمل خطاFault Tolerance 
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 Disruptionsاختلالات 

 ها،ندیاز جمله فرا یسازمان ییموقت هر دارا وقفهکه منجر به  یزیر برنامه بدون رخداداختلال هر 

 ،عهفاجعه، فاج ریشوند: غمی میتقس یاختلالها به سه دسته اصل شود،می و دستگاهها عملکردها

 . Non-Disaster, Disasterand Catastrophe ناگهانیفاجعه 

فاجعه ممکن  ریدهد. غمی شکست رخ ایفاجعه وقفه موقت است که به علت سوء عملکرد  ریغ

 است. ناگهانی فاجعه ای بهبود فاجعهآسانتر از  ارینداشته باشد و بس یبه اطلاع عموم یازیاست ن

 نیا ازمندینها مدت دارد. فاجعهبلند یدر زندگ یمنف ریاست که تأث یناگهان رخداد کیفاجعه 

را در مورد نحوه  یو اطلاعات عموم کرده دییرا تا رخداد نیا علنیسازمان به طور  نیاست که ا

 ،اجعهف ریاز غ یابیباز یبرا شتریبه تلاش ب ازینها سازمان ارائه دهد. فاجعهو بازیابی  یبهبود

 است. ناگهانیفاجعه کمتر از  تلاشاما

 .دارد یتر یطولان اریگسترده تر و بس اریفاجعه است که اثر بس کی Catastrophe ناگهانی فاجعه

به  ازین جهیشود و در نتمی فاجعه محسوب کی ،ساتیرفتن تاس نیدر صورت از ب ،در اکثر موارد

 .دارد سایتمرکز موقت خارج از  کیو استفاده از  ساتیتاس یبازساز

 Disasters فاجعه

منابع است. فاجعه معمولا بر  یعاد واکنشاست که فراتر از  یاضطراریک وضعیت  ،فاجعه کی

 رفتن نیاز ب ،یدگید بیآس ،دیخسارت شدگذارد و باعث می ریتاث گسترده ییایجغراف منطقه کی

بر سازمان دارد. شدت خسارت مالی و  یمنف یمال ری. هر گونه فاجعه تأثشودمی مالجان و 

 .لازم داردفاجعه  تاثیر میزان زمانی است که سازمان برای بهبود حتاعتباری نیز ت

 ناشی از یایبلا ،یکیتکنولوژ یایشوند: بلامی میبر اساس مبدا تقس یبه سه حوزه اصلها فاجعه

 یاصل انمکافتد که تمام عناصر کسب و کار در می اتفاق یفاجعه زمان کی. یعیطب یایو بلا بشر

 پرسنل است. امنیت ،یدر هر فاجعه ا یاصل دغدغهبرگردند.  یبه عملکرد عاد

  بلایای تکنولوژیکیTechnological Disasters 

تواند منجر می شکست نی. اکار کنداه نتواند دستگ کیدهد که می رخ یزمان یکیتکنولوژبلایای 

 یکیتکنولوژ یای. بلاباشد یانسان یخطا اینادرست، نظارت نادرست  یبه نقص دستگاه، اجرا
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ن ممکن سازما کیود، نر نیبه موقع از ب یکیتکنولوژبلایای  کی. اگر ستندیعمد ناز روی معمولا 

 شود. یمال یپاشفرو دچاراست 

 هیاگر حمله عل یسازمان رخ دهد، حتهای رساختیبه ز یحمله عمد کی لیفاجعه به دل کیاگر 

در  شود،.می محسوب بشراز  یفاجعه ناش کی این بلایا،خاص باشد یتکنولوژ ایدستگاه  کی

 یایچرا که بلاآمدند می به شمار یعیطب یایبه عنوان بلا یکیتکنولوژ یایگذشته، تمام بلا

ناسان کارش ر،یاخهای حال، در سال نی. با ابود یغفلت انسان ایمعمولا به علت خطا  یکیوژتکنول

کرده  تیشراز ب یناش یعیطب یایبه طور جداگانه از بلا یکیتکنولوژبلایای  یشروع به طبقه بند

 مرتبط هستند. بهم دو به شدت نیاند، هرچند که ا

 از بشر  یناش بلایایHuman-Caused Disasters 

امل شاز بشر  یناش بلایایدهد. می انسان رخ توسطخطا  ای عمد صورتبه از بشر  یناش بلایای

اقدامات  ریسا ایاعتصابات و  سم،یترور ،یآتش سوز ،یخرابکار ،یحملات دشمن، بمب گذار

مله حهای هو تود اضطراری هیتخل لیکارکنان به دل یعدم دسترس ،ییربنایزهای یخراب ،یشغل

 .باشدمی یاست. در اغلب موارد، حوادث عمد عصبی

 بلایای طبیعی Natural Disasters 

زلزله،  ،یسونام ل،یشامل س یعیطب یایدهد. بلامی رخ یعیخطر طب کی لیبه دل یعیطب یایبلا

 نیهمچن ست،یانفجار ن جهیکه نت یاست. آتش سوز یعیطب یهارخداد گریطوفان، گردباد و د

 شود.می محسوب یعیطب یایبلا کی

 Disaster Recovery and the Disaster Recovery Plan فاجعه و برنامه رفع فاجعهبهبود 

(DRP) 

بازگرداندن  یرساند و شامل مراحل لازم برامی فاجعه را به حداقل کی راتیفاجعه تاث بهبود

. ردیعملکرد و پرسنل را در نظر بگ ،یتمام منابع سازمان دیفاجعه با بهبودشود. می یعیطب اتیعمل

 .افتیفاجعه ادامه خواهد  کیدر  اختلالسازمان در طول و پس از  کی فاجعه بهبوداثر 

هر  یبرا DRPرا دارد.  DRP)) فاجعه خود رفعبرنامه  ،یسازمان ستمیس ای سازمانی هر عملکرد

ار کسب و ک مداوم طرحاز  یبه عنوان بخش آن و میمستق جهیبه عنوان نت ستمیس ایعملکرد 

BCP شود. می شناختهDRP شامل  که دادهرخ  اضطراریوضعیت شود که می پیاده سازی یزمان
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 یریجلوگ ایبه حداقل رساندن  DRP. هدف باشدها ستمیو س عملکردهابازگرداندن  یبرا یلمراح

 هبودبدر مورد  شتریب اتیاست. جزئی از دست دادن زندگ یریرساندن به اموال و جلوگ بیاز آس

  شود.می فصل ارائه نیفاجعه بعدا در ا

 تداوم کسب و کار  طرحاوم و مدبرنامه ریزی 

Continuity Planning and the Business Continuity Plan (BCP) 

اجرا  قابل یزیبرنامه ر نکهیاز ا نانیو اطم ،هر گونه فاجعه ریتاث ییداوم با شناسام یزیبرنامه ر

 بر روی آن ی. تمرکز اصلردیگمی قرار یشود، مورد بررسمی اجرا ستمید و سهر عملکر یبرا

 هنگام وقوع اختلال است. یانجام کارکرد سازمان یچگونگ

BCP ها،  ستمی، سعملکردهافاجعه قرار دارند، شامل  کی ریرا که تحت تأث ییتمام جنبه ها

 هژیبه و از،یمورد نهای یبند تیخدمات و اولو ستیل و .ردیگمی در نظر تاسیساتپرسنل و 

 کند. می اطلاعات را فهرست یارتباطات و فناور

  Business Impact Analysis (BIA)کسب و کار  ریتاث لیو تحل هیتجز

است که به عنوان بخشی از تداوم  عملکردییک تحلیل  (BIA) تجزیه و تحلیل تاثیر کسب و کار

کمک  کسب و کار یکامل به واحدها BIA کیانجام  .دهدمی رخ بهبود فاجعهکسب و کار و 

تولید شده، لیست کارهای  BIA سند حاصل از یک فاجعه را درک کنند کی ریخواهد کرد تا تاث

 مهم و ضروری کسب و کار، وابستگی به منابع و سطح بحرانی آنها را در کل سازمان نشان

  .دهدمی

 Contingency Planیبرنامه اضطرار

 ریرا تحت تأث یسازمانهای جنبه BCPاگرچه سازمان است. کلی  BCPبخشی از ی اضطراربرنامه 

 یاضطراراما برنامه  ،کندمی فیرا تعرها ستمیو س عملکردها یابینحوه باز DRPدهد و می قرار

کامل  یبه عملکردهاها ستمیانجام دهند تا کارکردها و س دیرا که با ییدستورالعمل کارها

الت ح بهبه عنوان یک راهنما برای عملیات  یبرنامه اضطرار آیدمی به نظر. دهدمی رائها ،بازگردند

اطلاعات مربوط به قرارداد فروشنده  ،پرسنل هیمعمولاً شامل اطلاعات تماس با کل که است یکاهش

 است. ستمیس یازهایو ن زاتیو تجه
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 BCPهمراه با  یاضطراربرنامه معمولا یک شکست مدیریت است. یک  یبرنامه اضطرارشکست 

 نسخه حداقل باید یک بار در سال بررسی شود. همانطور که تمام چنین برنامه هایی، DRPو 

پرسنل در صورت  یاز دسترس نانیاطم یبراباید حفظ شود.  (version control) آن کنترل

 محلدر داخل و خارج از  یساز رهیذخ یبرا ییها یکپ دیبا ،سازمان یاصل ساتیتأس بیتخر

 شود. هیته

 Availabilityدسترسی 

 ،یکپارچگی و دسترسی ،یکی از اصول کل محرمانه بودندسترسی دانید، می قبلاز همانطور که 

گیرد. در دسترس می تعریف شده مورد بحث قرار CISSPتقریبا در هر دامنه  کهاست  CIA مثلث

بودن جزء اصلی برنامه ریزی تداوم کسب و کار است. سازمان باید میزان قابل قبول بودن هر 

عملکرد یا سیستم را تعیین کند. اگر در دسترس بودن منابع زیر این سطح تعریف شده قرار 

 ود. ش باید اقدامات خاصی انجامو ، شدهشود که در دسترس بودن بازسازی  تضمینبگیرد، باید 

ها و سیستم عملکردهابرنامه ریزی شده از های در رابطه با در دسترس بودن، بسیاری از خرابی

 . باشدمی به دلیل خرابی سخت افزار است. در دسترس بودن تاکید بر تکنولوژی

 Reliabilityقابلیت اطمینان 

 به طور مداوم با توجه به مشخصات انجام که ستمیس ای عملکرد کی ییتوانا نانیاطم تیقابل

توانند می سازمان یندهایشود که فرا تضمیناست تا  یاتیامر در تداوم کسب و کار ح نیشود. امی

 کند.می دیتأک ندهایفرآ یبر رو نانیاطم تیخود ادامه دهند. قابل فعالیتبه 

 Project Scope and Planدامنه و طرح پروژه 

 ایفاجعه  کیتواند از می سازمان نکهیاز ا نانیاطم یبرا BCP جادیا د،یدانمی از قبل همانطور که

 یرارا بها وهیش نیگروه استانداردها و بهتر نیچنداست.  یاتیحبسیار ابدیمخرب بهبود  رخداد

و ا هاز مؤلفه یاریروشها شامل بس نیاستانداردها و بهتر نیکرده اند. ا جادیا کسب و کارتداوم 

، دامنه پروژه و مراحل تداوم کسب و کار را که یپرسنلهای مولفه بخشاین مشترک است.مراحل 

 دهد. می باید تکمیل شود را پوشش
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 Personnel Componentsپرسنلی های مولفه

از تداوم مشاغل  یتیریارشد مد یبانیارشد است. پشت تیریمد BCPپرسنل در توسعه  نیمهمتر

 ،ارشد تیریمد یبانیکند. بدون پشتمی تیرا هدا ندیفرآ نیا یکل یسازمان دگاهید ،بهبود فاجعهو 

 روند شکست خواهد خورد. نیا

هنگ مسئول هما کیکند. می نییرا تع بهبود فاجعهو  کسب و کارتداوم  یارشد اهداف کل تیریمد

 نیکند. ا یرا رهبر BCP تهیشود و کم یارشد معرف تیریتوسط مد دیبا کسب و کارکننده 

از هر ای ندهینما دیبا BCP تهیکند. کممی شیو آزما یساز ادهیپ ،را توسعه DRPو  BCP تهیکم

اشد. ب تهیکم نیاز ا یبخش دیارشد با تیریعضو مد کیباشد. حداقل  اشتهد کسب و کارواحد 

 فایو بعد از فاجعه ا نیدر حها بخش نیکه ا یاتیبه خاطر نقش ح دیسازمان با نیا ،بعلاوه

 و بخش ارتباطات باشد. یتیبخش امن ،یبخش حقوق ،اطلاعات یبخش فناور ندهینما ،کنندمی

 یوستگیپ تیکند تا درنها یهمکار کسب و کار یبا واحدها دیبا BCP تهیکم ،تیریمد ییبا راهنما

 فهیوظ کسب وکارارشد واحد  رانیمشخص شود. مد بهبود فاجعههای تیو اولو کسب وکار

ای هرا دارند. پس از مشخص شدن تمام جنبه بحران زمانهای ستمیس یبند تیو اولو ییشناسا

کند تا از  یرا بطور منظم بررسها داشته باشد که برنامه تیمأمور دیبا BCP تهیکم ،برنامه ها

از  را کسب وکار تداوم یتمام تلاشها دیارشد با تیریشود. مد مطمئنو عملکرد آنها  یماندگار

امه پس از آنکه سازمان به برنکند. شیرا علناً ستا تیو کنترل کند و هرگونه موفق نظارت کینزد

 شوند. می دیگر نیز درگیرهای رسد، تیممی بهبود فاجعهریزی 

 Project Scopeمحدوده پروژه 

 فیرا تعر BCPمحدوده  دیارشد با تیریمد ،لازم یشرفتهایبودن پ زیآم تیاز موفق نانیاطم یراب

 BCP هتیکم حیانجام صح یتواند برامی پروژه تداوم کسب و کار با دامنه نامحدود اغلب کیکند. 

سب و کپروژه تداوم  میبه تقس ازیارشد ن تیریممکن است مد ،لیدل نیبزرگ شود. به هم اریبس

 داشته باشد. یکوچکتر و قابل کنترل ترهای بخشبه  کار

را براساس مکان ها بخشممکن است بخواهد ، یک سازمان بخش هابه  BCPبا توجه به تقسیم 

سازمانی باید توسعه یابد که سازگاری  BCPکند. با این حال، یک  بندی یا مکان جغرافیایی تقسیم

  .فردی را تضمین کندهای برنامه
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 Business Continuity Stepsمراحل پیوستگی کسب و کار 

استانداردها و دستورالعمل هایی را برای انجام تداوم کسب و کار و برنامه ها بسیاری از سازمان

 نسخه 800-34 (SP)ریزی فاجعه ایجاد کرده اند. یکی از محبوب ترین استانداردها انتشار ویژه 

R1  از موسسه ملی استاندارد و فناوریNIST  .است 

 کند: می بیانرا  SP 800-34 R1لیست زیر مراحل 

 Develop contingency planning policy.یاضطرار یزیبرنامه ر استیس نی. تدو9

  Conduct business impact analysis (BIA).کسب و کار ریتأث لی. انجام تحل1

 Identify preventive controls .پیشگیرانههای کنترلشناسایی . 3

 Create recovery strategies .بازیابیهای ایجاد استراتژی 6

 BCP.. Develop business continuity plan (BCP)برنامه تداوم کسب و کار توسعه  5

 Test, train, and exercise .اجراو  آموزشتست،  6

 Maintain the plan .برنامهحفظ طرح و  7

 دهد. می را نشان SP 800-34 R1یک فهرست دقیق تر از وظایف موجود در  91-9شکل 

 
 1ویرایش  NIST 800-34انتشار ویژه  :12-1شکل 
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 Business Impact Analysis Development کسب و کار راتیتاث لیو تحل هیتوسعه تجز

کند تا متوجه شود می به سازمان کمک BIAبستگی دارد.  BIAبیشتر به توسعه  BCPتوسعه 

مخرب بر سازمان تاثیر خواهد گذاشت. این یک تجزیه و تحلیل سطح مدیریتی  رخدادکه یک 

 کند. می است که تاثیر از دست دادن منابع سازمان را مشخص

 عبارتند از:  BIAچهار مرحله اصلی 

 شناسایی فرآیندهای حیاتی و منابع.  1

 شناسایی اثرات تخریب، و تخمین خرابی.  2

  .. شناسایی نیازهای منابع3

 بازیابی. های شناسایی اولویت 4

BIA  تحلیل آسیب پذیری و ارزیابی ریسک تکیه دارد. تجزیه و تجزیه وبه شدت بر روی هر

یک تیم  به وسیلهیا  BCPتحلیل آسیب پذیری و ارزیابی ریسک ممکن است توسط کمیته 

 ورد بحث قرارارزیابی ریسک جداگانه انجام شود. فرایند ارزیابی ریسک بعدا در این فصل م

 گیرد. می

 Identify Critical Processes and Resourcesبحرانی  و منابع شناسایی فرآیندها

باید ابتدا تمام واحدهای  BCPیک سازمان، کمیته  یو منابع بحران ندهایفرآ ییشناساهنگام 

 میت ،همه واحدها ییپس از شناسا .یا مناطق عملیاتی درون سازمان را شناسایی کند کسب و کار

BCP یابیباشند و نحوه دست ازیمورد نهای داده یرا انتخاب کند که مسئول جمع آور یافراد دیبا 

 را انتخاب کنند.ها به داده

و ها مختلف، از جمله پرسشنامه ها، مصاحبههای کیرا با استفاده از تکنها افراد داده نیا

همچنین ممکن است تجزیه و تحلیل آسیب  این افراد خواهند کرد. یجمع آورها ینظرسنج

استفاده  BIAبه عنوان ورودی برای ها تستپذیری و ارزیابی ریسک را انجام دهند یا از نتایج این 

 کنند. 

 ندهایفرا نیکه ا یسازمان و منابع کسب و کار یو کارکردها ندهایفرا ،داده ها یجمع آور نیدر ح

کسب های ییدارا هیشامل کل دیبا ستیل نیمستند شوند. ا دیدارند با یو عملکردها به آنها بستگ

 تیباشد که مز ییمتعلق به سازمان و هرگونه دارا یو مال یکیزیفهای ییاز جمله دارا ،و کار

 .کندمی را فراهم رقابتی اعتبار ای یابترق
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 Identify Outage Impacts, andخرابی  یا تخمین شناسایی اثرات خرابی، و برآورد

Estimate Downtime 

و منابع، سازمان باید سطح بحرانی هر  عملکردهاپس از تعیین تمامی فرآیندهای کسب و کار، 

 منبع را تعیین کند. 

به عنوان بخشی از تعیین اینکه چگونه یک دارایی مهم است، شما باید شرایط زیر را درک کنید: 

حداکثر زمانی که  :Maximum tolerable downtime (MTD)حداکثر خرابی قابل تحمل 

ثر حداکبه عنوان  همچنینتحمل کند.  خرابی راتواند تنها یک منبع یا عملکرد می یک سازمان

 شود. می اشاره MPTD مدت زمان اختلال

 ریتعم یبرا ازیزمان مورد ن نیانگیم :Mean time to repair (MTTR) تعمیرزمان متوسط 

 اختلال. ایفاجعه  کیعملکرد واحد در هنگام بروز  ایمنبع  کی

زمان  نیمقدار تخم :Mean time between failure (MTBF) شکست بینزمان متوسط 

بلیت قاشود. می توسط فروشنده دستگاه محاسبه تخمین نی. ایکار دستگاه قبل از بروز خراب

  .یابدمی پایین تر افزایش MTTRبالاتر و  MTBFاطمینان سیستم با 

 کیمدت زمان پس از وقوع  نیکوتاهتر :Recovery time objective ( RTOهدف بازیابی ) 

 استفاده شود تا از یابیباز یعملکرد برا ایمنبع  کی دیمخرب که در آن با رخداد کی ایفاجعه 

وجود  یدوره قابل قبول از خراب کیکند که می فرض RTOشود.  یریقبول جلوگ رقابلیعواقب غ

 کوچکتر باشد. MTDاز  دیبا RTOدارد. 

که مدت زمان  ،MTDو  RTO نیتفاوت ب :Work recovery time (WRT) زمان بازیابی کار

مانده  یباقخطا  به حداکثر تحمل دنیبه مدت قبل از رس RTOاست که پس از ای ماندهیباق

 . است

زمانی که منبع یا عملکرد خراب  :Recovery point objective (RPO)هدف نقطه بازیابی 

 شده باید بازگردانده شود. 

یک مثال خوب از سطوح بحرانی  .هر سازمان باید سطوح بحرانی مستند شده خود را توسعه دهد

 ,Critical, Urgent منابع و عملکرد سازمان عبارتند از: بحرانی، فوری، مهم، عادی و غیر ضروری

Important, Normal, Nonessentialاست که برای عملیات سازمان حیاتی  ی. منابع بحرانی منابع

 وریفمنابع  .بازسازی شوندوقوع حادثه یا حوادث ناگوار  در حیندقیقه یا ساعت  دراست و باید 

. منابع مهم باید در اهمیت ندارند بحرانی،منابع مثل اما  بازسازی شوندساعت  16باید در عرض 
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ر باید د عادی. منابع اهمیت ندارند ،فوریو  رانیبحمنابع  اندازهاما به  شوندبازسازی ساعت  71

. منابع غیر ضروری اهمیت ندارند ،مهم و، فوری بحرانیمنابع  اندازهاما به  ،بازسازی شوندروز  7

 روز بازسازی شوند.  30باید ظرف 

باید سطح بحرانی خود را تعریف کند  Process, Function, Resourceمنبع  ،عملکردهر فرآیند، 

ممکن  DRPعمل کند. اگر سطوح اولویت بحرانی تعریف نشده باشد،  DRPتا به عنوان ورودی به 

 . نشوداست در مدت زمانی که سازمان نیاز به بهبودی دارد، عملی 

 Identify Resource Requirements ازیمنابع مورد نشناسایی 

هر عملکرد  یرا برا مورد نیاز منابع هیکل دیبا ،دن هر عملکرد و منبعبو بحرانیسطح  نییپس از تع

که  سرور کیسازمان ممکن است به  یحسابدار ستمیس ،. به عنوان مثالدیکن نییو منبع تع

 یکمت ،دارد اریرا در اخت پایگاه دادهکه  یگریسرور د و ،کندمی رهیرا ذخ یحسابدار اپلیکیشن

و  ،دهندمی شبکه انجام قیرا از طر یحسابدار فیکه وظا یمشترمختلف های ستمیس وباشد 

نابع مورد م ، متکی باشد.کنندمی یبانیرا پشت ستمیکه س ییها رساختیشبکه و زهای دستگاه

در  یکه منابع انسان ی. هنگامدنریرا در نظر بگ یمنابع انسان الزاماتهرگونه  دیبا نیهمچن ازین

ر دسترس د یداشته باشد که منابع فن یمنف ریبه همان اندازه تأث دتوانمی سازمان ،دسترس نباشد

 د.نباش

انسان باشد. تمام منابع  یزندگ تیامن دیبا CISSPهر  یبرا تیکه اولو دیبه خاطر داشته باش

  شود.و از آن محافظت  گرفتهپرسنل در نظر  تیرا فقط بعد از امن گرید یسازمان

ارد، د رخدادرا برای هر منبع که نیاز به بازگرداندن آن در زمان وقوع  منابع مورد نیازسازمان باید 

نسخه پلتفرم، الزامات سخت افزار و دستگاه  ایعامل  ستمیشامل نام دستگاه، س کهمستند سازد. 

 است. داخلی ارتباطات

 Identify Recovery Prioritiesبازیابی های شناسایی اولویت

های تیرا مشخص کند. اولو یابیبازهای تیاولو دیسازمان با ،ازینمورد  منابع هیکل ییپس از شناسا

 نییتع تمسیو منابع س تحمل خطا ،اثرات قطع برق ،ندیفرآ تیرا با در نظر گرفتن حساس یابیباز

 است. اطلاعات ستمیس یابیباز تیسلسله مراتب اولو جهینت ،اطلاعات نیا ی. پس از جمع آوردکن

 ,High کم وباید مورد استفاده قرار گیرد: بالا، متوسط  که بازیابیهای سه سطح اصلی اولویت

Medium, Low . 
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BIA موارد ذکر آنهادهد.نمی بازیابی را ارائههای کند اما راه حلمی بازیابی را تعیینهای اولویت 

 . دهندمی ارائهرا  DRP شده

 Recoverabilityبازیابی قابلیت 

وان مخرب است. به عن رخدادبازیابی توانایی یک سیستم یا عملکرد در صورت وقوع یک فاجعه یا 

بخشی از قابلیت بازیابی، خرابی باید به حداقل برسد. قابلیت بازیابی تاکید بر پرسنل و منابع مورد 

 . باشدمی استفاده برای بازیابی

 Fault Toleranceخطا تحمل 

پشتیبان شروع به کار کند، وقتی که مولفه اصلی  مولفهشود که یک یم زمانی فراهم خطاتحمل 

 وقفه است.  سرویس فقدان ،خطامهم تحمل های . یکی از جنبهکار کندنتواند 

ردن ک نهیبه هز لیکه ما دهیسازمان زانیبراساس م یسطوح سازمان شتریدر ب خطاتحمل  زانیم

را  سیاغلب همان سطح سرو بانینسخه پشت هیمؤلفه ته ،حال نیتواند حاصل شود. با ا، میاست

پر سرعت  T1سازمان ممکن است اتصال  کی ،دهد. به عنوان مثالنمی ارائه یاصلمؤلفه به عنوان 

 یکه در صورت خراب نترنتیبه ا بانیاتصال پشت ،حال نیکند. با ا سازی ادهیپ نترنتیا بر رویرا 

 T1 هیتر از اتصال اول نییپا اریبس نهیکندتر اما با هز اریشود ممکن است بسمی استفاده T1خط 

 باشد.

 Personnel Security Policies پرسنلامنیتی های سیاست

پرسنل چه به طور عمدی یا ناخواسته مسئول عمده اکثریت مسائل امنیتی در یک سازمان 

ا اجرا پرسنل رهستند. به همین دلیل ضروری است که سازمان یک سیاست امنیتی مناسب برای 

امنیتی خود را در نظر بگیرند که عبارتند از غربالگری، استخدام های کند. سازمانها باید سیاست

ا کنند ت یکارهمباید با پرسنل منابع انسانی  متخصصان امنیتخاتمه دادن. های و سیاست

 امنیتی مناسب برای پرسنل امنیتی وجود دارد. های شود که سیاستتضمین 

 Employment Candidate Screening اشتغال کاندید برای یغربالگر

غربالگری کارکنان قبل از پیشنهاد اشتغال باید رخ دهد و ممکن است شامل سابقه کیفری، تاریخ 

کار، تحقیقات پیشین، تاریخ اعتبار، سوابق رانندگی، آزمایش سوء مصرف مواد، بررسی مرجع، 
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یک لیست چک کردن اجتماعی، و برای ورود به های نتأیید شماره تلف ،آموزش و تأیید مجوز

. هر سازمان باید نیازهای غربالگری را بر اساس شودبررسی ها مظنون به تروریستبرای بان دید

و  هاشغلی باید نقشهای توصیف .نیازهای سازمان و چشم انداز اشتغال پرسنل تعیین کند

 دیابها اگر مهارتش مورد نیاز را داشته باشد. نقش شغلی و هر گونه تجربه یا آموزهای مسئولیت

خصوصاً اگر به آموزش  ،الزامات آموزش سالانه را ذکر کند دیشرح شغل با ،ابندیارتقا  ایحفظ 

به  الزامات مربوط ریو سا یتیامن یمشارکت سالانه در آموزش آگاه. باشد ازین یتیامن یتخصص

 از توافق نامه اشتغال لحاظ شود. یبه عنوان بخش دیانطباق با

 Fair Credit (FCRA)منصفانه  اعتبارجنایی تحت قانون گزارش های چک کردن سابقه

Reporting Act توانند برای بسیاری از کارمندان بالقوه برای هفت می کارفرمایان .مجاز است

دلار درآمد  75000از  شیسالانه ب یگر متقاضاسال گذشته سوابق کیفری را درخواست کنند. 

 استانی یفریسوابق ک دیبا انیکارفرما. وجود ندارد ییجنا خیتار یبرا یتیمحدود چیه ،کسب کند

از  یاریو سوابق زندان را جستجو کنند. بس یجنس زیسوابق متخلف خشونت آم ،و شهرستانها

 کنند.می افتیدر نهیرا با هز یخدمات نیچنها شرکت

ترک  لیلبابت د همینطور عملکرد و ،ها تیموقع ،کار خیتار دییتأ یشود. برا دییتأ دیسابقه کار با

ظر داشته در ن دیبا متخصصان امنیت ،حال نیسابق تماس گرفته شود. با ا انیبا کارفرما دیکار با

 کنند.می دییفقط مدت اشتغال را تأها از شرکت یباشند که برخ

ادعایی را که در مورد درخواست متقاضی مطرح شده است،  رزومه و تحقیقات پیشین باید هر

 یتقاضم نکهیاز ا نانیحفاظت از سازمان با اطم یبرا یمتقاض یادعا دیی. تأو بررسی کندتحقیق 

است. کارکنان نیز باید مهارت و تجربه  آن یکند دارامی است که ادعاای و تجربهها مهارت یدارا

 یمالی هابه داده یکارکنان با دسترس ،به عنوان مثالی شوند. براساس سطح اشتغال آنها بازنگر

 .رندیقرار گای دوره یاعتبارهای تحت کنترل دیو معاملات با

ت مالی برای این سازمان شرکهای تراکنشکند که پرسنل که در انجام می تاریخچه اعتبار تضمین

 (EEOC)شغلی برابر های و فرصت FCRAمالی را ندارند. کمیسیون  کلاهبرداری، خطر کرده

Equal Employment Opportunity Commission، دهد کهمی دستورالعمل هایی را ارائه 

ردن ک ریدرگ یبرا یخوب دهیا ،نیعلاوه بر اتواند به منابع انسانی در این زمینه کمک کند. می

 است. یمشاور حقوق
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ما ارار دهد سوابق رانندگی ضروری است. اگر متقاضی یک وسیله نقلیه را بخشی از کار خود ق

 ،یمسائل مربوط به سبک زندگ یتواند به افشامی گرید انیمتقاض یبرا کردن نوع چک نیغالباً ا

 غال شود.مشکلات اشت جادیکمک کند که بعداً باعث ا ،پروانه قیتعل ای ریتحت تأث یمانند رانندگ

کند. از آنجا که سابقه می کارفرما آشکار یمصرف مواد مخدر را برا ،سوء مصرف مواد شیآزما

 نیچن ،بهتر است قبل از ارائه اشتغال ،شود بتیو غ یورتواند باعث بهرهمی مصرف مواد مخدر

 کنند که هر گونه آزمایش مواد تضمینباید  متخصصان امنیت. با این حال، شودانجام  یشاتیآزما

 ست. به وضوح به عنوان بخشی از پست شغلی اعلام شده ا

 سابقه اشتغال یکار بررس مرجع ی. بررسیو شخص یشود: کارمی مرجع انجام بررسیدو نوع 

ارائه شده است و سؤالات  یکه توسط متقاض یمراجعه به افراد یمرجع شخص یبررس. باشدمی

 دهند.می را ارائه یمتقاض تیو شخصها ها، مهارت ییمربوط به توانا

ه از یک نسختوانند می کارفرمایان آسان است. اریو مجوزها معمولاً انجام آن بس لاتیتحص دییتأ

 توانمی ،صادر شده شخص را از موسسات آموزشی درخواست کنند. برای مجوز یا گواهینامهها آن

 . گرفت یهتایید ،نامه مجوز یا گواهیکننده برگزار توسط 

 امکان یاجتماع تیتماس با بخش امن طریق از یاجتماع تیصحت و اعتبار شماره امن یهدییتأ

در صورت است.  قیدق یاجتماع تیکند که اطلاعات امنمی نیتضم بررسی،این  .است ریپذ

 نکهیا مثل ،دهدمی به شما هشدار یاجتماع نیاداره تأم ،یاجتماع نیسوءاستفاده از شماره تأم

 باشد.می شخص در بازداشتگاه ای یفرد متوف کیشماره متعلق به  نیا

 ،را ارائه دهند ییجنا خیتار یتوانند بررسمی وجود دارند که ییدرست همانطور که شرکت ها

 نیفدرال و بهای ستیل مظنونهای ستیترور یجستجو یخدمات خود را برا یبه تازگها شرکت

 یژوتکنولویو ب یفناور ،ییمایهواپ ،یدفاعهای نهیدر زم ریدرگهای سازمان آغاز کرده اند. یالملل

 .رندیگبدر نظر  انیهمه متقاض یرا برا بررسی هایی نیچن دیبا

واهد خ یبه آن دسترس یکه متقاض یاطلاعات تیحساسداند، می امنیت متخصصهمانطور که هر 

رایندهای سازمانها فهرگز نباید . عملکردها باشد یکننده بررس نییعامل تع نیبزرگتر دیبا ،داشت

 . انجام دهند با سهل انگاری قبل از استخدامرا غربالگری متقاضیان 

 Employment Agreement and Policies کاریهای توافق نامه و سیاست

دولت،  ازیاسناد مناسب، از جمله مستندات مورد ن یشامل امضا دیمراحل استخدام پرسنل با

 Non-Disclosureعدم افشا های و موافقت نامه یخصوص میحفظ حرهای هیانتظارات از اعلام
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Agreements (NDAs) یو اطلاعات استخدام یپرسنلی دفترچه کیمعمولا ها باشد. سازمان 

که  باشد یرسم یهدییشامل تأ دیاستخدام با مراحلبه کارمند داده شود.  دیدارند که با دیگری

 زمان صادر نیدر اها کارکنان و گذرواژههای است. شناسه گذراندهکارمند تمام آموزشها را 

 شود.می

 هر ن،یهمچنزمان امضا شود. نیدر ا دیبا زین یاخلاقهای تضاد منافع و موافقت نامه ،کد رفتار

 بیرق کی به خاطرشود که کارکنان سازمان را  تضمینشود تا  دییتأ دیتوافقنامه عدم رقابت با

و  جبران خسارت ،یعملکرد دوره ا یبررس یبرا ییدستورالعمل ها دیکارکنان بابه ترک نکنند. 

 شناخت دستاوردها داده شود.

 Employment Termination Policiesخاتمه کاری های یا سیاستها خط مشی

وت دوستانه است، متفا ریغ ایخاتمه دوستانه  ایآ نکهیبا توجه به ا دیخاتمه دادن به کارکنان با

 تیه مالککنند ک تضمینتوانند می یابع انسانشده توسط بخش من فیتعرهای )رویه( پروسه. باشد

 یخروجهای شود و مصاحبهمی کاربر در زمان مناسب حذف یگردد، دسترسمی باز یسازمان

 بیسباشد تا از آ رانهیشگیپ به صورت دیبا یمراحل سازمان ،دوستانه ریبا خاتمه غشود. می کامل

 دوستانه ریفسخ غابتدای پروسه  از دیبا تی. اداره امنشود یریسازمان جلوگ یهاییدارا دنید

 اسیساتتو  ستمیبه س یشامل خاتمه دسترس دیدوستانه با یریخاتمه پذهای پروسهمطلع شود. 

  .صورت گیرد ،از محل یتیاسکورت امن نیخاتمه کارکنان و همچن هیاطلاع کردنفعال  ریغ ایو 

 Vendor, Consultant, and Contractor Controlsمانکاریمشاور و کنترل پ ،فروشنده

که به  یکنند. هر شخص ثالثمی کار مانکارانیمشاوران و پ ،اغلب با فروشندگانها سازمان

 یترسدس یسازمانهای ییدارا ریو سا تجهیزاتبه  دیبا ،کند دایپ یسازمان دسترس کی تجهیزات

 نیاز عدم وجود ا نانیاطم یمناسب را براهای کنترل دیسازمان با کیمحدود داشته باشد. 

 دیکه به طور مکرر بازد یافراد یحت ،اشخاص ثالث. اشخاص ثالث اعمال کند درمشکلات 

 ازین یشتریب یدائم یشوند. اگر شخص ثالث دسترس همراهیدر مرکز سازمان  دیبا ،کنندمی

 زین اطلاعات یعدم افشاهای انجام شود و موافقت نامه نهیزم شیپ قیتحق کی دیبا ،داشته باشد

 شود. پیاده سازی

و  یمجاز نظارتبا استفاده از  دیشبکه و اطلاعات باهای ییبه دارا ینظارت بر هرگونه دسترس

 .صورت گیرد ممیزیهای گزارش
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 Complianceانطباق 

ار گرفته اشتغال به ک نیدر ح یمناسب یتیامنهای استیکند که س تضمین دیبا نیهمچن تیریمد

حداقل  ،فیوظا کیتفک ،شد فیو چرخش شغل تعر فیوظا کیتفک ،فصل نیا لیشده است. در اوا

 تیریمد گری. کنترل دخواهد گرفتتحت پوشش قرار  شتریب 7در فصل  یو چرخش شغل ازیامت

 یگرید دخود را بگذرانند و کارمن لاتیاست که مستلزم آن است که کارکنان تعط الزامی لاتیتعط

محافظت  یاز مواضع ممکن است برا یانجام دهد. برخ لاتیرا در آن زمان تعط وی یشغل فیوظا

های به توافق نامه ،با سازمان نباشند گریکارمند د نکهیبعد از ا یآن حتهای ییاز سازمان و دارا

رقابت  ریغ غیررقابتیط وشر ،ها NDAتوانند شامل ها میتوافق نامه نیداشته باشد. ا ازین اشتغال

 رفتار و اخلاق باشند.های و توافق نامه

 Privacyحریم خصوصی 

ها کتد. شرنباشداشته  یخصوص میحر یدر محل کارشان مقدار مشخص یرسنل انتظار دارند حتپ

 یوصکارکنان را به عنوان خص اتیجزئ ،یخصوص میحفظ حر سیاست درانتظار داشته باشند  دینبا

شخص بالا م یتیامنهای به حوزه یو دسترس نترنتیبه ا یشرکت، دسترس لیمیبودن، از جمله ا

هستند.  رایجدر محل کار  ییدئویضبط و زاتیتجه ری( و ساCCTVمدار بسته )های دوربین. باشد

ول قابل قب تیامن با درجه بالایها، مناطق کار و مناطق  نگیپارک یرینظارت تصو یامر برا نیا

 دهیا هرگزمناطق  گرید ایدر حمام، اتاق رختکن، و  یریحال، استفاده از نظارت تصو نی. با ااست

 چیحاصل کنند که پرسنل به طور منظم ه نانیاطم دیبا متخصصان امنیت باشد.نمی یخوب

موارد، ممکن است بخواهند  ی. در بعضندارندسازمان  یخصوص میحفظ حر استیاز س یانتظار

 .افتد، قرار دهندمی آنها اتفاق یرو یریکه نظارت تصو یمناطق را درو تابلوهایی  علائم

 Risk Management Concepts سکیر تیریمد میمفاه

مختلف مرتبط با  میمهم است که مفاه سک،یر تیریو مد سکیر لیو تحل هیتجز یهنگام اجرا

عامل  د،یتهد ،یریپذ بیدهد: آسمی حیرا توض ریز طیبخش شرا نی. اشودموضوع درک  نیا

 اقدامات متقابل.، و خطر قرار گرفتن در معرض ،سکیر د،یتهد
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 Vulnerability, Threat, Threat agent, Risk, Exposure, Countermeasure 

 میت ،سکیر تیریمد می. تدهدمی مورد بحث قرار را سکیر تیریمد استیس نیبخش همچن نیا

 ،یرسانواع کنترل دست ،یکنترل دسترسهای دسته ،یساز ادهیپ ،سکیر یابیارز ،سکیر لیتحل

 ریسک.های و چارچوب ،گزارش و بهبود مستمر ،یرینظارت و اندازه گ ،کنترل یابیارز

Risk Management Team, Risk Analysis Team, Risk Assessment, Implementation, 

Access Control Categories, Access Control Types, Control Assessment, Monitoring, 

Measurement, Reporting and Continuous Improvement, Risk Frameworks. 

 Vulnerabilityآسیب پذیری  -1

ها است که در آن قرار دارد. آسیب پذیری متقابلیک آسیب پذیری، فقدان یا ضعف یک اقدام 

د دسترسی نامحدو دهد. یک نمونه از یک آسیب پذیری،می در نرم افزار، سخت افزار یا پرسنل رخ

ارزیابی آسیب پذیری را برای شناسایی آسیب ها است. اکثر سازمان رایانهدر (Folder)پوشهبه یک 

 دهند. می انجامها پذیری

 Threatتهدید  -4

 یریپذ بیدهد که آسمی رخ یزمان دیاست. تهد سکیر تیریدر مد یبعد یمنطق شرفتیپ دیتهد

 ACL ،رایانهرا که ای پوشهمهاجم  کیدهد که می رخ یحمله زمان کیشود. اجرا  ای ییشناسا

 کند. ییغلط دارد شناسا اینامناسب 

 Threat Agentعامل تهدید  -8

عامل یک کند می نامناسب استفاده ACLشود. مهاجم که از می انجام دیتوسط عامل تهد دیتهد

را ها یریپذ بیتوانند آسمی دیکه عوامل تهد دیحال، در نظر داشته باش نی. با اباشدمی دیتهد

 .دنستخته شده نیشنا یریپذ بیآسیک  دیکشف و استفاده کنند. در واقع همه عوامل تهد

 Risk ریسک -0

آن سوء  ریو تأث یریپذ بیاز آس دیدر صورت انجام تهد دیعامل تهد کیکه لی احتما ریسک

 یریپذ بیآس ریسک موجود در پوشه محرمانه باشدهای اگر داده به عنوان مثال استفاده کند.

 نییاپ ریسک نیباشد، ا یاطلاعات عموم یحال، اگر پوشه فقط حاو نینسبتا بالا خواهد بود. با ا
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 ینا کمک به یبرا متخصصان امنیتبه ، ریسکبالقوه  ریتاث ییشناسابرای  خواهد بود. اغلب

 است. ازین ،ویژه موضوع

 Exposureقرار گرفتن یزیدر معرض چ -4

است. اگر  انیدر معرض ز یسازمان ییدارا کیدهد که می رخ یزمان ،معرضقرار گرفتن در 

 درلا احتما سازمان افتد،یبه خطر ب دیعامل تهد کیتوسط  بیغا اینامناسب  ACLبا ای پوشه

 .قرار دارداطلاعات  دادناطلاعات و از دست  افشامعرض قرار گرفتن 

 Countermeasure متقابلاقدامات  -4

نترل ک ای حراستبه عنوان  زیدهد. مقابله با اقدامات نمی را کاهشریسک  احتمالاقدامات متقابل 

 ،یریذپ بیدر نظر گرفته شود: آس دیبا زیسه چمتقابل اقدام  کی یشود. هنگام اجرامی شناخته

ها داده یمناسب و رمزگذار ACL یمناسب اجرامتقابل اقدام  کیمثال  ی،. براریسکو  دیتهد

 کند.می محافظتها از محرمانه بودن داده یو رمزگذار ،داده ها یکپارچگیاز  ACL. تاس

 نیبعدا در اها و انواع کنترلها . دستهباشدمی میانواع و اقسا دارایها و کنترلاقدامات متقابل 

 .رندیگمی فصل مورد بحث قرار

است با یکدیگر نشان داده شده  93-9تمام مفاهیم امنیتی فوق الذکر در روابطی که در شکل 

 .کنندمی همکاری

 . 

 چرخه مفهوم امنیت :17-1شکل 
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 Risk Management Policyسیاست مدیریت ریسک 

 هیانیب کی سکیر تیریمد استیمتعهد باشند. س سکیر تیریمد ندیبه فرا دیارشد با رانیمد

 تیریمد گیری جهت نیهمچن استیس نیاست. ا سکیر تیریارشد به مد تیریتعهد مد یرسم

 کند.می را فراهم سکیر

 سکیر تیریمد میت ستیو ل سکیر تیریمد یکل شامل طرح دیبا سکیر تیریمد استیس کی

 سک،یسطح قابل قبول ر سک،یر تیریمد میتهای و نقشها تیاهداف، مسئول ستیل دیباشد و با

 حفاظت، پروسه نظارت و اهداف یاثربخش ،سکیر وحراست ینقشه بردار سک،یر ییشناسا ندیفرا

 د.نمشخص باش ،تجزیه و تحلیل ریسک آتیهای و روشها مهو برنا

 Risk Management Teamتیم مدیریت ریسک 

فقط  ایاز کارمندان باشد  یواقع میت کیممکن است  سکیر تیریمد میت ،بسته به اندازه سازمان

 هایییمحافظت از سازمان و دارا میهدف ت ،سازمانهر یبراشده باشد.  لیتشک میعضو ت کیاز 

 تیریمد میت یاعضا ،موارد شتریروش است. از آنجا که در ب نیدر معرض خطر با به صرفه تر

 اریمع کیبه طور خاص  دیارشد با تیریمد ،ابندینمی اختصاص سکیر تیریصرفاً به مد سکیر

 شود. مطمئن سکیر تیریمد ندیفرا تیتا از موفق ردیمنابع را در نظر بگ صیتخص

 یآموزش و ابزار لازم برا ،میرهبر ت ژهیبو ،سکیر تیریمد میت یاز اعضا دیبا نیهمچن تیریمد

ود را به وقت خ شتریبتواند ب دیبا میرهبر ت ،بزرگتر یرا بدست آورد. در سازمانها سکیر تیریمد

 اختصاص دهد. سکیر تیریمد ندیفرا

 Risk Analysis Teamتیم تحلیل ریسک 

 اندر حد امک دیبا سکیر لیو تحل هیتجز میت سک،یر لیو تحل هیتجز نیجامع تر انجام یبرا

 کیداشتن باشد.  در سطح کارمندان یتعداد نیو همچن دپارتمان تعدادیاز  ندهینما کیشامل 

 از همه مناطق سازمان یناشهای ریسککند که می نیتضم سکیمتنوع ر لیو تحل هیتجز میت

 شود. نییتواند تعمی

از هر  دیبا ی تیمباشد، اعضاها دپارتمانهمه  یشامل اعضا تواندینم سکیر لیو تحل هیتجز میت

 لیتحل ندیفرا یدر طموجود در آن واحد را درک کنند.  داتیمصاحبه کنند تا همه تهد دپارتمان
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 یاحتمال ریتأث ،را که ممکن است رخ دهد یدیتهد عیوقا دیبا سکیر لیو تحل هیتجز میت ،سکیر

 کند. نییشده را تع یدر اطلاعات جمع آور نانیاطم زانیو م دهایتهد یفراوان ،دهایتهد

 Risk Assessmentارزیابی ریسک 

 داتیتهد وها یریپذ بیآس ییشناسا یبراباشد که می سکیر تیریابزار در مد کی سکیر یابیارز

ام کنترل کدکند می نییتعکند و می یابیرا ارزها دیو تهدها یریپذ بیآس ریشود، تاثمی استفاده

 دارد: یچهار هدف اصل سکیر لیتحل ای یابی. ارزانجام دهدی ساز ادهیپ یبرارا 

 و ارزش دارایی ها. ها شناسایی دارایی 

 و تهدیدات. ها شناسایی آسیب پذیری 

  کسب و کارمحاسبه احتمال تهدید و تاثیر . 

  اقدامات متقابلاثر تهدید تعادلی با هزینه . 

و ها ییکنند که چه دارا نییتع دیبا سکیر یابیارز میو ت تیریمد سک،یر یابیقبل از شروع ارز

 یابیارز میسپس ت ،کندمی نییاندازه پروژه را تع ندیفرا نی. اگرفته شوددر نظر  دیبا ییدهایتهد

. ارائه دهد تیریبه مد را در نظر گرفته شدههای ییرا در مورد ارزش دارا یگزارش دیبا سکیر

را به همان اندازه که ها یی، داراکرده ییو نها یرا بررس ییدارا رستتواند فهمی تیریسپس مد

 یین کند.تعرا  سکیر یابی، و سپس بودجه پروژه ارزکردهاضافه و حذف  مناسب است

. ردک به موفقیت دست پیدا نخواهداگر ارزیابی ریسک توسط مدیریت ارشد پشتیبانی نشود، 

روژه پ بهرا  مالیمنابع  ،زمان ،پرسنلو را تعریف کرده مدیریت باید هدف و دامنه ارزیابی ریسک 

 اختصاص دهد. 

 سکیر لیو تحل هیاطلاعات مورد استفاده در تجز یجمع آورهای کیتکن NIST SP 800-30بق ط

ه خاطر . باستیسند س یسو بررها پرسشنامه ها، مصاحبه ،سکیر خودکار یابیعبارتند از: ابزار ارز

 NIST. استفاده شود یمنابع مختلفاز  دیبا ،ییدارا کی درها ریسک نییتع یکه برا دیداشته باش

SP 800-30 کند:می مشخص ریسک یابیارز ندیرا در فرا ریمراحل ز 

 . آنها ارزش وها دارایی شناسایی -9

  تهدیدها شناسایی -1

 ها پذیری آسیب شناسایی -3

  احتمال تعیین -6

 اثرشناسایی  -5
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 . دکن تعیین تأثیر و احتمال از ترکیبی عنوان به را ریسک -6

 دهد. می نشان NIST SP 800-30را با توجه به  ریسکفرایند ارزیابی  96-9شکل 

 
 NIST SP 800-30 روند ارزیابی ریسک :14-1شکل 

 کنند: بررسیرا  NIST گرید هیتوانند دو نشرمی نیهمچن متخصصان امنیت

SP 800-39 SP 800-66r1 
SP 800-39 اطلاعات  تیامن سکیر تیریمد یبرا یو سازمان کپارچهیای برنامه یبرا ییراهنما

 یو کشور حاصل از بهره بردار گرید یسازمانها ،افراد ،یسازمانهای ییدارا ،یسازمان اتیعمل یبرا

 کند.می فراهم را فدرال یاطلاعاتهای ستمیو استفاده از س

SP 800-66r1 تیبا قانون امن دیکه با ییمربوط به سازمان هاهای سکیر یبه طور خاص برا 

HIPAA  مطابقت داشته باشند، نوشته شده است. تمام اسنادNIST تیدر وب سا دیتوانمی را 

NIST دیمشاهده کن :.http://csrc.nist.gov 

http://csrc.nist.gov/
http://csrc.nist.gov/
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 اطلاعات و دارایی )ملموس / نا ملموس( و ارزش ها هزینه

Information and Asset (Tangible/Intangible) Value and Costs 

ارزش  نییو تعها ییدارا ییشناسا ،سکیر یابیارز یقدم برا نیاول ،همانطور که قبلاً گفته شد

 ،انهیشامل را ملموسهای ییملموس و نا ملموس هستند. دارا به دو صورتها ییاست. دارا ییدارا

و ها داده ،یمعنو تینا ملموس شامل مالکهای یی. داراهستندو پرسنل  زاتیتجه ،تاسیسات

 مورددر نظر گرفته شود. شش  ییصاحب دارا دیداز  دیبا یی. ارزش داراهستند یازمانشهرت س

 استفاده شود: ییارزش دارا نییتع یتواند برامی ریز

 مالک  برای ارزش 

 مورد نیاز برای توسعه یا بدست آوردن دارایی  فعالیت 

  هزینه نگهداری دارایی 

 افتد می آسیب هایی که در صورت خرابی دارایی اتفاق 

 کنند می که رقبا برای دارایی پرداختای هزینه 

 شود.می و از بین رفتن دارایی حاصلهایی که در صورت خرابی  جریمه  

 . شودو تهدیدات هر دارایی تعیین ها باید آسیب پذیریبعد از تعیین ارزش دارایی ها، 

 Identify Threats and Vulnerabilitiesها شناسایی تهدیدها و آسیب پذیری

وامل ع دارایی، با توجه به عوامل تهدید کننده، یکو تهدیدات ها آسیب پذیری شناساییهنگام 

 کرد:  بندی توان به شش دسته زیر تقسیممی را تهدید

 انسان Humanها،  ستیترور گانه،یمخرب و ب ری: شامل هر شخص ثالث مخرب و غ

  جدا شده از سازمانجاسوسان و پرسنل 

 یعیبط Natural: فاجعه  گرید ایگردبادها، طوفان، زلزله  ،یآتش سوز ل،یشامل س

 .ییآب و هوا رخداد ای یعیطب

  فنیTechnical:  های کد مخرب و فن آوری ،نرم افزارشکست شامل سخت افزار و

 .جدید است

 فیزیکی Physical: مسائل مربوط به دوربین مداربسته CCTV،  مسائل زیست محیطی

 .شودمی و شکست بیومتریک را شامل
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  محیطEnvironmental:  ،شامل اختلالات برق و دیگر ابزارها، مسائل مربوط به ترافیک

 خطرناک )از جمله سرریز شدن( زیست محیطی و مسائل مربوط به مواد های جنگ

 عملیاتی Operational: تواند بر می شامل هر روش یا فرایندی است کهCIA  تاثیر

 .گذارد

ص شود. مشخ پتانسیل شکست بایدو تهدیدها شناسایی شده است، ها که آسیب پذیری یهنگام

 یخدادر نیچناز که  یریهمراه با تأث شکست رخدادبا استفاده از احتمال شکست  لیپتانس نیا

 کی هب نسبت یشتریب تیبالا اهم راتیو تأث ادیبا احتمال ز رخداد کیشود. می نییتع شده جادیا

ه ب ندیآمی دستکه ب ییداده ها نکهیاز ا نانیاطم یکم دارد. برا ریبا احتمال کم و تأث رخداد

 هیو تجز یکم ریسک لیو تحل هیاز جمله تجز سک،یر لیانواع مختلف تحلاز  دیرسد، بابحداکثر 

 .استفاده شود ،یفیک ریسک لیو تحل

 Risk Assessment/Analysis/ تجزیه و تحلیل  ریسکارزیابی 

 لیو تحل هیکه در ابتدا تجز رسیدهوقت آن  رد،یگمی شکل سکیر لیو تحل هیتجز میکه ت یهنگام

است:  کریس لیو تحل هیشامل دو نوع مختلف تجز ندیفرا نیآغاز شود. ا یابیارز ندیفرا ای سکیر

 .یفیک سکیر لیو تحل هیو تجز یکم ریسک لیو تحل هیتجز

 Quantitative Risk Analysis یتجزیه و تحلیل ریسک کم

 لیتحل ندیفرآهای جنبه یرا به تمام یو عدد یمال ریمقدار مقاد یکم ریسک لیو تحل هیتجز

 حفاظت وهای نهیهز ر،یتاث ،یریپذ بیشدت آس د،یفرکانس تهد ،ییاز جمله ارزش دارا سک،یر

 شود.می مانده استفاده یو باق یکلهای ریسک نییتع یدهد. معادلات برامی اختصاص ره،یغ

و  Single loss expectancy (SLE) از دست دادن فردی احتمال یبرا لاتمعاد نیتر عیشا

 .است Annual loss expectancy (ALE)از دست دادن سالانه  احتمال

SLE  تهدید است. برای تعیین  رخدادتاثیر مالی هرSLEباید ارزش دارایی ، AV در  ضریبو

 تهدید یک وقتی که است دارایی یک عملکرد یا درصد ارزش EF .دانست( را  EF)  معرض افشاء

 به شرح زیر است: SLEه برای دستیابی به محاسب. رودمی نیاز ب دهدمی رخ

 SLE = AV × EF  
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مشخص  سکیر یابیدلار است. اگر ارز AV،20000وب سرور با  یسازمان دارا کی ،به عنوان مثال

قرار گرفتن در معرض  زانیوب سرور وب است و م یبرا دیبرق عامل تهد یکرده باشد که خراب

 دلار است. 5،000برابر  رخداد نیا یبرا SLE ،است ٪15برق  یخراب

ALE  احتمالی تهدید سالانه است. برای تعیین  ریسکعاملALE،  بایدSLE  و نرخ سالانه وقوع

 (ARO  را )دانست. ARO دهدمی خاص در سال رخ دیتهد کیزند که چند بار می نیتخم. 

 به شرح زیر است:  ALEمحاسبه برای به دست آوردن 
ALE = SLE × ARO  

قدرت  یبرا AROکرده است که  نییتع سکیر یابیبا استفاده از مثال قبلا ذکر شده، اگر ارز

دلار  1500برابر با  رخداد نیا یبرا ALE است، ٪50وب سرور  مزرعهWeb Server Farm یخراب

ی هامکان یتوان برامی محاسبه را نیدر نظر داشته باشند که ا دیبا متخصصان امنیتاست. 

شهر کوچک ممکن  کیواقع در  DNSسرور  کی. به عنوان مثال، ردک میتنظ ییایمختلف جغراف

 شهر بزرگ داشته باشد. یکبرق را نسبت به  یقطع شتریب ریسکاست 

. ریخ ایدهد می را انجامها کنترل یاجرا ایکه آ ردیبگ میتواند تصممی سازمان ،ALEبا استفاده از 

تواند می سازمان ،باشد ALEاز  شیوب سرور ب محافظت از مزرعه یسالانه کنترل برا نهیاگر هز

از  حافظتم یسالانه کنترل برا نهی. اگر هزردیرا بپذها ریسک ،کنترل یبا عدم اجرا یبه راحت

 .ردیکنترل را در نظر بگ یاجرا دیسازمان با ،باشد ALEمزرعه وب سرور کمتر از 

شود، یم انجام یبا استفاده از ارزش عدد یکم سکیر لیو تحل هیاگرچه تجز دیداشته باش خاطربه 

د. در هستنها از داده یبخش شهیهم رهایاز متغ یبرخ رایز دبیایتواند بدست نمی به طور دقیق اما

نوع  نیا ؟است دارایی از ٪15برق  یاز خراب یناش بیداند که آسمی ، سازمان چگونهفوقمثال 

 و نظر کارشناس باشد. یتجربه صنعت ،قبلیهای بر اساس داده دیبرآورد با

ان از حدس و گم یاست که استفاده کم نیا یفیک سکیر لیو تحل هیتجز برابردر یکم تیمز

شامل مشکل  یکم ریسک لیو تحل هیتجز بیاست. معا ی برخوردارفینسبت به ک یکمتر

 هیجزت یبرا دیکه باها و سطح داده ل،یو تحل هیتجز لیتکم یبرا ازیمعادلات، زمان و تلاش مورد ن

 .شود یجمع آور لیو تحل

 Qualitative Risk Analysisتجزیه و تحلیل ریسک کیفی 

 کسیر لیتحل ندیفراهای را به تمام جنبه یو عدد یمالارزش  یفیک ریسک لیو تحل هیتجز

های کیشامل شهود، تجربه و تکن یفیک سکیر لیو تحل هیتجزهای کیدهد. تکننمی اختصاص
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ها، پرسشنامه ها، جلسات،  یتمرکز، نظرسنجمهای گروه ،ی، مانند طوفان مغزکردنبهتر عمل 

اما  ،رندیتوانند مورد استفاده قرار گها میکیتکن نیتمام ا چه. اگر باشدمی یو دلفها مصاحبه

تجربه و آموزش در مورد  ، کهکنندمی یابیارز داتیرا بر اساس تهدها روش نیبهترها اکثر سازمان

 است. ازیمورد ن داتیتهد

 یابیارز یاز تجربه خود برا ،انتخاب شده یفیک سکیر لیو تحل هیتجز یبرا هر عضو گروه که

 پتانسیل د،یکند. هر عضو گروه، احتمال تهدمی استفاده یاحتمال بیو آس دیاحتمال هر تهد

 . تمامدهدمی ارائه تیریگزارش به مد کی ترکیبی از به صورترا  داده حفاظت تیو مز خسارت

شرکت  است ضروری، اما دندهارائه  ی رافیک سکیر لیو تحل هیاز تجز یبخش دیسطوح کارکنان با

 .داشته باشندتخصص  سکیر لیدر تحل ندیفرآ نیکنندگان در ا

و ها ریسک یفیک یبند تیشامل اولو در مقابل کمی یفیک ریسک لیو تحل هیتجز یایامز

 سکیر لیو تحل هیتجز بیاست. معا دیبه تهد یدگیدر رس یبهبود فور یمناطق برا ییشناسا

 انبوده یسود -نهیهز لیو تحل هیتجزو  مالیارزش  دارایو  باشدمی یذهن جیشامل نتا یفیک

 کند.نمی بودجهی به کمک

 :تذکر

ورند آمی دستکه ب تخمینیمسائل را با هر ها ، تمام سازمانریسک لیو تحل هیهنگام انجام تجز

 رتصوشود و به می دهینام نانیاطم به عنوان عدم تخمیندر  نانیعدم اطم نیکنند. امی تجربه

 باشد. نانیشامل عدم اطم دیبا ریسک یابیشود. هر گزارش مربوط به ارزمی انیب یدرصد

. باشدمی سکری یفیو ک یکم لیو تحل هیاز دو تجز یبیشامل استفاده ترک سکیر لیتحل شتریب

 سکری لیو تحل هیملموس و تجزهای ییدارا یبرا یکم ریسک لیو تحل هیاز تجزها اکثر سازمان

 کنند.می استفاده لموسنامهای ییدارا یبرا یفیک

 Countermeasure (Safeguard) Selection منتخب قابل)حفاظت(تماقدام 

امه برنهای نهیکنترل است. هز ایحفاظت  یابی نهیانتخاب حفاظت، هز یبرا ارهایمع نیتر جیرا

 گنجانده safeguard یکل حفاظت نهیهز نییدر تع دیبا یو نگهدار یساز ادهیپ ،یطراح ،یزیر

 : شودمی استفاده ریسود، از معادله ز - نهیهز لیو تحل هیمحاسبه تجز یشود. برا

 قبل از حفاظت( = ارزش حفاظت  ALE) -پس از حفاظت(  ALE) -حفاظت(  سالانه)هزینه 

دانید. برا  ALE تجدید نظر باید شد حفاظت پیاده سازی اینکهبرای تکمیل این معادله، بعد از

را بهبود بخشد، اما به طور کامل با آن روبرو  AROتواند می پیاده سازی یک سرویس امنیتی
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 رخدادبرای این  ALE "تجزیه و تحلیل کمی ریسک  "نخواهد شد. در مثال ذکر شده در بخش 

 ALE بنابراین دهد،می کاهش ٪90را به  AROدلار است. فرض کنیم که اجرای حفاظت،  1500

 حفاظتی ارزش توانیدمی سپس. $ 500 یا ٪90 × 5،000 $شود: می پس از محافظت، محاسبه

  :دیمحاسبه کن ریدارد به شرح ز سالانه نهیدلار هز 9000کنترل که  یبرا
$2,500 – $500 – $1,000 = $1,000 

 تیاست. مسئول یضرور یارزش حفاظت نییتع یشده پس از حفاظت برا حیتصح AROدانستن 

 دیصورت تهداین زده شده است در  نیتخم خسارتحفاظت کمتر از  نهیوجود دارد اگر هز یقانون

 .ردیگمی مورد سوء استفاده قرار

ها شود. سازماننمی در نظر گرفته فرایند نیاغلب در طول ا یحفاظت یو نگهدار ریتعمهای نهیهز

ان مندکار ایو  دیجد کارمندانکنند.  بررسیرا به طور کامل  یحفاظت ینگهدارهای نهیهز دیبا

 ن،ی. علاوه بر اببینند د،یجد یمنیآموزش گسترده به منظور حفظ ا بارها دیبا مشغول به کار

 نهیشامل هز دیحفاظت با نهیهز نیشود. بنابرا نییتع دیبا این فعالیت ریدرگ تلاش کارمند نهیهز

تلاش های نهیهز ش،یآزماهای نهیهز ،یآموزشهای نهیبه همراه هز یساز دهایپ یبرا یواقع

 سکیکامل ر لیتحل کیممکن است دشوار باشد اما ها نهیهز نیاز ا یباشد. برخمی رهیو غ کارمند

 .دیآمی به حسابها نهیهز نیا یبرا

 Total Risk Versus Residual Riskباقی مانده  ریسکدر مقابل  کامل ریسک

هرگونه  یبه اجرا میتواند در صورت عدم تصممی سازمان کیاست که ریسکی کامل  ریسک

 نیرابناب ،ستین منیکاملاً ا یطیمح چیه ،دیدانمی از قبلبا آن روبرو شود. همانطور که  حفاظت

 یاجرا است که پس از یسکیر ماندهیباق ریسک. دیمانده مقابله کن یباق ریسکبا  دیبا شهیهم

 ت:نشان داده شده اس ریبا استفاده از معادله ز ماندهیباق سکیاست. ر ماندهیباق یحفاظتاقدامات 

 مانده یباق سکیر = ریسک کامل – متقابلاقدامات 

 شود.می در نظر گرفته یتر از محاسبه واقع یمعادله مفهوم نیا
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 Handling Riskریسک اداره کردن 

زمان بعد از آنکه سامان در پاسخ به تحلیل ریسک است. کاهش ریسک فرایند تغییر عناصر ساز

 نییعرا ت ریسک نیمقابله با ا یچگونگ دیبا ،خود را درک کرد ماندهیباق ریسک و کامل ریسک

 شود:می استفاده ریسکمقابله با  یبرا ریز یکند. چهار روش اساس

  ریسکاجتناب از Risk avoidance: اب انتخ ای سکیکه باعث ر ییتهایدادن به فعال انیپا

 .باشدنمی ریسک به اندازه که شوندمی نیگزیجا کی

  ریسکانتقال Risk transfer: بیمه انتقالهای مله شرکتریسک را به شخص ثالث، از ج 

 .دهدمی

   ریسککاهش Risk mitigation:  تواند می پذیری که سازمان ریسکتعریف سطح

  .را به آن سطح کاهش دهد ریسکتحمل کند و 

 پذیرش ریسک Risk acceptance:  و همچنین هزینه  ریسک زانیمدرک و پذیرش

  اتفاق بیفتد.تواند می که واردههای آسیب

 Implementationپیاده سازی 

 ،انتخاب شده باشد سکیر لیتحل ندیاز فرآ یهرگونه کنترل که به عنوان بخش یقبل از اجرا

 یارهایمستقر شده و مع یابزارها ،مرجع یمورد استفاده براهای چارچوب دیبا متخصصان امنیت

 تیامن یمعمار تیکننده موفق نیسه وجه تضم نی. ارندیرا در نظر بگها کنترل تیریمربوط به مد

د بر عملکر یمنف ریسازمان بدون تأث تیبهبود امن سکیاقدامات متقابل ر ی. هدف از اجراستا

 است.

ر شرکت کنند. ه سکیر تیریمد یبرا در بکارگیری اقدامات متقابل دیمان باهمه پرسنل ساز 

 تیآن موقع درها ریسکمنحصر به فرد در مورد  دگاهید کیقرار دارد،  یساز ادهیکه در پ یفرد

 تیریمد یخواهد کرد که اجرا تضمینها نهیمستندات و ارتباطات در همه زمخواهد داشت.  یفرد

 باشد. حدامکان کامل تا وکارکسب هر واحد  سکیر
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 Access Control Categoriesکنترل دسترسی  طبقه بندی

برای شناسایی آسیب  اقدام متقابلرا به عنوان یک  Access Controls دسترسیهای کنترل

ه به هفت دست کرداستفاده  توانمی کنترل دسترسی کههای زم. مکانیشودمی اعمالها پذیری

 شوند: می اصلی تقسیم

  جبران کنندهCompensative 

  تصحیح کنندهCorrective 

  کاراگاهDetective 

  مهارDeterrent 

 دستورالعمل Directive 

 رانهیشگیپ Preventive 

  بازیابیRecovery  

 گیرد. می کنترل دسترسی قرار گروه، در یک یا چند شودمی هر کنترل دسترسی که پیاده سازی

 د.شونمی فیدهند تعرمی که ارائه حفاظتیبا توجه به نوع  زین یدسترسهای کنترل :تذکر

 Compensativeجبران کننده 

اهش و عمدتا به عنوان ک هستند هیاول یکنترل دسترس یبرا ینیگزیجبران کننده جاهای کنترل

ل سطح قاب کیرا به  ریسکتوان می ،یجبرانهای کنند. با استفاده از کنترلمی عملها ریسک

انتشار  یمجاز برا یبه دو امضا ازین یجبرانهای از کنترل یینمونه ها .ادکاهش د یکنترل تر

 قباز کردن صندو یمتعلق به پرسنل مختلف برا دیبه دو کل ازیمحرمانه و ن ایاطلاعات حساس 

 .دارند امانات

 Corrective تصحیح کننده

 دیگرهای نامطلوب رخدادبرای کاهش اثر یک حمله یا  یا تصحیح کننده اصلاحیهای کنترل

 ییا بازیاب اصلاح موردی که دچاره حمله شده است را اصلاحیهای . با استفاده از کنترلباشدمی

، جدا سازی یا قطع اتصال، فایروال هااصلاح کننده شامل نصب های کند. نمونه هایی از کنترلمی

 اده از تصاویر سرور برای بازگرداندن به حالت قبلی است. اجرای قوانین فایروال جدید و استف
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 Detectiveکاراگاه 

 میهشدار مختص این کاربه پرسنل  ،برای تشخیص حمله در زمان وقوع یکارآگاههای کنترل

مربوط، های گزارشها،  IDS، یحرکتهای ردیابکارآگاهی شامل های نمونه هایی از کنترل دهد.

 ,Motion detectors, IDSs, Logs, Guards) شغلی، تحقیقات و چرخش محافظان)حراست(

Investigations, Job Rotation)،  .است 

 Deterrent )بازدارنده(مهار

 ،بازدارندههای کنترل قیشود. از طرمی مهاجم یدلسرد ای یریبازدارنده باعث جلوگهای کنترل

های بازدارنده غالباً باعث کنترلهای کشف شوند. کنترل هیتوانند در مراحل اولمی حملات

ت یوو احراز ه ییبازدارنده شامل شناساهای از کنترل ییشوند. نمونه هامی یو اصلاح رانهیشگیپ

یا  ءسازمان مانند توافق نامه عدم افشا یتیامنهای استیو س یی، روشنایا فنس هاها نرده ،کاربر

 .است NDA همان

 Directiveدستورالعمل 

ه ب کند. آنها در محلمی قابل قبولی را در یک سازمان مشخص کردبر دستورالعمل، عملنظارت 

رل ترین کنت رایج کنند.می میرست کارکنان خود برای را دستورالعمل امنیت سازمان ،طور عمده

)اغلب نمونه هایی  متناسباست که لیست  AUPیک سیاست استفاده قابل قبول  ،دستورالعمل

 استیهرگونه سمعمولاً و رفتارهایی است که پرسنل باید دنبال کنند. ها ب( رویهاز موارد نامناس

های رلکه کنت در نظر داشت دیبا. ردیگمی قرار یگروه کنترل دسترس نیدر ا یسازمان تیامن ای

 هایاز دستورالعمل یرویعدم پ یرا برا پیامدیمؤثر هستند که  یدستورالعمل فقط درصورت

 باشند.سازمان داشته 

 Preventiveپیشگیرانه 

انه شامل پیشگیرهای کند. نمونه هایی از کنترلمی پیشگیرانه از وقوع حمله جلوگیریهای کنترل

 IPSپیشگیری از نفوذ )های ، رمزگذاری، سیستمکبیومتریهای ، سیستمو بج هاها قفل ها، نشان

 ،امنیتی ، نگهبانانی، پرسنل امنیتنرم افزار آنتی ویروس ،Intrusion Prevention Systems ها(

 است.  امنیت از و آموزش آگاهیها گذر واژه
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  Recoveryبازیابی 

 ،یابیازبهای کنترل یدهد. هدف اصلمی کنترل بازیابی یک سیستم یا دستگاه پس از حمله رخ

 بانیپشت ،فاجعهبهبود عبارتند از برنامه  یابیبازهای از کنترل ییبازگرداندن منابع است. نمونه ها

 .یا سایت خارج از محل تاسیساتو ها داده از یریگ

 Access Control Types انواع کنترل دسترسی

 یندطبقه ب ،رندیگمی که در آن جا قرار یبر اساس مکان،یکنترل دسترسهای که دسته یدر حال

نوع کنترل . سه شوندمی روش اجرای آنها تقسیم اساسانواع کنترل دسترسی، بر ،شوندمی

  .دسترسی وجود دارد

 (یتیری)مد یادارهای کنترل -

 (ی)فن یمنطقهای کنترل -

 فیزیکی یکنترلها -

وع سه ن هردفاع در عمق یک اولویت است، کنترل دسترسی نیاز به استفاده از که  هر سازمانی

 وانت، نمیشوداعمال  یو ادار یکیزیفهای کنترل نیدتریاگر شد یحت .داردکنترل دسترسی 

 . ردمحافظت ک کاملاً طیاز مح یبدون کنترل منطق

 (یتیری)مد یادارهای کنترل Administrative (Management) Controls 

و کارکنان سازمان به کار گرفته شده و ها ییدارا تیریمد یبرا یتیریمد ای یادارهای کنترل

است که توسط  ییمقدمات و دستورالعمل ها ،استانداردها ،ها هیرو ،یتیامنهای استیشامل س

های شوند. نمونهمی ادینرم های معمولاً به عنوان کنترلها کنترل نیشود. امی جادیا تیریمد

از  یآموزش آگاه ،برچسب زدن به داده ها ،داده ها یطبقه بند ،خاص شامل کنترل پرسنل

 و نظارت است. تیامن

است. هدف آن بهبود نگرش سازمان در  مدیریتیآموزش آگاهی از امنیت یک کنترل بسیار مهم 

عبارتند از: کاهش تعداد و شدت  مزایای آموزش آگاهی امنیتاست. ها مورد حفاظت از داده

 تلاش برایاز برای جلوگیری مدیریتیخطاها و اشکالات، درک بهتر ارزش اطلاعات و شناخت 

آگاهی  ،. یک راه مقرون به صرفه برای اطمینان از اینکه کارکنانمی باشدغیرمجاز مجوزهای

 است.  شناسایییا  پاداشرا جدی بگیرند، ایجاد یک برنامه  امنیت



 

 (Security and Risk Management) یسکر یریتو مد یت: امن1فصل  144

د را در خو یاز کنترل دسترس ییرا ذکر کرده و دسته ها یادارهای از کنترل یاریبس 6-9جدول 

 دهد.می یجا

 
 (یتیری)مد یارادهای کنترل :4-1جدول 

 سازمان کمک کنند تا اطمینانهای یا پروسهها و رویهها تدوین سیاست متخصصان امنیت باید به

 رود و نحوه انجام وظایف خود را درکمی حاصل شود که پرسنل آن چه از آنها انتظار

صی، شخارزیابی متقاضی قبل از استخدام نیز برای حفاظت از سازمان مهم است. امنیت کنند.می

های مورد نیاز نقشهای حاصل شود که پرسنل فقط به آن منابع یا حوزهکامل  ارزیابی و اطمینان

متخصصان کند که می نیتضمها نظارت و گزارشخاص خود در داخل سازمان دسترسی دارند. 

شناسه  ،رکارب یدسترس دییاز جمله تأ دیکاربر با یرفتار دارند. دسترس لیتحل یبرا یراه امنیت
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 یکاربر و روشها گذرواژه یندهایفرا ،کاربر یاز دسترسای دورههای یبررس ،کاربر منحصر به فرد

 شود. تیریمد یاصلاح و ابطال دسترس

 (ی)فن یمنطقهای کنترل Logical (Technical) Controls 

د. وشمی منطقی یا فنی نرم افزاری است که برای محدود کردن دسترسی استفادههای کنترل

های ها، رمزگذاری، سیستم IPSها،  IDSها، منطقی شامل فایروالهای خاصی از کنترلهای نمونه

 . هستندها گذرواژههوشمند و های و نظارت، بیومتریک، کارت ممیزیاحراز هویت، پروتکل ها، 

اما در واقع  ،هستند و اغلب در کنار هم قرار گرفته اند یمنطقهای نظارت کنترلممیزی گرچه 

 یبرا  Periodicای دوره ای One-time هبارکی رخداد کیممیزی آنها دو کنترل متفاوت هستند. 

کاربران را  ای ستمیدر حال انجام است که س یتیفعال Monitoring است. نظارت تیامن یابیارز

 دهد.می قرار یمورد بررس

ر را د یاز کنترل دسترس ییرا ذکر کرده و دسته ها یمنطقهای از کنترل یاریبس 5-9جدول 

 دهد. می یخود جا

 
 منطقی )فنی(های کنترل :5-1جدول 

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=http://technet24.ir/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=http://technet24.ir/
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اه همه در دستگ ای انهیرا یبه برنامه و دسترس یدسترس ،از راه دور یدسترس ،به شبکه یدسترس

 گروه قرار دارند.  نیا

 کنترل فیزیکی Physical Controls 

 یرسنلپهای دغدغه شود.می و پرسنل سازمان انجام تاسیساتفیزیکی برای حفاظت از های کنترل

امل فیزیکی شهای خاصی از کنترلهای نمونه .داشته باشد تیاولوها دغدغه رینسبت به سا دیبا

، بیومتریک و کابل یانسانهای نگهبانان، سگ ها، تله ،کارت ها ربودنها، نشانامنیت محیط، 

 . هستندکشی 

را در  یاز کنترل دسترس ییهادهد و دسته می را نشان فیزیکی یاز کنترلها یاریبس 6-9جدول 

 دهد. می یخود جا

 
 کنترل فیزیکی :6-1جدول 
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های استیکنند که س تضمین دیبا متخصصان امنیتساختمان،  کیبه  یکیزیهنگام کنترل ورود ف

کننده و  دیاسکورت بازد ،گانکنند دیبازد log از جمله دکنندگان،یکنترل بازد یمناسب برا

 است. اعمال شده به مناطق حساس  دکنندگانیبازد یدسترس تیمحدود

 Control Assessment, Monitoring, and یری، نظارت و اندازه گکنترل یابیرزا

Measurement 

 کی یتیشود که اهداف امن دییتا تأ ردیمورد استفاده قرار گ دیبا یتیکنترل امنهای یابیرزا

 ینفوذ بخشهای شیو آزما یریپذ بیآس یابیاست. ارز ازیواحد کسب و کار مورد ن کی ایسازمان 

 یتیکنترل امن کی. اگر دریگمی تحت پوشش قرار 6در فصل  کهدر نظر گرفته شده  ندیفرا نیاز ا

 یابیاست. پس از ارز اثر یب یتیکنترل امن نیکند، ارا برآورده ن یتیهدف امن کیاجرا شود که 

 یدارا یتیکدام کنترل امن نکهیا نییتع یبرا یابیارز جیاز نتا دیبا متخصصان امنیتانجام شده، 

قاط ن و رفع نواقص یبرا دیبا متخصصان امنیتسپس  نقص است استفاده کند. اینقاط ضعف و 

 تلاش کنند. ضعف

 ینیب شیکه پ یبه روش شهیشود که آنها هم تضمینکنترل شود تا  دیبا یتیامنهای کنترل

را ها logتمام  دیبا تیامن نینظارت، متخصص نیاز ا یبه عنوان بخشکنند. می شود عملمی

مام ت یبرا یعملکردهای اسیاجرا شود و با مق دیگزارش عملکرد با ن،یکنند. علاوه بر ا یبررس

 یخدهد تا برمی اجازه متخصصان امنیتامر به  نیاشود.  سهیمقاها کنترل و یتیامنهای دستگاه

 یردعملکهای یری. اندازه گحل کنند یبحرانمواقع کرده و آنها را قبل از  ینیب شیاز مسائل را پ

، رخ داده باشد یمهم راتییتغ ای هارخدادزمان حفظ شود. اگر با گذشت  دیانجام شود با دیکه با

که به  دیکن اضافهرا  دیکاربر جد 100اگر  ،به عنوان مثال. باشدمی لازم دیجد یخط مبنابه  ازین

ود ش تضمینتا  شود ثبت تیاحراز هو دیمقدمات جد دیبا ،دارند ازین تیاحراز هویا  اعتبار دییتأ

 تیاحراز هو ماتیتنظ کیاگر شما  ن،ی. علاوه بر ابه موقع ممکن است انجام شود تیاحراز هوکه 

ر عملکرد ب ماتیرا که تنظ یریتأث دیباقفل حساب، شما  استیس کی یمانند اجرا د،یده رییرا تغ

 .دینظارت کن ،دارد تیو امن

  Reporting and Continuous Improvement و بهبود مستمر گزارش

 یازهای. ناستراحت کنند و از آن لذت ببرند ،نندیتوانند فقط بنشنمی هرگز متخصصان امنیت

ست ا ضروری نی. بنابراهمیشه وجود دارند "افراد بد" رایهستند، ز رییدر حال تغ شهیهم یتیامن
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 نی. با توجه به اکنندسازمان خود تلاش  تیبهبود امن یبه طور مداوم برا متخصصان امنیتکه 

 در حال اجرا است.  یتیامنهای کنترل تیفیبه بهبود ک ازیامر، ن

 که به عنوان چرخهکند می استفادهای چهار مرحله تیفیمدل با ک کیمعمولاً از  تیفیبهبود ک

 نیمراحل در ا نیشود. امی شناخته Plan-Do-Check-Act پیاده سازی –بررسی  -اجرا –برنامه 

 چرخه هستند: 

 ادهیپ یبرا یبرنامه رسم کی جادیبهبود و ا یمنطقه برا کی ییشناسا :Plan برنامه -9

 آن.  یساز

 . دیکوچک اجرا کن اسیبرنامه را در مق :Doاجرا  -1

تا مشخص شود  کرده یرا بررس تجزیه و تحلیل یحاصل از اجرا جیتان :Check یبررس -3

 است. شده جادیا یراتییتغ ایآ

 رااج یتر عیوس اسیدر مق ،کرد جادیا یمثبت رییتغ پیاده سازیاگر  :Act پیاده سازی -6

 .شود لیو تحل هیتجز جیبه طور مداوم نتاو شودمی

 جامع.  تیفیک تیریمد ،نیل گما،یمشابه عبارتند از: شش سهای دستورالعمل ریسا

 رمستم چرخه بهبود کی دیبا جهیکنند، نتمی استفاده کیکدام از ها سازمانکه  ستیمهم ن

 سازمان باشد. 

  Risk Frameworks سکیرهای چارچوب

 سکیر لیو تحل هیهر سازمان که در تجز یبرا ییتواند به عنوان راهنمامی سکیرهای چارچوب

به عنوان راهنما استفاده ها چارچوب نیاز ا دیاست، باشد. سازمانها با لیدخ ندیفرا تیریو مد

کنند،  یساز ادهیپ شانیازهایرا به تناسب ن ییها هیو روها هر گونه برنامه یبه راحت دیبا اماکنند، 

در درک کنند،  دیبا CISSPامتحان  یبرا متخصصان امنیتکه  ی. چارچوب اصلدهند سفارشرا 

مورد  "یتیامن تیاصول حاکم"بخش  "کنترلهای ارچوبچ"بخش  ریدر ز ،فصل نیا یابتدا

 بحث قرار گرفت.

 Threat Modeling دیتهد یساز مدل

و  دیعوامل تهد د،یتهد ،یریپذ بیآس ،«سکیر تیریمفهوم مد»در بخش  ،فصل نیا یدر ابتدا

 ردکیرو کیدهد تا از می سازمان امکان کیبه  دیتهد یمدل ساز. میکرد فیرا تعر میمفاه ریسا

 یلقوه را برابا ریتأث نیشتریکه ب یبزرگ یدهایتهد و بااستفاده کند  تیامن یبرا افتهیساختار 
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 ییدهایتهد یو رتبه بند ییشناسا یبرا دیتهد یسازمان به همراه دارد مقابله کند. از مدل ساز

 شود.می گذارند استفادهمی ریبر سازمان تأث ادیکه به احتمال ز

 مختلف انجام داد:  دگاهیتوان با استفاده از سه دمی را دیتهد یساز مدل

 محورکاربرد  دیتهد یمدل ساز Application-centric threat modeling: دگاهید نیا 

 . باشدمی داتیتهد لیتحلتجزیه و  یبرا یمعمار ینمودارها اپلیکیشن شامل استفاده از

 محور ییدارا دیتهد یمدل ساز Asset-Centric Threat Modeling: شامل  دگاهید نیا

 و ارزشها داده تیآنها با توجه به حساس یسازمان و طبقه بند کیهای ییدارا ییشناسا

 ریسکسطوح  یبند تیاولو نییتع یبرا)بالقوه( یمهاجم احتمال کیبرای آنها  یذات

 یچگونگ نییتع یبراالگوها  شینما ایحمله های روش از درختان حمله، گراف نیاست. ا

 .کندمی استفاده ییدارا کیبه حمله 

 مهاجم محور داتیتهد یمدل ساز Attacker-Centric Threat Modeling: دگاهید نیا 

ها یریپذ بیسوء استفاده از آس یمهاجم برا کی زهیو انگها یژگیو ،لیپروفاشامل 

شود که به می استفاده یدرک نوع مهاجم یمهاجم براهای لیسپس از پروفا. باشدمی

 کیاساس  نیرا انجام دهد و بر اها از سوء استفاده یتواند انواع خاصمی ادیاحتمال ز

 د.شومی استفاده یدرخت ینمودارهااز اغلبکاهش را اجرا کند.  یاستراتژ

 یمدل ساز ندیدر فرآ یمراحل اساس ،شوداستفاده  دیتهد یاز کدام روش مدل ساز ستیمهم ن

 است:  ریبه شرح ز دیتهد

 ها ییدارا ییشناسا -9

 . یو حملات احتمال دیعوامل تهد ییشناسا -1

 در مورد اقدامات متقابل موجود در سازمان.  قیتحق -3

 . ردیتواند مورد سوء استفاده قرار گمی که یریپذ بیهر گونه آس ییشناسا -6

 شده.  ییشناساهای ریسک یبند تیاولو -5

 سازمان.  سکیکاهش ر یاقدامات متقابل برا ییشناسا -6

 Identifying Threats داتیتهد ییشناسا 

همانطور  یتفاوت چندان دیتهد یاز مدل ساز یبه عنوان بخش دیتهد گرانیو باز داتیتهد ییشناسا

در  ،دندار هایریپذ بیو آس داتیتهد ییبا شناسا فصل مورد بحث قرار گرفت نیا یکه در ابتدا

  ."ریسک یابیارز"بخش 
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از  یکامل ستیل گرفته شود میممکن است تصم ،دیتهد یهنگام انجام مدل ساز ،وجود نیبا ا 

  .شود هیته ویکمک به توسعه سنار یبرا دیتهد گرانیباز

 یبرا یجد یدیکه تهد گرانیتا همه باز کرده ییرا شناسا داتیتمام تهد دیبا متخصصان امنیت

 یداخل رانگیشامل باز دیتهد گرانیاز باز یینمونه ها شوند. لیو تحل هیباشند، تجزمی سازمان نیا

 است: ریمانند موارد ز یو خارج

  یداخل گرانیباز 

 پروا  یکارمند بReckless employee 

  بدون آموزشکارمند Untrained employee 

 کیشر Partner 

 یکارمند ناراض Disgruntled employee 

 یداخل یجاسوس Internal spy 

 یدولت یجاسوس Government spy 

 فروشندگان Vendor 

  دزدThief 

 External actors یخارج گرانیباز 

 هرج و مرج طلب Anarchist 

 رقیب Competitor 

 فاسد  یمقام دولتCorrupt government official 

  دارد یداده کاوشخصی که وظیفه Data miner 

 یدولت یبریسا یجنگجو Government cyber warrior  

 منطقی ریفرد غ Irrational individual 

 یقانون مخالف Legal adversary 

 عضو دسته جنایتکاران Mobster 

 فعال Activist 

 ستیترور Terrorist 

 خرابکار Vandal 
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 کرد: میتوان به دو دسته تقسمی را گرانیباز نیا

ذکر شده در بالا، معمولا  گرانیاز باز .Hostileیا  خصمانه - Non-Hostile 1یا  خصمانه ریغ -9 

 رانگی. تمام بازکیو شر بدون آموزشکارمند پروا،  یکارمند بخصمانه هستند:  ریغ بازیگرسه 

 باشند. می خصمانه گرید

 لیلو تح هیشده تجز نییتع یارهایرا مطابق مع دیتهد گرانیباز نیاز ا کیهر  دیسازمان با کی

 کیند کدام ک نییکند تا بتواند تع یرا رتبه بند دیتهد گرانیاز باز کیهر  دیسازمان با نیاکند. 

شود شامل می استفادهکه متداول  یارهایاز مع یینمونه هاد. نشو لیو تحل هیتجز دیاز آنها با

 است: ریموارد ز

 سطح مهارت Skill level: متخصص  ،یاتیحداقل، عمل چ،یه 

 منابع Resources: سازمان، دولت  م،یفرد، ت 

 دید Visibility: ندادن تیاهم ،یآشکار، راز و پوشش، مخف 

 هدف Objective: گرفتن، مراقبت نکردن  دن،یرس بیکردن، نابود کردن، آس یکپ 

 جهینت Outcome: یفن تیمز ،یشرمندگ ،بیآس ،کسب و کار تیمز ،کسب / سرقت 

 لیحلو ت هیتجزخواهد می را گرانیاز باز کیکند کدام  نییتع دیسازمان با ارها،یمع نیاساس ا بر

 یرا که دارا خصمانه گرانیکه تمام باز ردیبگ میکند. به عنوان مثال، سازمان ممکن است تصم

ا ت شودمی آوریجمع  ستیسپس لکند.  لیهستند، تحل یدولت ایو  یمهارت و مهارت سازمان

 باشند. ارهایمع نیکننده متناسب با همه ا دیتهد گرانیفقط باز

 نییتع نی. اغلب اکندمی محافظت یزیکند که واقعاً از چه چ نییتع دیسازمان با ،در مرحله بعد

پس از مشخص شدن . شودمی انجام کسب و کار ریتأث لیو تحل هیتجز یبا استفاده از نوع

 دیتهد گرانیباز لیو تحل هیتجز امدیهدف و پ ریبا استفاده از مقاد دیسازمان با ،یاتیحهای ییدارا

اجعه بار ف ریتواند تأثمی را که ییوهایسنار ،کسب و کار ریو اطلاعات مربوط به تأث ییو ارزش دارا

 انتخاب کند. ،در سازمان داشته باشد

 Potential Attacks بالقوههای حمله

که  کند جادیرا ا ییوهایسنار دیکه ممکن است رخ دهد، سازمان با بالقوهحملات  ییشناسا یبرا

 هیتجز به میسازمان ممکن است تصم کی ،به عنوان مثالکرد.  لیتحلتجزیه وبتوان آنها را کاملا 

و  انهیاستفاده از رابا ه )گروهی ک یمسیویگروه هکت کیکه در آن  بگیرد یتیوضع لیو تحل

 DoSمدت  بلندحملات  کنند(می ی فعالیتاسیدر جهت اعتراض و مقاصد س یاانهیرا یهاشبکه
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س سپ شود.می به اعتبار سازمان بیباعث آس کهشده  داریپاهای خسارتد و باعث ندهمی را انجام

 شود.  سکیر نییتع دیبا ویهر سنار

 وهبالقهر حمله  یدرخت حمله برا کی دیشوند، سازمان بامی نییتعها ویکه تمام سنار یهنگام

د. حمله انجام شو یبرا دیباشد که با یطیشرا ایشامل تمام مراحل و  دیکند. درخت حمله با جادیا

 دهد.  انجامحمله های درخت بر رویرا  یتیامنهای کنترل دیپس از آن سازمان با

به  دیسازمان با رد،یتواند مورد استفاده قرار گمی یتیامن یچه کنترلها نکهیا نییتع یبرا

فصل بحث شده  نیکه قبلا در ا NIST SP 800-53کند، از جمله  توجه یصنعت یاستانداردها

 ردها شود که کنترل تضمینبه درخت حمله بازگردانده شوند تا  دیباها کنترل ت،یاست. در نها

 شود. می سطوح مختلف حمله انجام

 Remediation Technologies and Processes ترمیمهای یآور فنفرایندها و 

ورد را م دهایآماده شوند تا تهد زیآم دیتهد یاز هر الگو یبه عنوان بخش دیبا متخصصان امنیت

 فنفرایندها و کرده و در مورد  یموجود را بررس یتیامنهای کنترل ،قرار دهند لیو تحل هیتجز

 رابرب در شتریمحافظت ب یتوان برامی فقط میترمهای یکنند. از فن آور هیتوص ترمیمهای یآور

 متخصصان ،در حال توسعه میترم یندهایفرآ ،حال نیشده استفاده کرد. با ا ییشناسا دیتهد

 یندهاینقاط ضعف در فرا ییشناسا ،یداخل یندهایفرآ لیو تحل هیبه تجز ازین ممیزها ای امنیت

 یدهایدهدارند که بهتر در برابر ت یدیتوسعه موارد جد ای یفعل یندهاینظر در فرآ دیو تجد یفعل

اژه صدور گذرو فرایند لیو تحل هیپس از تجز ،کنند. به عنوان مثالمی شده محافظت ییشناسا

 یکاربر داخلگذرواژه مهاجم بتواند  کیممکن است متوجه شود که  تیمتخصص امن کی ،دیجد

ند که ک جادیرا ا یندیفرا تیمتخصص امن کی در این حال امکان داردکند.  یا ریست یبازنشانرا 

 را ارائه دهند. ییاز عوامل شناسا یبرخ ،گذرواژه یقبل از بازنشان دیآن کاربران با ببه موج

  Security Risks in Acquisitionsاکتساب در  یتیامنهای سکیر

در  یتیامنهای سکیبخش ر نی. در امیشرکت صحبت کرد اکتسابما در مورد  پیش از این

 تیمحاک ،بحث نیاز ا یبخش. ردیگمی به سخت افزار، نرم افزار و خدمات مورد بحث قرار یابیدست

 شود.می سطح خدمات را شامل یازهایو حداقل ن یتیحداقل الزامات امن ،شخص ثالث
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 Hardware, Software, Servicesخدمات  ،افزار، نرم افزار سخت

د. آورنمی دستافزار، نرم افزار و خدمات را ب سخت روزانهاز کسب و کار  یبه عنوان بخش سازمانها

های سکیتمام ر دیسازمان با کیاست.  ضروریهر سازمان  یاموال ملموس برا نیتام رهیزنج

، اجرا اراست که متناسب با آن  سکیر تیریبرنامه مد کیرا درک کند و  نیتام رهیزنج مربوط به

تواند می همچنین. ستیفقط شامل اموال ملموس، مانند سخت افزار ن نیتام رهیکند. اما زنج

 اشد. ب زینرم افزار و خدمات ن ،شامل اطلاعات

 یسازوکارها نیا ،حال نیهستند. با ا یداخل یتیامن یسازوکارها یدارا داتیتمه نیاز ا یبرخ

به  دیبا یتیامن سمیهر مکان ن،یعلاوه بر ا .ستندین یکاف ،تیمحافظت کامل از مالک یبرا یتیامن

 شود.  نیگزیجا زیتر ن یقو و ریاخ یتیامنهای سمیبا مکان احتمالاطور مرتب به روز شود و 

ود شتضمین شوند تا  ریدر هر گونه سخت افزار، نرم افزار و خدمات درگ دیبا متخصصان امنیت

 ،باشدن اکتساب ندیاز فرآ یبخش ،یتیمدافع امن چیاگر ه است. میاز تصم یبخش مهم تیکه امن

 دهد.می قرار ریسکشود که سازمان را در معرض می حاصل یداتیمعمولاً تمه

 کتسابا یبرا هیمقدمات اول دیبا متخصصان امنیت ت،یز ملاحظات مربوط به امنا یعنوان بخش به

 ازسازگار شوند،  دیبا تدارکات جد یتیامن راتییتا تغ داده، پرسنل را آموزش را آموزش دهند

کنند تا  هیته یاستراتژ کیو  کردهاستفاده  اکتساب یمشترک برا یتیامن فیاصطلاحات و تعار

 .شده استاستفاده اکتساب شود که از حداقل  تضمین

 Third Party ثالث شخص 

سازمان مطابق با استانداردها و  کیکند که می نیشخص ثالث تضم ،از سازمان ها یاریبس یراب

و  یسازمان یعملکردها لیو تحل هیشخص ثالث تجز نیدولت است. ا ایمقررات مربوط به صنعت 

 نجامشده است ا یتالیجیکننده د میتنظ ای نامهیرا که توسط سازمان صدور گواه یگریهر حوزه د

 میتنظ ای نامهیخود را به سازمان صدور گواههای افتهیحاصل از  جیشخص ثالث تمام نتا دهد.می

فقط  جینتا ای افتهیکند که هر گونه  حیتصر دیدهد. قرارداد با شخص ثالث بامی کننده گزارش

 . کندارتباط برقرار  ،مقررات میو با سازمان تنظ یبا سازمان مورد بررس دیبا

ه که شخص ثالث ب یکند به طورمی تیریرا مد فرایند نیسطح بالا معمولا ا تیریعضو مد کی

ن شخص ثالث ممک ل،یو تحل هیتجز نیاز ا یکند. به عنوان بخش دایپ یدسترس ازیموارد مورد ن

 داشته باشد.  استی/ س فرایند یبررس ایدر محل، مبادله اسناد  یابیبه انجام ارز ازیاست ن
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  Onsite Assessment در محل یابیارز

های نبهج یبه تمام یبه دسترس ازین میت نی. ااستاز شخص ثالث  میت کیدر محل شامل  یابیارز

 ،روزانه کارمندان فیممکن است شامل مشاهده انجام وظا یابیارز نیادارد.  نیسازمان را تحت قوان

را که  یتیریمد یاز اعضا یکی دیبا تیریمد باشد.ها فعالیت ریاسناد و سا یبررس ،سوابق یبررس

 کند. ضیتفو ،دهد یرسمهای درخواستاز طریق وی تواند می میت

 Document Exchange/Reviewتبادل اسناد / یبررس

اسناد به شخص ثالث است. روند مورد از ای شامل انتقال مجموعه/ تبادل اسناد یبررس کی

 در هر دو طرف مبادله امن باشد.  دیمبادله اسناد با یاستفاده برا

 Process/Policy Review ندیفرآ / استیس یبررس

 استیس ایکند که روند می نیتضمواحد درون سازمان متمرکز است و  استیس ای ندیفرا کیبر 

 کند.می یرویاز مقررات پ

 Other Third-Party Governance Issues شخص ثالثحاکمیت مربوط به موارد  ریسا

ه ارائ یاعمال شود که سازمان از اشخاص ثالث برا یطیشخص ثالث ممکن است در شرا حاکمیت

 یعموم یابرراه حل  کیاستفاده از  ،موارد نیمثال از ا کی سازمان استفاده کند. کیخدمات به 

 کیپلت فرم به عنوان  Infrastructure as a Service (IaaS) سیبه عنوان سرو رساختیمانند ز

 Software as a سیسرو کینرم افزار به عنوان  ای، Platform as a Service (PaaS) سیسرو

Service (SaaS)  .است 

 SLAکند که سازمان  تضمین دیبا تیمتخصص امن کی ،نیا مثلثالث  شخصهنگام استفاده از 

 دهد که شخص نانیبه سازمان اطم دیبا تیمتخصص امن ،نیآورد. علاوه بر امی مناسب را بدست

 نانیطما نیدهد. امی گذارد دقت لازم را انجاممی ریکه در سازمان تأث ییثالث در تمام جنبه ها

تخصص م کی ،ارائه دهنده شخص ثالث قابل ارائه است. سرانجام یابیو ارز یبررس ،یفقط با بازرس

شته دا یدارند آگاه تیشخص ثالث صلاح یستمهایکه در س یاشخاص ایاز کشورها  دیبا تیامن

 باشد.
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 Minimum Security Requirementsی تیحداقل الزامات امن

 که توسط سازمان انجام یهرگونه دستاورد یرا برا یتیامنالزامات حداقل  دیبا تیامن متخصصان

 یرسوجه با استفاده از کنترل دست نیتواند به بهترمی امر نیا ،ها انهیرا یبرا .کنند فیشود تعرمی

 یاز دسترس نانیاطم یکند که چگونگمی فیرا تعر ییهاسیاست که  ،اعمال شود NACبه شبکه 

 فیبه شبکه توص یدسترس یدر هنگام تلاش براها شبکه را توسط دستگاه )نودها(های به گره

ت ممنوع اس یدسترس ،کندرا برآورده ن طیقل شرادر اتصال دارد و حدا یکند. اگر دستگاه سعمی

 .ردیگمی قرار نهیشبکه قرنط کیدر  ،یداخل یمحافظت از شبکه سازمان یبرا ای

 فیجداگانه تعر یتیامنهای استیممکن است لازم باشد که س ،مختلف هر نوع اکتساب یبرا

 ازینگرفته اند ممکن است نتلفن همراه که مورد استفاده قرار های شود. به عنوان مثال، دستگاه

خارج از  دیشرکت نبا هینقل لیوساهای دیباشند. کل کابینت امن داشته ای لیبه قفل شدن در فا

وغ منطقه شل کیکه در  ییهارایانه . به آن دسترسی داشتراحت  که بتوان د،شون یمحل نگهدار

. شودقفل  زیداشته که در آنجا دستگاه به م یخاص سمیبه مکان ازیممکن است ن ارنددقرار 

 د.نکنمی رییتغ اکتساببه اندازه انواع  قاًیدق یتیامنهای کنترل

 Minimum Service-Level Requirements سیسطح سرو الزاماتحداقل 

SLA بازه  کیبه مشکلات در  ییپاسخگو یبرا یبانیپشت ستمیس کی ییدر مورد توانا توافقها

ها بخش نیتوانند بها میتوافق نیارائه سطح خدمات توافق شده است. ا نیمشخص در ع یزمان

 یکه در آن به مشکلات مختلف یبا سرعت توافق باشند. یخارج ای یبا ارائه دهندگان خدمات داخل

 یاراز نگهد تیو در نها ،انجام دهد دتوانمی پاسخ به مشکلات را ینیب شیپ ،کندمی یدگیرس

 شامل شود:  SLAکه ممکن است در  یموارد ریکند. در زمی یبانیبه منابع پشت یدسترس

  از دست دادن اتصال به سرورDNS سازی شودبازای قهیدق 30دوره  کی یط دیبا . 

 شود.  یساعته بازساز 5دوره  کیدر  دیبا نترنتیاز دست دادن اتصال به خدمات ا 

  شود.  یبازسازساعته  9دوره  کیر د دیبا زبانیم نیماش کیاز دست دادن اتصال 

اگر  در مورد الزامات سطح خدمات مذاکره کنند. دیباها سازمان ،SLA یقبل از نوشتن و امضا

 شیازهایفروشنده، ن SLAمطمئن باشد که  تواندیبه دقت مستند نداشته باشد، نم یازیسازمان ن

 عبارتند از:  یمستند ساز یبرا ازیکند. الزامات مورد نمی را برآورده

 شرح خدمات Description of service 
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 ازیمورد ن سیسروهای ساعت Hours of service needed 

 سیسرو وقفه ندیفرا Service interruption process 

 یالزامات دسترس Availability requirements 

 مجاز یو خراب یو نگهدار ریالزامات تعم Maintenance requirements and allowed 

downtime  

 مورد انتظار یحجم کار Workload expected  

  عملکرد مورد انتظارPerformance expected 

 کسب وکارواحد  رانیبا مد دیبا ،به خدمات شخص ثالث یابیهنگام دست متخصصان امنیت

 .شده استسطح خدمات مستند  یازهایشود که ن تضمینکنند تا  یهمکار

 Security Education, Training, and Awareness یو آگاه پرورش ت،یامن آموزش

 Awareness Training, Security تیو آموزش امن تیامن پرورش ت،یامن آگاهی پرورش

Training, Security Education شوند اما در می هم استفاده یسه اصطلاح است که اغلب به جا

قدامات از ا ادهکند که با استفمی تیرا تقو تیواقع نیا ،یآگاه پرورشمتفاوت است.  زیواقع سه چ

 محافظت شوند.  دیمنابع با ارزش با ،یتیامن

 Levels Required ازیمورد ن سطح

دهد تا آنها بتوانند به طور می را آموزشای حرفههای مهارت Security Training یتیامن پرورش

 Awareness Training and تیامن پرورشو  یآگاه پرورششغل خود را انجام دهند.  منیا

Tecurity training،  تیامن یآگاه پرورشمعمولا به عنوان Security Awareness Training 

 دهد که کاربرانمی نانیدهد و اطممی شیافزا تیکاربر را از امن یکه آگاه اندشده  بیترک

مستقل است  Security Education تیاقدامات خود پاسخگو باشند. آموزش امن یتوانند برامی

 یبرا یبه عنوان کارشناسان داخلتا دارند  ازین یتیکه به تخصص امن متخصصان امنیت یو برا

 ند. نک فعالیت یتیامنهای برنامه تیریمد

 Awareness Training ستیچ تیامن یدر واقع به معن WHAT  

 Security Training چگونه است تیامن یدر واقع به معن HOW  

 Security Education تیچرا امن یدر واقع به معن WHY  
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فرهنگ  دیبا انیمرب ،نیشود. علاوه بر ا نیبراساس مخاطب تدو دیبا یتیامن یآگاه پرورش

 یمخاطبان مورد نظر شما در هنگام طراحرا درک کنند. تیآن بر امن ریتأث یو چگونگ یسازمان

 ده باشد. ش میو کارمندان تنظ یپرسنل فن، میانی تیریسطح بالا، مد تیریمد برای دیبا پرورش

لقوه، با داتیو تهدها سکیاز ر یدرک روشن دیبا یتیامن یآگاه پرورشسطح بالا،  تیریمد یبرا

 و مقررات مربوط به نیو هرگونه قوان یمال تیبر شهرت سازمان و وضع یتیمسائل امن راتیتأث

باید در مورد سیاست ها، استانداردها،  یمدیریت میان پرورشسازمان داشته باشد.  یتیبرنامه امن

بویژه در مورد چگونگی اجرای این اجزا در بخش های مختلف، ها و رویهها ها، دستورالعمل پایه

 ادرکدرک کند.  تیخود را در رابطه با امنهای تیمسئول دیبا یانیم تیریمد نیبحث شود. همچن

 یمانحمله ز صیاز جمله نحوه تشخ ،یتیامنهای کنترل یو نگهدار یکربندیدر مورد پ دیبا یفن

شوند تا  قیتشو دیبا یفن کادر ن،یداشته باشند. علاوه بر ا یفن پرورشدهد، می که رخ

را  خود فیوظا دیبا یرا دنبال کنند. کارکنان عاد یعال لاتیصنعت و درجه تحصهای نامهیگواه

 برایمطمئن انجام دهند. ای وهیشروزانه خود را به  یدرک کنند تا کارها تیدر رابطه با امن

 مناسب موثر است.  یتیامنهای بر روال دیتأک یبرا یواقع یایدنهای ارائه مثال ،یعاد انکارکن

را کامل کرده و تمام موضوعات ها دهد که آموزشمی سند را امضا کنند که نشان کی دیبا پرسنل

آموزش  رد،یدر هنگام استخدام پرسنل صورت گ دیبا ییرا درک کرده اند. اگر چه آموزش ابتدا

ه بحداقل  ندهیآ یمداوم در نظر گرفته شود و جلسات آموزش ندیفرآ کی دیبا یتیامن یآگاه

 . برگزار شود انهیسالصورت 

 Periodic Reviewای دوره بررسی

 متخصصان جه،یخورد. در نتمی در جامعه امروز به چشم شهیهم دیجد داتیو تهد یتیامن مسائل

 یراشود که آنها ب تضمینکنند و  بررسیرا  یتیامن یمربوط به آگاههای تمام آموزش دیبا امنیت

 شده یزیبرنامه ر دیبا یبررس نی. اباشندمی به روز دیجد یتیامن داتیبه مسائل و تهد یدگیرس

 در فواصل منظم رخ دهد.  و
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 دهد: می را پوشش ریفصل موضوعات ز نیا

 ییدارا تیامن مفاهیم Asset Security Concepts: مورد بحث شامل  میمفاه

و سازمان ها و اسناد دادهها داده تیفیها، ک تیو مسئولها داده ها، نقشهای استیس

 است. 

 ها ییاطلاعات و دارا یطبقه بندClassify Information and Assets:  موضوعات طبقه

 یطبقه بند ،یتجار مشاغل یطبقه بند ،و بحران تیمورد بحث شامل حساس یبند

 داده ها.  یزیداده و مم گاهیپا یاطلاعات، نگهدار عمرچرخه  ،یو دولت ینظام

 ییدارا تیمالک Asset Ownership:  افراد مورد بحث شامل صاحبان داده ها، صاحبان

 باشند. می ییدارا تیریو مد تیصاحبان کسب و کار / مامور ستم،یس

 یخصوص ییدارا Asset Privacy: و  یساز رهیداده، ذخهای پردازشگرشامل  باتیترک

 است.  یجمع آور تیو محدودها داده یداده ها، نگهدار تیامن ،داده ها یگانیبا

 ییدارا ینگهدار Asset Retentionحفظ شامل رسانه، سخت افزار و پرسنل  می: مفاه

 است. 

 امنیتیهای دادههای کنترل Data Security Controls: باقی های داده موضوعات شامل

 ،یو به اشتراک گذارها به داده یداده ها، دسترس تی، امنانتقالحال در ها داده ،مانده

 . یانتخاب استانداردها و رمزنگار،داده ها هیدامنه و اتصالات، بق ،خط مبنا

  ییدارا اداره کردنملزومات Asset Handling Requirements موضوعات شامل نشانه :

 است.  بیو تخر ،یساز رهیذخ ،یبرچسب گذار ،یگذار

 رملموسیملموس و غهای ییهستند و شامل دارا باارزشسازمان  یکه برا موجودیتیهر ها ییدارا

های ییذکر شده است، دارا " سکیر تیریو مد تیامن " 9باشند. همانطور که در فصل می

 تینا ملموس شامل مالکهای ییباشد. دارامی ، منابع و پرسنلتاسیسات ،رایانهملموس شامل 

محافظت شود تا  دیسازمان با کیهای ییهستند. تمام دارا یو شهرت سازمانها داده ،یومعن

قفل  یبه راحتها ییدارا یبرخ نیکه تضم یدر حالباشد.  ندهیسازمان در آ تیموفق تضمینی برای

 ارند. د ازین یتر شرفتهیپ یتیبه اقدامات امن گریدهای یی، داراکردن آنها در صندوق امانات است

 نییعامل در تع نیمواجه شود. مهمتر ییدارا تیامنهای با تمام جنبه دیبا تیمتخصص امن کی

از  یکه برخ یدر حالاست.  ییارزش آن دارا ،ییدارا تیاز امن نانیاطم یکنترل استفاده شده برا

 دیاما با ،دارند یشتریارزش ب رایموجود در سازمان ممکن است مهم تر قلمداد شوند زهای ییدارا
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ما را که ش ییدارا تیامنهای جنبه هیفصل کل نیشود. انمی فراموش ییدارا چیکه ه مطمئن شد

 .ردیگمی را در بر دیدرک کن دیاطلاعات با یفناور تیمتخصص امن کیبه عنوان 

 Asset Security Concepts ییدارا تیامن مفاهیم

 عبارتند از:  ییدارا تیامن میمفاه

 ها داده استیسData policy 

 ها تیو مسئولها نقشRoles and responsibilities 

 داده  تیفیکData quality 

 ها داده یو سازمانده سازیمستندData documentation and organization 

 Data policyها داده استیس

 ارا اجرای دادههای استیکه سازمان س شودحاصل  نانیاطم دیبا ت،یمتخصص امن کیعنوان  به

 یلازم است برا ادیبه احتمال ز کند.می نییداده تع تیریمد یکند و اهداف بلند مدت را برامی

 یکل استیخود را بر اساس سای هداد استیس ،منحصر به فرد در سازمان کسب و کارهر واحد 

ا شود ت فیتعر دیبا یفرد یتهایو مسئول فیوظا ،داده ها سیاستکند. در  فیداده سازمان تعر

 ند.کنمی درک ،داده است سیاستخود را که مربوط به  یشغل فید که پرسنل وظاشو تضمین

مستند  دیو مراحل باها داده تیریمدهای وهیشود، شمی جادیاها داده یکل استیکه س یهنگام

 یراب ،نیعلاوه بر اشده است.  لیتکمها روزانه مربوط به داده فیشود که وظا تضمینشوند تا 

 یود. برااعمال ش تیفیو کنترل ک تیفیک نیمناسب تضم یروشها دیباها داده تیفیک نیتضم

 شود. فیتعر بانینسخه پشت هیو ته یساز رهیمراحل ذخ دیباها داده یابیاز باز نانیاطم

 با دقت دیشود، بامی سازمان اجرا کیکه در ای داده گاهیداده، هر پا استیاز س یعنوان بخش به

ه کای دادههای استیبا س دیداده باهای گاهیشود. تمام پا رهیکاربر و نوع داده ذخ ازیبر اساس ن

 شوند، مطابقت داشته باشند. می اجرا

ظر بگذارد، در ن ریتواند بر آن تاثمی مسئله را که نیچند دی، باداده استیس کی جادیاز ا قبل

 تیحساس ،یخصوص میو مقررات، حر یالزامات قانون ت،یمسئول نه،یمسائل شامل هز نی. اگرفت

 است.  تیو مالک

 کی. اغلب سازمانها هر سازمان است یداده معمولاً مورد توجه اصل تیریمد زمیهر مکان نهیهز

 یبه هر نحوها داده رهیکنند که اجازه به ذخمی فکر رایکنند زنمی یساز ادهیداده را پ استیس
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ها استیسازمان س کیحال، اگر  نیکاربر مورد نظر آسان تر است. با ا ایهر واحد کسب و کار  در

مختلف  یساز رهیذخهای روش لیکند، به دلرا قبول نها داده یرسمهای و روشها یو خط مش

گروه  کی دیشود. به عنوان مثال، فرض کنها میداده یتیعث مشکلات امنمورد استفاده، با

 رهیذخ یبرا Microsoft SQL Serverداده  گاهیپا کی یساز ادهیبه پ میسازمان تصم یقاتیتحق

 گاهی. اگر پانداشته باشدای داده استیس چید، اما سازمان هنداشته باش یقاتیتحقهای داده امتم

ممکن است بخش  ،کاربر انجام شود ازیشده و ن رهیذخهای از انواع داده یبدون درک کاملداده 

 آن دشوار است. تیریداده ختم شود که امکان حرکت و مد گاهیپا کیبه  قاتیتحق

 ماًیمستق تیمسئول .است یاز سازمان در برابر مسائل حقوق تیشامل حما (Liability) تیمسئول

 کهای شود. مسائل دادهمی سازمان اعمال یاست که برا یو نظارت یالزامات قانون ریتحت تأث

نقض  ،عدم صحت داده ها ،ل سوءاستفاده از داده هاشوند شام تیمسئول جادیتوانند باعث امی

 است.ها دادهرفتن  نیو از بها داده

 یشود. طبقه بندمی نییتعها داده لیو تحل هیاز تجز یبه عنوان بخشها داده یخصوص میحر

 نییتعها داده یکه طبقه بند یشود. هنگام نییسازمان تع درها بر اساس ارزش داده دیباها داده

طبقه  سسامناسب برا یتیامنهای شود که کنترل تضمیناجرا شود تا  دیباها شود، کنترل دادهمی

 در نظر گرفته شود.  دیبا یخصوص میو مقررات حفظ حر نیشوند. قوانمی اجراها داده یبند

تواند ، میبدست آوردن مهاجمان ایاست که در صورت انتشار به عموم ای حساس هر دادههای داده

ه ممکن را ک یداتینوع تهد دیبا ت،یحساس نییهنگام تع بگذارد. یمنف ریفرد تأث ایبر سازمان 

 تیامنهای شماره مثال،. به عنوان کردرا درک ها و نوع دادهها داده یریپذ بیاست رخ دهد، آس

 هستند.  یکیزیحساس تر از اطلاعات آدرس ف یاجتماع

رفته گدر نظر ها داده سیاست یاز طراح یبخش در دیکه با باشدمی ییمسئله نهاها داده تیمالک

 رهیداده ذخ گاهیپا کیمتعدد اطلاعات خود را در های مهم است اگر سازمان اریبس امر نیا .شود

ود خهای حفاظت از داده یکاملا متفاوت را برا یتیامنهای سازمان ممکن است کنترل کیکنند. 

 . ددنبال کن

 یهاازیکه ن کرده یداده را طراح استیس کی نکهیاز ا نانیاطم یبراها داده یقانون تیمالک فهم

 ترشیکه ب ی. در حالمهم است ،گرفته استدر نظر  را مختلفهای داده )مالکان( مختلف صاحبان

 کیمختلف در  کسب و کار یتواند در واحدهامی اما چندگانه است،های مورد توجه سازمان

 یمنابع انسان دپارتمانهای دادهصاحبان مختلف . به عنوان مثال، کند جادیا یمشکل زیسازمان ن

 دارند. قیتحق دپارتمانهای نسبت به داده یمتفاوت یازهاین
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 Roles and Responsibilitiesها تیو مسئولها نقش

ند. هستها دادهو نگهبانان ها مرتبط هستند، صاحبان داده ییدارا تیکه معمولا به امن ییها نقش

دارندگان داده  نیامجموعه داده خاص را دارند.  کیهستند که در واقع  یصاحبان داده ها، پرسنل

که  تندسه یپرسنلها دادهنگهبانان کنند. می نییخود را تعهای هر کاربر به داده یابیدست زانیم

که صاحبان داده سطح  یکنند. در حالمی تیریرا مدها دادهاز ای به مجموعه یدر واقع دسترس

 یسرد دستر ایاعطا  یمناسب را براهای کنند، نگهبانان داده کنترلمی نییداده را تع یدسترس

 دهند. می )مالک داده( انجامداده صاحب  دییکاربر بر اساس تا

 Data Owner (داده مالکصاحب داده )

ها داده یمسئول هستند و چه زمانها درک کنند که کدام داده دی)مالکان داده( با داده ها صاحبان

 ریکنند و بر آن تاث نییسازمان تع یرا براها دادهارزش  دیبا نیمنتشر شوند. آنها همچن دیبا

 نطوریوهمها داده ینیگزیجا ایبازگرداندن  یبرا یزیدرک کنند که چه چ دیبا داده مالکبگذارند. 

د درک کنن دیداده بامالکان  ،تی. در نهارا وارد کند دهدمی رخ ندیفرآ نیا یکه در ط ییها نهیهز

 .ندارد آنها به یازیسازمان ن گرید اینادرست است ها که داده

 یکه چه کس کندمی تعیینمالک داده  کیسازمان  کیدر  کسب و کاراغلب موارد، هر واحد  در

ها بدهد. صاحبان داده ،به داده ها یرستدس یسطح مناسب برا زانیمسئول است که مجوز به م

درک ها داده یرا برا یو مسائل مربوط به حق نسخه بردار یمعنو تیهر گونه حقوق مالک دیبا

 ،شخص ثالث به داده ها یکنند که در صورت دسترس تضمیندارند  فهیوظها صاحبان دادهکنند. 

 .مناسب وجود دارد توافق

 Data Custodianداده  نگهبان

توانند به کاربران داده شوند، درک کنند. می را کهها به داده یسطوح دسترس دیداده با نگهبانان

 نیاند. کن نییرا تع ازیمورد ن یکنند تا سطح دسترسمی یکارهمنگهبانان داده با صاحبان داده 

 مانند صاحبانای جداگانههای شده است. با داشتن نقش میتقس یاز کنترلها ینمونه عال کی

 تیمسئول ینقش واحد چیکند که ه تضمینتواند می سازمان کی، دادهو نگهبانان ها داده

 را ندارد.ها به داده یدسترس
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اختار س دیداده را درک کنند. آنها باهای و دستورالعمل استهایو سها یخط مش دیداده با نگهبانان

 رهیمسئول ذخ نیچنداده شده را مستند کنند. آنها هم یرا در سازمان و سطوح دسترسها داده

اشند و داده توجه داشته ب تیفیبه ک دیآنها با ت،یهستند. در نها یریگ بانیو پشت یگانیداده، با

 کنند. سازی ادهیمناسب را پ ممیزیهای کنترل دیبا نیبنابرا

 یاندازه سطح دسترس همانبه نگهبانان داده ها هستند. صاحبان داده رایجداده متمرکز  نگهبانان

دستگاه  یها( را برا ACL) یکنترل دسترس ستیعملا ل دادهدهند. نگهبانان ها میکاربران و گروه

 کنند. می یساز ادهیپها لیو فاها داده، پوشههای گاهیها، پا

  Data Quality کیفیت داده

باید ها برای استفاده تعریف شده است. کیفیت دادهها به عنوان مناسب بودن دادهها کیفیت داده

اصلاح داده ها، ذخیره سازی  ضبط داده ها، سراسر از جمله در ،در طول چرخه عمر داده ها

 تضمین متخصصان امنیت. حفظ شودها و آرشیو دادهها ها، توزیع داده ها، استفاده از دادهداده

ها یفیت دادهتا ک کردهتنظیم ای و تضمین کیفیت را به گونه کیفیت کنترلشان کنند که سازمان

 . از بین نروند و اختلالی ایجاد نشود

 نظارت و یبراها هیو رو ندهایفرا ،داده یاستانداردها یمستند ساز یبرا دیبا تیمتخصصان امن

ای هدور یابیارز یبرا دیبا یداخل یندهایفرا ،نیتلاش کنند. علاوه بر اها داده تیفیکنترل ک

از  نانیاطم ،شوندمی رهیداده ذخهای گاهیدر پاها که داده یامشوند. هنگ یطراحها داده تیفیک

 شود.می داده آسان تر گاهیدر پا یداخلهای از استفاده از کنترل داده نانیو اطم تیفیکنترل ک

رز خاص ا ریتا فقط اجازه ورود مقاد دیکن یکربندیرا پ لدیشماره ف کی دیتوان، میبه عنوان مثال

 که تنها مقادیری که از دو رقم اعشار استفاده مطمئن شویدبا انجام این کار، . درا داشته باش

 . این یک نمونه از اعتبار ورودی است. داده شوند یلدهایتوانند وارد فمی شودمی

تواند از طریق ها میداده (Error). خطاهایدهدمی داده رخ یخطاها یهنگام معرفها داده یآلودگ

از  یبخش مهم ،داده ها دییتأکنترل کیفیت و اطمینان مناسب کاهش یابد. های اجرای مکانیزم

ها تأیید دادهکند.می یابیبا استانداردها را ارز تطابقو ها داده حیکامل و صح یابیارز ،ندیفرآ

از  پسها را دارند. اعتبار سنجی دادهها دادهتواند توسط پرسنل انجام شود که مسئولیت ورود می

یت ردهای کیفشود که استاندا تضمینکند تا می را آزمایشها و داده شودمی ارزیابیها هتایید داد

 انجام شود که آشنایی بیشتری یباید توسط پرسنلها اند. اعتبار سنجی داده برآورده شدهها داده

 دارند. ها با داده
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رو  شیرا در پ یدیرا توسعه دهند که دو موضوع داده کل ییندهایو فراها شرو دیباها سازمان

ر د ،شودمی ارائهها از خطا هنگام ورود داده یریشگی. پحیاز خطا و تصح یریشگیحفظ کند: پ

 دهد.می رخها داده یو اعتبار سنج دییخطا معمولاً هنگام تأ حیکه تصح یحال

 Data Documentation and Organizationها داده سازیمستند و یسازمانده

توانند به می شوند ومی در سطح پایینی درکها دهد که دادهمی اطمینانها داده یمستندساز

ها کند که دادهمی تضمینها مجموعه داده سازماندهی شوند.ها مجموعه داده درطور مناسب 

فاده شوند. منظور است نیچند یبراها شوند تا دادهمی رهیو ذخ مرتب شدهای بصورت رابطه

 منحصر به فرد و توصیفی داشته باشند که محتوای آنها را نشانهای باید نامها مجموعه داده

 دهد. می

توانند از حفظ می نیهمچنها سازمان ،مجموعه داده ها یو سازماندهها داده یبا مستند ساز

تواند تمام می . به عنوان مثال، اداره فروشمطمئن شوندمکان  نیدر چند یتکرارهای داده

اطلاعات جمعیت شناختی را برای همه مشتریان ضبط کند. با این حال، اداره حمل و نقل نیز 

شود که محصولات به  مطمئنممکن است به این اطلاعات جمعیتی دسترسی داشته باشد تا 

اهداف صورتحساب به اطلاعات  یبرا حسابداریبخش  ،نیعلاوه بر اشود. می آدرس صحیح ارسال

ای جداگانههای مجموعه داده کسب و کارهر واحد  یبرا ستین یازیدارند. ن ازین یمشتر یتیمعج

 اطلاعات وجود داشته باشد. نیا یبرا

متعدد مورد نیاز است، مانع  کسب و کارمشتری که به وسیله واحدهای  آماریهای شناسایی داده

 شود. می کسب و کارهای در بخشها تکثیر تلاش

های داده جموعم مجموعه داده، هر نوع داده باید مستند سازی شود. در مثال مشتریدر هر 

شوند. برای هر نوع داده، می مشتری، نام، آدرس، و شماره تلفن مشتری جمع آوری آماری

پارامترهای فرد برای هر نوع داده باید ایجاد شوند. در حالی که آدرس ممکن است ترکیبی از 

. علاوه بر این، هر نوع مجاز باشداعداد  باید یک شماره تلفن فقطدر ، باشدمجاز اعداد و حروف 

 بدستها داده از داده ممکن است حداکثر طول داشته باشد. در نهایت، مهم است که سندی که

به عنوان مثال، یک سازمان ممکن  معنی است که باید آن را جمع آوری و وارد کرد.، بدان آیدمی

 اطرخنیاز است. به  ، اما شماره تلفن موردنباشدشماره فکس مورد نیاز د که رتصمیم بگی است

سر و ها داشته باشید بهتر است که هر یک از این تصمیمات توسط کارکنانی که بیشتر با داده

  صورت گیرد. ،دارند کار

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=http://technet24.ir/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=http://technet24.ir/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=http://technet24.ir/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=http://technet24.ir/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=http://technet24.ir/
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 هیکل دهیسازمان نیشوند. ا ینقشه بردار دیباها داده دهیسازمان، پس از اتمام تمام مستندات

باشد که در  یشامل اطلاعات دیبا نی. همچنردیگمی را در برها مجموعه داده نیروابط متقابل ب

را مجموعه داده  کیهای مجموعه ریز ایها به مجموعه داده یدسترس ،کسب و کارهای آن واحد

 دارند. ازین

 توجه داشته باشید 

ای است که به اندازهای بزرگ یا پیچیدههای یک اصطلاح برای مجموعه Big data بزرگهای داده

سنتی تحلیل شوند. های پردازش دادههای توانند با برنامهنمی پیچیده هستند کهبزرگ یا 

بزرگ های بزرگ طراحی شده اند. چالشهای با دادهها تخصصی برای کمک به سازمانهای برنامه

که ممکن است با آن روبرو شوند عبارتند از: تجزیه و تحلیل داده ها، ضبط داده ها، ای داده

ها و حفظ حریم خصوصی دادهها ادهه ها، اشتراک گذاری داده ها، ذخیره سازی دجستجو در داد

 .هستند

  Classify Information and Assetsها طبقه بندی اطلاعات و دارایی

 اختصاصطبقه بندی شوند. آن  افشای بهسازمان و حساسیت  درباید بر اساس ارزش آن ها داده

ها محافظت از داده یبرا دیرا که با یدهد منابعمی سازمان امکان کیبه ها مقدار به داده کی

نابع عبارتند از مها . منابع مورد استفاده برای محافظت از دادهکند نییتع ،ردیمورد استفاده قرار گ

که دهد می راامکان این ها ، منابع کنترل دسترسی و غیره. طبقه بندی دادهمالیپرسنلی، منابع 

برای حفظ ها برای همه سیستمها . طبقه بندی دادهشوداعمال ی مختلف ظتیاقدامات محاف

 حیاتی است.  CIAیا همان ها دادهبه  محرمانه بودن، یکپارچگی و دسترسی

 ند.شوبندی تقسیم  لازم آنتوانند براساس سطح حفاظت ها میپس از طبقه بندی داده ها، داده

روش ممکن اداره و  نیبا مقرون به صرفه ترها دهد که دادهمی نانیاطم یح طبقه بندوسط

 یاازهیمورد استفاده خود را بر اساس ن یح طبقه بندوسط دیسازمان با کیشوند. می محافظت

ه بو نظامی و دولتی  کسب و کارتجاریاطلاعات های تعدادی از طبقه بندی کند. نییسازمان تع

 گیرند. می مورد استفاده قرار صورت رایج

 نیهمچن ،شودمی داده حیتوض شتریب اتیفصل با جزئ نیکه در ادامه در ا ،اطلاعات چرخه عمر

های سازمانها ملزم به حفظ اطلاعات خاص، به ویژه دادهباشد.ها داده یبر اساس طبقه بند دیبا

 مالی، بر اساس قوانین و مقررات محلی، ایالتی یا دولتی هستند. 
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 هایتجاری، طبقه بندی کسب و کارهای داده ها، طبقه بندی در این بخش حساسیت و بحران 

 مورد بحث قرارها و ممیزی دادهها اطلاعات، نگهداری پایگاه دادهعمر نظامی و دولتی، چرخه 

 . گیردمی

 Sensitivity and Criticality بحرانو  تیحساس

توانند مورد می آزادانهها چگونه دادهدهد می نشانسنجشی است که  Sensitivityحساسیت 

ام عدم هنگ ژهیبه و دارند،ویژه  بررسینیاز به مراقبت ویژه و ها استفاده قرار گیرند. بعضی از داده

 یخصوص میحمله به حر ،یضرر مال ،تیسرقت هو ،تواند منجر به مجازاتمی نامناسب یدگیرس

 نیتحت قوان نیهمچنها از داده یشود. برخ یادیافراد ز ایتوسط شخص  رمجازیغ یدسترس ای

 دارند. ینبه اطلاع رسا ازین ،ءشوند و در صورت افشامی میفدرال تنظ نیقوان ای یالتیا

در وبر مبنای اینکه چه کسی باید به آن دسترسی داشته باشد د ندار یک سطح حساسیتها داده

ها طبقه بندی داده را این تخصیص حساسیت ،شودمی وارد آسیب زانیچه مبه صورت افشا 

Data classification نامندمی.  

Criticality حساس در نظر گرفته شده لزوما  داده هایی کهاست. ها داده تیسنجش اهم اریمع

 کیبه  یاختصاص سطح بحران. شوندنمی حیاتی تلقی Criticality یا همان بحرانی بودن اندازهبه 

 به در نظر گرفتن پاسخ به چند سوال دارد: ازین ،مجموعه داده خاص

  ؟کرد یابیرا در صورت بروز فاجعه بازها توان دادهمی ایآ 

 ؟ شودبازیابی ها چه مدت طول خواهد کشید تا داده 

 ست؟یچ یعموم گاهیرفتن جا نیاز جمله از ب یخراب نیا ریتأث 

ضروری های داده. وقتی باشد بحرانیسازمان  که برای کسب و کار هستندزمانی ضروری ها داده

ازمان س ،رودمی سوال ریآن ز یکپارچگی یوقت ای ،دوره کوتاه کی یبرا یحتدر دسترس نیست، 

د شونمی در نظر گرفته یسازمان ضرور یبودن برا مهمدر صورت ها . دادهستیقادر به عملکرد ن

در دسترس نباشد ها اگر داده یشده حت نییتع شیاز پ یمدت زمان یبرا یسازمان فعالیتاما 

 یضرور ریغ داده ،باشد یدر مدت زمان طولان دادهبدون  تیسازمان قادر به فعال گر. اابدیمی ادامه

 است.

مستند شد، سازمان باید پس از ایجاد یک  و درکها داده بحرانی بودنهنگامی که حساسیت و 

از یک سیستم طبقه بندی ها اکثر سازمان. به فعالیت خود ادامه دهدها سیستم طبقه بندی داده

 کنند. می کسب و کار تجاری یا سیستم طبقه بندی نظامی و دولتی استفاده
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  Commercial Business Classifications تجاری کسب وکارطبقه بندی 

از  ،کنندمی اصلی طبقه بندی را با استفاده از چهار سطحها کسب و کارهای تجاری معمولا داده

  :سطح آنها ترین سطح حساسیت تا پایین ترینبالا

 Confidential بودنمحرمانه  -9

 Private بودن خصوصی -1

 Sensitive بودنحساس  -3

 Public بودنعمومی  -6

ها ادهدو سایر  اپلیکیشن نویسی فکری، کد برنامههای دادهمحرمانه شامل اسرار تجاری، های داده

تواند به طور جدی بر سازمان تاثیر بگذارد. می در صورت عدم افشای اطلاعات غیرمجازکه  است

وضوع آنها مربوط به م فعالیتباشند که می سازمان نی ازکارکنا متعلق بهدر این سطح فقط ها داده

 طبق قانون به مجوز دارد. ازین یهر دسترس یمحرمانه معمولاً براهای به داده یدسترسداده است. 

تنها راه  ،موارد شتریهستند. در ب یاطلاعات مستثن یاز افشامحرمانه های داده ،اطلاعات یآزاد

 است: ریبه اطلاعات محرمانه به شرح ز یاشخاص خارج یدسترس

 محرمانه  پس از امضای یک توافق 

  هنگام رعایت یک حکم دادگاه 

 قرارداد هیته توافق ای یپروژه دولت کیاز  یبه عنوان بخش 

منابع های اطلاعات مربوط به پرسنل، از جمله پرونده خصوصی عبارتند از هر گونههای داده

. شودمی انسانی، مدارک پزشکی، و اطلاعات حقوق و دستمزد، که تنها در داخل سازمان استفاده

نیاز به اقدامات اضافی برای اطمینان از  کهحساس شامل اطلاعات مالی سازمان است های داده

مومی داده هایی هستند که تاثیر منفی بر سازمان عهای . دادهدارد آن در سازمان CIA صحت

 ندارند. 

  Military and Government Classifications طبقه بندی نظامی و دولتی

ند که کنمی را با استفاده از پنج سطح اصلی طبقه بندیها موسسات نظامی و دولتی معمولا داده

 سطح موارد ذکر شده اند:  از بالاترین حساسیت تا پایین ترین

 Top Secret فوق سری -9

 Secret سری -1
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 Confidential بودنمحرمانه  -3

 Sensitive but unclassifiedی حساس اما بدون طبقه بند -6

 Unclassified  طبقه بندی نشده -5

 ریو سا یاطلاعات ماهواره جاسوس ،یمشخصات فناور ،سلاحهای شامل نقشه فوق سریهای داده

د. برسان بیآس یمل تیتواند به شدت به امنمی آنها یاست که در صورت افشا یاطلاعات نظام

است که در صورت  یاطلاعات ریقرار دادن موشک و سا ،استقرارهای شامل برنامه سریهای داده

 ،محرمانه شامل ثبت اختراعاتهای دادهوارد کند.  یجد بیآس یمل تیتواند به امنمی هاآن یافشا

ر ب یتواند به طور جدمی رمجازیغ یاست که در صورت بروز افشا یاطلاعات ریو سا یاسرار تجار

های هدادریسا ای یپزشکهای دادهنشده شامل  یحساس اما طبقه بندهای بگذارد. داده ریدولت تأث

تواند باعث شود که می وارد نکند اما یمل تیبه امن یجد بیاست آس ممکناست که  یشخص

که در هر چهار گروه  یو دولت ی. اطلاعات نظامبرودسؤال زیر شهروندان در مقابل  اعتبار دولت

اطلاعات  یشوند و معمولاً براساس قانون آزادمی یتلق یطبقه بند رقابلیغ ،رندیگنمی قرار گرید

 به مردم اعطا شود.  دیبا

  Information Life Cycle اطلاعات عمرچرخه 

کنند در طول دوره می طلاعاتی که جمع آوری و ذخیرهکنند که هر گونه ا تضمینسازمانها باید 

اطلاعات دنبال نشود، ذخیره سازی  عمرشود. اگر هیچ چرخه می زندگی این اطلاعات مدیریت

یابد تا منابع ذخیره سازی بیشتری مورد نیاز می مورد نیاز برای اطلاعات در طول زمان افزایش

عمر چرخه ها داده و نگهبانانها دادهکنند که صاحبان  تضمینباید  متخصصان امنیتباشد. 

 کنند. می اطلاعات را درک

 اطلاعات به شرح زیر است: عمر برای اکثر سازمانها، پنج مرحله چرخه 

 Create/receive ایجاد / دریافت -9

 Distribute توزیع کردن -1

 Use کردناستفاده  -3

 Maintain حفظ -6

 Dispose/store دفع / ذخیره -5

پورتال  قیاز طر ایشوند می جادیا یتوسط پرسنل سازمان ایها داده ،افتی/ در جادیه ادر مرحل

 ،شوند جادیا یتوسط پرسنل سازمانها شوند. اگر دادهمی افتیتوسط سازمان درها ورود داده
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 قیشود اما اگر داده از طرمی یشود و نگهدارمی استفاده ،شودمی عیکه توز یمعمولاً در محل

وارد  ای یمکان مناسب کپ کیرا در ها ممکن است لازم باشد داده ،شود افتیدر یگرید سمیمکان

 خواهند بود. در دسترس یاستفاده و نگهدار ،عیتوز یبرا ،یپس از کپها داده ،حالت نی. در اشود

ده به درستی توزیع شها کنند که داده تضمینپس از مرحله ایجاد / دریافت، پرسنل سازمان باید 

در مکان مناسب و احتمالا پیکربندی مجوز دسترسی ها اند. در بیشتر موارد، شامل قرار دادن داده

داشته باشید که در بسیاری موارد،  خاطرتعریف شده است. با این حال، به ها توسط مالک داده

محل ذخیره سازی و مجوزهای کاربر و گروه مناسب ممکن است قبلا پیکربندی شده باشد. در 

 در مکان توزیع صحیح قرار دارند. ها داده ،کهمواردی، فقط اطمینان از این ینچن

 مضمایبه اشتراک گذاشته شده، ذخیره سازی های داده، پوشههای توزیع شامل پایگاههای مکان

 Storage Areaای منطقه ذخیره سازیهای ، شبکهNetwork-Attached Storage (NAS) شبکه

Networks (SANs)  دادههای کتابخانهو Data libraries هستند . 

 روزانهدر عملیات ها توانند از دادهمی ، پرسنل درون سازماناندتوزیع شده ها هنگامی که داده

را دارند، ممکن ها خود استفاده کنند. در حالی که برخی از پرسنل فقط دسترسی خواندن داده

که  داشته باشید خاطررا داشته باشند. به  مجوزهای نوشتن یا کنترل کامل پرسنل دیگراست 

توسط نگهبان داده پیکربندی شده  و ،مجوزهای مجاز یا رد شده توسط صاحب داده تعیین شده

 است. 

کلید اطمینان از دسترسی ها شود، نگهداری دادهمی استفاده روزانهدر عملیات ها اکنون که داده

، انجام پشتیبان گیری، نظارت بر ممیزیداری شامل است. تعمیر و نگهها دادهو امنیت ها داده

 .باشدها میعملکرد و مدیریت داده

 یا مطمئن کرداستفاده  هاند، باید به درستی از آنرسیدعمر به پایان چرخه ها هنگامی که داده

 را برای چندینها . بعضی از سازمانها بایستی سوابق دادهاندایمن ذخیره شده  به صورت که شد

ای دههر گونه دا ،نیعلاوه بر اقوانین یا مقررات محلی، ایالتی یا فدرال نگهداری کنند.  طبقسال 

سازمانها  و ،طبق درخواست دادگاه محفوظ نگه داشته شود دیاز دادخواست باشد با یکه بخش

 بیو مراحل تخرها داده یگانیمدارک را دنبال کنند. با مستندسازیو  مراقبت رهیمراحل زنج دیبا

  شود. فیتوسط سازمان تعر یبه روشن دیبا

باید از ها دارند. حفظ و تخریب دادهها نیاز به روشی برای نگهداری و تخریب دادهها همه سازمان

 مناسب اطمینانهای قوانین و مقررات محلی، ایالتی و دولتی پیروی کند. مستند سازی رویه

مالی و ممنوعیت های جلوگیری از جریمهبرای  مورد نیاززمان  درمدتدهد که اطلاعات می
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شود. این روشها باید شامل دوره نگهداری و می احتمالی افسران سازمانی سطح بالا نگهداری

 فرایند تخریب باشد. 

 دهد. می اطلاعات را نشان عمرچرخه  9-1شکل 

 
 اطلاعات عمرچرخه  :1-2شکل 

 Databasesها پایگاه داده

ای به تکنولوژی انتخابی برای ذخیره، سازماندهی و تجزیه و تحلیل مجموعهتبدیل ها پایگاه داده

به یک پایگاه داده  (Client Interface)از طریق واسط مشتری شوند. کاربران ها میاز داده

 ارائه دسترسی به اشخاص خارج از شرکت، فرصت برای سوء استفاده افزایش با. دسترسی دارند

 اهمیت موارد نیداده و همچن گاهیپا تیبحث در مورد امن یلازم برا میاهبخش مف نیدر ایابد. می

 .داده پوشش داده شده است گاهیاز پا یو نگهدار تیریمد رامونیپ یتیامن

  DBMS ((DBMS Architecture and Modelsمعماری و مدلهای 

و  رهیداده در نحوه ذخ گاهیپا یدر مدلها یتفاوت اصل و هستندها حاوی دادهها پایگاه داده

این مدل روابط بین عناصر داده، نحوه دسترسی به داده ها، نحوه  اطلاعات است. یسازمانده

  د از:عبارتنکند. پنج مدل یا معماری می و عملیات قابل قبول را توصیف از یکپارچگی اطمینان

  ارتباطیRelational 

  سلسله مراتبیHierarchical 

  شبکهNetwork 

  شی گراObject-oriented 

 ای رابطه -شیObject-relational 

 در جداولها داده یسازمانده یبرا )ستون( و چندتایی )ردیف( ویژگیاز با استفاده ای مدل رابطه

 دهد. می ، یک رکورد را نشانچندتاییو یک  ویژگیتقاطع یک  .شودمی استفاده یدوبعد

 ، باید شرایط زیر را درک کنید: رابطه ایمدیریت پایگاه داده های هنگام کار با سیستم

 یک جدول. در قالب ای یک موجودیت بنیادی در یک پایگاه داده رابطه :Relation رابطه

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=http://technet24.ir/
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 . جدولیک ردیف در یک  :Tuple چندتایی

 یک ستون در یک جدول.  :Attribute ویژگی 

  .شرح یک پایگاه داده رابطه ای :Schema طرح

 . مرتبطهای داده اقلاماز ای مجموعه :Recordرکورد 

 . داده وجود دارد گاهیکه در پاای رابطهدر واقع ، SQLدر  :Base relation رابطه پایه

. امنیت از طریق شودمی یک کاربر داده به که موجودهای از دادهای مجموعه :View مشاهده

 . شودمی پیاده سازیاستفاده از این قوانین 

 در یک جدول ها تعداد ستون :Degree درجه

 در رابطه. ها تعداد ردیف :Cardinalityاعداد اصلی 

 .ردیتواند بگمی یژگیو کیمجاز که  ریاز مقادای مجموعه :Domainدامنه 

 کنند. می ستون هایی که هر ردیف را منحصر به فرد :Primary key اصلیکلید 

 یلاص دیمطابق با کل ریمقاد یرابطه است که دارا کیدر  یژگیو کی :Foreign key کلید خارجی

 رایز است تیجهت حائز اهم نیاز ا یاصل دیبا کل یخارج دیکل نیاست. تطابق ب گریدر رابطه د

 روابط هستند. نیا نیارتباط ب جادیو ا گریرابطه به رابطه د کیمنابع از  انگریآنها نما

یک ویژگی در یک رابطه است که دارای مقادیر مطابق با کلید  :Candidate keyکاندید کلید 

 در رابطه دیگر است.  اصلی

لازم است که برای هر ویژگی کلیدی  :Referential integrity ارجاعی یا جامعیت یکپارچگی

 خارجی، رابطه ارجاع شده باید دارای مقداری با همان مقدار برای کلید اولیه آن باشد. 

ید به کل در یک جدول تنهاها کند که ویژگیمی یک عنصر مهم طراحی پایگاه داده که تضمین

 سازی شامل:  نرمال .نام دارد Normalization سازی نرمالاصلی بستگی دارند، فرآیند 

 تکراری با قرار دادن آنها در جداول جداگانه های حذف گروه 

 دهد( می بیش از حد )در بیش از یک جدول رخهای از بین بردن داده 

  آن جدول وابسته نیستند  اصلیپاک کردن صفات در یک جدول که به کلید 

تواند می سازماندهی شده اند. یک شیء یسلسله مراتب صورت بهها داده ،در مدل سلسله مراتبی

است(، چند فرزند یا بدون فرزند باشد.  والدین)یک شیء که یک زیر مجموعه از شی  فرزندیک 

ارد شناخته شود. یک قرار د شیرا که در آن ای این سلسله مراتب، باید شاخه دربرای حرکت 

 سبک پروتکلمثال از استفاده از این سیستم، رجیستری ویندوز و دایرکتوری دسترسی 

Lightweight Directory Access Protocol (LDAP)  .است 
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 سازماندهی یسلسله مراتب صورتبه ها همانند مدل سلسله مراتبی، داده ،ای در مدل شبکه

 نیه همبتوانند چندین والدین داشته باشند. می راتبی، اشیاءشوند اما بر خلاف مدل سلسله ممی

رهای ، زیرا معمولا مسیستین یعنصر داده ضرور کی افتنی یکدام شاخه برا نکهیدانستن ا ،لیدل

 متعددی برای آن وجود دارد. 

 است.ای داده رابطه گاهیپا کیاز  اتریاداره انواع مختلف داده را دارد و پو ییگرا توانا یمدل ش

برای ذخیره و دستکاری  Object-oriented database (OODB) شی گراء سیستم پایگاه داده

پیچیده شامل های اپلیکیشن برایدر نتیجه،پیچیده مانند تصاویر و گرافیک مفید است. های داده

Multimedia،  طراحی کامپیوتریComputer-aided design (CAD)،  ویدیو، گرافیک و

سهولت استفاده مجدد از کد و های مناسب تر هستند. همچنین دارای ویژگی خبرههای سیستم

 . هستندتجزیه و تحلیل و کاهش نگهداری 

)یا روش ها( هنگام درخواست به  رویهو ها و داده هتوان در صورت نیاز ایجاد کردمی اشیاء را

در پاسخ به یک  که شی استای کد مشخص کننده Method یا همان رسند. یک روشمی هدف

کند. در مدل شی گرا، یک می استفادهای رابطهدهد. این مدل از مفاهیم یک مدل می پیام انجام

 . شودمی گفته (صفت و نمونه ،کلاس) اءیاشدر را (رابطه ای)اصطلاحات  چندتاییرابطه، ستون و 

هر  هایترکیبی از ویژگیاست که ای رابطهبا فناوریهای شی گرا و  اتصال ،رابطه ای -مدل شیء

که در زبان برنامه نویسی شی گرا  واسط با نرم افزارای رابطهدو هستند. این یک پایگاه داده 

Object-Oriented Programming از نرم افزار ها نوشته شده است. منطق و رویهFront-End  به

تواند روش می Front-Endاین معنی است که هر برنامه به  و ،شوندمی جای پایگاه داده استخراج

 خاص خود را داشته باشد. 

 Database Interface Languagesواسط پایگاه داده  هایزبان

ت دسب راها دهد دادهمی امکانبه آسانی که ای دسترسی به اطلاعات در پایگاه داده توسط برنامه

خش . این بدنشوچندین زبان مختلف نوشته  توانند بهها میواسط. این کردو تعامل برقرار ه آورد

 : شودمی بحث دادهبرنامه نویسی های در مورد برخی از مهمترین زبان

 ODBC Open Database Interconnection (ODBC):  یک اتصال به پایگاه داده باز

API د. دهمی است که اجازه برقراری ارتباط با پایگاه داده را به صورت محلی یا از راه دور

پایگاه  API ODBCکند. می ارسال API ODBCرا به ها مشتری، درخواست APIیک 
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 پایگاه داده تبدیل یک دستورخاص درخواست را به  درایورکند و یک می داده را پیدا

 . کندرک کند که پایگاه داده خاص دمی

 JDBC: اتصال به پایگاه داده جاوا  ،رودمی انتظار اسم آناز  همانطور کهJava 

Database Connectivity (JDBC) جاوا با یک پایگاه داده های دهد برنامهمی امکان

سازد می را قادر Javaهای که برنامه همان چیزی استجاوا  APIارتباط برقرار کنند. 

امکان ارتباط با انواع  کهاست ای پایگاه داده JDBCرا اجرا کنند.  SQLدستورات 

 کند. می را فراهم ODBCهمانند  یقابلیت و آوردمی را فراهمها داده از پایگاه یمختلف

 XML: را در فرمت ها توان دادهمی در حال حاضرXML  اما کردایجاد ،XML: DB 

API های به برنامهXML های داده سنتی مانند پایگاههای دادهدهد تا با پایگاه می اجازه

 اختصاصیدرایور ارتباط برقرار کنند. لازم است که پایگاه داده دارای یک  ،رابطه ای

 کند.  کپسولهپایگاه داده را ی دسترسی منطق کلیهکه  باشدپایگاه داده 

 OLE DB:  تعبیه شده شیپایگاه داده پیوند و Object Linking Embedding 

Database (OLE DB)  جایگزینی برایODBC های گاهیکه عملکرد آن را به پا است

بر  یمبتن یاست و به ابزارها COMبر  یاگرچه مبتن دهد.می مرتبط گسترش ریداده غ

به انواع منابع داده از جمله  کنواختی یاما دسترس ،محدود است کروسافتیما ندوزیو

 . دهدمی مختلف قرارهای برنامه اریرا در اخت ActiveX اءیاش قیاز طر سیسرو

 Data Warehouses and Data Miningو داده کاوی ها انبار داده

 یمکان مرکز کیمنابع داده در  ایداده  گاهیپا نیاز چندها داده بیترک ندیفراها انبار کردن داده

نشده  بیترک یبه سادگها شود. دادهمی استفاده لیو تحل هیانجام تجز یانبار برا. به نام انبار است

 قیدق تیداده به امن یشوند. انبارهامی و قابل درک تر پردازش و ارائه دتریمف یاند بلکه به روش

 قرار دارند. یمکان مرکز کیشوند بلکه در نمی پراکندهها داده رایدارند ز ازین

است که  شکل مشحصبه ها سازماندهی داده داده کاوی فرآیند استفاده از ابزارهای ویژه برای

بزرگ های شود تصمیمات کسب و کار بر اساس محتوا آسان تر شود. این مجموعه دادهمی باعث

کند تا الگوهای غیر آشکار را پیدا کند. این ابزار ارتباط می را در یک انبار داده تجزیه و تحلیل

 داده کاویکند. می مرتبط Metadata را به ابردادهکند و این ارتباطات می را ایجادها بین داده

 هوشمندنام کسب و کار باپیچیده تر گاهی اوقات های نتیجه باها در مورد دادهدهد می اجازه
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business intelligence [BI] باید سه ها انبارداری دادههای . هنگام استفاده از برنامهشود انجام

 اقدام انجام شود: 

 . یاستفاده تعامل به صورت Metadataیا همان  هکنترل ابرداد -

 پاکسازی داده ها.  (Plan) طرحنظارت بر  -

 د. نشومی بین محیط عملیات و انبار داده منتقل وفق داده شدههای داده -

  Database Maintenance نگهداری پایگاه داده

ه باید بها باید به طور منظم نگهداری پایگاه داده را انجام دهند. پایگاه داده پایگاه دادهمدیران 

 روز رسانی سخت افزار و نرم افزار، از جملهامنیتی و ب نکاتطور منظم پشتیبان گیری شوند. تمام 

خت قاء سارت ،یفناور شرفتیو پ یسازمان یازهاین شیبا افزانرم افزار پایگاه داده، باید به روز شود. 

 است. یافزار و نرم افزار ضرور

لیل شود که تجزیه و تح تضمینکنند تا  فعالیتمتخصصان امنیت باید با مدیران پایگاه داده 

د تلاش کنن دیبا نیآنها همچنشود. می نه انجامسالابه صورت حداقل ها تهدید برای پایگاه داده

م شده انجا ییشناسا یدهایمحافظت در برابر تهد یرا برا یو کنترل مناسب مقابلهتا اقدامات 

 دهند.

 Database Threatsتهدیدات پایگاه داده 

یند. آمی بوجودها دسترسی ناخواسته به داده حوالیمعمولا در ها تهدیدات امنیتی به پایگاه داده

 استنتاجو  آوریداده وجود دارد شامل فرآیند جمع های دو تهدید امنیتی که در مدیریت پایگاه

Aggregation , Inference آوری جمع .است (Aggregation) ترکیب اطلاعات از منابع  قانون

ر به ، زمانی که یک کاربباشدها تواند یک مسئله امنیتی با پایگاه دادهمی مختلف است. این روش

به آنها را به صورت  یدسترسی ندارد، اما دسترس مورد هدف یک مجموعه داده خاص از داده

 دیاست که نبا یعاتلااط یو قادر به جمع آور آوردمی از آنها بدست یحداقل برخ ایجداگانه 

 داشته باشد. یدسترس

شود. برای جلوگیری از می نامیده (Inference) فرآیند جمع آوری اطلاعات با هم، استنتاجاین 

 وع اقدامات دسترسی استفاده کرد: توان از دو نمی دسترسی به اطلاعات قابل اطمینان،

 کنترل دسترسی وابسته به محتویهای پایگاه Content-dependent access 

control ه شود. بها میدر داده تیحساس جادیوابسته به محتوا باعث ا یکنترل دسترس
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 یبخش ممکن است به حقوق کارمندان بخش خود دسترس ریمد کی ،عنوان مثال

ربار س شیافزا یریاندازه گ نیا نهیادارات. هز ریاما نه به حقوق کارمندان سا ،داشته باشد

 پردازش است.

  وابسته به متن یکنترل دسترسContext-dependent access control  دسترسی

رل کند. کنتمی را بر روی عوامل متعدد برای جلوگیری از استنتاج پایه گذاریها به داده

 تواند یک عامل از قبیل مکان، زمان روز و سابقه دسترسی قبلی باشد. می دسترسی

 Database Viewsاطلاعاتی  پایگاه داتمشاه

 رلکنت پایگاه داده مشاهده طریق استفاده ازبه اطلاعات در یک پایگاه داده معمولا از دسترسی 

توانند در هنگام می که کاربر یا گروهی از کاربرانها به مجموعه داده view نمایه یایک  .شودمی

 دیاب. قبل از اینکه کاربر بتواند از یک نمایه استفاده کند، مشاهده کننددسترسی به پایگاه داده 

ده پیارا  ازیمفهوم حداقل امتها نمایهوابسته مجوز داشته باشد.  اءیهمه اش یو هم برا یههم در نما

 کند.می سازی

 Database Locksپایگاه داده های قفل

مانع  وشود که یک کاربر به یک رکورد دسترسی پیدا کند می هنگامی استفاده پایگاه دادهقفل 

مام کاربر اول تکار زمان برای ویرایش تا زمانی که همانرکورد در  اینبه  دیگر از دسترسی کاربر

بلکه همچنین خواندن اصلاحات ناتمام یا کند می نوشتن را فراهم قفل نه تنها امکانشود. 

 کند. می غیر متعهد را کنترلهای داده

  Polyinstantiation چند منظوره

مانند تهدیدات پایگاه داده که قبلا در ها از نقض استنتاج داده یریجلوگ یاست که برا یندیفرآ

 یک ردیف جدولا با ایجاد یک رابطه برای شود. این کار رمی ، استفادهبحث شداین فصل 

 دهد، که هر نمونه با یک سطح امنیت مشخصمی انجام اصلیبا همان کلیدهای  (Tuple)چندگانه

 . شودیم جلوگیری ترسطح بالاهای داده برای استنتاج شود. از کاربران پایگاه داده سطح پایینمی

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=http://technet24.ir/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=http://technet24.ir/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=http://technet24.ir/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=http://technet24.ir/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=http://technet24.ir/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=http://technet24.ir/
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  OLTP ACIDتست 

 ینظارت بر مشکلات یبرا Online Transaction Processingآنلاین تراکنش سیستم پردازش یک 

. هدف اصلی آن جلوگیری از انجام شودمی استفاده ،متوقف کردن عملکرد یندهایمانند فرآ

 ACIDشود و یا کامل نیستند. تست نمی است که به درستی انجام Transactions تراکنشها

 دارای خواص زیر است:  این کارانجام از کند که هر تراکنش قبلمی تضمین

 اتمی Atomicity:  تمام عملیات تمام شده است، یا تغییرات پایگاه داده به عقب رانده

 شده است. 

 ثبات Consistency:  نیکند که تضممی یرویپ یکپارچگی ندیفرآ کیاز تراکنش 

 .باشند مید سازگارنکه وجود دار ییدر همه مکان هاها کند دادهمی

 جداسازی Isolation:  ندارد تعاملی ،تا زمان تکمیلها تراکنشبا سایر تراکنش یک . 

 دوام Durability:  ،تواند بازگردانده شود. نمی ،صورت گرفته تراکنشهایپس از تأییدیه 

 Data Auditها داده ممیزی

دارد، مدیریت جدید را به روز نگه های در حالی که یک سازمان ممکن است برنامه مدیریت داده

 کی دیبا نیسازمانها همچنکامل نیست. ها دادهبه تنهایی به اندازه کافی برای محافظت از ها داده

قوع را قبل از وها یریپذ بیکند تا آسمی کمک رانیکنند که به مد جادیداده را ا یزیمم زمیمکان

ه تقریبا هر سطح دسترسی بتوان برای کنترل می را ممیزیهای . مکانیزمکنند ییحملات شناسا

گذارد. یم تأثیر ممیزیهای بر عملکرد سیستم ممیزیپیکربندی کرد. با این حال، مکانیزم ها داده

ممکن است رخ دهد را به دقت در نظر  ممیزی سمیمکان جهیکه در نت یعملکرد ریتأث شهیهم

های هایی را که حسابرخدادکه ممیزی ضروری است، مهم نیست که بسیاری از  در حالی .دیریبگ

 . شود، کنترل برده اندبکار با اطلاعات بی فایده و یا استفاده نشده  ممیزی

 ،قتیدر حقمحرمانه یا حساس باید با دقت بیشتری نسبت به اطلاعات عمومی بررسی شود.  داده

 ممیزیاما با توجه به  .شود یزیمم زین یبه اطلاعات عموم یممکن است لازم باشد که دسترس

 را بررسیها دادهمحرمانه، یک سازمان ممکن است تصمیم بگیرد تمام دسترسی به آن های داده

را تغییر دهد. تنها سازمان و پرسنل آن قادر به ایجاد بهترین ها کند یا فقط تلاش کند که داده

 هستند.  ممیزیطرح 
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 ایده آل شته باشدداتولید شده وجود های logاگر یک بررسی منظم از فقطممیزی در نهایت، 

 ممیزیهای logلازم را در مورد بررسی های باید آموزش متخصصان امنیت. مدیران و یا است

های بحرانی پیکربندی رخداددست آورند. علاوه بر این، هشدارهای مناسب باید در صورت وقوع ب

اه زمان کوتشوند. به عنوان مثال، اگر چندین حساب کاربری به علت تلاش نامعتبر برای مدت 

 تحملایک فرهنگ لغت یا ها از این باشد که سیستمای قفل شده باشند، ممکن است نشانه

کنند. اگر یک هشدار به منظور اطلاع مدیران در هنگام یک تعداد مشخصی می را تجربه گذرواژه

 از قفل در طی یک دوره زمانی رخ داده باشد، مدیران ممکن است قادر به محدود کردن مسئله

 دسترسی موفقیت آمیز توسط مهاجم بدست آید.  قبل از اینکهباشند 

  Asset Ownershipدارایی  مالکیت

 قابل درک استیک سازمان در نهایت متعلق به سازمان است، معمولا های در حالی که دارایی

های باشند. این واحدمی کسب و کار مختلفهای موجود در سازمان متعلق به واحدهای که دارایی

 گریکدیبا  ،هاییو محافظت از دارا یسازمان تیبه مأمور یابیاز دست نانیاطم یبراباید کسب و کار 

 کنند. یهمکار

 جاکمختلف در های که دارایی این را داشته باشند درکباید  متخصصان امنیتبه همین علت، 

 تمحافظها و دادهها ارایید از شود که تضمینکنند تا می یکارهممختلف  صاحباند و با نقرار دار

بان صاح ،داده صاحبانکنند شامل  یکارهمبا آنها  دیبا متخصصان امنیتکه  صاحبانید. شومی

 متخصصانبه عنوان بخشی از مالکیت دارایی، هستند.ها تیو صاحبان مشاغل / مأمور ستمیس

 شوند. می و دنبالتوسعه یافته  ،مدیریت دارایی مناسبهای کنند که رویه تضمینباید  امنیت

 Data Owners ) مالکان داده( داده صاحبان

 صاحبانموارد،  اکثراطلاعات خود را دارند. متاسفانه، در ها همانطور که قبلا ذکر شد صاحبان داده

همکاری  داده صاحبخود را ندارند. بنابراین، مهم است که های مربوط به دادههای سیستمها داده

پیکربندی شوند، ها مناسب برای دادههای ACLحتی اگر  داشته باشدسیستم مالک  بانزدیک 

را به خطر ها تواند دادهمی ،نباشددر آن مستقر است، به درستی ایمن ها اگر سیستم که داده

 اندازد. 
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 System Ownersسیستم مالکان 

 صاحبحالی که  در آن قرار دارند. درها سیستم مسئول سیستم هایی هستند که دادهمالکان 

ند، کمی است و نگهبان داده مجوز مناسب برای دسترسی کاربر به داده را تنظیم داده مالکداده 

تم، امنیتی در سیسهای شامل مدیریت تمام کنترل، که مالک سیستم باید سیستم را اداره کند

ه همچنین تهی(، و در صورت وجودپیکربندی فایروال مبتنی بر میزبان ) ،(Patch) استفاده از پچها

 . نسخه پشتیبان است

 Business/Mission Owners کسب و کار /ماموریت  انصاحب

کنند که تمام عملیات متناسب با اهداف و  تضمینباید / کسب و کار  تیصاحبان مامور

عملکرد  یشده برا یجمع آورهای عملکرد داده نیشامل تضم ،کهاست کسب و کارهای ماموریت

از آنجا که  د.شومی باعث اتلاف وقت و منابع یضرور ریغهای داده یجمع آور است. کسب و کار

ممکن است  ،شودمی مربوط یدر درجه اول به کسب و کار کل/ کسب و کار  تیمامورصاحب 

کار  / کسب و تیصاحب مامورتوسط  ستمیس مالکانداده و  نگهبانان ،صاحبان داده نیب یریدرگ

ک گویند که یمی به عنوان مثال،ند.سازمان اتخاذ کن یرا برا میتصم نیبهتر دیکه با ،حل شود

کند. صاحب می درخواستها بیشتری را در یک سیستم برای ذخیره داده فضایداده،  صاحب

جدید به تیم فروش کمک خواهد کرد که های داده به شدت معتقد است که جمع آوری داده

 مالک .باشدمی ویسیستم، حق  مالکه سازی دارایی ، ذخیراگرچهکارایی بیشتری داشته باشد. 

داده برای استفاده از مقدار فضای درخواست شده خود  صاحبسیستم تمایلی به اجازه دادن به 

 مید و تصمکن یهر دو طرف را بررس دیباها / کسب و کار تیصاحب مامور ،حالت نیدر اندارد. 

 هیتوج یبرا یدرآمد کاف شیمنجر به افزا دیجدهای کردن داده رهیو ذخ یجمع آور ایکه آ رندیبگ

صورت  نیدر ا. ریخ ایصاحب داده خواهد شد  برایشتریب رهیذخ یاجازه دادن به فضا نهیهز

به ا هانتقال داده ای ستمیس یبرا شتریب یساز رهیذخهای در رسانه یگذار هیممکن است سرما

ه انتقال ک دیلازم باشد. اما به خاطر داشته باش ،دارد اریدر اخت یشتریکه منابع ب یگرید ستمیس

 خواهد کرد. ریرا درگ یگرید ستمیس مالکاحتمالاً ها داده

را برای  امنیتیهای همیشه باید بخشی از این تصمیمات باشند زیرا آنها کنترل متخصصان امنیت

تقال انکنند. می درک راها دادهامنیتی مورد نیاز برای محافظت از های هر سیستم درگیر و کنترل

باعث بروز مشکلات  صرفاً  ممکن است ستیمناسب نهای کنترل یکه دارا یستمیبه سها داده
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 متخصصفقط یک در آن قرار دارد.ها در حال حاضر داده شود که یستمیس یروزرسانب شتریب

 یازهاکند که ن تضمینو  کردهرا ارزیابی ها قادر است به صورت عینی نیازهای امنیتی داده امنیت

 برآورده شده اند. 

 Asset Managementمدیریت دارایی 

ی بدیهی است که دسترس موضوع پرداخته شود. نیبه چند دیبا ،ها ییدارا نیا تیریمد ندیدر فرآ

یتال( دیجهای سرقت، یا فساد )در مورد دارایی ،به دارایی باید به طور دقیق کنترل شود تا از حذف

فیزیکی( جلوگیری شود. علاوه بر این، دارایی باید در های فیزیکی )در مورد داراییو از آسیب آن 

این بخش روشهایی را برای اطمینان از دسترسی، مجوز و  درصورت لزوم در دسترس باشد.

 . شودمی ارائه یکپارچگی

 Redundancy and Fault Tolerance خطاافزونگی و تحمل 

اطلاعاتی، از طریق افزونگی و تحمل خطا است. های ه به داراییدسترسی بی وقفهای یکی از راه

افزونگی به ارائه چند نمونه از یک مولفه فیزیکی یا منطقی اشاره دارد، به طوری که یکی از 

 عیمفهوم وسخطا در دسترس است. تحمل  اولیمولفه دوم در صورت عدم موفقیت های مولفه

 تمسیشود که به سمی اطلاق یندیبه فرا به هر حال اماشود می را شامل یاست که افزونگ یتر

 را در دسترس قرار دهد. یاطلاعاتهای ییدارا ،شکستدهد در صورت می اجازه

 Open Systems Interconnection (OSI)مدل مرجع  یکیزیف هیدر لا یافزونگ ،موارد یدر بعض

در محیط  Dual Backboneانهوگشبکه که توسط ستون فقرات د یمانند افزونگ ،شودمی اعمال

در  شود.می ، اعمالبحرانیشبکه چندگانه در یک سرور های شبکه محلی یا با استفاده از کارت

 یرهایروتر مس ،تیمانند زمان عدم موفق ،شودمی اعمال یبه صورت منطق یافزونگ ،گریموارد د

 .کندمی شناسایی رابه مقصد چندگانه 

ده ش یطراح نانیاطم تیقابل یطراح یبرا داتیمبارزه با تهد یاقدامات متقابل تحمل خطا برا 

 هیراآ رینظ ییستمهایبه س نیباشد، اما همچن یشامل افزونگ تواندیاگرچه تحمل خطا م .است

اشاره دارد که در  Redundant Array of Independent Disks (RAID)همان  ایمستقل  سکید

از ها نتواند خراب شود و داده سکیکه دای به گونه ،نوشته شده سکید نیدر چندها آن داده

باشند.  هیقابل ته ماندهیبه سرعت از باق بانیبدون استفاده از نوار پشت هیموجود در آراهای سکید

 نیبعدا در ا RAIDهمه آنها تحمل خطا را ندارند.  رایز دیآشنا شو RAIDاز انواع  یبا تعداد
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 دیبا مستیس کی ،تحمل خطا یمورد استفاده برا کیشود. صرف نظر از تکنمی داده ششپو بخش

 و اصلاح خطا را داشته باشد. صیتشخ تیقابل

 Backup and Recovery Systemsپشتیبان گیری و بازیابی های سیستم

 ثبح یابیو باز بانیپشتهای ستمیاز س یپوشش کامل "یتیامن اتیعمل" 7اگرچه در فصل 

پس از . شودتاکید ها نقش عملیات در انجام این فعالیتبر مهم است که در اینجا  اما ،شودمی

طرح انجام خواهد  یدر رابطه با اجراای روزانه یکارها ،بانینسخه پشت هیته زمانی برنامه یطراح

ود که ش تضمینتا این سیستم یک فرآیند تست مداوم است های یکی از مهمترین قسمت شد.

یک  زمان کشف اینکهقابل استفاده است. بانیپشتهای نسخه هیکل ،یابیبه باز ازیدر صورت ن

 نه در طول بازیابی.  باشدمی تست، در حین نشده استموفق  گیری پشتیبان

 Identity and Access Managementهویت و مدیریت دسترسی 

  شود.می پوشش داده "و دسترسی هویت" 5هویت و مدیریت دسترسی به طور کامل در فصل 

یک فرآیند مداوم است که  موارد، مهم است بدانیم که مدیریت این یمدیریت از دیدگاه عملیات

و مدیریت مجوزهای ها ممکن است نیاز به ایجاد حساب ها، حذف حساب ها، ایجاد و پرورش گروه

اقدامات به  نیحقوق انجام ا نکهیاز ا نانیحصول اطممرتبط با همه این مفاهیم داشته باشد. 

 گریکه آنها د یبردن مجوزها هنگام نیاز ب یبرا یرسم ندیفرا کیشود و انجام می شدت کنترل

 است. یضرور ،گرید ازیمورد نهای کردن حساب رفعالیو غ ستندیلازم ن

ممتاز، و یا حساب هایی است که دارای های کنترل استفاده از حساب،تمرکز یبرا گرید نهیزم

امر به طور  نیاگرچه ا .از حساب یک کاربر معمولی است فراترحقوق و مجوز هایی هستند که 

)به  Supervisor یا همان سرپرست و Administratorیا همان  ادمینهای واضح در مورد حساب

 یمجوزها یود دارد که داراعامل ها( وج ستمیاز س یدر برخ (Root) شهیرهای حسابهای نام

 Power User accountقوی  ، همچنین برای حساب هایی مانند حساب کاربریهستندای گسترده

 .شودمی شد، نیز اعمالمی استفاده 7ویندوز  از قبلکه  ویندوز

متعدد ساخته شده در ویندوز وجود دارد تا های علاوه بر این، همان کنترل دقیق در مورد گروه

هر گونه امتیازات به اعضای گروه اعطا کند. هنگام استفاده از این گروه ها،  بهرا ای ویژهحقوق 

پیش فرض که برای اهداف شما مورد نیاز نیست، توجه داشته باشید. ممکن است های گروه
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ی امتیاز را پشتیبان حداقلتا مفهوم  شودبخواهید بعضی از امتیازات از گروههای پیشفرض حذف 

 . کند

RAID  

 اطلاق یستمیبه س Redundant Array of Independent Disks مستقلهای دیسک افزونهآرایه 

تحمل خطا  ایعملکرد  تیتقو کیشود تا می سخت استفاده ویدرا نیشود که در آن از چندمی

منظور ما کنیم، می صحبت RAIDهنگامی که در مورد تحمل خطا در  فراهم شود.ها داده یبرا

. موارد است بانیاز رسانه پشتها داده یابیبدون باز ویدرا یدر خراب یحتها به داده یدسترسحفظ 

 .دیبا آنها آشنا باش دیکه با باشدمی RAIDانواع  ریز

RAID 0، سکیکه به آن نوار د (Disk Striping) مختلفهای را در درایوها ، دادهشودمی گفته زین 

 RAID 1-1دهد. شکل نمی را ارائه خطاتحمل  امابخشد،می بهبودنویسد. اگر چه عملکرد را می

 دهد. می را نشان 0

 
 RAID 0 :2-2شکل 

RAID 1 دیسک همانندسازی ، همچنین(Disk Mirroring) شود، از دو دیسک استفادهمی نامیده 

 شکستنویسد و تحمل خطا را در صورت می هر دو دیسک دررا ها از داده نسخهکند و یک می

 دهد. می را نشان RAID 1 3-1. شکل کنندمی همافریک درایو  یا خرابی
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  RAID 1 :7-2شکل 

RAID 3در همه درایوها مانند ها ، که نیاز به حداقل سه درایو دارد، همچنین نیاز دارد که داده

در یک درایو اختصاصی نوشته شوند.  (Parity Information) یکسان اطلاعاتنوار نوشته و سپس 

 عفنقطه ض. شودمی استفاده ویتک درا یاطلاعات در صورت خراب یابیباز یبرا یکساناز اطلاعات 

. دشومی محسوبیک نقطه شکست  یا خراب شود عمل کنداگر بد یکسان درایواین است که 

 دهد. می را نشان RAID 3 6-1شکل 

 
 RAID 3 :4-2شکل 

 RAID 5 ،در تمام درایوها ها نیاز به حداقل سه درایو دارد، همچنین نیاز به این دارد که داده

 کسانی . اطلاعاتوددر تمام درایوها نیز نوشته ش یکسان اطلاعاتو سپس  شدهمانند نوار نوشته 
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شود، بنابراین نمی ذخیره منفرد شود، اما بر روی یک درایومی استفاده RAID 3همان شیوه به 

 ،5سطح  RAIDبا وجود سخت افزار  .وجود ندارد یکسانهای داده یبرا یاز خرابای نقطه چیه

شوند معمولاً قابل می خراب شده یوهایدرا نیگزیکه جا (Spare Drives) درایوهای جایگزین

-1ل . شککرد نیگزیسرور جا یتوان آنها را رومی که در هنگام کار یمعن نیبه ا، هستند ضیتعو

 دهد. می را نشان RAID 5تصویر  5

 
 RAID 5 :5-2شکل 

RAID 7  همان اصول  ،است یاختصاص یساز ادهیپ کیبلکه  ستیاستاندارد ن کیکهRAID 5 

 ویدرا ،سکید یبرا یهر راه ای سکیهر د تیداده است اما در صورت عدم موفق یرا در خود جا

 یک دیسک مجازی عمل صورتدر آرایه به  چندگانههای دیسککند. می را قادر به ادامه کار

 کند. می

RAID 10  ترکیبی ازRAID 1  وRAID 0 دو دیسک نیاز دارد. با این حال، به حداقل  که است

 RAID 10بیشتر هستند. استقرار ی دارای چهار یا درایوها RAID 10بسیاری از پیاده سازی 

  6-1شکل  دیسک جداگانه نشان داده شده است.نوار است که روی یک دیسک نوار  حاوی یک

RAID 10 دهد.می را نشان 

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=http://technet24.ir/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=http://technet24.ir/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=http://technet24.ir/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=http://technet24.ir/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=http://technet24.ir/
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 RAID 10 : 6-2شکل 

با سخت افزار  RAID توان با نرم افزار یا سخت افزار اجرا کرد، انواع خاصی ازمی را RAID اگر چه

هر  .از سیستم عامل است عملکردی کهنرم افزار،  RAID ازهنگام استفاده  .شوندمی سریعتر اجرا

 .شوندمی که سریعتر با سخت افزار اجرا باشدمی RAID از انواعای نمونه RAID 5 و RAID 3 دو

در نرم افزار  ،(RAID 0 and 1)همانندسازی کردن و یا  نوار(Striping , Mirroring) با این حال،

 سخت افزاری استفاده یا همان یکسانپاریتی  آنها از درایوهایکند، زیرا می به خوبی عمل

 .کندمی را خلاصه RAID انواع 9-1جدول  .کنندنمی
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 RAID :1-2 جدول

SAN  

ذخیره های شامل دستگاه Storage-area networks (SAN)ای منطقه ذخیره سازیهای شبکه

( با LAN سرعت بالا )جدا از شبکهسازی با ظرفیت بالا هستند که توسط یک شبکه خصوصی با 

شوند. این معماری اطلاعات ذخیره سازی، می ذخیره سازی خاص متصلهای استفاده از سوئیچ

 دهد. می را پاسخها و استفاده از دادهها جمع آوری داده ها، مدیریت داده
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NAS 

کند، یم عمل SANهمانند  Network-attached storage (NAS)شبکه ضمایم ذخیره سازی 

، NASکنند. در یک می دیگر به ذخیره سازی دسترسی پیداای به شیوه (Clients) اما مشتریان

به شبکه  WANمتصل شود )یا از طریق یک شبکه  LANتواند به می تقریبا هر دستگاهی که

استفاده  NASبرای اتصال به  NFS ،CIFS، HTTPتواند از پروتکل هایی مانند می (شودمتصل 

توانند از کانال می که ییفقط دستگاهها SAN کیدر را به اشتراک بگذارد. ها کند و فایل

ها توانند به داده، میاستفاده کنند HyperSCSIشبکه  ایاترنت  قیاز طر iSCSI، ATA ،نوریبریف

مقایسه  7-1 . شکلشودمی سرور انجام نیکار معمولاً با وجود ا نیا نیبنابرا ،کنند دایپ یدسترس

 دهد. می دو سیستم را نشان

 
 SANو   NAS :3-2شکل 

HSM  

یک  Hierarchical Storage Managementذخیره سازی سلسله مراتبی  مدیریت یک سیستم

های نوع سیستم مدیریت پشتیبان است که یک پشتیبان آنلاین مستمر را با استفاده از دستگاه

jukeboxes -  نوری(Optical) -  ینواریا (Tape) کند. این دستگاه با حرکت خودکار می فراهم

 ند. کمی عملها داده عمربه عنوان  پایین ذخیره سازی با هزینه بالا و هزینههای بین رسانهها داده

یک  HSM، باشدمی ساعته روزانه( مورد نیاز 16در دسترس بودن مداوم )پردازش زمانیکه 

است. همچنین از رسانه مناسب برای سناریو (Tape)  برای پشتیبان گیری نوار مناسبجایگزین 
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گاهی برای پشتیبان گیری  (DVD) نوری دیجیتالهای کند. به عنوان مثال، دیسکمی استفاده

از به نی وقابل تغییر نیاز به ذخیره سازی کوتاه مدت دارند های که برای داده شوندمی استفاده

 ایل نسبت به نوار دارند. دسترسی سریعتر ف

ای سه مرحله HSMشده است.  HSMموجب پیشرفت بیشتر در  ATA (SATA) التوسعه سری

های نویسد. برخی از پیاده سازیمی تر را کندارزان اما  SATAهای تواند اجرا شود که آرایهمی

HSM سخت مغناطیسی و درایوهای حالت جامدهای حتی از درایو Solid-State استفاده 

ینکه برای بررسی ا بپردازندتحقیق به ها یفن آور نیآخر نهیدر زم کنند. سازمانها همیشه بایدمی

 صرفه جویی کنند.  هزینهزمان و  در توانندمی آیا

 Network and Resource Management مدیریت شبکه و منابع

د، کنمی چگی اطلاعات متمرکزاگر چه عملیات امنیتی توجه را به ارائه محرمانه بودن و یکپار

. این به معنی طراحی و نگهداری فرایندها و باشدمی دسترسی به اطلاعات نیز یکی از اهداف آن

سیستم هایی است که دسترسی به منابع را در صورت عدم دسترسی به سخت افزار یا نرم افزار 

 کنند: می کمک کنند. اصول و مفاهیم زیر در حفظ دسترسی به منابعمی در محیط حفظ

 سخت افزاری افزونگی Redundant hardware:  فیزیکی مانند های مولفهخرابی

 قراهمکند.  مختلتواند دسترسی به منابع را می شبکههای سخت و کارتهای دیسک

ها دسترسی تر تواند به اطمینان بازگشت سریعمیها مولفهاز این  کردن موارد اضافی

تی دسمداخله ممکن است مستلزم اقدام  مولفهموارد، تغییر یک  بیشترکمک کند. در 

یر جابجایی )می توان آنها را با دستگاه تغی یتقابل باهای باشد، حتی با استفاده از دستگاه

عملکرد در مقایسه با ای لحظهدر این صورت ممکن است باعث کاهش  ،داد و اجرا کرد(

 اختلال دسترسی کامل شود. 

 خطا  فناوری تحملFault-tolerant technologies: به  یافزونگهای دهیانتقال ا

ند که هست یمحاسبات ستمیس نیبر چند یهستند که مبتن ییها یفناور ،یسطح بعد

فه را وق بدون یدسترس ،ها ستمیاز س یکی یدر صورت خراب یکنند تا حتمی با هم کار

از این رویکرد  نمونه عالیخوشه بندی سرورها و محاسبات شبکه هر دو . فراهم کنند

 است. 
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 سرویسسطح ات توافق Service-level agreements (SLAs): در مورد  توافقات

 در حالی اصی خزمان بازه توانایی سیستم پشتیبانی برای پاسخگویی به مشکلات در یک

 داخلیهای دپارتمانتوانند بین می آنهادهند. می مورد توافق را ارائه سرویسکه سطح 

خارجی باشند. با توافق در مورد سرعت بخشیدن به سرویس و یا یک ارائه دهنده 

پاسخ به مشکلات معرفی شده است  ،موارد قابل پیش بینیمشکلات مختلف، برخی از 

 کند. می که در نهایت از نگهداری دسترسی به منابع پشتیبانی

 MTBF  وMTTR:  اگر چهSLA شوند، مناسب هستند،می برای خدماتی که ارائهها 

 فیزیکی یبا توجه به اجزا ینیب شیپ تیقابل یمعرف یمتفاوت برا یکم کردیتوان از رومی

. فروشندگان به طور معمول مقادیر میانگین زمان محصول شده استفاده کرد یداریخر

 فیکه توصکنند، می را منتشر ,Mean Time Between Failure (MTBF)بین خرابی 

 معیارهای ارزشمند از دیگر یکی افتد.می کار از چگونه متوسط طور به مولفه کی اغلب کندمی

 Mean Time to Repair (MTTR)تعمیر زمان میانگین شود،می ارائه معمول طور به که

 نشاندستگاه را به صورت آنلاین تعمیر است که میانگین زمان لازم برای دریافت 

 دهد. می

  تنها نقطه شکستSingle point of failure (SPOF):  ،اگرچه یک استراتژی نیست

در یک سیستم  SPOF جلوگیریها لازم به ذکر است که هدف نهایی هر یک از این روش

باید مورد بررسی قرار گیرد تا بتواند ها و دستگاهها مولفههای و گروهها است.تمام مولفه

در صورت وقوع خرابی امکان دسترسی به منابع  کرده ورا شناسایی  انفرادیهر عنصر 

 باید به نحوی تعدیل شود.  SPOFرا قطع کند. سپس هر 

 Asset Privacyدارایی خصوصی حریم 

سازمانی دارای سطح حریم های تمام دارایی از اینکهشامل اطمینان  دارایی حریم خصوصی

 محافظت از یچگونگ دیبا ،شودمی مطرحها ییدارا تیامن یتاما وقمورد نیاز هستند.  یخصوص

و ها ، ذخیره سازی دادهها دادهنده پرداز درمورداین بخش  .شوددرک  ییدارا یخصوص میحر

 کند. می بحثو محدودیت جمع آوری  بازنمایی باقیمانده داده ،داده ها بایگانی
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 داده  پردازشگرهایData Processors 

 عمرچرخه که داده هایی را که در طی کل  هستندپرسنلی در یک سازمان  ،داده پردازشگرهای

 دایپ یدسترسها به داده یبه هر روش یاگر هر فردند. نکمی ، پردازششدهجمع آوری ها داده

با این حال، در برخی از سازمان ها،  داده محسوب شود. پردازشگرفرد  کیتواند ، میکند

 را وارد یا تغییر دهند. ها توانند دادهمی داده فقطهای پردازشگر

 یابر تیمهم است که متخصصان امن ،استفاده کند یفیسازمان از چه تعر کیکه  ستیمهم ن

به  ،ها ییدارا یخصوص میحفظ حر تیداده در مورد اهمهای پردازشگر هیارائه آموزش به کل

آگاهی  پرورشاین معمولا به عنوان بخشی از تلاش کنند. ها داده یخصوص میخصوص حفظ حر

است که هر استاندارد یا سیاست حفظ حریم  تیحائز اهم. همچنین شودمی محسوبامنیتی 

 افتیمناسب را درهای که کارکنان آموزش یهنگام. باشدخصوصی بر اساس قوانین و مقررات 

 یرویسازمان پ یخصوص میحفظ حر استیاز س دیگومی را امضا کنند کهای هیانیب دیبا ،کردند

 کنند.می

 ها داده ذخیره سازی و بایگانیData Storage and Archiving 

دیجیتال های داده،سازمانذخیره شده های به نحوی است که دادهها داده ذخیره سازی و بایگانی

های داده برای. دننکمی ذخیره Hard Copyسخت های فیزیکی را به صورت نسخههای و داده

 دیسازمان مف یبرا گرید ،منسوخ شده اندها که داده یهنگام .باشدمی آسانمنسوخ شده بسیار 

 .ستین

ا باید ب متخصصان امنیتشود. می هزینه بربسیار ها ، ذخیره سازی دادهداده هابا افزایش حجم 

 فعالیت بهها داده برای کمک به ایجاد یک سیاست بازنگریها و نگهبانان دادهها صاحبان داده

شوند تا تعیین شود که آیا برای می بررسیای دورهبه طور ها شود که داده تضمینتا  بپردازند

 انی شوند. باید بایگ ندمفید نیستیا  ضروری. داده هایی که دیگر برای سازمان هستند سازمان مفید

اطمینان حاصل کنند که ، متخصصان امنیت باید داده هابا توجه به ذخیره سازی و بایگانی 

به د که شو تضمینتا  گرفتهمختلف ذخیره سازی به درستی مورد تجزیه و تحلیل قرار های جنبه

هداری نگ ،سخت افزار و نرم افزارسرور . این شامل تجزیه و تحلیل یافته اند استقرارطور مناسب 

تال هر بخشی از دنباله دیجیشبکه است. های و زیرساختها داده تهیه نسخه پشتیبانپایگاه داده، 
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درجایی قرار مناسب بتواند ی هاو رویهها باید درک شود تا سیاست یابندمی انتقالها که داده

 . کند ایجادحریم خصوصی اطمینان  برای گیرد که

در  دیآسان کاربران با یدسترس یسازمان هستند برابرای  دیو مف ازیکه هنوز مورد ن ییداده ها

یبان یا رسانه پشت به مشخص شده برای بایگانی باید به نوعیهای داده بمانند. یباق هیحافظه اول

ب با را متناسها داده یگانیبا رهیشکل ذخ دیسازمانها با .دنثانویه منتقل شومخزن ذخیره ساری 

در سازمان، ممکن است برای  کسب و کاربرای بعضی از واحدهای  کنند. نییآنها تع یازهاین

مناسب باشد. با استفاده  ،نوری، مانند دی وی دی هاهای نوار مغناطیسی یا رسانه،ه هاذخیره داد

 باشد. برای دشواریتواند فرآیند می از بایگانیها از این اشکال ذخیره سازی، بازگرداندن داده

، باشد بایدبایگانی های واحدهای کسب و کار که نیاز به یک روش ساده تر برای دسترسی به داده

ممکن  Hot-Pluggableجاسازی  با قابلیت یا درایو Solid-State حالت جامد فن آورینوعی از 

 باشد.  یاست راه بهتر

 ن امنیتا، متخصصکندمی را انتخابای چه رسانه یگانیاهداف با یکه سازمان برا ستیمهم ن

بگیرند. ذخیره سازی مورد استفاده و امنیت بایگانی را در نظر های مکانیزمهای باید هزینه

کن شود مممی شده پشتیبانینیک فایل قفل که توسط  دی وی دی دربایگانی شده های داده

در دی وی دی ها از داده یاست برای یک واحد کسب و کار راحت تر باشد، اما هیچ گونه حفاظت

سب ا واحد کب باشد تا داشتهنیازکند. در این مورد، ممکن است یک متخصص امنیت نمی را فراهم

امی . هنگبوجود آوردها کند تا یک مکانیزم ذخیره سازی امن تر برای بایگانی داده فعالیتو کار 

معمولاً  شوند، پرسنلمی مدیریت ،یا مرکز داده ITبه طور مرکزی توسط کارمندان ها که داده

های ییممکن است به راهنما نیکنند بنابرامی را بهتر درکها داده رهیمربوط به ذخ یتیمسائل امن

 نداشته باشند. اجیاحت متخصصان امنیت

 داده باقیمانده بازنمایی Data Remanence  

پاک کردن  ایحذف  یپس از تلاش برا یاست که حت تالیجیدهای از داده ماندهیباق ییبازنما

انجام ها داده یبازساز ،خارج شودها سازمان از رسانه یتواند وقتمی امر نیا. ماندمی یباقها داده

صصان متخرسانه هایی که کنند. دایپ یبه داده دسترس رمجازیغهای گروه ایافراد  جهیشود و در نت

مغناطیسی، درایوهای حالت جامد، نوارهای های باید در نظر بگیرند عبارتند از هارد دیسک امنیت

 ،داده هابا توجه به حفظ  .هستندها و دی وی دیها CDنوری مانند های مغناطیسی و رسانه

 باید سه اقدام متقابل را درک کنند:  متخصصان امنیت
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 تسویه Clearing: راها است، به طوری که دادهها از رسانهها این شامل حذف داده 

بازسازی کرد. با  ،و ابزارهای نرم افزار بازیابی نرمالها توان با استفاده از تکنیکنمی

 قانونی ویژه قابل بازیابیهای تنها با استفاده از تکنیکها استفاده از این روش، داده

 باشند. می

 پاکسازی Purging :تصفیه کردن آنبه  نیهمچن(Sanitization) شودمی گفته زین، 

. اشندقابل خواندن نب یقانون شرفتهیپهای کیبا تکن یحتها شود دادهمی باعث یپاکساز

 باید غیرقابل برگشت باشند. ها با استفاده از این تکنیک، داده

 تخریب Destruction:  ها است که در آن دادهای رسانهتخریب شامل از بین بردن

یک تکنیک تخریب است که الگوهای داده را روی تمام  Overwritingساکن است. 

مغناطیس زدایی کردن کند. می هر ردیابی داده را حذف در نتیجهنویسد، میها رسانه

یک میدان  دررا ها رسانه باشد کهمی روش تخریب یک ،Degaussingیا همان

قبلا نوشته های دادهاز بین بردن هر گونه و باعث  قرار داده مغناطیسی قوی و متناوب

دهد. رمزگذاری می تصادفی )خالی( قرار را در حالت مغناطیسیها رسانهو شود می شده

 رقابلیآن را غ یرمزگذار دیبدون کل بیترت نیبد، کردهتقسیم ها رسانهرا بر روی ها داده

آن  ییایمیش رییتغ ایها رسانه یکیزیف هیشامل تجز یکیزیف بیتخر کند.می خواندن

مغناطیسی، تخریب فیزیکی نیز ممکن است شامل قرار گرفتن در های برای رسانه .است

 معرض دمای بالا باشد. 

. با این حال، درایوهای حالت کنندمی کار یسیمغناطهای رسانه یاقدامات متقابل برا نیاکثر ا

 Overwriteرونویسی یا همان توانند نمی کنند، زیرامی منحصر به فردی را ایجادهای جامد، چالش

توانند می دهند کهمی ارائه را Sanitizationدرایو حالت جامد دستورات گان شوند. بیشتر فروشند

ات باید این دستور متخصصان امنیت. شوندستفاده بر روی درایو ا موجودهای برای پاک کردن داده

ک اتا اطمینان حاصل شود که موثر هستند. گزینه دیگری برای این درایوها پ کردهرا بررسی 

باید مورد استفاده ها ز این روشی اکامل اغلب ترکیب .است  ryptographicCرمزنگاری کلید کردن

 شوند.می حذفها شود که داده تضمینقرار گیرد تا 

برای یک  Cloud-based هنگام استفاده از هر راه حل مبتنی بر ابرها داده ماندهیباق بازنمایی

باید در مذاکره با هر قراردادی با یک ارائه دهنده  امنیتمتخصصان  سازمان نیز اهمیت دارد.

 ماندهیاقب ییبازنما مسائل مربوط به شود که این قرارداد تضمینتا  همکاری کنندمبتنی بر ابر 

اده استفحذف شده دشوار است.  یاطلاعات به درست نکهیا نییاگرچه تع ،دهدمی را پوششها داده
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هنگام برخورد با ابر ها داده ماندهیباق ییاز بازنما نانیاطم یبرا یلراه عا کیها داده یاز رمزگذار

 است.

 محدودیت مجموعه Collection Limitation 

بر اساس فضای ذخیره سازی موجود وجود ها برای هر سازمان، محدودیت جمع آوری داده

ته نظارت داش گانیرا یساز رهیذخ یفضا زانیبر م دیبا دادهو نگهبانان ها صاحبان سیستم دارد.

بدون  .ندکن ینیب شیرا قبل از وقوع بحران پ ندهیآ یازهایو بتوانند ن کردهباشند تا روند را درک 

د دهد رشمی که عملکرد سیستم را تحت تاثیر قرارای نقطه تاتوانند ها مینظارت مناسب، داده

 چیه رایزخاموش کند، حیاتی را های خواهد سیستم ذخیره سازی دادهنمی هیچ سازمانی کند.

های دهد محدودیتمی اجازهها ادمیندیسک به های سهمیه .ستیدر دسترس ن یآزاد یفضا

ند و سپس به طور خودکار بر استفاده از فضای دیسک نفضای دیسک را برای کاربران تعیین ک

به کاربران  و توان پیکربندی کردمی را (Quotas)ها موارد، سهمیه بندی اکثردر  د.ننظارت کن

 به کاربران اطلاع دهند. ،فضای محدودشدن به  کیدر زمان نزدتا  اطلاع دهند

ود که ش تضمینکنند تا  یکارهمها سیستم و نگهبانان داده مالکانباید با  متخصصان امنیت

 اناننگهبو  ستمیس مالکان .استمناسب تنظیم شده هشدار های نظارت و مکانیزمهای مکانیزم

 باشند. ریپذ کیتحر ،داده یساز رهیذخ یازهایتوانند در صورت نمی داده

 Data Retentionها داده حفظ

بر اساس چندین عامل، از جمله نوع داده، سن داده، و الزامات قانونی و ها دادهالزامات حفظ 

ود شمی رهیذخ یدر چه مکانها درک کنند که داده دیبا متخصصان امنیت متفاوت است. مقررات

باید راهنمایی در زمینه  متخصصان امنیتعلاوه بر این،  شود.می رهیذخ یینوع داده هاچه و

 با کمک پرسنل دیباها داده حفظهای استیس ،نیبنابرا را ارائه دهند.ها داده بایگانیمدیریت و 

 شود. جادیا یسازمان

ثیر سیاست، هر معمولا شامل هدف از سیاست، بخشی از سازمان تحت تاها حفظ دادهسیاست 

ع داده ، انواها گونه استثناء در سیاست، پرسنل مسئول نظارت بر سیاست، پرسنل مسئول داده

ها ادهباید با صاحبان د متخصصان امنیت که برنامه نگهداری چنینو هم تحت پوشش این سیاست

که سازمان در ای هر نوع داده یرا براها داده ینگهدار یمناسب برا سیاستتا کند  یکارهم
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 قابل پرداختهای داده ،یمنابع انسانهای داده بهاز انواع داده  ییکنند. نمونه ها هیته ،دارد اریاخت

 .شوندنمی محدود لیمیو ا یمشترهای داده ،فروشهای داده ،افتی/ در

 داده ها، سازمان باید به سوالات زیر پاسخ دهد: حفظهای برای طراحی سیاست

   چیست؟ها و نیازهای کسب و کار برای داده یمقررات /یقانونالزامات 

  چیست؟ها انواع داده 

  چیست؟ها نگهداری و نیازهای تخریب برای دادههای دوره 

سیاست  برای تعیین متخصصان امنیتباید با  ی دارندبیشتریی که با هر نوع داده آشنا یپرسنل

ی هاپرسنل منابع انسانی باید به طراحی سیاستبه عنوان مثال،  کنند. یکارهمها دادهحفظ 

اده د حفظهای هنگام طراحی سیاست .منابع انسانی کمک کنندهای کلیه دادهبرای ها دادهحفظ 

شود، در نظر می استفادهها و سخت افزار هایی را که برای حفظ دادهها ها، سازمان باید رسانه

 فظحهای استیس دیبا کسب و کارواحد  ایسازمان ، داده ها نیبا در دست داشتن اسپس،  د.بگیر

 .نمایداتخاذ  یو بطور رسم هیداده را ته

رعایت  ارها تا این سیاست ببینندپرسنل باید آموزش  ،ایجاد شد دادههنگامی که سیاست حفظ 

 .شود میحفظ اطلاعات تنظ استیاز انطباق با س نانیبه منظور اطم دیو نظارت با ممیزی .کنند

تا  کردهرا بررسی ها داده ظحفهای باید سیاستها پردازشگرو ها ، صاحبان دادهدوره ایبه طور 

رایی، اجهای طرحداده ها،  حفظهای تمام سیاست .یاخیر تعیین شود آیا باید تغییراتی ایجاد شود

 .شودباید کاملا مستند  ممیزیآموزش، و 

، به دلیل انواع مختلف داده ها، یک راه حل مناسب داشته باشید که در بیشتر سازمان ها خاطربه 

توانند می آشنا هستندای که بیشتر با هر نوع داده افرادیتنها  وجود ندارد.ها داده برای همه

ید در امنیت با متخصصدر حالی که یک  را تعیین کنند. همربوطهای دادهبهترین سیاست حفظ 

 که نیاز ا نانیاطم یبرا تیامن انمتخصصباشد،  مشارکت داشته دادهطراحی سیاست حفظ 

را  یسازمان یازهاین ،ها داده حفظهای استیشود و سمی در نظر گرفته شهیهمها داده تیامن

در صورت و  کردهعمل باید تنها در نقش مشاور امنیت متخصص .دنحضور دار ،کندمی برآورده

 را ارائه دهد.لازم های تخصص دیلزوم با

 Data Security and Controls دادهامنیت و ها کنترل

باید به عنوان بخشی ها و کنترل هایی که سازمانها که درباره امنیت داده رسیدهاکنون زمان آن 

باید به عنوان بخشی از  متخصصان امنیت د بحث شود.در نظر بگیرجامع  امنیتی طرحاز یک 
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های در حالت استراحت، دادههای داده ،دادهزیر را درک کنند: امنیت های کنترل ،امنیت داده ها

، الاتص، محدوده و مبنا(خط مبانی اولیه )و به اشتراک گذاری، ها ، دسترسی به دادهانتقالدر حال 

 . (Cryptography) انتخاب استانداردها و رمزنگاری

 ها امنیت دادهData Security 

از دسترسی غیر مجاز  راها و سیستم هایی است که داده رآیندهاف ،رویه هاامنیت داده شامل 

امنیت  است. غیر مجاز دسترسی غیر مجاز شامل دسترسی دیجیتال و فیزیکی .کنندمی محافظت

، یکپارچگی ها دادهتواند محرمانه بودن می در برابر هر گونه تهدیدی کهها همچنین از دادهها داده

 کند.می تحت تاثیر قرار دهد، محافظترا ها دادهیا دسترسی به 

 ،(Defense-in-Depth) برای ارائه امنیت داده ها، باید با استفاده از یک استراتژی دفاع در عمق

. اگر تنها یک لایه دسترسی تحلیل کرد پیاده سازیامنیت را  ،بحث شد 9همانطور که در فصل 

های توانید مکانیزممی به عنوان مثال، .قرار دارد ریسکدر معرض ها نشده باشد، امنیت داده

حراز امورد تا اطمینان حاصل شود که کاربران قبل از دسترسی به شبکه  کردهرا اجرا  احرازهویت

فیزیکی مناسب برای جلوگیری از دسترسی غیرمجاز به های اما اگر کنترل .گیرندمی قرار هویت

واند به تمی دستگاه غیر مجاز به شبکه، مهاجم فقط با اتصال یک دنداشته باشخود  تاسیسات

 شبکه دسترسی پیدا کند. به راحتی

 یتهدیدهرگونه که سازمان اقدامات و تهدیدات را برای  کنند تضمین دیبا متخصصان امنیت

دهای تهدی مراقبو دائما  بوده هوشیارباید  متخصصان امنیتعلاوه بر این،  شناسایی کرده است.

 جدید باشند.

 در حالت استراحت داده Data at Rest 

شوند و به می رهیاز زمان ذخ نینقطه مع کیکه در  هستند ییداده در حالت استراحت داده ها

د بای متخصصان امنیتدر حالت استراحت هستند، ها که داده زمانی .آیندنمی به کارطور فعال 

ودن محرمانه ب تضمین شده است.ها که محرمانه بودن، یکپارچگی و دسترسی داده مطمئن باشند

های توان با اجرای مکانیزممی یکپارچگی را ارائه داد.ها توان با استفاده از رمزگذاری دادهمی را

را ها بتوانند داده ،هستندفراهم کرد تا فقط کاربرانی که مجاز ها ACLاحراز هویت مناسب و 

، مانند تحمل خطاتواند با اجرای یک راه حل ذخیره سازی می در دسترس بودن ویرایش کنند.

RAID  باشدقابل ارائه. 
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 حال انتقال در های دادهData in Transit 

ها که داده ی. در حالابدیمی شبکه انتقال قیاست که از طر ییدر حال انتقال داده هاهای داده

سترس و در د یکپارچگی ،بودن که محرمانه مطمئن شوند دیبا متخصصان امنیت ،شوندمی منتقل

 ذاریگرمزگذاری یا رمز پیوندتواند با استفاده از می محرمانه بودن شده است. نیتضمها بودن داده

END TO END .فراهم شود 

در ها یکپارچگی داده بهتوانند ها میACLدر حالت استراحت، احراز هویت و های داده مانند

 Server سرورهای مزرعهاز طریق اجرای  دتوانمی بودن در دسترس کمک کنند. انتقالهنگام 

Farms و ستون فقرات دوگانه Dual Backbones باشد یقابل دسترس. 

 و به اشتراک گذاریها دسترسی به داده Data Access and Sharing 

این  در وظایف روزمره خود باشند.ها پرسنل باید قادر به دسترسی و به اشتراک گذاری داده

س نگهبان داده سپ دسترسی کاربر را تأیید کند. دادهشود که صاحب می رسی زمانی شروعدست

مرحله ساده سازی فرآیند  اما این دو .دهدمی را به کاربرها مجوزهای مناسب برای داده

 درک را ریموارد ز لیاز قب یکنند که سازمان موضوعات تضمین دیبا متخصصان امنیت هستند.

 د:نکمی

  وجود دارد؟ها داده برای کنترل دسترسی و استفاده از داده مناسبهای سیاستآیا 

 کنند؟می کاربران را درک یدسترس یازهایصاحبان داده ن ایآ 

 سطوح مختلف دسترسی مورد نیاز کاربران چیست؟ 

 کاربران نیاز دارند؟را داده های کدام فرمت 

 باید دسترسی کاربران را محدود کند؟وجود دارد که فقط ها از دادهای آیا زیر مجموعه 

 های خصوصی در مقابل دادههای جمع آوری شده، آیا به طور واضح دادههای از داده

 عمومی مشخص شده است؟

  هستند  انتقالدر زمانی که در حالت استراحت هستند و زمانی که در حال ها دادهاز آیا

 شود؟می محافظت

 دادهپردازش  ایداده، انتقال داده  رهیمربوط به مکان ذخ ییقضا ای یمسائل قانون ایآ 

 وجود دارد؟
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ه ببرای پاسخگویی به بسیاری از این سوالات با هم ها دادهو نگهبانان ها که صاحبان داده زمانی

 یمیماگر تص کنند. هدایت را باید در این مراحل آنها ن امنیتاکنند، متخصصمی طور مشترک کار

 میحفظ حرهای تیبراساس محدود دیبا یریگ میتصم ،گرفته شودها از داده یبر خوددار یمبن

معیارهایی که  .ردیصورت گ قضاییو  یقانونهای تیمحدود ای تیامن ،محرمانه بودن ،یخصوص

 شود باید به عنوان بخشی از یک سیاست رسمی ثبت شود.می این تصمیمات اتخاذ

  مبناخط BASE LINE  

ایجاد و استقرار تصاویر استاندارد است که با  ،حفظ امنیت را ساده تر کند تواندمی یک عملی که

از تنظیمات پیکربندی است که ای مجموعه مبنا خطاستفاده از خطوط امنیتی ایمن شده اند. 

را برای همه دستگاهها از مبنا کند. سازمانها باید خط می کف حداقل امنیت را در تصویر مستقر

 .میزبان و ماشینهای مجازی ضبط کنندهای رایانه ،رایانه ها ،کهجمله دستگاههای شب

تنظیمات  سیاست در ویندوز کنترل کرد. این Group Policy توان با استفاده ازمی رامبنا خط 

اعمال شود. این تنظیمات به صورت ها و برای کاربران و رایانه هتوان در تصویر ایجاد کردمی را

شوند و توسط کاربر قابل تغییر می به یک کنترل کننده دامنه تجدیداز طریق اتصال ای دوره

یستم سهای پچو ها روزرسانیرایج است که شامل جدیدترین بنیست. همچنین این تصویر کاملاً 

 .عامل است

یک محیط  (Administrators) هاادمین ،کندمی استفادهها وقتی یک شبکه از این نوع فناوری

عملیاتی استاندارد ایجاد کرده اند. از مزایای چنین محیطی رفتار مداوم شبکه و مسائل پشتیبانی 

انجام  هفتگیبه صورت سیستم های باید اسکن ،ساده تر است. برای شناسایی تغییرات از پایه

 .شود

کمک کنند. مبنا خطوط متخصصان امنیت باید در هدایت سازمان خود از طریق فرآیند ایجاد 

که  دهدمی سطح امنیتی بالاتری را ارائه ،را اجرا کند یبسیار دقیقمبنای اگر یک سازمان خط 

خیلی ناچیز را اجرا خط مبنای در واقع ممکن است بسیار محدود کننده باشد. اگر سازمانی یک 

شد. که احتمالاً منجر به نقض امنیت خواهد  کردهسطح امنیتی پایین تری را فراهم  ،کند

سازمانی و اجازه دسترسی به کاربران را های باید تعادل بین حفاظت از دارایی متخصصان امنیت

 .باید برای اطمینان از درک هر دو انتهای این طیف تلاش کنند همچنین و ،درک کنند
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  تناسب محدوده وScoping and Tailoring 

دهد تا تمرکز می به یک سازمان امکان ,خورده اندگره مبنا محدودیت و تناسب از نزدیک با خط 

 .مناسب محدود کندهای ریسکخود را برای شناسایی و رفع 

 امنیتی دستورهای به یک سازمان در مورد چگونگی اعمال و اجرای کنترل Scopingمحدوده

حداقل هایی هستند که مورد قبول سازمان است. هنگامی  ،مبناخط امنیتی های دهد. کنترلمی

باید مستنداتی ایجاد شود که شامل  ،شوندمی انتخاب Scoping امنیتی بر اساسهای رلکه کنت

ته صورت گرف ملاحظاتامنیتی اتخاذ شده و های کنترل ،امنیتی در نظر گرفته شدههای کنترل

 .باشد

امنیتی را با نیازهای سازمان از های دهد کنترلمی به یک سازمان امکان Tailoringتناسب 

باید  ،شوندمی انتخاب Tailoringامنیتی بر اساس های تطبیق دهد. هنگامی که کنترلنزدیک 

های آیا کنترل و ،امنیتی در نظر گرفته شده باشدهای مستنداتی ایجاد شود که شامل کنترل

 .امنیتی اتخاذ شده اند و چگونه ملاحظات انجام شده است

که به طور مختصر در  ،800-53 (SP)انتشارات ویژهو  (NIST) مؤسسه ملی استاندارد و فناوری

 Tailoringدهد. می ارائه Tailoringراهنمایی هایی در مورد  ،به آن پرداخته شده است 9فصل 

 :از جمله ،شامل چندین مرحله است

 Identify and designate common  کندمی مشترک را مشخص و تعیینهای کنترل-9

controls:  

اده به مرکز د کیرا در  یطیمحهای کنترل مشترک مانند کنترل کی یاطلاعات ستمیس کیاگر 

آن سیستم نیازی به اجرای صریح آن کنترل ندارد. تصمیمات سازمانی که در آن  ،ارث ببرد

ممکن است تا حد زیادی بر  ،معمولی تعیین شده اندهای امنیتی به عنوان کنترلهای کنترل

خاص  مبنایخط در یک ها فردی در رابطه با اجرای کنترلهای سیستم مالکانهای مسئولیت

 .تأثیر بگذارد

 : Apply scoping considerationsاعمال ملاحظات مربوط به محدوده کاری  -1

 یملاحظات مربوط به بررس ،سکیر تیریمربوط به مدهای ییدر صورت استفاده از راهنما 

حذف  یتیکنترل امن یاصلهای تیرا از اولو یرضروریغ یتیامنهای توانند کنترلها میتیمحدود

طح س نیتأم یرا برا ازیمورد نهای کنند که سازمانها فقط آن دسته از کنترل تضمینکنند و 

 درهنگامی که ملاحظات مربوط کنند.می انتخاب یاطلاعاتهای ستمیمناسب حفاظت از س
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ه برای دستیابی ب جایگزینممکن است برای تأمین وسایل  ،شودمی استفاده Scoping محدوده

 .دجبرانی و غرامت انتخاب شوهای باشد کنترللازم  ،الزامات امنیتی

کنترل های امنیتی اضافی و پیشرفتهای کنترل:Supplement baselines مکملی خط مبنا -3

 .وندشمی خاص انتخابهای در صورت نیاز برای رفع تهدیدات و آسیب پذیری

 انتخاب استاندارد 

 متخصصان امنیت ،خود نیاز به راهنمایی دارندهای برای محافظت از داراییها از آنجا که سازمان

 ،NIST از جملهبسیاری  استانداردهای باید با معیارهایی که ایجاد شده اند آشنا باشند. سازمان

 .تشکیل شده اند (ISO) استاندارد سازیو سازمان بین المللی  (DoD) وزارت دفاع ایالات متحده

 Federal Information  شامل استانداردهای پردازش اطلاعات فدرال NIST استانداردهای

Processing Standards (FIPS) و انتشارات ویژه Special Publications (SP) است. 

 FIPS 199 ند. کمی ل تعییناطلاعات فدراهای معیارهایی را برای طبقه بندی امنیتی سیستم

باشد. این استاندارد دولتی ایالات  CIAممکن است به عنوان امتیاز کلی  FIPS 199 نامگذاری

 اطلاعاتی را که توسط دولت فدرال مورد استفاده قرارهای امنیتی سیستمهای مقوله ،متحده

 .کندمی ایجاد ،گیردمی

 FIPS 199های اطلاعاتی خود را در هر یک از دستههای فدرال نیاز دارد تا سیستمهای به آژانس

توسط م ،و هر سیستم را به عنوان کم کردهیکپارچگی و در دسترس بودن ارزیابی  ،محرمانه بودن

یاز از هر بالاترین امت ه بندی امنیتی کلی سیستم اطلاعاتد. دستیا زیاد در هر دسته ارزیابی کن

 .گروه است

 ،یسازمان اتیبر عمل محدود یمنف ریتأث CIAهر اصطلاح  دادنرود که از دست می اگر انتظار

 فهی. اگر سازمان قادر به انجام وظباشدمی بالقوه کم ریتأث ،افراد داشته باشد ای یسازمانهای ییدارا

 ،دودمحفقط شامل خسارت  دسته نی. اافتدمی اتفاق نیا یعادی خود باشد اما نه به اندازه یاصل

 شود.می آسیب ای یخسارت مال

 ،یسازمان اتیبر عمل یجد یمنف ریتأث CIAرود از دست دادن هرگونه اصطلاح می اگر انتظار

 هکافتد می زمانی اتفاق نای. استبالقوه متوسط  ریتأث ،افراد بگذارد ای یسازمانهای ییدارا

 نیا .ابدیکاهش  یخود است بطور قابل توجه یقادر به انجام عملکرد اصلکه سازمان  یاثربخش

 شود.می آسیب ای یضرر مال ،زیادخسارت  شامل دسته



 

 امنیت سیستم های اطلاعاتی 130

 یبر عملکردها یزیفاجعه آم یمنف ریتأث CIAرود از دست دادن هرگونه اصطلاح می اگر انتظار

افتد می زمانی اتفاق نیاست. ا ادیبالقوه ز ریتأث ،افراد داشته باشد ای یسازمان یهاییدارا ،یسازمان

های تشامل خسار دسته نیخود نباشد. ا یاصل فهیچند وظ ای کیسازمان قادر به انجام  کی که

 است. دیشد آسیب ای یخسارت مال ،شدید

FIPS 199 دهد که سطحمی نمودار مفیدی را ارائه CIA اطلاعاتی رتبه بندیهای را برای دارایی 

 .نشان داده شده است 1-1همانطور که در جدول  ،کندمی

 
 در دسترس بودن بالقوه ریتأث فیو تعار یکپارچگی ،محرمانه بودن :2-2 جدول

را  عمراطلاعات و چرخه  یطبقه بند یتیامن یمهم است که متخصصان و سازمانها نیهمچن

 یهاد نظامن کی ایاست  کسب و کارسازمان تجارت  نیا نکهیبه ا بستگی یدرک کنند. طبقه بند

 متفاوت است. ی/ دولت

 فیرتع یتیسه اصول امن ی( را براادزی ومتوسط  ،نیی)پا تاثیرسه  FIPS 199 ،1-1مطابق جدول 

ود ش فیتوسط سازمان تعر دیبا ابدیمی اختصاص یسازمان یکه به نهادها یکند. اما سطوحمی

 است. دیشد ای یجد ،ضرر خاص محدود ایکند که آ نییتواند تعمی فقط سازمان رایز

های شده سه اصطلاح را با ارزش یینهاد شناسا کی SC یتیدسته امن ،FIPS 199با توجه به 

 یتیامنهای کدام کنترل نکهیا نییتع یبرا ریکند. سپس مقادمی انیب ینهاد سازمان کی یخود برا

 دیبا ،شده است لیخاص از اشخاص مختلف تشک ییدارا کیشود. اگر می اجرا شوند استفاده دیبا

SC کرددهنده آن محاسبه  لیتشک یبر اساس واحدها ییآن دارا یرا برا. FIPS 199  همانطور

 دهد:می ارائه ریمقاد نیا انیب یرا برا ینام ،نشان داده شده است نجایکه در ا
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سرور قرار دهند  وب کی یرا رو یعموم تیکه سا رندیبگ میاز سازمانها ممکن است تصم یبرخ

رور سوب  ،حالت نیکنند. در ا تفکیک گریوب سرور د کیرا در  یداخل تیو سا کیشر تیو سا

/  کیشر یاجرا یاز آن برا به صرفه ترندارد و  اجیاحت کسانی یتیامنهای به همه کنترل یعموم

 باشد.می یسرور داخلوب 

 یرا برا یو اعتباربخش نامهیپروسه صدور گواه کیمتحده  الاتیا DoD 9590109دستورالعمل 

 اینجا یافت.توان آن را در می که کندمی جادیوزارت دفاع ا یاطلاعات یستمهایس
http://www.dtic.mil/whs/directives/corres/pdf/851001_2014.pdf. 

 یادیز یکند تا استانداردهامی یهمکار IEC کیالکتروتکن یالملل نیب ونیسیبا کم ISOسازمان 

درک  دیبا متخصصان امنیتکه  ISO / IEC یاطلاعات برقرار کند. استانداردها تیرا در مورد امن

 .بررسی شد 9کنند در فصل 

از جمله  ارهایمع ریدر مورد سا قیبه تحق ازیممکن است ن نیهمچن متخصصان امنیت

 European Network and Information یا همانو اطلاعات اروپا  یشبکه جهان تیآژانس امن یاستانداردها

Security Agency (ENISA) ،اروپا هیاتحاد European Union (EU) متحده الاتیا یمل تیو آژانس امن 

National Security Agency (NSA) یاز استانداردها یاریاست که سازمان بس نیا داشته باشند. مهم 

 .ردیرا بکار گها دستورالعمل نیسازمان سودمندتر ازیقرار داده و براساس ن قیمورد تحق راموجود 
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 یرمزنگارCrytography 

Crytography، یکه به آن رمزگذار (Encryption) تواند براساس سطح ، میشودمی گفته زین

 ی،را ارائه دهد. دو نوع سطح ارتباط رمزگذار یمحافظت متفاوت ،شودمی که استفاده یارتباط

 است. End-to-End پایان به پایان یو رمزنگار Link Encryption ی پیوندرمزگذار

 وندیپ یرمزگذار Link Encryption  

وع ن نیکند. در امی یرمزگذاررا شوند می منتقل یا پیوند لینک قیرا که از طر ییتمام داده ها

ه است کها داده پیونداطلاعات کنترل  ،نشده است یکه رمزگذار بسته قسمتتنها  ،ارتباطات

 استفاده با ،شوندمی یلازم است. تمام اطلاعات رمزگذار ،داده ها حیاز انتقال صح نانیاطم یبرا

 رخ دهد و یابیریشود تا بتواند مسمی ییاطلاعات هدر آن رمزگشا ،گریدستگاه د ایاز هر روتر 

 شود. یدوباره رمزگذار یقبل از ارسال اطلاعات به دستگاه بعد

 الانص کی قیاز طر یخصوص میداده و حفظ حر تیکند که امن تضمیناگر طرف ارسال کننده 

 یاست که برا یاغلب روش نیاستفاده شود. ا وندیپ یاز رمزگذار دیبا ،شودمی حفظ یعموم

های که داده یگریموسسات د ایها بانک یوقت ایشود می استفاده یلیمیمحافظت از ارتباطات ا

 ارسال کنند. نترنتیا قیرا از طرها آن داده دیدارند با محرمانه

اشکال استراق سمع محافظت  ریو سا Packet Sniffers بسته اسنیفرها در برابر وندیپ یرمزگذار

شامل:  وندیپ یرمزگذار یایدهد. مزامی رخ OSIمدل  یکیزیفلایه و ها داده وندیپ هیلا و در شده

 بی. معاستیاستفاده لازم ن یگونه تعامل کاربر برا چیشوند و همی یرمزگذارهای داده هیکل

آن منتقل شوند  قیاز طر دیباها که داده یاست: هر دستگاه ریشامل موارد ز نکیل یرمزگذار

ها بسته منتقل شوند و ریبه هر دستگاه در مس دیبا دیکل راتییتغ ،کنند افتیرا در (key) دیکل دیبا

 شوند. ییدر هر دستگاه رمزگشا

 انیبه پا انیپا یرمزگذار End-to-End Encryption 

 .شودمی وندیپ یرمزگذارنسبت به  یکمتر یرمزگذار ،اطلاعات بسته End-to-End یرمزگذار

مربوط به  یهدرها و آدرسها نیبسته و همچن یابیریاطلاعات مس ،End-to-End یدر رمزگذار

 قیاز طر را بسته کیدهد اگر می امکان بالقوه یامر به هکرها نیشوند. انمی یآن رمزگذار

Sniffing کسب کنند. یشتریاطلاعات ب ،بدست آورند ا استراق سمعی 
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 ،کندمی را آغاز End-to-End یدارد. کاربر معمولاً رمزنگار تیمز نیچند End-to-End یرمزگذار

عملکرد  نایرا انتخاب کند. رمزگذاری  هچگونو  یرمزگذار چه قاًیدهد دقمی که به کاربر اجازه

هر دستگاه  رایدهد زمی قرار ریرا تحت تأث وندیپ یکمتر از رمزگذار ریهر دستگاه در طول مس

 ( encryption/decryption)یی / رمزگشا یبه انجام رمزگذار یازیبسته ن یرینحوه مس نییتع یبرا

 ندارد.

 Asset Handling Requirementsیی دارا تیریالزامات مد

د. کنن نییرا تعها ییدارا تیریالزامات مناسب مد ،خودهای ییمحافظت از دارا یبرا دیباها سازمان

د تواننمی شود که چگونهمی به پرسنل آموزش داده ،یدگیالزامات رس نیاز ا یبه عنوان بخش

 کنند. یرسانه را علامت گذار دفع ای یو نابود رهیذخ ،یبرچسب گذار ،مارک

  Marking, Labeling, and Storing یساز رهیبرچسب زدن و ذخ ،یعلامت گذار

( را برچسب زده رهیو غ opticalلنز  ،tapes )نوار یساز رهیذخهای انواع رسانه به طور ساده تمام

  :کنترل رسانه ها نهیدر زمها از دستورالعمل ی. برخشود رهیراحت ذخ الیو با خ

 شود یداده علامت گذار رهیذخهای با دقت و به موقع تمام رسانه. 

 رسانه ها. طیمناسب مح یساز رهیاز ذخ نانیاطم 

 شود نیتضمها رسانه ادارهو  تیاز امن یبرخوردار. 

 log  یکیزیف یکنترل موجود کیارائه  یبرارسانه داده. 

به  بیآس ،است. به عنوان مثال تیاهم یدارا زیخواهد شد ن رهیکه رسانه در آن ذخ یطیمح

 یکتاب سر کی Forest Green Bookشود. می درجه شروع 900بالاتر از  یسیرسانه مغناط

Rainbow یاطلاعات خودکار و حساس طبقه بند ستمیاز حافظه س امناستفاده  تیاست که قابل 

 یفلاپ ،ها سکیهارد د ،یسیمغناط ینوارها ،رهایمانند دزدگ هیثانو یساز رهیذخهای شده و رسانه

 .خواهد شدبحث  3در فصل  شتریب اتیبا جزئ Rainbow کند.می فیرا تعرها و کارتها سکید

 Destruction بیتخر

 نیماند. مطمئن ترنمی یباقها رسانه یروای داده چیکه ه مطمئن شد دیبا ،دفع رسانه نیدر ح

از  ،یسیکاست مغناطنوار مانند  ،یسیمغناط یساز رهیذخهای از رسانهها حذف داده یبرا لهیوس

 یسیمغناط دانیم کیرا در معرض ها است که رسانهزدایی  فرسایش یا همان مغناطیس قیطر
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 کند ومی را که قبلاً نوشته شده است حذف یقبلهای داده نیدهد. امی و متناوب قرار قدرتمند

 دهد. می ( قرارBlankیا  ی)خالیسیمغناط در(Rnadom) یرا در حالت تصادفها رسانه
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 :ردیگمی را در بر ریز مباحثفصل  نیا

 یمورد بحث شامل استانداردها می: مفاهمنا یبا استفاده از اصول طراح یمهندس 

 باشد.می ISO/IEC 15288:2015 , NIST 800-27های ستمیس یمهندس

 انواع  ،عمق در دفاع ،یتیامنهای مورد بحث شامل حالت می: مفاهیتیمدل امن میمفاه

 ،ISO/IEC 42010:2011 ،ستمیس یمراحل معمار ،یتیامنهای مدل ،یتیامنهای مدل

 ی/ خروج یورودهای و دستگاه ستمیسهای مولفه ،یتیخدمات امن ،بسترهای رایانشی

 است.

 مورد بحث شامل  می: مفاهستمیس تیامن یابیارز یمدلهاTCSEC، ITSEC، یارهایمع 

 باشد.می و کنترلها و اقدامات متقابل تیامن یاجرا یاستانداردها ،مشترک

 مورد بحث شامل حفاظت از حافظه می: مفاهیاطلاعاتهای ستمیس یتیامنهای تیقابل، 

 و تحمل خطا است.ها واسط ،عامل قابل اعتماد ستمیماژول س ،یساز یمجاز

 جی سناعتبار ،نامهیمورد بحث شامل صدور گواه می: مفاهسنجیاعتبارو  نامهیصدور گواه

 است. سنجیو مراحل اعتبار

 کند.می بحث یتیامن ی: در مورد حفظ معماریتیامن یمعمار یو نگهدار ریتعم 

 مورد بحث شامل  می: مفاهعناصر حلو راه ها طرح ،یتیامن یمعمارهای یریپذ بیآس

 یموازهای داده ستمیس ،شده عیتوزهای ستمیس ،داده گاهیپا تیامن ،سرور ،یمشتر

 باشد.می یکنترل صنعتهای ستمیو س یرمزنگارهای ستمیس ،اسیبزرگ مق

 و  ریتعمهای تلهمورد بحث شامل  میمفاه :بر وب یمبتنهای ستمیدر س یریپذ بیآس

 XML، SAML ،بر وب یحملات مبتن ،زمان / زمان استفاده یحملات بررس ،ینگهدار

 است. OWASPو 

 موجود در هنگام استفاده از های یریپذ بی: آسسیارهای ستمیدر س یریپذ بیآس

 دهد.می را پوشش سیارهای ستمیس

 شده  تعبیههای در دستگاه یریپذ بیآس(Embedded)یکیزیف -بریساهای ستمیو س :

 اءیاش نترنتیو ا نیبه ماش نیارتباطات ماش شرفتیرا که در حال حاضر با پ یموارد

 دهد.می حیتوض ،شودمی مشاهده

 خیتار ،یرمزنگار عمرچرخه  ،یرمزنگار میمورد بحث شامل مفاه می: مفاهیرمزنگار 

 باشد.می دیکل تیریو مد یرمزنگارهای یژگیو ،یرمزنگار



 

 (Security Engineering) یتامن یمهندس :8فصل  141

 یرمزها ،و پنهان کردن دیکل یمورد بحث شامل رمزگذار می: مفاهیانواع رمزنگار 

 ینامتقارن و رمزهاهای تمیالگور ،متقارنهای تمیالگور ،انتقال یرمزها ،ینیگزیجا

 است. هیبریدی

 و  تالیجید یمورد بحث شامل استاندارد رمزگذار میمتقارن: مفاههای تمیالگور

 ،IDEA ،شرفتهیپ یاستاندارد رمزگذار، (Triple)اطلاعات سه گانه  یاستاندارد رمزگذار

Skipjack، Blowfish، Twofish، RC4,RC 6,RC5، CAST باشد.می 

 مورد بحث شامل  مینامتقارن: مفاههای تمیالگورDiffie-Hellman، RSA، El Gamal، 

ECC، Knapsack، است. صفر دانش اثبات 

 مورد بحث شامل  می: مفاهیعموم دیکل رساختیزCA، OCSP، ها نامهیگواه، CRL، 

 متقابل است. نامهیو گواه PKIمراحل 

 حیدرک کنند را توض دیرا که سازمانها با یتیریمد یاصل ی: روشهاتیریمد یاصل یروشها 

 دهد.می

 دهد.می را پوشش یتالیجید ی: استفاده از امضاهاتالیجید یامضاها 

 دهد.می حیرا توض تالیجیحقوق د تیری: مدتالیجیحقوق د تیریمد 

 و امیصحت پ دییکد تأ ،مورد بحث شامل هش کردن می: مفاهامیپ یکپارچگیsalting 

 .است

 حملات Cryptanalytic رمزگذاری شده مورد بحث شامل حمله به تنها متن میمفاه، 

حمله به متن  ،انتخاب شده حمله به متن ساده ،شناخته شده ساده حمله به متن

 تشخیص ،(Brute force) رحمانه یب یروین ،یاجتماع یمهندس ،شده گذاریرمز

 ،Birthday حمله ،تجزیه و تحلیل فرکانس ،یحمله جبر ،یخط یرمزنگار ،یرمزنگار

حمله  ،یحمله آمار ،یلیحمله تحل ،حمله مجدد ،(dictionary) فرهنگ لغت حمله

 Meet-In-The-Middle.معکوس و حمله  یمهندس ،یفاکتورساز

 یدهایدر مقابل تهد یداخل یدهایمورد بحث شامل تهد می: مفاهییایجغراف داتیتهد 

 یدهایاز انسان و تهد یناش یدهایتهد ،ستمیس داتیتهد ،یعیطب یدهایتهد ،یخارج

 باشد.می یاسیس

 یا هیلا یدفاع یالگو کیمورد بحث شامل  می: مفاهتاسیساتو  تیسا یطراح، 

CPTED، طرح (Plan) است. تاسیسات و موضوعات انتخاب فیزیکی تیامن 
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 های یورود ،کیومتریب ،قفل ،مورد بحث شامل درب می: مفاهیداخل تیساختمان و امن

 باشد.می و مناطق کار زاتیتجههای اتاق ،کننده دیکنترل بازد ،یا شهیش

 هیمنبع تغذ ،یمورد بحث شامل حفاظت از آتش سوز می: مفاهیطیمح تیامن، HVAC، 

 است. یطیمح یو هشدارها لیشدن س ینشت آب و جار

 و گاوصندوق هاها شرکت رویه یا پروسهمورد بحث شامل  می: مفاهزاتیتجه تیامن، 

 و قفل است.ها طاق

اطلاعات توجه  تیامنهای ییدارا نینظارت و تأم ،یساز ادهیپ ،یعمدتاً به طراح تیامن یمهندس

 کی ،منطقه نی. در اهستندها اپلیکیشنو ها شبکه ،زاتیتجه ،انهیشامل راها ییدارا نیدارد. ا

را درک  یفیزیک تیو امن یرمزنگار ،ستمیس یریپذ بیآس ،یتیامنهای مدل دیبا تیمتخصص امن

بداند که چگونه  دیبا تیمتخصص امن کی. ستین یکاف تیامن یکند. اما درک ساده مهندس

 دیباها شود. سازمان مطمئنمحافظت شده های ییکند تا از دارا یساز ادهیرا پ تیامن یمهندس

 نهو چگو ،کنند نیرا تأم امنیت دیچرا باکه  ،دارند بدانند ازین تیامن نیتأم یآنچه را که برا

 .کرد نیرا تأم امنیتتوان می

 Engineering Using Secure Design منا یبا استفاده از اصول طراح یمهندس

Principles 

 ستمیس کی یو بازنشستگ اتیعمل ،یفن تیریمد ،تحقق ،یطراح یبرا یکردیرو ستمیس یمهندس

د کننمی حاصلای جهیاز عناصر است که در کنار هم نتای مجموعه ستمیس ،یاست. به طور کل

 ستمیس کی ،اطلاعات یشود. به طور خاص در فناورنمی حاصل به تنهایی که توسط عناصر

خاص با  هجینت کیبه  یابیدست یباشد که برا یدستگاه ای رایانهچند  ای کیممکن است شامل 

وب  کیتواند شامل می نیسفارش آنلا ستمیس کی ،کنند. به عنوان مثالمی فعالیت گریکدی

به ها تمسیس نیا ،حال نیداده باشد. با ا گاهیسرور پا کیو  یکیسرور تجارت الکترون کی ،سرور

 ازیسازمان ممکن است ن کیرا فراهم کنند.  نیمعاملات آنلا یبرا یکاف تیتوانند امننمی ییتنها

 تیامن .حاصل شود نانیرا داشته باشد تا اطم یتیامنهای سمیمکان ریو ساها روالیفا ،به روترها

 ادغام شده است. یطراحهای راه حل ،در کل

 و یساز ادهیرا پ ستمیس یمهندس یندهایفرآ ،منا یبا استفاده از اصول طراح دیسازمانها با

 ،9شود. فصل می یمدل ساز عمرمعمولاً بر اساس چرخه  ستمیس یکنند. مهندس تیریمد

ازمان کنند: سمی نییکند که استانداردها را تعمی درباره دو گروه بحث "سکیر تیریو مد تیامن"
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استاندارد  یو مؤسسه مل IEC کیالکتروتکن یالملل نیب ونیسیکم ISOاستاندارد ی برا یلمللا نیب

 ISO/IECهستند:  ستمیس یمهندس یبرا ییاستاندارد ها یداراها گروه نیا.  NIST یو فناور

15288:2015 , NIST 800-27 

ISO/IEC 15288:2015 کندمی نییرا تع ندهایچهار دسته از فرآ: 

 توافق یندهایفرآ Agreement Processes: و عرضه است اکتسابدسته شامل  نیا. 

 یسازمانهای پروژه یتوانمندساز یندهایفرآ Organizational Project-Enabling 

Processes: دانش  تیریو مد تیفیک تیریمد ،ها رساختیز تیریگروه شامل مد نیا

 .است

 یفن تیریمد یندهایفرآ Technical Management Processes: دسته شامل برنامه  نیا

 .است تیفیک نیو تضم یکربندیپ تیریمد ،سکیر تیریمد ،پروژه یزیر

 یفن یندهایفرآ Technical Processes: هیتجز ،ستمیالزامات س فیدسته شامل تعر نیا 

 باشد.می دفعو  ینگهدار ،یبهره بردار ،ادغام ،اجرا ،ستمیس لیو تحل

و  یانبیپشت ،استفاده ،دیتول ،توسعه ،استاندارد شامل مفهوم نیاهای ستمیمراحل چرخه عمر س

 .است (concept, development, production, utilization, support, retiremen) یبازنشستگ

خود  یبه خود وکند می فیرا تعر ستمیچرخه عمر س یندهایاستاندارد فرآ نیکه ا یدر حال

 شود.نمی ایجاد ستمیس یمهندس طی در تیامن

NIST 800-27 Rev A های ستمیس تیمربوط به امنهای وهیاصول و شIT نیدهد. امی را ارائه 

 :شودمی استفادهNIST SP 800-14 شده در فیتعر چرخه عمر یزیپنج مرحله از برنامه ر

 .کندمی مستندرا  ستمیاهداف س :Initiation شروع -9

 .کندمی یداریخر ای یرا طراح ستمی: سDevelopment/Acquisitionاکتساب توسعه /  -1

 .کندمی شیرا نصب و آزما ستمیس :Implementation یساز ادهیپ -3

دهد و می را ارائه ستمی: خدمات سOperation/Maintenance ی/ نگهدار یبهره بردار -6

  د.کنمی را در صورت لزوم حفظ ستمیس

  کند.می خارج فعالیترا از  ستمی: سDisposal دفع -5

NIST 800-27 Rev A، 88 گروه قرار داده است 4اطلاعات را در  یفناور تیاصل امن: 

 یتیامن ادیبن اصول Security foundation principles: 

o دیکن میتنظ یو اساس طراح هیرا به عنوان پا حیصح یتیامن استیس کی. 
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o دیرفتار کن ستمیس یکل یاز طراح ریناپذ تفکیک یبه عنوان بخش تیامن با. 

o ا مرتبط ر یتیامن یاستهایحاکم بر س یو منطق فیزیکی یتیامن یوضوح مرزها به

 .دیمشخص کن

o آموزش  منتوسعه نرم افزار ا یکه توسعه دهندگان در مورد چگونگ شوید مطمئن

 .انددهید

 سکیبر ر یمبتن اصول Risk-based principles: 

o دیرا تا حد قابل قبول کاهش ده ریسک. 

o ناامن هستند یخارج یستمهایس دیکن فرض. 

o یاثربخشهای جنبه ریو کاهش در سا نهیهز شیو افزا ریسککاهش  نیبالقوه ب معاملات 

 .دیکن ییرا شناسا یاتیعمل

o یازس ادهیرا پ یسازمان یتیبه اهداف امن دنیرس بامتناسب  ستمیس یتیامن اقدامات 

 .دیکن

o دیاز اطلاعات محافظت کن یساز رهیو ذخ انتقالهنگام  ،پردازش هنگام. 

o یمحصولات سفارش ،یکاف تیبه امن یابیدست یبرا  (Custom Product) را در نظر

 .دیریبگ

o دیحملات محافظت کن یاحتمال یهمه کلاسها از. 

 سهولت استفاده اصول Ease of use principles: 

o تیحمل و قابل تیقابل یباز برا یرا بر اساس استانداردها تیامن ،صورت امکان در 

 .دیانجام ده عملیاتی بودن

o دیاز زبان مشترک استفاده کن یتیتوسعه الزامات امن در. 

o مطمئن و  یارتقاء فناور ندیاز جمله فرآ ،دیجد یاتخاذ منظم فناور یبرا تیامن یطراح

 .یمنطق

o دیتلاش کن عملکردسهولت  یبرا. 

 یریانعطاف پذ اصول شیافزا Increase Resilience Principles 

o (دینکن نیرا تضم یریپذ بینقطه آس چی. )هیا هیلا تیامن یاجرا. 
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o ستمیس کی IT یطراح ،واکنش هنگام در یریو انعطاف پذ بیمحدود کردن آس یرا برا 

 .دیکن یو راه انداز

o است ریانعطاف پذ ،مورد انتظار داتیدر مقابل تهد ستمیس نیکه ا ن شویدمطمئ. 

o باشدمی یی هاییریپذ بیآس یحاو کرد نقاطی کهمحدود. 

o به عنوان مثالتفکیک کنید. تیرا از منابع مهم مأمور یعموم یدسترسهای ستمیس(، 

 (ندهایفرآ ،داده ها

o شبکه های رساختیو ز یمحاسباتهای ستمیجدا کردن س یبرا یمرزهای سمیمکان از

 .دیاستفاده کن

o ادث حو قاتیاز تحق یبانیو پشت رمجازیکشف استفاده غ یرا برا ممیزیهای سمیمکان

 .دیکن یساز ادهیو پ یطراح

o حوادث  ایو اضطراب  طیشرا یایاحهای روش ،از در دسترس بودن مناسب نانیاطم یبرا

 .دیرا توسعه داده و استفاده کن

 دیرا کاهش ده یریپذ بیآس اصول Reduce vulnerabilities principles: 

o دیتلاش کن یسادگ یبرا. 

o دیمورد اعتماد را به حداقل برسان ستمیس عناصر. 

o ازیحداقل امت یاجرا. 

o دیرا اجرا نکن یضرور ریغ یتیامنهای سمیمکان. 

o ستمیدفع س ای ی سیستممناسب در خاموش تیاز امن نانیاطم. 

o دیکن یریو از آنها جلوگ ییرا شناسا جیرا یهایریپذ بیو آس خطاها. 

 یذهن با اصولشبکه  یطراح Design with network in mind principles: 

o یازس ادهیپ یو منطق فیزیکیشده از نظر  عیاز اقدامات توز یبیترک قیرا از طر تیامن 

 .دیکن

o دیکن تنظیمدامنه اطلاعات با هم  نیپرداختن به چند یرا برا یتیامن ریتداب. 

o در  یمناسب کنترل دسترس ماتیاز تصم نانیاطم یبرا ندهایاعتبار کاربران و فرا دییتأ

 و در سراسر دامنه دامنه داخل

o دیمنحصر به فرد استفاده کنهای تیاز هو در مسئولیت نانیاطم یبرا . 
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  به لینک زیر مراجعه کنید. NIST 800-27 Rev Aدرباره  مطالبخواندن همه  یبرا
http://csrc.nist.gov/publications/nistpubs/http://csrc.nist.gov/publications/nistpubs/80027A/SP800-27-RevA.pdf.. 

 Security Model Conceptsی تیمدل امن میمفاه

 زیمآ تیاقدامات موفق نیشود که ا تضمینداشته باشد تا  یهدف مشخص دیبا یتیاقدامات امن

را ارائه  حفاظت یاصلهای از مجموعه یکیشده اند که  یطراحای گونه است. تمام اقدامات به

 یراب یکردیرو نیمورد بحث قرار گرفته است. همچن تیامن یسه اصل اساس ،بخش نیدهند. در ا

 یتیامنهای حالت ،یتیامنهای انواع مدل ،نیاهداف پوشش داده شده است. علاوه بر ا نیا تحقق

 ،یمحاسباتهای عامل ستمیس ،عامل ستمیس ،دهد. سرانجاممی را پوشش ستمیس یو معمار

 .ردیگمی را در بر ی/ خروج یورودهای و دستگاه ستمیس یاجزا ،یتیخدمات امن

 ,Confidentiality, Integrity و در دسترس بودن یکپارچگی ،بودن محرمانه

Availability 

 یو رمزگذار یکنترل دسترس قیتوان از طرنمی راها داده باشد کهمی اینگونه بودن محرمانه

. با توجه ستین ریامکان پذها انتقال داده ،یرمزگذار قیاز طر سکیدر هارد د رایز خواندها داده

محرمانه  یاساس یتیاطلاعات است. اصول امن یافشا مخالف بودن محرمانه ،اطلاعات تیبه امن

 (ودنو در دسترس ب یکپارچگی ،محرمانه بودنسه گانه )و در دسترس بودن به  یکپارچگی ،بودن

(CIAگفته ) شودمی. 

و  ،شودمی ارائه یکپارچگی ،نکرده است رییوجه تغ چیبه هها که داده دیداشته باش نانیاطم اگر

 جادیرا ا یشود. هر دو روش عددمی ارائه Checksum ای نگیهش تمیالگور کیبه طور معمول با 

 ین عدد برایتوان از ا، میداده به مقصد دنیشود. با رسمی ارسالکنند که به همراه داده می

رده ک رییشده تغ افتیدرهای در محاسبه مقدار هش از داده زیواحد ن تیب کی ایآ نکهیا نییتع

در برابر فساد کشف نشده محافظت ها کند تا از دادهمی کمک یکپارچگیاستفاده کرد.  ،است

 .شود

 باشد:می به صورت زیر یاضاف یکپارچگیاز اهداف  یبرخ

 رمجازیدر کاربران غ راتییتغ جادیاز ا یریجلوگ 

 یو خارج یداخل تداوم حفظ 

 نادرست  راتییتغ جادیمجاز از ا کاربران یریجلوگ 

http://csrc.nist.gov/publications/nistpubs/http:/csrc.nist.gov/publications/nistpubs/80027A/SP800-27-RevA.pdf
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 نیا در دسترس است.ها داده ایمنبع ،از زمان چه درصدیکند که می فیدسترس بودن توص در

 اندازه زمان ٪11از زمان  شتریب دسترسی نشانگر ٪1111 تااز زمان  یمعمولاً به عنوان درصد

 یهدف اصل کی ،و در کجا است یقابل دسترس یدر چه زمانها داده نکهیاز ا نانیاطم است. یرگی

 .است تیامن

 Security Modesی تیامنهای حالت

بر اساس  Mandatory Access Control (MAC)یاجبار یکنترل دسترس ستمیس کی

های کاربر و اقدامات کاربر مجاز در حالت مجوز زانیم ،داده ها تیحساس لیاز قب ییرهایمتغ

 ارائهها حالت نیمربوط به ا حاتیبخش توض نیدر امختلف است. های در زمان یتیمختلف امن

 .تشده اس

 Dedicated Security Modeی اختصاص یتیامن حالت

کند. می کار یاختصاص یتیدر حالت امن ستمیس ،منفرد داشته باشد یطبقه بند ستمیس کی اگر

وافق نامه ت دیاما با ،کنند دایپ یدسترسها داده هیتوانند به کلمی کاربران هیکل ،ستمیس نیدر ا

 ،nowK-to-Need دانستنبه  ازین بر اساس یدسترس یرا امضا کنند و برا  (NDA)یعدم افشا

 .شوند دییرسماً تأ

 System High Security Mode ستمیس یبالا تیامن حالت

)مانند  یتیامن ضریبهمان  یکاربران دارا هیکل ،کندمی بالا کار تیکه در حالت امن یستمیس در

 مستیتمام اطلاعات موجود در س دانستنبه  ازیاما همه آنها ن ،( هستندیاختصاص یتیمدل امن

ر مجوز اما اگ ،داشته باشد را ءیش کیبه  یاگرچه کاربر ممکن است دسترس ،جهی. در نتستندین

 .شودمی محدود ،موضوع را نداشته باشد دانستن یلازم برا

 Compartmented Security Mode شده میتقس یتیامن حالت

باشند  یتینام مجوز زانیم نیبالاتر یدارا دیکاربران با هیکل ،شده میتقس یتیحالت امن ستمیس در

 ،نبه دانست ازینبرای  مجوز معتبر یدارا دیبا نیاما همچن ،(ستمیس یبالا تیو امن یاختصاص)

NDA نیدارند. هدف ا یکه به آنها دسترس،اطلاعات باشند هیکل یبرا یرسم دییامضا شده و تأ 
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 یمحفظه به اطلاعات دسترس ایشود که حداقل تعداد افراد ممکن به هر سطح  تضمیناست که 

 .دارند

 Multilevel Security Modeی چند سطح یتیامن حالت

اطلاعات به طور همزمان  یچند سطح طبقه بند ایدهد دو می اجازه ستمیس کیکه  یهنگام

تن داش یکند. کاربران برامی کار یچند سطح یتیشود که در حالت امنمی گفته ،پردازش شود

 هیدییتامجوزامضا شده باشند و براساس سطح  NDA یدارا دیبا ستمیاطلاعات موجود در س هیکل

را  سکیر نیشتریبها ستمیس نیداشته باشند. اها مجموعه ریبه ز یرسم یدسترس ،یدسترس

مه ه حتی وقتیکه ،شوندمی پردازش تیسطح از امن کیاز  شیاطلاعات در ب رایشوند زمی شامل

اطلاعات پردازش شده توسط  هیبه دانستن کل ازین ایمناسب  یمجوزها یدارا ستمیکاربران س

شود. در می گفته زین یتیامن اوقات حالت کنترل یحالت گاه نینباشند. به ا نداشته ستمیس

 شده است. سهیو الزامات آنها مقا یتیچهار حالت امن 9-3جدول 

 
 یتیامنهای خلاصه حالت :1-7جدول 

 Assurance نتضمی

 ،انتظار داشت ستمیس کیتوان از می را که محفاظت هایی ،نانیسطح اطم کیکه  یحال در

 یزیطبق برنامه رها محافظتکه  کندمی خاطر نشان نانیسطح اطمن به تضمی ،کندمی فیتوص

 ،یطراح ندیدر فرآ تیبه امن شتریبا اختصاص دادن نظارت ب ،عمل خواهند کرد. به طور معمول

 نیدر ادامه در ا ،"ستمیس تیامن یابیارزهای مدل"شود. بخش می حاصل یبالاترن تضمیسطح 
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را  تضمینو  نانیسطح اطم یبرا ی و درجه بندیرتبه بندهای ستمیمختلف سهای روش ،فصل

 .دهدمی مورد بحث قرار

 Defense in Depth در عمق دفاع

ای ونهخطاها به گ حیو تصح ،ییاز شناسا یریجلوگ یارتباطات برا یتیامنهای کیو تکن تیریمد

منجر به ای انهیحملات را شتری. بندنشبکه حفظ ک قیرا از طر CIAشده اند که بتواند  یطراح

 کیشود. می در دسترس بودن ای یکپارچگی ،بودنمحرمانه  یتیامن اتیاز خصوص یکینقض 

رار هنگام استق یحت ،به عنوان مثالاشاره دارد.  حفاظتیهای هیلا تقراربه اس دفاع در عمق کردیرو

ا در ت رندیمنابع مورد استفاده قرار گ یهمچنان رو دیبا یدسترسکنترل های ستیل ،ها روالیفا

 کنند. یریحساس جلوگهای به داده یاز دسترس ،آتش واریصورت نقض د

 Security Model Typesی تیمدل امن انواع

ه است. شد یطراح ستمیس کی درکند که از ابتدا می فیرا توص تیامن یتئور یتیمدل امن کی

شده است. در  جادیا ستمیس کی یتیامن اتیعمل یشدن به طراح کینزد یبرا یرسم یمدلها

 ریبه تأخ یرا تا حدود یروند طراح رایشود زمی غالباً رد یرسمهای استفاده از مدل ،یواقع یایدن

 یاز انواع مدل اصل یبخش برخ نیباشد(. در ا کمتر ستمیس نهیهز)گرچه ممکن است  ازداندمی

 .شودمی بحث ،مختلف موجود بدست آمده است یکردهایکه از رو یرسم یمدلها یبه همراه برخ

 یتیمدل امن انواع

 ستمیس کیکه  ینیقوان بارا  یتیامنهای استیسازندگان س وانتظاراتها خواسته یتیمدل امن کی

ف هد نیبه ا یابیدست یمختلف براهای کند. انواع مدلمی میترس ،دنبال کند دیباای انهیرا

 "یتیامنهای مدل"که در بخش  یخاصهای دهند. مدلمی از خود نشان یمختلف یکردهایرو

 .شودمی را شاملها نوع مدل نیاز ا یمختلفهای بیترک ،موجود است

  State Machine Modelsی نیماش مدل هایحالت

 ندیکه در فرآ ییتهایفعال آن در هر نقطه خاص از زمان است. تیوضع ،ستمیس کی تیوضع

هر  یشود که با بررسمی گفته دهد.می رییرا تغ ستمیس تیدهد وضعمی رخ ستمیعملکرد س

و افراد  اءیاش نیروابط مناسب ب ستمیشود که س تضمینتواند باشد و می ستمیس،ممکن تیوضع
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مورد  "یتیامنهای مدل" یکه در بخش بعد Bell-LaPadula مدل.کندمی حفظ حالترا در هر 

 .است ماشینیمدل  حالت ازای نمونه ،ردیگمی بحث قرار

 Multilevel Lattice Modelsی شبکه چند سطحهای مدل

 ده استشمقابله با موضوعات محرمانه ساخته  یعمدتاً برا شبکهبر  یمبتن یکنترل دسترس مدل

 یتیبرچسب امن کی یتیکند. به هر موضوع امنمی اطلاعات متمرکز انیو خود را عمدتاً بر جر

 را مشخص ستمیبه س موضوعی یدسترس نییبالا و پا یاختصاص داده شده است که مرزها

 اعمال اءیهمه اش یبر روها کنترل ،شبکه ها ایآنها در سطوح  یکند. سپس با سازماندهمی

 ،Objectجفت از عناصر ) نیاطلاعات هستند. به ا یحاوها فرمتاز  یدر برخ اءیشود. اشمی

Subject) اختصاص داده  ریمقاد از نییحد پا حداکثرو  ریبالا از مقاد حدحداقل  شی()موضوع و

 کند.می نییانجام دهد تع یتواند توسط آن موضوع با آن شمی را که ییشده است که کارها

 کی یاشخص  کیتواند می موضوعکه  دیداشته باش خاطر)به  Subject’s Labelموضوع  برچسب

توان می ار اقدامیکرد و چه  دایپ یتوان دسترسمی یکه به چه سطحکند می فیباشد( تعر ندیفرآ

 یتیمنا برچسب کی ،بر شبکه یمبتن یدر آن سطح انجام داد. با استفاده از مدل کنترل دسترس

ز ا یکیمنبع را با  کیمدل هر منبع و هر کاربر  نیا .شودمی دهینام یتیکلاس امن کی زین

 انیبر شبکه به منظور محافظت در برابر جر یمدل مبتن کند.می شده مرتبط مرتب یکلاسها

 .باشدمیها موجودیت نیاطلاعات در ب یرقانونیغ

 Matrix-Based Models سیبر ماتر یمبتنهای مدل

دهد می دهد که نشانمی بیرا ترت اءیو اشها موضوعجداول  سیبر ماتر یمدل مبتن کی

 مدلها ریمفهوم در سا نی. اانجام دهند یفرد اءیاش یتوانند بر رومی یچه اقدام یفردهای موضوع

اغلب به عنوان  اءیبه اش ی. کنترل دسترسبیان شددر بخش قبل ای شبکهمدل  نیو همچن

خاص به اش یاست که حقوق دسترس ساده کردیرو کی نیشود. امی یساز ادهیپ ،کنترل سیماتر

های کنترل دسترسی و لیست  ،این مفهوم جیراهای یساز ادهیپکند. می فیتعر اءیاش یرا برا

 اءیاش هیموضوع به آرا کی یابینشانگر دست فیرد کی ،. در ساختار جدول آنباشدمیها قابلیت

 شاهدهمموضوع خاص  کی یبرا تیقابل ستیل کیتواند به عنوان می فیدر کی ،نیاست. بنابرا

 شده است:  لیتشک ریزهای از قسمتاین مدل شود. 

 اءیاز اش یستیل 
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 از موضوعات یستیل 

 گرداند یرا برم یش کیکه نوع  یتابع. 

 سازندمی راها فیکه رد موضوعاتیو ها ستون اءیبا ساخت اش ،سیخود ماتر. 

 Non-inference Models استباطی ریغهای مدل

آن دسته از اقدامات  (Non-Inference) غیراستنباطی مفهوم ،یچند سطح یتیامنهای مدل در

طح که در س ییکند اما بر عملکردهامی فیتعر ،ردیگمی صورت یبالاتر یتیکه در سطح امنرا 

ر به مدل کمت نی. از آنجا که اکندنمی نفوذ ایگذارد نمی ریدهند تأثمی رخ یتر نییپا یتیامن

طع مق کیدر  ستمیس تیبه دانش موضوع در مورد وضع شتریکند و بمی وجهاطلاعات ت انیجر

ود شمی سطح انجام کیاست که در  یاز اقدامات یریجلوگ ایتمرکز آن بر ،کندمی توجه یزمان

 جلوگیری کند. رگیحالت ارائه شده به سطح د رییاز تغ تا

 Inference استنباط ،شودمی از آن یریجلوگ باعث یمدل مفهوم نیکه اای از انواع حمله یکی

به  داشته باشد و یسطح اطلاعات دسترس کبه یی افتد که شخصمی اتفاق یامر زمان نیاست. ا

 .استنباط کنند یگریراجع به سطح د یدهد اطلاعاتمی اجازه وی

 Information Flow Models اطلاعات انیجرهای مدل

 کیاز گردش اطلاعات از  یریدر جلوگ یکه سع یمورد بحث در بخش بعد یاز مدلها کیهر  به

 فتهگاطلاعات  انیمدل جر کی ،کندمی ینف ایرا نقض  یتیامن استیکه س گرینهاد به نهاد د

 دهینام انیجر ،است ءیش کیدو نسخه از  ارتباط بینآنچه  ،اطلاعات انیشود. در مدل جرمی

 نیابنابر ،شودمی مربوط ءیش کیاست که به دو نسخه از  یوابستگ ینوع انیجر کیشود. می

 یتیامن ستمیس کی. در باشدمی در زمان متوالیدر نقاط  ،گریبه حالت د یحالت آن ش کی لیتبد

طرفه  کیاطلاعات  انیدستگاه جر کی ،(Multilevel Security System (MLS))  یچند سطح

به  تیحساس ای یتیامن یتر طبقه بند نییپا حاطلاعات از سط انیمانع از جر Pump به نام پمپ

 .شودمی سطح بالاتر

 مورد بحث قرار "یتیامنهای مدل"که در بخش  Bell-LaPadula مدل ،عنوان مثال به

 :کندمی مربوط ریاطلاعات در سه مورد ز انیخود را به جر،ردیگمی

 دهدمی رییرا تغ ءیش کیموضوع  کیکه  یهنگام 

 کندمی دایپ یدسترس یش کیموضوع به  کیکه  یهنگام 
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 کندمی را مشاهده یش کیموضوع  کیکه  یهنگام 

و نهادها  نیاطلاعات در ب یرقانونیغ انیاز جر یریجلوگ،اطلاعات انیمدل جر کیهدف از 

 است.ها موجودیت

 Security Models یتیامنهای مدل

 ییراهنما یبرا ،هستند یمورد بحث در بخش قبل میکه شامل مفاه یرسمهای از مدل یتعداد

 یاز مدلها یبخش برخ نیو مورد استفاده قرار گرفته اند. در ا هیتهها ستمیس تیامن یدر طراح

 :بحث شده است ریمهم از جمله موارد ز ایپرکاربرد  یتیامن
 Bell-LaPadula model 
 Biba model 
 Clark-Wilson integrity model 
 Lipner model 
 Brewer-Nash model 
 Graham-Denning model 
 Harrison-Ruzzo-Ullman model 

  Bell-LaPadula مدل

هم  و حالت ماشینی مدل کی میبود که هم از مفاه یچند سطح ستمیس کی یاضیمدل ر نیاول

 الاتیچندجانبه وزارت دفاع ا تیامن استیس نی. اکردمی استفاده اطلاعات انیکنترل جر از مدل

محرمانه بودن های است که جنبه حالت ماشینی مدل کی نیبخشد. امی تیمتحده را رسم

تر در  نییکند. هرگونه انتقال اطلاعات از سطح بالاتر به سطح پامی را ضبط یدسترس ترلکن

 .انجام شود (Trusted Subject)موضوع قابل اعتماد  کیتوسط  دیبا ستمیس

 :است ستمیس کیاطلاعات در  انیبا توجه به جر یشامل سه قانون اساس مدل نیا

 ساده یتیقانون امن Simple Security Rule :موضوع کی  (Subject) تواند داده نمی

 .بخواند ،قرار دارند یبالاتر یتیرا که در سطح امن ییها

 ستاره -تیقانون مالک Star- Property Rule: تر  نییسطح پا درتواند نمی موضوع کی

قاعده  یا Write downیادداشت کردن )آن را  سدیبنو ،وجود دارداز آنچه در موضوع 

 .(دینامنمی )onfinement ruleC( حصر

  یقو ستاره مالکیتقانون Strong Star Property Rule :عملیاتتواند می موضوع کی 

 .انجام دهدموضوع  یخواندن و نوشتن را فقط در همان سطح دارا
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 نشان داده شده است. 9-3در شکل  ستاره -تیقانون مالک 

 
 1-7شکل 

محرمانه است. اگرچه مدل  نیقوان نیاستفاده از ا Bell-LaPadula یتیمدل امن یاصل دغدغه

به نام  گریقانون خاص د کیاما  ،است (MAC) یاجبار یکنترل دسترس ستمیس کیآن  یاصل

 باعث (DSخصوصصیت  ) Discretionary Security Property اختیاری یتیامن خصوصیت

 کیبه  یژگیو نی. ادباش وجود داشته یاریو اخت یاجبارهای از کنترل یبیترکامکان شود می

مجوزها از  ،مدل یاریکند. در بخش اخت یخود مجوزها را ط اریدهد تا به اختمی موضوع اجازه

 به نام مجوز یندیبا استفاده از فرآ Access Control یدسترسکنترل  سیماتر قیطر

(Authorization) شدن اطلاعات به سمت  یمانع از جار یتیامنهای استیشوند و سمی فیتعر

 .شوندمی نییپا یتیبالا به سطح امن یتیاز سطح امن و نییپا

 :موارد نیدارد. از جمله ا ییها تیمحدود Bell-LaPadula یتیامن مدل

 نیبرادهد. بنانمی ارائهها به داده یکنترل دسترس رییتغ یرا برا یاستیس چیه مدل نیا، 

 .کندیم کار یبه خوب ،هستند ستایا یعیکه از نظر طب دسترسیهای ستمیفقط با س

 یپنهانهای مسئله به آنچه کانال نیا Covert channels کیپردازد. ، نمیشودمی گفته 

 سطح بالا را هنگام محروم ءیش کیتواند وجود می اوقات یگاه نییموضوع سطح پا

 یکاف ءیش کی یاوقات پنهان کردن محتوا یدهد. بعض صیتشخ یاز دسترس بودن

 .آنها پنهان باشد یتممکن است وجود نی. همچنستین

 محرمانه بودن است ،میمفاه ریسا هزینهآن به  یسهم اصل. 
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مورد  یبود )که در بخش بعد Orange Bookی کتاب نارنج یمبنا یتیامن استیس یالگو نیا

 (TCSEC بحث قرار گرفته است

  Biba مدل

دو  نیرا با آن مدل به اشتراک گذاشت. ا یاریبسهای یژگیآمد و و Bell-LaPadula پس از مدل

است  حالت ماشینیمدل  نیا نیبخش است. همچن نیمورد بحث در ا یمدلها نیمدل مشهورتر

خود را به  شتریب Biba اما مدل ،کندمی استفاده یتیسطوح امن ایها شبکه یسر کیکه از 

 ستمیس کیبر  هیکار را با تک نی. اکندمی بوطمر اطلاعات تا محرمانه بودن آن اطلاعات یکپارچگی

حسب  ربموضوعات دهد. می انجامها داده رمجازیاز اصلاح غ یریجلوگ یداده برا یطبقه بند

که در صورت اصلاح  یبراساس ضرر (objects) اءی. اششوندمی طراحی هاکلاسدر اعتبار خود 

 .شوندمی اختصاص داده یکپارچگیهای رچسبب ،شودمی انجامها نادرست داده

 یکپارچگیمحافظت از  تیهدا یرا برا اتیهیبد ایخواص  یسر کی ،Bell-LaPadula مدل مانند

 کیه داده شده ب یکپارچگی یکجا بااز دینباها که داده باشدمی گونهنیآن ا ریکند. تأثمی اعمال

 :شوند ریبالاتر سراز یکپارچگیاز  چهیدر

 ی کپارچگی اتیهیبدIntegrity Axiom: یتواند بالاتر از سطح دسترسنمی موضوع کی 

 .نوشتن( عدمداشته باشد ) یدسترس یک شخص،

 ساده یکپارچگی اتیهیبد Simple Integrity Axiom: تواند سطح نمی موضوع کی

 .دخواندن( بخوان عدمدارد ) یدسترس شخصرا نسبت به آنچه  یکمتر یکپارچگی

 درخواست دارایی Invocation Property: یکپارچگی سطحتواند از نمی موضوع کی 

 .خدمات(درخواست عدم بالاتر استعلام کند )

 Clark-Wilson Integrity Model لسونیو-کلارک یکپارچگی مدل

مدل  نیکند. امی مربوطها داده یکپارچگیخود را به  ،افتهیتوسعه  Biba مدل پس از مدل نیا

 :کندمی فیتوص ،است ریبه شرح زها داده یکپارچگیکنترل  یرا که برااز عناصر ای مجموعه

  :عامل فعال کیکاربر 

 لیروش تبد: Transformation Procedure (TP) نوشتن  ،مانند خواندن یانتزاع یعمل

 .شده است یساز ادهیپ یسیبرنامه نو قیطر از،و اصلاح
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 شده مورد داده محدود: Constrained Data Item (CDI) قیکه فقط از طر یمورد TP 

 .است یقابل دستکار

 محدودیت  رقابلیمورد داده غUnconstrained Data Item (UDI): است که  یمورد

 .شود یخواندن و نوشتن دستکار اتیعمل قیتواند از طرمی توسط کاربر

 یکپارچگی دییروش تأ Integrity Verification Procedure (IVP): ها ثبات داده یبررس

 یواقع یایدنبا 

 نیا ،توسط کاربران مینه به طور مستقها برنامه قیاز طرها داده رییمدل فقط با اجازه تغ نیا

 از یرابطه سه بخش کیاز  ،شبکه ایساختار  کیاستفاده از  یکند. به جامی عناصر را اعمال

معروف  Triple کند که به سه گانهمی استفاده (Subject/Program/Object)شی موضوع / برنامه / 

شکل گرفته را به عنوان هدف خود  یاملات به خوبتعو  فیظاو کیتفک میمفاه نیاست. همچن

 :کندمی نییتع

 فیوظا کیتفک Separation of duties: از  یکند که برخمی نیمفهوم تضم نیا

 .دارند یاضاف دییبه تأ ازینها اتیعمل

 خوش فرم  تراکنشWell-formed Transaction: دهد که تمام می نانیمفهوم اطم نیا

از ها داده رییکامل تغ یبررس یخاص برا اتیبا انجام عمل تراکنشقبل و بعد از  ریمقاد

 .شوندمی یبررس گریحالت به حالت د کی

نظارت  نیقوان ،کندمی ادعا لسونیو -مدل کلارک ،یکپارپگیو حفظ  یابیاز دست نانیاطم یبرا

صدور  نینقوا ،یکپارپگینظارت بر  نیاست. به قوان ازیمورد ن یکپارپگیو حفظ  یکپارپگیبر 

ی یاجرا نیبه عنوان قوان یکپارچگیحفظ  نیشود و قوانمی گفته Certification rules نامهیگواه

Inforcement rules شوند.می دهینام 

 Lipner مدل

کند. می بیهم ترکرا با  Biba و مدل Bell-LaPadula است که عناصر مدل یاتیعمل Lipner مدل

کند و موضوعات را به می استفاده Bell-LaPadula از پنریبا مدل ل یکپارچگی یروش اجرا نیاول

 یاز چهار دسته شغل یکیو به  - یگرید شخصو هر  ستمیس ریمد - تیاز دو سطح حساس یکی

 نیهمتربه م هایبند. دستهابدیمی اختصاص معینی یسطح و دسته بندبه  اءی. اشددهمی اختصاص

 و BellLaPadula دوم از یشوند. اجرامی لی( تبدی)مانند کنترل دسترس یکپارچگی سمیمکان

Biba کند و از کاربران مجاز می یریجلوگ رمجازیکاربران غ رییروش از تغ نیکند. امی استفاده
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 نیهمچنها یساز ادهیپاجراها و  نیکند. امی یرینادرست داده جلوگ راتییتغ جادیا یبرا

ها و برنامهها را به داده اءیاش رایز ،گذارندمی به اشتراک Clark-Wilson را با مدل ییهایژگیو

 .کندمی تفکیک

 Brewer-Nash (Chinese Wall) Model نیچ وارید Brewer-Nash مدل

بر اساس اقدامات  ایبه صورت پو دسترسیهای کنترل مفهوم دهد تامی اجازه Brewer-Nash مدل

 Conflicts) تعارض منافع در مقابلمحافظت این مدل از اهداف انجام  یکیکنند.  رییکاربر تغ یقبل

of Interest) یساز ادهیاطلاعات است. پ انیمدل جر کیبر  یمبتن نیمدل همچن نیاست. ا 

تضاد منافع  انگریاست که هر کلاس نما مجزاهای به کلاسها مجموعه داده یبند وهشامل گر

 خشب کیهای نگه داشتن داده قابلیت ،کلاس کیدر ها کردن مجموعه داده ایزولهاست.  یمتفاوت

 .کندمی فراهم را کپارچهیداده  گاهیپا کیدر  گریدبخش از  را

Graham-Denning Model 

 یابه استثن Bell-LaPadula گرفته شده توسط مدل دهیکند تا به مسئله نادمی تلاش مدلاین 

 یرو مدل نیکند. امی کار یو حقوق واگذار ندهیبپردازد. با نما Biba و DS مالکیت مدل

 :زیر تمرکز دارد موضوعات

 و موضوعات اءیو حذف اش امنیت جادیا 

 یانتقال مناسب دسترس اامنیت ی فراهم کردن 

 Harrison-Ruzzo-Ullmanمدل 

 یش کیتوان در می را که یاتیمجموعه از عمل نیپردازد. امی زین یمدل به حقوق دسترس نیا

توسط مدل  نیکند. امی محدود یکپارچگیاز  نانیاطم یبرا یمجموعه متناه کیانجام داد به 

 اتینشده توسط عمل ینیب شیپهای یریپذ بیبروز آس تا از شودمی استفاده مهندسان نرم افزار

 .ی شودریجلوگ ،دهیچیار پیبس
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 System Architecture Steps ستمیس یمعمار مراحل

ممکن است در مراحل  ،فصل مورد بحث قرار گرفته اند نیکه در ا یمختلفهای و چارچوبها مدل

 یوریپ یاساس یالگو کیمتفاوت باشند اما از  ستمیس یمعمار کیبه منظور توسعه  قیدق

 :است ریشامل موارد ز یکنند. مراحل اصلمی

شود می یجمع آور ستمیالزامات س فاز نیدر ا :System design phase  ستمیس یطراح فاز -9

 یکیکه معمولاً به صورت گراف یمدل سازهای کیتحقق الزامات با استفاده از تکن قهیو طر

از  یاریبس فاز نی. در اشودمی میترسها مؤلفه نیسازگار با هر الزام و روابط متقابل اهای مؤلفه

ق کمک به تحق یبرا ،رندیگمی فصل مورد بحث قرار نیکه بعدا در ا یتیامن یو مدلها ارچوبهاچ

 .شوندمی استفاده یاهداف معمار

توسعه  یبرا یو نرم افزار یسخت افزارهای مؤلفه فاز نیدر ا :Development phase توسعه فاز -1

اند تو، میشودمی اول انجام فازکه در  ییکارها ،فاز نی. در اابدیمی جداگانه اختصاصهای میبه ت

 ردنبرآورده ک یکنند که برامی کار ییمستقل به سمت مؤلفه هاهای میت نیشود که ا تضمین

 .رندیگمی الزامات در کنار هم قرار

شوند تا می یابیارز یتیامن یو معمار ستمیس فاز نیدر ا: Maintenance phase ینگهدارفاز  -3

و  تمسیشود. سمی حفظها ستمیس تیکند و امنمی کار یبه درست ستمیشود که س تضمین

 شوند. شیو آزما یبررسای بطور دوره دیبا تیامن

ISO/IEC 42010:2011 از اصطلاحات خاص استفاده یمعمارهای هنگام بحث درباره چارچوب 

 :اصطلاحات است نیاز مهمتر یبر برخ یمرور ریکند. در زمی
 ی معمارArchitecture:  و روابط متقابل آنها را به ها از جمله مؤلفه ،سازمانسیستم

 .کندمی حیتشر ،کندمی ییو تکامل آن را راهنما یکه طراح یهمراه اصول

 ی شرح معمارArchitectural Description (AD): از اسناد را که به صورت ای مجموعه

 .کندمی آوری جمع ،کندمی را منتقل یمعمار سبک ،یرسم

 نفعانیذ Stakeholder: خارج از سازمان با های از جمله گروهها دپارتمانو ها میت ،افراد

 .رندیدر نظر بگ دیکه با ییها دغدغه ایمنافع 

 نما View:  نفعانیمجموعه ذ ای نفعیاز منظر ذ ستمیسدید 

 دیدگاه Viewpoint :شود که می استفاده یفرد یدگاههایتوسعه د یکه برا ییالگو

 .کندمی جادیساخته شده را ا اتیفنون و فرض ،مخاطب
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 Computing Platforms (یمحاسبات)پلتفرم  بسترهای رایانشی

نرم افزار را  یاست که امکان اجرا یو نرم افزار یسخت افزار یشامل اجزا بسترهای رایانشی کی

 یسیبرنامه نوهای و زبانها عامل ستمیس ،یکیزیف یکند. به طور معمول شامل اجزامی فراهم

 در ممکنهای پلتفرم ایاز چارچوبها  یتعداد ،یو منطق یکیزیباشد. از منظر فمی مورد استفاده

 .گیرندمی مورد بحث قرارها بستر نیتر رایجاز  یبخش برخ نیحال استفاده هستند. در ا

Mainframe/Thin Clients 

/ Clientیمعمار ،شودمی استفاده  Mainframe/Thin Clients عامل ستمیس کیکه از  یهنگام

server دهد. نرم افزار می را انجامها وجود دارد. سرور برنامه را نگه داشته و تمام پردازشClient 

د کنمی ارسال اتیعمل یرا برا ییدرخواست ها ،یشود و به سادگمی کاربر اجراهای دستگاه یرو

از نرم  ریبه غ ،شودمی استفاده یواقع Thin Clients کیکه از  یدهد. هنگاممی شیرا نما جیتاو ن

 اریبس user machineکاربر  ماشین ،دهدمی را ارائه جهیشود و نتمی که به سرور وصل یافزار

 .وجود دارد یکم

 Distributed Systems شده عیتوزهای ستمیس

 اما ،کندمی استفاده (Client/ server) سرور مشتری/ یاز معمار نیشده همچن عیپلتفرم توز نیا

 طرفه نباشد که در کیممکن است کاملاً  یبخش سرور و بخش مشتر نیکار ب میتقسراه حل 

مختلف  یاز موارد مکانها یاری. در بسمشاهده شود Mainframe/Thin client یاصل یویسنار کی

حساس های داده ،نیاز راه حل باشند. همچن یموجود در شبکه ممکن است بخش یستمهایس ای

 هبدر محافظت از آن  ییکاربران نقش به سزا نیبنابرا ،کاربر قرار دارد ماشیندر  ادیبه احتمال ز

 .دارند نحو نیبهتر

تواند در صورت عدم می مکان پردازش است که نیشده چند عیتوز طیمح کی گرید یژگیو

 .محاسبه فراهم کند یبرا یگریدهای نهیگز ،تیسا یدسترس

 توانند بهمی شوند. کاربرانمی رهیجداگانه ذخ به صورت ییایمختلف جغرافهای در مکانها داده

ان کاربر که ازای فاصله ودر هر مکان  ان شفاف استکاربر یبرا که یمنابع و شده رهیذخهای داده

 .کنند دایپ یدسترسدارند 

ر نظر د دیکنند که با ایجادرا در شبکه  یتیتوانند نقاط ضعف امنمی شده عیتوزهای ستمیس

 :باشدمی نقاط ضعف آن از چند نمونه ریگرفته شود. موارد ز
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o ی زیروم یستمهایسDesktop systems باشند که  یاطلاعات حساس یتوانند حاومی

 .رندیممکن است در معرض خطر قرار بگ

o باشند یتیامن یکاربران ممکن است فاقد آگاه یبه طور کل. 

o ی ریدر برابر حملات شماره گ یریپذ بیآس،مودمDial-in Attacks دهدمی را نشان. 

o  مناسب وجود داشته باشد بانینسخه پشت کمبودممکن است. 

 Middleware افزار انیم

و سرور را به  یاست که مشتر ینرم افزار (Middleware) افزار انیم ،شده عیتوز طیمح کی در

. ستا از نرم افزار سرور یعامل و نه بخش ستمیاز س ینه بخشافزار  انیمدهد. می وندیپ گریکدی

 یباتمحاس ستمیس کیدر هر طرف ها اپلیکیشنعامل و  ستمیس نیاست که ب یکدافزار  انیم

 نیباشد که ب یعموم یممکن است به اندازه کاف افزار انیم. داردشبکه قرار  کیشده در  عیتوز

 نوع خاص کار کند. کی/ سرور از  یمشتر ستمینوع س نیچند

 Embedded Systemsشده  هیتعبهای ستمیس

قطعه بزرگتر از نرم افزار ساخته  کیاست که در  یقطعه نرم افزار کیشده  هیتعب ستمیس کی

بزرگتر دارد.  ستمیاز س یندگیخاص را به نما یعملکردها یانجام برخ فهیشده است که وظ

ها درایورو ممکن است  ردیگمی را در بر یخاص یارتباطات سخت افزار امکانشده  هیقسمت تعب

 .ارتباط داشته باشندخاص  یسخت افزارها یبزرگتر و برخ ستمیس نیب هندبخوا

 Mobile Computing سیار ) رایانش( محاسبات

ز راه دور ا ستمیس کی یشبکه منتقل شده و بر رو قیاست که از طر ییدستورالعمل ها سیار کد

وب در  یشبکه جهان قیاست که از طر ActiveX کد جاوا و سیاراز کد ی اشود. نمونهمی اجرا

وضوع با م کی گرید ستمیبه س ستمیس کیکد از  یشود. هرگونه معرفمی دانلودمرورگر وب  کی

در انحصار  یفعال که سع یماژول محتوا کیلازم است.  طیشرا یدر برخ واست  یتیمنا اهمیت

شود. می دهینام Hostile applet خصومت آمیزاپلت  کی ،دارد ستمیاز منابع س یو بهره بردار

 Hostileمحافظت از کاربر در برابر  Java Security Model (JSM) جاوا تیمدل امن یهدف اصل

که عملکرد آن را  ،دهدمی انجام Sandboxکار را با قرار دادن کد در  نیاست. ا شبکهسیارکد  و

 .کندمی محدود
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 Virtual Computingی مجاز محاسبات

 مورد استفاده قرارها راه حل یبرا یبه عنوان بستر محاسباتای ندهیبه طور فزا یمجازهای طیمح

 یه مجازدر شبک دیبا ابدیکاهش  یکیزیف طیدر مح دیمشابه که با یتی. اکثر موارد امنرندیگمی

 .ردیقرار گ یمورد بررس زین

 گفته Virtual Machines (VMs) آن به که عامل ستمیس کیهای نمونه ،یمجاز طیمح کی در

 Hyperبه نام  یباشد. نرم افزارها VMاز  یاریتواند شامل بسمی زبانیم ستمیس کیشود. می

Visor، عیتوز ( منابعCPU، را در سکیحافظه و د )VM رابطه  1-3کند. شکل می تیریمدها

که به آنها اختصاص داده  یو منابع مجاز میمقهای VM ،آن یکیزیف منابع ،زبانیم نیماش نیب

 دهد.می شده است را نشان

 

 یساز یمجاز :2-7شکل 

  Security Services یتیخدمات امن

است که فراهم خواهد شد.  یتیامن یطراح ستمیس سیستم همچنین شامل یمعمار جادیا روند

شوند.  میبه چند دسته تقس توانند، میدهندمی ارائه یکه برا ییها تیبه حما گیخدمات بست نیا

 .گیردمی قرار سهیو مقا یمورد بررس تیبخش به طور خلاصه انواع خدمات امن نیدر ا
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 یکنترل مرز خدمات Boundary Control Services  

ر را د یو حفظ کنترل مرز یتیمختلف در مناطق امنهای مولفهقرار دادن  فهیوظها سیسرو نیا

عدم اعتماد  ایو خدمات مورد اعتماد ها کار با نشان دادن مؤلفه نیا ،یآنها دارند. به طور کل نیب

ستم یدر حال اجرا در س یندهایفرآ ریکه از ساای حافظه یفضا ،شود. به عنوان نمونهمی انجام

 .است ظمرز محاف کیاز  یشود بخشمی مجزاچند پردازش 

 یکنترل دسترس خدمات Access Control Services  

 یبا روشها ،" Identity and Access Managementی دسترس تیریو مد تیهو" ،5فصل  در

 مستقرشدنمناسب  روش کی .خواهید شدو نحوه استقرار آنها آشنا  یمختلف کنترل دسترس

 .نیاز دارندخود  یانجام کارها یدسترس کاربران برا که دربه مواد حساس  یکنترل دسترس

  ی کپارچگیخدماتIntegrity Services 

که  ینکرده اند. هنگام رییتغها دارد که داده بر این دلالت یکپارچگی ،دداری خاطرکه به  همانطور

 عامل ستمیس قیمنتقل شده از طرهای دهند که دادهمی نانیاطم ،وجود دارد یکپارچگیخدمات 

 .دانشده نخراب  ای دهیند بیشده باشند که در انتقال آس دییتوانند تأمی اپلیکیشن ای

 ی رمزنگار خدماتCryptography Services 

ود خدمات شمی گفته ،باشد انتقالاطلاعات در هنگام  یرمزنگار ای شیرایقادر به و ستمیس نیا اگر

 ائهار ستمیس کیتوسط  یبصورت بوم سیسرو نیا ،موارد یدهد. در بعضمی ارائه را یرمزنگار

با  اریسب ،باشد داشته ییاما اگر توانا ،ارائه شود گرید یبه روش دیبا لیشود و در صورت تمانمی

 .نندکمی و در سراسر شبکه صحبت شده عیتوزها ستمیکه س یبه خصوص در موارد ،ارزش است

 و نظارت ممیزی خدمات Auditing and Monitoring Services 

 ،ه باشدداشت ستمیس یندهایفرآ اتیکاربران و عملهای تیفعال یابیرد یبرا یروش ستمیس اگر

 تیامن یرو نجایدهد. اگرچه تمرکز ما در امی و نظارت را ارائه ممیزیشود که خدمات می گفته

 ردکدهد تا نظارت بر عملمی زیامکان را ن نیا رایز بوده تیفراتر از امن سیسرو نیارزش ا ،است

 .انجام شود ستمیخود س



 

 امنیت سیستم های اطلاعاتی 414

 System Components ستمیسهای مولفه

در ها از مؤلفه یداشتن درک اساس ،یمعمار کیدر  تیامن نیبحث در مورد نحوه تأم هنگام

از  یو برخها بخش به بحث در مورد مؤلفه نیکمک کننده است. در ا یمحاسبات زاتیتجه

 .میپردازمی ارائه شده یکارکردها

 CPU and Multiprocessing یو چند پردازش پردازنده

موجود های است که تمام دستورالعمل ستمیدر س یسخت افزار (CPU) یپردازش مرکز واحد

خود دارد  یعملکرد داخل یخاص خود را براهای مجموعه دستورالعمل نیکند. امی در کد را اجرا

 رااج ستمیس یکه بر رو یکنند. نرم افزارمی فیآن را تعر یمعمارسبک ها دستورالعمل نیو ا

تواند ارتباط می است و نرم افزار CPU یدر واقع به معن ،سازگار باشد یمعمار نیا اب دیشود بامی

 .برقرار کند

شدن  لیقادر به تبد ستمیس ،پردازنده وجود داشته باشد و در دسترس باشد کیاز  شیب یوقت

 .شودمی یچند پردازش ستمیبه س

کار  نیاجرا کند. ا یزدستورالعمل را به طور موا نیدهد تا چندمی اجازه رایانهبه  یپردازش چند

پردازنده منفرد با چند هسته انجام داد. هر  کیبا  ایجداگانه  یکیزیفهای توان با پردازندهمی را

 .کندمی جداگانه عمل CPU کیهسته به عنوان 

CPU حافظه خاص خود را دارند وها CPU حافظه  نیبه ا گریاز هر حافظه د عتریقادر است سر

دوباره  ازیحافظه کش است که در صورت ن یمعمولاً دارا CPU نیداشته باشد. همچن یدسترس

ز پردازنده ا کیکه  یشوند. هنگاممی دارینگه در آن،اجرا شده اند راً یکه اخ ییدستورالعملهابه 

 .شودمی گفته (Fetching)ی واکش ندیفرا به آن،ردیگمی دستورالعمل افظهح

 یواقع یاجرا CPU در Arithmetic Logic Unit (ALU) محاسبه ومنطقواحد  کی

 رااجها عامل ستمیو سها اپلیکیشنهای که دستورالعمل یدهد. در حالمی را انجامها دستورالعمل

مجموعه  یحاو CPUهای . ثباتکندمی عمل ستمیس ریواحد کنترل به عنوان مد شوندمی

 ثبتو  ژهیوهای ثبات ،یعمومهای ثبات شاملاجرا هستند و  یبراها اطلاعات و داده دستورالعمل

 .باشندمی (general registers, special registers, program counter register )برنامه شخوانیپ

 CPUتوانند در حالت کاربرها می (User mode) حالت ممتاز  ای(Privileged mode) فعالیت 

 یشود. وقتمی گفته زین (Kernel , Supervisor)سرپرست  ایکنند که به آن حالت هسته 
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 دستورالعمل ارسال کی. اگر ندقرار دار در حالت کاربر ،کنندمی ارتباط برقرار CPU باها اپلیکیشن

عامل قابل اعتماد  ستمیس دیبا ،مشخص شده است که در حالت ممتاز انجام شود CPU شده به

 .نداشته باشدر قرا یکاربر حالتباشد و عملکرد در 

CPU  آدرس کیبه bus حافظه وهای متصل است. دستگاه I / O آدرس  نیاbus صیرا تشخ 

را بخوانند و  یدرخواستهای داده ،ارتباط برقرار کنند CPU توانند باها میدستگاه نیدهند. امی

 .باس داده ارسال کنند روی آن را

 (Fetch Time)ی زمان واکش ،یافتندبار توسعه  نیاول یبرا وترهایکامپ کرویکه م یهنگام

 یتر از زمان اجرا یطولان اریبه حافظه بس یسرعت نسبتاً کند دسترس لیدستورالعمل به دل

مجموعه  (CPU Complex Instruction Set Computer (CISC)) یمنجر به طراح تیوضع نیدستورالعمل بود. ا

نسبتاً کند  یکمک به کاهش دسترس یبرا ،دمانیچ نی. در اپیچیده شدهای دستورالعمل

 .تر شده اند( دهیچیکه پ ی)در حال اند افتهیکاهش ها دستورالعمل مجموعه،حافظه

به  یدر زمان دسترس یادیکه اختلاف ز افتیبهبود  ییبه حافظه تا جا یدسترس نکهیاز ا پس

 Reducedها کاهش مجموع دستور العمل یمعمار ،پردازنده وجود نداشت یحافظه و زمان اجرا

Instruction Set Computer (RISC) یشد. هدف معمار یمعرف RISC های کاهش تعداد چرخه

جام انها تر کردن دستورالعمل دهیچیامر با پ نیکه ا بوددستورالعمل  کی یاجرا یبرا ازیمورد ن

 شد.

 Memory and Storageی ساز رهیحافظه و ذخ

مکانی  به ازین ،کوتاه مدت به صورت بلند مدت و ،اطلاعات رهیذخ یبرا یباتمحاس ستمیس کی

 رهیذخ یازهاین یبرا ،وجود دارد: حافظه سازی رهیدارد. دو نوع مکان ذخ ذخیره سازیبرای 

 واز حافظه  عتریسر یلیتوان خمی اطلاعاتبه  .مدت بلند یساز رهیذخهای موقت و رسانه سازی

 یطلاعاتا ایها دستورالعمل نیشتریب لیدل نیبه هم ،کرد دایپ یبلند مدت دسترس ذخیره سازی

 ،دشونمی رهیذخ کشدر حافظه  یمدت زمان کوتاه یشود به طور معمول برامی استفاده راًیکه اخ

 د. خواهد بو به حافظه بلند مدت از بازگشت عتریسر یدوم و بعد یدهد دسترسمی نانیکه اطم

. داشته باشند (ROM) یحافظه فقط خواندنو (RAM) یتصادف یتوانند حافظه دسترسها میانهیرا

RAM شود و در صورت  دیبطور مداوم تجد دیکه اطلاعات با یمعن نیبه ا ،است و فرار ثبات یب

است که در لپ  RAMاز انواع  یشامل برخ 1-3رود. جدول می نیاز ب ستمیخاموش شدن س

 شود.می استفادهها و دسکتاپها تاپ
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 انواع حافظه :2-7جدول 

 ROM وابسته به نوع اتیعمل یسر کیبدون انجام  نیو همچن ستیفرار ن ROM ،گریاز طرف د

آن  یکه رو یاست که دستگاه نییسطح پا یدستورالعملها ی. معمولاً حاوستیقابل نوشتن ن

 شامل: ROMهای از نمونه یکند. برخ یاتیعملرا نصب شده 

  :از ینوعحافظه فلش ROM یکیالکتر یزیبرنامه ر تیبا قابل 

  نویسیدستگاه منطق قابل برنامه Programmable Logic Device (PLD): مدار  کی

تواند از می که (Internal logic gates) یمنطق داخلهای دروازه ایمجتمع با اتصالات 

 .ابدی رییتغ یسیبرنامه نو ندیفرآ کی قیطر

 Field Programableable Gate Array (FPGA): ینوع PLD  عبور دادناست که با 

 که هنگام اتصال ولتاژ بالا به محل وزیف یاستفاده از آنت ایتراشه  یبر رو وزیاتصالات ف

 .شودمی یزیبرنامه ر ،شودمی جادیاتصال ا

  Firmware: ینوع ROM  نصب شده  نییدستورالعمل سطح پا ایبرنامه  کیکه در آن

 .است
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و ها دستورالعمل یساز رهیذخ یکه برا ،قابل کنترل است CPU توسط ماًیکه مستقای حافظه

 دهینام (Primary memory)اصلی حافظه  ،برنامه در ارتباط هستند یکه با اجرا ییداده ها

در  دیبا CPU موارد شتریدر ب ،که اطلاعات در آن قرار داردای از نوع حافظه علیرغمشود. می

 میمستق یابیدست ییمؤلفه توانا کیشرکت کند. اگر ها مؤلفه ریاز سا یندگیاطلاعات به نما یواکش

 Direct Memory دسترسی مستقیم به حافظه به آن ،داشته باشد CPU به حافظه را بدون کمک

Access (DMA) شودمی گفته. 

 :است ریشامل موارد ز دیبا توجه به حافظه با آنها آشنا شو دیکه با دیگراز اصطلاحات  یبرخ

 یحافظه انجمن Associative memory :به  ،آدرس حافظه خاصاستفاده از  یبه جا

 .دپردازمی در حافظه با ارزش مقدار داده خاص کی یجستجو

 ضمنی یآدرس ده Implied addressing: که معمولاً درون ییبه ثبت ها CPU 

 .اشاره دارد ،وجود دارد

 مطلق یآدرس ده Absolute addressing: آدرس اصلیحافظه  یبه کل فضا 

مطلق  یکند که به آنها آدرسهامی استفاده یکیزیحافظه ف یاز آدرسها CPU،دهدمی

 .شودمی گفته

  کشحافظه Cache: ( حافظه رم با سرعت اصلیبا حافظه  سهی)در مقا یمقدار نسبتاً کم

دارد و احتمال می نگه اصلیحافظه  دررا ها و دادهها است که دستورالعمل ادیز اریبس

 .است ادیز اریبس جاریبرنامه  ییبخش اجرا یدر ط یدسترس

 میمستق ریغ یآدرس ده Indirect addressing: حافظه که در آن  ینوع آدرس ده

محل  نهایی آدرس یحاو ،مکان آدرس که در دستورالعمل برنامه مشخص شده است

 .مورد نظر است

 یآدرس منطق Logical address: آن از  رهیعنصر ذخ ایکه سلول حافظه  یآدرس

 .در حال اجرا باشد اپلیکیشن کیمنظر 

 یآدرس نسب Relative address: مکان  ،گریبا مشخص کردن فاصله آن از آدرس د

 .کندمی آن را مشخص

 یحافظه مجاز Virtual memory: که در صورت کم بودن  سختدر هارد  یمکان

 .شودمی حافظه بطور موقت از آن استفاده یفضا
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 نشت حافظه Memory leak: به طور  یوتریبرنامه کامپ کیدهد که می رخ یهنگام

 یاموجود را با اجر ستمیتواند حافظه سمی که ،کند تیریحافظه را مد صینادرست تخص

 کند. خالیبرنامه  کی

  Input/Output Devices ی/ خروج یورود یدستگاهها

 استفاده ستمیاطلاعات به س افتیارسال و در یبرا (I / O) ی/ خروج یورودهای دستگاه از

ل عامل تعام ستمیو چاپگرها هستند. س شگرهاینما ،ماوس ،دیصفحه کل شاملها شود. نمونهمی

به پردازنده  ازین I / O که دستگاه یکند. در مواردمی را کنترل ستمیو س I / Oهای دستگاه نیب

 .دهدمی گنالیس (Interrupt) وقفه به نام یامیبا پ CPU به،اقدامات داشته باشد یبرخ انجام یبرا

  Operating Systems عاملهای ستمیس

 لیرا تشک انهیکه را یسازد با سخت افزارمی است که انسان را قادر یعامل نرم افزار ستمیس

 یعدادعاملها ت ستمیخواهد بود. س دهیفا یب رایانه ،عامل ستمیدهد تعامل داشته باشد. بدون سمی

 امانسان و سخت افزار انج نیب واسطاز  یقابل توجه و جالب را به عنوان بخش یاز کارکردها

 .میکنمی بررسیرا ها تیفعال نیاز ا یبخش برخ نیدهند. در امی

ای مجموعه ندیشود. فرآمی خاص انجام ندیفرآ کی یکار جداگانه است که برا (Thread)یک نخ 

 کیهای . دستورالعملباشدمی برنامه خاص کی یاز همان کار بزرگتر برا یکه بخشها نخاز 

 ییجا در واقع ،شوندنمی در نظر گرفته ،نشوند (Load) بارگذاریحافظه  درکه  یتا زمان اپلیکیشن

تواند در می ندیفرا کی. شود یکپ CPU پردازش توسط یبراها ورالعملهمه دست دیکه ابتدا با

 ،شودمی مسدود ندیفرآ کیکه  یحالت مسدود باشد. هنگام ایحالت آماده و  ،حالت در حال اجرا

. به باشدمی کاربرهای ورود داده قیمعمولاً از طر است وبه آن ها منتظر انتقال داده یبه سادگ

 Protection دامنه حفاظت کی ،دارندبه همان منابع مشترک  یدسترس هک ندهایاز فرآ یگروه

Domain شودمی گفته. 

CPU یفراعدد وتریکامپ یکرد. معمار یطبقه بند ندهایتوان با توجه به نحوه انجام فرآمی راها 

Superscalar  دستورالعمل را در  نیهمزمان چند یشود که اجرامی پردازنده مشخص کیتوسط

دستورالعمل  کیکه در آن ای کند. پردازندهمی ریامکان پذ (Pipeline)لوله کشی همان مرحله

 ینطولا اریبس دستورالعملبا  پردازنده کی ،کندمی همزمان را مشخص اتیعمل کیاز  شیواحد ب

Very Long Instruction Word (VLIW) پردازنده کیشود. می دهینام Pipeline  مراحل

 Scalar) عددیپردازنده  کیکه  ید در حالگذارمی به اشتراک مختلف را با همهای دستورالعمل
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Processor) لوله کشی  شیباعث افزا جهیو در نت ،کندمی زمان اجرا کیدستورالعمل را در  کی

 .شودمی Pipeline یا همان

به  ،رندیگمی ساختار حلقه قرار کیدر  ازیامت نیطبق ساختار کمتر ندهایفرا ،یتیامن دگاهید از

شترک م تصور. دارند راانجام کار  یلازم براهای به منابع و مؤلفه یکه فقط آنها دسترس یمعن نیا

 نشان داده شده است. 3-3ساختار در شکل  نیا

 
 ساختار حلقه 7-7شکل 

 کار Supervisor در حالت ،کندمی را پردازش I / Oهای دستورالعمل انهیرا ستمیس کی یوقت

 و ینرم افزار ای یسخت افزار یبروز خراب مهم در هنگام ریو غ یکند. خاتمه پردازش انتخابمی

 کی یوقت ،(Fail Safe)خرابی امن شود. در می نامیده (Fail Soft) شکست نرم ،آن صیتشخ

های مولفهو  ندهایبه طور خودکار فرآ ستمیس ،دهدمی صیتشخ ستمیسو دهد می رخ یخراب

 .دهدمی حالت امن قرار کیرا در  ستمیس

 Multitaskingای فهیوظ چند

 به دو روش مختلفای فهیزمان است. چند وظ کیکار در  کیاز  شیانجام ب ندیفرآای فهیوظ چند

چند کار را به طور  در واقع ،پردازنده واحد است کی یدارا رایانهکه  یقابل انجام است. هنگام
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 میکارها تقس نیب ییبالا اریخود را با سرعت بس CPU پردازنده چرخه نیدهد. انمی همزمان انجام

 شیب رایانه کیکه  یهنگام ،دهد. امامی کار را انجام نیرسد همزمان چندمی که به نظر کندمی

آنگاه قادر است  ،باشد (multiple cores)با چند هستهای پردازنده یدارا ایپردازنده داشته باشد  کیاز 

 :کار را به دو روش مختلف انجام دهد نیتواند امی و همزمان دو کار را انجام دهد

 حالت متقارن Symmetric mode: به صورت ها هسته ایها حالت پردازنده نیدر ا

round-robin نخ به نخصورت به  ،شوندمی کار. 

 حالت نامتقارن Asymmetric modeای ندیفرآ کیپردازنده به  کیحالت  نی: در ا 

 ،ندیآن فرآ یبه کار برا ازیدر صورت ن .خاص اختصاص داده شده است  اپلیکیشن

 شود.می توسط همان پردازنده انجام شهیهم

 دهد.می دو حالت را نشان نیرابطه ا 6-3شکل  

 
 شیانواع چند پرداز 4-7شکل 

 راها چیسوئوظیفه است که  یمعن نیبد Multitasking Preemptive انحصاریای فهیچند وظ

ای فهیچند وظ همکاری شروع کرد. با (Interrupt) وقفههای کنندههدایت از  ماًیتوان مستقمی

 یفراخوان (Kernel) کار با هسته کیشود که می انجام یفقط وقت چیسوئ فهیوظ ،(انخصاری ری)غ

 .دهدب کردن چیسوئ فهیوظانجام  یبرا یشود و به هسته فرصت
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  Memory Management حافظه تیریمد

. مهم است اریحافظه بس امن تیریمد ،روندمی آنجا که تمام اطلاعات قبل از پردازش به حافظه از

چند  ستمیس کیدر حال اجرا در  یندهایفرا ریاز سا عایق شده یا ایزوله شدهحافظه  یفضا

 است. Protection Domain شده حفاظت دامنه کی در یپردازش

 System Security Evaluation Models ستمیس تیامن یابیارزهای لمد

و هم نرم  یداخل یکه هم شامل نرم افزارها یتیهرج و مرج امن درنظم  جادیا یتلاش برا در

به و رت یابیارز یروش برا نیچند ،شودمی (رهیو غ اپلیکیشن ،عامل ستمی)س یتجار یافزارها

 یدر بررس یسع نانیسطح اطم آزمون کیشده است.  جادیمحصولات ا نیا تیامن یبند

از  یتواند سطح خاصمی ستمیدارد که س نانیسطح اطم نییو تع ستمیس کی یتیامنهای مؤلفه

 جادیرا ا یابیارزهای ستمیس نیکه چن ییسازمان ها یبعدهای را فراهم کند. در بخش تیامن

 .رندیگمی کرده اند مورد بحث قرار

TCSEC 

 Trusted Computer System Evaluation Criteria مورد اعتماد یوتریکامپ ستمیس یابیارز ضوابط

(TCSEC) ملی انهیرا تیمرکز امن توسط Computer Security Center (NCSC) وزارت دفاع  یبرا

 .شده است هیته محصولات یابیارز یبرا کایآمر

 ییو هم شبکه هاای انهیراهای ستمیرا منتشر کرده اند که هم در سها از کتابای آنها مجموعه

مورد  یکپارچگی به جای کنند متمرکز شده است. آنها محرمانه بودن رامی تیکه در آن فعال

فصل  نیشد که بعدا در ا نیگزیجا جیرا یارهایبا مع TCSEC، 1005دهند. در سال می توجه قرار

 یتیاقدامات امن یآن بر رو ریتأث لیبه دل متخصصان امنیت ،حال نی. با اگیردمی مورد بحث قرار

را درک  TCSEC دیبا و باشدمی از اصطلاحات آن هنوز در حال استفاده یبرخ لیو به دل هامروز

 .کنند

 یبایارز یبراای هیشوند و پامی یابیبه طور جداگانه ارز نانیعملکرد و اطم ،TCSEC استفاده از با

ند. هستها پردازش خودکار داده ستمیساخته شده در محصولات س یتیامنهای کنترل یاثربخش

ها درباره کتاب ،بخش نیگرفته شده است. در ا TCSEC از ازاتیمفهوم حداقل امت ،به عنوان مثال

 .بحث شده استصورت گرفته که از آنها  ییها یو رتبه بند
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  Rainbow Series کمان نیرنگهای سری

 مورد بحث قرار یبود )در قسمت بعد یکتاب نارنج ،TCSEC شده توسط جادیا یاصل انتشار

 تیامن یاضافهای شد که بر جنبه جادیا زین یگرید یکتابها ،اما با گذشت زمان ،(ردیگمی

کتاب به  10از  شیمجموعه ب نیا هم اکنون ،به طور کل. استمتمرکز ای انهیراهای ستمیس

 ،دارد. به عنوان مثال یشود که هر کتاب رنگ متفاوتمی دهیکمان نام نیرنگهای سریعنوان 

 رمزو کتاب ق یکتاب نارنج ،کتاب ها نیتمرکز دارد. مهمتر گذرواژه تیریکتاب سبز فقط بر مد

 .باشدمی

  Orange Book ینارنج کتاب

و  یابیارز یاست که برا Bell-LaPadula بر مدل یمبتن یارهایاز معای مجموعه ینارنج کتاب

 کانال لیشود. تحلمی استفادهای رایانه ستمیمحصول س کیارائه شده توسط  تیامن یدرجه بند

تاب ک نیکه در ا هستند یمیقابل اعتماد مفاه یقابل اعتماد و بهبود تاسیسات تیری، مدپنهان

 .قرار گرفته است حثمورد ب

 نیضمو الزامات ت یاتیعمل نیالزامات تضم ،کرد میتوان به دو دسته تقسمی را ستمیس نیا اهداف

 .شودمی فیمربوط به آنها در ادامه تعر اتیچرخه عمر که جزئ

 :است ریمشخص شده است به شرح ز یکه در کتاب نارنج یاتیعمل نیتضم الزامات

o ستمیس یمعمار System Architecture 

o ستمیس یکپارچگی System Integrity 

o کانال پنهان لیو تحل هیتجز Covert Channel Analysis 

o اعتبار نیتأم تیریمد Trusted Facility Management 

o بهبود قابل اطمینان Trusted Recovery 

TCSEC  حرف و شماره کیکند که می استفاده یطبقه بند ستمیس کیاز (letter , number)  را

 (بخش  ایسطح  کیبه حرف دهد. می اختصاصها ستمیس یتیامن یاثربخش فیتوص یبرا

(division های بیو شماره به ش ،که چهار مورد از آنها وجود دارد ،اشاره دارد یتیضمانت امن

اشاره دارد. هر بخش و کلاس شامل تمام عناصر  یتیامن نیتضم کلاس ایموجود در آن سطح 

 آن است. ریز ازیمورد ن
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 ریدهنده آنها به شرح ز لیو الزامات تشکها بخشچهار کلاس و  ،شتریب تیبه منظور حداقل امن

 :است

 D - حداقل حافظت Minimal Protection  

 تر عملبخش بالا کی یلازم برا طیدر شرا ولیقرار گرفته اند  یابیکه مورد ارز ییستمهایس یبرا 

 .محفوظ است ،کنندنمی

 C - اریحافظت از اختم Discretionary Protection 

  C1 یاریاخت تیحافظت از امنم Discretionary Security Protection 

o دارد تیو احراز هو ییبه شناسا ازین. 

o دارد ازینها کاربران و داده یبه جداساز. 

o از کنترل دسترسی اختیاری Discretionary access control (DAC)  استفاده می کند

 .که قادر است محدودیت های دسترسی را به صورت فردی یا گروهی اعمال کند

o دارد ازیکاربر ن یو کتابچه راهنما ستمیبه اسناد س. 

 C2 کنترل شده یحفاظت از دسترس Controlled Access Protection  

o از DAC کندمی استفاده. 

o کندمی را فراهم ستمیمراحل ورود به س قیاز طر یفرد ییپاسخگو. 

o دارد ازیمحافظت شده ن یزیمم یرهایبه مس. 

o کندمی یرا فراخوان یاستفاده مجدد از ش یتئور. 

o منابع دارد. ایزوله سازیبه  ازین 

 B - یاجبار محافظت Mandatory Protection 

 B1 تیبرچسب حفاظت از امن یدارا 

o کندمی استفاده یتیامن استیس یرسم ریغ هیانیاز ب. 

o دارد ازیداده ن یطبقه بند ایحساس های به برچسب. 

o از MAC کندمی انتخاب شده استفاده اءیموضوعات و اش یبر رو. 

o برچسب صدور تیقابل. 

o کشف شده داردهای کاهش نقص ایبه رفع  ازین. 

o کندمی استفاده دییو تأ یاز مشخصات طراح. 

 B2- یافته ساختار حفاظتStructured Protection 

o  دارد ازیشده و رسما مستند ن فیکاملاً تعر یتیامن استیس کیبه. 
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o از DAC و MAC کندمی استفاده اءیهمه افراد و اش یبرا. 

o باند  یو پهنا رخداد یپنهان برا رهیذخهای کانالاز  یریو جلوگ لیو تحل هیتجز 

o  کندمی طبقه بندی یمحافظت غیرهای دستهو یمحافظتهای را به دسته ساختارعناصر. 

o کندمی ریو اجرا امکان پذ یطراح قیجامع تر را از طر یو بررس شیآزما. 

o احراز هویتهای سمیمکان (Authentication) کندمی تیرا تقو. 

o کندمی و اپراتور فراهم ادمین کیمورد اعتماد را با تفک تاسیسات تیریمد. 

o کندمی اعمالرا  گیرانهسخت یکربندیپ تیریمدهای کنترل. 

 B3 - یتیامنهای دامنه Security Domains 

o  کندمی مرجع را برآورده نظارتالزامات. 

o کندمی را حذف ستندین یضرور یتیامنهای استیس یاجرا یکه برا ییکد ها. 

o رساندمی به حداقل یقابل توجه به طور ستمیس یمهندس قیرا از طر یدگیچیپ. 

o یتیامن رینقش مد(Security Administrator) کندمی فیرا تعر. 

o  دارد اجیاحت تیمرتبط با امن عیاز وقا ممیزیبه. 

o یابیرد راپرسنل  یاز جمله اطلاع رسان ،الوقوع بینفوذ قر صیطور خودکار به تشخ به 

 دهد.می و پاسخ ،کرده

o دارد ازیمورد اعتماد ن ستمیس یابیباز یبه روشها. 

o کرده و از آنها  لیو تحل هیباند را تجز یوقوع و پهنا یپنهان برا یزمان بندهای کانال

 .کندمی یریجلوگ

o یستمیس نیاز چنای نمونه XTS-300شروی، پ XTS-400 .است 

 A - شده دییحفاظت تأ Verified Protection 

 A1 - شده دییتأ طراحی Verified Design 

o نسبت به  یبالاتر نانیاطمB3 با  یدهد اما از نظر عملکردمی ارائهB3 است. کسانی 

o ح سط یاز جمله مشخصات رسم ،کندمی استفاده دییو تأ یطراح یرسمهای کیاز تکن

 .بالا

o مورد  انهیمشخصات را نیب یاثبات هم ارز یبرا یرسمهای کیدارد که از تکن ازین

 .کنداستفاده  یتیامن استیو مدل س Trusted Computer Base (TCB)  اعتماد

o دهدمی را ارائه عیو توز تیریمد یرسم یروشها. 
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o ولیهان منیپردازنده ارتباطات ا یستمیس نیاز چنای نمونه Honeywell’s Secure 

Communications Processor (SCOMP)، شرویپ XTS400 .است 

 Red Book کتاب قرمز

 یابیارزهای کلاس Trusted Network Interpretation (TNI)شبکه مورد اعتماد  ریتفس

TCSEC (DOD 5200.28-STD) شبکه قابل اعتماد در کتاب قرمز های و مؤلفهها ستمیبه س

 ،ز داردواحد تمرک ستمیس کی تیامن یرو یکه کتاب نارنج ییدر جاها نی. بنابرایابدمی گسترش

 پردازد.می شبکه تیکتاب قرمز به امن

ITSEC 

TCSEC  کندمی متصلرا بهم  تضمینفقط محرمانه بودن را مورد توجه قرار داده و عملکرد و .

و در  یکپارچگیبه  (ITSEC) اطلاعات یفناور تیامن یابیارز یارهایمع ،TCSEC برخلاف

عمدتا  ITSEC است که نیا گریپردازد. تفاوت دمی محرمانه بودن نیدسترس بودن و همچن

 TCSEC  که یدر حال ،گرفتمی بود که در اروپا مورد استفاده قرارها ورالعملاز دستای مجموعه

 .شودمی تاکید متحده الاتیدر ا شتریب

ITSEC به  هیجهات شب یاریاز بسTCSEC است.  یرتبه بند ستمیس یداراITSEC 90 یدارا 

 یابیارز یبرا ،E6تا  TCSEC، E0کلاس  7و  یالزامات عملکرد یابیارز یبرا ،F10تا  F1 ،کلاس

 است. تضمینالزامات 

 :است ریشامل موارد ز تیامن یالزامات عملکرد

- F00 تیو احراز هو ییشناسا Identification and authentication  

- F01: ممیزی Audit 

- F02: از منابع بهربرداری Resource utilization 

-  F03: قابل اعتماد ی/ کانالها رهایمس Trusted paths/channels 

-  F04: کاربرهای محافظت از داده User data protection  

-  F05: تیامن تیریمد Security management 

-  F06: به محصول یدسترس Product access 

-  F07: ارتباطات Communications 

-  F08: یخصوص میحر Privacy 
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-  F09:  محصول یتیامن یاز عملکردهامحافظت Protection of the product’s 

security functions 
- F10: یرمزنگار یبانیپشت Cryptographic support 

 :است ریشامل موارد ز تیامن نیلزامات تضما

- E001: کاربر یاسناد راهنما و کتابچه راهنما Guidance documents and manuals 

- E01: یکربندیپ تیریمد Configuration management 

- E02: یریپذ بیآس یابیارز Vulnerability assessment 

- E03: یو بهره بردار لیتحو Delivery and operation 

- E04: عمرچرخه  یبانیپشت Life-cycle support 

- E05: ضمانت یو نگهدار ریتعم Assurance maintenance 

- E06: توسعه Development 

- E07:  آزمایشTesting 

از رتبه  یتعداد ITSECاما  ،شوند نگاشته گریکدیتوانند به می ITSECو  TCSECهای ستمیس

نقشه  3-3ندارند. جدول  TCSECهای یدر رتبه بند یمفهوم چیدهد که همی را ارائه یبند

 دهد.می را نشان ستمیاز دو س یبردار

 
 TCSECو  ITSEC ینقشه بردار :7-7جدول 
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ITSEC  مورد بحث  یکه در بخش بعد ،شده است نیگزیمشترک جا یارهایمعبه طور عمده با

 .ردیگمی قرار

 Common Criteria مشترک یارهایمع

 یتواند در سطح جهانمی استاندارد را که یرتبه بند ستمیس کیبه  ازین ISO ،9110سال  در

 جادیا یتلاش مشترک برا جهینت (CC) مشترک یارهایکرد. مع ییشناسا ،ردیمورد استفاده قرار گ

 Evaluation Assurance levels (EAL) یابیارز نیاز سطوح تضم ستمیس نیبود. ا ستمیس نیا

 یراحو ط یتیاز تست امن یکند و هرکدام سطح بالاترمی استفادهها ستمیس یرتبه بند یبرا

 یبرا ستمیس لیبالقوه نشان دهنده پتانس یدهند. رتبه بندمی نشان ستمیس کیرا در  یتیامن

 حیموجود را بطور صح یتیامن یتمام راه حلها یاست که مشتر نیاست. فرض بر ا تیامن نیتأم

تا  را ارائه دهد یمستندات مناسب شهیهم ندهلازم است که فروش نیبنابرا ،کندمی یکربندیپ

 .ابدیخود دست  (Rating) رتبه بندیبتواند به طور کامل به  یمشتر

 ISO/IEC 15408-1:2009نسخه  CC  از ISOاست. 

CC یتیالزامات امن انگریب IT  در دو دسته است: عملکرد و  ستمیس ایمحصول  کیدر مورد

( و دهد )عملکردمی انجام ستمیآنچه را که س دیبا یاست که رتبه بند یبدان معن نی. اتضمین

 ( را دارد.تضمین)ها تیبر ارائه قابل یمبنها دهنده رتبهبودن  نیقیدرجه 

CC که از ،است تضمینهفت سطح  یدارا EAL1 (نیتر نییپا)عملکرد انجام تستکه  یی، جا 

 دییتأ ستمیس یو طراح شدهانجام  قیدق تستکه  یی، جا(نیبالاتر) EAL7 قیاز طر .شودمی

 :است ریبه شرح ز CC شده دربکارگرفته  تضمینشود. طراحان می

- EAL1: تست شده است یعملکردبه صورت 

- EAL2: شده است تست یاز نظر ساختار 

- EAL3:  شده است چکو  تست مندروش صورتبه 

- EAL4:  شده است یو بررس تست ،یطراح صورتبه 

- EAL5 : شده است تستو  یطراح یرسم مهینبه صورت 

- EAL6: شده است تستو  دییتأ یرسم مهینبه طور  یطراح 

- EAL7:شده است تستو  دییتأ یبه طور رسم یطراح 

CC یحفاظت یا مشخصات لیبه نام پروفا یاز مفهوم یابیارز ندیفرآ یدر ط ( Protection Profil ) 

را به همراه  امنیتی اهداف ای یتیاز الزامات امنای مجموعه یحفاظتکند. مشخصات می استفاده
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 ییناسارا ش تیامن کی یاگر شخص ،نیکند. بنابرامی فیتوص طیدر مورد مح یعملکرد اتیفرض

 لیوفاپرتواند ، میمورد توجه قرار نگرفته است یولمحص چیکرده باشد که در حال حاضر توسط ه

اشد اشتباه ب ستمیتوسعه س نیتواند در حمی را که یموارد هیو راه حل و کل الزامرا که  یحفاظت

 مشخصات استفاده شود. دیتوسعه محصول جد تیهدا یتواند برامی مشخصات نی. اسدیبنو را

 است: ریشامل عناصر ز یحفاظت

 یفیعناصر توص Descriptive elements:  نام مشخصات(Profile) یتیو شرح مشکل امن 

 حل شود. دیاست که با

 یمنطق Rationale: ه ک یواقع یایمفصل تر از مسئله دن حاتیو توضمشخصات  هیتوج

 یتیامن استیس ییهمراه با راهنما داتیاستفاده و تهد اتیفرض ،طیحل شود. مح دیبا

 یبانیتپش ،سازگار هستند لیپروفا نیکه با ا ییها ستمیاست که توسط محصولات و س

 .شودمی

 یالزامات عملکرد Functional requirements: داتیتهد یبه معنا ،مرز محافظت جادیا 

 مستیس ایبا آن مقابله کرد. محصول  دیمرز وجود دارد که با نیکه در ا ییسازش ها ای

 .مرز را اجرا کند دیبا

  توسعه تضمینالزامات Development assurance requirements: الزامات  ییشناسا

 .برآورده کند را آن ،مراحل توسعه از طرح تا اجرا یط دیبا ستمیس ایخاص که محصول 

  یابیارز ضمانتالزامات Evaluation Assurance Requirements: نوع و شدت  نییتع

 .یابیارز

 حاتیتوض نتیجه نیخواهد بود. ا (Security Target) یتیهدف امن کیروند  نیاز ا یرویپ جهینت

است. گروه  جدول آورده دررا  باشدمی یتیدرباره آنچه محصول از نقطه نظر امن فروشنده

 جادیا یتیبه هدف امن دنیرس یبرا ریکه در طول مس یتیامن الزاماتاز ای واسطههای یبند

 شوند.می دهینام (Packages)ها بسته ،شودمی

 Security Implementation Standards تیامن پیاده سازی یاستانداردها

 کی یمنتشر شده برا یالملل نیب یکه توسط نهادها تیامن پیاده سازی یاستانداردها شناختن

موجود  یاستانداردها دیبا تیمتخصصان امن ،نیاست. علاوه بر ا ریبسیار ضرو یتیمتخصص امن

 استانداردها شامل نیکنند. ا یبررس ،شودمی اعمال شانیسازمانها یدر صنعت را که برا

ISO / IEC 27001، 27002  وPCI-DSS .است 



 

 (Security Engineering) یتامن یمهندس :8فصل  444

ISO/IEC 27001 

ISO/IEC 27001:2013 نیتر رایجاز  یکیاست و  17009نسخه استاندارد  نیدتریجد 

 افتیاطلاعات را در تیامن یبراگواهی مجوز صدور ها سازمان ،است که توسط آن ییاستانداردها

 اطلاعات سازمان تیامن تیریمد ستمیاز س نانیاطم یدر مورد چگونگ ییراهنما نیند. انکمی

(ISMS) Information security management system  ینگهدار ،اداره ،ساخته یبه درستکه 

 :است ریز یشامل اجزا ، کهکندمی شرفتیو پ

 دامنه ISMS 

 اطلاعات تیامن استیس 

 آن جیو نتا سکیر یابیارز ندیفرآ 

 آن ماتیو تصم سکیر رفتار ندیفرا 

 اطلاعات تیاهداف امن 

 اطلاعات تیپرسنل امن تیصلاح 

 اسناد مربوط به ISMS که لازم است 

 اسناد کنترل و  یاتیعمل یزیبرنامه ر 

  اطلاعات تیشواهد امن یریاندازه گنظارت و 

  یداخل ممیزیبرنامه ISMS آن جیو نتا 

 ارشد تیریمد توسط شواهد یبررس ISMS 

 شده  ییشناسا یشواهد عدم تطابق و اقدامات اصلاح 

پروژه  ریمد کی دیبا ،ردیگمی ISO/IEC 27001به اخذ مجوز  میسازمان تصم کیکه  یهنگام

 .شودمی لیتکم یآن به درست یشود که تمام اجزا مطمئنانتخاب شود تا 

 :را انجام دهد ریمراحل ز دیپروژه با ریمد کی، ISO/IEC 27001:2013 یاجرا یبرا

 .درا بدست آور تیریمد یبانیپشت -

دارد استان ،ستیو در صورت وجود ل ،یداخل یاجرا لیتکم ای نیاستفاده از مشاور نییتع -

 یو سازمانده کرده نییرا تع نفعانیذ ،نوشتهطرح پروژه را  ،کرده یداریرا خر 17009

 .دمجدد پروژه را انجام ده

 .دالزامات را مشخص کن -

 .دکن فیاطلاعات را تعر تیاطلاعات و اهداف امن تیامن استیس ،ISMS دامنه -

 .درا توسعه ده یاقدامات اصلاحهای هیو رو یداخل یزیمم ،کنترل اسناد -
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 .درا انجام ده سکیو درمان ر سکیر یابیارز -

 .ماندهیقباهای ریسک هیکل رشیو پذ سکیو برنامه درمان ر یبرنامه کاربرد هیانیب هیته -

 .ییو حفظ سوابق اجرا سکیشده در برنامه درمان ر فیتعرهای کنترل یاجرا -

 .یرسان یو آگاه تیامن پرورشهای برنامه یتوسعه و اجرا -

 .یو انجام اقدامات اصلاحها هیو روها استیحفظ س ،ISMS یساز ادهیپ -

 . ISMS حفظ و نظارت -

 .ممیزیو نوشتن گزارش  یداخل ممیزی کیانجام  -

 .تیریمدبررسی شده و حفظ سوابق  تیریمد یبررس -

 .دو مجوز کامل را انتخاب کن نامهینهاد صدور گواه کی -

 .دسوابق را حفظ کن ینظارت یدهایبازد یبرا -

ISO/IEC 27002 

ISO/IEC 27002:2013 تیریمد یبرا یکد عمل کیاست و  17001نسخه استاندارد  نیدتریجد 

  :باشدمی محتوا نهیزم 96شامل دهد.می اطلاعات ارائه تیامن

 اطلاعات تیامن استیس Information security policy 

 اطلاعات تیسازمان امن Organization of information security 

 یمنابع انسان تیامن Human resources security 

 ییدارا تیریمد Asset management 

 یکنترل دسترس Access control 

 یرمزنگار Cryptography 

 یطیو مح فیزیکی تیامن Physical and environmental security 

 اتیعمل تیامن Operations security  

 ارتباطات تیامن Communications security 

 یاطلاعات یستمهایس یتوسعه و نگهدار ،کسب Information systems acquisition, 

development, and maintenance 
 کننده نیروابط تأم Supplier relationships 

 اطلاعات تیحادثه امن تیریمد Information security incident management 

 کسب وکار تداوم  دراطلاعات  تیامنهای جنبهInformation security aspects of 

business continuity 
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 انطباق Compliance 

 (PCI-DSS) صنعت کارت پرداختهای داده تیاستاندارد امن

PCI-DSS v3.1، نسخه استاندارد  نیدتریجد ،1095 لیساخته شده در آورPCI-DSS نیاز ا 

ز اای کند و اتخاذ گستردهمی تیو تقو قیدارنده کارت را تشوهای داده تیامن و ،نوشتار است

از سطح  یکل ینما 5-3کند. شکل می لیدر سطح جهان را تسهها داده تیاقدامات مداوم امن

 دهد.می را نشان PCI-DSSاستاندارد 

 
 PCI-DSSسطح بالا از  بررسی :5-7شکل 

 Controls and Countermeasures و اقدامات متقابلها کنترل

 ،ا اجرا کردر تیامن پیاده سازیو استاندارد  ستمیس تیامن یابیارز یالگو کیسازمان  نکهیبعد از ا

ان متخصصانجام شده توسط  سکیو ر یریپذ بیآس یابیارز نیدتریبراساس جد دیسازمان با

ها یحاصل کند. شناخت طبقه بند نانیو اقدامات متقابل مناسب اطمها کنترل یاز اجرا ،امنیت

 یرورضبسیار  ،جامع یتیبرنامه امن کی یاز اجرا نانیاطم یبرا یمختلف کنترل دسترس اعو انو

 و دنبال کند. یابیارزآن را باشد که سازمان  موردی دیبا شهیاطلاعات هم تیاست. امن
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 Security Capabilities of Information Systems یاطلاعاتهای ستمیس تیامنهای تیقابل

د. کنند درک کننمی یساز ادهیرا که پ یاطلاعاتهای ستمیس تیامنهای تیقابل دیباها سازمان

و ها واسط ،مورد اعتماد پلتفرمماژول  ،یساز یمجاز ،بخش در مورد حفاظت از حافظه نیدر ا

 .شودمی تحمل خطا بحث

 محافظت از حافظه Memory Protection 

 هدید بیآسهای هستند. داده یساز رهیحافظه و ذخ ،منابع نیمهمتر یاطلاعات ستمیس کیدر 

موجود در حافظه های . دادهشود ستمیسافتادن تواند باعث از کار می فاسد شده در حافظه ای

را ها نخدر حال اجرا و  یندهایمحافظت شوند. حافظه فرآ دیبا در نتیجه شدن دارندفاش  قابلیت

 ندیفرا یجداساز ،یبند هیلا ،پردازنده یاز حالتها دیبا متخصصان امنیتکند. نمی تفکیکاز داده 

 .نگه دارند از هم را جداها استفاده کنند تا بتوانند دادهها کردن داده یو مخف

 ای(Supervisor Mode) سرپرستکنند: حالت می یبانیاز دو حالت پردازنده پشتها پردازنده اکثر

 (.User Mode) حالت کاربر ای و حالت مشکل (Kernel Mode) حالت هسته

مام شود تا پردازنده بتواند به تمی استفاده ستمیدر س ازیسطح امت نیبالاتر ،سرپرستدر حالت  

سخت  به یدسترس دازندهپر ،کند. در حالت مشکل دایپ یدسترس ستمیسهای سخت افزار و داده

 ییندهایدر حال اجرا در حالت سرپرست از فرآ یندهایفرآ کند.می را محدودها و داده ستمیافزار س

ت سرپرس در حالت یندهای. فرآشوندمی جدا ندستیدر حال اجرا ن هایی کهاز فرایند هستند که 

 .دنعامل محدود شو ستمیس یاصل یفقط به کارکردها دیبا

توابع  از یسیبرنامه نو یسازمانده یبرا Layering یبند هیتواند از لامی تیامن متخصص کی

هر  ،واردم شتریبا هم در تعامل هستند استفاده کند. در ب یکه به صورت سلسله مراتبای جداگانه

 دارد.  یدسترس خود پایینو  بالادر  میمستقهای هیفقط به لا هیلا

)حلقه  یاست که حلقه داخل یبند هیلا یاجرا نیتر جیرا (Ring protection) محافظت از حلقه

 عامل ستمیس یا کرنل را دارد. هسته ازیامت نی( کمتر3)حلقه  یرونیحلقه و حلقه ب نی( ممتازتر0

 .شوندمی اجرا 3کاربر معمولاً با حلقه های اپلیکیشنشود و می اجرا 0معمولاً با حلقه 

م از هرا  ندهایفرا ،ندیهر فرآ یآدرس حافظه برا یفضاها هیتواند با تهمی تیمتخصص امن کی

 گرید ندیفرآ کیآدرس اختصاص داده شده  یبه فضا یقادر به دسترس ندهایفرا ریکند. سا جدا

 دهاستفا ندیفرا یاز جداساز یبه عنوان بخش یمجاز یو نقشه بردار ینامگذار زی. تماستندین

 .شودمی
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موجود در  یندهایتوسط فرآ یتیسطح امن کیدر ها مانع از مشاهده دادهها کردن داده پنهان

 شود.می یتیسطوح امن ریسا

 یساز یمجاز Virtualization 

 یکیزیدر همان جعبه ف یمجاز یبه عنوان سرورهاای ندهیبه طور فزا یکیزیف یسرورها امروزه

(Physical Box) در  یحت یمجاز یدهایبا استفاده از کل یمجازهای شوند. شبکهمی ادغام

های ستمیس نیوجود دارند. ا زیهستند ن یمجاز یسرورها نیا زبانیکه م یکیزیف یدستگاهها

تفاده با اس یکیزیشبکه ف کیمشابه در  یروشها همانتوان به می آنها را کیو تراف یشبکه مجاز

 ینرم افزار یمجازهای روالیکرد. فا کیتفک یمجازهای روالیو البته فاها VLAN ،شبکه ها ریاز ز

فروشندگان  ،ندهینوشته شده است. به طور فزا یمجاز طیکار در مح یاست که بطور خاص برا

دهند می قرار یتیفروشندگان امن اریاز کد خود را در اخت یخشب VMware مانند یساز یمجاز

ول با محص کینزدبه طور کاملا که  کرده جادیارا ( روسی)و محصولات ضد وها روالیتا بتوانند فا

 .شوند یکپارچه

 زبانیم یکیزیکه در سرور ف یهر سرور مجاز ،یمجاز طیکه در هر مح دیخاطر داشته باش به

 یاشامل نرم افزارهها زمیمکان نیشود. ا یکربندیخاص خود پ یتیامنهای سمیبا مکان دیاست با

 هیکل یابر یتیامنهای یروزرسانو ب سیسروهای بسته نیآخر هیو کل آنتی بد افزار روسیو آنتی

که همه  دیداشته باش خاطربه  نیاست. همچن یمجاز نیشده در ماش زبانیم یزارهانرم اف

 گذارند.می را به اشتراک یکیزیمنابع دستگاه ف یمجاز یسرورها

 قابل اعتماد ینرم افزارهای ماژول بستر Trusted Platform Module (TPM) 

 یدهایکل تیریمد فهیاست که وظ انهیرا یمادربردها ینصب شده بر رو یتیامن (Chip) تراشه کی

 یتراشه خدمات را برا نیرا بر عهده دارد. ا تالیجیدهای یگواه وها هش ،متقارن و نامتقارن

 یکند و دسترسمی فراهم تالیجیحقوق د تیریو مد وهایدرا یرمزگذار ،گذرواژه هامحافظت از 

 .کندمی سخت تر اریبس ،هستند TPM تراشه یکه دارا ییها انهیرا به را نیمهاجم

است. اتصال در واقع  (Binding , Sealing) کردنمهر موم اتصال و  TPM کاربرد خاص از دو

 دیدهد. از آنجا که کلمی "اتصال"خاص  رایانه کیبه  یرمزگذار قیرا از طر سکیهارد د

 انهیهارد فقط هنگام اتصال به را ویدرا اتیمحتو ،شده است رهیذخ TPM در تراشه ییرمزگشا
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 بانیخراب شود و نسخه پشت TPM که اگر تراشه دیاشدر دسترس است. اما بخاطر داشته ب یاصل

 .گیردمی قرارتمام مطالب در معرض خطر  ،وجود نداشته باشد دیاز کل

 یو نرم افزار یسخت افزار ماتیتنظ کی بارا  ستمیس ،(Sealing) کردنمهرموم  گریطرف د از

 نیشود. با امی ستمیهرگونه حمله در س جادیمانع از اعملکرد  نیکند. امی خاص مهر و موم

تواند می تنها ستمیشود. سمی سخت تر اریبس زین دیعامل جد ستمیس اینصب سخت افزار  ،وجود

روی  یمقدار هش محاسبه شده اصل سهیرا با مقا ستمیس یکپارچگی ،TPM دییپس از تأ

 دییتأ ،آن در زمان بوت یکربندیبا مقدار هش پ (System’s Configuration) ستمیس یکربندیپ

 .کند

TPM خاموش کردن اطلاعات مهم  یاست که برا ایو حافظه پو یا ایستا کیشامل حافظه استات

 شود.می استفاده انهیهنگام خاموش شدن را

 :است ریبه شرح ز TPM حافظه مورد استفاده در تراشه

 دییتأ دیکل Endorsement Key (EK):ینصب شده توسط سازنده که حاو داریحافظه پا 

 .است یخصوص ای یعموم دیجفت کل کی

 یساز رهیذخ شهیر دیکل Storage Root Key (SRK): رهیذخ یدهایکه کل داریحافظه پا 

 .کندمی منیرا ا TPM شده در

 تیهو ییشناسا دیکل: Attestation Identity Key (AIK) یکپارچگیکه  ایحافظه پو 

EK کندمی نیرا تضم. 

 تنظیمات بستر یا پلتفرم ثبت های هشPlatform Configuration Register (PCR) 

hashes: دنکنمی رهیذخمهره موم شده عملکرد  یرا براها که داده ایحافظه پو. 

 یرمزگذار یاست که برا ییدهایکه شامل کل ای: حافظه پویساز رهیذخ یدهایکل 

 .رهیو غ USBهای فلش ،سخت یوهایاز جمله درا ،شودمی استفاده انهیحافظه را

 ها واسطInterfaces 

 ایدستگاه  کی ،اپلیکیشن کی ،ستمیس کیبه  یابیدست یاست که کاربر برا یسمیمکان واسط

 ادهکه از آنها استف ییها واسطکنند می کاربران فرض شتریکند. بمی از آن استفاده گرینهاد د

 هدر شبکه اجرا شد مناهای واسطکنند که  تضمیندارند  فهیوظها شود امن هستند. سازمانمی

خط فرمان و  واسط ،یکیگراف یکاربر واسطمانند  کاربر واسط نیچند ینهاد دارا کیاند. اگر 

 نیمطمئن شوند. درک ا تیاحراز هو دیباها واسط نیتمام ا ،از راه دور باشد یدسترس واسط
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 ینیگزیجا ،ها واسط نانیاطمو عدم  نانیاطم ،امن و ناامنهای واسط نیمسئله که تفاوت ب

 .است تیامن متخصص وظیفه ،امنهای واسطناامن با های واسط

 مل خطاتح Fault Tolerance 

به  ستمیدرون سهای مولفه ،تیدهد تا در صورت عدم موفقمی اجازه ستمیتحمل خطا به س

شامل استفاده از  سکیهارد د ستمیس یارائه تحمل خطا برا ،کار کند. به عنوان مثال یدرست

 هرگونه نهیهز ،حال نیقابل تحمل در برابر خطا است. با ا یخطا و آداپتورها تحمل یوهایدرا

 یتیامنای هتیشود. اگر قابل سنجیده یاضاف سخت افزار ایدستگاه  نهیدر برابر هز دیتحمل خطا با

 هاجمانم ،یتیامنهای سمیمکان تیدر صورت عدم موفق ،قابل تحمل نباشد یاطلاعاتهای ستمیس

را خطا حمل ت ستمیس کیاستقرار  نهیهز دیکنند. سازمانها با دایپ یدسترس ستمیتوانند به سمی

 سمیمکان کی هی. ممکن است تهبسنجندمورد حمله  ستمیبه س ههرگونه حمل نهیدر برابر هز

 هیاما ته ،نباشد یاتیح یامر یعمومهای محافظت از داده یقابل تحمل در برابر خطا برا یتیامن

م مه اریمحرمانه بسهای محافظت از داده یقابل تحمل در برابر خطا برا یتیامن سمیمکان کی

 .است

 Certification and Accreditation سنجیو اعتبار نامهیصدور گواه

 و سنجیاعتبار ،شوندمی استفاده تصادفیاصطلاحات به عنوان مترادف در مکالمه  نیا اگرچه

اهم باگرچه  ،هستندها یو رتبه بند نیسطوح تضم نهیدو مفهوم متفاوت در زم نامهیصدور گواه

ه ک یدر حال ،کندمی یابیرا ارز یفن ستمیسهای مؤلفه نامهیارتباط دارند. صدور گواه بسیار

 رفتهیپذ تیریتوسط مد ستمیس کی یکل تیامن تیافتد که کفامی اتفاق یهنگام یاعتبارسنج

 .شود

 The National Informationاطلاعات  نیتضم یملسنجی و اعتبار نامهیصدور گواه ندیفرآ

Assurance Certification and Accreditation Process (NIACAP) از  یمجموعه استاندارد

 یاعتبارسنجو  نامهیصدور گواه یرا برا یتیریساختار مد کیو  یعموم فیوظا ،تهایفعال

 را حفظ تیسا ای ستمیس کی یتیامن تیاطلاعات و وضع نیکند که تضممی فراهم ییستمهایس

 .کندمی

 :چهار مرحله است یدارا NIACAP توسط افتهیتوسعه  یاعتبارسنجمراحل 

  فی: تعر9فاز Definition 
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  دیی: تأ1فاز Verification 

  اعتبار3فاز : Validation  

 پس از اعتبار یاعتبارسنج: 6 فاز Post Accreditation  

NIACAP  کندمی فیرا تعر ریز یاعتبارسنجسه نوع: 

  عیتوز مختلف یاز مکانها یرا که در تعداد یستمیس ای اپلیکیشننوع  یاعتبارسنجنوع 

 .کندمی یابیشود ارزمی

 ندکمی یابیرا ارز یبانیپشت ستمیس ای اپلیکیشن کی،ستمیس یاعتبارسنج. 

 کندمی یابیمکان خاص خود ارز کیرا در  ستمیس ای اپلیکیشن تیسا یاعتبارسنج. 

 Security Architecture Maintenance یتیامن یمعمار یو نگهدار ریتعم

حصول م نی. اشودنمی داستان تمام ،یاعتبارسنجو  دییتأ ،محصول کی یابیپس از ارز متأسفانه

ل به مسائ یدگیرس یبرا ییها پچها یروز رسانو ب ابدیمی بطور معمول با گذشت زمان تکامل

. کندمی اشکالات را برطرف ای و کنندمی را اضافه ییعملکردها ای آورندمی بوجود دیجد یتیامن

 .حفظ شود یتیامن یمعمار دیبا ،مداوم یبه عنوان نگهدار ،دهدمی رخ راتییتغ نیکه ا یهنگام

صدور  ،یاضافهای یابیتحت ارز دیباها راه حل ،راتییتغ نیبا توجه به ا ،آل دهیحالت ا در

 نیمانع از ا یواقع یایدن یموارد فشارها یاریاما در بس ،رندیقرار گ یاعتبارسنجو  نامهیگواه

ها آن ،ندکنمی موارد را برطرف توسعه دهندگان رایز ،تاسف است هیما نیشود. امی زمانبرمرحله 

 آتش را خاموش کنند. ،کنند در آخرین لحظهمی شوند و سعیمی امنیت دور یاغلب از طرح اصل

مؤسسه  CMMI بر یبلوغ مبتن یمدلها شتریکند. بمی دایپ تیبلوغ اهم یکه مدل ساز نجاستیا

 ،هیپنج سطح وجود دارد: اول نی. اگرفتمورد بحث قرار  9مهندس نرم افزار است که در فصل 

 .شده یساز نهیشده و به تیریمد یکمبه صورت  ،شده فیتعر ،شده تیریمد

ITGI یمللال نیبهای صنعت و دستورالعملهای وهیش نیبه سازمانها در برابر بهتر دنیرس یبرا، 

فر از ص ،یشامل شش سطح رتبه بند مدل نیکرد. ا هیاطلاعات را ته تیامن حاکمیتمدل بلوغ 

 طحشده. س یساز نهیشده و به تیریمد ،شده فیتعر ،قابل تکرار ،هیوجود، اول عدمبه پنج است:

 دهند.می انجام را گریاما تمام سطوح د ،مطابقت ندارد CMMIسطح  چیوجود با ه عدم
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 Vulnerabilities of Security و عناصر راه حلها طرح ،یتیامن یمعمارهای یریپذ بیآس

Architectures, Designs, and Solution Elements 

و کاهش  یابیصر راه حل را ارزو عناها طرح ،یتیامن یمعمارهای یریپذ بیآس دیباها سازمان

مشترک هستند. در  داتیو تهدها یریپذ بیاز آس یاریناامن در معرض بسهای ستمیدهند. س

بر  ینمبتهای ستمیس ،یبر مشتر یمبتنهای ستمیسهای یریپذ بیآس یبخش به بررس نیا

 ،بزرگ اسیدر مق یداده موازهای ستمیس ،شده عیتوزهای ستمیس ،هاداده  گاهیپا ،سرور

 .میپردازمی یکنترل صنعتهای ستمیو س یرمزنگارهای ستمیس ،شده عیتوزهای ستمیس

 Client-Based یبر مشتر یمبتن

ستند که ه ییستمهایآنها س رایکاربرد را دارند ز نیشتریب یمشترهای ستمیس ،اکثر شبکه ها در

های ستمیاز س یمشترهای ستمیاعتماد دارند. س شتریبه منابع به آنها ب یدسترس یکاربران برا

دتاً ن بخش عمی. در اهستندمتفاوت  انواعتلفن همراه از های دستگاه تا تاپ گرفته لپ تاپدسک

 شود.می تاپ و لپ تاپ توجهدسک یهایریپذ بیبه آس

 نیا هیعل دیرسد که حملات جدمی به نظر ،پرکار هستند اریبس یمشترهای ستمیاز آنجا که س

د داننمی کنند که اطمینان حاصل دیبا تی. متخصصان امنیابدمی افزایشهر روز ها ستمیس

 یاسب برامنهای که کنترل دنشو مطمئنشوند تا بتوانند می به شبکه وصل یمشترهای ستمیس

 .از آنها انجام شده است افظتمح

ها یمشتر لیمیامرورگر و های افزونه ،وب یمعمولاً مرورگرها یطرف مشترهای یریپذ بیآس

 ییعامل ها ستمیو سها اپلیکیشن قیتوانند از طرمی نی. اما آنها همچنگیرندمی هدف قرار که

 دارند که خدمات در معرض لیتما نیهمچن یمشترهای ستمیکه مستقر هستند انجام شود. س

 یدر معرض سرورها یمشترهای ستمی. اغلب سستیبه آنها ن یازیکه ن درا مستقر کنن نمایش

ندارند و غالباً ناخواسته  تیامن یاست که اکثر کاربران عاد نیا تی. واقعرندیگمی خصمانه قرار

 .شوندمی یمشترهای ستمیدر س یتیمشکلات امن جادیباعث ا

طق باشد که منا ییو کنترل هاها استیشامل س دیبا یمشترهای ستمیس یبرا یتیامن یمعمار

 :ردیگمی را در بر ریز

 با  دیابها عامل ستمیس نیشده. ا یبانیمجوز و پشت یدارا یعاملها ستمیس یریبکارگ

 .خدمات به روز شوندهای و بسته یتیامنهای یروزرسانب ،روشندهفهای پچهمه 
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  نیای هایروزرسان. بیمشتر ستمیدر هر س روسیو آنتیاستقرار نرم افزار ضد بدافزار و 

ده پوشش دا ریاخهای یریپذ بیآس در مقابلبه صورت خودکار باشد تا  دینرم افزار با

 .شود

 یمشترای هستمیس یرو زبانیبر م یمبتن ینفوذ ییشناسا ستمیو س روالیاستقرار فا. 

 های سکید یموجود بر روهای محافظت از داده یبرا ویدرا یاستفاده از رمزگذار

 .سخت

 ازیخود ن یانجام کارها یکه کاربران برا ییبا حداقل مجوزها یصدور حساب کاربر 

و هم  ادمینحساب  یهم دارا دیدارند با ازین ادمین یکه به دسترس یدارند. کاربران

اده استف ادمیناز حساب  دیبا ادمین فیباشند و فقط هنگام انجام وظا یحساب عاد کی

 .کنند

 از جمله موارد مربوط به  ،ها پچو ها یروزرسانتمام ب ،یقبل از استقرار در سطح مشتر

 .شود شیآزماها اپلیکیشنو ها عامل ستمیس

ابزار  کیموتور درون  نیدهد. امی خاص را انجام فعالیت کیبرنامه کوچک است که  کی اپلت

شود. می اجراافزونه  کیاغلب به عنوان  ،برنامه بزرگتر کی ای یاختصاص (Widget) کوچک

مخرب اغلب های . اپلتباشندمی این مورداز  یینمونه ها ActiveXهای جاوا و اپلتهای اپلت

س شده باشند. سپ هیته یکه از منابع قانون درسمی شوند و به نظرمی مستقر نیتوسط مهاجم

 کی. رندیمورد استفاده قرار گ یمشتر ستمیبه خطر انداختن س یتوانند براها میاپلت نیا

 انلوددرا از فروشندگان معتبر ها فقط اپلت انیحاصل کند که مشتر نانیاطم دیبا تیمتخصص امن

ها تکه شامل اپلای کند که هر برنامه تضمین دیبا تیمتخصص امن کی ،نیکنند. علاوه بر امی

 .به روز شده استها نسخه نیدتریبا جد ،باشدمی

 DNS )کش(است. حافظه نهان یمحل )کش(نهانحافظه نوع  نیشامل چند یمشتر ستمیس کی

ورد م شتریاست که ب ینگه داشته و حافظه پنهان نترنتیرا در ا DNSداده شدگان  شینما جینتا

در مسموم کردن حافظه  یمعتبر سعهای دامنه ی. مهاجمان ممکن است براردیگمی حمله قرار

مخرب به  DNSپاسخ کار را با ارسال  نیباشند. آنها ا تهغلط داش IPهای با آدرس DNSنهان 

 ستمیکه س مطمئن شد دیبا ،گریاز موارد د یاریدهند. مانند بسمی انجام دهید بیآس ستمیس

رگز بر که ه نندیآموزش بب دیکاربران با ،نیبه روز هستند. علاوه بر اها اپلیکیشن هیعامل و کل

اده شده نشان د تیبه سا آنها شهیهمباید توجه داشت کنند. ن کیکلنشده  دییتاهای نکیل یرو

 کنند.نمی قابل مشاهده اشاره نکیدر ل
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 Server-Based بر سرور یمبتن

ر وب که دهای اپلیکیشن یعامل سرور به جا ستمیس اتیعمل رویحمله  کی ،موارد یاریبس در

بر  رشتیحملات را با تمرکز ب نیا یاجرا یچگونگ ،بخش نیآن قرار دارند تمرکز دارد. در ا یبالا

 .میکنمی یداده بررس انیجر یموضوع دستکار

 Data Flow Control داده انیجر کنترل

 ،کنند. به عنوان مثالمی را خراب ریپذ بیبرنامه آس کیهای داده جریانغالباً  ینرم افزار حملات

ا رها کنند تا دادهمی فرمت راای رشته یهایریپذ بیو آس را اجرا کرده بافر یزهایسرر نیمهاجم

 دهنوشتن دا ایممنوعه های از مکانها خواندن داده یی. هدف نهاسندیناخواسته بنوهای در مکان

مخرب در  راتییتغ جادیا ای ستمیخراب کردن س ،دستورات یحافظه به منظور اجراهای در مکان

 انیمناسب و کنترل جر یورود یاعتبارسنج ،نوع حملات نیا یاست. کاهش مناسب برا ستمیس

 .شوندمی جادیا ستمیاست که در سها داده

است که نشانه ای نمونه Dataflow یمعمار کی ،به طور خاصها پایگاه دادهتوجه به  با

داده را به حافظه های توکندهد و می لیتحو ییاجرا یدستورالعمل را به واحدها )توکن(یها

حافظه سخت  .گرداند یبرم Content-Addressable Memory (CAM) آدرس محتوا یدارا

به طور دائم در ها یا توکن دادههای نشانه ،رایج یبرخلاف معمار .ستین RAM همانند ،یافزار

گذرا هستند که فقط در هنگام انتقال به محل های امیپ نیا ،شوند. در عوضنمی رهیحافظه ذخ

 .فتندیآنها کمتر به خطر بشود می باعث که ،وجود دارند Instruction storageدستورالعمل  رهیذخ

 Database Security داده گاهیپا تیامن

است که اطلاعات  ییمعمولاً جا ومهاجم است  یبرا اصلی هدف ،داده پایگاه کی ،جهات یاریاز بس

: دیرا درک کن ریاصطلاحات ز دیبا ،داده گاهیپا تیامن یحساس در آن قرار دارد. هنگام بررس

 داده ها. لیو تحل هیو تجز یانبار داده کاو ،یآلودگ ،تجمع ،استنتاج

 استنتاج Inference 

ه داشته باشد و ب یسطح اطلاعات دسترس کیبه  هر شخصیافتد که می اتفاق یزمان استنتاج

 کاهش یاصل کید. تکناستنباط کن یگریرا در مورد سطح د یگریدهد اطلاعات دمی اجازه وی
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 کیاز  (Object) یش کی قینسخه دق هیکه عبارت است از ته ،است یریضد انعطاف پذ ،استنتاج

داده  گاهیشود تا کاربران پامی امر باعث نی. ادیجد یشمختلف در  ریبا استفاده از مقاد گرید یش

 .هراسی نداشته باشندسطح بالاتر های از وجود داده نییسطح پا

 تجمع Aggregation 

 نتیجه سطح حساس و داشتن کیاطلاعات در  یواحدها یگردآور ای یبه عنوان جمع آور جمعت

 نیراشود. بنابمی فیجداگانه تعر ینسبت به اجزا یبالاتر تیحاصل از داده از سطح حساس یکل

 یعنی ،به همان هدف استنتاج یابیدست یمتفاوت برا یرا به عنوان روش عیممکن است تجم

 .دیکن تصور ،ندارد یه آن دسترسکه فرد ب یدر سطحها در مورد داده تاطلاعا یریادگی

 یآلودگ Contamination 

ست. اگرید سطحبه دانستن  ازین ایسطح حساس  کیهای مخلوط کردن داده ای یختگیبه هم آم

 مشکلات است. نیدفاع در برابر ا نیبهتر یتیمناسب سطوح امن یاجرا

 یانبار داده کاو Data Mining Warehouse 

نه ها دهد تا منابع چندگانه دادهمی اجازه ،وناهمگن استهای از داده یاطلاعاتانبار ها داده انبار

 ابدیکاهش ها داده یشوند که افزونگ یسازماندهای شوند بلکه به گونه رهیمکان ذخ کیتنها در 

کشف  یبراها داده یدستکار یبرا یتر داده کاو دهیچیپ یو از ابزارها ،داده ها( ی)نرمال ساز

 ،دهندیم که ارائه ییایکه ممکن است قبلاً آشکار نبوده باشد. در کنار مزا ،شودمی روابط استفاده

 .دهندمی را ارائه یشتریب یتیامنهای چالش نیهمچن

 :انجام شودها داده یساز رهیذخهای اپلیکیشندر  دیاست که با یمراحل کنترل ریز موارد

o شوداستفاده منظم رصد  یجداول خلاصه برا. 

o شود نظارتها داده یبرنامه پاکساز. 

o ندوو انبار داده جابجا ش اتیعمل طیمح نیب مشترک و وفق داده شدههای داده. 

 Distributed Systems شده عیتوزهای ستمیس

به بحث دارند.  ازیشده ن عیتوزهای طیاز مح یخاص هنگام کار در برخ یتیاز مسائل امن یبرخ

 .باشد یتیامنهای وابستگی دارای امکان داردبخش شامل سه مورد خاص است که  نیا
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 یابر رایانش Cloud Computing 

است.  یو در هر زمان قابل دسترس یوب است که از هر مکان طیمح کیدر ها متمرکز کردن داده

 یبرا فروشنده کی به تواندمی ایکند  جادی( ای)ابر خصوص یابر طیمح کیتواند می سازمان کی

 را ارائه یاریبس یایمزا بیترت نیکه ا ی( پرداخت کند. در حالی)ابر عموم سیسرو نیارائه ا

 دیدانمی کند. چگونهمی یرا معرف یتیامنهای دغدغهانواع  یابر عموم کیبا استفاده از  ،دهدمی

خطر  یشما بهای دهدا دیدانمی شود؟ چگونهمی جدا نگه داشته انیمشتر ریشما از ساهای داده

 .دنراحت نباش شانیداده ها یسپار نبرو تیاز امن یاریشود بسمی امر باعث نیاست؟ ا

 شرایان یاصل دهی. ادیآمی به وجود یو به اشکال مختلف تغییرات شامل روزها نیا یابر رایانش

تا از هر نقطه  میبر وب در دسترس قرار ده یمرکز داده مبتن کیاست که منابع را در  نیا یابر

 نیا تیریو مد یزبانیم یبرا یگریشرکت به شرکت د کی ی. وقتکنیم دایپ یبه منابع دسترس

را  طیمح نیخودشان اها شرکت ی. وقتمیناممی یما آن را راه حل ابر عموم ،پردازدمی طیمح

 .میناممی یخصوص یما آن را راه حل ابر ،کنندمی یزبانیم

 نیرشتیب ی. راه حل خصوصشودمی ایجادمعامله  ،اتخاذ شود یدو معمار نیب دیبا میتصم یوقت

 ،کارکنان و دانش به استقرار نااما همچن ،کندمی شما فراهمهای داده یمنیکنترل را در مورد ا

شما را در دست شخص های داده یمنیا یابر عموم کید. ندار ازین ایمن سازیراه حل و  تیریمد

 تیریو مد طیمح نیدر اها محافظت از داده نهیاما آن شخص غالباً در زم ،دهدمی ثالث قرار

 دارد. یشتریتواناتر و دانش ب ،ابر طیمح

است  نیدر ا یاما تفاوت اصل ،دهدمی قرار یسرور مرکز کی را رویها داده یابر یساز رهیذخ

 .هستند یسترسدستگاه قابل د مختلف موارد از انواع یاریاز هر کجا و در بسها که داده

 دهند.می معمولاً تحمل خطا را ارائه یابرهای راه حل ،نیبر ا علاوه

 :دیآشنا باش یبا چهار راه حل ابر دیبا

o یابر خصوص Private cloud: بوده  شرکت کی تیریو مد تیراه حل تحت مالک کی نیا

و  ردهکرا فراهم  تیکنترل و امن نیشتریب ابر نی. ااستفاده شرکت است یصرفا برا و

 .دارد یگذار هیسرما نیبه بزرگتر ازیسخت افزار و تخصص ن برای نیهمچن

o یابر عموم Public cloud: اتیجزئ ابر نیراه حل ارائه شده توسط شخص ثالث است. ا 

تواند مسائل می شود ومی کند اما از کنترل خارجمی یشخص ثالث بارگذار یرا برا

به ا فضا ر گرانیکه با د دیمستاجر هست کیکند. به طور معمول شما  یرا معرف یتیامن
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جا ک در فیزیکیشما از نظر  داده که دیداننمی موارد یاریو در بس ،دیگذارمی اشتراک

 .شودمی ینگهدار

o هیبریدی Hybrid: است. به عنوان مثال یو عموم یخصوص ابر از ترکیبی راه حل نیا، 

را خودتان ها اما هنوز هم داده دیکنمی ارائه دهنده استفاده تاسیساتشما فقط از  دیشا

 .دیکنمی تیریمد

o یتجامع Community: کهشود می از سازمانها اداره یراه حل است که توسط گروه کی 

ترک مش دغدغه کیبه  یدگیرس یبرا دیشا ،دنکنمی جادیهدف مشترک ا کی یابر را برا

 تطابق نظم است. لیاز قب

 .دیکن یداریسطوح مختلف خدمات را خر دیتوان، میشودمی انتخاب یراه حل عموم کی یوقت

 سطوح عبارتند از: نیاز ا یبرخ

فروشنده را که  Infrastructure as a service (IaaS) :سیسرو کیبه عنوان  رساختیز -

 تیریدهد و شرکت نصب و مدمی شما قرار اریمرکز داده را در اخت ای یبستر سخت افزار

 ی. فروشنده به سادگدهندمی انجامخود را  یکاربردهای ستمیو سها عامل ستمیس

 .کندمی را حفظ یکند و دسترسمی به مرکز داده را فراهم یامکان دسترس

فروشنده  :Platform as a service (PaaS) سیسرو کیبه عنوان  ینرم افزار یبسترها -

 ،ودشمی عامل اجرا ستمیس یرا که رو یمرکز داده و نرم افزار ایرا که بستر سخت افزار 

باید توجه داشت است.  یرساختیو نرم افزار زها عامل ستمیشامل س وکند. می ریدرگ

 .است ستمیس تیریمد ریشرکت هنوز درگ که

فروشنده را در ارائه  :Software as a service (SaaS) سیسرو کینرم افزار به عنوان  -

 یرساختینرم افزار ز ،عامل ستمیشامل س درگیری نیکند. امی ریراه حل کامل درگ

م شما فراه یبرا لیمیا ستمیس کیاست. به عنوان مثال ممکن است  اپلیکیشنو 

 کند. تیریو مد یزبانیشما م یرا برا زیتواند همه چمی به موجب آن فروشنده ،شود

 دهد.می را نشان گریکدیخدمات با  نیروابط ا 6-3 شکل
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 یابر رایانش :6-7شکل 

متعدد  یکیزیفهای نیماش CPUاز توان  یبهره بردار ندیفرآ (Grid Comptting)رایانش مشبک 

 مجدد ورود و خروجمجزا مجاز به  یستمهایممکن است س ،موارد یانجام کار است. در برخ یبرا

را  ییداده ها تیامن دیاما با ،فوق العاده است یقدرت پردازش اضاف تیشبکه باشند. اگرچه مز به

مورد توجه  ،شوندمی آنجا خارج ازشوند و می شبکه وارد درکه  یینهایکه ممکن است در ماش



 

 امنیت سیستم های اطلاعاتی 404

 کی ،است یدیمسئله کل کیها که محرمانه بودن داده یهنگامرایانش مشبک  ،نی. بنابرادادقرار 

 .ستین منا یاجرا

 Peer-to-Peer Computing همتارایانش 

رور س ای یممکن است به عنوان مشتر یا بستر سرور که در آن هر پلتفرم ای یراه حل مشتر هر

 Instant یفور امیپ ،مورد نیشود. نمونه بارز امی دهینام همتارایانش  ،هر دو عمل کند ای

Messaging (IM) کیدهند که خود را در می را ارائه یتیموضوعات امن هایساز ادهیپ نیاست. ا 

خارج از ها ستمیس نیا ،از موارد یاریدهند. در بسنمی استاندارد ارائه رور/ س مشتری سیسرو

 .شبکه هستندهای ادمین یکنترل عاد

 :کند جادیرا ا ریمانند موارد ز یتواند مشکلاتمی و

o به شبکه ارسال  ینقطه ورود قیتوان از طرمی تروجان راهای و اسبها کرم ،ها روسیو

 .کرد

o دهدمی امکان جعل حساب را یقو تیعدم احراز هو ،موارد یاریدر بس. 

o زیآم تیتواند موفقمی یناقص گاههای بافر با استفاده از بسته زیحملات و حملات سرر 

 .باشد

 :شود تیرعا دیبا ریزهای دستورالعمل ،قابل تحمل باشند طیدر مح دیباها ستمیس نیا اگر

o بپردازندها برنامه نیاز ا حیبه استفاده صح دیبا یتیامنهای استیس. 

o باشند روسیو یو محصولات آنت روالیفا یدارا دیباها ستمیس هیکل. 

o کیمسدود کردن تراف یبراها روالیفا IM شوند یکربندیناخواسته پ. 

o داده شود اجازه ،شوندمی رمزگذاری که محصولاتی به فقط ،امکان صورت در. 

 Large-Scale Parallel Data Systems بزرگ اسیبا مق یداده موازهای ستمیس

از  یو صنعت یبه مشکلات علم یدگیرس یبزرگ برا اسیدر مق یداده موازهای ستمیس شتریب

 تیهدا ،یماهواره ا ریتصو لیو تحل هیتجز ،کیبالست یدفاع موشک ،ییهوا کیکنترل تراف لیقب

دارند. از آنجا که  ازین میاند. آنها به قدرت پردازش عظشده  یهوا طراح ینیب شیموشک و پ

 و صیاغلب تشخ ،رندیگمی قرار لیو تحل هیمورد تجز عیسر یلیخها ستمیس نیا درها داده

پرس و جوها در  میتقس یبرا یراه دیباها ستمینوع س نیدشوار است. ا مداوماز حمله  یریجلوگ

 .پردازش شوند یکنند تا پرس و جوها به صورت مواز دایپ یمواز Nodeگره  نیچند



 

 (Security Engineering) یتامن یمهندس :8فصل  408

 تیمتخصصان امن ،سازمان هستند نیچند یغالباً دارا یداده موازهای ستمیس نیآنجا که ا از

 ،کنندمی تیبزرگ فعال اسیدر مق یداده موازهای ستمیدر س شانیهر زمان که سازمانها دیبا

. موضوعات مرتبط با رندیرا در نظر بگ یعموم تیو امن یخصوص میحفظ حر ،اعتمادهای نهیزم

 قابل اعتماد در نظر گرفته شود:های در شبکه دیبا ریموارد ز اننداعتماد م

 دیکل دییتأ -

 کاهش نشت اطلاعات یبرا بر اعتماد یمبتن (DoS)سیانکار سروخدمات  -

 :است ریشامل موارد ز رندیمورد توجه قرار گ دیکه با یخصوص میمربوط به حر موضوعات

o از راه دور تیاحراز هو 

o متمرکز ریغ یکنترل دسترس 

o کیتراف پنهان کردن 

o بزرگ اسیمجموعه در مق یرمزنگار 

شامل اعتبار کاربر متناقض و مجوزها و  ،ردیمورد توجه قرار گ دیکه با یعموم یتیموارد امن ریسا

 .است (Cryptography ) یمربوط به استفاده از رمزنگار دادهموضوعات اشتراک 

 Cryptographic Systems یرمزنگار یستمهایس

بر  داده یاز افشا یریجلوگ یرا براها داده یرمزگذار فهیوظ یرمزنگارهای ستمیس ،یطراح با

 نیکه در صورت امکان سازمان آنها از آخر دهند نانیاطم دیبا متخصصان امنیتعهده دارند. 

ناخته ش یرمزنگار تمیالگور کیکه سازش  یهنگام کند.می استفاده یرمزنگار تمینسخه الگور

 استفاده شود. تمیالگور نیاز ا دینبا گرید ،شود

 Industrial Control Systems یکنترل صنعتهای ستمیس

 کنترل ستمینوع س نیاست که شامل چند یاصطلاح کل کی (ICS) یکنترل صنعتهای ستمیس

 یابیکنترل نظارت و دست ،نی. گسترده تررندیگمی مورد استفاده قرار یصنعت دیاست که در تول

 .است  Supervisory control and data acquisition (SCADA)ها به داده

SCADA کار یارتباطهای کانال قیشده از طر یرمزگذارهای گنالیاست که با س یستمیس 

 :است ریز یشامل اجزا و، از راه دور را فراهم کند زاتیکند تا امکان کنترل تجهمی

 حسگرها( سنسورها(  Sensors: یسنسورها معمولاً دارا I / O آنالوگ هستند  ای تالیجید

 .ارتباط برقرار کند یطولانهای در مسافت یکه بتواند به راحت ستندین یو به شکل
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 از راه دور نالیترم یواحدها  Remote terminal units (RTUs)  :RTU ها به حسگرها

مسافت از جمله سخت افزار  یتالیجیدهای را به داده سنسورهای دادهشوند و می متصل

 .کنندمی لیتبد سنج

 یزیقابل برنامه ر یمنطقهای کنترل کننده  Programmable logic controllers: 

PLC لیتبد تالیجیدهای را به داده سنسورهای شوند و دادهمی ها متصلسنسورها به 

 .شوندنمی مسافت سنجکنند. آنها شامل سخت افزار می

 مسافت سنجی  ستمیسTelemetry system: هایی مانند ستمیس RTU وها PLC را ها

 .کندمی به مراکز کنترل و شرکت متصل

 یانسان واسط Human interface: دهدمی را به اپراتور ارائهها داده واسطی نیچن. 

ICS روسیو .شوندمی کیتفک یتیامن هیلا کیبه عنوان  گریدهای از شبکه منیبه طور ا دیباها 

Stuxnet به SCADA به کار برده شده است یصنعت یندهایکنترل و نظارت بر فرا یکه برا. 

 شوند. با استفاده ازمی محسوب یبریحملات سا یبرا یاهداف ممتاز SCADA یاجزا

Cybertools ای تههس روگاهیحمله به ن یبرا دهیا نیکرد. ا بیرا تخر یصنعت ندیفرا کیتوان می

 .بود رانیاای نطنز به منظور دخالت در برنامه هسته

کاملًا  دیبا SCADA بر یمبتن یستمهایبه س یکیزیف یدسترس ،ستمهایس تیتوجه به اهم با

ای هستمیمانند س یکیزیف یدسترسهای کنترل برایرا  IT تیکه امن ییها ستمیکنترل شود. س

ا ب دیراه حل با ،نیمستقر شوند. علاوه بر ا دیبا ،کنندمی ادغام یریو نظارت تصو یخرابکار

 دیانتشار مف کیشود.  کپارچهی IPS / IDS و log تیریموجود اطلاعات مانند مد یتینام یابزارها

ت دهد. مشکلامی ارائه ICS تیرا در مورد امن ییها هیتوص ،800-82 ژهیانتشارات و ،NIST توسط

 :است رینوظهور شامل موارد زهای ستمیس نیمربوط به ا

 .ممکن است ضمانت را باطل کند ستمیلازم در س راتییتغ -

 .به بازار عرضه شوند تیمحصولات ممکن است پس از اتمام با امن -

 .سال طول بکشدها ممکن است ده یگذار هیبازده سرما -

 وجود ندارد. یمقررات کافها ستمیس نیدر مورد ا -

 Vulnerabilities in Web-Based Systems بر وب یمبتنهای ستمیدر س یریپذ بیآس

بر وب هنوز  یمبتن ستمیس کیحملات به  ،منوب ا یمعمار یطراح یوجود همه تلاشها برا با

از انواع متداول حملات از  یبخش برخ نیاست. در ا زیآم تیدهد و هنوز هم موفقمی هم رخ
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 بر وب و مسائل یحملات مبتن ،/ زمان استفاده یحملات زمان بررس ،نگهدارندههای جمله قلاب

XML ،SAML و OWASP میکنمی یرا بررس. 

  Maintenance Hooksنگهدارنده های قلاب

از دستورالعمل هاست که درون آن کد ای نگهدارنده مجموعه قلاب ،توسعه نرم افزار دگاهید از

دهد تا از می اجازه را دارد " Back door درب پشت" دانشکه  یساخته شده است و به کس

 یسدستر ترلکن کد بدون استفاده از شیرایمشاهده و و یمربوط به اتصال براهای دستورالعمل

تا بتوانند  رندیگمی قرار جاییدرنگهدارنده های قلاب ،موارد یاریاستفاده کند. در بس یعاد

های تیفعال یریگیو پ شیکمک به آزما یبرا ،گریموارد دکنند. در  یبانیپشتآسانتر  را یمشتر

 شوند.نمی حذفهرگزو بعداً  رندیگمی محصول در آنجا قرار

 دیتوجه داشته باش

 ،دهننگهدار یحساب کاربر کیشود. می اشتباهنگهدارنده اغلب با قلاب نگهدارنده حساب  کی

 برنامه کیشده است تا در  جادیا سانیاست که توسط برنامه نو Back door یحساب کاربر کی

 ریتعم یحساب کاربر کیبدهد. هر شخص کامل را به  یمجوزها ،عامل خاص ستمیس ایخاص 

لب اغ یواقعنگهدارنده قلاب  کیاما  ،شود رفعالیغ ایحذف  یبه راحت تواندمی معمولاً یو نگهدار

 نهایا یساده تر است. هر دو اریکردن آن بس رفعالیاست و غ یسیقسمت پنهان از برنامه نو کی

نده نگهدار یاز مهاجمان ابتدا قلابها یاریبس رایشوند ز یتیمشکلات امن جادیتوانند باعث امی

که بطور روزانه مورد  ییها انهیکنند. شما از تعداد رامی را امتحان ینگهدار یابهامستند و حس

 .استه ماند یبدون فشار باق یتیامندو موضوع  نیا رایز دیشومی شگفت زده رندیگمی حمله قرار

 یتوانند در صورت شناخته شدن برامی آنها ،نگهدارندههای صرف نظر از نحوه ورود قلاب

 را یتیمنا یمسئله اصل ،استفاده کنند ستمیبه س یدسترس یتوانند از آنها برامی که ییهکرها

 :کاهش خطر وجود دارد یبرا ی. اقدامات متقابل از طرف مشترارائه دهند

  یا  زبانیشناسه م کیاز  ،قلاب ها نیاز ا یکیبا استفاده ازIDS ثبت هرگونه  یبرا زبانیم

 .شوداستفاده  ستمیبه س یدسترس یتلاش برا

 شود یرمزگذار ستمیتمام اطلاعات حساس موجود در س. 

 لیتکم یبرا ممیزی IDS  شودانجام. 

 دینگهدارنده را قبل از شروع تولهای است که تمام قلاب نیفروشنده ا یراه حل برا نیبهتر

 .صورت گیردمدون های یبررس دیباها قلاب نیو حذف ا ییشناسا یبرامحصول حذف کند. 
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 Time-of-Check/Time-of-Use Attacks / زمان استفاده یزمان بررس حملات

 ستمیکه با اتمام س ییهارخداد یکنند از توالمی یسع ،/ زمان استفاده یزمان بررس حملات

جود موهای یبه دانش وابستگ بستگی و همچنین ،استفاده کنند ،دهندمی مشترک رخ فیوظا

دن وارد کر یپردازش چندگانه دارد. با تلاش براهای ستمیدر س عیاز وقا یسر کیدر هنگام وقوع 

 .را بدست آورد جهیتواند کنترل نتمی هکر ،راتییتغ جادیو ا حوادث نیخود ب

 ،ودشمی بکار برده/ زمان استفاده  یبررسحمله زمان  یکه اغلب به عنوان مترادف برا یاصطلاح

 نیهکر خود را ب ،حمله نی. در اباشدمی حمله متفاوت کیکه در واقع  باشدمی Race طیشرا

 رییرا تغها دستورالعمل یاجرا بیکند و ترتمی یرا معرف راتییتغ ،دهدمی قرارها دستورالعمل

 .دکنمی رییتغ جهیو نت داده

بدان معناست  نیاست. ا یمهم دستورالعمل اتمهای ساختن مجموعه ،حملات نیمتقابل ا اقدامات

از  ای ردندمی گکنند به عقب برمی جادیکه ا یراتییتغبا  ایشوند می اجرا یبه صورت کل ایکه آنها 

 خواهد لمس یا استفاده آنها ازها دستورالعمل مجموعه این انجام هنگام .کنندمی یریآن جلوگ

 کند. مسدود را خاص موارد به دسترسی سیستم که است بهتر و شد

 Web-Based Attacks بر وب یحملات مبتن

 نیرو آخ ،ابدیمی تکامل وستهیاطلاعات با گذشت زمان به طور پ تیامن یرساختهایبه ز حملات

ملات ح نیکنند. دفاع از امی تر استفاده دهیچیوب پهای اپلیکیشنبر  یحملات از حملات مبتن

 کیشناپلیدشوارتر شده است. تمام حملات  یطیمح یروالهایبا استفاده از فا یسنت یکردهایبا رو

درخواست اصلاح شده با هدف استفاده از اعتبار  کی ای یدرخواست عاد کیوب با انجام حداقل 

دو زبان  ،بخش نیکنند. در امی دستورالعمل جعل عملکرد عمل ایترها نامناسب و پارام یورود

 یازمانبه س یشود و در ادامه نگاهمی سهیآنها مقا یتیامن یستگیوب با توجه به شا ینشانه گذار

 .کندمی یبانیپشت یتیامن یکه آگاهانه از فناور اندازیممی

XML 

 Expandible Markup Language (XML)  مورد انتقاد  کهزبان وب است  نیپرکاربردترامروزه

صحت آن استفاده شده  دییتأ یبراها داده یامضا یکه در حال حاضر برا یقرار گرفته است. روش

 تیامن یبه معمار یانتقادها به طور کل ریو سا باشدمی یکه ناکاف کرده اند فیتوص یبرخ و
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XML نیاز ا یدر رفع برخ یزبان که سع نیگسترش ا ،یشده است. در بخش بعد تیهدا 

 .ردیگمی مورد بحث قرار ،داردها دغدغه

SAML 

Security Marks Language Markup (SAML) بر یفرمت داده استاندارد باز مبتن کی XML 

و ارائه  تیارائه دهنده هو نیب ،ژهیبه و ،نیطرف نیو مجوز ب تیاحراز هوهای تبادل داده یبرا

ورود به  اول مشکل مرورگر وبدر ،کندمی آن تمرکز یکه رو یمسئله اصل دهنده خدمات است.

 .است single sign-on (SSO) ستمیس

SSO مجموعه داده است نیبه چند یدسترس یبرا هبارکی تیاحراز هو ییتوانا. SSO  در سطح

 یکردهایمنجر به رو ،نترنتیامفهوم فراتراز اما گسترش ،شودمی انجامها یمعمولاً با کوک نترنتیا

 ندیفرآ نیا یبرا یاستاندارد جادیا SAML . هدفستندین سازگارشده است که  یاریمتناسب بس

 .است

OWASP 

پروژه  کی Open Web Application Security Project (OWASP)باز  وب برنامه تیامن پروژه

 یرا برا ییو ابزارها شیزماآهای روش ،دستورالعمل های از گروهکه  برنامه منبع باز است یتیامن

های ریسکاز  برتر ستیلده رده حفظ  لیبه دل نیکند. آنها همچنمی جادیوب ا تیکمک به امن

 .وب شناخته شده اندهای اپلیکیشن یتیامن

 Vulnerabilities in Mobile Systemsسیار های ستمیدر س یریپذ بیآس

 تیمحبوب شیدستگاه تلفن همراه هستند. همانطور که با افزا کی یهمه افراد دارا باًیتقر امروزه

صان متخصاست.  افتهی شیافزاها مربوط به آن دستگاه یتیمسائل امن ،تلفن همراههای دستگاه

 نیاز ا یاریکه بس تیواقع نیتلفن همراه در کنار اهای از دستگاه شتریاستفاده ب لیبه دل امنیت

نحصر مهای با چالش ،تیعدم امن ایو  تیامن نیبا کمتر یعمومهای با استفاده از شبکهها دستگاه

 روبرو هستند. یبه فرد

 یاز اجرا نانیتلفن همراه و اطمهای مربوط به دستگاههای ریسکآموزش کاربران در مورد 

ک کند. کمها دستگاه نیمربوط به ا داتیدر برابر تهد حفاظتتواند به می مناسب یتیاقدامات امن

 نیپ یکاربران دستگاه تلفن همراه ارائه شود شامل اجرا یبرا دیکه با ییاز دستورالعمل ها یبرخ
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 یو اجرا GPS یمکان تیخدمات موقع یساز ادهیپ ،دستگاه یاستفاده از رمزگذار ،دستگاه فلق

 نانیبدون اطمهای برنامه دانلودنسبت به  دیکاربران با ،نیپاک کردن از راه دور است. همچن

 تیریمدهای ستمیس ،ریاخهای . در سالدانلود کنند منبع معتبر کیاز  کرده و اطیاحت

ها در شرکت (MAM) برنامه تلفن همراه تیریمدهای ستمیو س (MDM) تلفن همراههای دستگاه

ن دستگاه تلف ماتیتواند تنظمی سازمان نکهیاز ا نانیاطم یبراها ستمیس نیشده اند. ا جیرا

 ،دنکنترل کنرا دستگاهها به شرکت  نیپارامترها را هنگام اتصال ا ریو ساها اپلیکیشن ،همراه

 .شودمی یساز ادهیپ

شبکه  ( بهتبلت هاهوشمند و های )تلفن یتلفن همراه شخصهای دستگاه یکه با معرف یداتیتهد

 :شود عبارتند ازمی سازمان ارائه کی

 ناامن وب گرمرور 

 اتصال Wi-Fi ناامن 

 دارند اریشرکت را در اختهای سرقت شده که داده ایاز دست رفته های دستگاه 

 فاسدهای و نصب برنامه دانلود 

 مفقودی یتیامنهای پچ 

 یشخصهای مداوم دستگاه یروز رسانب 

 یمکان تیاستفاده از خدمات موقع 

ی هالیمیا ،یشخصهای شده در دستگاه رهیذخهای انواع اطلاعات شرکت نیتر جیکه را یحال در

 یمین باینکته نگران کننده است که تقر نیتوجه به ا ،و اطلاعات تماس با شرکت هستندها شرکت

 یشرکتهای اعتبار ورود به شبکه و داده ،یمشترهای داده یحاو نیهمچنها دستگاه نیاز ا

 .هستند یقابل دسترس کسب و کارهای اپلیکیشن قیکه از طر ستنده

 ،یشخصهای روزافزون و استفاده از دستگاه یمسائل و برآوردن تقاضا نیپرداختن به ا یبرا

کنند. در می جادیا (BYOD) خود یدستگاه شخص یرا برا ییها استیسها از سازمان یاریبس

در نظر  دیبا تیمتخصص امن کی ،Bring-your-own-device (BYOD) از ابتکار عمل تیحما

ر ند. کاربران نه تنها دشومی بزرگتر از هکرها محسوب یدیتهد تدق یداشته باشد که کاربران ب

 دیجد لیبلکه اغلب وسا ،کنندمی تلاشکمتر ها دستگاههای پچو  یتیامنهای یروزرسانحفظ و ب

 نیکه در آن امکان استفاده از ا ییشبکه ها تیکنترل بر امن ،عوامل نیکنند. امی یداریخر زیرا ن

 .کندمی وجود دارد را دشوارها دستگاه
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 نیاز ا یدر حال رشد است. برخ عیراه حل سر کیدستگاه تلفن همراه  تیریمتمرکز مد یابزارها

الث شخص ث یابزارها گرید یبرند و برخمی بهره یرسان امیسرور پ تیریمدهای تیابزارها از قابل

 سکویس توسطها ستمیس ریکنند. مد تیریمختلف دستگاه را مدهای توانند مارکمی هستند که

های دستگاه گریشود. نمونه دمی ادغام Cisco Meraki یابرهای سیاست که با سروای نمونه

IOS Apple Configurator  .است که همه  نیا یستمیس نیچن یاجراهای از چالش یکیاست

 د.نکنن یبانیپشت تیریمد ندیفرا ایو  یبوم یممکن است از رمزگذار یشخصهای دستگاه

لفن تهای دستگاه یبه صورت متفاوت تلفن همراههای متمرکز دستگاه تیریمد یابزارهامعمولاً 

صادر شده توسط های دستگاه یکنند. برامی شرکت را ادارهتوسط و صادر شده  یهمراه شخص

کند. اگر می تیریکل دستگاه را مد تیو امن یکربندیمعمولاً پ یمشتر اپلیکیشن کی ،سازمان

 یکربندیمعمولاً پ اپلیکیشن ،مجاز است BYOD ابتکار قیاست که از طر یخصش لهیدستگاه وس

 وها اپلیکیشن ریآن از ساهای و دادهاپلیکیشن کند. می آن را کنترلهای خود و داده تیو امن

 یکاربر در صورت دزدهای سازمان و دادههای که داده نیا جهیشده اند. نت sandboxها داده

 .شوندمی دستگاه محافظت

را  ریموارد ز دیبا BYOD استیس ،دستگاه تلفن همراه تیریاستفاده از ابزار متمرکز مد علیرغم

 :شودسازمان شامل  یتیامن استیدر س

 شود ییدر شبکه شرکتها شناسا یشخص یموارد استفاده مجاز از دستگاهها. 

 ز ا یریجلوگ یبرا یو روش کرده جادیاها مجاز را در دستگاههای اپلیکیشناز  یستیل

های ستایس ،مثال ی)برا شود هیقرار ندارند ته ستیل نیکه در ااپلیکیشن هایی نصب 

 .نرم افزار( تیمحدود

 قرار دارد یبانیدر سطح پشت تیریاز مد ییکه سطح بالا شودحاصل  نانیاطم. 

 دهندآموزش  کاربرانرا به  دیجدهای سیاست. 

 :شودمی دنبالها دستورالعمل نیا ،سیاراز راه حل  یبانیاستقرار و پشت ندیفرآ در

 کندمی یبانیرا پشت یتیامنهای که راه حل انتخاب شده از راه دور کنترل تضمین شود. 

 سابقه  یتیامنهای نقص حیو تصح یعموم غاتیتبل درکه فروشنده منتخب  تضمین شود

 .دارد یخوب

 استقرار ابزار MDM دهندخود قرار  یکار تیرا در اولو. 

  ستمیصورت عدم وجود سدر MDM، حاصل شود که  نانیتا اطم شود یطراح یندیفرا

 .شوندمی به روز نگه داشته یتیامنهای پچدر ها تمام دستگاه
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 شودبه روز  استیس نیا ،و رفتارها یفن آور رییبا تغ. 

 های موافقت کنند که اجازه پاک کردن از راه دور دستگاه دیاز همه کارکنان بخواه

 .ببرند نیگمشده را از ب ایمسروقه 

 روت شدههای دستگاه (Android) جیلبریک (iOS) به شدت به شبکه  یاز دسترس

 .شود عممنو

 شودمی یبانیپشت به صورت زیر که شودانتخاب  یمحصول ،در صورت امکان: 

 فرار ریو رم غ (SSD) حالت جامد ویدرا یرمزگذار -

 ددار ازنی نیبه دستگاه به پ یدسترس یبرا -

 نادرستهای نیاز پ یتعداد مشخص یقفل دستگاه هنگام تلاش برا -

اربر آموزش ک ،گیردمی کتاب مورد بحث قرار نیکه در ا گرید یتیاز موضوعات امن یاریبس مانند

راه دستگاه تلفن هم تیامن تیکه کاربران اهم مطمئن شوند دیبا تیمتخصص امن کیمهم است. 

 .کنندمی را درک

دستگاه همراه  یتیامن استیس ،نکند یساز ادهیرا پ MAM ای MDM سازمان راه حل کی اگر

 :را شامل شود ریزهای استیحداقل س دیبا

  دشو یساز ادهیتلفن همراه پهای در همه دستگاه روسیو یآنت یانرم افزار ضد بدافزار. 

 دشواستفاده  منفقط از ارتباطات ا. 

 دشواستفاده  یقو تیاز احراز هو. 

 عدم  قهیدق 90)حداکثر  تیعدم فعالاز  یهر بار استفاده از دستگاه پس از مدت زمان با

ار شخص . نرم افزدداشته باش ازین مجدد ستمیورود به س زمیمکان ای نیپ کی( به تیفعال

 .شودثالث محدود 

 GPS شود یساز ادهیپ یمکان تیخدمات موقع ریو سا. 

 شودقفل از راه دور و پاک کردن از راه دور فعال های یژگیو. 

  نشودهرگز دستگاه بدون مراقبت رها. 

 شودشده فوراً گزارش  سرقت ایمفقوده  لهیهر وس. 

 شود رفعالیاز جمله بلوتوث غ ،یرضروریغهای سیو سروها اپلیکیشن ،ها نهیهمه گز. 

 شود هیته بانیپشتهای بطور منظم داده. 

 شودکننده دستگاه نصب  دیتولمنبع از ها یروزرسانهمه ب. 
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 یکیزیف -بریساهای ستمیشده و س هیتعبهای در دستگاه یریپذ بیآس

 Vulnerabilities in Embedded Devices and Cyber-Physical Systems 

های تیمحدود دارایاغلب  که استای انهیرا ستمیس کیشده  هیتعب ستمیس کی

 نیبزرگتر دارد. ا ستمیس کیدر  یاختصاص یکه عملکرد یواقعدر زمان  )رایانشی(یمحاسبات

 یکیکانو م یشده است و اغلب شامل قطعات سخت افزار هیاز دستگاه تعب یدستگاه به عنوان بخش

د و کننمی مورد استفاده امروز را کنترلهای ستگاهاز د یاریشده بس هیتعبهای ستمیاست. س

 یو حت یتیامنهای هشدار ،HVACهای ستمیس ،ها لیشده در اتومب هیتعبهای ستمیشامل س

و  IoT اءیاش نترنتی، اM2M نیبه ماش نیهستند. ارتباطات ماش ییروشناهای ستمیس

 هکمتصل شده های ش تعداد دستگاهیاز راه دور کنترل شده باعث افزا یصنعتهای ستمیس

 را هدف قرار داده اند.ها دستگاه نیهمزمان ا

 دیتوجه داشته باش

IoT ال به نرم افزار و اتص ،کیاست که اکنون با الکترون «ییزهایچ» ای اءیاش هیکل یبرا یاصطلاح

آشپزخانه و کنترل  لیوسا ،اجسام از جمله خودرو نیا ،IoT به لطفشده است.  هیشبکه تعب

و تبادل کنند. متأسفانه  یرا جمع آورها توانند دادهمی مطبوع هیو تهو یشیگرماهای کننده

 ،یتیامن راتیو بدون در نظر گرفتن تأث یراحت یبرا را فقط اءیاشهای ییتوانا نیا اکثر نیمهندس

کنند. ینم فکر تیمصرف کنندگان به امن ،مستقر شدند اءیاش نیا یدهند. وقتمی در اختیار قرار

بطور  دیبا متخصصان امنیت ،IoTاست. با تکامل  یریپذ سکیر ومصرف کننده  یراحت جهینتکه 

 نیمحافظت از ا یبرا یتیامنهای شود که کنترل تضمینشوند تا  ریدرگ IoTدر تکامل  ندهیفزا

 شده اند. یدهند طراحمی و انتقال یکه جمع آور ییو داده ها اءیاش

متخصص  کیاز  Input یبدون ورود یگریشده معمولاً در دستگاه د هیتعبهای ستمیاز آنجا که س

 یرقرارکه امکان ب یدر حال ،نیشود. بنابرانمی ساخته زیدر دستگاه ن تیامن ،رندیگمی قرار تیامن

 نندهرف کرا به مص یخوب اریخدمات بس ،صیتشخ ستمیس کیبا  نترنتیا قیارتباط دستگاه از طر

معکوس کند و تواند ارتباطات را می اغلب اوقات سازنده تصور نکرده است که هکر ،دهدمی ارائه

از آن است که افراد  یحاکها . گزارشردیدست بگ در خودش شده هیتعب ستمیدستگاه را با س

 ییها پچ دکنندگانیلشده خود هستند. تو هیتعبهای ستمیبا استفاده از س لیقادر به کنترل وسا

تاکنون درخواست  لیوسا مالکاناما همه  ،پردازندمی یموارد نیرا منتشر کرده اند که به چن

 .دارندنآنها اطلاع های پچاز  یحت اینکرده و 
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 نیاز ا یحوادث شیتوانند انتظار افزامی متخصصان امنیت ،IoTو  M2M تیمحبوب شیافزا با

و ها مستیس نیاهای یریپذ بیاز آس تیمتخصص امن کیرود می را داشته باشند. انتظار تهدس

 سازمان مطلع شود. سکیکاهش ر یاعمال کنترل برا یچگونگ

 Cryptography یرمزنگار

 یازس ادهیسازمان پ کیاست که  ییدستگاهها هیکل تیشامل امن تیامن یکه مهندس یحال در

موجود در های داده دیبا نی. سازمانها همچنستین یکافها دستگاه تیفقط امن ،کندمی

امل ش ی. رمزنگارکنند نیتضم ،شوندمی شبکه منتقل قیخود را همانطور که از طرهای دستگاه

 عمرچرخه  ،یرمزنگار میبخش مفاه نیاست. در اها محافظت از داده یبراها تمیاستفاده از الگور

 .گیردمی مورد بحث قرار دیکل تیریو مد یرمزنگارهای یژگیو ،یرمزنگار چهخیتار ،یرمزنگار

 توجه داشته باشید

  Cleartext شده است و  رهیذخ کجایداده قابل خواندن است که بصورت واضح و روشن در  کی

 نشده است یرمزنگار گرید انیبه ب

  Plaintext یرمزنگار تمیالگور کیبه ای هر داده ،است یرمزنگار تمیالگور کی یدر واقع ورود 

 شودمی شناخته  Plaintextوارد شود به عنوان

  Ciphertext شوندمی خارج یرمزنگار تمیالگور کی یکه از خروج یخواندن رقابلیغهای داده 

Ciphertext هستند. 

Plain Text  ایاست که متن  یمعن نیبه ا ،دیواژه با فاصله نوشته شده است دقت کنtext   هنوز

 .ساده است یمتن لیفا کیمثال هنوز  یبرا ای ،نشده است یقالب بند

  Clear Text و  قابل درک یبه سادگ یمتن یوقت ،دیاست دقت کن واژه با فاصله نوشته شده

جمله  کیرا دوست دارم   ITPROمثلا جمله من ،شودمی گفته  Clear Textفهم باشد به آن

 .واضح و شفاف و قابل فهم است

شود می زین  plaintextتواند باشد و به عنوانمی هم lain text Pباشد احتمالا  cleartextداده اگر

 ،باشد زین  plain textدیاست با  plaintextدادهاگر  ،ستین  ciphertextه کرد اما قطعااز آن استفاد

 زین  ciphertextبه لیتبد ندهیهم باشد وجود دارد و ممکن است در آ  cleartextنکهیامکان ا

تواند می هم  plaintextباشد و به عنوان  plain textدیاست حتما با  ciphertextکه داده ،بشود

 .ستین  cleartextقطعا یاستفاده شود ول
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 Cryptography Concepts یرمزنگار میمفاه

 نیرا درک کند. ا یمربوط به رمزنگار میاز اصطلاحات و مفاه یاریبس دیبا تیمتخصص امن کی

 شود:می استفاده یاصطلاحات اغلب هنگام بحث در مورد رمزنگار

 یرمزگذار Encryption: از ها داده لیتبد ندیفراplaintext  بهciphertext . همچنین به

 .شودمی گفته زین Encipheringآن

 ییرمزگشا Decryptionاز ها داده لیتبد ندی: فراciphertext به plaintext  به همچنین

 .شودمی گفته زین Deciphering آن

 دیکل Key: لیکه تبد یپارامتر plaintext  بهciphertext کند. می برعکس را کنترل ای

و  یتوانند هم عموممی دهایاست. کل رممکنیغ دیبدون کل plaintextهای داده نییتع

 شود.می ادی زین یباشند. از آن به عنوان رمزنگار یهم خصوص

 همگام Synchronous: دهدمی رخ ییرمزگشا ای یرمزگذار بی درنگ یوقت. 

 ناهمگام Asynchronous: کی در ییرمزگشا ای یرمزگذارهای که درخواست یهنگام 

 نیو چندگانه در ا یسخت افزارهای روش از پردازنده نیشوند. در امی صف پردازش

 .شودمی استفاده ندیفرآ

 متقارن Symmetric: تنها  یخصوص دیکل کیکه به موجب آن  یروش رمزگذار یک

 ای یخصوص دیکل یرمزگذار آن به نیکند. همچنمی ییو رمزگشا یرا رمزگذارها داده

 شود.می گفتهنیز  یمخف

 نامتقارن Asymmetric: دیجفت کل کیاست که به موجب آن  یروش رمزگذار کی، 

 کیدهد. می را انجام ییو رمزگشا یرمزگذار ،یعموم دیکل کیو  یخصوص دیکل کی

 هدهد. بمی را انجام ییرمزگشا گرید دیکه کل یدر حال ،دهدمی را انجام یرمزگذار دیکل

 شود.می گفته زین یعموم دیکل یرمزگذار آن

 تالیجید یامضا Digital signature: یکپارچگیارسال کننده و  هویت دییتأ یبرا یروش 

 ارسال کننده یخصوص دیو کل ،کندمی هش عمل تابع یبه عنوان ورود امیپ نی. اامیپ

 یافتیدر امیپ یتواند محاسبه هش را بر رومی رندهیکند. گمی یمقدار هش را رمزگذار

 .کند نییرا تع امیانجام دهد تا اعتبار پ

 Hash: دهد. می مقدار هش کاهش کیرا به  امیپ کیطرفه است که  کیعملکرد  کی

ند. کمی نییرا تع امیپ یکپارچگی ،رندهیارزش هش فرستنده با مقدار هش گ سهیمقا
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 نکهیمشروط بر ا ،کرده است رییتغ یبه نوع امیپ ،هش حاصل متفاوت باشد ریاگر مقاد

 .استفاده کنند کسانیهش  تابعاز  رندهیهم فرستنده و هم گ

 تالیجید یگواه Digital certificate: را  یاست که دارنده گواه یکیسند الکترون کی

 .کندمی مشخص

 متن ساده Plaintext: گفته نبز متن روشن آنبه  نیخود. همچن یدر قالب اصل یامیپ 

 شودمی

 ی متن رمزگذارCipher text: دیاست که بدون دانستن کل امیاز پ افتهی رییفرم تغ کی 

 گفته زین cryptogramآن . به ستیاستفاده شده قابل خواندن ن یرمزگذار ستمیو س

 .شودمی

 یرمزنگار ستمیس Cryptosystem: و  دیکل ،تمیاز جمله الگور ،یرمزنگار ندیکل فرا

رت و قد یدیکل یبا اندازه فضا یرمزنگار ستمیس تی. امندیکل تیریمد یعملکردها

 .شودمی یریموجود اندازه گ یمحاسبات

  یرمزنگارتحلیل Cryptanalysis: از  یبدون اطلاع قبل یمتن رمزگذار ییعلم رمزگشا

جعل  ،Cryptanalysis یرمزنگار تحلیل مورد استفاده. هدف از یرمزنگار ای دیکل

 رفتهیمعتبر پذ امیپ ای گنالیشده است که به عنوان س یرمزگذارهای امیپ ایها گنالیس

 .شود

 یخوشه بند دیکل Key clusteringمختلف  یرمزگذار یدهایدهد که کلمی رخ ی: هنگام

 کنند.می دیمتن ساده تول امیشده را از همان پ یمتن رمزگذار

 ی دیکل یفضاKey space: تمیالگور کیممکن هنگام استفاده از  یدیکل ریتمام مقاد 

 یدر حال ،مقدار ممکن دارد 601 یتیب 60 دیکل کی. گرید یتیامن یریاندازه گ ایخاص 

 مقدار ممکن دارد 9191 یتیب 919 دیکل کیکه 

  تصادمCollision: تابع کی یاست که وقت یرخداد hash  را در  کسانیمقدار هش

 .دهدمی رخ ،کندمی جادیمختلف ا یامهایپ

 رمز آنکند. به می ییو رمزگشا یرا رمزگذارها است که داده یاضیر تابع کی: تمیالگور 

cipher شودمی گفته زین. 

 Cryptology: کندمی شده را مطالعه یرمزگذارهای که ارتباطات و داده یعلم. 

 Encoding: با استفاده از کد یگریبه فرم دها داده رییتغ ندیفرا. 

 Decoding: آن. یاصل )فرمت( شده به قالب یرمزگذار امیپ کی رییتغ ندیفرا 
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 ییجابجا Transposition: بهم آمیختن  ندیفرا(Shuffling) شکل مجدد متن  رییتغ ای

 گفته نیز (Permutation) ن جایگشت آبه  نی. همچنیاصل امیکردن پ یمخف یساده برا

 است. MESSAGEاز  شدهجابه جا نسخه  کی AEEGMSS ،شود. به عنوان مثالمی

 جایگزینی Substitutionبه عنوان یگرید یبرا امیپ کیدر  تیبا کیتبادل  ندی: فرآ .

 .است MESSAGE جایگزینینسخه  کی ABCCDEB ،مثال

 یسردرگم Confusion: است یرمزگذار دورهدر هر  یدیمقدار کل کی رییتغ ندیفرا .

Confusion  شود. می انجام ینیجانشاغلب باConfusion متن ساده نیب یارتباط آمار 

(plaintext) گذاری شدهو متن رمز (Cipher text) یکند. کلود شانون برامی را پنهان 

 .بحث کرد Confusionبار در مورد  نیاول

 انتشار Diffusion: انتشار اغلب با یمکان متن ساده در متن رمزنگار رییتغ ندیفرآ .

 .کرد یبار انتشار را معرف نیشود. کلود شانون اولمی انجام ییاستفاده از جابجا

 اثر بهمن Avalanche effect: هر چقدر ،متن ساده ای دیدر کل رییکه هرگونه تغ یطیشرا 

بار  نیاول یبرا ستلیدهد. هورست فمی رییتغ یمتن را به طور قابل توجه ،باشد یجزئ

 .کرد یرا معرف Avalancheاثر 

 کار بیضر Work factor: لازم است یشکستن رمزگذار یکه برا یمقدار زمان و منابع. 

 درب تله Trapdoor: تابع کیمعکوس را در  تابع یاست که امکان اجرا یمخف سمیمکان 

 .کندمی فراهم یک طرفه

 طرفه کی تابع One-way function: جهت  کیاز  دتوانمی است که یاضیر تابع کی

 .شودانجام  گریآسان تر از جهت د

 Cryptographic Life Cycle یرمزنگار عمرچرخه 

 ،در سازمان یرمزگذارهای کیتکن ای یرمزنگار یهنگام در نظر گرفتن اجرا متخصصان امنیت

دارد.  ینقاط قوت و ضعف کیکنند. هر تکن لیو تحل هیسازمان را به طور کامل تجز یازهاین دیبا

که  کندمی نیتضم ی راسازمان یازهاین لیو تحل هیدارند. تجز یاهداف خاص کیهر  ،نیعلاوه بر ا

 .کنیم ییاجرا را شناسا یبرا تمیالگور نیهترب

مطمئن خود  ازیلازم مورد ن تیکنند تا از حمامی تیریرا مدها تمیالگورای حرفههای سازمان

 قیتحق ،کنندمی یساز ادهیرا که پ ییها تمیالگور ،متخصصان امنیتاست که  ی. ضرورشوند

 یبرا ینیگزیجا ای یبازنشستگ ،یروزرسانمان حاکم در مورد برا از سازای هیکنند و هرگونه اطلاع
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و  ینگهدار ،شامل اجرا یرمزنگار تمیاجرا شده درک کنند. چرخه عمر هر الگورهای تمیالگور

که نتواند اطلاعات به روز در مورد  تیاست. هر متخصص امن ینیگزیجا ای یبازنشستگ

 جهیخود در نت یاعتبار سازمان و اعتبار شخصبه تواند ، میبدست آورداجرا شده را های تمیالگور

 .وارد کند بیآس یسهل انگار

 یرمزنگار خچهیتار

ساده  تیاز نظر ماه یرمزنگار هیاولهای باستان دارد. اگرچه راه حل یدر تمدنها شهیر یرمزنگار

دشمنان به رهبران ارائه  ازها امیپنهان کردن پ یبراای لهیاما آنها قادر بودند وس ،بودند انهیگرا

 .دهند

کردند که در آن هر می را اجرا ینیگزیرمز جا ینوع یرمزنگار یاکثر روشها ،در اشکال آغازین

 کینها از ت ییتک الفبا ینیگزیجا زرم کیشد. می نیگزیجا یگریدکاراکتر در الفبا با  کاراکتر

کند. یم متعدد استفاده یاز الفبا الفباییچند  ینیگزیجا یرمزگذار کیو  ،کندمی الفبا استفاده

 .دندش نیگزیتر جا دهیچیپ یبا روشها هیاول ینیگزیجا یرمزها ،یرمزنگار یروشها ریمانند سا

 لهیشده در اطراف م دهیچیپ روسیورق پاپ کیکردند که از  جادیرا ا scytale یرمزها اسپارتها

شده  یرمزگذار پیام دیبا ،نشان داده شده است 7-3. همانطور که در شکل شدمی استفاده یچوب

 شود. ییشود تا رمزگشا دهیچیبا اندازه درست پ لهیم کیدر اطراف 

 
 Scytale یرمزنگار :3-7شکل 

 :است ریشامل موارد ز یرمزنگار خیقابل توجه در تارهای شرفتیپ ریسا

 سزار یرمزگذار 

 یرمزگذار Vigenere 

 اصل کرکوف 

 گمایدوم ان یجنگ جهان 
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 توسط  فریلوسIBM 

 سزار و رمز سزار وسیجول 

 .دهدمی رییکرد که حروف الفبا را در سه مکان تغ جادیا ییتک الفبا گذاریرمز کیسزار  وسیجول

که  ییا)تعداد مکانه دیتوان کلمی رایز ،آسان اریآن بس راتییتغ وساده است  اریبس کیتکن نیا

مهندس  تستوانمی یبه راحت ،ساده بود اریداد. از آنجا که بس رییاست( را تغ افتهی رییتغ یالفبا

 .شود چندقطبی یمنجر به توسعه رمزهاو شودمعکوس 

مثال حروف  نینشان داده شده است. در ا 9-3شده با سزار در شکل  یرمزگذار امیاز پای نمونه

 رییکه حروف توسط سه حرف تغ یمعن نیبه ا ،شودمی اعمال یسه حرف ییجابجا کیالفبا در 

در  و استاندارد ذکر شده است یسیانگل یابتدا الفبا ،شودمی شوند. همانطور که مشاهدهمی داده

 شده است. بیان ینیگزیحروف جا ،آن ریز

 
 رمز سزار :8-7شکل 

 یرمزگذار Vigenere 

وسعه را ت چند الفباییجایگزین  یرمزها نیاز اول یکیفرانسه از  گنرید و زیبل ،در قرن شانزدهم

اما  ،شود. اگرچه بر اساس رمز سزار استمی شناخته Vigenere یداد که امروزه با نام رمزگذار

 استفاده افتهی رییتغ یالفبا 17از  رایتر است ز دهیچیپ یریبه طور چشمگ Vigenere یرمزگذار

 دیکل دیبا ،امیپ کی یرمزگذار یبرا .شودمراجعه  1-3در شکل  Vigenere به جدول،کندمی

 .دیناستفاده ک رمزگذاری شدهمتن  نییتع یساده برا امیو از آن در رابطه با پ دانستهرا  یتیامن
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 گنریجدول و :3-7شکل 

 دیاز کل دیاجازه ده ،اعمال شده است Vigenere یآن رمزگذار یکه رو یامیبه عنوان نمونه پ

 MEETING IN CONFERENCE ROOM ،(plaintext) سادهمتن  امیپ و PEARSONیتیامن

را در  Mحرف  دیبا است. P دیو حرف اول در کل ،است Mساده  حرف اول در متن شود.استفاده 

که با حرف  یفیبا رد نکهیتا ا میکنمی دنبال نیی. آن ستون را به پاپیدا کنیمها ستون اولین سطر

P حرف  جهیکند و در نت یشود تلاقمی شروعB .متن امیدوم پحرف  حاصل شود E و  ،است

را به  فوحر. میآورمی را بدست I حرف ،روش نیاست. با استفاده از هم E دیحرف دوم در کل

 ،دیسپس با شروع کل ،میکنرا تمام  یدیکلهای حرفکه  یتا زمان میدهمی ادامه بیترت نیهم

 کند.می کار دیکل Pشود که با حرف می ساده امیدر پ Iکه منجر به حرف دوم 

 MEETING IN (plaintext)ساده  متن امیپ ،امیکل پ یبرا کیتکن نیبا استفاده از ا نیبنابرا

CONFERENCE ROOM رمزگذاری شده امیبه پ(ciphertext) BIEKABT XR CFFTRGINTW 

FBDQ شودمی لیتبد. 
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 اصل کرکهوف 

کرد.  جادیاز رمزها ا یاستفاده نظام یرا برا یشش اصل طراحکرکهوف آگوست  ،در قرن نوزدهم

 :است ریشش اصل به شرح ز

o باشد. کشف شدن رقابلیغ ،یاضیاز لحاظ ر و ،باشد یعمل دیبا ستمیس نیا 

o فتدیبه دست دشمن ب نگرانیباشد و بتواند بدون  یمخف دیامر نبا نیا. 

o قابل انتقال و قابل حفظ باشد و به خواسته یکتبهای ادداشتیبدون کمک  دیآن با دیکل 

 .اصلاح باشد ای رییقابل تغ مکاتبه کنندگان

o قابل اجرا باشد یمکاتبات تلگراف یبرا دیبا. 

o ته داش اجینفر احت نیبه جمع چند دیقابل حمل باشد و استفاده و کارکرد آن نبا دیبا

 .باشد

o ورد م یبه راحت دیبا ستمیس ،دهدمی که دستور کار آن را یطیبا توجه به شرا ،سرانجام

 .تسین زیاد نیاز قوان یسر کیاز  یو آگاه یبه فشار روان یازیو ن ،ردیاستفاده قرار گ

 شناخته شده است. تمیو الگور یمخف دیکه کل دیداشته باش خاطربه  ،وفهاصل کرک در

 گمایدوم ان یجنگ جهان 

را توسعه  یرمزگذارهای نیماش ینظام یاصلهای از قدرت یاریبس ،دوم یطول جنگ جهان در

بود که توسط آلمان  Enigma مورد استفاده در طول جنگ دستگاه ینهایماش نیدادند. مشهورتر

 .شده بود لیتشک نیبرد پلاگ کیاز روتور و  Enigma . دستگاهافتیتوسعه 

اپراتور دستگاه ابتدا  ،ciphertext گذاری شدهبه متن رمز plaintextساده متن  امیپ لیتبد یبرا

 یاصل plaintext سادهمتن  امیکند. سپس اپراتور هر حرف پمی یکربندیخود را پ هیلاو ماتیتنظ

را  یگریهر حرف وارد شده حرف د یکند. دستگاه برامی پیرا به طور هم زمان در دستگاه تا

 اپراتور روتورها ،را نوشت ciphertext گذاری شدهمتن رمز هاپراتور نام نکهیدهد. بعد از امی شینما

 ،با هر حرف وارد شده نیدهد. بنابرامی سوق دیجد ماتیرا به سمت تنظ (قطعه متحرک ک)ی

ستگاه و د هیاول میتنظ ندیفرا نیا یدهد. نکته اصل رییدستگاه را تغ میاپراتور مجبور بود تنظ

 یکه هر دو مورد برا ،گرفتمی روتور مورد استفاده قرار جلو بردن یبود که برا یشیافزاهای سری

 .دندشمی شناخته ستیبامی رندهیتوسط گ ،شده به متن ساده گذاریمتن رمز حیصح افتیدر



 

 امنیت سیستم های اطلاعاتی 444

 از ،ندتوانستند کد را بشکن یاز رمزنگاران لهستان یگروه ،بود دهیچیپ ستمیهمان اندازه که س به

  گردید.مدت دو سال  حداقل بهدوم  یکوتاه شدن جنگ جهان باعث این کاررو اعتبار  نیا

 IBM توسط فریلوس

 نیرا توسعه داده است. ا یاضیر دهیچیمعادلات پ ،شده است هیته IBM که توسط فریلوس پروژه

متحده مورد  الاتیا تالیجیمتحده در توسعه د الاتیا یمل تیمعادلات بعدا توسط آژانس امن

 فریلوسشود. می استفاده یکه امروزه هنوز به نوع ،(DES) یرمزگذار استاندارد .استفاده قرار گرفت

را با شکستن  plaintextساده  استفاده کرد که متن یشده تکرار گذاریرمز ،ستلیف یاز رمزنگار

را در  لتغییر شکدور  ،کلیدریکند. سپس رمزنگار با استفاده از زمی یرمزگذار مهیبلوک به دو ن

 ،بلوک است. سرانجام گرید مهیبا ن XORed لیتبد نیا یخروجکند. می اعمالها مهیاز ن یکی

 .شودمی ضیتعو مهیدو ن ،دور لیتکم یبرا

 Cryptosystem Features یرمزنگار سیستمهای یژگیو

از  یزنگاررم سیستم است. قدرت هر دیو کل تمیالگور ،پروتکل ،شامل نرم افزار یرمزنگار ستمیس

ساختن های از روش یکی ،شود. به عنوان مثالمی حاصل دیو طول و پنهان بودن کل تمیالگور

 تمسیس است. اگر دیطول کل شیافزا ،مقاوم تر در برابر حملات جامع یرمزنگار سیستم دیکل

 .کندمی لیتسه تمیالگور برضدحملات را  ،استفاده کند یفیضع دیاز کل یرمزنگار

های ستمیس ،کندمی یبانیپشت CIAمثلث  یاز سه اصل اصل یرمزنگار ستمیس کیکه  یحال در

 مجوز و عدم رد اعتبار را ارائه ،یکپارپگی ،محرمانه بودن ،احرازهویت میبه طور مستق یرمزنگار

، دشومی یبانیپشت یرمزنگار یستمهایتوسط س CIA مثلثدهند. اصطلاح در دسترس بودن می

 .حاصل شود نانیموجود در سازمان اطم دادهکند تا از می کمک یرمزنگار یکه اجرا یمعن نیبد

 یراتواند بمی کند اگرچهنمی نیرا تضمها در دسترس بودن داده ماً یمستق یرمزنگار ،حال نیبا ا

 استفاده شود.ها محافظت از داده

 Authentication تیاحراز هو

د. ندهمی اعتبار را ارائه دییتأ ،و اعتبار فرستنده تیهو ییبا شناسا یرمزنگارهای ستمیس 

قط دهد که فمی نانیاطم دیکنند. محافظت از کلمی دییفرستنده را تأ تیهو تالیجید یامضاها

 .کنند ییو رمزگشا یرمزنگار یرا به درست امیتوانند پمی کاربران معتبر
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 Confidentiality بودن محرمانه

د که کنمی تضمیناست که ای به گونه یاصلهای داده رییمحرمانه با تغی رمزنگارهای ستمیس

ادر ق رمجازیکاربران غ ،مناسب دیشوند. بدون کلنمی معتبر خوانده رندهیجز توسط گبه ها داده

 .ستندین امیبه خواندن پ

 Integrityیکپارچگی 

نکرده اند  رییتغها کند که دادهمی دییتأ ،معتبر رندگانیبا اجازه دادن به گ یرمزنگارهای ستمیس

 یرابای لهیکند اما وسنمی یریجلوگها داده ریی. توابع هش از تغکنندمی را فراهم یکپارچگی و

 .کندمی رخ داده است فراهمها داده رییتغ ایآ نکهیا نییتع

 Authorization مجوز

 با ارائه یرمزنگارهای ستمیس ،اثبات کرد تیاحراز هو قیخود را از طر تیپس از آنکه کاربر هو

اربر ک یامکان را برا نیداده شده به کاربر ا دیدهد. کلمی مجوز ارائه ،کاربر معتبر کیبه  دیکل

 .کند دایپ یمنبع دسترس کیکند تا به می فراهم

 Non-repudiation بیتکذ عدم

 یباعث جلوگیرکند و می را فراهمها شده اثبات منشأ داده یرمزنگار یستمهایدر س بیتکذ عدم

 دیکل یار. رمزنگشودها میداده یکپارچگیاز  پشتیبانی همینطور و امیارسال پ بیفرستنده از تکذ

 .کندمی فراهمرا  عدم تکذیبامکان  تالیجید یو امضاها یعموم

 Key Management دیکل تیریمد

 بودن محرمانهو  یکپارچگی ،محرمانه یرمزنگار نکهیاز ا نانیاطم یبرا یدر رمزنگار دیکل تیریمد

 یتواند در کل سازمان عواقب جدمی ،فتدیبه خطر ب دیکل کیاست. اگر  یضرور ،کندمی نیرا تأم

 .داشته باشد

ل و انتقا ،عیتوز ،جادیا نیدر ح دهایاز محافظت از کل نانیاطم ندیشامل کل فرآ دیکل تیریمد

بروند.  نیاز ب یبه درست دیبا زین دهایکل ،ندیفرآ نیاز ا یباشد. به عنوان بخشمی یساز رهیذخ

آنها منتقل شده است و انواع مختلف  یبر رو دیرا که کل ییاز شبکه ها یادیتعداد ز یوقت
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 ئله آشکارمس نیا ادیز اریبس ،دیریگمی در نظر ،شده است رهیدر آن ذخ دیکل کیکه  ییستمهایس

 .شودمی

رک را د تیریمد یاصول اصل متخصصان امنیتمهم است که  ،یجنبه رمزنگار نیعنوان مهمتر به

 .کنند

روی دستگاه غیر رمزنگاری ذخیره  ciphertext رمزگذاری شدهبه صورت متن  شهیهم دیبا دهایکل

در برنامه به صورت خودکار  ندهایبا ادغام فرآ دیبا دیکل یو نگهدار یساز رهیذخ ،عی. توزشوند

 .باشد

 رهیمکان امن ذخ کیشده و در  هیته بانیپشتهای نسخه دیبا ،روندمی کلیدها از بینآنجا که  از

 بانیتکه به عنوان پش یگریبا افراد دهمراه را  بانیپشتهای یکپ دیفرد مشخص شده با کیشوند. 

اپراتور  کیاز  شیبه ب دیبا نیهمچن دیکل یابیباز ندی. فرادنکن نظارت ،شده اند یمعرف یاضطرار

د. در کامل هستن دیکل یابیمعتبر بازهای شود که فقط درخواست تضمینداشته باشد تا  ازین

 ردهقابل اعتماد سپ ندگانیشوند و به نمامی شکسته ییبه قسمتها یحت دهایکل ،موارد یبعض

. دهدمی ارائه ار یمرکز اجازه کی دیکل یبخش اصل ،کار نیکه هنگام مجاز بودن انجام ا ،شوندمی

امل شها همه راه حل ،ردیگمی مورد استفاده قرار دیکل کی یقسمتها عیتوز گرید یاگرچه روشها

 دیلکه مونتاژ ک یمرکز اجازه کیو  دیاز کل یمعتمد است که به آنها قسمت ندگانیفاده از نمااست

در کل سازمان باشند و  دیبا دیکل یابیپرسنل باز ،نیواگذار شده است. همچن ،قسمت ها آن از

 .نباشند IT فقط عضو بخش

 یدهایمورد استفاده را محدود کنند. هرچه تعداد کل یدهایتعداد کل دیبا نیهمچن سازمانها

. طمئن شویدمو از محافظت آنها  دیباش دهایکلنگران  شتریب دیبا ،دیداشته باش اریدر اخت یشتریب

محدود کردن تعداد  ،گرفته شود دهیناد دیهرگز نبا دیصدور کل یمعتبر برا لیدل کیاگرچه 

 شود.می یباعث کاهش خسارت احتمال بکاربرده شدهصادر شده و  یدهایکل

 :گرفته شوددر نظر  رینحوه انجام موارد ز دیبا ،دیکل تیریمد ندیفرا یهنگام طراح

 داده شودو انتقال  رهیراحت ذخ الیبا خ دهایکل. 

 شوداستفاده  یتصادف یدهایاز کل. 

 شودصادر  یبا طول کاف ییدهایکل ،از محافظت نانیاطم یبرا. 

 بروندآنها از بین  یبه درست ،ستین دهایبه استفاده از کل یازین گریاگر د. 

 شود هیته بانینسخه پشت دهایاز کل ،آنها یابیاز باز نانیاطم یبرا. 
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 یرمزنگار انواع

به متن  plaintext متن ساده لیهنگام تبدای انهیراهای ستمیمورد استفاده در سهای تمیالگور

 یبرا یکنند. دو مؤلفه اصلمی یساز ادهیرا پ یاضیر دهیچیپهای فرمول ،ciphertextگذاری رمز

دو طرف  ،یرمزگذارهای ستمیاز س یهستند. در برخ تمیو الگور دیکل یرمزگذار ستمیهر س

دو طرف ارتباط  ،یرمزگذارهای ستمیس ریکنند. در سامی تفادهاس دیارتباط دهنده از همان کل

 به هم مرتبط هستند. دهایاما کل ،کنندمی استفاده ندیفرآ نیدر ا یمختلف یدهایدهنده از کل

 :گیردمی مورد بحث قرار ریبخش موارد ز نیا در

 پنهان  هایو رمز دیکل یرمزها یاجراRunning key and concealment ciphers 

 جانشینی(ینیگزیجا یرمزها( Substitution ciphers 

 انتقال یرمزها Transposition ciphers 

 متقارنهای تمیالگور Symmetric algorithms 

 نامتقارنهای تمیالگور Asymmetric algorithms 

 هیبریدی  یرمزگذارهاHybrid ciphers 

 پنهان هایو رمزدر حال اجرا  دیرمز کل Running key and concealment ciphers 

 ،یکیزیمؤلفه ف کیدر حال اجرا از  دیکلرمز شوند. می محسوبرمز دیتول کیکلاس یروشها

 دیبلوک نشانگر با کیکند. می استفادهای چندرسانههای کاراکتر یبرا ،(book) کتاب کیمعمولاً 

و طرف د ،نیاست. بنابرا شدهمبدأ از کجا شروع  کهبداند  رندهیتا گ ردیدر متن قرار بگ ییدر جا

رمز درج  امیاستفاده کنند و بلوک نشانگر در پ(book) کتاببا هم توافق کنند که از کدام  دیبا

 .شودمی در حال اجرا گفته یدهایو رمز کل دیکل یرمزها زیدر حال اجرا ن یشود. به رمزها

 ،شودمی گفته زین null cipher یته به آن رمز نیکه همچن ،Concealment cipher پنهان رمز

 دیشود. دو طرف با مشاهده گرید ینوشتار یدر جا plaintext دهد که متن سادهمی رخ یهنگام

هستند. به  یواقع امیاز پ یبخشها حرفکند می که مشخص ،توافق کنند دیدرمورد مقدار کل

پنهان متعلق  است. رمز یواقع امیاز پ یحرف هر کلمه بخش نیولا ایهر حرف سوم  ،عنوان مثال

 است. )پنهانکاری( یبه قلمرو استگانوگراف
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 جانشینی( ینیگزیجا یرمزها( Substitution Ciphers 

مختلف ی هاکاراکترکاراکتر با های بلوک ایها کاراکتر ینیگزیجا یبرا دیاز کل ینیگزیجا هایمزر

 یرمزها نیدو نوع از اول گنریو یسزار و رمزگذار یکند. رمزهامی کاراکتر استفادههای بلوک ای

 .هستند ینیگزیجا

 16 ،رمز نیاستفاده از ااست. با  16ماژول  ینیگزیجا یرمزگذار ینیگزیجا یرمزها گرید نمونه

عداد و ت ردیگمی را یاصل امیاز صفر شروع شود. فرستنده پ وشده اند  یشماره گذار یحرف الفبا

 اضافه یف اصلوحر ریبه مقاد دیف کلوحر ریکند. سپس مقادمی نییتع یاصل امیهر حرف را در پ

 .شودمی به متن برگردانده مقدار جهیشوند. سپس نتمی

 یاصل امیپ ،مثال نیدهد. با امی را نشان 16رمز ماژول  یاز رمزگذارای نمونه 90-3 شکل

PEARSON یاصل دیو کل ،است KEY شده  یرمزنگار امیاست. پZIYBSMX .است 

 

 ینیگزینمونه رمزجا 26ماژول  :11-7شکل 

 انتقال یرمزها Transposition Ciphers 

روف را که ح ییها تیموقع دیکند. کلمی متفاوت بیرا به ترت یاصل امیحروف پ یانتقال هایرمز

 .کندمی نییشوند تعمی به آنها منتقل

 PEARSON یاصل امیپ ،مثال نیدهد. با امی را نشان ساده از رمز انتقالای نمونه 99-3 شکل

EDUCATION شده  گذاریرمز امیاست. پ 4231  2314آن  دیاست و کلREAP ONSE 

AUCD IOTN ساده امیشما چهار حرف اول پ نیاست. بنابرا PEARو از چهار شماره  دیریگمی را

شوند. سپس می REAPها نامه ،دی. در متن جددیکنمی انتقال استفاده دی( به عنوان کل4231اول )

 دی( به عنوان کل2314) یو از چهار شماره بعد دیریگمی راSONE از متن ساده یچهار حرف بعد

 یخواهند بود. سپس چهار حرف بعد ONSEحروف  ،دی. در متن جددیکنمی انتقال استفاده یبرا
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 دیدر کل یگریشماره د رایز دیکنمی را اعمال دیو چهار شماره اول کل دیریگمی را یلاص امیاز پ

 .دیادامه ده شدن الگو را تا زمان کامل نی. ادیندار

 

 یمثال انتقال :11-7شکل 

 متقارنهای تمیالگور Symmetric Algorithms 

 پنهانرف دو ط نیب دیکنند که بامی استفاده یمخف ای یخصوص دیکل کیمتقارن از های تمیالگور

یاز به ن کاربر منفرد کی ،نی. بنابرادارندجداگانه  یخصوص دیکل کیبه  ازیطرف ن دوبماند. هر 

 کند.با او ارتباط برقرار  دارد که هر کاربر یبرا یک کلید مخفی

 یبرقرار یکاربر منحصر به فرد در آن وجود دارد. هر کاربر برا 90که  دیریرا در نظر بگ یمثال

 یدهایمحاسبه تعداد کل یدارد. برا ازیجداگانه ن یخصوص دیکل کیکاربران به  ریارتباط با سا

 of users × (# of users – 1) / 2 #: دیکنمی استفاده ریاز فرمول ز ،مثال نیدر ا ازیمورد ن

 .دیرا محاسبه کن ازیمورد ن دیکل 65 ای( 10 - 1× ) 10 /2 دیتوانمی استفاده از مثال با

کاربران  ،یمخف دیدست آوردن کلب یبماند. برا منیا دیبا یرمزگذار دیکل ،متقارنهای تمیبا الگور

 میقتماس مست ای کیاز جمله پ ،یمخف دیارتباط کل یبرقرار یروش خارج از باند را برا کی دیبا

 کنند. دایکاربران پ نیب

باط جلسه ارت کی یدو کاربر در ط نیرا بها امیپ ،جلسه دیمتقارن به نام کل دیاز کل یخاص نوع

 .کندمی یرمزگذار

 ای یخصوص دیکل ،یمخف دیکل ،دیتک کل یرمزنگار صورت توان بهمی متقارن راهای تمیالگور

 .مشترک به کار برد دیکل

 آن را انجام تکذیب عدم ایهویت  احرازکنند اما می نیمتقارن محرمانه بودن را تأمهای ستمیس

 .است مکنرمیغ امیپ آن منبع نییتع ،مشابه استفاده کنند دیکل کیدهند. اگر هر دو کاربر از نمی

  CAST،RC4/RC5/6RC،wofish،Blowfish،Skipjack،IDEA،AES،DESشامل متقارن هایتمیالگور

 .رندیگمی فصل مورد بحث قرار نیبعدا در اها تمیالگور نیااست. تمام 

 متقارن آورده شده است.های تمینقاط قوت و ضعف الگور 6-3جدول  در
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 متقارن تمینقاط قوت و ضعف الگور :4-7جدول 

 .بلوک هستند رمزهایو  انیجر مبتنی ن رمزهایمتقار تمیدو نوع گسترده الگور

 بلوک هستند. رمزهایاز  یمهم بخش IVs هیاول یبردارها

 انیبر جر یمبتن یرمزها Stream-based Ciphers 

 دهاستفا یاصل یدهند و از ژنراتورهامی انجام یتیرا بطور ب یرمزگذار ،انیبر جر یمبتن رمزهای

متن های تیبا ب XORedکنند که می جادیرا ا یکم انیجر یاصل انیجر یکنند. ژنراتورهامی

 شده است. یمتن رمزگذار XORعمل  نیا جهیساده است. نت

 دیلبه ک ناهمگام انیجر یو رمزنگار ،دارد یبستگ دیتنها به کلهمگام  انیبر جر یمبتن رمزهای

 به متن ساده XORed که یتیب انیدهد که جرمی نانیاطم دیدارد. کل یو متن ساده بستگ

 .است یتصادف باشدمی

 .ردیگمی فصل مورد بحث قرار نیاست که بعدا در ا RC6 انیبر جر یمبتن رمزهایاز ای نمونه

 :است ریشامل موارد ز انیبر جر یمبتن یرمزها یایمزا

 ًدهدمی رخ تیدر هر ب یرمزگذار رایانتشار خطا کمتر است ز معمولا. 

 شودمی سخت افزار استفاده پیاده سازیدر  شتریمعمولاً ب. 

 شودمی استفاده ییو رمزگشا یرمزگذار یبرا دیهمان کل از. 

 است ارزانتربلوک  یاز رمزها یساز ادهیپ یبرا به طورمعمول.  

  در سردرگمیفقط Confusion  شوداستفاده. 

 Block Ciphersبلوک  یرمزها

 امیپ کیدهند. می با طول ثابت انجام ییبه واحدها امیرا با شکستن پ یرمزگذاربلوک  یرمزها

بلوک توسط  96 نیاز ا کیشود. هر  میتقس یتیب 66بلوک  96تواند به می تیب 9016از 
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 Cipher textگذاری شده بلوک تک رمز کی جهیشود و در نتمی پردازش تمیالگورهای فرمول

 .شودمی انجام

فصل  نیاست که بعداً در ا IDEA، Blowfish، 5RC ، 6RC بلوک شامل یاز رمزها ییها نمونه

 .ردیگمی مورد بحث قرار

 است: ریبلوک شامل موارد ز یرمزها یایمزا

 .است انیبر جر یمبتن رمز یساز ادهیجرا آسانتر از پا -

 .دارند یکمتر تیحساس یتیعموماً نسبت به مسائل امن -

 .شودمی نرم افزار استفاده اجرایدر  شتریمعمولاً ب -

 یبلوک اغلب از حالتها یکنند. رمزگذارهامی انتشار ایجادو هم  اغتشاشهم  بلوک یرمزگذارها

 اتیفصل با جزئ نیبعداً در اها حالت نیا ECB، CBC ،CFB، CTR کنندمی مختلف استفاده

 .خواهد گرفتمورد بحث قرار 

 Initialization Vectors (IV) هیاول یبردارها

 نیدر ح ید که الگوهانشو مطمئنکنند تا می استفادهها IV از یذکر شده قبلهای حالت

را  سیسرو نیا ،ها تمیبا الگور یتصادف ریبا استفاده از مقادها IV نیشوند. انمی دیتول یرمزگذار

متن  هتواند بمی ساده امیپ کیدر  یعبارت تکرار کی ،IV دهند. بدون استفاده ازمی ارائه

شکستن  یالگوها برا نیتوانند از امی منجر شود. مهاجمان احتمالاً ciphertextرمزگذاری شده 

 .استفاده کنند یرمزگذار

 Asymmetric Algorithms نامتقارنهای تمیالگور

کنند. یم استفاده یمخف ای یخصوص دیکل کیو هم  یعموم دیکل کینامتقارن هم از های تمیالگور

فقط توسط صاحب آن  یخصوص دیشناخته شده است و کل نیتوسط همه طرف یعموم دیکل

 ییارا رمزگش امیپ یگریکند و دمی یرا رمزگذار امیپ دهایکل نیاز ا یکی. باشدمی شناخته شده

 .کندمی

 ،شدشناخته شده با یعموم دیاگر کل یکاربر حت یخصوص دیکل نییتع ،نامتقارن یرمزنگار در

 یصوصخ دیاگر کل ولیمرتبط هستند.  یاضیاز لحاظ ر دیاگرچه هر دو کل ،است رممکنیغ باً یتقر

 .افتدمی به خطر ستمیس ،کاربر کشف شود

 .اشاره کرد یعموم دیکل ای دیدو کل یتوان به رمزنگارمی نامتقارنهای تمیالگور از
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 را فراهم بیعدم تکذو  )احراز هویت(اعتبار دییتأ ،یکپارچگی ،نامتقارن محرمانههای ستمیس

 ،است ندیاز فرآ یمنحصر به فرد هستند که بخش دیکل کی یکنند. از آنجا که هر دو کاربر دارامی

 .است ریامکان پذ امیمبداء پ نییتع

 یزگذاررم رندهیگ یعموم دیبا کل امیپ کی دیبا ،سازمان است کی یاصل دغدغهمحرمانه بودن  اگر

 یراب دغدغه نیتر یاصل تیشود. اگر احراز هومی گفته امن امیپ فرمتشود که به آن به عنوان 

 امیپ رمتفشود که به آن  یفرستنده رمزگذار یخصوص دیبا کل امیپ کی دیبا ،باشدسازمان  کی

را  یمومع دیکه کل یتوسط هر کس امیپ نیا ،باز امیپ فرمتشود. هنگام استفاده از می باز گفته

 .شود ییتواند رمزگشامی دارد

 ،Diffie-Hellman، RSA، El Gamal، ECC، Knapsack ،DSA نامتقارن شاملهای تمیالگور

Zero دانش صفر  اثباتZero Knowledge Proof .است 

 نامتقارن آورده شده است.های تمینقاط قوت و ضعف الگور 5-3جدول  در

 
 نامتقارن تمینقاط قوت و ضعف الگور :5-7جدول 

 هیبریدی یرمزها Hybrid Ciphers 

 شده جادیا ییراه حلها ،هستند ییضعف ها یمتقارن و نامتقارن دارا تمیآنجا که هر دو الگور از

کند. رمزگذار با استفاده از هر دو نوع می استفاده یدیبریه در رمز تمیاست که از هر دو نوع الگور

 .کندمی را فراهم بیعدم تکذو ( تیاعتبار)احراز هو دییتأ ،محرمانه بودن ،تمیالگور

 :است ریبه شرح ز هیبریدی مراحل رمز

 .کندمی را فراهم یرمزگذار یمورد استفاده برا یدهایمتقارن کل تمیالگور -9

قارن را مت یدهایکه کل ،شوندمی نامتقارن منتقل تمیمتقارن به الگور یدهایسپس کل -1

 .کندمی عیکند و به طور خودکار آنها را توزمی یرمزگذار

 .شودمی یمتقارن رمزگذار دیبا کل امیسپس پ -3

 .شودمی ارسال رندهیبه گ دیو هم کل امیهم پ -6
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 استفاده امیپ ییرمزگشا یمتقارن برا دیکند و از کلمی ییمتقارن را رمزگشا دیکل رندهیگ -5

 کند.می

 حساس منتقلهای از داده یادیز ریمقاد دیبا ،مشترک نداشته باشند پنهان دیکل نیطرف اگر

 استفاده کند. دییهیبر از رمز دیسازمان با ،شوند

 Substitution Ciphers ینیگزیجا یرمزها

های وکبل ایها کاراکتر ینیگزیجا یبرا دیاز کل ینیگزیجا رمز ،اشاره شد زیکه قبلاً ن همانطور

 چند و ییالفبا تک یکند. رمزهامی بلوک کاراکتر استفاده ایمختلف های کاراکترکاراکتر با 

 .باشندمی در حال اجرا یدهایکل و رمز گنریو سزار و رمز یرمزها مثل الفبایی

 :است ریشامل موارد ز شودمی داده حیبخش توض نیکه در ا ینیگزیجا یرمزها

o یک زمانه یپدها 

o یاستگانوگراف 

 One-Time Padsزمانه  کی یپدها

 است که یطرح رمزگذار نیامن تر ،اختراع شده است Gilbert Vernamکه توسط  ،زمانه کی پد

 کی پد کیتواند نمی مهاجم کی ،حی. در صورت استفاده صحردیتواند مورد استفاده قرار گمی

 دیلککه مقدار  لیدل نیکند به امی رمز در حال اجرا کار کیزمانه مانند  کیرا بشکند. پد  زمانه

با  بربرا کند که طول آنمی استفاده دیکل کیزمانه از  کیپد  ،شود. امامی به مقدار حروف اضافه

کند که می کوچکتر استفاده دیکل کیدر حال اجرا از  که رمز یدر حال ،ساده است امیطول پ

 شود.می اعمال یمتن امیپ یبارها و بارها رو

 PEARSON یاصل امیمثال پ نیدهد. با امی را نشانزمانه  کیپد از رمز ای نمونه 91-3 شکل

 است. YSHEKCA گذاری شدهرمز امیاست. پ JOHNSONآن  دیاست و کل

 
 بار  کی به عنوان مثال پد :12-7شکل 
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 وجود داشته باشد: دیبا ریز طیشرا ،زمانه کیپد بودن  منیاز ا نانیاطم یبرا

 بار استفاده شود کی دیفقط با. 

 باشد امیپاز تر(  بلند ایبه اندازه ) دیبا. 

 شده باشد لیتشک یتصادف ریاز مقاد دیبا. 

 شود عیتوز نانیبا اطم دیبا. 

 در مبدا و مقصد آن محافظت شود دیبا. 

توان از می اما ،شودمی استفاده 16 ماژولطرح  کیزمانه در  کیپد  کیاز  هینمونه اول اگرچه

 امیپ ،ودشمی استفاده تیکه از سطح ب یاستفاده کرد. هنگام تیدر سطح ب زین زمانه کی یپدها

 یاصل امیپهای تیدهد. بمی رخ تیهمزمان دو ب XOR اتیعمل کیشود و می لیتبد ینریبه با

 بیکتر ریمقاد یشوند. وقتمی بیترک یاصل ریشده با مقاد یرمزگذار امیبدست آوردن پ یابر

 جهینت ،و اگر هر دو مقدار متفاوت باشند است 0 جهینت باشند کسانیاگر هر دو مقدار  ،شودمی

 است: ریبه شرح ز XORاز عمل ای است. نمونه 9

 

  Steganography پنهان سازی

شود. در می سند پنهان ای ریمانند تصو ،گرید ءیش کیدرون  امیپ کیدهد که می رخ یزمان 

 .وجود دارد امیهستند بدانند که پ امیکه منتظر پ یمهم است که فقط کسان اریبس یاستگانوگراف

های از روش یکی ،که قبلاً در مورد آن بحث شد ،Concealment cipher رمز پنهان کی

است.  (Watermarking) یتالیجید یگذارهیسا ،یاستگانوگراف گریاست. روش د یاستگانوگراف

 هیعبت گرید اءیاش ای ریتصاو ،است که در اسناد یعلامت تجار ایآرم  کی یتالیجید یگذارهیسا

 یریجلوگ مجاز ریبه روش غ مواداز  مردم استفاده شود کهمی باعث یتالیجید یگذارهیسا. شودمی

 .شود

 نیاز ا ی. برخمیدهمی متقارن را مورد بحث قرارهای تمیالگور نیتر رایجاز  یبخش برخ نیدر ا

 .بوجود آمده است یتر امنهای نهیگز رایز رندیمورد استفاده قرار نگ گریموارد ممکن است د

 آشنا باشند: ریمتقارن زهای تمیبا الگور دیبا متخصصان امنیت
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 DES/3DES 
 AES 

 IDEA 

 Skipjack 

 Blowfish 

 Twofish 

 RC6/RC5/RC 6  

 CAST 

 تالیجید یاستاندارد رمزگذار (DES) و Triple DES (3DES) 

متقارن است که توسط آژانس  یرمزگذار ستمیس کی (DES) تالیجید یرمزگذار استاندارد

ساخته  IBM توسط فریلوس یتیب 919 تمیبر اساس الگور ولی هشد جادیا (NSA) یمل تیامن

شد و از  ینامگذار (DEA) داده یرمزگذار تمیبه عنوان الگور تمیالگور نیا ،شده است. در ابتدا

تر  جیاصطلاح را DES، امروز یای. اما در دنشدبه استاندارد استفاده  ارجاع یبرا DES مخفف

 .باشدمی هر دو یبرا

DES  طول  ،نی. بنابراباشدمی بیت توازناز آن  تیب 9کند که می استفاده یتیب 66 دیکل کیاز

کند. شانزده می میتقس یتیب 66های را به بلوک امیپ DES .است تیب DES 56 ,یموثر برا یدیکل

 66 گذاری شدهمزبلوک ر کی جهیو در نت ،شودمی در هر بلوک انجام جایگزینیو  ییدور جابجا

 .شودمی جادیا یتیب

DES 3توسط  شتریبDES و AES فصل مورد  نیکه هر دو مورد بعداً در ا ،شده است نیگزیجا

 .رندیگمی بحث قرار

 DES-X از ینوع DES دیاست که علاوه بر کل, DES 56 استفاده یتیب 66 دیکل نیاز چند ،یتیب 

 یرمزگذار DES است که سپس با plaintextبه متن ساده  XORed یتیب 66 دیکل نیکند. اولمی

 .است یرمزگذار جهیبه نت XORed دوم یتیب 66 دیشود. کلمی

Double-DES،  نسخهDES مورد استفاده  گرید کهکند می استفاده یتیب 991 دیکه از طول کل

به  Double-DES تیرخ داد که باعث کاهش امن یتیحمله امن کی ،. پس از انتشارردیگنمی قرار

 شد. DESهمان سطح 

 DESهای حالت

DES شودمی ارائه ریدر پنج حالت ز: 
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o یکیکتاب کد الکترون Electronic Code Book (ECB) 

o یبلوک رمزگذار رهیزنج Cipher Block Chaining (CBC) 

o یبازخورد رمزگذار Cipher Feedback (CFB) 

o یبازخورد خروج Output Feedback (OFB) 

o  حالت پیشخوانCounter Mode (CTR) 

ن شوند. متمی پردازش دیبا استفاده از کل تمیتوسط الگورها داده یتیب 66های بلوک ،ECB در

 ،شود یتیب 66بلوک  کی جهیکه نت نیاز ا نانیاطم یتوان برامی را (Ciphertext) شده یرمزگذار

. ردیگمی قرار ریتحت تأث امیبخش از پ کیفقط  ،رخ دهد یرمزگذار یخطا کیقرار داد. اگر 

 .است عیروش سر کی همچنینو  ،شودمی اجرا یبه صورت مواز ECB اتیعمل

ت اس یتیمشکلات امن یاما دارا ،استفاده است یحالت برا نیعتریو سر نیساده تر ECB اگرچه

، را کشف کند دیمهاجم کل کیشود. اگر می یرمزگذار دیبا همان کل یتیب 66هر بلوک  رایز

)متن ساده  یتیب 66مهاجم هر دو نسخه از بلوک  کی. اگر دداده را بخوانهای تمام بلوک دتوانمی

plaintext رمزگذاری شدهمتن  و ciphertextد. به نک نییرا تع دیکل دتوان، می( را کشف کند

 رایز قرار دادحالت استفاده  در راها از داده یادیحجم ز یهنگام رمزگذار دینبا ،لیدلا نیهم

 .شوندمی آشکارالگوها 

انتخاب خوب  کی ECB ،خود داشته باشدهای داده گاهیپا یبرا یبه رمزگذار ازیسازمان ن کی اگر

 یرمزگذار ندیفرا 93-3کند. شکل می کار یخوببه کوتاه های امیپ یبا رمزگذار ECB رایاست ز

ECB دهد.می را نشان 

 
 ECBحالت  DES :17-7شکل 

 یتیب 66 شده یرمزگذارمتن هر بلوک  رایشده است ز ریبا هم زنج یتیب 66هر بلوک  ،CBC در

با استفاده  تمیتوسط الگور 9 ساده متنبلوک  امیپ نیشود. بنابرامی اعمال یحاصل به بلوک بعد

 بلوک امیپبا  XOR حاصل شدهی رمزگذاربلوک متن  امیپ .شودمی پردازش IV هیاول یبردارها از
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 امیروند تا زمان کامل شدن پ نیشود. امی 1 رمزگذاریمتن  امیکه منجر به پ ،است 1ساده متن 

 .ابدیمی ادامه

 ciphertext در متن رمز ییالگو چیبدون داشتن هبزرگ را های فایل ECB، CBC برخلاف

متن  ،استفاده شود امیپ یمنحصر به فرد با هر رمزگذار IV کی. اگر از شوندمی یرمزگذار

 ساده متن امیکه از همان پ یدر موارد یحت داشتخواهد  یهر بار متفاوت جهینت یرمزگذار

(plaintext  )یروند رمزگذار 96-3شود. شکل می استفاده CBC دهد.می را نشان 

 
 DECحالتCBC :14-7شکل  

 ای) یتیب 9های با بلوک CFB ،دارند ازین یتیب 66های به بلوک ECBو  CBCکه  یدر حال

کند. می بلوک استفاده یو رمزگذار انیجر مبتنی بر از رمز یبیکند و از ترکمی کوچکتر( کار

 یصلا دیبا استفاده از کل یتمیتوسط الگور متنی ساده امیپ یتیب 9بلوک  نیاول ،CBCمانند 

XORed، کی جهیکه نت IV متن امیک پومنتخب به بل گذاری شدهرمزمتن  امیاست. پ دیو کل 

 دهد.می را نشان CFB یروند رمزگذار 95-3شود. شکل می اعمال یساده بعد

 
  CFB حالت DES :15-7شکل 

 استفاده CFB که یاندازه بلوک متن ساده باشد. روش برابر دیشده با یاندازه بلوک متن رمزگذار

 رایباشد ز یمشکلات یدارا شده یمتن رمزگذار جهیتواند در صورت بروز هرگونه نتمی کندمی
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 CFB از دینبا ،لیدل نیگذارد. به هممی ریتأث ندهیبلوک آ یهرگونه رمزگذار یخطاها رو نیا

 ییویدیوهای گنالیبخصوص س ،مشکل قرار دارند نیا ریکه تحت تأث ییداده ها یگذاررمز یبرا

 .شد DES OFB به حالت ازیمشکل منجر به ن نیاستفاده شود. ا یصوت ای

تنی مب یاز رمزگذار یبیکند و از ترکمی کوچکتر( کار ای) یتیب 9های با بلوک CFB، OFB مشابه

 یبرا دیبا کل یقبل یاصل دیاز کل OFB ،حال نیکند. با امی بلوک استفاده یو رمزگذار انیجربر

 دهد.می را نشان OFB یروند رمزگذار 96-3کند. شکل می استفاده یبعد یاصل انیجر جادیا

 
  OFB حالت DES :16-7شکل 

 OFBباشد. از آنجا که روش  به اندازه بلوک متن ساده دیبا انیجر کلید اندازه مقدار ،OFB با

 .دارد کمتر مستعد است CFB که یینسبت به خطا OFB، پیاده سازی شده است

از  CTRاست که در حالت  نیا یاست. تفاوت اصل OFBحالت  هیشب CTR حالت

حاصل شود که هر بلوک با  نانیتا اطم کندمی استفاده شیدر حال افزا IV )شمارنده(شخوانیپ

 ندیبه فرآ ciphertext متن رمز ،نیهمچنشده است.  یمنحصر به فرد رمزگذار کلید جریان کی

بهتر  اریبس CTRعملکرد  ،دهدنمی رخ یساز ریزنج نیشود. از آنجا که انمی متصل یرمزگذار

 دهد.می را نشان CTR یرمزگذار ندیفرا 97-3است. شکل  گریدهای از حالت

 
  CTR حالت DES :13-7شکل 
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 هاو حالت  DES DES 3,  سه گانه

را با  تیکه امن DES و حالتها، نسخه 3DES ,سه گانه DES، DES عیسر ضیبه تعو ازین لیبه دل

در برابر حملات مقاوم  3DESساخته شد. اگرچه  ،دهدمی شیافزا یتیب 56 دیاستفاده از سه کل

کرد. می کار DES موقت نیگزیجا کیبه عنوان  3DESاست.  DES اما تا سه برابر کندتر از ،است

 یبرا ینیگزیرا به عنوان جا (AES) شرفتهیپ یدر واقع استاندارد رمزگذار NIST ،حال نیبا ا

DES  3 کرد، با اینکه یمعرفDES باشدمی هنوز در حال استفاده. 

3DES شود:می ارائه ریدر چهار حالت ز 

- 3DES-EEE3: متفاوت دیکل کی با بار هر ،شوندمی یسه بار رمزگذارها هر بلوک از داده. 

- 3DES-EDE3: دوم  دیبا کل ،شوندمی یاول رمزگذار دیبا کلها هر بلوک از داده

 .شوندمی یسوم رمزگذار دیشوند و با کلمی ییرمزگشا

- 3DES-EEE2: یدوم رمزگذار دیبا کل ،دشومی یاول رمزگذار دیبا کلها هر بلوک از داده 

 .شودمی یاول رمزگذار دید و در آخر دوباره با کلشومی

- 3DES-EDE2: دوم  دیبا کل ،شوندمی یاول رمزگذار دیبا کلها هر بلوک از داده

 .شودمی یاول رمزگذار دید و در آخر دوباره با کلشومی ییرمزگشا

 شرفتهیپ یرمزگذار استاندارد Advanced Encryption Standard (AES) 

AES یبرا ینیگزیجا تمیالگور DES که یاست. هنگام NIST یدیگرفت استاندارد جد میتصم 

 :کردارائه را  یصنعت نهیپنج گز NIST، شکست خورده بود DES نکهیرا بخاطر ا
 IBM’s MARS 
 RSA Laboratories’ RC6 
 Anderson, Biham, and Knudsen’s Serpent 
 Counterpane Systems’ Twofish 
 Daemen and Rijmen’s Rijndael 

 استاندارد محسوب AES اگرچه نیرا انتخاب کرد. بنابرا NIST، Rijndael ،ها نهیگز نیا نیاز ب

 است. اصطلاحات Rijndael تمیالگور ،شودمی استفاده AES که در استاندارد یتمیالگور ،شودمی

AES و Rijndael شوندمی اغلب بصورت متقابل استفاده. 

است.  یتیب 156 ،911 ،919 شامل که شودمی استفاده Rijndael تمیاندازه بلوک که در الگور سه

گذارد. می را پشت سر )تغییرات( دور تحول 90 ،یتیب 919با اندازه بلوک  یتیب 919 دیکل کی
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 ،سرانجامگذارد. می دور تحول را پشت سر 91 ،یتیب 911با اندازه بلوک  یتیب 911 دیکل کی

 گذارد. می دور تحول را پشت سر 96 یتیب 156با اندازه بلوک  یتیب 156 دیکل کی

Rijndael هیو لا دیاضافه کل هیلا ،یخط ریغ هیکند: لامی استفاده هیاز تحولات متشکل از سه لا 

است که امکان  بهم فشرده و متراکمساده است و کد آن  اریبس Rijndael ی. طراحیحداکثر خط

 یبرا ازیمورد ن تمیالگور نیکند. امی عامل فراهم ستمیاستفاده از آن را در انواع مختلف س

 .باشدمی متحده الاتیادولت شده  یطبقه بند ریغ حساسهای داده

 IDEA 

 کی International Data Encryption Algorithm (IDEA) یالملل نیبهای داده یرمزگذار تمیالگور

بلوک  96به  یتیب 66کند. هر بلوک می استفاده یتیب 66های است که از بلوک گذاری بلوکرمز

کند و هشت دور تحول را می استفاده یتیب 919 دیکل کیاز  IDEA .شودمی میکوچکتر تقس

 .دهدمی بلوک کوچکتر انجام 96از  کیهر  یرو

 AES ای DESبه اندازه  IDEA ،حال نیاست. با ا DESو سخت تر از  عتریسر IDEA شکستن

به  دیرا با لیسانس مربوطه یبود، و مجوزها (PATENT) ثبت اختراع رایز ،ندارد یادیکاربرد ز

حق ثبت  ،حال نیبا ا ،شدمی پرداخت بود Ascomبه نام  یسیشرکت سوئ ککه ی IDEA مالک

 .شودمی استفاده PGPدر  IDEA. شد یمنقض 1091اختراع در سال 

 Skipjack 

متحده  الاتیا NSAاست که توسط  (Block Cipher) مزگذاری بلوکمتقارن با ر تمیالگور کی 

 نیکند. امی استفاده یتیب 66های بلوک یرمزگذار یبرا یتیب 90 دیکل کیساخته شده است. از 

 د.شونمی یطبقه بند تمیالگور اتیجزئ و شودمی استفاده Clipperاست که در تراشه  یتمیالگور

 Blowfish 

 -31 یرمزگذار یدهایبا استفاده از کل یتیب 66داده های بلوک است که از بلوک یرمزگذاریک  

دهد. در ابتدا می را انجام (تغییر شکل) تحول دور Blowfish، 96 .کندمی استفاده یتیب 669تا 

از معدود  یکی Blowfish ،است افتهیتوسعه  DES یبرا ینیگزیبه عنوان جا سرویسبا هدف 

 است که ثبت اختراع نشده است. ییها تمیالگور
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 Twofish 

و 911 و919 یدهایبا استفاده از کل یتیب 919داده های است که از بلوک Blowfish ازای نسخه

 زین  Blowfishمانند  Twofish  کند.می دور تحول استفاده 96کند. از می استفاده یتیب 156

 ثبت اختراع نشده است.

 RC4/RC5/RC6 

 ،هرگز منتشر نشد RC1. ساخته شده است وستیتوسط ران ر RC تمیدر مجموع شش الگور

RC2 بود و یتیب 66بلوک  یرمزگذار کی RC3 نیتر یاصل نی. بنابراخورد قبل از انتشار شکست 

 .است RC4، RC5، RC6 درک کند دیبا تیمتخصص امن کیکه  RCهای یساز ادهیپ

RC4  که به آنARC4 در  ، واست انیجر یرمزگذارها نیتر رایجاز  یکی ،ندیگومی زینSSL  و

WEP شود. می استفادهRC4 دهدور تحول استفا 156و تا  تیب 1069تا  60 ریمتغ دیاز اندازه کل 

 کند.می

RC5 دور تحول استفاده 155و تا  تیب 1069تا  دیاست که از اندازه کل بلوک یرمزگذار کی 

 یرهایاست. از آنجا که از همه متغ تیب 919 ای 66 یا 31شده  یبانیکند. اندازه بلوک پشتمی

اندازه  w که ییدر جا ،کندمی استفاده RC5 = w / r / b کیصنعت اغلب از  ،RC5 ممکن در

 .است. دیدر کل یتیب 9های تیتعداد با b تعداد دور و r ،بلوک باشد

دور  96 ،(یتیب 919داده های بلوک ای) یتیب 66کلمه  کی RC5-64 / 16/16 ،به عنوان مثال 

 .کندمی ( را مشخصیتیب 919) تیبا 96 دیکل کیتحول و 

RC6 بر یمبتنبلوک  یرمزگذار RC5 دور و اندازه بلوک استفاده ،دیاست و از همان اندازه کل 

 Rijndael با در رقابتاما  ،توسعه داده شد AES راه حل کیدر ابتدا به عنوان  RC6 .کندمی

 .است RC5 از عتریسر RC6 شکست خورد.

 CAST 

CAST که توسط Carlisle Adams  وStafford Tavares دو نسخه دارد:  ،اختراع شده است

CAST-128  وCAST-256. 

CAST-128 91کند که می استفاده یتیب 919تا  60 دیکل کیاست که از  بلوک یرمزگذار کی 

است  بلوک یرمزگذار کی CAST-256دهد. می انجام یتیب 66های دور تحول را در بلوک 96 ای

دور تحول را در  69کند که می استفاده یتیب 156 ای 116، 911 ،960 ،919 دیکل کیکه از 

 دهد.می انجام یتیب 919های بلوک
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 متقارن آورده شده است. تمیدر مورد هر الگور یاصل قیحقا 6-3جدول  در

 
 متقارن های تمیالگور یاصل قیحقا :6-7جدول 

  Asymmetric Algorithms نامتقارنهای تمیالگور

 نیتر رایجاز  یبخش برخ نیداده شد. در ا حیفصل توض نیا ینامتقارن در ابتداهای تمیالگور

مورد  گریموارد ممکن است د نیاز ا ی. برخمیدهمی نامتقارن را مورد بحث قرارهای تمیالگور

 ایجاد شده است. یمطمئن ترهای نهیگز رایز رندیاستفاده قرار نگ

 :آشنا باشند ریمتقارن زهای تمیبا الگور دیبا متخصصان امنیت

- Diffie-Hellman 
- RSA 

- El Gamal 
- ECC 
  Knapsack یکوله پشت -

  Zero Knowledge Proof اثبات دانش صفر -
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 Diffie-Hellman  

شده است.  جادیهلمن ا نیو مارت یفید لدیتفینامتقارن است که توسط و دیتوافق کل تمیالگور کی

 :شودمی را شامل ریمراحل ز دیتوافق کل ندیاست. فرا دیتوافق کل ندیهلمن مسئول فرا یفید

که  رندیبگ میشده ارتباط برقرار کنند و تصم یکانال رمزگذار قیاز طر دیبا یجان و سال -9

 .هلمن استفاده کنند یفیاز د

 .کندمی دیتول یو عموم یخصوص دیکل کیجان  -1

 .گذارندمی به اشتراک گریکدیخود را با  یعموم یدهایکل یجان و سال -3

 تمیو الگور یسال یعموم دیجان و کل یخصوص دیکل ،جان انهیدر را اپلیکیشن کی -6

Diffie-Hellman دیکل ،سالی انهیدر را اپلیکیشن کی همینطور و ردیگمی را به کار 

 را اعمال Diffie-Hellman تمیو الگور ردیگمی جان را یعموم دیو کل یسال یخصوص

 .کندمی

شود که با می جادیا یجان و سال یهمان ارزش مشترک برا ،اپلیکیشن نیا قیاز طر -5

 ستمیرا در هر س کسانیمتقارن  دیهمان کل ،نامتقارن دیتوافق کل تمیاستفاده از الگور

 .کندمی جادیا

 به صورت اما نه ،کندمی را فراهم امن دیکل عیتوز Diffie-Hellman ،ندیفرآ نیا قیطر از

های تمیبا لگار توزیع تمیالگور نیا دیکل. تکذیبعدم  ای تایید اعتبار ،محرمانه بودن

است مگر  Man-in-the-Middle حملات اثرمستعد  Diffie-Hellmanگسسته است. 

های نامهیگواه ای یتالیجید یامضاها Diffie-Hellman ندیفرآ یدر ابتدا یسازمان نکهیا

 انجام دهد. احراز هویت یرا برا تالیجید

 RSA 

 Ron Rivest, Adi Shamir, Leonard Adlemanنامتقارن است و توسط  تمیالگور نیتر رایح

را فراهم کند.  یتالیجید یو امضاها یرمزگذار ،دیتواند تبادل کل یم. RSA اختراع شده است

 کیاز  RSA .بزرگ است اریاز اعداد بس اصلیهای یا فاکتور عوامل افتنی RSA تمیالگور قدرت

 .دهدمی دور تحول را انجام کیکند و می استفاده یتیب 6016تا  9016 دیکل

RSA-768 و RSA-704 پیاده  کیکه توسط  یتعداد اصل گیریفاکتورشده اند. اگر  گیریفاکتور

شود و می در نظر گرفته یآن به صورت شکستن یاجرا ،شود رخ دهدمی استفاده RSA سازی

 ینقد زهیجا به طوریکهاست. RSA شماره نیبزرگتر RSA-2048 .از آن استفاده شود دینبا
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 RSA-4096 .پیشنهاد شده است زیآم تیموفق ثرمؤ گیریفاکتور یبرا کایدلار آمر 100000

 .نخورده است شکست تاکنون

 منا عیتوز یرا برا AES ای DES متقارن دیکل کی RSA ،یدیپروتکل تبادل کل کیعنوان  به

 یامضا دییو تأ یی/ رمزگشا یارائه رمزگذار یطرفه برا کیاز تابع  RSA .کندمی یرمزگذار

 دییتأ و یانجام رمزگذار یطرفه برا کی تابعبا  یعموم دیکند. کلمی استفاده ،دی/ تول تالیجید

 دیو تول ییانجام رمزگشا یطرفه برا کی تابعبا  یخصوص دیکند. کلمی فعالیت تالیجید یاامض

 .کندمی امضا کار

 دیشناسد. کلمی طرفه را کی تابع یخصوص دیاست. کل Trapdoor طرفه کی تابع ،RSA در

ه از داند چگونمی یخصوص دیکل ،است. سرانجام یاصل اولیههای شماره نییقادر به تع یخصوص

 .شده استفاده کند یرمزگذار امیپ ییرمزگشا یطرفه برا کی تابع

 تمیالگور کی ،Number Field Sieve (NFS)از  RSAحمله به  یتوانند برامی مهاجمان

 استفاده کنند.گیری رفاکتو

 El Gamal 

با  DiffieHellman است. مانند Diffie-Hellman تمیبر الگور ینامتقارن مبتن دیکل تمیالگور کی

های توافق یتواند برامی فقط Diffie-Hellman که یدر حال.گسسته سروکار داردهای تمیلگار

 یتالیجید یو امضاها یرمزگذار ،دیتواند تبادل کلمی El Gamal ،ردیمورد استفاده قرار گ دیکل

 .را فراهم کند

 دیاندازه بزرگتر کل ،حال نیتوان استفاده کرد. با امی دیاز هر اندازه کل ،El Gamalاستفاده از  با

 ،را داردنامتقارن  تمیالگور سرعت نیکمتر El Gamalگذارد. از آنجا می یمنف ریتأث آن بر عملکرد

 کمتر عاقلانه است. ای تیب 9016 دیاستفاده از اندازه کل

 ECC 

 ،منا یدیکل عیتوز Cryptosystem Elliptic Curve (ECC)سیستم رمزنگاری  یضویب یمنحن

را  مساله نیا دشواری یضویب یکند. اندازه منحنمی را فراهم یتالیجید یو امضاها رمزگذاری

 .کندمی مشخص

 وچکتریک اریبس دیتواند از کلمی اما ،به هر اندازه استفاده کند دیکل کیتواند از می ECC اگرچه

 ارائه را حائز اهمیتی تیاستفاده کند و هنوز هم امن گرینامتقارن د تمیهر الگور ای RSA نسبت به

و باعث  باشدمی کوچکتر دیاندازه کل ،ECCوعده داده شده توسط  یمنافع اصل ،نیبنابرادهد. می
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 تیو امن بودهکارآمدتر باتوجه به اندازه  ECC شود.می و انتقال یساز هریذخ یازهایکاهش ن

 .دارد RSA یدهاینسبت به کل یبهتر

 دهد.می نشان یضویب یرا با معادله منحن یضویب یاز منحنای نمونه 99-3 شکل

 
  یضویب یمنحن معادله :18-7شکل 

 Knapsack 

 نیدهد. امی را ارائه یتالیجیو د یرمزگذار یامضانامتقارن است که های تمیاز الگورای مجموعه

 .ردیگنمی مورد استفاده قرار گرید یتیمشکلات امن لیبه دلها تمیالگور گروه

 اثبات دانش صفر Zero Knowledge Proof 

بدون ارائه  ازیکه حداقل اطلاعات مورد ن نیاز ا نانیاطم یاست که برا یاثبات دانش صفر روش

ها کاربر داده کیدهد که می رخ یهنگام کیتکن نیاز اای شود. نمونهمی استفاده ،اتیهمه جزئ

 دیدأ کلکند. مب ییشامبدأ رمزگ یعموم دیبا کل رندهیکند و گ یخود رمزگذار یخصوص دیرا با کل

خود را فقط  یخصوص دیکند که کلمی اما مبدأ ثابت،نداده است رندهیخود را به گ یخصوص

 تواند بخواند.می امیپ کننده افتیدر

 Public Key Infrastructure یعموم دیکل رساختیز

است که  یارتباطهای نرم افزارها و پروتکل ،ها ستمیشامل س (PKI) یعموم دیکل رساختیز

 تالیجیدهای یگواه PKI یکشود. می را شامل یعموم دیکل یو کنترل رمزنگار تیریمد ،عیتوز

تواند می PKI کی ،کندمی جادیرا ا طیمح کیاعتماد به  PKI کیکند. از آنجا که می را منتشر

کرده است  دییگره خورده است و تأ (Entity)موجودیت  کیبه  یعموم دیکل کیکند که  دییتأ
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 منتشر تالیجیدهای نامهیگواه قیاز طر یعموم یدهایمعتبر است. کل یعموم دیکل کیکه 

 .شوندمی

 PKI .سازدمی را ممکن نترنتیو ا اها شبکه نیب تیاست که احراز هو یچارچوب X.509 استاندارد

 PKI ،استها نامهیگواهدرست  تیریاز مد نانیاطم یو ابطال مجوز برا یشامل زمان سنج

 .کندمی را فراهمتکذیب  و عدم احرازهویت ،امیپ یکپارچگی ،محرمانه

 نامهیصدور گواه ،ابطال مجوزهای ستیل ،ثبت نام مراجع ،ها نامهیگواه ،CAشامل  PKI ساختار

 نیما در مورد ا ،بخش نیاست. در ا (OCSP) یگواه صدور تیوضع نیو پروتکل آنلامتقابل 

 .میکنمی بحث PKI گریچند مفهوم د نیو همچن PKIهای مؤلفه

  و مرجع ثبت نامهیمرجع صدور گواه

 Certification Authority (CA) and Registration Authority (RA) 

 ،(RA)  مرجع ثبت نام قیابتدا از طر دیکند بامی نامهیکه درخواست گواهای مشارکت کننده هر

 RA ،تیهو دییکند. پس از تأمی و درخواست کننده را ثبت دییدرخواست کننده را تأ تیهو

 .کندمی ارسال CA درخواست را به

 و امضا جادیرا ا یتالیجیدهای نامهیاست که گواهای مؤسسه (CA) نامهیصدور گواه مرجع

 که موجودیتکند. هر می را حفظ کرده و در صورت لزوم آنها را ابطالها نامهیگواه ،کندمی

را درخواست کند.  یتالیجید یگواه کیو  ردیتماس بگ CA با دیشرکت کند با PKI خواهد درمی

 PKI صحت هر شرکت کننده در یبرا ییقدرت نها ،یتالیجید نامه یهر گواه یامر با امضا نیا

 .زندمی وندیپ یعموم دیشرکت کننده را با کل تیهو نامهیاست. گواه

پرداخت قابل  را به عنوان خدمات PKI وجود دارند که ییوجود دارد. سازمان ها CA مختلف انواع

از  یاست. بعض Symantec آن ازای دهند. نمونهمی دارند ارائه ازیکه به آنها ن ییبه شرکت ها

جوانب  یکنند که سازمان بتواند تماممی اجراهای خود را به گونه یخصوصهای CA سازمانها

 یاختاربه س ازیممکن است ن ،بزرگ باشد یسازمان به اندازه کاف کیرا کنترل کند. اگر  PKI روند

 .سطح در سلسله مراتب باشد نیبالاتر CA شهیداشته باشد که رها CA از

 یاعتبارسنج ،است ریدرگ PKI نامهیصدور گواه ندیاغلب در فرآ موجودیت کیاز  شیآنجا که ب از

 ریرا در مسها نامهیگواه تیدهد تا مشروعمی به شرکت کنندگان امکان نامهیصدور گواه ریمس

 کنند. یبررس نامهیصدور گواه
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OCSP 

 OCSPآورد. می را بدست X.509 یتالیجید یگواه کیابطال  تیاست که وضع ینترنتیپروتکل ا

است که  Certificate revocation list (CRL) استاندارد یابطال مجوزها ستیل یبرا ینیگزیجا

کند و می دییرا تأها نامهیبه طور خودکار گواه OCSPشود. می استفادهها PKIاز  یاریتوسط بس

 گرداند. یبازم تالیجید یگواه تیرا از وضع CAدر  CRLبه  یموجود با دسترسهای گزارش

 Certificatesها نامهیگواه

 اعتبار ،معمولاً به کاربر ،موجودیت کیخود به  تیاثبات هو یبرا یتالیجید نامه یگواه کی

 دیبا تالیجید گواهینامه کی ،کند. حداقلمی مرتبط یعموم دیکل کیرا با  تیدهد و آن هومی

 .را ارائه دهد یعموم دیموضوع )مالک( و کل ،صادر کننده ،الیشماره سر

 ریزهای شامل قسمت X.509 یگواه کیاست.  X.509 مطابق با استاندارد X.509 یگواه کی

 :است

 نسخه Version 

 الیشماره سر Serial Number 

 تمیشناسه الگور Algorithm ID 

 صادر کننده Issuer 

 اعتبار Validity 

 موضوع Subject 

 یاطلاعات عموم دیموضوع کل Subject Public Key Info 

o یعموم دیکل تمیالگور Public Key Algorithm 

o  یعمومکلیدموضوع Subject Public Key 

 (یاریشناسه منحصر به فرد صادر کننده )اخت Issuer Unique Identifier 

(optional) 
 (یاریشناسه منحصر به فرد موضوع )اخت Subject Unique Identifier (optional) 

 (یاری)اخت یافزودنهای برنامه Extensions (optional) 

 Symantec کرد یرا معرف ریز تالیجیمجوز د یابتدا کلاسها: 

 یتوسط مرورگرهاها نامهیگواه نی. ااست در نظر گرفته شده لیمیکه ا یافراد ی: برا9کلاس  

 .شوندمی رهیوب ذخ
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 .ارائه دهند تیاثبات هو دیکه با ییسازمان ها ی: برا1کلاس  

و قدرت  تیهو یمستقل و بررس دییکه در آن تأ ینرم افزار یسرورها و امضا ی: برا3کلاس  

 شود.می انجام CAتوسط صدور 

 Certificate Revocation List (CRL) ابطال مجوزها ستیل

 CRL کیاست که  تالیجیدهای نامهیاز گواه یستیل CA اطلاع از  یآن را باطل کرده است. برا

 ریمقاد دیبا CA ایکند  یرا بررس CRL دیمرورگر با ،ابطال شده است تالیجیمجوز د ایآ نکهیا

CRL دیریر بگکه در نظ یدلهره آور باشد وقت اریتواند بسمی مسئله نیمنتقل کند. ا یرا به مشتر 

 .است که قبلاً ابطال شده استای نامهیشامل هر گواه CRL که

داکثر دوره ح نیابطال است. ا یتقاضا تایید دوره دیدر نظر داشته باش دیکه با هایی دهیاز ا یکی

 کیاست.  یتو زمان وقوع ابطال در واقع CAدرخواست ابطال توسط  افتیزمان در نیزمان ب

 یبالاتر پیاده سازی نهیدهد اما اغلب منجر به هزمی را ارائه یبهتر تیدوره ابطال کوتاهتر امن

 شود.می

 :است ریه شرح زب تالیجید نامهیمراحل انجام درخواست گواه

 افتیدرخواست را در نیا RA و ،کندمی تالیجید نامه یکاربر درخواست گواه کی -9

 .کندمی

1- RA  دهدمی اطلاعات از درخواست کننده را ییدرخواست شناسا. 

 .کندمی ارسال CA را به نامه یدرخواست گواه RA ،ازیاطلاعات مورد ن افتیپس از در -3

6- CA و  یعموم دیکند. کلمی جادیدرخواست کننده ا یبرا یتالیجید نامه یگواه کی

 .شودمی درج نامهیاز گواه یدرخواست کننده به عنوان بخش تیاطلاعات هو

 کند.می افتیرا در نامه یکاربر گواه -5

اشخاص قابل اعتماد است. روند  گریآماده ارتباط با د یو ،شد نامهیگواه یکاربر دارا نکهیبعد از ا

 است: ریبه شرح ز (Entity) موجودیت نیارتباط ب یبرقرار

 .کندمی درخواست نامه یگواه (Repository)از مخزن را  1کاربر  یعموم دیکل 9کاربر  -9

 .کندمی ارسال 9را به کاربر  1کاربر  تالیجید نامه یگواه ،مخزن -1

 .کندمی را استخراج 1کاربر  یعموم دیکند و کلمی دییرا تأ نامه یگواه 9کاربر  -3

 یجلسه رمزگذار دیکند و کلمی یرمزگذار 1کاربر  یعموم دیجلسه را با کل دیکل 9کاربر  -6

 .کندمی ارسال 1را به کاربر  9کاربر  نامه یشده و گواه
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قابل اعتماد  CA کیرا با  نامه یکند و گواهمی افتیرا در 9کاربر  نامه یگواه 1کاربر  -5

 .کندمی دییتأ

 یقادر به برقرار یهر دو نهاد با استفاده از رمزگذار ،مجوز دییتبادل و تأ ندیفرآ نیپس از انجام ا

 ارتباط هستند.

 Cross-Certification متقابل نامهیگواه

بتوانند  هشرکت کنندهای CAکند تا می را برقرار CA نیمتقابل روابط اعتماد ب نامهیگواه صدور

ان را امک نیشرکت کنندگان اعتماد کنند. ا ریسا یعموم یدهایو کل تالیجیدهای نامهیبه گواه

که آنها واقعاً تحت سلسله مراتب صدور  یرا هنگام گریکدیهای نامه یدهد تا گواهمی به کاربران

 CA کی رابطه اعتماد متقابل کیدر صورت وجود کنند.  دییتأ ،شده اند دییمختلف تأ نامهیواهگ

 .کند دییتأ گریسازمان د CAرا از  یتالیجیدهای نامه یتواند گواهمی سازمان کی یبرا

 Key Management Practices عملیات مدیریت کلیدهای وهیش

 .ناقص خواهد بود ،دیکل تیریمدهای وهیبدون پوشش ش یدر مورد رمزنگار بحث

 NIST SP 800-57 باشدمی در سه بخش دیکل تیریمد یبرا ییها هیشامل توص: 

 .ردیگمی را در بر یدیکل تیریمد یبرا یکلهای هیتوص اتینشر سینو شیپ نی: امت اولقس 

 .ردیگمی را در بر یک سازمان دیکل تیریمدهای وهیش نیبهتر اتینشر نیقسمت دوم: ا 

 .ردیگمی خاص برنامه را در بر یدیکل تیریمد ییراهنما هینشر نیقسمت سوم: ا 

درک کنند.   SP 80057 ،اولقسمت را در  تیریمد یاصول اصل دیحداقل با تیامن متخصصان

 یارا به سازمانه دیکل تیریکنند که خدمات مدمی شرکت ییدر سازمانها متخصصان امنیتاگر 

 ییسازمان برنامه ها یوقتقسمت سوم ضرورت است.  کی قسمت دومدرک  ،دهندمی ارائه گرید

 شود لازم است. می کنند اجرامی هاستفاد دیرا که از کل

 یدهایآنها به عنوان کل یطبق طبقه بند دهایکل نیشده است. ا فیمختلف تعر دینوع کل نیچند

 یهادیکل یشوند. برامی با توجه به کاربرد آنها مشخص نیمتقارن و همچن ای یخصوص ،یعموم

ده مشخص ش زیزودگذر ن ای ستایا یدهایبه عنوان کل تیوضع ،یو خصوص یعموم دیتوافق کل

 :است

 یخصوص یامضا دیکل Private signature key: های جفت یخصوص یدهایکل نیا

 یامضاها دیتول یبرا یعموم دیکلهای تمی( هستند که توسط الگورینامتقارن )عموم
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 ،حیحص بکاربردنشوند. در صورت می بلند مدت استفاده یاحتمال یامدهایبا پ یتالیجید

و  تیهو یکپارچکی دییتأ ،منبع احرازهویت یتوان برامی یخصوص یامضا یدهایاز کل

 شده استفاده کرد. رهیذخهای داده ایاسناد  ،بیعدم تکذاز  یبانیپشت

 یعموم یامضا دییتأ دیکل Public signature-verification key: یعموم دیکل نیا 

 دییتأ یابر یعموم دیکل تمیالگور کی( است که توسط ینامتقارن )عموم دیجفت کل کی

از  یبانیو پشت یکپارچگیاعتبار  نیتأم ،اعتبار منبع نیتأم یکه برا یتالیجید یامضاها

 . کندمی استفاده شده رهیذخهای داده ایاسناد  ،ها امیپ، رد پیامعدم 

 متقارن تیاحراز هو دیکل Symmetric authentication key: با  دیکل نیا

از صحت جلسات  نانیمنبع و اطم احرازهویتمتقارن به منظور  دیکلهای تمیالگور

 دییتأ یعنی) شودمی شده استفاده رهیذخهای داده ایاسناد  ،ها امیپ ،یارتباط

 .(یکپارچگی

 یخصوص تیاحراز هو دیکل Private authentication keyکی یخصوص دیکل نی: ا 

 یراب یعموم دیکل تمیالگور کی( است که با استفاده از ینامتقارن )عموم دیجفت کل

بر معت یجلسه ارتباط کی جادیمنبع( هنگام ا یعنی) یاصل تیموجود تیاز هو نانیاطم

 .شودمی استفاده

 یعموم تیاحراز هو دیکل Public authentication keyکی یعموم دیکل نی: ا 

شود می استفاده یعموم دیکل تمیالگور کی از( است که ینامتقارن )عموم دیجفت کل

 کی جادیمنبع( هنگام ا یعنی) اصلی یتموجود کی تیحاصل شود که هو نانیتا اطم

 .شده استمعتبر ارائه  یجلسه ارتباط

 داده متقارن یرمزگذار دیکل Symmetric data-encryption key: از  دیکل نیا

 یعنیاعمال محافظت از محرمانه بودن اطلاعات ) یمتقارن برا دیکلهای تمیالگور

بردن محافظت از  نیاز ب یبرا زین دیکل نی. همکندمی اطلاعات( استفاده یرمزگذار

 .کندمی اطلاعات( استفاده ییرمزگشا یعنی) بودن محرمانه

 (گویندیم ذاری نیزبه آنها کلیدهای کلید رمزگمتقارن ) دیکل بسته بندی دیکل 

Symmetric key-wrapping key: با استفاده  دهایکل ریسا یرمزگذار یبرا دیکل نیا

 یذاررمزگ یبرا دیکل یبسته بند دی. از کلشودمی انجاممتقارن  دیکلهای تمیاز الگور

 ییرمزگشا یعنیشود )می استفاده یرمزگذار اتیمعکوس کردن عمل یبرا و دیکل کی
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 تفادهکه از آن اس یتمیبه الگور گیبست دیکل نیممکن است از ا ،شده(. یرمزگذار دیکل

 .استفاده شود یکپارچگیمحافظت از  یبراشود می

 متقارن یشماره تصادف دیتول یدهایکل Symmetric random number 

generation keysادهاستف یتصادفهای تیب ای یاعداد تصادف دیتول یبرا دیکل نی: ا 

 .شودمی

 متقارن یاصل دیکل Symmetric master key: ریاستخراج سا یبرا دیکل نیا 

 دیلک یبسته بند یدهایکل ،داده یرمزگذار یدهایکل ،متقارن )به عنوان مثال یدهایکل

 شود.می منبع( استفاده احراز هویت یدهایکل ای

 .شودمی شناخته Key-Derivation مشتق دیبه عنوان کل نیهمچن یاصل دیکل 

 یخصوص دیانتقال کل دیکل Private key-transport key: یخصوص یدهایکل 

 دیکه با کل ییدهایکل ییرمزگشا ی( هستند که براینامتقارن )عموم دیکل یجفتها

 یدهایشوند. از کلمی یرمزگذار ،یعموم دیکل تمیالگور کیمربوطه با استفاده از  یعموم

 ،دیکل یبسته بند یدهایکل ،مثال عنوانبه ) دهایکل جادیا یمعمولاً برا دیانتقال کل

 یساز دید کلرموا ریسا ،یاریبه صورت اخت ،( MACدهایکل ایداده  یرمزگذار یدهایکل

 .شوندمی ( استفادهIVهیاول یبردارها ،)به عنوان مثال

 دیکل یانتقال عموم دیکل Public key-transport key: یعموم یدهایکل نیا 

با استفاده از  دهایکل یرمزگذار ی( هستند که براینامتقارن )عموم دیکلهای جفت

 ،مثال )به عنوان دهایکل جادیا یبرا دهایکل نیشوند. امی استفاده یعموم دیکل تمیالگور

به صورت  ،( MAC یدهایکل ایداده  یرمزگذار یدهایکل ،دیکل یبسته بند یدهایکل

شوند. می ( استفادهIVهیاول بردارهای ،)به عنوان مثال یساز دید کلرموا ریسا ،یاریاخت

اده با استف یبعد ییرمزگشا یشده برا یرمزگذار دیشده کل یممکن است فرم رمزگذار

 شود. رهیذخ یخصوص دیانتقال کل دیاز کل

 متقارن دیتوافق کل دیکل Symmetric key-agreement keyجادیا یبرا دیکل نی: ا 

 ایداده  یرمزگذار یدهایکل ،دیکل یبسته بند یدهایکل ،به عنوان مثال) دهایکل

 بردارهای ،)به عنوان مثال یساز دید کلرموا ریسا ،یاریبه صورت اخت ،( MAC یدهایکل

 شود.می انجام ،توافق متقارن دیکل کیبا استفاده از  ،(هیاول
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 یخصوص یایستا دیتوافق کل دیکل Private static key-agreement keyنی: ا 

 جادیا ی( هستند که براینامتقارن )عموم دیکل یبلند مدت جفتها یخصوص یدهایکل

 یدهایکل ،دیکل یبسته بند یدهایکل ،به عنوان مثال) شوندمی استفاده دهایکل

 به) یساز دیکلد رموا گرید ،یاریبه صورت اخت ،(MACیدهایکل ایداده  یرمزگذار

 .(هیاول یبردارها ،عنوان مثال

 یعموم ایستایدیتوافق کل دیکل Public static key-agreement keyیدهای: کل 

 استفاده دهایکل جادیا ی( هستند که براینامتقارن )عمومهای بلند مدت جفت یعموم

 ایداده  یرمزگذار یدهایکل ،دیکل یبسته بند یدهایکل ،به عنوان مثال )شوندمی

 یبردارها ،مثال ان)به عنو یساز دید کلرموا گرید ،یاریبه صورت اخت ،( MACیدهایکل

 .(هیاول

 یخصوصگذر زودتوافق  کلید یخصوص دیکل Private ephemeral key-

agreement key: ( ینامتقارن )عموم دیکلهای کوتاه مدت جفت یخصوص یدهایکل

 ،به عنوان مثال) شوندمی استفاده دیچند کل ای کی جادیا یبار برا کیهستند که فقط 

به صورت  ،( MACیدهایکل ایداده  یرمزگذار یدهایکل ،دیکل یبسته بند یدهایکل

 .(هیاول ی)مانند بردارها سازیدیمواد کل ریسا ،یاریاخت

 یتوافق زودگذر عموم دیکل Public ephemeral key-agreement key: نیا 

 جادیا تراکنشنامتقارن هستند که در  دیکلهای کوتاه مدت جفت یعموم یدهایکل

 یادهیکل ،به عنوان مثال) شوندمی استفاده دیچند کل ای کی جادیا یبراواحد  دیکل

 ،یاریبه صورت اخت ،( MACکلیدهای ایداده  یرمزگذار یدهایکل ،دیکل یبسته بند

 .(هیاول یمقدارده یبردارها ،)به عنوان مثال دید کلرر موایسا

 مجوز متقارن دیکل Symmetric authorization keyارائه  یبرا دینوع کل نی: ا

جوز م دی. کلکندمی متقارن استفاده یواحد با استفاده از روش رمزنگار کیبه  ازاتیامت

اشخاص مجاز و  یبرا یدسترس ازاتیامت یتوسط سازمان مسئول نظارت و اعطا

 .شناخته شده است ،به منابع یدسترس یمورد نظر برا موجودیت نیهمچن

 یمجوز خصوص دیکل Private authorization key: جفت  کی یخصوص دیکل نیا

 .شودمی استفاده موجودیت کیبه  ازاتیارائه امت ی( است که براینامتقارن )عموم دیکل
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 یمجوز عموم دیکل Public authorization keyدیجفت کل کی یعموم دیکل نی: ا 

مجوز  دیکه کل موجودیت کی یبرا ازاتیامت دییتأ ی( است که براینامتقارن )عموم

 شود.می شناسد استفادهمی مرتبط را یخصوص

 ،یگکپارچی ،یشود )مثلاً رمزگذارمی هدف استفاده کی یتنها برا ،واحد دیکل کی ،یبه طور کل

 یرمزنگار دوره(. یتالیجید یامضاها ای یتصادف تیب دیتول ،دیکل یبسته بند ،احراز هویت

cryptoperiod یاستفاده توسط اشخاص قانون یخاص برا دیکل کیآن  یاست که در ط یزمان 

قابل اجرا هستند. از جمله  نیمع ستمیس کی درمربوط  یدهایکه کل یمدت زمان ای باشدمی مجاز

 :عبارتند از یرمزنگار کیعوامل مؤثر بر طول 

 (عملیاتاندازه بلوک و حالت  ،دیطول کل ،تمیالگور ،)به عنوان مثال یقدرت رمزنگار 

 یاجرا ،به عنوان مثال) زمهایتجسم مکان [FIPS140]  نرم افزار در  یاجرا ای 6سطح

 ی(شخص انهیرا

 نالیترم ایباز  یادار طیمح ،محدود یمرکز دسترس کی ،)به عنوان مثال یاتیعمل طیمح 

 در دسترس عموم(

 تراکنش هاتعداد  ایاطلاعات  انیحجم جر 

 داده ها یتیعمر امن 

 ای دیمشتق کل ،تالیجید یامضا ،داده ها یرمزگذار ،)به عنوان مثال یتیعملکرد امن 

 (دیمحافظت از کل

 زدن مجدد با  دیکل ،دیورود به صفحه کل ،عنوان مثالبه ) دیروش اتصال مجدد کل

 یدسترسها که در آن انسان key loading دیکل گذاریدستگاه بار کیاستفاده از 

 کیدر  (Remote Re-keying)مجدد از راه دور  دیکل ای یدیبه اطلاعات کل میمستق

PKI ندارند.) 

 دیمشتق کل ای دیکل یبروزرسانهای ندیفرا 

 مشترک هستند دیکل کی یموجود در شبکه که داراهای تعداد گره 

 آن نسخه ها عیو توز دیکل کیهای تعداد نسخه 

 پرسنل یگردش مال (ستمیس کاربر ،به عنوان مثال CA) 

 یهاییشود و توانامی که از آنها محافظت ی)مثلاً اطلاعات رقبااطلاعات از طرف  دیتهد 

و  دیجدهای یاطلاعات از فن آور دیحمله( تهد یآنها برا یدرک شده و منابع مال یفن
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 یرمزنگار یدهایمحافظت از کل الزامات(یکوانتومهای رایانه ،مخرب )به عنوان مثال

 .نشان داده شده است 7-3شده در جدول 

ایت حم ستون. دهدمی ارائه را دیتوسط کل تیخدمات امن ستیل یتیامن سیسرو عمودی ستون

 کند.می را فهرست دیکل یبرا ازینوع حفاظت مورد ن (Security Protection)امنیتی 
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 یرمزنگار یدهایالزامات محافظت در مورد کل :3-7جدول 
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از  دیکل یشود. حالتهامی متفاوت استفاده دیکل کی ،دیکل چرخه عمرآن در  تیبه وضع باتوجه

که  ییشوند. حالتهامی فیمنفرد تعر یماژول رمزنگار کیبر خلاف نقطه نظر  ،ستمینقطه نظر س

 :است ریبه شرح ز شودفرض  یریگ بانیپشت ای یاتیعمل دیکل کیممکن است 

o یحالت قبل از فعال ساز Pre-activation state :یشده است اما برا دیتول دیکل 

 ایانجام اثبات تملک  یفقط برا دیممکن است از کل ،حالت نی. در استیاستفاده مجاز ن

 .استفاده شود دیکل دییتأ

o حالت فعال Active state :اطلاعات  یمحافظت از رمزنگار یممکن است برا دیکل نیا

 یبرا ،(تالیجید یامضا کی دیتول ای plaintext متن ساده ی)به عنوان مثال رمزگذار

 متن یی)به عنوان مثال رمزگشامحافظت شده  از قبل اطلاعات یپردازش رمزنگار

مورد استفاده  ،هر دو ای( تالیجید یامضا کی دییتأ ای ciphertext گذاری شدهرمز

فقط  ایمحافظت  یفقط برا ،بسته به نوع آن ،فعال است دیکل کیکه  یام. هنگقرارگیرد

 شود. نییممکن است تع زیمحافظت و پردازش ن ای ،پردازش

o حالت معلق Suspended state:  امکان دارد  ،یا یک کلید دیجفت کل کیاستفاده از

 یدهایکل ،نامتقارن دیکلهای . در مورد جفتدیدرآمعلق مختلف به حالت  لیبه دلا

ممکن است معلق  لیاز دلا یکی. ندیآمی درمعلق هم زمان به حالت  یو خصوص یعموم

 ممکن است گرید لیدهد. دلبرا  تیوضع یزمان بررس تاباشد  یسازش مهم احتمال کی

 در )مثلاً ستیدر دسترس ن یتالیجید یامضا دیجفت کل کی تیباشد که موجود نیا

ده امضا ش قیکه گفته شده در زمان تعل ییامضاها ،است( بتیغیا  مدت بلند یمرخص

رگردد فعال ب حالتمعلق ممکن است بعداً به  دیجفت کل ای دیکل کینامعتبر است.  ،اند

 .سازش)مصالحه( منتقل شودممکن است به حالت  ای ،از بین برود ای رفعالیغ ای

o رفعالیحالت غ Deactivated state: یبرا رفعالیموجود در حالت غ یدهایاز کل 

موارد ممکن است از آنها  یاما در بعض ،شودنمی استفاده یاعمال حفاظت از رمزنگار

 ابطال دیکل کیاستفاده شود. اگر  یپردازش اطلاعات محافظت شده با رمزنگار یبرا

ن همچنا دیکل نیا استممکن  ،سازش( یا مصالحه از ریغ یگرید لیشده باشد )به دلا

 وآرشیشده از  یابیباز یدهایکه کل دیپردازش استفاده شود. توجه داشته باش یبرا

سازش)مصالحه( منتقل حالت به  نکهیمگر ا ،شوند یتلق رفعالیتوانند در حالت غمی

 شود.
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o یا سازش  حالت مصالحهCompromised state: توسط  یوقت دهایکل ،یبه طور کل

به کار بردن  یافتند. برامی شوند به خطرمی نییتع ایآزاد  رمجازیغ موجودیت کی

در  ،وجود نیاستفاده شود. با ا دیسازش نبا دیاز کل ،در اطلاعات یحفاظت رمزنگار

 دیکل کیمربوط به  یعموم دیکل کی ای سازش)مصالحه( دیکل کی ،موارد یبرخ

پردازش اطلاعات  یممکن است برا باشد کهمی دیجفت کل کی سازشبه  یخصوص

 دییامضا تأ کیممکن است  ،شده استفاده شود. به عنوان مثال یمحافظت شده رمزنگار

 قبل از وقوع یآن از زمان یکند اگر امضا دییامضا شده را تأهای داده یکپارچگیشود تا 

ترل کن اریبس طیپردازش فقط در شرا نی. اباشدمحافظت شده  کیفیزیاز نظر  سازش

 .آگاه هستند یکه کاربران اطلاعات کاملاً از عواقب احتمال یدر حال ،شودمی شده انجام

o بیحالت تخر Destroyed state: مشخص شده  بیهمانطور که در مرحله تخر دیکل

 ابر ممکن است ،وجود نداشته باشد گرید دیحالت کل نیاگر در ا ی. حتشودمی نابود که

 ،ینام اصل ،یاصل دیانتقال کل خیتار ،خاص )به عنوان مثال یدیکل Metadataها داده

 ( حفظ شود.یررمزنگا ،نوع

 کرد: میتقس ریتوان به چهار مرحله زمی را یرمزنگار دیکل تیریچرخه عمر مد

 یعاد یرمزنگار اتیعمل یبرا یساز دیکل موارد: Pre-operational phase قبل از عمل فاز -1

قرار  یدر حالت قبل از فعال ساز اینشده  دیهنوز تول دی. ممکن است کلستیهنوز در دسترس ن

 ،همرحل نیا یشود. در طمی جادیا فاز نیدر ا زین یسازمانهای یژگیو یا ستمیداشته باشد. س

 :دهدمی رخ ریز عملکرد

 User registration ثبت نام کاربر .الف

 System initialization ستمیس ساخت اولیه .ب

 User initialization کاربر ساخت اولیه .ج

 Keying-material installation مواد یدهاینصب کل .د

 Key establishment یدیاستقرار کل .ه

 Key registration دیثبت کل .ز

 یو در حالت عاد بوده در دسترس یساز دیکل موارد :Operational phase یاتیفاز عمل -2

موجود در حالت  یدهایقرار دارند. کل رفعالیغ ایمعلق  ،در حالت فعال دهایشود. کلمی استفاده

 یدهایشوند. کلمی نییمحافظت و پردازش تع ایفقط پردازش  یافعال فقط به عنوان محافظت 
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 ،مرحله نیا یپردازش قابل استفاده هستند. در ط یبرا فقط رفعالیغ ای معلقموجود در حالت 

 :دهدمی رخ ریز عملکرد

 Normal operational storage یعاد یاتیعمل یساز رهیذخ کیالف. 

 Continuity of operations اتیاستمرار عمل .ب

 Key change دیکل رییتغ .ج

 Key derivation دیکل استخراج .د

 یدر حالت عاد گرید یساز دیکل موارد :Post-operational phase یاتبعد از عمل فاز -7

 خاص طیاست و فقط در شرا ریامکان پذ یساز دیکل مواردبه  یاما دسترس ،شودنمی استفاده

رحله در م دهایکلهستند.  سازش ای رفعالیدر حالت غ دهایپردازش استفاده کرد. کل یتوان برامی

 یباشند. در طآرشیو در  گیردنمی صورتها پردازش دادهی که هنگام ممکن است فعالیتبعد از 

 :دهدمی رخ ریز عملکردمرحله  نیا

 Archive storage and key recovery دیکل یابیو باز یگانیبا یساز رهیذخ کیالف. 

 Entity de-registration مجدد موجودیتثبت نام  .ب

 Key de-registration دیکلمجدد  ثبت نام پ.

 Key destruction دیکل بیتخر ت.

 Key revocation  دیابطال کل س.

. سوابق وجود آنها ممکن ستندیدر دسترس ن گرید دهایکل :Destroyed phase بیتخر فاز -4

شده قرار دارند. اگرچه  تخریب یدر حالتها دهاینباشد. کلشده باشند یا حذف است حذف شده 

 ،یرمزنگار ،نوع ،دینام کل ،)به عنوان مثال Meta Dataها ابرداده دیکل ،روندمی نیاز ب دهایکل نیا

 .دوره استفاده( ممکن است حفظ شود

به منظور محافظت از اطلاعات در برابر  ،کنندمی که اطلاعات ارزشمند را پردازش ییها ستمیس

 ریو سا دهایکل یکه حاو یرمزنگار یستمهایبه کنترل دارند. س ازین ،رمجازیافشا و اصلاح غ

 کهنیاز ا نانیاطم یبرا دیبا متخصصان امنیتمهم هستند.  اریهستند بس یاطلاعات رمزنگار

 .تلاش کنند ،کندمی و بقا را فراهم یزیمم ،ییپاسخگو ،د مهمرمحافظت از موا

 یزندگهای است که در کل چرخه یاشخاص ییشامل شناسا (Accountability) یریپذ تیمسئول

 یؤثر برام یتواند ابزارمی یریپذ تیکنترل دارند. مسئول ای یدسترس یرمزنگار یدهایخود به کل

رچه باشد. اگ ییسازش در هنگام شناسا ریو کاهش تأث یدیکل )مصالحه(های از سازش یریجلوگ
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 دیبا دیکل تیریمد ستمیاما س ،نباشد دهایمشاهده کل بهقادر  یانسان چیشود همی داده حیترج

هستند را به خود  plaintext ساده متن یرمزنگار یدهایکه قادر به مشاهده کل یافراد هیکل

تر ممکن است تمام افراد مجاز  دهیچیپ دیکل تیریمدهای ستمیس ،نیاختصاص دهد. علاوه بر ا

و چه متن  plaintextساده  تنچه به صورت م ،یرمزنگار یدهایکنترل کل ای یبه دسترس

 را به خود اختصاص دهند. ،ciphertextرمزگذاری شده 

 :انجام شود دیکل تیریمدهای ستمیس یرو دیبا یزیدو نوع مم

ده ش نیطرح تدو نیاز ا یبانیپشت یکه برا ییها هیو رو یتیامن (Plan)طرح  :Security تیامن 

ای هاستیشود که آنها همچنان از س تضمین تا ردیقرار گ یمورد بازرسای بطور دوره دیاست با

 .کنندمی یبانیپشت دیکل تیریمد

 که در حال یتیبا توجه به سطح امن دیبکار رفته با یحفاظت یسازوکارها :Protective محافظ 

د. کنن نیآنها را تأم ندهیرود در آمی و انتظار رندیمجدد قرار گ یابیمورد ارز ،دهندمی حاضر ارائه

 یستهاایو به طور مؤثر از س یسازوکارها به درست ایشوند تا مشخص شود آ یابیارز دیبا نیهمچن

 یزیاز مم یبه عنوان بخش دیبا یفن آور دیکنند. تحولات و حملات جدمی یبانیمناسب پشت

 .محافظ در نظر گرفته شود

اده شده است. استف یدهایکل هیاز کل یکپ آرشیو ای یریگ بانیمستلزم پشت دیکل تیریمد یبقا

 یود. افزونگبرقرار ش دیکل یابیو باز یریگ بانیمراحل پشت دیبا ،دهایاز گم شدن کل نانیاطم یبرا

ه تمام شود ک تضمینشوند تا  یابیارز یبه درست دیبا زین یاحتمالهای یزیو برنامه ر ستمیس

 تحمل خطا هستند. یدارا دیکل تیریدر مد ریدرگهای ستمیس

 Digital Signatures تالیجید یامضاها

 یفرستنده است. امضا یخصوص دیشده با کل یمقدار هش رمزگذار کی یتالیجید یامضا

 Blindکورانه کور یآورد. امضامی بودن را فراهمیکپارچه و  تکذیبعدم  ،تیهو احراز یتالیجید

Signature پوشش دادهآن  یقبل از امضا امیپ یاست که در آن محتوا یتالیجید یامضا ینوع 

 .شودمی

 یامضاها جادیا یبرا ،ردیگمی مورد بحث قرار یکه در قسمت بعد ،یعموم دیکل یرمزنگار

 یکنند که گواهمی ثبت CA کیخود را با  یعموم یدهایشود. کاربران کلمی استفاده یتالیجید

 دیتوسط کل تالیجید یکند. امضامی عیرا توز CA تالیجید یکاربر و امضا یعموم دیکل یحاو
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 محاسبه تالیجید یامضا تمیو شناسه الگور یو دوره اعتبار کاربر در کنار صدور گواه یعموم

 .شودمی

 تالیجید یتیاستاندارد امن کی  Digital Signature Standard (DSS)استاندارد امضای دیجیتال

کند. می تولیدرا  امیپ DSA 160 ،حاکم است (DSA) تالیجید تیامن تمیفدرال است که بر الگور

که در ابتدا  DSA، RSA به استفاده از ازین یتالیجید یامضاها یمتحده برا الاتیادولت فدرال 

 DSAدارد. SHA و Elliptic Curve DSA (ECDSA) ای و گرفت ربخش مورد بحث قرا نیدر ا

 ،یتالیجید یامضاها RSA .دهدمی را ارائه یتالیجید یو فقط امضاها باشدمی کندتر RSA از

 .کندمی را فراهم منامتقارن  دیکل عیو توز یرمزگذار

 :دیخاطر داشته باش بهرا  ریز موارد ،یرمزنگار یبررس هنگام

 .محرمانه است یرمزگذار -

 .کندمی را فراهم یکپارچگی نگیهش -

 دهند.می را ارائه یکپارچگیو  تکذیبعدم  ،احراز هویت تالیجید یامضاها -

  Digital Rights Management (DRM) تالیجیحقوق د تیریمد

های هیو رو استهایکه سازمانها از س مطمئن شوند دیبا تیمتخصصان امن ،تیامن یمهندس یبرا

DRM رم افزار و ن یکیالکترون یکتابها ،لمیف ،یقیموس از جمله یمعنو تیمحافظت از مالک یبرا

 :است ریشامل موارد ز هامروز DRM یکنند. اجرامی استفاده

 فهرستDirectories  

 Lightweight Directory Access Protocol به فهرست سبک یپروتکل دسترس -

(LDAP) 
 Active Directory (AD) فعال فهرست -

  Custom یسفارش -

 مجوزها: 

  Open کردنباز  -

 Print کردنچاپ  -

 Modify کردناصلاح  -

 Clipboard بورد پیکل -

 یاضافهای کنترل Additional controls 
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 Expiration (یفور ،ینسب ،)ابطال مطلقانقضا  -

 Version control نسخه کنترل -

 Change policy on existing documents در اسناد موجود استیس رییتغ -

 Watermarking یتالیجید یگذارهیسا -

 Online/offline نی/ آفلا نیآنلا -

 Auditing ممیزی -

 افتهیموقت و ساختار  یندهایفرآ Ad hoc and structured processes  

 User initiated on desktop دسکتاپ یبر روین کاربر آغاز -

 Mapped to system ستمیس ینقشه بردار -

 Built into workflow process کار جریان روند درساخته شده  -

 Message Integrity امیپ یکپارچگی

با  امیپ کیکند که می نیتضم امیپ یکپارچگیاست.  تیامن یاز سه اصول اساس یکی یکپارچگی

 ای (CRC) شیچرخ افزونگیهای یبررس ،Parity bitsا یکسان یبرابرهای تیاستفاده از ب

Checksum نکرده است رییتغها. 

 شانن یبه سادگ یکسان تیب نیکند. امی به داده اضافه یمقدار کم bit parity کسانی تیب روش

و  ،باشد فرد هاتیب 9است اگر تعداد  9 یکسان تی. بزوج یا فرد است ،تیب 9تعداد  ایدهد که آمی

م یتنظ یکسان بیت ،. قبل از انتقال داده هاباشدمی زوجها تیب 9تعداد اگر باشدمی 0 یکسان بیت

 تیشود. اگر بمی یبررسها داده ریدر برابر سا یکسان تیب زانیم ،شده است. با ورود داده ها

 .شودمی به مبدأ ارسال ییخطا ،مطابقت ندارد یارسالهای با داده یکسان

کند. می استفاده فایل کی یبرا CRC مقدار نییتع یبراای چند جمله میاز تقس CRC روش

 کیاگر  ،است قیدق اریبس CRC است. از آنجا که تیب 31 ای 96 آن معمولاً طول CRC مقدار

 .مطابقت نخواهد داشت CRC مقدار ،نادرست باشد تیب

 ،کند و سپس با استفاده از همان روشمی ارسال شده را اضافههای داده تیبا checksum روش

 آن را ارسال checksumو ها کند و دادهمی را اضافهها تیبا ریکند. منبع مقادمی شماره را منتقل

اضافه  تکه منبع انجام داده اس یرا به همان روشها تیبا ،اطلاعات افتیدر انیکند. در پامی

منبع کردن  یخود را با بررس checksum رندهی. سپس گگیردمی صورت checksumو  کرده

مطابقت  ریدست نخورده است. اگر مقاد امیپ یکپارچگی ،منطبق باشند ریکند. اگر مقادمی سهیمقا
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 مجموعه نیهمچنها checksumبهشوند.  نیگزیجا ای دوباره ارسال شده دیباها داده ،نداشته باشند

 کنند.می محاسبه استفاده یاز توابع هش برا مولبه طور مع رایشوند زمی گفته نیز هش

 ارائه شده است. امیپ قیتوسط توابع هش و کد تصد امیپ یکپارچگی

 Hashing هش کردن

موارد  نیاز ا ی. برخمیکنمی هش بحث توابع نیاز معروف تر یدر مورد برخ ،بخش نی. در ا

 .در دسترس هستند یمطمئن ترهای نهیگز رایز رندیمورد استفاده قرار نگ گریممکن است د

 :داشته باشند ییآشنا ریبا توابع هش ز دیبا متخصصان امنیت

 One-way hash طرفه کیهش  -

- MD2 / MD4 / MD5 / MD6 

- SHA / SHA-2 / SHA-3 

- HAVAL 
- RIPEMD-160 

- TIGER 

  طرفه کیهش One-way hash 

. کندمی ایجادمقدار هش با طول ثابت  کیو  ردیگمی ریبا طول متغ امیپ کیتابع هش  کی

شود. یم محاسبه یاصل امیبا استفاده از پ ،شودمی گفته زین امیپ خلاصه آن که به ،Hash ریمقاد

قدار م کی رندهی. اگر گباشدمی دست نخورده یاصل امیپ ،مقدار هش را محاسبه کند رندهیاگر گ

 کند.می رییتغ یاصل امیپ ،هش را با هم محاسبه کند

 M1 یاصل امیحاصل شود که پ نانیدرست باشد تا اطم ریمعادله ز دیبا ،H تابع کیاستفاده از  با

 M2: H (M1) <> H (M2) ،نشده است نیگزیجا دیجد امیبا پ اینکرده است  رییتغ

متفاوت با همان مقدار هش از نظر  امیدو پ جادیا ،طرفه موثر باشد کیهش  کی نکهیا یبرا

که مقدار هش از آن بدست  یاصل امیکشف پ ،باشد. با توجه به مقدار هشمی رممکنیغ یاضیر

 جادیدر برابر ا تمحافظطرفه در صورت  کیهش  تمیباشد. الگورمی رممکنیغ یاضیآمده از نظر ر

 .است( Collision Freeتصادم )بدون  ،مختلفهای امیهمان مقدار هش از پ

. شناخته شده است یبه طور عموم نگیهش تمیالگور ،متقارن و نامتقارنهای تمیالگور برخلاف

 .تسین یاستفاده از آن به صورت معکوس ضرور و شوندمی جهت انجام کیدر  شهیتوابع هش هم
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مقدار  یرا که حاو یامیمهاجم پ کیدارند. اگر  ییها تیطرفه محدود کیتوابع هش  ،حال نیا با

 کینامعتبر دوم با  امیپ کیکند تا  جادیرا ا یاصل امیتواند پمی مهاجم ،متوقف کند ،هش است

مورد نظر  رندهیگ ینامعتبر را برا امیپ نیکند. اگر مهاجم سپس دوم جادیا دیمقدار هش جد

نادرست نخواهد  امیپ افتیاطلاع از در یبرا یراه چیدر نظر گرفته شده ه رندهیگ ،کند ارسال

به  معتبر به صورت ،نامعتبر امیپ ،دهدمی محاسبه مقدار هش را انجام رندهیکه گ یداشت. هنگام

ه شد مهیضم یاصل امیهش پ مقدارنه  مهاجم دینامعتبر با مقدار هش جد امیپ رایرسد زمی نظر

 MAC (تیاحراز هو)امیاعتبار پ دییاز کد تأ دیفرستنده با ،امر نیاز بروز ا یریجلوگ یبرا .است

 استفاده کند.

 دیکند. کلمی جادیا را دیکل دارای MAC، متقارن دیکل تمیالگور کیهش با  تابع یرمزگذار

 شود.می محافظت از مقدار هش استفاده یفقط برا، کندنمی یرا رمزگذار یاصل امیمتقارن پ

 نشان داده شده است. 91-3هش در شکل  تابع کی یمراحل اساس

 

 هش تابع ندیفرآ :13-7شکل 

 MD2 / MD4 / MD5 / MD6 

 دور محاسبات را انجام 99و کندمی دیتول یتیب 919مقدار هش  MD2 امیپ تولیدشده تمیالگور

 .است MD4،MD5، MD6 کندتر از اریاما بس ،هنوز در حال استفاده است MD2 دهد. اگرچهمی
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تنها سه دور  ،حال نیکند. با امی دیتول یتیب 919مقدار هش  کی نیهمچن MD4 تمیالگور

اما استفاده از آن به  ،است MD2 از عتریسر MD4 دهد. اگرچهمی را انجام )رایانش( محاسبات

 .بوده است یت آمیزموفق اریآن بس هیحملات عل رایاست ز افتهیکاهش  یقابل توجه زانیم

چهار  وکندمی دیلتو یتیب 919مقدار هش  کی MD5 تمیالگور ،MDهای تمیالگور ریسا مانند

 دهیچیپ MD4 از وشده  جادیا MD4 مشکلات لیدهد. در ابتدا به دلمی دور محاسبات را انجام

های یگواه یاز آن برا دینبا ،لیدل نی. به همستین تصادم بدون MD5 ،حال نیتر است. با ا

SSL یبه جا کایدولت آمراستفاده شود.  تالیجید یامضاها ای MD5 به استفاده از  ازینSHA-2 

م نرهای پچاز فروشندگان نرم افزار هنگام انتشار  یاریبس ،یتجار کاربرددر  ،حال نیابا دارد. 

بتوانند صحت نرم افزار را  دانلودپس از  انیکنند تا مشترمی را منتشر MD5 افزار مقدار هش

 .کنند دییتأ

دهد. می را انجام یمحاسبات ریمتغ عددیک کند و می دیرا تول ریمقدار هش متغ MD6 تمیالگور

با  تمیکه الگور هیمسائل اول لیاما به دل ،شد یمعرف SHA-3 کاندیداگرچه در ابتدا به عنوان 

ل مثمنتظره  ریغ یطیمح طیاست که شرا یحمله کانال جانب ک)یداشت  لیفرانسیحملات د

عمل  کیرا به  رهیو غ یسیالکترومغناطهای دانیاورکلاک، م ،یکیالکتر انیدما، ولتاژ، جر

 MD6. از آن صرف نظر شد ،(کندمی آن عمل، منتقل تیبه منظور آشکار کردن وضع یرمزنگار

که به  بود رید یلینسخه خ نیا ،لحا نی. با اه استشد مسئله مستقر نیاز زمان انتشار مجدد با ا

 .شود رفتهیپذ NIST SHA-3عنوان استاندارد 

 SHA / SHA-2 / SHA-3 

Secure Hash Algorithm (SHA) است که توسط  تمیاز چهار الگورای خانوادهNIST  منتشر

 "یگریخانواده د یاعضا" چیه رایشد زمی گفته ساده SHAدر ابتدا به عنوان  ،SHA-0. شد

 960مقدار هش  کی ،یتیب 591های در بلوک )رایانش( دور محاسبات 90پس از انجام  ،نداشت

 .کشف شددر آن  تصادم هایی رایمحبوب نبود ز اریهرگز بس SHA-0 ،کندمی دیتول بیتی

 960مقدار هش  ،یتیب 591دور محاسبات در بلوک  90بعد از انجام  SHA-0، SHA-1 مانند

امر مستعد حملات  نیکه ا هرا اصلاح کرد SHA-0 موجود در شکاف SHA-1.کندمی دیتول یتیب

 .شد

SHA-2 یمتفاوت یعملکردهای تیاز آنها محدود کیاز توابع هش است که هر ای در واقع خانواده 

 :است ریبه شرح ز SHA-2 دهند. خانوادهمی را ارائه
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 SHA-224  دیتول یتیب 116مقدار هش  بیتی 591دور محاسبات در بلوک  66بعد از انجام 

 .کندمی

 SHA-256  دیتول یتیب 156مقدار هش  یتیب 591دور محاسبات در بلوک  66بعد از انجام 

 .کندمی

 SHA-384  کندمی دیتول یتیب 396مقدار هش  ،بیتی 9016دور محاسبات در  90بعد از انجام. 

 SHA-512 کندمی دیتول یتیب 591مقدار هش  ،یتیب 9016دور محاسبات در  90د از انجام بع. 

 SHA-512/224  یتیب 116مقدار هش  ،یتیب 9016های دور محاسبات در بلوک 90بعد از انجام 

 .دهدمی را نشان یداخل تیاندازه وضع نجایدر ا 591 نییکند. تعمی دیتول

 SHA-512/256  یتیب 156مقدار هش  ،یتیب 9016های دور محاسبات در بلوک 90بعد از انجام 

 .دهدمی را نشان یداخل تیوضعاندازه  591 نییتع ،گریکند. بار دمی دیتول

SHA-3، مانند SHA-2، از توابع هش خواهد بودای خانواده. SHA-2 نخورده  شکست تاکنون

 951 ،576-9است. اندازه بلوک از  تیب 591تا  116از  SHA-3 یاست. اندازه مقدار هش برا

 .دهدمی دور محاسبات را انجام 910فرض  شیبطور پ SHA-3 .است

 به کار گرفتهرد امو یاریبسدر هنوز هم امروزه  SHA-2و  SHA-1که  دیخاطر داشته باش به

ض به اما در عو ،افتیتوسعه ن یبا دو استاندارد قبل یتینقص امن یبرخ لیبه دل SHA-3. شودمی

 شده است. شنهادیپ نیریسا یبرا نیگزیهش جا تابع کیعنوان 

 HAVAL 

 ،تیب 911 ،تیب 960 ،تیب 919از جمله  ،ریهش با طول متغ ریطرفه است که مقاد کیتابع  کی

کند. تعداد دور می استفاده یتیب 9016های کند و از بلوکمی دیتول تیب 156و  تیب 116

 ،با سه دور محاسبه یتیب 919مقدار هش  کی دیباشد. در صورت تول 5 ای 6 ،3تواند می محاسبات

کشف گونه موضوعات  چیه ،چاپ ها ریدر مورد سا. شودمی کشف (Collision) متصاد مشکلات

 وجود ندارد.ای شده

 RIPEMD-160 

دور  960بعد از انجام  RIPEMD-160 .وجود دارد RIPEMD هش تابعدر  رییتغ نیاگرچه چند

 .کندمی دیتول را یتیب 960مقدار هش  ،یتیب 591محاسبه در بلوک 
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 Tiger  

 ،919هش  ریمقاد ،یتیب 591دور محاسبات در بلوک  16تابع هش است که پس از انجام  کی

 است. یتیب 911هش  ریمقاد دینسخه آن تول نیتر رایجکه  ،کندمی دیتول یتیب 911 ای960

ساخته نشده  MD4 یبر اساس معمار MD5)، RIPEMD، SHA-0، (SHA-1، Tiger  برخلاف

 است.

 Message Authentication Code امیپ تصدیقکد 

 :دبا آنها آشنا باشن دیبا امنیتمتخصصان که  میکنمی بحث MAC در مورد سه نوع ،بخش نیدر ا

- HMAC 

- CBC-MAC CMAC 

- HMAC 

 HMAC 

متقارن  دیهش با کل تابع کیاست که شامل  دیکل یدارا MAC کی MAC (HMAC) هش

که قبلاً ذکر شده  توابع هشاز  کیدهد. هر می داده را ارائه تصدیقو  یکپارچگی HMAC .است

-HMACSHA مانند ،تابع هشنام با  همراه HMAC نام ،استفاده شود HMAC تواند بامی است

1.  

 .دارد یبستگ است، دیمقدار هش و اندازه کل شاملکه هش  تابعبه قدرت  HMAC توانایی

تواند به کاهش می HMACاست.  یهمان تابع هش اساس HMACمقدار هش  یخروج اندازه

 هش کمک کند. تابع تصادم زانیم

 :است ریبه شرح ز HMAC ندیفرآ کی یمراحل اساس

 .استفاده توافق دارند یمتقارن برا دیدر مورد کدام کل رندهیفرستنده و گ -9

 .کندمی اضافه امیپ را به متقارن دیفرستنده کل -1

 .آوردمی و مقدار هش را بدست به کار برده امیپ درهش را  تمیالگور فرستنده -3

 رندهیگ هبرا  تولید شدهدیجد امیکند و پمی اضافه یاصل امیمقدار هش به پ کیفرستنده  -6

 .کندمی ارسال

 .کندمی متصل امیبه پرا  متقارن دیکل کرده و افتیرا در امیپ رندهیگ -5

 .آوردمی و مقدار هش را بدست برده به کار امیپ درهش را  تمیالگور رندهیگ -6
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 امیپ ،هش متفاوت باشد ری. اگر مقادکندنمی رییتغ امیپ ،باشند کسانیهش  ریاگر مقاد  -7

 است. افتهی رییتغ

  ( Cipher Block Chaining MAC) CBC-MAC 

-CBCکند. می عمل CBCکه در حالت  باشدمی گذاریرمز نوعی MACبلوک  رهیزنج یرمزگذار

MAC کند.می داده را فراهم تصدیقو  یکپارچگی 
 :است ریبه شرح ز CBC-MAC ندیفرآ کی یمراحل اساس

 .دنکنه استفادمتقارن  ی شده بلوکرمزگذارکنند که از کد می توافق رندهیفرستنده و گ -9

 نیکند. آخرمی رمزگذاری CBC یرمزگذار را با بلوک متقارن در حالت امیفرستنده پ -1

 است. MAC کوبل

 رسالا به گیرندهرا  دیجد امیو فرستنده پ ،کندمی اضافه یاصل امیرا به پ MAC فرستنده -3

 .کندمی

 CBC یرا با بلوک متقارن در حالت رمزگذار امیپ کرده و افتیرا در امیپ رندهیگ -6

 .کندمی رمزگذاری

 .کندمی سهیفرستنده مقا MAC آورد و آن را بامی را بدست MAC رندهیگ -5

 رییتغ امپی ،متفاوت باشند ری. اگر مقادکندنمی رییتغ امیپ ،باشند کسانی ریاگر مقاد  -6

 .کندمی

 CMAC 

 یاضیر توابعکند اما می عمل CBC-MACبه همان روش  MAC (CMAC) یبر رمزگذار یمبتن

 یهمکار یپردازد و برامی یتیاز مسائل امن یبه برخ CBC-MACبا  CMACدارد.  یبهتر اریبس

 شده است. دییتأ 3DESو  AESبا 

Salting  

به همان روش  قاًیدق گذرواژههر  رایکنند زمی کاراینگونه  کمان نیجداول جستجو و جداول رنگ

 یاست. برا کسانیآنها  گذرواژه ،داشته باشند یکسانیگذرواژه شده است. اگر دو کاربر  هش

. است یتصادفبه صورت  یکه هر هش مطمئن شود دیبا متخصصان امنیت ،از حمله یریجلوگ

 .باشندنمی کسانیها هش ،دو بار هش شده است گذرواژههمان  که یهنگام ،سپس
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Salting بارت ع ایگذرواژه طرفه است که  کی تابع داده به صورت تصادفی اضافه کردن یبه معنا

 یستیدفاع در برابر حملات فرهنگ لغت در مقابل ل ،Salting یاصل فهیوظ کند.می هشعبور را 

 .کمان است نیجدول رنگ رانهیشگیحملات پ بر ضدو  گذرواژه یهااز هش

 یرشته تصادف کی به صورت آماده کردن ای ضمیمه کردنبا را ها هش دیبا تیمتخصص امن کی

 تصادفی کند. ،گذرواژه قبل از هش کردن Saltبه نام 

داده حساب  گاهیمعمولاً در پا Saltدارد.  ازین Saltمهاجم به  ،گذرواژه کیصحت  یبررس یبرا

داند نمی از قبل مهاجم .شودمی رهیاز رشته هش خود ذخ یبه عنوان بخش ایکاربر به همراه هش 

Salt ند. ک ریرا تسخ یکمان نیجدول رنگ ای یتواند جدول جستجونمی نیبنابرا ،چه خواهد بود

 صورتجدول معکوس  از نوعحمله  ،متفاوت علامت زده شود Saltاگر گذرواژه هر کاربر با 

 .گیردنمی

ن ئممطکوتاه  استفادهاز عدم استفاده مجدد و  دیبا متخصصان امنیت ،Saltصورت استفاده از  در

 دیبا ،دهد رییخود را تغ گذرواژهکاربر  ایکند  جادیا یحساب کاربر کی ادمین. هر بار که شوند

 یخروج ندازهبه ا Saltاستفاده از  یبرا مناسبقانون  کیشود.  جادیا دیجد یتصادف Salt کی

 Salt نیبنابرا ،( استتیبا 31) تیب SHA-256، 156 یخروج ،هش است. به عنوان مثال تابع

 .باشد یتصادف تیبا 31حداقل  دیبا

Salt شوند دیتول منا یرمزنگار یمولد عدد شبه تصادف کیبا استفاده از  دیباها (CSPRNG). 

از تصادف  ییفراهم کردن سطح بالا یبرا CSPRNG کی ،داستیمحصول پ نیهمانطور که از نام ا

 است. ینیب شیپ رقابلیشده است و کاملاً غ یطراح

 Cryptanalytic Attacks رمزنگاری تجزیه و تحلیل حملات

حمله  کیشوند. می یفعال طبقه بند وبه حملات منفعل  رمزنگاری تجزیه و تحلیل حملات

 رایسخت تر است ز اریآن بس صیشود و تشخمی کشف اطلاعات انجام یمنفعل معمولاً فقط برا

مهاجم است که  کیشود. حملات فعال شامل می بسته انجام sniffing ایمعمولاً با استراق سمع 

 قیرمعمولاً از ط یکند. رمزنگارمی فایل رییتغ ای امیپ رییمانند تغ ،مراحل نجامدر واقع اقدام به ا

ا حملات در تلاشند ت نیا شتری. اما بردیگمی افراد مورد حمله قرار ایداده  ،اجرا ،تمیالگور ،دیکل

 .مورد استفاده را کشف کنند دیکل

 :است ریشامل موارد ز رندیگمی که مورد بحث قرار رمزنگاری تجزیه و تحلیل حملات

  شده یگذاررمز متنحمله Cipher text-only attack 
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  حمله متن ساده شناخته شدهKnown plaintext attack 

 منتخب حمله متن ساده Chosen plaintext attack 

 منتخبشده  یحمله به متن رمزگذار Chosen cipher text attack 

 ی اجتماع یمهندسSocial engineering 

 رحمانهیب یروین Brute force 

 یرمزنگارتحلیل  لیفرانسید Differential cryptanalysis 

 یخط یرمزنگار Linear cryptanalysis 

 یحمله جبر Algebraic attack 

 فرکانس لیو تحل هیتجز Frequency analysis 

 حمله تولد Birthday attack 

 حمله فرهنگ لغت Dictionary attack 

 حمله مجدد Replay attack 

 یلیحمله تحل Analytic attack 

 یحمله آمار Statistical attack 

  گیری فاکتورحملهFactoring attack 

 معکوس یمهندس Reverse Engineering 

  حملهMeet-in-the-Middle 

 شده یرگذاحمله متن رمز Cipher text-only attack 

مشخص  ی( براCiphertextشده یشده )متن رمزگذار یرمزگذار امیپ نیمهاجم از چند کی

 اریسنوع حمله ب کی نیکند. اگرچه امی استفاده یرمزگذار ندیدر فرا بکاربرده شده دیکردن کل

 یاطلاعات کم بکاربرده شده یدر مورد رمزگذار رایز ،ستین زیآم تیاما معمولاً موفق ،است رایج

 .وجود دارد

  حمله متن ساده شناخته شدهKnown plaintext attack 

 کیشده  یرمزگذار متن ساده و متنهای نسخهمهاجم از  کی ،حمله متن ساده شناخته شدهدر 

رکانس ف تجزیه وتحلیل ،معکوس ینوع حمله مهندس نیکند. امی استفاده دیکشف کل یبرا امیپ
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ها امیکند تا همه پمی یساز ادهیپ دیکل نییتع یبرا را Brute Force رحمانه یب یروین ای

 شوند. ییرمزگشا

 منتخب حمله متن ساده Chosen plaintext attack 

 یانتخاب متن رمزگذار یبرا یرمزگذار یرا براای مهاجم متن ساده کی ،حمله متن ساده کی در

را به صورت متن  امیکاربر آن پ نکهیا انتظاربه  امیکند. مهاجم با ارسال پمی شده انتخاب

 رمزگذاری شدهکند. مهاجم نسخه متن می ارسال ،فرستدمی یگریشده به کاربر د یرمزگذار

که در ابتدا با نسخه متن  ساده نسخه متن سهیکند با مقامی یو سع ندکمی را ضبط امیپ

 ت.حمله اس نیاهدف  یکشف اصل ،گریکند. بار د نییرا تع دیکل ،شده گرفته شده یرمزگذار

 منتخب شده یحمله متن رمزگذار Chosen cipher text attack 

ه حمل کیانتخاب شده است. در  ساده حمله به متن کیشده برعکس  یحمله متن رمزگذار کی

را بدست  ساده کند تا متنمی یشده را رمزگذار یمهاجم متن رمزگذار کی ،شده یمتن رمزگذار

 .کند لازم استمی اجرارا  تمیکه الگور یستمیکنترل س رایحمله دشوارتر است ز نیآورد. ا

 یاجتماع یمهندس Social Engineering 

 یبا حملات مهندس یشده تفاوت چندان یرمزنگارهای تمیالگور علیه یاجتماع یمهندس حملات

 دیدادن کل یرا برا کنند کاربرانمی یندارد. مهاجمان سع گرید یتیهر حوزه امن بر ضد یاجتماع

به دام  ،ترسشامل  یاجتماع یمعمول مهندس یدهند. روشها بیفر ،مورد استفاده یرمزنگار

 .است (Intimidation, Enticement, Inducement) انگیزه ای انداختن

 رحمانهیب یرونی Brute force 

 ،یرمزنگار تمیالگور برضدرحمانه  یحمله ب کی ،گذرواژه هارحمانه به  یحمله ب به عنوان مثال

 یکشف شود که متن رمزگذار دیکل کیکه  یکند تا زمانمی ممکن استفاده یدهایکل هیاز کل

 دارد و انجام ازین یادیز یحمله به زمان و قدرت پردازش نیکند. ا ییرمزگشا تیرا با موفق شده

 .است دشوار اریآن بس
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 یرمزنگار تحلیل لیفرانسید Differential cryptanalysis 

زمان اجرا  ،شودمی گفتهنیز  Side-Channel Attack یحمله کانال جانب یک به عنوان نیهمچن

 تمیو الگور دیبه کلها یریکند. اندازه گمی یریرا اندازه گ یدستگاه رمزنگار ازیو قدرت مورد ن

 .کنندمی کمک بکاربرده شده

 یخط یرمزنگار Linear Cryptanalysis 

که  ،کندمی استفاده یخط تخمینحمله ساده شناخته شده است که از  کی یخط یرمزنگار

با  متن ساده و متناسبهای امیبه پ یابیکند. مهاجم با دستمی فیرا توص رمزگذاری رفتار بلوک

 .کندمی موفق تر عمل ،نوع حمله نیا

 یجبر حمله Algebraic Attack 

 کیشود. اگر می استفاده یرمزنگارهای تمیوابسته به جبر است که توسط الگور یجبر حملات

 یریپذ بیبه دنبال آن آس ،شناخته شده جبر سوء استفاده کند یهایریپذ بیمهاجم از آس

 .کند نییمورد استفاده را تع تمیو الگور دیتواند به مهاجم کمک کند تا کلمی

 فرکانس لیو تحل هیتجز Frequency Analysis 

 یلگوهاا جادیمنجر به ا ییو جابجا ینیگزیجا یباشد که رمزهامی یمتک تیواقع نیبه ا حمله این

تواند به می و شمارش آنها تیهشت ب یشوند. شناخت الگوهامی شده رمزگذاریمکرر در متن 

 .ندنساده استفاده کمتن  امیدست آوردن پب یمعکوس برا ینیگزیجامهاجمان اجازه دهد از 

نمودار است که تمام حروف الفبا را در کنار تعداد  ساختفرکانس معمولاً شامل  لیو تحل هیتجز

 نیبالاتر تکرارهای ستیدر ل Q اگر حرف نیکند. بنابرامی ستیل ،دهدمی رخ حرفکه  یدفعات

زبان  در E رایباشد ز E امیحرف در واقع پ نیوجود دارد که ا یاحتمال خوب ،مقدار را داشته باشد

شده با حرف  یدر متن رمزگذار ،شده یمتن رمزگذار حرف .حرف است نیپرکاربردتر یسیانگل

 .شده است نیگزیجاساده متن 

ای حمله نوع این چنینشوند که مستعد می در نظر گرفته تر دهیچیپ اریبس هامروزهای تمیالگور

 باشند.ن
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 تولدروز  حمله Birthday 

قدار م کیکه منجر به  امیکردن دو پ دایکند که پمی فرض استفاده شیپ نیحمله روز تولد از ا

 شههای تمیو مقدار هش آن است. اکثر الگور امیپ کیبا  طابقتاز  آسانتر ،باشند کسانیهش 

 .مقاومت کنند Birthdayتوانند در مقابل حملات ساده می

 فرهنگ لغت حمله Dictionary Attack 

حمله فرهنگ لغت از تمام کلمات  کی، است Brute force رحمانهیب یروینحمله  کیبه  هیشب

گذاری رمز کشف شود که متن دیکل کیکه  یکند تا زمانمی فرهنگ لغت استفاده کیموجود در 

دارد و انجام  ازین یادیحمله به زمان و قدرت پردازش ز نیکند. ا ییرمزگشا تیرا با موفق شده

 دارد. ازیلغت جامع از کلمات ن هنگفر کیبه  نیهمچن و دشوار است اریآن بس

 حمله مجدد Replay Attack 

را بارها و ها همان داده ،کننده افتیدستگاه در بیفر یمهاجم در تلاش برا کی ،در حمله مجدد

اقدامات متقابل در  نیهستند. بهتر احراز هویتمعمولاً اطلاعات ها داده نیکند. امی بارها ارسال

 .هستند اعداد و دنباله یزمان ینشانگرها ،نوع حمله نیبرابر ا

 یلیتحل حمله Analytic Attack 

 یتارنقص ساخ ایمورد استفاده از نقاط ضعف  تمیالگور نییتع یمهاجمان برا ،یلیدر حملات تحل

مالاً احت ،کرد ینقص خاص بهره بردار ایضعف  کیکنند. اگر بتوان از می شناخته شده استفاده

 .ردیگمی استفاده قرارمورد  یخاص تمیالگور

 یآمار حمله Statistical Attack 

ز ا یحملات آمار ،هستند ینقص ساختار ایبه دنبال نقاط ضعف  یلیکه حملات تحل یحال در

 .کنندمی کمک به حمله استفاده یبرا تمیالگور کیشناخته شده  ینقاط ضعف آمار

 یریحمله فاکتورگ Factoring Attack 

 هیلع گیریفاکتورحمله  کی ،گیردمی صورت ادیتعداد ز گیریفاکتورهای استفاده از راه حل با

 شود.می انجام RSA تمیالگور
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 معکوس یمهندس Reverse Engineering 

هاجم م کیافتد که می اتفاق یمعکوس زمان یمهندس ،است یحملات رمزنگار نیتر رایجاز  یکی

کشف  یمعکوس محصول برا یمهندس یرا به منظور تلاش برا یخاص شده یرمزنگار یکالا

 .کند یداریخر ،بکارگرفته شده یرمزنگار تمیاطلاعات محرمانه در مورد الگور

  حملهMeet-in-the-Middle Attack 

 ،گریت داز سم ییاز انتها و رمزگشا یرمزگذار بوسیله را بشکند تمیالگور کندمی یمهاجم سع کی

 تعیین کند.بکار برده شده را یاضیر مساله اینکه یبرا

 Geographical Threats ییایجغراف داتیتهد

 فیبخش ط نیمرکز است. در ا ای تاسیسات ییایجغراف تیاز موقع یتابع دهایاز تهد یاریبس

موارد فقط در مناطق  نیاز ا یکه برخ ردیگمی و موضوعات مورد بحث قرار دهایاز تهدای گسترده

 داشته یموارد آمادگ نیو کاهش ا ینیب شیپ یبرا دیبا تیشود. متخصص امنمی خاص اعمال

 .باشد

 Internal Versus External Threats یخارج داتیدر مقابل تهد یداخل داتیتهد

ا را ب بحث میتوان، میشودها میییدارا فیزیکی تیمربوط به امن یدهایصحبت از تهد یوقت

 .میکن میتنظ ،ندیآمی که از درون سازمان به وجود ییکه از خارج از سازمان و آنها ییدهایتهد

 ای و طیمح تیبه منظور حفظ امن یبعدهای بحث در بخش زانیکاهش مهای کیاز تکن یاریبس

 داتیهدمقابله با ت یبراها کیتکن ریکه سا یدر حال ،شده اند یاتاق طراح ایبه ساختمان  یسدستر

 .استشده  یساختمان داشته باشند طراح ایبه اتاق  یکه ممکن است دسترس یکسان

سط به ساختمان تو یاز دسترس یریبه منظور جلوگ تاسیساتاطراف  یحصار برق ،به عنوان مثال

 کیکه  یدر حال ،شده است ی( طراحیخارج دیداشته باشند )تهد یدسترس دیکه نبا یکسان

 یشده برا یطراح ،کارت کارمند دارد کشیدنبه  ازیقفل درب در اتاق سرور که ن ستمیس

 (.یداخل دیکه در حال حاضر در ساختمان هستند )تهد یکسان یاز دسترس یریجلوگ



 

 امنیت سیستم های اطلاعاتی 814

 Natural Threats یعیطب یدهایتهد

 جادیاست. ا عتیطب یروهایاز ن یناش ،رندیمورد توجه قرار بگ دیکه با فیزیکی داتیاز تهد یاریبس

از نظر ها لرزه نیگردبادها و زم ،طوفان ها نیدتریمقاومت در برابر شد یبرا تاسیساتهمه 

تد. افمی به ندرت اتفاق هارخداد نیاز مناطق ا یاریدر بس رایز ستیمقرون به صرفه ن یاقتصاد

 کی یخیتار ییآب و هوا طیاز شرا نانهیواقع ب یابیارز کیاست که  نیتوان انجام داد امی آنچه

 دیبا داتینه انجام شود تا مشخص شود کدام تهدمحتاطانه و سودمندا نهیهز کیمنطقه و انجام 

مورد  یعیطب یاصل داتیاز تهد یبخش برخ نیشود. در ا رفتهیپذ دیبا کیبرطرف شود و کدام 

 بحث قرار گرفته است.

 Hurricanes/Tropical Storms یریطوفان / طوفان گرمس

که  هستند ینیب شیپ رقابلیآنقدر مکرر و غ یریگرمسهای و طوفانها طوفان ،خاص یمناطق در

کند. در مناطق ها میطوفان نیا درمقابل ترمناسب های را ملزم به تحمل نمونهها تمام ساختمان

 ساتیافتند. محل تأسمی اتفاق یهر از گاهها طوفان نیکار معنا ندارد اگرچه ا نیانجام ا ،گرید

 شده است. عیوقا نیا یاحتمالهای در کاهش خسارت هزینه کند که چه مقدار انیب دیاب

 Tornadoes گردبادها

 هایاما در مسافت ،موضوع متناقض است نیچند سال گذشته با ا عیرسد وقامی اگرچه به نظر

 و شدت زانیمناطق مستعد گردبادها هستند. مطالعه م رینسبت به سا یمناطق خاص یطولان

ان مک کی یبرا یمنطق یارهایمع نییتواند به تعمی یخیمنطقه از منظر تار کیگردبادها در 

 خاص کمک کند.

 دیتوجه داشته باش

در  ژهیاند. به و از کار افتادهتلفن همراه کاملاً  یاز برجها یاریبس ،ریاخی گردبادها وعیش در

 مشکل نه تنها در نیباشد. اما ا رممکنیتواند غمی زانیارتباط با عز یبرقرار ،ییمناطق روستا

 یادیز افراد ،1095فورت ورث در دسامبر سال  -دهد. در گردباد دالاس می رخ ییمناطق روستا

 دیتوانمی .انجامیدطول  به ساعت 69به مدت  کمبود ارتباطات لیبه دل شانزانیعز افتنی یبرا

 ارستانمیب ایمدرسه  ،شرکت کیتواند بر می از دست دادن ارتباطات چگونه نیکه ا دیتصور کن

 بگذارد. ریتأث
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 Earthquakesها زلزله

مکان  یعنید. و گردبادها رفتار شو یریگرمسهای طوفان ،مانند طوفان هاه دیباها زلزلهدر 

را نشان دهد.  ریسک نیمقابله با ا یو اقدامات لازم برا یآماده ساز زانیم دیخاص با ساتیتأس

نوب در ج یاز حوادث شتریمکن است بقرارد دارد م ایفرنیکه در کال تاسیساتی ،به عنوان مثال

 د.نموضوع توجه کن نیبه ا ،نادر هستند اریبس دادهایرو نیمتحده که ا الاتیا یشرق

 Floods لیس

ب مناس طیتواند با شرامی است که رخداد کی نیا رایز گرفته شوددر نظر  لیسباید  شهیهم

 از روی زمینرا  زاتیو تجهای انهیراهای ستمیس ،در هر نقطه رخ دهد. در صورت امکان باًیتقر

 ییاه بیتا از آس دیمرتفع بنا کنهای را در طبقه یکش میسرور و سهای دور نگه داشته و اتاق

 .شود یریجلوگ ،دهدمی کوچک رخ لیس کی در یکه حت

 System Threats ستمیس داتیتهد

 ییها ستمیبلکه از کار افتادن س ستین عییطب یروهایاز ن یکه وجود دارد ناش یداتیاز تهد یبرخ

 اوقات یمشکلات گاه نیدهند. اگرچه امی مانند آب و برق را ارائه یاست که خدمات اساس

 هارخداد نیو مقابله با ا هیتههای بخش دستورالعمل نیدر ا ،باشد عتیاز حوادث طب یتواند ناشمی

 رخ دهد. ییآب و هوا طینوع شرا تواند در هر مکان و در هرمی که میدهمی را مورد بحث قرار

 Electrical برق

 کینه تنها ها یاست. خاموش یمحاسباتهای ستمیدر رابطه با س ژهیسازمان و به و اتیح ،برق

. علاوه شوندها رفتن داده نیرسانده و باعث از ب بیآس زاتیتوانند به تجهمی هستند بلکه دغدغه

 .دنشومی در جهان امروز متوقف هاشرکت یادیتا حدود ز ،شودمی وصل اتصالات نیا یوقت ،نیبر ا

 (UPS) بدون وقفه هیمنبع تغذ یدارا دیبا تیمأمور یمهم براهای ستمیس هیکل ،لیدل نیهم به

امل به طور ک ستمیس نکهیکنند تا ا نیتوانند برق را به صورت کوتاه مدت تأممی باشند که

موجود  یژنراتورها ،ادامه داشته باشد قهیاز چند دق شیب دیکه برق با یخاموش شود. در موارد

 کار کنند تا برق یتر یمدت طولان یبراها ستمیقرار دهند تا بتوانند س اریرا در اخت محلدر 

 .راه اندازی شودمجدداً  (الکتریسته)
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( )الکتریسته برق نیاست که در تأم یاز جمله موارد زین یو خاموش ،رطوبت ،سر و صدا نیهمچن

. است ٪60 تا ٪60 انهیبا را فعالیت یشده برا هیتوص نهیبه یگذارد. دامنه رطوبت نسبمی ریتأث

ب مناس زاتیتجه یبراهمچنین  د،از شدت فشار و قدرت محافظت شون دیبا یبحرانهای ستمسی

به خارج  یحت توانندمی قرار گرفته اند هیو منبع تغذ ستمیس نیکه ب هیتهوهای . دستگاهتندستین

 .کنند یریجلوگ دنید بینوسانات کمک کرده و از آس نیاز ا

 نیا یبرق است. بررس عیتوزهای ستمیسها رایانهدر مرکز  یعلت آتش سوز نیتر عیشا ،سرانجام

 کند. ییتواند مشکلات را قبل از بروز آنها شناسامی بطور مرتبها ستمیس

 Communications ارتباطات

ست که ا یموضوع ،فکسهای ستمیو س ،تلفن ،لیمیارتباطات مانند ا فیزیکی تیمحافظت از امن

و  یکیزیف ی( و دسترسرهیو غها )کابل یکیزیبه خطوط ارتباطات ف رمجازیغ یمانع از دسترس

 .شودها میستمیس نیا تیریمد یمورد استفاده برا زاتیبه تجه یمنطق

 قیبه آنها از طر یو دسترس کردقفل  دیبا را لیمیا یسرورها ،لیمیدر مورد ا ،عنوان مثال به

 .کنترل شود دهیچپیهای گذرواژهو  یبا نام کاربر دیشبکه با

ساس ح یفکسها یتواند از دسترسها میهیو روها استیس پیاده سازی ،فکسهای مورد دستگاه در

 کسفاز اطلاعات با  یاز انتقال برخ یریجلوگ ،موارد یکند. در بعض یریمجاز جلوگ ریافراد غ یبرا

 .ممکن است لازم باشد

در شبکه داده ادغام  Voice over IP (VoIP) با استفاده از یتلفن یستمهایاز س یاریبس اکنون

لفن ت ستمیس تیریدر مدها چیممکن است روترها و سوئ ،ها ستمیس نیشده اند. با استفاده از ا

 هک یبه شبکه به همان روش یدسترس یمنطققفل شده و از نظر  فیزیکیاز نظر  دیبا ،شوندریدرگ

هر دو از شبکه داده  VoIP و لیمی. از آنجا که اکردحفاظت  ،شوندمی محافظت لیمیا یسرورها

 .ردیگنمی قرار بیو تخر یدر معرض دستکار یکه کابل کش مطمئن شوید ،کنندمی استفاده

 :بگذارد عبارتند از ریتواند بر بهبود فاجعه تأثمی که یملاحظات اضاف یبرخ

 یریشماره گ کیو  یرا به عنوان اتصال اصل T1 مانند نترنتیاتصالات تحمل خطا به ا -

 .دیحفظ کنرا ای اتصال ماهواره ای بانیپشت

. شماره دیبا کارمندان برقرار کن یارتباطات تلفن ،اصلیسازمان  یعلاوه بر اتصالات تلفن -

 .شناسایی کنید یاطلاع رسان یرا برا کارمندان تلفن و شماره خانه
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در مواقع  دیتا بتوان دیبرقرار کنها Repeaterرا در کل دانشگاه با  ییویراد اتصالات -

 همراه( هایاز ارتباطات )مانند خطوط تلفن و تلفن یاری. بسدیارتباط برقرار کن یاضطرار

 .قطع شوندتوانند می

 Utilitiesی خدمات رفاه

که ممکن است  ییو تونل ها یمجار قیتوانند از طرمی وگاز مانند آب ،رفاهی ستمیاز س یبرخ

که  ییها و تونل یمجار نیشوند. چن ساتیوارد تاس ،مجاز به ساختمان باشد رینقطه ورود غ کی

 .دشون نظارت ،یکنترل دسترسهای سمیبا سنسورها و مکان دیدهند بامی فرصت را ارائه نیا

 یخاموش شدن اضطرار ستمیو س )والو( برش خوردهی رهایه شک ییها ستمیاز س یبخش مهم هر

 یمخرب محافظت شوند. در بعضهای یدر برابر دستکار فیزیکیاز نظر  دیدر آن قرار دارند با

و کنترلها با استفاده از قفل ممکن )والو(  برش خوردهی رهایش نیموارد پوشاندن و محافظت از ا

 باشد. دیاست مف

 Human-Caused Threats از انسان یناش داتیتهد

فاقات و ات یعیطب عیاز وقا یتابع میکه با آنها روبرو هست فیزیکی داتیاز تهد یاریبس اگرچه

ه ک فیزیکی یدهایاز تهد یبخش برخ نیاز آنها هدفمند هستند. در ا یاما برخ ،است یتصادف

 نیقرار گرفته است. ا یمورد بررس ،شویممی دقت با آنها روبرو یبدخواه و ب یتوسط انسانها

 .هستند یداخل یروهایو هم ن یخارج یروهایهم از ن دهایتهد

 انفجارها Explosions 

های زهیتواند در اثر انگمی یعمد یباشند. انفجارها یو هم اتفاق یتوانند هم عمدمی انفجارها

واند تمی یتصادف یشوند. انفجارها یخرابکاربا عث توانند به طور ساده می ایرخ دهد و  یاسیس

 .دنباش فیزیکی یاجزا تیو عدم موفقها هیاز رو یرویعدم پ جهینت

 ااست که انفجاره یبه مناطق یاز دسترس یریدفاع جلوگ نیبهتر ،یعمد یتوجه به انفجارها با

و  یکش میس کمد ،سازمان مانند اتاق سرور یاتیعمل یبه اجزا یتوانند صدمات قابل توجهمی

رخ  یانفجار عمد کیکه  ی. هنگامکنندو آب و برق در ساختمان وارد  ریسیتهتالککه  یمناطق

 ادجیا ،دیده استصدمه را  نیشتریکه ب ییجا در شود محل انفجارمی تصور به طور معمول ،داد

 .باشدبرخوردار  یاضاف یکیزیاز حفاظت ف دیآن مناطق با نیبنابرا ،شده است
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 ی سوز آتشFire 

 نی. بعداً در اقرار داردمورد توجه  شهیهم نیبنابرا فتدیتواند در هر نقطه اتفاق بمی یسوزآتش 

آتش  دیتهد .کنیممی بحثآتش  ییشناساهای در مورد هر دو روش مهار آتش و روش ،فصل

 یکمک ستگاهی. زنگ اکردخطاب توان می یحمله عمد کیتصادف و های نهیرا در زم یسوز

شود تا زنگ می به طور خودکار باعث سمیمکان نیباشد. ا دیموارد مف یاریممکن است در بس

 سیپلهشدار  ای یمحل یمربوط به آتش نشان یمدارها قیو از طر شدهخطر در مرکز داده منتقل 

 .مناسب منتقل شود یو ستادها یمحل یآتش نشان ستگاهیا ای سیانتقال به پل یبرا یمحل

 یطبقه بند 9-3شده در جدول  یاستاندارد طبقه بند ستمیاز س آتش با استفادههای کننده مهار

 یسرکوب براهای ستمیآتش و سهای کننده مهاردر مورد  شتریب ،فصل نیشوند. بعداً در امی

 .میکنمی بحثانواع مختلف 

 
 کننده آتش مهارهای کلاس :8-7جدول 

 دیبا وارهاید هیکل در یک مرکز پردازش اطلاعات ،2 ^ (ISC)طبق  ،یبا توجه به مصالح ساختمان

لت ع نیتر عیشا نکهیباشند. دانستن ا یحداقل دو ساعت آتش سوز در مقابل یتوانمند یدارا

 نیاول ،یبرق است. صرف نظر از منبع آتش سوز عیتوزهای ستمیس رایانهدر مرکز  یآتش سوز

 پرسنل است. هیکل هیتخل ،شودمی انجام یکه در صورت وقوع آتش سوز یعمل

 یخرابکار Vandalism 

 اما ،شودمی دست نیاز ا یو مواردها حمام ،وارهایرفتن د نیموارد باعث از ب شتریدر ب یخرابکار

ده ش دهیبرهای قرار دهد. کابل ریرا تحت تأث اتیتواند عمل، میمهم یبه اجزا یدر صورت دسترس

 .جزاء هستندا نیبه ا یکیزیف یاز دسترس یریبر جلوگ دیتأک لیشده از دلا شکستههای و دستگاه
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ه کند. ب جادیرا ا یتواند مشکلاتمی هنوز هم یخرابکار ،همه اقدامات انجام شده باشد یوقت یحت

 هگرفتکف را آب  ،تیتواند در صورت عدم رعامی وصل شده سرویس بهداشتی کی ،عنوان مثال

 برساند. بیآس زاتیو به تجه

  ،یکلاهبردارتقلب Fraud 

از  یساتتاس ایو  زاتیتجه ،ها ستمیبه س یابیشامل دست یکلاهبردار ،فیزیکی تیامن نهیزم در

 قیکه از طر یشخص ای مستخدم کیکه به عنوان  یفرد ،است. به عنوان مثال دادن بیفر قیطر

 محسوب یکلاهبرداراز نوع  یکیزیف یدسترس ،شودمی لاتیوارد تسه ،یک کارمند کارت ستمیس

خسارات  و ینوع کلاهبردار نیاز ا یریجلوگ یبرا یکیزیف یکنترل دسترسهای ستمی. سشودمی

 .مهم هستند اریاز آن بس یناش

 سرقت Theft 

 تاسیساتبه  یکیزیف یاز دسترس یریبه جلوگ یشرکت بستگ ییدارا یکیزیاز سرقت ف یریجلوگ

 ییهاییدارا یگذارد. برامی ریتأث CIA یرو ادیاست که به احتمال ز ریسکی یکیزیدارد. سرقت ف

شده  گذاریحساس که رمزهای دادهممکن است  ،مانند لپ تاپ ،شوندمی خارج تاسیساتکه از 

 استفاده شود.شده  یرمزگذار یوهایاز درا حاًیترجها برای حفاظت از داده ،باشدآنها  یروبراست 

 ی تبانCollusion 

کنند که می یکارهم یبه سرقت به نوع یابیدست یکارمند براافتد که دو می اتفاق یزمان یتبان

 ،شوداده استف فیمناسب وظا کیشود. از تفکنمی آنها انجام یبیترکهای تیمسئول ایبدون دانش 

 اقدامات خود را پنهان و دکنمی را کنترل ندیفرآ کی یبه اندازه کافکه  فرد کی از تا

  .جلوگیری شود،دکنمی

 یگریبا اپراتور دسته د یاپراتور را مجبور به تبان کی ،خاص کارکنانهای یکردن دسترس محدود

 یینفر که به تنها کبرای ی یآمار نظراز د. نداشته باش یدسترس رمجازیغهای کند تا به دادهمی

در  عاوضهم که دیریگمی را در نظر تیواقع نیا ی. وقتافتدمی اتفاق کم اریبس یتبان کندمی کار

 .است ریپذ هیتوج ،یکدیگر بوده یخطر برا کی تبادل
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 یاسیس انگیزه با دهایتهد Politically Motivated Threats 

وجود آمده ب یاسیس شتریب زهیبا انگ دهایاز تهد یاریمواقع بس یبعض به نظر برسد ممکن است

. شده استها تقابل نیوارد او ، کردهمسئله کمک این ناخواسته به به طور شرکت معمولاً  است.

 یشرکت و حتهای ییرفتن دارا نیاز ب ،دست رفته از یتواند از نظر بهره ورمی داتیتهد نیا

 نیتر یاز اصل یبخش برخ نیدر اباشد.  بر نهیکارمندان و افسران شرکت هز یبرا فیزیکیخطر 

اقدامات انجام شده  با یکسریتوانند  یمو ،شده است در نظر گرفته داتیتهد نیکه ا ییراه ها

  پردازیم.می ،موجود در آنها شود سکیباعث کاهش ر

 Strikes اعتصاب -1

 اما هنوز هم ،باشند ستیل نیموجود در ا یدهایخطر از تهد نیاگرچه اعتصابها ممکن است کمتر

 یاسمقررات اس ،متحده الاتیمانند ا ییوارد کنند. در کشورها بیآس یتوانند به بنگاه اقتصادمی

 تورص نیدر ا یاما حت ،کندمی یریجلوگ یاحتمال جیشده است که از بدتر شدن نتا جادیا منظم

برساند.  بیشرکت آس ریرا داشته باشد و بتواند به تصو یبهره ور نهیتواند هزمی اعتصاب منظم هم

 ریکه سا یهنگام ژهیبه و ،خطرناک تر باشند اریتوانند بسمی اعتصابها ،گرید یدر کشورها

 .شوندمی دهیدر هم تن یبا موضوعات پول یاسیموضوعات س

 Riotsها شورش -4

در  یمسئله اساس کی از اگرچه معمولاً ،افتندنمی اتفاق ییجا چیاغلب به ظاهر از هها شورش

 معیتج بزرگانبوه  رایخطرناک باشد ز اریتواند بسمی عیوقا نیشود. امی مشتعلها حادثه یبرخ

 انجام ییاز افراد به تنها کی چیکنند که به طور معمول همی شرکت ییها تیاغلب در فعال

 یاشتباه ای زیاز احساسات ناچ یبرخ درکخواستار شرکت شود می مشاهدهدهند. اغلب نمی

هدف بزرگ و تا  کیآن به های ییحالت شرکت و دارا نید. در انبرمی که آشوبگران رنج است

 شوند.می لیآسان تبد یحدود

 Civil Disobedienceی مدن ینافرمان -8

دولت است و  کیو دستورات ها خواسته ،نیقوان یاز برخ یرویاز پ یامتناع عمد یمدن ینافرمان

 نیا یفرع نتایجاز  یکیشود. می فیتعر زیخشونت آم ریبه عنوان مقاومت غ ،گاهی اوقات ،معمولاً

 .نقض قانون است ایقانون  یعدالت یبجلب توجه به درک  یبرا ندهایفرا یاختلال در برخ ،امر
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از اقدامات شرکت تصور کند که ممکن  یبرخ برضد یممکن است خود را بعنوان عمل نیهمچن

 نیشود. در ا یمضر تلق یبه نوعها از گروه ینباشد اما ممکن است توسط بعض یرقانونیاست غ

 بیآس یموارد ممکن است برا یدر بعض رایز ،شودمی مهم اتسیتأس فیزیکی تیامن ،صورت

 .شود اقدام ساتیرساندن به تأس

 Terrorist Acts یستیترور اعمال -0

 تیباعث شده است تا نه تنها امنای ندهیبه طور فزا یستیترورهای تیمربوط به فعال داتیتهد

. ردیمورد توجه قرار گ زیکارگران و افسران ن یجسم تیداخل و خارج از کشور بلکه امن ساتیتأس

 یستیترور اتبه اقدام یدگیرس یبرا را یاضطرارهای خاص برنامه عیصنا ،از موارد یاریدر بس

ونه اینگممکن در مورد  جهینت نیاز بهتر نانیاطم ی. برااست دیمفکه بسیار ،اند کرده یطراح

 .شودمی تکرار مشترک یوهایدر مورد سنارکه  وجود دارد ییواکنش ها ،حمله

 Bombing یگذار بمب -4

ز نقاط ا یاریدر بس گریامروزه د ،اتفاق نادر است کی ،شرکتهای ییدارا ای تاسیسات یگذار بمب

ح مانند سط یملاحظات شیشرکت به دنبال افزا ،یا ندهی. بطور فزاچیزی وجود ندارد نیجهان چن

ت شرک )سایت ها(یها مکاندر منطقه قبل از انتخاب  یعموم یاسیس یو ناآرام یمحل یآشفتگ

 و نهیهم پرهزکه  هیتخلهای برنامه یاجرا یساده بمب برا دیتهد یک ،موارد یاریاست. در بس

های یو بمب گذار داتیکه به تهد هیتخلهای برنامه ،نیاست. با وجود ا یکاف باشد،می هم مخرب

از  یبرخ در ژهیبه و ،یتیامن استیاز هرگونه س ریناپذ تفکیک یبه بخش ،پردازدمی یستیترور

 شده است. لینقاط جهان تبد

 Site and Facility Designتاسیسات و  تیسا یطراح

در هنگام انتخاب و  فیزیکی تیملاحظات مربوط به امن ،نگر ندهیآ یاز سازمانها یاریبس یبرا

های وصلهبا  سهیدر مقا تیامن جادیآموخته اند که اها شرکت نیشود. امی آغاز تیسا یطراح

ساخت های وهیو ش تیانتخاب سا ،بخش نیآسان تر است. در ا تیپس از واقع یتیامن ()پچ ها

 .شده است ش دادهپوش ،شود فیزیکی تیامن شیبه افزا جرتواند منمی که تیسا
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 Layered Defense Modelای هیلا یدفاع مدل

شود. در مستقر  Layered defense modelای هیلا یمدل دفاع کیدر  دیبا فیزیکی تیامن تمام

بر استفاده  ایدب منسجم باشد بلکه یکیزیف یتیمفهوم امن کیبر اساس  دیاتکاء نبا ،ییالگو نیچن

 کیه اگر است ک نیا ی. تئورصورت گیرد ،کنندمی یبانیپشت گریکدیمتعدد که از  یکردهایاز رو

ق سرور( )مانند قفل درب اتا بانیپشت گرید هیلا ( به عنوانپیرامون تی)مثلاً امن نتواند یدفاع هیلا

 یکل تیتواند امنمی فصل نیمورد بحث در ا میدر مفاه Layeringلایه بندی کند. می عمل

 .کند تیرا تقو فیزیکی

CPTED 

 Crime Prevention Through Environmental Design طیمح یطراح قیاز جرم از طر یریشگیپ

(CPTED) کیشود. در واقع می اطلاق تیاز امن یبانیتا پشت پایهاز سطح  ساتیتأس یبه طراح 

سات و موس یادار یساختمانها ،هر پروژه )توسعه مسکن یتواند برامی که باشدمی مفهوم گسترده

است. هدف  یداخل یو طراح یساز طهمحو ،ساختمان ی( اعمال شود. آدرس ورودیخرده فروش

 ییراهنما یاصل یشود. سه استراتژمی است که باعث کاهش جرم یاثرات رفتار جادیآن ا

CPTED بخش آورده شده است. نیدر ا 

 یعیطب یکنترل دسترس Natural Access Control 

 شامل قرار دادن که کندمی صدق تاسیساتهای یدر مورد ورود یعیطب یکنترل دسترس مفهوم

با  یتیبه اهداف امن یابیدست یهدف برا نیاست. ا یمحوطه ساز یو حتها نرده ،چراغها ،درها

د موار یاریتواند در بسمی هدف واحد کی. باشدمی یشناخت ییبایز وهیشمزاحمت و  نیکمتر

 .شود یطراح یتیهدف امن نیتحقق چند یبرا

در قسمت  یبزرگهای یپستصندوق  ایو  تابلوها یداراها از ساختمان یاریبس ،عنوان مثال به

 یاهداف مختلفارای د اءیاش نیآنها قرار دارد. ا یرو ییساختمان هستند که چراغ ها یجلو

نند. کمی حفاظتشوند  ساختمانداخل  توانندمی که ییها لیهستند. آنها از ورود در برابر اتومب

 دشومی تبهکاری در عملیاتجرم م شدن دلسردباعث را روشن تر کرده و  یورود نیهمچنها چراغ

 .دکن تیهدا یرا به سمت ورود افرادتوانند می درنهایتو 

 نید. اکنمی بیدر ساختمان را ترغ یتیمناطق امن جادیا دهیا ،یعیطب یدسترس کنترلهچنین 

به  یاز دسترس یریجلوگ یتوان برامی یکارتهای ستمیمناطق قابل برچسب زدن است و از س
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و کنترل ها یبه حداقل رساندن ورود در نیمفهوم همچن نی. اشودمناطق حساس تر استفاده 

 نیتام یرا در قسمت پشت براای جداگانه یورود نیکند. همچنمی ترغیبها یورودآن  قیدق

 .کندمی قیتشو ستیعموم ن یقابل مشاهده برا ایکه در دسترس عموم  )کارپردازان( ییکننده ها

 یعیطب نظارت Natural Surveillance 

 همه مناطق و در دید میدان ارتقاء یبرا یطیمح یکیزیف یهایژگیاستفاده از و یعیطب نظارت

مردم را به  انیاست که جر نیا دهی. اشودمی در آن مناطق تبهکاری جرم و دلسرد کردن جهینت

مردم ضور ح رایز ،دنباش تیجمع پر هایساختمان در آنهادرصد  نیشتریکه ب میکن قیتشوای گونه

همه  دیدمیدان شود می تلاش نی. همچنشودمی شدن تبهکاریدلسرد  باعثمنطقه  کی در

 مناطق را به حداکثر برساند.

 یعیطبهای نیسرزم تیتقو Natural Territorials Reinforcement 

شود تا می تلاش و احساس جامعه در منطقه است جادیا یعیطبهای نیسرزم تیاز تقو هدف

شود مجرمان بالقوه احساس کنند که می تلاش نیهمچن. بخشیده شودبه کارکنان  تیحس مالک

 یمحوطه ساز ،نرده ها ،وارهایاغلب به شکل د قراردارد وآنها در معرض خطر کشف های تیفعال

 شود.می یساز ادهینور پ یو طراح

 Physical Security Plan فیزیکی تیامن طرح

و  کیفیزی چیدمان نیمناسب ب ییهمگرا ،تاسیساتو  تیسا یمهم طراحهای از جنبه گرید یکی

 یو در موارد ستین امکانپذیر شهیهم CPTED به اهداف یابیاست. دست فیزیکی تیامن طرح

 یراباشد که ب ییروش ها ایو / ها استیشامل س دیبا فیزیکی تیامن طرح ،باشدمی شکافدارای 

 .بپردازد ریبه موارد ز دیبا طرح نیشده است. ا یطراح کافبستن هرگونه ش

 Deter Criminal Activity بازدارنده ییجنا تیفعال

 ،. به عنوان مثالردیمجرمانه را بگهای تیفعال یجلو دیبا یتیحماهای استیو هم س چیدمان هم

حداقل مناطق جدا شده  دیشود. با مشاهده یو به راحت بوده مناطق باز امکان داردشتریب قدرچهر 

ان محل و حضور نگهبان ینظارت بر رو ای نیکه نشانگر دورب یوجود داشته باشد. علائم کیو تار

 توانند به عنوان بازدارنده عمل کنند.می زیهستند ن
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 Delay Intruders مزاحمان ریأخت

مانند  ،مستیاضافه کردن موانع ورود به س ،فیزیکی تیبرنامه امن دیمف یهایژگیاز و گرید یکی

 ساتیه باعث کند شدن و نظارت بر ورود افراد به تاسک یو موانع است. هر روشها نرده ،قفل ها

ر د یاحتمال و ،مواجه شود یشتریب ریبا تأخ مزاحمهرچه فرد تواند کمک کند. می زیشود نمی

 .شودمی شتریب وی و احتمال گرفتار شدن شدهکمتر  ،تاسیساتکردن انتخاب 

 Detect Intruders مزاحمان صیتشخ

. ندکمجرمانه را فراهم  تیفعال ییوجود داشته باشند که امکان شناسا دیبا ییها هیو روها ستمیس

 مستیمزاحم هستند. ورود به س صیو موارد مشابه اشکال تشخها نیدورب ،یحرکت یسنسورها

 باشد. یبازدارندگ یتواند نوعمی نیکنندگان همچن دیهمه بازد یبرا

 Assess Situation تیوضع یابیارز

د. کن ییشناسا ،انجام شود رخداد کیرا که هنگام وقوع  یپرسنل و اقدامات خاص دیبا طرح نیا

 ن پاسخ و نام مخاطبزما ،از پاسخ قابل قبول یکه حاک حوادثیاز انواع  یستیل یجمع آور

 اریبس یپاسخ ،شده اند هیاز موعد ته شیمکتوب که پهای طرحباشد.  دیمف امکان دارد،باشدمی

 دهند.می همؤثرتر و مداوم ارائ

 Respond to Intrusions and Disruptions به اغتشاشات و اختلالات واکنش

و اختلالات  مزاحممناسب به افراد های واکنشو توسعه  ینیب شیدر پ دیبا نیطرح همچن نیا

 یاحتمال رخدادهر  ینیب شی. اگرچه پصورت گیرد( رهیمشکلات آب و برق و غ ،)قطع برق رایج

 ،را پوشش دهد یو اختلالات احتمالها تواند مزاحمتمی که ستیل کی جادیاما ا ،است رممکنیغ

 کیز ا نانیاطم یرا براپرسنل  هیکل یاز سو ینوشتار یتوان پاسخهامی . سپسقابل انجام است

 کرد. جادیا هارخداد نیدر مورد ا ینیب شیمداوم و قابل پ واکنش
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 Facility Selection Issuesتاسیسات مسائل مربوط به انتخاب 

 یفرصت ،شودمی بزرگ ایکند و می حرکت دیجد ساتیسازمان به سمت تأس کیکه  یهنگام

طرح رش گست ای تیرا در روند انتخاب سا فیزیکی تیتواند مسائل مربوط به امنمی است که یعال

(Plan) میکنمی را مشاهدهموارد مهم  یبخش برخ نیدرج کند. در ا. 

 Visibility دید دانیم

دارد. در  یبستگ محل کارانجام شده در  یندهایمورد نظر به سازمان و فرآ دید دانیم زانیم

ارد سودمند است. در مو انیمشتر یراحت ایبرند  غیتبل یبالا از محل برا دیموارد داشتن د یبعض

 .ودشمی انجام حساس اتیعمل که یوقت خواهدمی یتر نییپاسطح  )پروفایل( مشخصات ،گرید

 شودمی در نظر گرفته پنجره قیاز طر محل کارخارج از  معاحتمال استراق س ،صورت نیدر ا

 کیتار ایجدا  دیمناطق نبا ،مهم است. در صورت امکان زیتوجه به مناطق مشترک ن همچنین

شامل موارد  نیا از جمله.شود یتا از وقوع جرم خوددار باشد یبا نورپرداز یشوند. مناطق مرئ

 .هستندمشترک  طقمنا ریو ساها نگیپارک ،راهروها

 Surrounding Area and External Entities یاطراف و اشخاص خارج طیمح

برخوردار است. چه نوع  ییبالا تیاز اهم زیدر آن قرار دارد ن ساتیکه تأس یطیبه مح توجه

 ی؟ جداسازباشدمی جداای منطقه ایدارد  ییجرم بالا زانیاست که مای منطقه ایاست؟ آای محله

دوره  کی یشود که ممکن است برا تیباعث جرم و جنا تواندمی ولی ،باشد مناسبتواند می

و  یپزشک زاتیتجه ،سیپلهای ستگاهیفاصله تا ا نیتر کشف نشود. همچن یطولان یزمان

 عملکرد مشاغل اطراف را در نظر تیماه ،نهایت. در دیریدر نظر بگ زیرا ن یآتش نشانهای ستگاهیا

 .کنندمی جادیاتان فعالیت یرا برا یداتیآنها تهد ایآکه  دیریبگ

 Accessibility یدسترس

ارمندان که ک یکیتراف طیمورد توجه است. شرا ساتیتأسکارمندان و افسران به  یدسترس سهولت

 یبرا ایآ ،شود یمیواحد قد کی نیگزیجا دیجد ساتیتأس نیاگر ا ست؟یشوند چمی با آن روبرو

از دست دادن کارمندان در هنگام رفت و آمد  ریسک ایاست؟ آ ندیبخش عمده کارمندان ناخوشا

ب مناسها قطار و فرودگاههای ستگاهیحمل و نقل مانند اهای نهیگز یمکان برا نیا ایآ ؟وجود دارد
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تواند مهم باشد. اگر می به آن یدسترس ،کارمندان باشد ازیمورد ن سفر یادیاست؟ اگر تعداد ز

 نیاقامتگاهها در ا ،دیهست یتجار یشرکا ایمناطق  ریکارمندان سا زبانیمبه طور موقت  اغلب

 هستند؟ مناسب یکینزد

 Construction ساخت و ساز

 ی. اما موارداست یگریموضوع مهم د ردیگمی مورد استفاده قرار ساتیساخت تأس یکه برا یمواد

رچه اگ ،شوندنمی ختمو سقفها  وارهاید شکل بهصرفاً  ،رندیمورد توجه قرار گ نجایدر ا دیکه با

 تیاهم یدارا زیساخته شده در ساختمان ن یبانیپشتهای ستمیمهم است. س اریامر بس نیا

 :شوندمی را شامل ریهستند و موارد ز

o وارهاید 

o هاب در 

o سقف 

o پنجره ها 

o کفپوش 
o HVAC 

o  تغذیهمنبع 

o یخدمات رفاه 

o و سرکوب  شناسایی آتش 

 :است ریشامل موارد ز ژهیملاحظات و یبرخ

حداقل مقاومت دو ساعته در برابر  توانایی یدارا دیبا وارهایتمام د ،2^ (ISC) مطابق با -

 .باشند داشته آتش

 .باشندداشته مقاومت  یدر مقابل ورود اجبار دیدرها با -

 .مشخص باشد دیمهار آتش باهای ستمیمکان و نوع س -

بالا برده شود تا به کاهش  دیبا یکش میسهای سرور و کمدهای در اتاق یکف ساز -

 .کمک کند لیاز س یناشهای بیآس

 .وجود داشته باشند دیو منبع متناوب با بانیپشت برق منابع -

 مراکز داده یهوا / رطوبت برا تیفیاختصاص داده شوند و ک دیجداگانه با AC یواحدها -

(Data Center) کنترل شود.ای انهیراهای و اتاق 
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 Internal Compartments یمحفظه داخل

شود. یم استفاده یمناطق کار تفکیک یبراها شنیاز پارت ،تاسیسات کیاز مناطق  یاریبس در

. دارندنتا سقف امتداد نیستند و کامل  یوارهاید ،باشندمی وارهایدهمانند اگرچه ها شنیپارت نیا

ها از ساختمان یاریدر بس که ،شود بیرکت کاذبساخت و ساز با سقف  کردیرو نیکه ا یهنگام

 یبه اتاق مجاور دسترس کاذبسقف  قیشود که از طرمی شخص فراهم یبرا یفرصت ،است رایج

 یکش میسهای سرور و کمدهای دارند مانند اتاق یساز منیبه ا ازیکه ن ییاتاق ها هیکند. کل دایپ

 .باشند وارهاینوع د نیا شامل دینبا

 Computer and Equipment Rooms انهیراو  زاتیتجههای اتاق

از  دیبا یکیزیف یدسترساز طریق هستند که  یزاتیتجه یکه دارا میهست ییکه در اتاقها زمانی

 ،شبکه حساس هستند زاتیحساس و تجه یسرورها یکه دارا ییآنها مثل ،آنها کنترل شود

 :و مناسب باشند منیاهای محافظ دارایقفل شده و  شهیهم دیبا انهیو را زاتیتجه یاتاقها

 .دیرا در مرکز ساختمان قرار ده انهیو را زاتیتجهدر صورت امکان اتاق  -

 .محل ورود باشند یا یدرب دسترسواحد  کی یدارا دیبا زاتیو تجه انهیراهای اتاق -

 .دیکن یخوددار زاتیو تجه انهیراهای اتاق یبراها ساختمان یاز طبقات بالا -

 .دیو نصب کن تستو سرکوب را اغلب  قیضد حرهای ستمیس -

 .دیکفپوش را نصب کن -

 .دینصب کن زاتیو تجه انهیراهای اتاق یجداگانه برا هیدر صورت امکان منبع تغذ -

 .دیاستفاده کن مستحکمهای بفقط از در -

 Building and Internal Security یداخل تیساختمان و امن

 رهیهمانطور که در مدل دا زیداخل ساختمان ن تیامن ،است تیحائز اهم کارمحل  تیامن اگرچه

 یبخش موضوعات مربوط به فضا نیاست. در ا تیاهم یمتحدالمرکز مشخص شده است دارا

 ارائه شده است. ساتیتأس یداخل
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 Doorsها بدر

 ،دباشن یوانند توخالتمیها دربتوان در ساختمانها استفاده کرد. می درب را مصالحو ها بانواع در

معمولاً در لبه ساختمان و در  که مستحکم ای ،رندیگمی که در داخل ساختمان مورد استفاده قرار

صص متخ کیکه ها باز انواع در ی. برخشوندمی استفاده دارد،لازم  یشتریب تیکه امن ییمکانها

 :انتخاب محافظت آماده باشد عبارتند از یبا آنها آشنا باشد و برا دیبا تیامن

 .شودمی یمنته یتیامنهای اتاق ای: به صندوق امانات هرمی یا گنبدیهای بدر -

 .شودمی استفاده ساتیورود به تأس ی: توسط انسان برایپرسنلهای بدر -

 همبزرگتر را فرا هینقل لیبه وسا یکه امکان دسترس یبزرگهای ب: دریصنعتهای بدر -

 کنندمی

 ناز آ یادیتعداد ز ای نگیبه پارک یورودهای ب: درهینقل لهیبه وس یدسترسهای بدر -

 .شده اند یمقاومت در برابر سلاح گرم طراح یکه برا ییهاب ضد گلوله: درهای بدر -

 Door Lock Types انواع قفل درب

 ای Electric locksیکی ونالکترهای باشند. قفل یکیالکترون ای یکیتوانند مکانها میقفل درب

 باز کردن یکنند که برامی استفاده دیصفحه کل کیاز  Cipher Locks ی شدهگذاررمز های قفل

که از آنها  ییهستند و سازمان ها یزیقابل برنامه رها درب نیدارد. ا نیاز حیقفل به کد صح

 ،ربد یتیامن ستمیس گریدهند. نوع د رییتغ کرررا به طور م گذر وازه دیکنند بامی استفاده

 کیاست که با استفاده از آن  Proximity Authentication Device مجاور تیدستگاه احراز هو

موارد  یبرخ در ایکارت  دنیبا کش ایبه دستگاه  یانتقال کد دسترس یبرا یزیکارت قابل برنامه ر

 یامول شامل اجزبه طور معها دستگاه نیشود. امی استفاده ،کارت قرار دادنمجاورت با فقط 

 :هستند ریز (EAC) ریز یکیالکترون یکنترل دسترس

 یسیقفل الکترومغناط Electromagnetic Lock 

 خواننده معتبر Credential Reader 

 سنسور درب بسته کی Closed door sensor  
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 Turnstiles and Mantraps )تله آدمگیر( مانتراپو درب کنترل تردد 

نیاز  هکهستند  درب کنترل ترددو ها مانتراپ ،کنترل دسترسی فیزیکیدو نوع خاص از دستگاه 

 ایتواند با اسکن می که ،دیآشنا باش درب کنترل تردد کیاگرچه ممکن است با دارند. اشارهبه 

ن آشنا با آ دیاست که شا رمعمولیغ ستمیس کی مانتراپ کی ،باز شود یکارت دسترس دنیکش

 .دینباش

بار  نیآنها وجود دارد. کاربر در اول نیاتاق کوچک ب کیاز دو درب است که ای مجموعه مانتراپ

 کیدهد )مانند می رخ یاضافهای یهدییتأ ،شود. در آن مرحلهمی شود و سپس وارد اتاقمی دییتأ

 نی. ادشومی درب دوم مجاز قی( و سپس از طرکندمی ییشناسا ینگهبان که شخص را بصر

ور به ط نیهمچنها شوند. مانتراپمی بالا استفاده اریبس یتیامن طیدر شرا طمعمولاً فقها بدر

طرح  10-3بسته شود. شکل  ،درب دوم باز شود نکهیدارند که درب اول قبل از ا ازیمعمول ن

 دهد.می را نشان پمانترا

 

 مانتراپ :21-7شکل 

  Locks هاقفل

و  نتیمانند محافظت از کاب ،شودمی استفاده زینها باز در ریغ ییدر جاهاها از قفل نیهمچن

 .منا زاتیتجه
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 :عبارتند از دیبا آنها آشنا باش دیکه با یکیمکانهای قفل انواع

در آن قرار  یهستند که شکاف فنری چیپ یدارا قفلها نیا :Warded locksنگهدارنده های قفل

مطابقت دارد و  دیکلبا در داخل قفل است که  یفلز یزیطرح ر ایها بخش یقفل دارا نیدارد. ا

 نشان داده شده است. 19-3در شکل  دنده دارقفل  یکند. طراحمی ریباز کردن قفل را امکان پذ

 
 دنده دارقفل  :21-7شکل 

نسبت به قفل  یشتریقطعات متحرک ب یدارا قفلها نیا :Tumbler locksدار  رهیگهای قفل

 داریره گ قفل یبرد. طراحمی بالا حیقفل را به ارتفاع صح یقطعه فلز ،دینگهدارنده هستند و کل

 نشان داده شده است. 11-3در شکل 

 
 ه دارریقفل گ :22-7شکل 
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دارند که در  ییبه چرخش قفل در الگو ازینها قفل نیا :Combination locks یبیترکهای قفل

شکل  در یبیقفل ترک ی. طراحشودمی و قفل باز کشیدهرا به سمت بالا ها گیره ،حیصورت صح

 نشان داده شده است. 3-13

 
 یبیقفل ترک :27-7شکل 

 اریبس سرقت آنها رایمحافظت شوند ز دیهستند که با یاصل آیتمها لپ تاپ ،در مورد قفل دستگاه

 یضادر ف دیهرگز نبا متصل شده باشندبه قفل کابل محکم  نکهیبدون اها آسان است. لپ تاپ

وند و شمی هستند که به لپ تاپ متصل لینیبا روکش و یفولادهای کابل نی. اقرار گیرندباز 

 .شوندمی ک جسم قفلی بهسپس 

 Biometrics کیومتریب

 لیاست. وسا کیرومتیدستگاه ب ،استقرار یبرا نیو گرانتر یکیزیف یسطح کنترل دسترس نیبالاتر

 .شودمی پوشش دادهبه طور گسترده  5در فصل  کیومتریب

 Glass Entriesای شهیشهای یورود

های بدر ،شامل پنجره ها ،شده اند جیرا تاسیساتاز  یاریکه در بس ،یا شهیشهای یورود

صص متخ کیشود. می انتخاب طیشرابا  ناسبتم شهیهستند. شای شهیش یوارهایو دای شهیش

 :آشنا باشد ریزهای شهیبا انواع ش دیبا تیامن

 استاندارد Standard: شودمی شکسته یشود و به راحتمی استفاده یدر منطقه مسکون. 

  آبدیدهTempered: یشتریاستحکام بآن که به  ،شودمی جادیا شهیبا گرم کردن ش 

 .بخشدمی
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 کیلیاکر Acrylic: یعمولم شهیتر از ش یقو اریبس ،کیلیکربنات اکر یساخته شده از پل 

 .کندمی دیتول یاما هنگام سوختن دود سماست 

 هیچند لا Laminated: ن که شکستن آ ،آن نیب یکیپلاست غشای کیبا  شهیدو ورقه ش

 .کندمی را مشکل تر

توان از ، میاست بسیار مورد توجه تیامن ولیاستفاده شود  یمعمول شهیاز ش دیکه با یمناطق در

 کیشده تا احتمال شکستن و ورود آن را کاهش دهد.  هیتعب میاستفاده کرد که با سای شهیش

 است. یفولادهای لهیم نصب ،پنجرههمراه تر  یقو نهیگز

 Visitor Control کنندگان دیکنترل بازد

وجود  ،ساتیآنها به تأس یکنندگان و کنترل دسترس دیبازد ییشناساهای ستمیاز س تعدادی دیبا

ند خواهمی که کنندگان را قبل از ورود دیاست که همه بازد نیا ستمیس نیباشد. بهتر داشته

 گرید نهیگز ،باشد رممکنیامر غ نی. اگر ابررسی شوند فردی ،از لحاظ حضورشوند ستمیوارد س

 راهمفتلفن  کیدرب قفل شده و  کیکنندگان با  دیبازد ورود است که در آن نقطه کی هیته

ه ب روشها نیاز ا کی. هر شوداستفاده  ،یدرخواست دسترس برایتماس  باتواند می که باشدمی

خواهند می که آنها ییمجاز در ساختمان و رفتن به جا ریاز ورود افراد غ یریجلوگ برای یسادگ

 .کندمی کمک

برای  را وی ،مانکاریپ کی شهیاست که هم نیکنندگان ا دیدر رابطه با بازد گریکار د نیبهتر

 ،روندب نباید که ییحاصل شود که آنها به جا نانیتا اطم دکن یهمراهش مقصد رسیدن به

 تیممکن است لازم نباشد اما در مناطق با امن کار نیا ،تیکم امن طی. در شرادسترسی ندارند

 .دیرا وارد کن هادیبازد ورود همه ،نهایت همشود. در می هیبالا توص

 Equipment Rooms زاتیاتاق تجه

. دیبه آنها را کنترل کن یشود قفل کرده و دسترسمی رهیدر آن ذخ زاتیرا که تجه یمناطق

مراکز  یاست. برا تیحائز اهم زیکشف سرقت ن یبرا زاتیتجه هیکل قیدق یموجودلیست داشتن 

 نیدر مورد ا یشتریبخش اطلاعات ب نیرود. در ادامه در امی بالاتر موانع ،سرورهای داده و اتاق

 .موضوع وجود خواهد داشت
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 Work Areas کار مناطق

 درموردبخش  نی. در اجداگانه قرار گیرند مناطقدر  دیباها ستمیاز س یرخب ،تیامن به خاطر

 نیا رشتی. بشودمی بحث ،لازم باشد یاضاف یتیخاص که ممکن است اقدامات امن یمکانها یبرخ

از  یبرخ تیممنوعشود. می کارمندان اعمال یکنندگان و هم برا دیبازد یاقدامات هم برا

 .مناطق ممکن است سودمند باشد یدر برخ نکارمندا

 Secure Data Center منمرکز داده ا

 یباشند. برخ کاذبسقف  یدارا دیباشند و نبا منیا فیزیکیبا قفل از نظر  دیمراکز داده با

 :در آن وجود دارد یادیز لیکه وسا ییاتاقها یبرا یملاحظات اضاف

 داده شود.قرار ها نیرزمیز ایدر طبقه بالا  دینبا -

 .درب قرار داشته باشد یکیدر نزد چیسوئ کی دیآسان با یدسترس یبرا -

 .شودمی هیجداگانه توص HVAC اتاقها نیا یبرا -

 Environmental Monitoring یطیمح ناظر دیرطوبت با ایهشدار از مشکلات دما  یبرا -

 .شود قرار داده

 .قرارداد ترکفها را بالا دیآب با طریقاز رساندن  بیاز آس یریجلوگ یبرا -

 ژنراتور باشند. کیتمام اتاق متصل به  و UPS یدارا دیباها ستمیس هیکل -

 Restricted Work Area یکارقه منطمحدوده 

 نیمحدود شود. در ا ،فعالیت ریدرگ کارمندانباشد که فقط به  یمرکز ممکن است مناطق نیا

 ارتخوانکهای دستگاه ،هوشمندهای با استفاده از کارت دیبا یکیزیف یدسترسهای ستمیموارد س

صورت  ،دهشکتاب شرح داده  نیکه در ا گرید یکیزیف یدسترس زمیهر مکان ای دیصفحه کل ،مجاور

 .گیرد

 Media Storage Facilities یساز رهیذخهای رسانه مرکز

 کیمنطقه امن در داخل  کی ایساختمان  کیعبارت است از  یساز رهیذخهای رسانه مرکز

ود وج یتوانند به اشکال مختلفها میشود. از آنجا که رسانهمی رهیساختمان که رسانه در آن ذخ

از  باید مشخص شود ،یساز رهیذخهای رسانه مرکزقبل از انتخاب  دیسازمانها با ،داشته باشند
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 یکاف ،شودمی رهیذخ یرسانه نور ایکنند. اگر فقط نوار میاستفاده  یازس رهیکدام نوع رسانه ذخ

نسخه  کیموجود سازمان نصب کرده و های را در مرکز داده حریق ءاتفا صندوق کیاست فقط 

 ،موارد یدر برخ ،حال نی. با اشود رهیذخ Remote Location مکان از راه دور کیرا در  بانیپشت

است. در صورت  یضرور ،شوندمی که محافظت ییداده ها زانیم لیبزرگتر به دل اریراه حل بس

 تیمرکز امن نیکه ا مطمئن شود دیسازمان با ،مجزاای رسانه یساز رهیمرکز ذخ کیبه  ازین

 کند.می شده در آنجا فراهم رهیذخهای از رسانه حفاظت یرا برا یمناسب فیزیکی

 Evidence Storage مدارک یساز رهیذخ

 دیسازمان با ،باشدکرده  یجمع آور ،مهم است قیتحق یرا که برا یسازمان شواهد و مدارک اگر

شود. فقط پرسنل می مجاز محافظت ریدسترس کاربران غ ازکه شواهد و مدارک  مطمئن شود

 دیداشته باشند. مدارک و شواهد با یدسترس ،شده رهیکه ذخ یبه مدارک دیبا قاتیدر تحق ریدرگ

در زمان  دیبا مدارکثبت شود.  دیبه مدارک با یو دسترس شده رهیذخ دارای قفلاتاق  کیدر 

ل در طو تالیجیدمدارک از  بانیپشتهای داده شود. اگر نسخه لیقانون تحو یاجرا برایمناسب 

د به محدو یامن با دسترس یفضا کیدر  دیبا زین بانیپشتهای نسخه ،حفظ شوند قاتیتحق

 .شود دادهقرار  رسنلپ

 Environmental Security یطیمح تیامن

اما  ،قرار دارداز سوءاستفاده  یریحول محور جلوگ تیملاحظات مربوط به امن شتریب اگرچه

 رایاست ز تیامن میبر عهده ت زین یطیمح طیاز شرا زاتیو تجهها داده دنیاز صدمه د یریجلوگ

 . باشدمی ایس مثلث (Availability) در دسترس بودنجزء قسمت  نیا

 Fire Protection حفاظت در مقابل آتش

اب کت نیاز مباحث مطرح شده در ا یارینسبت به بس یتر یطولان خچهیاز تار حفاظت از آتش

و خسارت  یاز آتش سوز یریدر مورد جلوگ یملاحظات سنتهنوز که  یبرخوردار است در حال

 یراب یمتفاوت یکردهایبه رو ازینای انهیحساس را زاتیاما وجود تجه ،است حیصح،از آتش یناش

 .بخش است نیادارد که موضوع  یریشگیو پ صیتشخ
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 Fire Detection آتش ییشناسا

 .آتش وجود دارد ییشناسا یبرا یمختلفهای نهیگز

 :باشدمی تشخیص آتش به شرح زیرهای ستمیس یانواع اصل

 زادود عملیات Smoke-activated: صیتشخ یبرا کیبا استفاده از دستگاه فوتوالکتر 

 .کندمی فعالیتاز ذرات دود  ینور ناش راتییتغ

 ییگرمازدا Heat-activated که آن را(یشیگرما حس Heat-sensing با می زین :)نامند

 نییتع شیاز پ دماکند. در صورت برآورده شدن درجه می دما عمل راتییتغ ییشناسا

 .دند هشدار دهتوا، میباشد یمقدار مشخص شیافزا زانیم یوقت ایشده 

 محرک به شعله ور شدن Flame-actuated: که منطقه حفاظت  ینور یدستگاهها

 ریغای هنسبت به دستگاه شناسایی آتش به عتریمعمولاً سر .کنندمی نظارت را شده

  دهند.می واکنش نشان ینور

  Fire Suppression آتش مهار

های تمسیس ریاما سا ،آتش هست مهار یبرا یشکل دست کی یآتش نشان کپسولمطمئناً  اگرچه

 .وجود دارد زیخودکار ن

 :دیآشنا باش ریآبپاش ز ستمیبا انواع س دیبا

 خاموش کردن آتش استفاده یبراها از آب موجود در لوله :Wet pipe لوله مرطوب -

 نیو خسارت وارد کند. ا ،زده خیها ممکن است آب لوله ،از مناطق ی. در بعضشودمی

 هیتوص ،بیندمی بیآس خیس شدندر اثر  زاتیکه تجه ییاتاقها یبرا نیموارد همچن

 .شودنمی

شود. می ینگهدار ،آب در در مخزن نگهدارنده ،ستمیس نیدر ا :Dry pipe لوله خشک -

شار ف شودمی آتش باعث ییدارند که با شناسامی تحت فشار را در خود نگه یهواها لوله

 به خالی شدناحتمال  ، وکندمی پیدا راها لوله و آبپاش بهآب اجازه ورود  یابد وکاهش 

مرطوب و های ستمیس سهیمقا 16-3رساند. شکل می را به حداقل یتصادفصورت 

 دهد.می خشک را نشان
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 مرطوب و خشکهای لولههای ستمیس :24-7شکل 

 در نوک علاوهکند به می خشک عملهای لوله ستمیمانند س :Preactionفعال  پیش -

قبل از رها شدن آب ذوب  دیکه با وجودداردقابل احتراق  یاتصال حرارت کیآبپاش 

 .باشدمی رایانههای اتاق یبرا یشنهادیپ ستمیس نیشود. در حال حاضر ا

 نیاست که ا یهیبد ،آب داخل اتاق آزاد شود یادیدهد مقدار زمی اجازه Deluge:سیل -

 .شودنمی محسوب یمحاسبات زاتیدر محل نصب تجه یمناسب نهیامر گز

کردند که با سرکوب احتراق از می مهار آتش از گاز هالون استفادههای ستمیس ،زمان کی در

تفاده مورد اس گریدها ستمیس نیا ،حال نی. با اکردمی عمل یبه خوب ییایمیواکنش ش کی قیطر

 .رسانندمی بین آساوزو هیمشخص شده است که به لا رایز رندیگنمی قرار

 :است ریهالون شامل موارد ز یبرا EPA شده توسط دییتاهای ینیگزیجا

 NAF-S-III، آرگون ،بآ -

- FM-200 تواند به می رایانههای مهار آتش است که در اتاقهای ستمیاز س گرید یکی

 باشد.می خطر یانسان ب یو برا هنرساند بیآسها رایانه
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Power Supply 

ترک و مش برقبخش به مسائل مربوط به  نی. در اباشدمی زاتیتجه هیشرکت و کل هیمنبع تغذ

دهد تا می که به شرکت اجازه میپردازمی یکاهشهای کیو تکن یریشگیپهای سمیاز مکان یبرخ

 خود ادامه دهد. تیبه فعال یهنگام بروز مشکلات برق

 ینواع خاموشا

 :دیآشنا باش ریبا اصطلاحات ز دیبا ،برقبحث در مورد مسائل مربوط به  هنگام

 Surge  مدت بلندولتاژ  کی 

 Brownout   است یعیولتاژ طب ریمدت در مصرف برق که ز بلندافت. 

 Fault  یقطع برق لحظه ا. 

 Blackout   مدت بلندقطع برق. 

 Sags برقسطح ای کاهش لحظه 

 است. خطوط برق برقکامل  ای یدست دادن جزئاز فراتر  برقی یمشکلات احتمال ،حال نیا با

 یکه موتورها صورتیکنند. در  جادیشبکه تداخل ا اتصالاتو در  نشان دادهرا  زینو توانندمی

از کابل  ،فلورسنت وجود داشته باشد ییمانند روشنا ،از نور یمنبع انواع خاص ایبزرگ  الکتریکی

 (EMI) یسیو تداخل الکترومغناط (RFI) ییویاز تداخل فرکانس راد یریجلوگ یمحافظ برا یکش

 شود.می استفاده

 Preventive Measures رانهیشگیاقدامات پ

 تیرعا دیبا سازندههای مولفهرساندن به  بیآس وساکن  تهیسیاز الکتر یریجلوگ یبرا اقداماتی

 شود.

 :موارد عبارتند از نیدر مورد ا یاطیاقدامات احت یبرخ

 دیساکن استفاده کن تهیسیضد الکترهای یاز اسپر. 

  دیکنسطح رطوبت مناسب را حفظ. 

 دیبندها استفاده کن مچ و اصطکاک از تشک ضد. 

 یقطع شدن جزئهر ( و جریان سریع و غیرعادیو  تضعیف) برقمحافظت در برابر  یبرا 

 :قابل استفاده هستند ریزهای دستگاه ،و کل برق
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o هیتهوهای دستگاه Power conditioners: و نوسانات رفتهدستگاه  وارهیبرق و د زیپر نیب 

 یرعادیو غ عیسر انیو جر فیتضعاز و  هموار کردهشده به دستگاه را  لیقدرت تحو

 .دیمحافظت کن

o بدون وقفه هیمنبع تغذ Uninterruptible power supplies (UPS): برق و  زیپر نیب

 .دیاستفاده کن یباتر کیاز  ،واریرفتن منبع د نیو در صورت از ب رفتهدستگاه  وارهید

HVAC 

 اتزیتجه میعظ ریکارمندان وجود ندارد. مقاد یراحت یفقط برا هیو تهو یشیگرماهای ستمیس

 نیه به اوابستهم  انسانها یحت گسترش یافته اندکه توسط اکثر شرکتها  )رایانشی( یمحاسبات

 زاتیتجهبرای  ،شدخواهد  وقفکار مت ،مناسب یطیمح طیهستند. بدون داشتن شرا ستمهایس

 :تمناسب نیس ریز طیشرا چیمانند روتر و سوئ ییربنایز یو دستگاهها )رایانشی( یمحاسبات

 .شودمی مجدد و تصادف یاز حد باعث راه انداز شیب یگرما: گرما 

 .شودمی در اتصالات یمشکلات خوردگ جادیرطوبت: باعث ا 

 بیآس زاتیتواند به تجهمی که ،کرده بیساکن را ترغ تهیسیالکتر ،خشک طیرطوبت کم: شرا 

 .برساند

 د عبارتند از:یبدان دیمهم که با قیاز حقا یبرخ ،توجه به دمابا 

 .شودمی شروع یسیبه رسانه مغناط بیآس ،درجه 900در  

 .دهدمی رخ یو لوازم جانبها انهیبه را بیآس ،درجه 975در  

 .شودمی وارد یبه محصولات کاغذ بیآس ،درجه 350در  

 یواحدها لیدل نیباشد. به هم وجودها دستگاه نیا یلازم برا طیلازم است شرا ،طور خلاصهبه 

AC یستمهایس رینسبت به سا دیبا HVAC هیمنبع تغذ ،پردازش اطلاعات زاتیبه تجه 

 اختصاص دهند.ای جداگانه

 Water Leakage and Flooding لیشدن س ینشت آب و جار

 ایعلاقههم آب  بههمچنین  ،ندارندای علاقهگرما به  یمحاسباتهای ستمیهمان اندازه که س به

وارد  ساتیو اساس تاس هیو پا وارهاید ،به کفپوش هاای تواند صدمات گستردهمی نیندارند. همچن

و  در سقف ینشت تا رندیقرار گ کاذبهای سقف یو بالاها طبقه ریدر ز دیآب باهای ابیکند. رد

 .داده شود صیتشخ بزرگتر مشکل جادیقبل از اها کف ریآب ز
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 دیبا ،مراکز داده و اتاق سرور ،یکش میمانند کمد س یدر مناطق ،مطرح شدهاز طبقات  بتصح

 .میزان خطای اضافی ارائه شود ،آب شیبالا برده شوند تا در صورت افزا تمام طبقات

 Environmental Alarms یطیمح یهشدارها

 یخطا ،دباش ریپذ بیکه در آن نصب شده آس یطیمح لیبه دل ستمیشود سمی که باعث ییخطا

گوناگون ارائه شده توسط های شود. با توجه به چالشمی دهینام Environmental Error یطیمح

فع رهای نهیقرار داده شده و هز تاسیساتدر  یمحاسبات زاتیکه توسط تجه یطیمحهای خواسته

کمبود  باشد که در صورت ییستمهایس یکه داراباشد می اینگونه کتشر اقتضاء ،ازهاین نینشدن ا

 دیبا ،کندمی که رطوبت را رصد ،سنج ابیهشدار مانند رد ستمیهشدار دهد. س یطیمح طیشرا

 زیدما را ن دیبا نیهمچن ستمیبرقرار شود. س ،حساس در آن قرار دارد زاتیکه تجه یدر مناطق

 .ندیآمی به حساب یکیزیکنترل ف،ها رلنوع کنت نیکنترل کند. ا

 Equipment Security زاتیتجه تیامن

 یرکتشهای یهبخش رو نیشده است. در ا دیتأک زاتیتجه فیزیکی تیکتاب بر امن نیتمام ا در

محافظت از  ینگهدارنده براهای و استفاده از گاوصندوق و اتاقها و رسانه زاتیمربوط به تجه

 .ردیگمی مورد بحث قرار یکیزیارزشمند فهای ییدارا ریسا

 شرکت هیرو Corporate Procedures 

ود. ش یشرکت طراح یتیامنهای هیو روها استیدر س دیباها و رسانه زاتیتجه یکیزیف تیامن

 .بپردازد ریبه موارد ز دیباها هیرو نیا

 در مقابل مداخله کردن محافظت Tamper Protection 

 یبدان معن نیدستگاهها وجود ندارد. ا یکربندیپ رییو تغ یامکان دسترس رمجازیافراد غ یبرا

 ماتیشود. تنظ یریامر جلوگ نیانجام شود تا از ا دیبخش با نیدر ا یگریاست که اقدامات د

 یکپارپگی دییتأهای دستگاه است. برنامه کی یکربندیپ رییتغ ایرساندن  بیآس ،فرض شیشامل پ

 یستکارد شامل ی کهشواهد مدارک و تا به دنبال ردیاستفاده قرار گ موردها اپلیکیشنتوسط  دیبا

 .باشندیات خطاها و حذف ،داده ها
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 یرمزگذار Encryption 

از قرار گرفتن در  یریتواند در جلوگها میشده در دستگاه رهیحساس ذخهای داده یرمزگذار

  .کمک کند ما نامناسب دستگاه به یدر صورت دسترس ایدر صورت سرقت ها دادهافشاء  معرض

 موجودی فهرست Inventory 

 ممکنریغ لیسرقت وسا صیتشخ ،وجود نداشته باشد یموجود ایشمارش کالا  ستمیس چیاگر ه

و به روز  حفظ دیاطلاعات مربوط به هر دستگاه با هیشوند و کل فهرست دیبا زاتیتجه هیاست. کل

 .شودحفظ  Hard copyو هم به صورت  یکیاطلاعات به صورت الکترون نیشود. ا

 Physical Protection of Security Devices یتیامنهای از دستگاه یکیزیف محافظت

از  یریو جلوگ صیتشخهای ستمیو س NATهای دستگاه ،ها روالیمانند فا یتیامنهای دستگاه

 .شودمی وطمرب یو منطق فیزیکی تیامر به امن نیا رایزداشته باشند توجه را نیشتریب دینفوذ با

های فنتبلت و تل ،مانند لپ تاپ سرقت شوند یتوانند به راحتمی که ییدستگاه ها ،نیاز ا فراتر

. دیجسم ثابت قفل کن کی یرا روها نوع دستگاه نیا ،ستین یقفل شوند. اگر عمل دیبا ،هوشمند

 .شودمی استفادهها لپ تاپ برایکه  هستند دارکابلهای قفل نیاز ا مناسبنمونه 

 یابیردهای دستگاه Tracking Devices 

فات کاهش تل یتواند برامی کوچکهای دستگاه یابیرد ،در دسترس است یفناور نیکه ا یهنگام

اکثر  استفاده شود. ،همانطور که قبلاً پوشش داده شده است ،آنهاهای هر دو دستگاه و داده

ز دهد دستگاه را بعد امی امکان ماهستند که به  یابیهوشمند اکنون شامل نرم افزار ردهای تلفن

را  تکنولوژی نی. اکنیم یابیمکان  ،GPS ای یبرج سلول یابیبا استفاده از رد گم کردن ایسرقت 

 .دیدر صورت امکان استفاده کن

پاک کردن از راه دور  یژگیو ،نوع دستگاه ها نیموجود در هم دیمفهای یژگیاز و گرید یکی

به دستگاه مسروقه ارسال شود و به آن دستور دهد  گنالیس کیدهد تا می اجازه که ،است

ل قف تیبه طور معمول با قابلها دستگاه نیا ،در نهایتموجود در دستگاه را پاک کند. های داده

 همراه هستند. زین گم شدناز راه دور دستگاه در هنگام 
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 رسانه قابل حملهای هیرو Portable Media Procedures 

ه تواند بمی قابل حمل رسانههای استفاده از دستگاه قی، کنترل دقشد ذکرکه قبلاً  همانطور

فلش  ،ید یو ید ،ید یشامل س ، کهاز خروج اطلاعات حساس از شبکه کمک کند یریجلوگ

 ازه در مورد استفاد دیبا یکتب نیانگشت شست و هارد اکسترنال است. اگرچه قوان ویدرا ،یممور

ها ادهکردن د یاز کپ یریجلوگ یبرا یتیامنهای سیاستستفاده از اما ا ،اعمال شودها دستگاه نیا

 یانتا زم وهاینوع درا نیدر اها کردن داده یاست. مجاز بودن کپ امکانپذیر زینها نوع رسانه نیدر ا

ه عامل شبک ستمیعملکردها توسط س نیاست. اگر ا ریامکان پذ زیشوند ن یرمزگذارها که داده

 .دادگسترش آنها را  دیبا ،ارائه شده است

 قفل کردن ،گاوصندوق ،صندوق امانات Safes, Vaults, Locking 

 چیه ،هریتبلت و غ ،هوشمندهای تلفن ،مانند لپ تاپ فیزیکیهای ییتوجه به محافظت از دارا با

 نیکه امکان انجام ا یرا به طور کامل قفل کند. در مواردها دستگاه فیزیکیتواند از نظر نمی زیچ

ه . علاوندهستها دستگاه نیا رهیذخ یبرا یقفل شونده راه حل مناسبهای قفسه ،کار وجود دارد

 نیاکردن حفظ  یبرا یستمیشوند و س فهرست زاتیتمام تجه دیبا ،بر انتخاب قفل مناسب

 .ساخته شودها دستگاه خروجو  ورود طبقها شمارش

مهم  یدارند. اسناد حقوق اجیقفل شده احت قفسه کیاز  یحت یشتریبه حفاظت باز موارد  یبرخ

 یموارد نگهدار نیاز ا حفاظت یگاوصندوق براو صندوق امانات و را در  زیادموارد با ارزش  ریو سا

 یاز محتوا در هنگام آتش سوز حفاظتباعث توانند ها میگاو صندوقو  نسوز صندوق امانات. شود

 .شود
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 :ردیگمی را در بر ریفصل موضوعات ز نیا

 منشبکه ا یاصول طراح Secure Network Design Principles: پوشش داده  میمفاه

 .هستند TCP / IP و OSIهای شده شامل مدل

 IP شبکه IP Networking: مشترک یمورد بحث شامل پورتها میمفاه TCP / UDP، 

 .باشدمی انتقال شبکه و انواع شبکه ،یکیزیو ف یمنطق یآدرس ده

 و خدماتها پروتکل Protocols and Servicesو خدمات مورد بحث شامل ها : پروتکل

، ARP ،DHCP ،DNS ،FTP ،HTTP ،ICMP ،IMAP ،LDAP ،NATهای پروتکل

NetBIOS ،NFS ،PAT ،POP ،CIFS / SMB ،SMTP ،SNMP چند های و پروتکل

 .باشدمی هیلا

 همگراهای پروتکل Converged Protocols: مورد بحث شاملهای پروتکل FCoE، 

MPLS، VoIP و iSCSI هستند. 

 میس یبهای شبکه Wireless Networks: یبهای کیتحت پوشش شامل تکن میمفاه 

 .است WLAN تیو امن WLAN یاستانداردها ،WLAN ساختار ،میس

 ارتباطات یرمزنگار Communications Cryptography: مورد بحث شامل  میمفاه

 .است نترنتیا تیو امن لیمیا تیامن ،End-to-End یرمزگذار ،وندیپ یرمزگذار

 امن شبکههای مؤلفه Secure Network Components: مورد بحث شامل های مؤلفه

و  Endpoint تیامن ،به شبکه یکنترل دسترسهای دستگاه ،رسانه انتقال ،سخت افزار

 .محتوا هستند عیتوزهای شبکه

 منا یارتباط یکانالها Secure Communication Channels: مورد بحث  یکانالها

 هستند. یمجازهای از راه دور و شبکه یدسترس ،یچندرسانه ا یهمکار ،شامل صدا

 حملات شبکه Network Attacks: یمورد بحث شامل حملات کابل کش میمفاه، 

 ،میس یحملات ب ،لیمیحملات ا ،DNS حملات ،ICMP حملات ،حملات مؤلفه شبکه

 .حملات است ریحملات از راه دور و سا

 قیانتقال )انتقال از طر حالت( و در سکیهارد د ی)بر رو ساکن در حالتها که داده یهنگام

ارتباطات حساس از انواع  ،نیمحافظت شود. علاوه بر اباید حساس های از داده ،شبکه( هستند

 کاوانهکنجدر برابر چشم و گوش  دیبا زین یو مکالمات تلفن یفورهای امیپ ،لیمیمانند ا گرید

ا کنند که اگر بمی ارسال یاطلاعات را به شکل یارتباط یندهایاز فرا یاریمحافظت شوند. بس

 .قابل خواندن و درک هستند ،یفتندب به دام sniffer ایپروتکل  زریآنالا
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 .دشو تصرف ممکن است چگونهکه ارتباطات شما  دیفرض کن دیبا ،ارتباطات امروز یایدر دن

ه ک یکس یتا برا دیانتقال را انجام ده یرمزنگار اقدامات لازم ایمحافظت های گام دیبا نیهمچن

های و دستگاه میس یو ب یمیفصل حفاظت انتقال س نی. ااشدب دهیفا یب کردآنها را تصرف 

 تیدرک امن یکه براای اصول شبکه یبرخ نیو همچن ،دهندمی را انجامت انتقالاکه ای شبکه

 .دهدمی پوشش را است ازیانتقال مورد ن

 منشبکه ا یطراح اصول

 منبکه اش یاصول طراح دیبا متخصصان امنیت ،شبکه تیارتباطات و امن حیصح یکربندیپ یبرا

 ندهیدر آ که کرده میشبکه را درست تنظ کیتوانند می بدانند که چگونه دیرا درک کنند. آنها با

ان متخصص ،منشبکه ا یاستفاده از اصول طراح ی. براداشته باشد ازیمجدد ن میبه حداقل تنظ

 .را درک کنند TCP / IP و OSIهای مدل دیبا امنیت

 OSI مدل

 Open Systems Interconnection بازهای ستمیس اتصال به درک ازیکامل از شبکه ن درک

(OSI) مدل.دارد (OSI) استاندارد یبرا یالملل نیتوسط سازمان ب 9190شده در دهه  جادیا 

که به عنوان استاندارد ی مجموعه پروتکل جادیا یخود برا تیاز مأمور یبه عنوان بخش ISO یساز

یی تقسیم ها هیارتباطات را به لا ندیفرا OSIمدل  ،بگیردهمه فروشندگان مورد استفاده قرار  یبرا

تقال / ن)پروتکل کنترل ا رفتاگرچه مجموعه پروتکل آن به عنوان استاندارد به کار ن بندی کرد.

را  یتوسعه فناور ،تا کنون جادیمدل از زمان ا نیا ،(دیرس بیبه تصوTCP / IP نترنتیپروتکل ا

دو  نیکمک کرده است تا روند ارتباطات شبکه ب جویانبه نسل دانش نیکند. همچنمی تیهدا

 نیانجام ا دیکند. فوامی میتقس لماژو ای هیرا به هفت لا ندیفرا OSIرا درک کنند. مدل  ستمیس

 کار عبارتند از:

 کند و می تقسیمها هیلا نیاستاندارد بهای با واسط ییها هیارتباط را به لا ندیفرآ نیا

فراهم  هیلا کیدر  شرفتیو پ راتییتغ ،گریدهای هیدر لا رییتغ جادیشود بدون امی باعث

 .شود

 کند و می توسعه دهندگان سخت افزار و نرم افزار فراهم یارچوب مشترک را براچ کی

 .شودمی یهمکار تیقابل تیباعث تقو
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 یراب ییالگو ایطرح  کیو به عنوان  ستینای فروشنده چیباز متعلق به ههای ستمیس یمعمار

 یتفعالمدل  نیمختلف اهای هیدر لا یمختلفهای کند. پروتکلمی کار با توسعه دهندگان عمل

اط از ارتب یبرقرار یبرا دیبا ستمیاست که دو س یاز قواعد ارتباطای کنند. پروتکل مجموعهمی

ارند و د یبستگ یگریبه خدمات پروتکل دها پروتکل یاستفاده کرده و آنرا درک کنند. برخ نآ

 یمیمثل ت اًقیدق ،کنندمی فعالیتانجام انتقال  یبرا میبه عنوان تها پروتکل نیا ،بیترت نیبه هم

 یبرخ ،کنندمی مرتب افراد یبرخ ،دهدمی لیشما را تحوهای که در اداره پست است که نامه

 .کنندمی یابیگمشده را ردهای محموله گرید یدهند و برخمی لیتحو گرید

 ندیفرآ فیتوص یاغلب برا ،داده شده است حیتوض یکه در بخش بعد ،TCP / IP و مدل OSI مدل

شوند. تا می استفاده Encapsulationی کپسوله ساز ای Packet Creation بسته جادیموسوم به ا

 .توان آن را در رسانه انتقال ارسال کرد، نمینشود جادیاها داده ینگهدار یبسته برا کیکه  یزمان

 یسیازنوبه ب ازیبدون ن دیاضافه شدن پروتکل جد ایپروتکل  رییامکان تغ ،دولارم کردیرو کی با

ند( کنمی با هم کارها هیکه در همه لا ییهمه پروتکل ها یاصطلاح برا کیکل پشته پروتکل )

 هیو رابطه آن با لا هیبخش عملکرد هر لا نیاست. در ا هیهفت لا یمدل دارا نیشود. امی انجام

 هیمدل لا یکه از انتها یبا شماره گذارها هی. لاگیردمی آن در مدل مورد بحث قرار یریو ز یفوق

 شود.می بیان ،شودمی شروع یکیزیف هیلا ،9

 ،شودمی شروع 9 هیلا یبه جا Application هیلا 7 هیاز لا یکپسوله ساز ایبسته  کی جادیا ندیفرآ

 هیلا .رسیممی 9 هیو به لا کردهشود بحث می شروع 7 هیکه از لا یندیفرا درمورد ما نیبنابرا

 شود.می که بسته در رسانه انتقال داده ییجا ،یکیزیف

 Application Layer یکاربرد هیلا

های داده هیلا نیشود. امی آغاز یکپسوله ساز ندیاست که فرا یی( همان جا7 هی)لا کاربردی هیلا

 امیمانند انتقال پرونده و تبادل پ یکند و خدماتمی افتیدر حال استفاده در اپلیکیشنخام را از 

 کار هیلا نیاز پروتکل که در اای دهد. نمونهمی کاربر( را ارائه بیترت نی)و به ا اپلیکیشنبه 

شبکه  قیانتقال صفحات وب از طر یاست که برا Hypertext (HTTP) پروتکل انتقال ،کندمی

رس و پکنند عبارتند از می کار هیلا نیکه در ا ییپروتکل ها گریدهای شود. نمونهمی استفاده

 .کنندمی ارک هیلا نیدر ا زین SMTP، DHCP، DHCPv6 لیمیو انتقال ا FTP انتقال ،DNS جو

با  APIامه برن یسیبرنامه نو واسطاستاندارد به نام  واسط کی قیکاربر از طر اپلیکیشنواسطهای 

کرده  افتیخام را درهای داده Application هیپروتکل لا. ارتباط دارد اپلیکیشنهای پروتکل نیا
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 6 هیلا تاروند این که  یهنگام دهد.می قرار PDUبه نام واحد داده پروتکل  مکانیو آن را در 

 PDU یبه سادگ 7تا5های هیاما در لا ،استاندارد هستند یاسام یداراها PDU نیا ،رودمی پایین

 .میناممی "داده"را 

 Presentation Layer یشینما هیلا

شود. می ارائه Presentation هیلا یعنی 6 هیشده است سپس به لا جادیا 7 هیکه در لا یاطلاعات

کند. فقط اطلاعات را به نمی جادیا خود یبالا هیشده از لا افتیدرهای در داده یرییتغ هیهر لا

که در  شودمی اضافه یاطلاعات ،Presentation هیکند. در مورد لامی بسته درحال توسعه اضافه

 .کندمی اطلاعات را استاندارد یصورت لزوم قالب بند

به  ارائه شده ای Application هیمربوط به لاهای نحوه ارائه داده فهیوظ Presentationیا  6 هیلا

را بر عهده (  "Encapsulation" کامل تر در بخش حیتوض) را در دستگاه مقصد Application هیلا

نوع داده درون با  نیاز آن مراقبت خواهد کرد. همچن ،قالبها نیبه ترجمه ب ازیدر صورت ن و دارد

ارتباط  ،باشد ازیخواندن آن در دستگاه مقصد مورد ن یکه ممکن است برا یکاربرد رنامهبسته و ب

 .کندمی برقرار

و  CASE اپلیکیشن سیمشترک سرو عنصرخدماتشده است:  لیتشک لایهریاز دو ز هیلا نیا

 خدمات ارائه Application هیبه لا CASE زیر لایه (SASE) . مشخص اپلیکیشنعنصر سرویس 

 اپلیکیشناز خدمات خاص  SASEکند. می درخواست Session هیدهد و خدمات را از لامی

 کند.می یبانیپشت

 Session Layerجلسه  هیلا

 که باعث داردبه بسته  را یاضافه کردن اطلاعات فهیوظ 5 هیهمان لا ای Session جلسه هیلا

 ای سیدر دستگاه منبع با همان سرو اپلیکیشن ای سیسرو کی نیب یجلسه ارتباط کیشود می

دو دستگاه  نیبای که جلسه یرا با روش ندیفرآ نیباشد. ا ریدر دستگاه مقصد امکان پذ اپلیکیشن

 رخ 6و  3های هیبلکه در لا هیلا نیدر اتنها نه  عمل نی. ادیریاشتباه نگ ،شودمی برقرار یکیزیف

 .شودمی و بسته شده ساختهها انهیرا نیب یکیزیجلسه پس از انجام جلسه ف نیدهد. امی

 برقرار به نام شماره پورت ارتباطای با شناسه ستمیدو س نیمورد استفاده ب سیسرو ای اپلیکیشن

 استفاده زیپورت نهای شماره نیشود و از امی منتقل Transport هیاطلاعات به لا نی. اکندمی

 کند.می
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 Transport Layer انتقال هیلا

رار برق یکیزیف ستمیدو س نیبای کنند تا جلسهمی کار 6 هیلایا  Transport هیدر لاها پروتکل

 گرا به صورت اتصال ،مورد استفاده انتقالبه پروتکل گی توانند بستمی شود. خدمات ارائه شده

Connection-oriented دون اتصال ب ایConnectionless  .باشند 

 بکارگرفته شده دراستاندارد شبکه  وتکلمجموعه پر نیتر جیرا ”TCP/IP Model“ بخش

 .گیردمی مورد بحث قرار بیشتر اتیرا با جزئ TCP / IP خاص مورد استفاده انتقالهای پروتکل

 انتقالکند و اطلاعات پروتکل می افتیدر 5 ،6 ،7های هیتمام اطلاعات را از لا Transport هیلا

 را مشخص ازیمورد ن 7 هیرا که پروتکل لا یو شماره پورت خاص کردهاستفاده را مشخص  حالدر

 یک هیلا نیا رایز ودشمی دهینام یا سگمنت قطعه یک PDU ،هیلا نیکند. در امی اضافه ،کندمی

 یر روانتقال کارآمدت یتا برا کندمی میو آن را به قطعات کوچکتر تقس گرفتهرا  یانتقال بزرگ

 استفاده شود. طیمح

 Network Layer شبکه هیلا

ورت به ص نیشود. امی بسته اضافه یابی ریمس یبرا ازیاطلاعات موردن ،شبکه هیلا ای 3 هیلا در

دستگاه اختصاص داده شده و  کیبه ی که آدرس یمبدأ و مقصد است )به معنا یآدرس منطق

 استای شماره IPو مقصد است. آدرس  مبدا IPاز نظر آدرس  ،TCP / IPاست(. در  رییقابل تغ

 ستمیس کیبر  یمبتن نیا .کندمی زیشبکه متماهای دستگاه ریرا از سا زبانیکه به طور جداگانه م

دستگاه مقصد در شبکه  یی)و روترها( امکان شناساها انهیشود رامی است که باعث یشماره گذار

شبکه  ریز ایبه شبکه  ازیبسته ن کیشبکه از راه دور را داشته باشند. هر زمان که  کی ای یمحل

شود و  یابیریمس دیبا ،قرار دارد( یدر قسمت بعد IP)آدرس  داشته باشد برای ارسال یگرید

 نیز Packet بسته را PDU ،هیلا نیکار اضافه شود. در ا نیانجام ا یبرا ازیاطلاعات مورد ن

 .گویندمی

 Data Link Layer داده وندیپ هیلا

 شبکههای مقصد را دارد. دستگاه یکیزیآدرس ف نییتع فهیوظ 1 هیهمان لا ای Data Link هیلا

 یدارند دارا اریکه در اختای شبکههای واسطهستند و (IPهای آدرس )یمنطقهای آدرس یدارا

 یدائم تینظر ماه هستند که از MAC )به رسانه ها یآدرس دسترس کی( یکیزیآدرس ف کی
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 ،هر توقف در ،شودمی منتقلی دیگر به دستگاه یابیریکه انتقال از دستگاه مس یهنگام. هستند

در  مبداء و مقصد ) یمنطقهای که آدرس یدر حال ،کندمی رییمقصد تغ و جفت آدرس مبدأ

  ندارند.(  IPهای موارد آدرس شتریب

 دادهدر هر هاپ )رابط روتر( قرار  MAC یآنچه را که آدرسها مشخص کردن فهیوظ هیلا نیا

نحوه  ”TCP/IP Model“ یبخش بعددارد.  را قسمت از بسته نیاضافه کردن آنها به ا همچنینو

 .میناممی نیز میرا فر PDU ،کار نیدهد. پس از انجام امی نشانرا  TCP / IPعملکرد در 

و   (MAC)هارسانه یاز جمله کنترل دسترس Data Link هیلا ،هااز شبکه یبرخ در

 پروتکل ،Data Link هیبحث شده است. در لا (LLC) یمنطق وندیکنترل پهای رمجموعهیز

IEEE 802.2 LLC های هیبا همه لاIEEE 802 MAC  قابل استفاده است. 

 ،ردیگمی بسته قرار یرو 1 هیلا در هدر کیاست. نه تنها  هیلا نیا مخصوصکه  یگرید اتفاق

 دییتأ یبرا لریتر نیوجود دارد. از اطلاعات موجود در ا فریم یدر قسمت انتها زین لریتر کیبلکه 

 ود.شمی ستفادها ،است ندیده بیآس ای نیافته رییتغ ریموجود مسهای از داده کی چیه نکهیا

 Physical Layer یکیزیف هیلا

 افتیدر9 هیلا Physical هیتوسط لا( شودمی گفته 1 هیهمانطور که در لا ) ،میفر ای بسته ،سرانجام

رسانه را دارد.  روی( و ارسال آن یکهاو  صفرها) تیاطلاعات به ب لیتبد فهیوظ 9 هیشود. لامی

 ،تواند با توجه به رسانه مورد استفاده متفاوت باشد. به عنوان مثالمی امر نیبه ا یابینحوه دست

 ،میس یب هشبک شوند. درمی نشان داده یکیعنوان بار الکتربه  یکهاو  صفرها ،یمیشبکه س کیدر 

 .وندشمی داده شیبا نور نما ،یشبکه نور کیشوند. در می داده شینما ییویامواج راد رییبا تغ

است. با ا ههیاز استقلال لا ینمونه خوب ،مختلفهای رسانه قیهمان بسته از طر یابیریمس ییتوانا

خواهد کرد اما تمام اطلاعات موجود  رییتغ یکیزیف هیلا ،انواع مختلف رسانه قیاز طر PDU حرکت

 ،دکنمی عبورهاپ  ایاز روترها  فریم کیکه  یهنگام ،نخواهد بود. به طور مشابه 7 تا 1های هیدر لا

کند. نمی رییتغ 7تا3های هیاز اطلاعات در لا یکی چیکنند اما همی رییتغ  MACهای آدرس

لاعات اط نییپاهای هیاما لا ،دارد یبستگ نییپاهای هیخدمات مختلف به لا یبرا ییبالاهای هیلا

 .دنگذارمی رییرا بدون تغ ییبالا هیلا

 TCP / IPدهد.. از آنجا که می را نشان OSIشده در مدل  میمعمول ترسهای پروتکل 9-6 شکل

 یتلفمخهای هیتعداد لا رچهاست. اگ دیدو مدل مف نیا سهیمقا ،انتقال است یبرا یاستاندارد فعل
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 یله سازکپسو ایبسته  جادیا هیکسویاما روند  ،با هم متفاوت هستندها هیلا یاز اسام یدارند و برخ

 کنند.می فیرا توص

 
 پروتکل ینقشه بردار :1-4شکل 

  TCP / IP مدل

استانداردی  ،،خوانده می شوند OSIکه بعضاً به عنوان پروتکل  OSIپروتکلها هنگام توسعه مدل 

دارد  WAN عیشبکه وس کیدر  شهیر نترنتیا میدانمی برای اینترنت نبودند. همانطور که امروزه

آن  یشده برا هیپروتکل ته TCP / IPشده است و  هی( تهDOD) آمریکا که توسط وزارت دفاع

 رنتنتیو ارائه دهندگان خدمات ا یعمومهای شبکه شامل یجهانای شبکه نترنتیشبکه است. ا

ISP .با مدل یاریبسهای مدل شباهت نیا در سراسر جهان است OSI منتظره  ریکه غ ،دارد
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است  نیکنند. تفاوت در امی فیرا توص یکپسوله ساز ایبسته  جادیآنها هر دو روند ا رایز ستین

آن را به  TCP / IP که مدل یدر حال ،کندمی تقسیم بندی هیرا به هفت لا ندیفرا OSI که مدل

از  یاریشود که بسمی آشکار ،دیکن یکند. اگر آنها را در کنار هم بررسمی میتقس لایهچهار 

 OSI برتر مدل هیسه لا TCP / IP که مدل یدر حال ،افتندمی اتفاقها هیمشابه در لا یعملکردها

 نشان گریکدیدو مدل را در کنار  نیا 1-6کند. شکل می بیترک OSI نییپا هیو دو لا کیرا در 

 .دهدمی

 

 TCP / IPو  OSI یمدلها :2-4شکل 

و عملکردها و روابط آنها  هیچهار لا یبخش به بررس نیدر ا ،دارد هیتنها چهار لا TCP / IPمدل 

 .میپردازمی OSIدر مدل  ییها هیو لا گریکدیبا 

 Application Layer یکاربرد لایه

 ،همان نام است به و OSI در مدل ییبالا هینام لا به TCP / IP در مدل Application هیلا اگرچه

در  7تا5های هیانجام شده در لا یشامل تمام عملکردها TCP / IP در مدل Application هیلا

هستند. در  یهر دو مدل صرفاً مفهوم رایز ستندین کامل شانعملکرد نقشه است. همه OSI مدل

 ندهایآفر ریرا به ساها داده نیکنند و امی جادیکاربر را اهای دادهها اپلیکیشن ،یکاربرد هیداخل لا

 ندیفرآ هیاوقات به عنوان لا یگاه ،لیدل نیدهند. به هممی انتقال گرید زبانیمهای اپلیکیشن ای

 .شودمی گفته زین Process-to-Process ندیبه فرآ
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هستند.  SMTP، FTP،SSH، HTTP کنندمی کار هیلا نیکه در ا ییاز پروتکل ها ییها نمونه

 .خواهد گرفتفصل مورد بحث قرار  نیبعدا در ا "و خدماتها پروتکل"در بخش ها پروتکل نیا

 نجاما را یشود که عملکرد خاصمی گفته نیز تربالا هیلاهای پروتکل ،آنمعمولاً به  ،حال نیبا ا

 نترنتیو اانتقال های هیکه در لا TCP / IP در مجموعه موجودهای که پروتکل یدر حال ،دهندمی

 .نددهمی را انجام لیمکان و خدمات تحو ،تربالا هیلاهای از پروتکل یندگیبه نما ،کنندمی کار

تگاه به دس ،دارند یکه از طرف آنها عملکرد ییو برنامه ها بالاتر هیلاهای پروتکل نیپورت ا تعداد

 از یاریکند. بسمی را مشخص سیسرو ایشماره پروتکل  و شوندمی یکننده معرف افتیدر

با شماره پورت  DNS نام دامنه ستمیس ،پورت استاندارد شده اند. به عنوان مثالهای شماره

را با ها شماره پورت نیا TCP / UDPمشترک  یپورتهاشود. بخش می مشخص 53 استاندارد

 دهد.می پوشش یشتریب اتیجزئ

 Transport Layer انتقال هیلا

باز کردن و  یعنی ،دهندمی را انجام یعملکرد مشابه TCP / IP و مدل OSI مدل انتقالهای هیلا

ر که در ، همانطوفتدیاتفاق ب ندهایفرآ نیقبل از شروع جلسه ب دیبا .هازبانیم نیحفظ ارتباط ب

: شودانجام  قیاز دو طر TCP / IP درانتقال تواند ، میداده شده حیتوضنیز  یکاربرد هیبخش لا

 نیبه ا گرا. انتقال اتصال Connection-oriented وConnectionless بدون اتصال و اتصال گرا

که در انتقال بدون  یدر حال ،شودمی اتصال برقرار ،است که قبل از انتقال هرگونه داده یمعن

 تفادهاس ندیهر فرآ یبرا انتقال هیلا مختلف از دو پروتکل یکیشود. نمی کار انجام نیاتصال ا

 استفاده (TCP) از پروتکل کنترل انتقال ،باشد ازیمورد ن گرا اتصالانتقال پروتکل  کیشود. اگر می

 استفاده User Datagram Protocol (UDP) از پروتکل ،روند بدون اتصال باشد نیشود. اگر امی

 .شودمی

به کار برده  انتقال هیبه عنوان پروتکل لا UDP ای TCP توانند ازمی اپلیکیشندهندگان  توسعه

خدمات  ای یشناپلیک ،شده بکاربرده انتقالپروتکل  علی رغماستفاده کنند.  اپلیکیشنتوسط  شده

 .شودمی ییشناسا رندهیدستگاه گبرای TCP ای UDP انتقالتوسط شماره درگاه و پروتکل 

سربار  UDPبا  سهیاما در مقا ،کندمی را فراهم یشتریب نانیاطم تیعملکرد و قابل TCP اگرچه

از بسته  یرشتیب اریاست که درصد بس یبدان معن نیا .باشدمی قابل توجه ،پروتکل نیا ازیمورد ن

 .UDPشود تا هنگام استفاده از می لیاز هدر تشک TCPدر هنگام استفاده از 

ارائه خدمات  یبرا ازیاطلاعات مورد ن ینگهدار یبرا ازیمورد نهای نهیفراهم کردن زم یامر برا نیا

 دهد.می اندازه دو هدر مربوطه را نشان نیبهای هسیمقا 3-6لازم است. شکل  یاضاف
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 UDPو  TCP / IP یهدرها :7-4شکل 

 ،قبل از انتقال هر گونه داده ،نوشته شده است TCP استفاده از یبرا اپلیکیشن کیکه  یهنگام

ای مرحله 3دستدهی که به عنوان  یندیبا استفاده از فرا نیشود. امی برقرار زبانیدو م نیاتصال ب

(Three-Way Handshake) TCP دنبال  به طور دقیق ندیفرآ نیدهد. امی شود رخمی شناخته

 را نشان ندیفرآ نیمراحل ا 6-6. شکل ابدینمی زمان کامل شدن انتقال تاای داده چیو ه ،شده

 :است ریدهد. مراحل به شرح زمی

که  ،کندمی ارسال(TCP هدر فیلدهاییکی از ) SYN را با مجموعه پرچمای بسته اول رایانه .9

 .نشان دهنده تمایل به ایجاد یک اتصال است

ای ا مجموعهبای کند و با فرستادن بستهمی را تاییدبسته  نیا افتیدر ،کننده افتیدر زبانی. م1

 دهد.می حالت اتصال را نشان کی جادیبه ا لیتما ،ACKو  SYNهای از پرچم

اتصال  ندیفرا لیتکم ،ACKهای مجموعه پرچم با فقط ییبسته نها کیاول با ارسال  زبانی. م3

 کند.می دییرا تأ
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 TCP سه طرفه دهیدست :4-4شکل 

 ریشود؟ در زمی حاصل یزیچه چ قایدق TCP استفاده از یبرا یبا استفاده از سربار اضاف نیبنابرا

 :آورده شده است TCP ارائه شده با یاز عملکردها یینمونه ها

 شده نیتضم لیتحو Guaranteed Delivery: افتیبه طور خاص در رندهیگ زبانیاگر م 

 .کندمی ارسال کننده بسته را دوباره ارسال ستمیس ،نکند دییهر بسته را تأ

 یتوال Sequencing: یرهایممکن است مسها بسته ،شده یابیریمسهای در شبکهه امروز 

شده  که ارسال یبیکنند و ممکن است به ترت یط رندهیگبه  دنیرس یرا برا یمختلف

استفاده  با رندهیگ زبانیدهد تا ممی رسند. تعداد دنباله اضافه شده به هر بسته اجازهن،اند

 .جمع کند اًکل انتقال را مجدد ،اعداد نیاز ا

 انیکنترل جر Flow Control: قیتصدهای ارسال بسته تیقابل رندهیگ زبانیم 

Acknowledgement Packets آن را به همان های دهد تا اگر نتواند بستهمی را به شما

انجام  به کندیدهد تا انتقال را  گنالیرسند پردازش کند به فرستنده سمی که یسرعت

 .دهد

توانند سربار مورد نمی ندارند و اجیاحت TCPبه خدمات ارائه شده توسط ها اپلیکیشناز  یاریبس

گونه ضمانت  چیکه بدون ه ،شودمی استفاده UDPاز  ،موارد نیرا تحمل کنند. در ا TCP ازین

 یاری. در بسدهدمی را انجامارسال عملیات  " Best Effort تلاش نیبهتر"بر اساس  ،لیتحو

 هیتوسط پروتکل لا ،Transport هیبر پروتکل لا هیتک یبه جا عملکردها نیاز ا یبرخ ،موارد

Application شوند.می ارائه 
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 Internet Layer نترنتیا هیلا

که مکان  یتا زمان ،شودارسال  UDP تواند حالت اتصال برقرار کند و با استفاده ازنمی انتقال هیلا

 TCP / IP  دهد. چهار پروتکل در مجموعهمی رخ نترنتیا هیکه در لا ،شود نییمقصد تع ریو مس

 :کنند عبارتند ازمی کار هیلا نیکه در ا

 نترنتیپروتکل ا Internet Protocol (IP) های مسئول قرار دادن آدرسIP   منبع و

 .بسته به مقصد است یابیریمس یبرا ،مقصد در بسته

  نترنتیا امیپکنترل پروتکل Internet Control Message Protocol (ICMP)  توسط

در ارتباطات  تیعدم موفق ای تیدر مورد موفق امیارسال پ یبرا شبکههای دستگاه

از  یوقت شود.می استفاده یابی بیع یتوسط انسان برا همچنینشود ومی استفاده

 ICMP از ،کنیممی استفاده TRACEROUTE / TRACERT ای PING دستورات

 .شودمی استفاده

 نترنتیگروه ا تیریپروتکل مد (IGMP) Internet Group Management Protocol: 

 به زبانیم کیآن  لهیارتباط است که به وس یکه نوع ،Multicastingهنگام استفاده از 

به نام انتقال ها زبانیهمه م یبرا،Unicastواحد به نام انتقال  زبانیم کی یجا

Broadcast، ردیگمی مورد استفاده قرارشده و مقصد ارسال های زبانیاز م یبه گروه .

کند: پرس می اضافه (Query)دو نوع پرس و جو 1 نسخهوجود دارد.  IGMPسه نسخه 

 را اضافه تیپرس و جو عضو 3نسخه و  گروه یو پرس و جو اختصاص یو جو عموم

 کند.می

 آدرس  تفکیک پروتکلAddress Resolution Protocol (ARP):  آدرسIP  قرار داده

شود( می در اترنت گفته MACآدرس  آن )که به یکیزیآدرس ف کیشده در بسته را به 

 .کندمی تجزیه

 و مقصد را در هدر بسته قرار مبداهای آدرس،IP.باشدمی یشتریبحث ب ستهیشا ARP و IP رابطه

 مبدا IPهای آدرس ،ردیگمی شبکه قرار کیبسته در  کی یوقت ،میدیدهد. همانطور که قبلاً دمی

از  .ARPکنندمی رییدر هر روتر تغ MACهای آدرس ای 1 هیاما لاکنند نمی رییو مقصد هرگز تغ

 IP مطابق با آدرس MAC آدرس واسط یریادگی یبرا ARP Broadcast به نام پخش یندیرآف

 چیه ،شود. باز هممی جادیا دیجد 1 هیلا هدر ،کار نیکند. بعد از انجام امی استفاده یبعدهاپ 

 .1 هیلا به استثنا ،کندنمی رییتغ ندیفرآ نیدر ا تربالا هیدر لا یگرید زیچ



 

 امنیت سیستم های اطلاعاتی 844

 کند. اگرچه ما معمولاًمی جادیا TCP / IP مدل در ARP یرا در مورد نقشه بردار ینکته خوب نیا

ARP پیوند هیشود در لامی حاصل ندیفرآ نیکه از ا یاطلاعات ،میدهمی قرار نترنتیا هیرا در لا 

 .ردیگمی بحث قرارمورد یبعد هیلاکه در، باشدمی 1 هیلا ای

ار ک نیهم زین نترنتیا هیلا ،کندمی هدر به بسته اضافه کی Transport هیدرست همانطور که لا

است. اگرچه همان اطلاعات در  IP هدر یساده ساز ،IPv6 یشرفتهایاز پ یکی. دهدمی انجامرا 

 نیا سهیمقا 5-6دارد. شکل  یساده تر اریاما ساختار بس ،هدر موجود است و هدر بزرگتر است

 .دهدمی نشان رادو 

 
 IPv4و  IPv6 هایهدر :5-4شکل 

 Link Layer وندیپ هیلا

شود و خدمات ارائه شده توسط می دهینام زین Network Access هیلا پیوند هیلا ،TCP / IP مدل

و مقصد در  مبدا  MACهای دهد. آدرسمی ارائهرا  OSI در مدل یکیزیفهای هیو لا لایه پیوند

 یاطلاعات و استبسته قرار داده شده  یبر رو هیلا نیدر ا زین لریتر کی. رندیگمی قرار هیلا نیا هدر

 .از آن استفاده شودها داده یکپارچگی دییتأ یتواند برامی وجود دارد که لریتر نیدر ا

مربوط به قرار  نیهمچن هیلا نیا ،فصل بحث شد نیا لیدر اوا OSI همانطور که در بخش مدل

متفاوت  یکیزیانتقال ف رسانهاجرا با  قیروش دق ،باز هم .است (Media) رسانهدر ها تیدادن ب
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 ییویامواج راد ایامواج نور  ،Electrical Impulses یکیالکترهای ضربهاست. ممکن است از نظر 

 .باشد

 Encapsulation یساز کپسوله

 ،از انتقال شیشود و سپس پمی به هدر اضافه هیاطلاعات در هر لا ،بسته جادیهر مدل با ا در

 .شودمی دهینام یکپسوله ساز ندیفرآ نی. اردیگمی بسته قرار یرو لریتر

مربوط به آن های هیفقط لاها چیمانند روترها و سوئ Intermediate devicesواسطه های دستگاه

را  هیهر لاکل هدر  یینها رندهی(. گ3 هیلا ،روتر یو برا 1 هیلا ،چیسوئ ی)برا خوانندمی دستگاه را

کننده  لدستگاه ارسا با متناظر هیکه در هدر قرار دارد توسط لا یو از اطلاعات کردهخاموش 

 شود. می دهینام De-Encapsulation یکپسوله ساز بیتخر ندیفرآ نیکند. امی استفاده

 دهد.می را نشان یاز کپسوله ساز یک نمایش تصویری 6-6شکل 

 
 یساز کپسوله :6-4شکل 
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IP Networking 

 دهیوقت آن رس ،دیرا درک کرده ا TCP / IPو  OSIهای و مدل منا یاکنون که اصول طراح

ارتباطات در  یپروتکل اصل( IP )نترنتی. پروتکل ایمبپرداز IP Networkingتر به  قیاست تا عم

بخش  نیشبکه را بر عهده دارد. در ا یدر مرزهاها انتقال داده فهیاست و وظ TCP / IPمجموعه 

انتقال شبکه و انواع شبکه را در  ،یکیزیو ف یمنطق یآدرس ده ،TCP / UDP مشترکهای پورت

 .ردیگمی بر

 TCP / UDP مشترک یپورتها

د دستگاه مقص ازیمورد ن اپلیکیشن ای سیسرو ازیمورد ن پورتشماره  Transport هیکه لا یهنگام

شود. می ثبت UDP ای TCPدر هدر به عنوان شماره پورت  ،کندمی دریافت Application هیرا از لا

 شماره نیکنند امی استفادهها پورت نیا ییشناسا یدر هدر برا تیب 96از  TCPو  UDPهر دو 

به  پورتشماره  .وجود دارد امکان 65535 کههستند  یمنطق ایبر نرم افزار  یمبتنها درگاه

 :شودمی نییمختلف و بر اساس سه محدوده تعهای روش

 (1023-0) مشهور ای ستمیسهای پورت 

 (49151-1024) کاربرهای پورت 

 (65535-49152) یخصوص ایو /  ایپوهای پورت 

 یبرا IETF نترنتیا یتوسط کارگروه مهندس RFC 6335طبق کارگاه  ستمیسهای پورت

توان در اداره می کاربر راهای شوند. پورتمی استاندارد اختصاص داده یابیردهای پروتکل

 مطابق با "یتخصص یبررس"ثبت کرد و با استفاده از  IANA نترنتیاختصاص داده اهای شماره

RFC 6335،یرسهنگام دست یا پویا یکینامیدهای پورت .داد صاصاخت اپلیکیشن ای سیسرو به 

 مبدا یبه عنوان پورتها مبدا یتوسط دستگاهها ،گریدر دستگاه د اپلیکیشن ای سیسرو کیبه 

مقصد پورت پورت  ،را ارسال کند FTPبسته  کی A رایانهاگر  ،شوند. به عنوان مثالمی استفاده

 یکینامیاز محدوده د یبه طور تصادف رایانهتوسط  مبداخواهد بود و  FTP یمشهور براسیستم یا 

 شود.می انتخاب یا پویا

 نیشود. رابطه بمی گفته (Socket) سوکت ،مقصدپورت مقصد و شماره  IP از آدرس یبیترک به

 نیدرک کرد. ا کاردفتر ساختمان آدرس کی مثلتوان در صورت مشاهده می دو مقدار را نیا

 رایباشد ز اتاقمجموعه  کی یدارا دیاما آدرس با ،است ابانیآدرس خ یدارا کاردفتر ساختمان
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هر دو مورد  به در ساختمان وجود داشته باشد. اتاق( 65535حالت  نیهزاران )در اممکن است 

 .آیدمی کجا بدست ازتا اطلاعات می باشد ازین

. در دیمشترک آگاه باش سرویس سیستمهای پورتاز تعداد  دیبا ،تیمتخصص امن کیعنوان  به

بر اساس شماره پورت  (ACL) یکنترل دسترسهای ستیو ل روالیفا نیقوان ،از موارد یاریبس

 .دشده ان یکربندیپ اینوشته  ،رد شده است ایمجاز  اپلیکیشن ای سینام سرو یآنچه به جا

پورت  کیاز  شیاز آنها ب یمهم تر ذکر شده است. برخهای پورتاز  یتعداد 9-6جدول  در

 کنند.می استفاده

    
 یکیزیو ف یآدرس منطق TCP / UDP رایجآدرس های شماره 1-4جدول 
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 و مقصد را در بسته قرار مبداهای آدرس OSI، IP مدل 3 هیدر لا یکپسوله ساز ندیفرآ یدر ط

 شده در بسته قرار نییتع ARPو مقصد مطابق با  مبدا MAC یآدرسها 1 هیسپس در لادهد. می

ای نمونه MACهای هستند و آدرس یمنطق یاز آدرس ده یینمونه ها IPهای آدرس.رندیگمی

توسط انسان ها آدرس نیا رایشوند زمی یتلق یمنطق IPهای هستند. آدرس یکیزیفهای از آدرس

به  شهیهم یبرا MAC یآدرسها گریاز طرف د هستند. رییشوند و در هر زمان قابل تغمی اداره

 . البته توجهشوندمی ساخته واسطها زمانیکه شوندمی دستگاهها اختصاص داده واسط یکارتها

عل ج قیطر نیتوانند از امی هستند اما یدائمها آدرس نیاست که اگرچه ا تیاهم حائزنکته  نیا

 یکیزیآدرس ف رییهکر در واقع در حال تغ ،کار انجام شد نیکه ا یهنگام ،حال نیشوند. با ا

قرار  1 هیلا یمتفاوت را در هدرها MAC آدرس کیتا  دیگومی یکاربر واسطبلکه به  ستین

 .دهد

 یبرا IPهای در مورد نحوه استفاده از آدرسای ژهیبخش هر دو نوع آدرس با تمرکز و نیا در

در  نی. همچنردیگمی شبکه در شبکه بزرگتر مورد بحث قرار ریز ایجداگانه های شبکه جادیا

 در هنگام انتقال شبکه بحث MACهای و آدرس IPهای ارتباط و استفاده از آدرس یمورد چگونگ

 .دشومی

IPv4 

به صورت  ای )دودویی(ینریتوانند به صورت بامی هستند و تیب 31 یدارا IPv4های آدرس

توان می را تیب 31ممکن با استفاده از  IPهای داده شوند. تعداد آدرس شینما یاعشارای نقطه

. محاسبه کرد 31 توان( به ییشماره دودو ستمیممکن در س ری)تعداد مقاد 1با بالا بردن شماره 

باشد. اما با انفجار  یبه اندازه کاف IP رسد آدرسمی که به نظر تاس 6،116،167،116 نیا جهینت

تعداد ثابت شده است که  نیا ،دارند ازین IP که به آدرس ییتعداد دستگاه ها شیو افزا نترنتیا

 .باشدمی یناکاف

 IP یحفظ آدرسها یبرا یمختلف یروشها ،IPv4آدرس  یفضا یاحتمال یتوجه به فرسودگ با

هستند که استفاده از  ییآدرسها نهایا ردر حال حاضاما  ،روی یک بیتمورد آن  شتری)ب یعموم

و ترجمه  یخصوصی هاآدرس از جمله استفاده از ،است( اجرا شده اند یقانون نترنتیآنها در ا

 IPv6 بیتصو یی. راه حل نهاگیردمی مورد بحث قرار یبعدهای که در بخش ،NATآدرس شبکه 

آدرس  یدهد تا به اندازه کافمی کند و اجازهمی استفاده تیب 919که از  دتریجد ستمیس کی ،بود
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IP یشماره گذار یوجود داشته باشد تا به اندازه کل فضا ارهیس نیزن و کودک در ا ،هر مرد یبرا 

IPv4 آدرس IP  .داشته باشد 

 یفرم ،شوندمی نوشته Dotted-Decimal یاعشار دهگانای که با فرمت نقطه IPهای آدرس

نقاط  هبوسیل وها به نام اکتت لدیچهار ف که دارایکنند می با آنها کارها که معمولاً انسان باشدمی

را با فرمت ها آدرس یوقت رایشود زمی گفته Octetاکتت  کی لدیبه هر ف. از هم تفکیک شده اند

را در  دهگانتا هر عدد  میدهمی اختصاص ییرا به صورت دودو تیب 9 ،میکنمی مشاهده ینریبا

چهار عدد  ،میندازیب ینگاه216.5.41.3 اگر به آدرس  ،نیبنابرا. مینشان ده ،دهگان ارقامقالب 

 تیب 9هر کدام  ،یا باینری ییشوند که در صورت مشاهده در دودومی تفکیکتوسط نقاط  دهگان

 آدرس وجود دارد: نیهم ینرینسخه با ری. در زدهدمی نشان را

99099000100000909100909009100000099 

 .وجود دارد در هر اکتتبیت  9کل و در آدرس تیب 31

هر  شود.ها میشبکه ریبه نام ز ییربخشهایشبکه به ز میباعث تقس IPv4 یساختار آدرس ده 

است. از  Subnet Mask شبکه ریز ماسکلازم به نام  یمقدار همراه یدارا نیهمچن IPآدرس 

قسمت شبکه و کدام قسمت  ،کدام قسمت از آدرس نکهیمشخص کردن ا یشبکه برا ریز ماسک

 نشان کند کهمی در سمت چپ آدرس مشخص شبکهشود. قسمت می است استفاده زبانیم

دستگاه را  ،در سمت راست زبانیکه قسمت م یدستگاه در کدام شبکه قرار دارد در حال دهدمی

فرض آدرس  شیسه کلاس پ زبانیبخش شبکه و م 7-6شکل کند. می ییدر آن شبکه شناسا

IP دهد.می را نشان 
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 زبانیشبکه و مهای تیب :3-4شکل 

 و ،فرض وجود داشت شیپ یفقط سه ماسک فرع ،شد جادیبار ا نیاول یبرا IPv4 ستمیس یوقت

های هدر رفتن آدرسباعث و  بوده ندیتنها سه اندازه شبکه داشت که بعداً ثابت شد که ناخوشا

IP است.  یعموم 

 Classless Inter-Domain Routing کلاسبدون دامنه  نیب یابیریمس به نام یستمیسرانجام س

(CIDR) ریا زدهد تمی کند که امکانمی استفادهای شبکه ریزهای ماسککه از  دیرس بیبه تصو 

 CIDR. دکن هیته CIDRقبل از  یاصل کلاس ریامکان پذهای را از شبکهها رمجموعهیز ایشبکه 

 است اما ارزش دانستن آن را دارد. Cisspفراتر از حد امتحان 

 .دیکسب کنلینک زیر  را در CIDRدر مورد نحوه کار  یشتریاطلاعات ب دیتوانمی 
 http://searchnetworking.techtarget.com/definition/CIDR  

 IP کلاس

Subnetting قبلیا  کیکلاس CIDR از  یعیوس فیکرد. هر کلاس ط جادیپنج کلاس شبکه ا

 A، Bدهد. فقط سه مورد اول می پنج کلاس را نشان 1-6داد. جدول می را نشان IPهای آدرس
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 ژهیاستفاده و یبرا گریشود. محدوده دمی استفاده یشبکه اختصاص یدستگاهها یبرا Cو 

 .باشدمی

 
 کیکلاس IP یآدرس ده :2-4جدول 

 رییغت گریکلاس به طبقه د کیکه هنگام حرکت از  یدیمقدار کل ،دیکنمی همانطور که مشاهده

 نستیدر سمت چپ( است. آنچه ممکن است فوراً آشکار نباشد ا اولیمقدار اوکت اول ) ،کندمی

و قسمت  Host زبانیقسمت م نیب میخط تقس ،دیرومی گرید کلاسکلاس به  کیاز  یکه وقت

 یشود. وقتمی شبکه وارد ریزماسک است که مقدار  ییجا نیکند. امی رییتغ زین Netشبکه 

 تایی 155شبکه که  ریدر ماسک ز تهر اکت ،گیردمی روی هم قرار IPهای ماسک با آدرس

 ورداست. م زبانیقسمت م کیاست  0که در آن  یتقسمت شبکه است و هر اکت کی باشدمی

 یالگو یدارااز اولین اکتت  اولین دو بیتاست که هر کلاس  نیا میبه آن اشاره کن دیکه با گرید

شود می شروع 09از اول تیبهای تیدر موقع که IP هر آدرس ،است. به عنوان مثال یمشخص

 .ذکر شده است 1-6در جدول  همانطور ،باشد A در کلاس دیبا

ک را در قسمت شبکه به اشترا کسانی ریمقاد دیاست که دو دستگاه با نیشبکه ا قسمت تیاهم

 ارتباط نخواهند بود. یقادر به برقرار ،را نکنندکار  نیشبکه باشند. اگر ا کیبگذارند تا در 

 Public Versus Private IP یخصوص IP یدر مقابل آدرسها یعموم یآدرسها

Addresses 

شامل  IPv4 یفضا فرسودگیرفع  یمورد استفاده )هنوز در حال استفاده( برا هیحل اول راه

کنار گذاشته شد تا فقط در  IPاست. سه محدوده آدرس  NATو  یخصوصهای استفاده از آدرس
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 RFC 1918. ستین تیقابل رو نترنتیدر ا که ردیمورد استفاده قرار گ یخصوصهای شبکه

منظور استفاده شود.  نیا یکرده است تا برا میتنظ 3-6را در جدول  یخصوص IPمحدوده آدرس 

 ترنتنیارسال به ا قبل از دیآنها با ،ستندین تیقابل رو یدر شبکه عمومها آدرس نیاز آنجا که ا

 ترجمه شوند.  یعمومهای به آدرس

 
 یخصوص IPآدرس های دامنه :7-4جدول 

 Network address translation (NAT) ترجمه آدرس شبکه

 یشود. دستگاه هیسرور ته ایتواند توسط روتر می است که یخدمات (NAT) آدرس شبکه ترجمه

 ،دبرون نترنتیبه ا دیباها بسته یقرار دارد. وقت نترنتیو ا LAN نیدهد بمی که خدمات را ارائه

را  یخصوص IP آدرس NAT سیشوند. سرومی بکارگرفته NAT سیسرو قیاز طرها ابتدا بسته

ردانده برگپاسخ از وب  یدهد. وقتمی رییاست تغ تیقابل رو نترنتیکه در ا یعموم رسآد کیبه 

برگردانده و آن  یاصل یخصوص IP آدرس را به آدرس ،کندمی افتیآن را در NAT سیسرو ،دش

 .فرستدمی را به مبدأ

 ،(یآدرس عموم کیبه  یآدرس خصوص کیانجام شود ) کیبه  کیتواند به صورت می ترجمه نیا

 IP آدرس کیرا با  یتمام شبکه خصوص NAT سیمعمولاً سرو ،IPهای آدرس رهیذخ یاما برا

 Port Address Translation (PAT)  ترجمه آدرس پورت ندیفرآ نیدهد. به امی نشان یعموم

و شماره  یبا ثبت آدرس خصوص NAT سیشود که سرومی ینام از آنجا ناش نیشود. امی گفته

 ،انتخاب شده اندها شماره منحصر به فرد( که هنگام ساخت بسته کیپورت منبع )معمولاً 

 .ندنکمی تفکیک گریکدیرا از  یخصوصهای یمشتر

 یآدرس عموم کی( با انهیهزاران را دیشبکه کامل )شا کیاز  یندگیاجازه دادن اطلاعات به نما

ها اپلیکیشناز  یاریبس ،حال نیکاملاً مؤثر بوده است. با ا یعموم IPهای آدرس رهیمنفرد در ذخ

 ودبرفع کم یبرا یهرگز به عنوان راه حل دائم نیندارند و بنابرا یعملکرد مناسب NAT قیاز طر

 است. IPv6راه حل و  شودنمی دهید IPهای آدرس
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IPv4 در مقابل IPv6  

IPv6 یفضا یمسئله فرسودگ رفع مشکل یبرا شتریب IPv4  ساخته شده است. اگرچه آدرس

 اما استفاده از ،کمک کرده است قابل اجتنابتاخیر غیر به  NAT و استفاده از یخصوص یده

NAT ستمیآورد. سمی وجودمجموعه مشکلات خاص خود را ب IPv6  کندمی استفاده تیب 919از، 

 یاریبس یبرا ،سالهادر طول  رودمی که انتظارکرده  جادیآدرس ممکن را ا یادیز دتعدا نیبنابرا

 .باشد یاز آنها کاف

 IPv4های متفاوت از آدرسها آدرس نیاست اما ا Cissp فراتر از حد امتحان IPv6 اتیجزئ

 نیبنابرا ،کنندمی استفاده Hexadecimal شماره ستمیفرمت متفاوت و از س کیاز  رایهستند ز

هشت قسمت و  ،شودمی مشاهده MAC در آنها وجود دارد مانند آنچه در آدرس یحروف و اعداد

آورده  IPv6 به عنوان مثال آدرس نجایجدا شده اند. در ا دو نقطه یا کالنوجود دارد که توسط 

 :شده است
2001:00000:4137:9e76:30ab:3035:b541:9693 

ساخته شده اند و  IPv6در  IPsecبودند مانند  IPv4 یهایکه افزودن یتیامن یهایژگیاز و یاریبس

 Dynamic Host یکربندیکه پروتکل پ یدر حال ،نیشوند. علاوه بر امی آن تیامن شیباعث افزا

(DHCP)  باIPv6 قابل استفاده است، IPv6 وخود  یکربندیپ ،خود یروتر محل یزبانیامکان م 

 پخش کیتراف ،دهد. سرانجاممی قرار زبانیم اریرا در اخت گانیهمسا IPهای کشف آدرس

Broadcast Traffic  به طور کامل درIPv6 ارتباطات  نیگزیرود و جامی نیاز بMulticast 

 شود.می

 MAC یآدرس ده

 ،شودمی اعمال 3 هیدر لا تا کنون مورد توجه قرار گرفت یدر مورد آدرس ده حثی کهب همه

 .IP آدرس یعنی

به آنها و, شودمی گفته MAC ،آدرس ها نی. در اترنت به اقرار دارند یکیزیف یآدرسها ،1 هیدر لا

شده  انیبهگزادسیمال که به صورت  یتیب 69 یآدرسها نیا رایشود زمی گفته نیز یکیزیآدرس ف

 از آدرس یمثال نجایشوند. در امی شبکه دستگاهها اختصاص داده یبه طور دائم به واسطها ،اند

MAC 01:23:45:67:89 آورده شده است:ab  
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های آدرس ،در هر روتر و سپس دوباره هنگام ورود به شبکه مقصد ،شبکه کیانتقال بسته در  با

MAC کنندمی رییو مقصد تغ مبدا. ARP به نام  یندیبا استفاده از فرآARP Broadcast،  آدرس

 .هستند منحصر به فرد MACهای . آدرسکندمی تبدیل MAC را به آدرس یهاپ بعد

 یرا در ابتدا یمتفاوت ریاز مقادای کننده مجموعه دیشود که هر تولمی یناش تیواقع نیاز ا و

را  Organizationally Unique Identifier (OUI) منحصر به فرد یآدرس به نام شناسه سازمان

خود  OUIدر ای نسخه چیدهد که همی نانیکننده اطم دیهر تولبه آن اختصاص داده است. 

 .باشدمی MACاول آدرس  تیسه با OUIدهد. نمی اختصاص

 Network Transmission شبکه انتقال

ند. ارتباط برقرار کنها انواع مختلف رسانه باتوانند ها میداده ،ممکن ندیفرآ نیاستفاده از چند با

 بخش نیدرک شوند. در ا دیباشد که با یژگیو نیچند یتواند دارامی نیارتباطات همچن نیا

 .ردیگمی آنها مورد بحث قرارهای یژگیو وها روش نیتر رایجاز  یبرخ

 Analog Versus Digital تالیجینالوگ در مقابل دآ

ها داده ،یمیرسانه س کیرسانه نشان داد. در  کیمختلف در های توان به روشمی راها داده

 Soundرا به صورت صوت ها منتقل شوند. آنالوگ داده تالیجید ایتوانند به صورت آنالوگ می

 راید زتفاوت دارن تالیجیآنالوگ با دهای گنالیشود. سمی در تلفن آنالوگ استفاده ،دهدمی نشان

 ،دینمودار نگاه کن کی یآنالوگ رو گنالیس کی ممکن است. اگر به ریاز مقاد ینامحدود دادتع

شکل موج آنالوگ را نسبت به  کی 9-6رود. شکل می نییپا بهرسد که موج از بالا می به نظر

 دهد.می نشان تالیجیشکل د
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 و آنالوگ تالیجیدهای گنالیس :8-4شکل 

 یدارا ،باشدای میانهیراهای انتقال شتریکه مورد استفاده در ب ،گریاز طرف د تالیجید گنالیس

-6در شکل  بلکه فقط دو مورد است: روشن و خاموش. ،ستیممکن ن ریاز مقاد یتعداد نامحدود

ست. ا دندانه دار اره یالگو مثل ،شده است هنمودار نشان داد یکه بر رو تالیجید گنالیس کی ،9

تر و  نانیآنها قابل اطم رایز ارجحیت داردآنالوگ  نسبت بهمعمولاً  تالیجیدهای گنالیس

 تیفیدر همان خط با ک شتریانتقال اطلاعات ب و خط دارند یرو زینسبت به نو یکمتر تیحساس

 .باشدمی ریامکان پذ زیتر نسبت به آنالوگ ن یدر مسافت طولانو  ،بالاتر

 Asynchronous Versus Synchronous همگامدر مقابل  ناهمگام

مشابه  قالب کیدر ها داده شیبه نما ازینه تنها ن ،ارتباط هستند یدر حال برقرار ستمیدو س یوقت

به  ندیفرآ نیاستفاده کنند. ا یهمگام ساز کیاز همان تکن دی( دارند بلکه باتالیجی)آنالوگ / د

المات مک نیبنابرا ،دیگومی را ابدیمی انیشود و پامی ارتباط خاص شروع کیکه  زمانی ،رندهیگ

انتقال  لشام کی. دو نوع تکنفتندیاتفاق ب گریکدی یتوانند بدون صحبت کردن رومی دو طرفه

 .باشدمی همگامو انتقال  ناهمگام

ارتباط هنگام  یبرقرار یبرا (Start , Stop)شروع و توقفهای تیاز بها ستمیس ،ناهمگامانتقال  با

 یبرا Parity Bitsیکسان های تیاز ب نیروش همچن نیکنند. امی استفاده تیشروع و توقف هر با

را به  یسربار اضاف نیا و کندمی استفاده ریخراب شدن در مس ای تیهر با رییاز عدم تغ نانیاطم

 .دهدمی انتقال رندهیگ
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ها . دادهکندمی استفاده رندهیفرستنده و گ یهمگام ساز یساعت برا زمیمکان کیاز  همگام انتقال

 نیشوند. امی منتقل یکسان تیببدون  ایتوقف بدون  ،بدون شروعها تیاز ب انیجر کیدر 

 یبررس)خطا  یبررس یبرا یمتفاوت فرمشده است. از  هیتعب 1 هیساعت در پروتکل لا سمیمکان

جحیت ار ادیپر سرعت و با حجم زهای انتقال یکند و برامی استفاده( CRC ایای چرخه یافزونگ

 دهد.می دو روش را نشان نیا تصویری سهیمقا 1-6شکل  .دارد

 
 ناهمزمان در مقابل همزمان :3-4شکل 

 Broadband Versus Baseband پهنای باند در مقابل گسترده باند

به  زایکنند. انتقال چندگانه ممکن است نمی استفاده یکانال ارتباط کیاز ها همه انتقال داده

رسانه به دو روش مختلف قابل انجام است:  نیاستفاده از همان کانال داشته باشد. اشتراک ا

Broadband یا Basebandباشدمی تفاوت در نحوه اشتراک رسانه ،که. 

شود و پس از آن به می انتقال واحد استفاده کی یاز کل رسانه برا ،Baseband باند یپهنا در

 نیشود. به امی اختصاص داده واحدمدار  نیاستفاده از ا یبرا یت زماناسلا ،انواع مختلف انتقال

استفاده از  ندیفرآ Multiplexing، شودمی گفته Time Division Multiplexing (TDM) روش

 نوبت صورت کیارسال همزمان در  یمتعدد است. ارسالها به جاهای انتقال یهمان رسانه برا

 .رندیگمی
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 یندیفرا ،کندمی میمختلف تقسهای رسانه را در فرکانس ،Broadband گسترده باند گریطرف د از

که اجازه استفاده همزمان  را دارد تیمز نیا Frequency Division Multiplexing (FDM) به نام

 .دهدمی از رسانه را

 Digital Subscriber Line خط مشترک دیجیتال،Broadbandگسترده  از انتقال باندای نمونه

(DSL) یرگید فرکانس روی انهیراهای فرکانس و داده کیتلفن با های گنالیاست که در آن س 

ده از وب استفا کرده وبا تلفن صحبت  همزمان دیتوانمی است که لیدل نیشود. به هممی ارسال

 .ددهمی را نشان ندیدو فرآ نیا 90-6. شکل کرد

 
 باند یدر مقابل پهنا باند گسترده :11-4شکل 

Unicast،Multicast، Broadcast 

ممکن است سه نوع انتقال را ارسال  ،کنندمی شبکه ارتباط برقرار کیدر ها ستمیکه س یهنگام

 :است ریآنها به شرح ز رشیپذ زانیروشها از نظر م نیکنند. ا

 Unicast  دیآمی به حساب یه یک کی. گریواحد د ستمیبه س ستمیس کیانتقال از. 

 Multicast  افتیدرای به نام گروه چند مرحله یتوسط همه افراد در گروه گنالیسیک 

 .شودمی در نظر گرفته چند نفربه  کی نیشود. امی

 Broadcast  نیه. اشبک یستمهایس هیواحد به کل ستمیس کیانتقال ارسال شده توسط 

 .شودمی در نظر گرفته همهبه  کی

r 
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 دهد.می سه روش را نشان 99-6 شکل

 
 Unicast، Multicast، Broadcast :11-4شکل 

 Wired Versus Wireless میس یدر مقابل ب میس

رده  در یافتد. حتنمی اتفاق یمیاتصال س قیاز طرها تمام انتقال ،دیدانمی همانطور که احتمالاً

 میس کیقابل انجام است. در  یمختلف یبه روشها و یکها صفرها شینحوه نما ،یمیاتصالات س

 بریابل فک کیدر  هک یدر حال ،شوندمی نشان داده گنالیدر ولتاژ س رییو صفرها با تغ یکها ،یمس

 شوند.می ارائه(  LEDتابشگر  یودهاید ای زریمنبع نور )ل کی یبا دستکار ،ینور

شوند. می یدستکار و یکها نشان دادن صفرها یامواج نور برا ای ییویامواج راد ،میس یانتقال ب در

شود. با می کار با نور مادون قرمز انجام نیا ،شودمی مادون قرمز استفاده یکه از فناور یهنگام

 یدستکار کهایصفرها و  شینما یبرا ییوی، امواج رادWLAN میس یبهای استفاده از شبکه

 رخ OSIمدل  یکیزیف و لایه داده وندیپ هیدر لاها تیب شیدر نحوه نماها تفاوت نیشوند. امی

 هیلا دو نیا ،رودمی یمیبخش س کیشبکه به  میس یبخش ب کیبسته از  کی یدهد. وقتمی

 کنند.می رییهستند که تغ ییها هیتنها لا

 1 هیپروتکل لا کیبه طور معمول  ،شودمی مختلف استفاده یکیزیف طیمح کیکه از  یهنگام

 وراترنت عب یمیشبکه س قیاز طرها که داده یدر حال ،شود. به عنوان مثالمی یمتفاوت فراخوان

 میس یبه بخش بها که داده یهنگام ،حال نیشود. با امی استفاده 90113از استاندارد  ،کنندمی

، مورد استفاده یبه فن آور باتوجهدارد.  ازیمتفاوت ن 1 هیپروتکل لا کیبه  ،رسندمی شبکه

  .باشد (WiMAX) 802.16 ای (WLAN) 802.11تواند می
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است  OSIهای هیاز استقلال لا یگریتنها نشانه دها عبور از انواع مختلف رسانه یبسته برا ییتوانا

باید صورت  1لایه باشند علیرغم اینکه چه تعداد انتقال می تغییربدون  7تا3های هیاطلاعات در لا

 گیرد تا اطلاعات به مقصد نهایی خود برسند.

 Network Types نواع شبکها

ه روش ب دییایاکنون ب نیبنابرا ،میشبکه بحث کرده اهای یو فناورها یتاکنون در مورد توپولوژ

 : نوع شبکه.میبپردازها شبکه فیتوص یبرا یسوم

از  یبخش ایاست؟ آ WAN ای LANشبکه  کی نیا اینوع شبکه به دامنه شبکه اشاره دارد. آ 

 کیبخش انواع مختلف شبکه مورد بحث و تفک نیاکسترانت است؟ در ا کی ایاست  یشبکه داخل

 .گیردمی قرار

LAN 

. اگرچه از نظر میکند صحبت کنمی یمحلرا  (LAN) یدرباره آنچه شبکه محل دیابتدا اجازه ده

 رفک اداره کیمکان قرار دارد مانند  کیکه در ای به عنوان شبکه یما از شبکه محل کیکلاس

 عیاتصال سر از طریقکه  ییها ستمیاز س یبه عنوان گروه LAN مراجعه به شبکه ،میکنمی

 .است هیبر ثان تیمگاب 90از  شیبا ب یارتباط ،هدف این بحثتر است.  حیصح ندمتصل هست

تنها  T1اتصال  کی ی. حتدشومی سهیمقا WANاما با  ،به نظر نرسد عیسر یلیممکن است خ

91566 Mbps اتصال کیشبکه تنها  کمپ کیاگر  ،اریمع نیاست. با استفاده از ا WAN دو  نیب

در نظر  LANواحد به عنوان دو  LAN کی یدو شبکه به جا نیاآنگاه  ،ساختمان داشته باشد

 WANواحد معمولاً با اتصال  کمپ کیدر ها شبکه ،موارد شتریدر ب ،حال نی. با اشوندمی گرفته

 شود.می فیبه عنوان شبکه تعر LAN ،مکان واحد کیمعمولاً در  لیدل نیبه هم ،ستندیمتصل ن

 Intranet نترانتیا

 LANکرد.  جادیا ییمجموعه ها ریتوان زمی یتیاهداف امن یبرا ،واحدشبکه  کیمحدوده  در

کت است. شر یشبکه داخل نترانتیشود. ا میاکسترانت تقس کیو  نترانتیا کیممکن است به 

های ستمیهرگونه اطلاعات و س یشود و به طور معمول دارامی شبکه قابل اعتماد محسوب کی

داشته  یقو تیاحراز هوهای زمیآتش و مکان وارهیرا با د حفاظت ثرحداک دیحساس است و با

 باشد.
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 Extranet اکسترانت

به  که از خارج یجداست و در آنجا منابع یاست که منطقاً از شبکه داخلای اکسترانت شبکه کی

 وکار کسب یشرکا ،انیممکن است به مشتر یاست. دسترس موجود ،کنندمی دایپ یآن دسترس

کنترل  کیاز نزد دیبا نترانتیشبکه و ا نیا نیب کیتراف هیبه عموم مردم اعطا شود. کل معمولاو 

 .ردیدر اکسترانت قرار گ دیحساس نبا ماهیت کیاز  یزیچ چیشود. ه منیو ا

MAN  

 مانند مرکز شهر را در بر یاست که منطقه بزرگ یشبکه محل ینوع (MAN) شبکه کلانشهر

به شبکه ها LAN اتصال یاست که برا Backbone ستون فقرات نیاز موارد ا یاری. در بسردیگمی

 :شودمی استفاده یراز سه فناو MAN کیشود. معمولاً در می فراهم

 شده  عیتوز نوریبریفداده  واسطFiber Distributed Data Interface (FDDI) 

 همزمان یشبکه نور Synchronous Optical Networking (SONET) 

 مترو اترنت Metro Ethernet 

توانند ، میهستند یمتک نوری بریف از نوع یکه هر دو به کابل کش SONET و FDDIهای حلقه

 ،T1 توانند با استفاده از اتصالاتمی کسب و کارهارا به خود اختصاص دهند و  یمناطق بزرگ

 قبلاً که همانطور. شوند وصلها حلقهبه  T3 اتصالات ایT1 (Fractional T1 ) قسمت کوچکی از

 دارای سیستمزین SONET .دحلقه مضاعف با تحمل خطا هستن کی FDDIهای حلقه ،دیددی

با  دوبلحلقه  کی یدارا ،که اگر خط خراب شود یمعن نیبه ا ،است Self-healing یخودبهبود

 .باشدمی بانیخط پشت کی

د توانمی ،کهمنطقه گسترده است کیاترنت در  یاستفاده از فناور Metro Ethernet مترو اترنت

 بخش نیذکر شده در اهای یفناور مثل گریدهای یاز اترنت و فناور یبیترک ایاترنت خالص 

 ،برخوردار است یکمتر یریپذ اسیاز مق( LAN)نوع مورد استفاده در شبکه  یاترنت سنتباشد. 

که قادر به حمل  ،شده است بیترک Multiprotocol Label Switch (MPLS) یاغلب با فناور

 مختلف از جمله اترنت است.های بسته

MAN ازکمتر اغلب  ییبا تواناهای MAN یشوند. از نظر مفهوممی هیبالاتر تغذ تیبا ظرف ییها ،

 ,Customer یاصل هیمع و لایجت ،ی: مشترردک میرا به سه بخش تقس MAN یتوان معمارمی

Aggregation, Core layerعیبه شبکه تجم یاست که از مشتر یحلقه محل ،ی. بخش مشتر 
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را ا هشبکهمجموع . هسته پر سرعت دشومی هیهسته پر سرعت تغذ درو سپس  ،شودمی متصل

 کند.می متصل گریکدیبه 

WAN  

WAN اتصال  یبراهاLAN  وMAN  ز توان امی اتصالات نیا یشوند. برامی استفاده گریکدیبه

 نیبه ا یمتفاوت هستند و دسترس نهیو هز تیاستفاده کرد. آنها از نظر ظرفها یاز فناور یاریبس

 کهاست  نترنتیا یینها WANشود. می یداریرشرکت ارتباطات از راه دور خ کیاز ها شبکه

ها WANهمه  ،حال نی. با اکندمی متصل مبه راها LANو ها MANهمه  یجهان قراتستون ف

 یرکتهستند که فقط ش یاختصاص یوندهایپشامل از آنها  یبرخ رایشوند زنمی متصل نترنتیبه ا

 دارد. یدسترس ،کندمی پرداخت نهیآنها هز یکه برا

 Protocols and Services و خدماتها پروتکل

اضافه ا هرا به شبکه ییها تیشده اند تا قابل جادیاها سال نیا یدر ط یاریو خدمات بسها پروتکل

قرار دارند.  OSI مدل Applicationکاربردی  هیدر لاها پروتکل نیا ،از موارد یاریکنند. در بس

های دهند و به پروتکلمی عملکرد خاص را انجام کیمعمولاً  Application هیلاهای پروتکل نیا

انجام خدمات  یبرا)مانند اترنت(  1 هیموجود در لاهای و پروتکل TCP / IP در مجموعه نییپا هیلا

 .کنندمی هیتک ،لیو تحو یابیریسم

 هیکه در لا یاز موارد یو خدمات از جمله برخها پروتکل نیاز مهمتر یبخش برخ نیا در

Application شودمی پوشش دادهعملکرد و شماره پورت هرکدام  تمرکز رویبا  ،کنندنمی کار. 

از موارد هنگام  یاریدر بس رایاست ز تیحائز اهم یتیامن دگاهیاز د یآگاه یاعداد پورت برا

 ایکه شماره پورت  یشود. در مواردمی داده پورت ارجاعهای به شماره ،روالیفا نیقوان یکربندیپ

 شود.می دادهارجاع  زیبه آنها ن ،پروتکل مرتبط باشد

ARP 

موجود در های از پروتکل یکی ،Address Resolution Protocol (ARP) آدرس تفکیکپروتکل 

 شودمی آورده که از آن بدست یکند. اطلاعاتمی کار OSI مدل 3 هیدر لاکه  ،TCP / IP مجموعه

مقصد قرار داده شده در  IP است که آدرس نیا ARP فهیشود. وظمی به کار گرفته 1 هیدر لا

که  یهنگام ،دیداشته باش ادی. به ترکیب کند MAC آدرس ای 1 هیلا کی بارا  IP هدر توسط
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 صورت MACهای آدرس طبقانتقال  ،شوندمی منتقل یبخش محل کی یروها یا قابها میفر

 .شده باشندشناخته  دیاطلاعات با نیا نیبنابرا ،شودنمی انجام IPهای آدرس یقراز طو  گیردمی

پ اه یوتریکامپهای در شبکه) روتر پاه در هر ،سته به شبکه ارسال شودب کیزمان که  هر

Hop ریمس کیاز  یقسمت Path ز ا یاطلاعاتهای است. بسته یمبدا و مقصد بسته اطلاعات نیب

 ی. هر بسته اطلاعاتدنشومی مودهیمبدا و مقصد بسته پ نیموجود در شبکه بهای روتر قیطر

ه شبک ریدر ز دوبارهو  (.شودمی پ انجاماعمل ه کی کندمی روتر در شبکه عبور کیاز  کهیزمان

کار را  نیو مقصد ا مبدا IPهای کند اما آدرسمی رییو مقصد تغ مبدا MAC جفت آدرس ،مقصد

 ARP پخش ،کندمی از آن استفاده مقررات نیا یاجرا یبرا ARP که ی. رونددهندنمی انجام

 .شودمی دهینام

 راً یاخ MAC. اگر آدرس گیردمی مشورت صورت ،ARP کشاز حافظه به نام ای هیبا ناح ابتدا

. اگر ستیلازم ن Broadcastقرار خواهد گرفت و پخش کش در  ینقشه بردار ،ترکیب شده است

کند که می ارسال یپخش را به شبکه محل میفر کی ARP ،خارج شده باشد کشاز  رکورد نیا

خود  MACبا آدرس  باشدمی IPآدرس  یکه دارا یکنند. دستگاهمی افتیدرها دستگاه مهه

-6کند. شکل می را ارسال میقرار داده و فر فریمرا در  MACآدرس  ARPدهد. سپس می پاسخ

 دهد.می روند را نشان نیا 91

 
 ARPپخش  :12-4شکل 
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DHCP 

 یخدمات Dynamic Host Configuration Protocol (DHCP) میزبان پویا یکربندیپروتکل پ

موجود در های به دستگاه IP یکربندیاختصاص پ ندیفرا برای خودکار کردنتواند می است که

 شیپ دروازه ،شبکه ریماسک ز ،IPآدرس  کی یدست یکربندی. پردیشبکه مورد استفاده قرار گ

 یخطا یاست بلکه مملو از فرصت برا رینه تنها وقت گ DNSو سرور  Default Gateway فرض

 کار را به صورت خودکار انجام دهد بلکه نیتواند امی نه تنها DHCPاست. استفاده از  یانسان

 برطرف کند. یانسان یخطا نیاز ا زیتواند مشکلات شبکه را نمی

DHCP دهنده  سیسرو کی یمدرن داراهای عامل ستمی/ سرور است. همه س یبرنامه مشتر کی

DHCP شود.  یساز ادهیروتر پ کی یرو ایسرور  کی یتواند بر رومی هستند و مؤلفه سرور

 کی ،شودمی شروع ،شده است یکربندیپ DHCP یکه به عنوان مشترای انهیکه را یهنگام

 ،یدهد. از نظر مفهوممی خود انجام یکربندیدست آوردن پب یرا براای لهچهار مرح قیدق ندیفرآ

را  Broadcastپخش نیاها کند. همه دستگاهمی پخش DHCPسرور  IPآدرس  یبرا یمشتر

ارائه شده توسط  یکربندیپ ،دهند. دستگاهمی پاسخ DHCP یاما فقط سرورها ،کنندمی افتیدر

 مشخص استفاده یبا نامهااز چهار بسته  ندیفرا نی. اردیپذمی شنودمی را که DHCPسرور  نیاول

 67کند. پورت می استفاده UDP 68و  UDP 67های از پورت DHCP(. 93-6کند )شکل می

 کند.می ارسال یمشتر یرا براها داده 69و پورت  ،فرستدمی را به سرورها داده

 
 DHCP :17-4شکل 

DNS 

 راحت ستمیهر س IP تنظیمات یدست یکربندیبه پ ازیما را از ن DHCP درست همانطور که

 کهای انهیهر را IP را از دانستن آدرسها همه انسان Domain Name System (DNS)، کندمی

اتصال به  یبرا IP آدرس کی دیبا ،تیکند. در نهامی راحت ،خواهند با آن ارتباط برقرار کنندمی
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 قرار IP آدرس کینام دامنه( را در  ،در مورد وب ای) انهینام را DNS.شناخته شود گرید انهیرا

 .دهدمی

DNS درن مهای عامل ستمیس هیدر کل ی/ سرور است که مشتر یمشترهای از برنامه گرید یکی

و  یمستقر در شبکه محل DNS یاز سرورها یسر کی یقسمت سرور بر رو گنجانده است.

نام دامنه  ای انهیرا که با نام را IPآدرس  دیبا DNS یمشتر کیکه  یهنگامقرار دارد.  نترنتیا

 یمحل DNSکند. اگر سرور می درخواست DNS یاز سرور محل ،بداند ،همراه است یخاص

 ادیرا  IPآدرس  ،شودمی گرفتهتماس  یاز طرف مشتر DNS یسرورها ریبا سا ،دنداای نتیجه

 TCPو پورت  UDP 53از پورت  DNSکند. می منتقل DNS یو آن اطلاعات را به مشتر گرفته

و  ،کنندمی استفاده TCP 53اطلاعات از پورت  بادلت یبرا DNS یکند. سرورهامی استفاده 53

 کنند.می استفادهها داده شینما یبرا UDP 53از پورت  DNSهای یمشتر

FTP, FTPS, SFTP 

 ،SFTP و FTPS امن تر آنهای و نسخه File Transfer Protocol (FTP) لیپروتکل انتقال فا

و  یجهت که نام کاربر نیاز ا FTP .کندمی منتقل گرید ستمیبه س ستمیس کیرا از ها فایل

 TCP از پورت Cleartext ی. نسخه اصلباشدمی ناامن ،شودمی به صورت واضح منتقل گذرواژه

در  FTP کند. استفاده ازمی عنوان کانال کنترل استفاده به TCP 21 و پورتها داده یبرا 20

 .شودنمی هیتوص تیهنگام توجه به امن

و  Transport Layer Security (TLS)شده از  یرمزنگارهای پروتکل که است FTPدر واقع

Secure Sockets Layer (SSL) کند. می یبانیرا پشتFTPS های از پورتTCP 989  990و 

 کند.می استفاده

FTPS گریبا نسخه امن د دیو نبا ستین کسانی FTP و SSH،لیپروتکل انتقال فا یعنی (SFTP) 

مختلف های است. تعداد نسخه Secure Shell (SSH) پسوند پروتکل یک نیاشتباه گرفته شود. ا

 استفاده فایلانتقال  یبرا SSH . از آنجا که ازباشدمی آنها نیدتریجد 6وجود داشته که نسخه 

 .شودمی استفاده TCP 22 از پورت ،کندمی

Trivial FTP (TFTP) 69 پورت قیکند و از طرنمی استفاده تیاز احراز هو UDP شود. می اجرا 
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HTTP, HTTPS, SHTTP 

 ،امن آنهای و نسخه Hypertext (HTTP) امروزه پروتکل انتقال رایجهای از پروتکل یکی

HTTPS و SHTTP وب استفاده یمحتوا ایمشاهده و انتقال صفحات وب  یپروتکل برا نیاست. ا 

 دیبا ،باشدمی دغدغه کی تیامن یوقت نیبنابرا ،ندارد یرمزگذار (HTTP) یشود. نسخه اصلمی

 .کندمی استفاده TCP 80 از پورت .HTTPاز دو نسخه مطمئن استفاده شود یکی

 یتیامنهای تیقابل نی، بنابراداردقرار  HTTPپروتکل  یدر بالا SSL / TLSپروتکل  HTTPS در

SSL / TLS  ارتباطاترا به HTTP امن های تیوب سا یاغلب برا و کندمی استاندارد اضافه

 منا عملکرد یوب برا رندهیگ سیسرو در تنظیماتی ای ینرم افزار چیبه ه رایشود زمی استفاده

از  ،شود. در عوضنمی استفاده 90از پورت  ،شودمی استفاده HTTPS که از یندارد. هنگام ازین

 .کندمی استفاده 663پورت 

صفحه ارائه های فقط داده SHTTP ،کندمی یکه کل ارتباطات را رمزگذار ،HTTPS برخلاف

کند و شروع پروتکل می را ارسال POSTهای نهیزم لیاز قب ییکند و داده هامی یشده را رمزگذار

 90پورت  ،TCPتوانند در همان پورت می HTTPو  SecureHTTPدهد. پردازش نمی رییرا تغ

 شود.می نسخه بندرت استفاده نی. ادکار کنن

ICMP 

 هی)لا 3 هیدر لا Internet Control Message Protocol (ICMP) نترنتیا امیپروتکل کنترل پ

خطا در رابطه با های امیانتقال پ یبراها کند و توسط دستگاهمی فعالیت OSI شبکه( مدل

 نگیپ دستورات با کارپروتکل مورد استفاده در هنگام  نیشود. همچنمی مشکلات انتقال استفاده

 .باشدمی رفع مشکلات اتصال به شبکه یبرا یابیو رد

ICMP و  کردهکمک  یابی بیدر ع نیکند. همچنمی شبکه و تراکم شبکه را اعلام یخطاها

Timeout کندمی را اعلام. 

ICMP را اعمال کند وای حمله شبکه نیچند ،تواند بر اساس عملکرد آنمی است که لیپروتک 

 کنند.می را انتخاب ICMPمسدود کردن  ،از شبکه ها یاریبس لیدل نیبه هم

IMAP 

پروتکل  کی Internet Message Access Protocol (IMAP) نترنتیا امیبه پ یپروتکل دسترس

 لیمیپروتکل ا نیاست. ا IMAP4نسخه آن  نیاست. آخر لیمیا یابیباز یبرا کاربردی هیلا
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 سیسرو ،POP3شود. بر خلاف می از سرور استفاده لیمیبه ا یدسترس یاست که برا یمشتر

 به شخص امکان IMAP4 ،کند دانلودرا از سرور ها امیتواند پمی که فقط گرید مشتری لیمیا

 963از پورت  IMAP4. قراردهدسرور  ینسخه را رو کیکند و  دانلودنسخه را  کیدهد می

 SSL برروی IMAPکه در واقع ،IMAPS به ناموجود دارد  زینسخه امن ن کیکند. می استفاده

 کند.می استفاده 113 پورتکه از باشدمی

LDAP 

 کی Lightweight Directory Access Protocol (LDAP)سبک  یرکتوریدا یپروتکل دسترس

ساخته  انهیشبکه را یاستانداردها X.500 یاست که براساس سر یرکتوریپروتکل پرس و جو دا

 شامل LDAP فروشنده یساز ادهیپ.شده است
Microsoft’s Active Directory Services, Novell’s eDirectory, and Sun’s Network 

Information Service (NIS، فرض شیپ به طور که، LDAP پورت از TCP / UDP 389 استفاده 

 .کندمی

NAT  

 IP یاست که آدرسها یسیسرو Network Address Translation (NAT) آدرس شبکه ترجمه

 کند.می ینقشه بردار یعموم IP یرا در آدرسها یخصوص

NetBIOS 

 / TCP قیاز طر NetBIOSاست.  API کی NetBIOS ستمیس ی/ خروج یورود یعموم شبکه

IP (NetBT)  های پورتدرTCP 137، TCP138، TCP139 شود.می اجرا 

NFS 

Network File System (NFS) در که است سرور/  مشتری فایل گذاری اشتراک پروتکل یک 

UNIX / Linux نسخه جدیدترین 6 نسخه. شودمی استفاده NFS است. NFS امن (SNFS) 

 Digital Encryption Standard دیجیتال رمزگذاری استاندارد از استفاده با را بودن محرمانه

(DES) دهدمی ارائه. 
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PAT 

 از که است NAT از خاص نسخه یک Port address translation (PAT)  پورت آدرس ترجمه

 در آن عملکرد. دهد نشان را خصوصی IP آدرس چندین تا کرده استفاده عمومی IP آدرس یک

 .است گرفته قرار بحث مورد فصل این اوایل در "فیزیکی و منطقی دهی آدرس" بخش

POP  

Post Office Protocol  یاPOP است کاربردی لایه ایمیل بازیابی پروتکل یک .POP3 جدیدترین 

 وسطت شده ارائه اضافیهای قابلیت و است پذیر امکانها پیام دانلود برای فقط باشدومی نسخه

IMAP4 ندارد را .POP3 طریق از کهای نسخه. کندمی استفاده 990 پورت از SSL نیزشده  اجرا 

 .کندمی استفاده 115 پورت از که دارد وجود

CIFS / SMB 

Common File File System (CIFS) / Block Message Block (SMB) اشتراک پروتکل یک 

 .کندمی استفاده TCP 445 پورت از که است فایل گذاری

SMTP 

POP و IMAP رارق استفاده مورد ایمیل بازیابی برای که هستند مشتری ایمیلهای پروتکل 

 Simple نام به پروتکل از هستند گفتگو حال در یکدیگر با ایمیل سرورهای وقتی اما ،گیرندمی

Mail Transfer Protocol (SMTP) یکاربرد لایه استاندارد پروتکل یککه  ،کنندمی استفاده 

 15 پورت از SMTP باشد.می ایمیل ارسال برایها مشتری استفاده مورد پروتکل همچنین ،است

 .کندمی استفاده 665 پورت از ،شود اجرا SSL طریق از که هنگامی و ،کندمی استفاده

SMTP یا  پیشرفتهEnhanced SMTP (ESMTP) دستورات و بزرگتر فیلد اندازه تا دهدمی اجازه 

SMTP باشد گسترده موجود. 

SNMP 

 پروتکل یک Simple Network Management Protocol (SNMP) ساده شبکه مدیریت پروتکل

 به ربندیپیک تغییرات ارسال و شبکههای دستگاه از اطلاعات بازیابی برای که کاربردی است لایه

 961 و 969 پورتاز UDPدر و162پورت از  TCP در SNMP .شودمی استفادهها دستگاه آن

 .کندمی استفاده
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 به که شود شناخته جامعهآن  نام با باید و اند شده ساماندهی جوامع در SNMP دستگاههای

 تفادهاس گذرواژه از توانمی همچنین. شود ارسال دستگاه یک به آن از یا داشته دسترسی اطلاعات

 مستعدها نسخه همه و دارند قرار Sniffing معرض درSNMP  2 و SNMP 1های نسخه. کرد

 پیش. هستند استفاده مورد گذرواژه و جامعههای رشته به Brute-Force رحمانه بی حملات

 باقی خود جای در اغلب ،است شده شناختهای گسترده طور به که ،جامعههای رشته اسامی فرض

 .باشدمی آن ترین امن ،SNMPv3 ،نسخه آخرین. است مانده

 Multi-Layer Protocols لایه چندهای پروتکل

. کنندمی کار OSI مدل از واحد لایه یک روی DNS و FTP مانند لایه چندهای پروتکل از بسیاری

 TCP نمونه بهترین. کنندمی کار OSI مدل از لایه چندین درها پروتکل از بسیاری ،حال این با

/ IP های کهشب اتفاق به قریب اکثر در و اینترنت در که استای شبکه پروتکل در واقع،باشدمی

 .شودمی استفاده (LAN) محلی

 به و دان شده طراحی اختصاصیهای پروتکل از بخشی عنوان به لایه چندهای پروتکل از بسیاری

 هممهای مؤلفه کنترل برای لایه چندهای پروتکل از امروزه. اند شده تبدیل هستند امروزه آنچه

 که آنجا از. شودمی استفاده (ICS) صنعتی کنترلهای سیستم و برقهای شبکه مانند زیرساخت

 بودند نشده طراحی اینترنت طریق از استقرار برای ابتدا در زیرساخت مهمهای مؤلفه این

 تقریبا ICS در ویروس آنتی افزار نرم استقرار. به وجود آمده است یمنحصر به فردهای چالش

 ،کنترل سیستم خود فیزیکی امنیت به تصوری هیچ بدونها ICS از بسیاری. است غیرممکن

 پاسخگویی زمان بودن حساس دلیل به ICS در تأخیر ،ITهای سیستم برخلاف. شوندمی نصب

 سیستم به نسبت تری طولانی بسیار عمر معمولاًها ICS.نیست قبول قابل اضطراری شرایط به

IT بودن دسترس در. دارند ICS سیستم یک که حالی در ،است 16/7/365 معمولاًها IT تواندمی 

، یریدگمی نظر در را مسائل سایر و مسائل این وقتی. کند تحمل را دسترسی عدم کوتاههای دوره

 چندهای پروتکل از که ICS استقرار هنگام باید سازمان یک چرا که بفهمید راحتی به توانیدمی

 شده دتولی پروتکل از استفاده. بگیرد نظر در کاملاً را امنیتی پیامدهای ،کندمی استفاده لایه

 به توجه بدون فروشنده توسط شده تهیههای پروتکل زیرا گو نیستجواب همیشه فروشنده توسط

 .باشدمی دستگاه و زمان کنترل به مربوط امنیت

 یک Distributed Network Protocol version 3 (DNP3) ،3نسخهتوزیع شده  شبکه پروتکل

و  بآهای شرکت در فرایند اتوماسیونهای سیستم در قطعات بین که است لایه چند پروتکل
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ها و کنترلها داده یجمع آور زاتیاز تجه یانواع مختلف نیارتباطات ب نیا. شودمی استفادهبرق 

 SCADAیا ها داده آوری جمع و نظارتیهای سیستم در مهمی نقش امر این. شده است جادیا

 .دارد

 Converged Protocols همگراهای پروتکل

 ،یلمف ،صدا شامل ترافیک. است شبکه یک طریق از ترافیک مختلف انواع حمل شامل IP همگرایی

 .است (IP) اینترنت پروتکل بر مبتنی پروتکل این. است تصاویر و داده

 ،شودمی استفاده ترافیک نوع همه برای واحد پلتفرم یک ،شد مستقر IP همگرایی که هنگامی

. کندیم پشتیبانیای چندرسانههای اپلیکیشن از اپلیکیشن این. استها دستگاه همه شامل که

 یوهاالگ یو امکان قالب بند کنواختی یوجود راه انداز لیشبکه به دل یریو انعطاف پذ تیریمد

 بتوانند مدیران تا شود مستقر تواندمی (QoS) خدمات کیفیتاست. افتهیبهبود  اریبس یارتباط

 .هستند سایرخدمات به نسبت بالاتری اولویت دارای خدمات برخی که مطمئن شوند

 Fibre Channel over Ethernet اترنت یا طریق از نوریفیبر کانال شامل IP همگرایی اجرای

(FCoE)، برچسب تعویض Multiprotocol Label Switching (MPLS)، Voice over IP 

(VoIP) اینترنت یا کوچکای رایانه سیستم واسط و iSCSI است. 

FCoE 

Fiber Channel over Ethernet (FCoE) قطری از را نوری فیبر نالکاهای فریم که است پروتکلی 

 فظح ضمن تا دهدمی اجازه نوریفیبر کانال به طریق این از ،کندمی کپسوله اترنتهای شبکه

های پورت از FCoE.کند استفاده بالاتر یا یگیگابیت 90 اترنت شبکه از ،نوریفیبر کانال پروتکل

 :کندمی استفاده FCoEهای دستگاه بین ارتباط برقراری برای زیر

 شبکه پورت (N):  که به یک نود سوییچ  نوریفیبر کانال یک به را نود یکیک گره یا

 .شودمی گفته نیز Node port نود پورتآن  به. کندمی وصل ،شده است

 فابریک پورت: (F) کندمی متصل سوئیچ از نود یک به رافابریک  بریکانال ف. 

 پورت loop (L) :حلقه به نود یک از را نود یک(Loop) کندمی وصل کانال فیبر نوری. 

 پورت Network + loop (NL): شودمی متصل سوئیچ و حلقه دو هر به نود از. 

 فابریک پورت  +loop (FL): دشومی متصل سوئیچ و حلقه به سوئیچ از. 
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 توسعه پورت: Extender (E) port ئیچسو یکدیگر به به صورت آبشاریفیبر نوری  لاکان 

 .یابدمی توسعه را فابریک ترتیب بدین و شوندمی

 عمومی پورت General (G) port :کندمی تقلید را پورت دیگر انواع. 

 پورت External (EX): بهم  را نوریبریف کانال چیسوئ کیو نوری  بریف روتر کانال کی

 قرار دارد. چیدر سمت سوئ Eدر سمت روتر قرار دارد و پورت  EX. پورت کندمی متصل

 پورت Trunking E (TE): مجازی چندگانه مسیریابی SAN  یاVSANو کرده مجاز را 

 .دهدمی ارائه را استاندارد Eپورت  عملکردهای

FCoE یک باید فقط یا کارشناسان فنیها تکنسین: است زیر موارد جمله از مزیت چندین دارای 

 I / O ،دارند نیاز کمتری آداپتورهای وها کابل به ،انجام دهند سرور به را کشی عملیات سیم بار

 است پذیر امکان کانال فیبر نوری موجودهای SAN با واسطه ،کندمی استفاده افزار نرم تهیه از

 .شودنمی استفاده (Gateways)ها دروازه از و

MPLS 

 نود کیرا از ها داده Multiprotocol Label Switching (MPLS) چند پروتکل برچسب ضیتعو

 یبایریمس یشبکه طولانهای آدرس یکوتاه به جا ریمسهای بر اساس برچسب گریسمت دبه 

شامل  همچنینکند. می اجتناب یابیریجدول مس کیدر  دهیچیپ یجستجو کیکند و از می

بکه داده را در همان ش انتقالخدمات  ،باشدمی کیتراف یابیریمسچگونگی  مکان و کنترل ییتوانا

 .بخشدمی بهبود MPLS دوباره مسیریابی سریع قیشبکه را از طر یریانعطاف پذدهد و می ارائه

MPLS ریمس تغییربرچسب  از Label Switched Path (LSP) کیتونل  کیکند که می استفاده 

 استفاده کند: ریز یاز نقشها امکان دارد MPLSروترها است. شبکه  نیطرفه ب

: Label edge router (LER)  را درونای روتر که بسته نیاول LSP کند و انتخاب می کپسوله

 .شودمی گفتهنیز  Ingress node یورود نود آندهد. معمولاً به می را انجام ریمس

 :Label switching router (LSR) روتر کهیک MPLS در امتداد ییرا در جا LSP دهد. می انجام

 .شودمی گفته زین Transit node تیترانز نود نیبه ا

: Egress node  کی انیروتر در پا نیآخر LSP 

های یشود. تهمی استفاده (Implicit , Explicit Null) حیصر ای مطلق یاز ته ،LSP خاتمه هنگام

برچسب  حیصرهای یکنند. تهمی برچسب را حذف ،هاپ نیآخر از بعد به دنیهنگام رس مطلق

 .دارندمی روتر نگه نیآخر تارا 
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 :شوداستفاده  ریروتر زهای توان از نقش، میقرار دارد VPNاز  یبه عنوان بخش MPLS یوقت

( Lable)ستون فقرات روتر که فقط برچسب  Provider (P) router:دهنده ارائه روتر

 .دهدمی را انجام نگیچیسوئ

که  شودمی روبرو یروتر که با مشتر  Provider edge (PE) router:روتر ارائه دهنده لبه 

را خاتمه  سیسرو نیتواند چندمی همچنیندهد. می برچسب را انجام لیبرچسب زدن و تحم

 .دهد

 ارتباط برقرار آنبا  PE که روتر یروتر مشتر :Customer edge (CE) router یمشتر لبهروتر  

 .کندمی

MPLS  کند:می استفاده یابیریپروتکل مسدستور از دو 

 یو پروتکل رزرو منابع با مهندس Label Distribution Protocol (LDP)برچسب  عیپروتکل توز 

 .Resource Reservation Protocol with Traffic Engineering (RSVP-TE) کیتراف

 RSVP-TE تر از دهیچیپ اریبس LDP است. LDP، در شتریب MPLS VPN در  ،شودمی استفاده

 .است ازیمورد ن کیتراف یمهندس یبرا RSVP-TE که یحال

VoIP 

و جلسات  یاست که ارتباطات صوت ییها یشامل فناور Voice over Internet (VoIP) پروتکل

تلفن  ،IP یتلفنها را VoIPدهند. می ارائه نترنتیمانند ا IPهای شبکه قیرا از طرای چندرسانه

 را VoIP. نامندمی زینباند گسترده و خدمات تلفن  Broadbandگسترده تلفن باند  ،ینترنتیا

 از جملهها از پروتکل یاز انواع مختلف استفادهتوان با می
 H.323  
  پروتکل شروع جلسهSession Initiation Protocol (SIP)  

 ها پروتکل کنترل دروازه رسانهMedia Gateway Control Protocol (MGCP)  

  یدر زمان واقع انتقالپروتکل Real-time Transport Protocol (RTP) یساز ادهیپ 

 کرد.

Internet Small Computer System Interface (iSCSI) 

-Endبه صورت  SCSIدهد تا دستورات می اجازه iSCSI نترنتیکوچک اای انهیرا ستمیس واسط

to-End قیاز طر LAN، WAN ای TCP تیامر باعث تثب نیارسال شوند. ا نترنتیا قیاز طر 

است:  ریاز جمله موارد ز تیمز نیچند یدارا iSCSIشود. می بهبود فاجعهو  یساز رهیذخ
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 ازین یکمتر یو آداپتورهاها به کابل وکنند  یکش میبار به سرور س کی دیفقط باها نیتکنس

از صنعت از جمله ای گسترده یبانیشود و پشتمی استفاده دیجد یاتیمدل عمل کیاز  ،ددار

 وجود دارد.  یبوم iSCSI یساز رهیذخهای هیآرا وها Gateway، فروشنده iSCSI یورهایدرا

 Wireless Networks رلسیوایا  میس یبهای شبکه

باشد. در می شبکه رلسیوا، بخش کندمی هوشیاررا  یشتریبهای ادمینکه ای شبکه هیناح دیشا

 رلسیوااز  یبه سادگ که بود یتیامنهای ترس از حفره به خاطر ،WLAN 802.11استقرار  لیاوا

که در بل ،بودندامر  نیآشکار شد که کاربران نه تنها خواستار ا ،حال نیکردند. با انمی استفاده

و ناگهان  (Hooking) قلاب کردهو آنها را  گرفتهرا به کار  یخانگهای APموارد کاربران  یبرخ

 .آمدمی بوجود رلسیواشبکه  کی

 یریجلوگ یبرا یموجه لیدل تیامن گرید است که افتهیتکامل  یبه حد WLAN تیامن امروزه

ورد مهای روش ،رلسیوامورد استفاده در های به پروتکل یبخش نگاه نی. در اباشدنمی رلسیوااز 

ها WLAN توانمی که در آن یمختلفهای یتوپولوژ ،ییویبه امواج رادها داده لیتبد یاستفاده برا

 .دشومی انجام شود ارائه دیکه با یتیو اقدامات امن هشد ستقرم

FHSS، DSSS، OFDM، VOFDM، FDMA، TDMA، CDMA، OFDMA  و  GSM 

 Network Interface Controller (NIC) شبکه اترنت واسطکنترل کننده  ،که داده ها یهنگام

دهند می لیرا تشکها که داده ییو صفرهایک  ،شوندمی شبکه ارسال قیکنند و از طرمی را ترک

در امواج  دیاطلاعات با نیا ،رلسیواشوند. در می داده شیمختلف نما یکیالکترهای ولتاژبا 

 نویعمل وجود دارد که اصطلاحاً مدولاس نیانجام ا یمختلف برا شرو یارائه شود. تعداد ییویراد

Modulation رلسیوادرک هوشمندانه  یبرا یاز اصطلاحات اضاف یبرخ دیبا نینام دارد. همچن 

های مورد استفاده در شبکههای کیو تکنها WLANمورد استفاده در های کیتکن و شود،درک 

 را پوشش دهد. یسلول
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 802.11های کیتکن

 :شودمی استفادهها WLAN در ریزهای کیتکن

  گسترده پرتاب فرکانس فیط Frequency Hopping Spread Spectrum (FHSS) 

DSSSو FHSS بودند. 802.11 یاز استاندارد اصل یبخش FHSS جهت منحصر به فرد است  نیاز ا

دهد که می رییتغ Set pattern الگو مجموعه کیدر  هیرا هر چند ثانها کانال ایها که فرکانس

 یآن به خوب یالگوها رایز ستین یتیامن اریمع کی نیاشناسند. می آن را رندهیفرستنده و گ

کند تا با استفاده از می کمکو کندمی را دشوار کیهرچند که ضبط تراف ،شناخته شده است

. اصلاحات دکن یریجلوگتداخل از  ،در آن وجود دارد (Inference)تداخل که  ییجا ،فرکانس

 تیمگاب 1تواند حداکثر می همچنین د.وشنمی را شامل یفناور نیا 802.11در استاندارد  یبعد

 دست آورد.ب هیبر ثان

 میمستق یگسترده توال فیط Direct Sequence Spread Spectrum (DSSS) 

 DSSS و FHSS بودند 802.11 یاز استاندارد اصل یبخش.DSSS است که  ونیروش مدولاس کی

توان  در یادیز ریتأث رلسیمورد استفاده در وا ونیمدولاس کی. تکنشودمی استفاده 802.11bدر 

 کند.می پخش ،FHSSبه مانند  گریکدیرا بر خلاف متوقف کردن از  فیانتقال همزمان در ط دارد.

 .دست آوردب هیبر ثان تیمگاب 99دهد تا حداکثر می اجازه همچنین

 بخش فرکانس متعامد یریتعدد انعطاف پذ 

Orthogonal Frequency Division Multiplexing (OFDM) 

OFDM ریزی هاگنالیاز س یادیاست که در آن تعداد ز ونیتر از مدولاس شرفتهیپ کیتکن کی 

 یداده مواز انیجر نیدر چندها داده انتقال یبرا به هم کیمتعامد نزد (Sub-Carrier) حامل

سرعت را تا  نیشود. امی استفاده 802.11a، 802.11ac، 802.11g، 802.11nشود. در می استفاده

 کند.می ریامکان پذ هیثان بر تیمگاب 56
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  بخش فرکانس متعامد یچند برابر سازبردار 

 Vectored Orthogonal Frequency Division Multiplexing (VOFDM) 

VOFDM  د تداخل و تحمل چن ،زینو شیافزا یبراای ژهیاز تنوع و ،سکویتوسط س افتهیتوسعه

 کند.می برابر استفاده

 سیار و سلولی میس یبهای کیتکن

 :استفاده شده است ریز یاز روشها یسلولهای شبکه در

o چندگانه به فرکانس یدسترس (FDMA) Frequency Division Multiple 

Access  
. ردیگیم مورد استفاده قرار یسلول میس یبهای است که در شبکه ونیمدولاسهای کیاز تکن یکی

دهد. یم مشترک اختصاص صورتباند را به  کیو کرده  میتقسها محدوده فرکانس را به باند نیا

 .فتمورد استفاده قرار گر 9G یسلولهای در شبکه

o زمانی چندمنظوره یدسترس Time Division Multiple Access (TDMA)  با

 از شیبرا سرعت  ،و اختصاص اسلات به تماس یزمانهای اسلاتدر ها کانال میتقس

FDMA کندمی کمکها از استراق سمع تماس یریبه جلوگ نیدهد. همچنمی شیافزا. 

o کد میچندگانه تقس یدسترسCode Division Multiple Access (CDMA)  به هر

 پخش فیرا در طها دهد و دادهمی کد منحصر به فرد اختصاص کیانتقال  ایتماس 

 استفاده کند.ها دهد از همه فرکانسمی تماس امکان کیکند و به می

o چندگانه بخش فرکانس متعامد یدسترس Orthogonal Frequency Division 

Multiple Access (OFDMA) یفرع یفرکانسها در کانالها میبا تقس، FDMA  کیرا 

  است. 4Gهای دستگاه ازیروش مورد ن نیبرد. امی شتریقدم ب

o اریارتباطات س یجهان ستمیس Global System for Mobile Communications 

(GSM) مشترک تیتراشه ماژول هو کیاست که شامل  سلولیتلفن  ینوع 

Subscriber Identity Module (SIM) در مورد  یاطلاعات یحاوها تراشه نیاست. ا

 نیاز خطرات ا یکیدر تلفن موجود باشد.  دیعملکرد آن با یهستند و برا انمشترک

از  ییکه در آن نسخه ها یوندر ،است Cloningیا  همراههای تلفن شبیه سازیها تلفن

ر تماس به عنوان کارب یامکان برقرار گریکاربر د کیشود که به می ساخته میتراشه س

مشترک( در  یمخف دیکل کی)با استفاده از  یمخف دیکل یرمزنگاردهد. می را یاصل



 

 (Communication and Network Securityشبکه ) یت: ارتباطات و امن0فصل  838

ش یپ یاستاندارد جهان نیاشود.می تلفن و شبکه استفاده نیب تیاحراز هوهنگام انجام 

 .باشدمی سیارارتباطات  یفرض برا

  Satellitesها ماهواره

 ،وندش بکار برده ،آن ی ازمدت خدمات و داشتن ونیزیخدمات تلو ارائه یبرا ستندتوانها میماهواره

 نیاستفاده کرد. ا زیبه منازل و مشاغل ن نترنتیا یارائه دسترس یتوان از آنها برامی اما اکنون

 ابه طور معمول ب و شودمی انجام ونیزیتلو خدماتطرفه که با  کیارتباط دو طرفه است نه 

 ایماهوارههای گنالیاز سها دانلود ،موارد شتریشود. در بمی انجام ویوکریما یاستفاده از فناور

 .افتدمی اتفاق ینیخط زم کی قیاز طر آپلودهاکه  یدر حال ،ردیگمی صورت

استفاده  Terrestrial Transmissionنی یانتقال زم یتوان برامی نیهمچن ویکروویما یفن آور از

ای اهوارهمارتباطات است.  نیو نه ماهواره به زم ینیزم ستگاهیبه ا ینیزم ستگاهیا یکرد که به معنا

 دیمفبسیار  ستیدر دسترس ن یگریدور افتاده که راه حل دهای کند است اما در مکان اریبس

 .است

 WLAN ساختار

بحث  ،شناخته شده است WLANکه به عنوان  ،وایرلس 802.11در مورد  میبتوان نکهیاز ا قبل

 . میبحث کن WLAN کیو ساختار ها در مورد مؤلفه دیبا ،میکن

 Access Point ینقطه دسترس

 شبکه وصل یمیاست که به قسمت س میس یب رندهیفرستنده و گ کی (AP) یدسترس نقطه

 یکند. در برخمی فراهم میس یبهای دستگاه یشبکه را برا نیبه ا یدسترسنقطه  کیشود و می

 ییها هدستگا هیاولهای AP.روتر هستند زین گریهستند و در موارد د میس یبهای چیموارد سوئ

های AP نیاای ندهیاما به طور فزا ،آنها در هر دستگاه وجود داشته است ییبودند که تمام کارا

"Fat " هوشمند با  ایAP های" Thin " هستند  ییکه در واقع فقط آنتن ها اندشده  نیگزیجا

 شوند.می به نام کنترلر وصل یمرکز ستمیس کیکه به 
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SSID 

 ییشناسا یاست که برا یمقدار اینام  Service set identifier (SSID) مجموعه خدمات شناسه

WLAN ریاز سا WLAN اختصاص داده شده استها.SSID تواند توسطمی AP  پخش شود

که  یتواند پنهان شود. هنگاممی ایشود می انجام گانیراسیار  Hot spot کیهمانطور که در 

شود. اگرچه  یکربندیاست پ SSID که شامل پروفایلیبا  دیبا میس یب ستگاهیا کی ،پنهان است

 ستیمؤثر ن یاما اقدام ،شودمی پنهان یتیاقدام امن کیبه عنوان  SSID کنند کهمی تصور یبرخ

که هنوز در  یدر حال ،بردمی نیرا از بفریم  روشنی فقط ،مینوع فر کی SSID کردن یمخف رایز

  .بدست آورد یتوان به راحتمی میس یشبکه ب Sniffing اوجود دارد و ب میانواع فر ریسا

 Ad Hoc ،Infrastructure Mode Versus Ad Hoc وضعیتدر مقابل  رساختیز وضعیت

Mode 

 ،وجود دارد AP کیکه  یشود. هنگاممی را شامل AP کیحداقل  WLAN ،موارد شتریب در

WLAN  ایها ستگاهیا نیبها تمام انتقال ،وضعیت نیدر ا،کندمی کار رساختیز وضعیتدر 

دهد. در نمی رخها ستگاهیا نیب یمیارتباط مستق چیشود و همی انجام AP قیاز طرها دستگاه

 ارتباط برقرار گریکدیبا  ماًیمستقها دستگاه ایها ستگاهیوجود ندارد و ا Ad Hoc،APوضعیت 

 .کنندمی

 WLAN یاستانداردها

. شوداضافه  ییها تیو قابلها یژگیبارها اصلاح شده است تا و یاصل  802.11 میس یب استاندارد

 ادیکه بعضاً به عنوان استاندارد از آنها  میپردازمی اصلاحات نیبخش به بحث در مورد ا نیدر ا

 هستند. یاستاندارد اصل روی یگرچه واقعاً اصلاحات ،شودمی

802.11 

در  یبانیپشت اتیکند و عملمی یبانیرا پشت DSSS ای FHSSاستفاده از  802.11 یاستاندارد اصل

 کند.می را مشخص Mbps 1و  Mbps 9با سرعت  گاهرتزیگ 116دامنه فرکانس 

802.11a 

خواند. از آنجا می را فرا OFDMاستاندارد استفاده از  نیبود. ا 802.11aاستاندارد  هیاصلاح نیاول

 رمحدود به نظ یمدت یاستاندارد برا نیا ،دارد ازیموجود ن زاتیارتقاء سخت افزار به تجه برایکه 
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از  ادهکند و با استفمی فعالیت( گاهرتزیگ 5) 802.11نسبت به  ی. در فرکانس متفاوتدیرسمی

 کند.می یبانیرا پشت Mbps 56حداکثر  یسرعتها OFDM یبانیپشت

802.11ac 

 نیکند. مهمترمی کار گاهرتزیگ 5در فرکانس  a 802.11مانند استاندارد  ac 802.11استاندارد 

 وندیپ کیو توان  هیبر ثان تیگابیگ 9حداقل  WLAN ستگاهیاستاندارد توان چند ا نیا یژگیو

چندین ورودی  ،کاربره نیچندهای فن آوری یکار را با اجرا نیاست. ا هیدر ثان تیمگاب 500تنها 

آنتن  نیچند وایرلس یدهد که در آن نقاط دسترسمی ارائه (MU MIMO) یخروج نیچند

 دارند. 

ac 802.11 تر از ریپذ اسیو مق عتریسر  n 802.11 .است 

802.11b 

 شیافزا هیدر ثان تیمگاب 99را کاهش داده و سرعت را تا  FHSS از یبانیپشت 802.11b اصلاحات

کنند می عمل 802.11فرکانس مشابه  کیهر دو در  رایز شده پذیرفتهدهد. به طور گسترده می

 .کار کنند WLAN توانند در همانمی و داشتهبه عقب  ی روو سازگار

802.11f 

 گرید APبه  AP کیاز  میس یب انیکه مشترزمانیکند می معرفیرا  یمشکلات   f 802.11هیاصلاح

که در  ،شود تیاحراز هو دیجد APمجدداً با  ستگاهیشود تا امی امر باعث نیا. زنندمی پرسه

تراک اصلاح به اش نیکند. امی را خراب اپلیکیشنکند که اتصال می جادیرا ا یریموارد تأخ یبرخ

 بخشد.می را بهبودها AP نیب تیهو احرازاطلاعات  یگذار

802.11g 

بر  تیمگاب 56 توان داده و باعث شده است تا شیرا افزا OFDM یبانیپشت g 802.11 هیاصلاح

 802.11با هر دو  نیکند بنابرامی عمل گاهرتزیگ 116در فرکانس  نیباشد. همچن را داشته هیثان

 aبه  یاریکه بس یلیاز دلا یکی ،a 802.11همان سرعت باکه  یسازگار است. در حال b 802.11و 

ی شلوغ اریبس گاهرتزیگ 116نسبت به باند  یگاهرتزیگ 5که باند  است نیآورده اند ا یرو 802.11

 .دارد یکمتر
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802.11n 

 استفاده دیمفهوم جد نیاز چند ،Mbps 650به حداکثر  یابیدست یبرا n 802.11استاندارد 

با استفاده از  ،دهدمی مگاهرتز انجام 60 پهنایبه  ییکار را با استفاده از کانالها نیکند. امی

 اییژگیکنند )ومی ریزمان امکان پذ کیرا در  یمکان انیمتعدد که حداکثر چهار جرهای آنتن

 گاهرتزیگ 2,4توان از آن در هر دو باند می ( [MIMO]چندگانه  یخروج ،چندگانه یورود نامبه 

 رایعملکرد را دارد ز نیبهتر گاهرتزیگ 5,0 خالصشبکه  کیاستفاده کرد اما در  گاهرتزیگ 5,0و 

 802.11gو  802.11bهای ندارد که بتواند با دستگاه ییها زمیمکان یبه اجرا یازیحالت ن نیدر ا

 کند.می عملکرد را کند زمیمکان نیکند. ا فعالیت

 Bluetooth بلوتوث

 استفاده (PAN) یمنطقه شخصهای شبکه جادیا یاست که برا میس یب یفناور کی بلوتوث

مانند  ،یو لوازم جانبها دستگاه نیبا برد کوتاه هستند که ب اتصال ساده ،این شبکه هاشود. می

 3تا  Mbps 9با سرعت  گاهرتزیگ 2,4در فرکانس  2,0 –  1,0هدفون وجود دارد. بلوتوث نسخه 

Mbps  16 سرعت با توانندمی 4,0 و 3,0 بلوتوث کند.می کار متر 90تا  لهبا فاص Mbps کنند کار. 

 امیپ کیاست که  یزماناغلب  . Bluejackingبلوتوث بهره ببرد یتواند از فناورمی حمله نیچند

ستگاه د کیبه  ،یقربان نیمخاطب ستیدر ل تیزیبه منظور اضافه کردن کارت و خواست نشدهدر

 شود.می بلوتوث ارسال یدارا

کار  نیتوان از امی Non-discoverable mode قابل کشف ریبا قرار دادن دستگاه در حالت غ 

 .کرد یریجلوگ

Bluesnarfing ت حال نیبه دستگاه با استفاده از اتصال بلوتوث است. در ا رمجازیغ یدسترس

 .به اطلاعات دستگاه را دارد یدر دسترس یسع ،به دستگاه امیارسال پ یمهاجم به جا

 Infraredمادون قرمز 

 ییویامواج راد یاز راه کوتاه است که از نور به جا میس یب ندیفرا کیمادون قرمز  ،در پایان

تگاه دس نیاتصالات کوتاه ب ی. براشودمی حالت از نور مادون قرمز استفاده نیدر ا ،استفاده شده

دستگاه با سرعت حداکثر  نیا .شودمی مادون قرمز هستند استفاده پورت یکه هر دو دارا ییها

ل مادون پروتک کی دارد. ازینها دستگاه نیب میمستق چشمیکند و به می کار هیدر ثان تیمگاب 5

انتقال ) IrTran-P کند. پروتکل یرا معرف یتیتواند مسائل امنمی وجود دارد که یپروتکل ایقرمز 
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 هیشود. کلمی فادهاست تالیجید ریضبط تصوهای دستگاه ریو سا تالیجیدهای نیدر دورب( ریتصو

شوند. از آنجا که می رفتهیبطور خودکار پذ IrTran-P قیارسال شده از طر یافتیدرهای فایل

 نیکه ا مطمئن شوند دیکاربران با ،مضر باشندهای برنامه یممکن است حاو یافتیدرهای فایل

 .منبع قابل اعتماد سرچشمه گرفته اند کیاز ها فایل

 Near Field Communication (NFC) کینزد یدانیم ارتباط

است که به دو دستگاه  یارتباطهای از پروتکلای مجموعه NFC یا کینزد یدانیم ارتباطات

 نچیا 1دهد با آوردن آنها در می اجازه ،است سیاردستگاه  کیاز آنها معمولاً  یکیکه  یکیالکترون

هایی تعبیه شده اند  اپلیکیشنبا  NFC تیقابل یدارا یارتباط برقرار کنند. دستگاهها ،گریکدیاز 

تگاه دس کیپرداخت در هنگام اتصال به  ای یکیالکترونهای خواندن برچسب یبراتوانند می که

 .استفاده شوند ،NFCسازگار با 

WLAN Security 

 یاستفاده شده براهای تمام روش دیبا ،802,11 میس یبهای یفن آور منا یساز ادهیپ یبرا

اقدامات مورد  یاقدامات از جمله برخ نیمهمتر ،بخش نیدر ا .دیرا درک کن WLAN یساز منیا

 یواقع تیامن هرگزاما  ،شودمی ادی یتیکه اغلب از آنها به عنوان اقدامات امن ردیگمی بحث قرار

 .دهدنمی را ارائه

 Open System Authentication باز ستمیس تیهو احراز

فقط  تیاحراز هو شود. درخواستمی استفاده  802,11است که در  یفرض اصل شیپ تیاحراز هو

استفاده  WEP باهمراه توان می که یاست. در حال تیاحراز هو دییو پاسخ تأ ستگاهیا IDشامل 

 WEP رایشوند زمی ارسال Cleartextمتن ساده به صورت  تیاحراز هو تیریمدهای میفر ،شود

 .کندمی یرا رمزگذارها فقط داده

 Shared Key Authentication مشترک دیکل تیاحراز هو

. کندمی استفاده تیاحراز هو یمشترک برا یمخف دیکل کیو  WEPمشترک از  دیکل تیاحراز هو

متن  یشود. مشترمی یرمزگذارمشترک  یمخف دیبا استفاده از کل WEP همراه بامتن چالش 

 گرداند. یبرم میس یب یشده را به نقطه دسترس یچالش رمزگذار
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WEP 

اولین اقدام امنیتی است که با  Wired Equivalent Privacy (WEP) یمیهمسان س یمحرمانگ

 و مشخصات اصلی به عنوان الگوریتم مشخص شده استدر .استفاده شد 802.11استفاده از 

 .و دستگاه استفاده شود AP اعتبار یک دستگاه و رمزگذاری اطلاعات بین تصدیقتواند برای می

 را به روشی پیاده سازی RC4 وجود دارد این است که الگوریتم رمزگذاری WEP مشکلی که در

همچنین مشخص شد مکانیسمی که برای تضمین  .دهدمی کند که به هکر امکان رمزگذاری رامی

تغییر نکرده اند( ناکافی بوده و امکان تغییر ها طراحی شده است )که دادهها یکپارچگی داده

 .یت فراهم شده استو کشف این واقعها داده

WEP  که در گذرواژهبا یک کلید مخفی یا AP شود و هر می پیاده سازی ،پیکربندی شده است

 بالاتر و فراتر از مشکلی که در اجرای الگوریتم .احتیاج داردگذرواژه به آن  ،ایستگاه برای اتصال

RC4 استفاده از این روشنیست که با ها هیچگاه امنیت خوبی برای همه دستگاه ،وجود دارد، 

 .یکسانی را به اشتراک بگذارندگذرواژه 

WPA 

 دکنندگانیاز تول یگروه ،Wi-Fi اتحادیه ،WEP تیعدم کفا وگسترده  دغدغهپرداختن به  یبرا

 Wi-Fi Protected Access به نام نیگزیجا یسمیمکان ،کردنرا فراهم  یهمکار تیکه قابل

(WPA) بهبود در یکه برا وای فای محافظت شده یدسترس WEP جادیا،شده است یطراح 

 یبهبود نسخه اصل یدر مورد چگونگ دیاما ابتدا اجازه ده ،وجود دارد WPA .چهار نوعکردند

 .میکن بحث WEP نسبت به

 Temporal Key Integrity Protocol یدیکل یکپارچگیاز پروتکل  WPA ،مرحله اول در

(TKIP) ومکند. دمی جادیهر بسته ا یبرا دیجد دیکل کیکه  ،کندمی استفاده یرمزگذار یبرا، 

 WPA .استها در داده رییهرگونه تغ صیقادر به تشخ WEP مورد استفاده با یکپارچگی یبررس

کند. می تفادهاسها بسته یکپارچگی دییتأ یبرا کلیبه نام ما امیپ یکپارچگی یبررس تمیاز الگور

 .وجود دارد WPA دو نسخه

کنند.  یبانیرا پشت WPAفقط ممکن است  ورژن قدیمی ترهمان ثی یا رایمهای از دستگاه یبرخ

است  Released آزاد شده یتیامن پچکه  دیابیتا در دیکن یدستگاه بررس گانبا سازند دیبا شهیهم

 را فراهم کند. WPA2 یبانیکه امکان پشت
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WPA2 

WPA2 نسبت به ه ترشرفتیپ WPA است. WPA2  یرمزگذار شخوانیحالت پاز  

 Counter Cipher Mode  
 یا رهیزنج امیپ تیبا پروتکل کد احراز هو

 Chaining Message Authentication Code Protocol (CCMP)  
 استفادهAdvanced Encryption Standard (AES) شرفتهیپ یبر اساس استاندارد رمزگذار

سازگار با های انتقال یتر است و برا یقو اریروش بس کی TKIP .AES براساس نه ،کندمی

وجود  WPA2 دو نسخه نیهمچنو  است ضروری (FIPS) درالپردازش اطلاعات فهای استاندارد

 .پوشش داده شده است( یدارد )در قسمت بعد

 Personal Versus Enterpriseسازمانیدر مقابل  یشخص

WPA و WPA2 سرور  کیاستفاده از  با سازمانیهای هستند. نسخه سازمانیو یشخصهای نسخه

از  یشخصهای د. نسخهندار ازین RADIUS سرور کیبه به طور معمول  که تیاحراز هو

 WPA ازای خلاصه 6-6کنند. جدول نمی استفادهها ستگاهیو ا AP شده در میتنظهای گذرواژه

 .دهدمی هرا ارائ WPA2 و

 
 WPA2و  WPA :4-4جدول 

  SSID پخش

 .فصل آمده است نیا یدر ابتدا"  WLAN ساختار"در بخش  SSID مربوط به پخشموضوعات 

 MAC لتریف

های از آدرس یستیل جادیا ،ردیگمی که معمولاً مورد بحث قرار یتیاز اقدامات امن گرید یکی

MAC  مجاز درAP که آدرس  ییفقط دستگاه ها ،کار انجام شد نیا یاست. وقتMAC  در را
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ممکن  ،قرار دارد (Surface) ارتباط برقرار کنند. اگرچه در سطح AP باتوانند می دارند ستیل

 کیز ا یتواند به راحتمی هکر کی قتیدر حق ،به نظر برسد یخوب یتیامن معیار کی نیاست ا

Sniffer های آدرس یریادگی یبراMAC استفاده  ،شده اند دییتأ تیکه با موفق ییدستگاه ها

ورود  دتوان، میموجودهای ستیاز ل یکیدر دستگاه خود به  MACآدرس  رییسپس با تغکند. 

 . دکن

 کارانخاص را  یبه دستگاهها یشوند تا دسترس یکربندیتوانند پمی نیهمچن MAC یلترهایف

را  MACهای که آدرس ییاست که فقط دستگاهها نیروش ا نی. عامل محدود کننده در اکنند

 مجاز خواهد بود. گری. همه اتصالات دهستندخاص محروم  یدسترس از رد کرده اند

 Communications Cryptography ارتباطات یرمزنگار

ه را ارائ یمتفاوت حفاظت ،مورد استفاده یتواند بر اساس سطح ارتباطمی Encryption یرمزگذار

به  انیپا یرمزگذارو  Link Encryption پیوند یرمزگذار ،یدو نوع سطح ارتباط رمزگذار دهد.

 است. End-to-End Encryption انیپا

 وندیپ یرمزگذار Link Encryption 

 کند. درمی یرمزگذار را شوندمی منتقل وندیپ قیرا که از طر ییتمام داده ها وندیپ یرمزگذار

ها ادهد وندیپاطلاعات کنترل  ،نشده است یکه رمزگذار بسته ی ازتنها بخش ،نوع ارتباطات نیا

ا ب ،شوندمی یتمام اطلاعات رمزگذارلازم است.  ،داده ها حیاز انتقال صح نانیاطم یبرااست که 

دوباره رخ دهد و  یابیریشود تا بتواند مسمی ییاطلاعات هدر آن رمزگشا گریدستگاه د ایهر روتر 

 .شودمجدد  یرمزگذار یقبل از ارسال اطلاعات به دستگاه بعد

 ارتباط کی قیاز طر یخصوص میداده و حفظ حر تیکه امن تضمین دیاگر طرف فرستنده با

محافظت از  یبرا اغلب روش نیاستفاده شود. ا پیوند یاز رمزگذار دیبا ،شودمی حفظ یعموم

های دهکه دا یگریموسسات د ایها بانک یوقت ای ردیگمی مورد استفاده قرار یلیمیارتباطات ا

  ارسال کنند. نترنتیا قیاز طر راها آن داده دیدارند با راای محرمانه

لایه ر و د شودمی اشکال استراق سمع محافظت ریو سا اسنیفرهادر برابر بسته  وندیپ یرمزگذار

ها داده هیشامل: کل وندیپ یرمزگذار یایدهد. مزامی رخ OSIمدل  یکیزیف هیو لاها داده وندیپ

 وندیپ یرمزگذار بی. معاستیلازم ن ،استفاده یگونه تعامل کاربر برا چیشوند و همی یرمزگذار

 افتیرا در دیکل دیآن منتقل شوند با قیاز طر دیباها که داده یاست: هر دستگاه ریشامل موارد ز
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اه در هر دستگها منتقل شوند و بسته ریبه هر دستگاه در مس دیبا یدیکل راتییتغ ،کنند

 شوند.می ییرمزگشا

 انیبه پا انیپا یرمزگذار End-to-End Encryption 

 یاست. در رمزگذار وندیپ یاز رمزگذار کمتر ،اطلاعات بسته یرمزگذار انیبه پا انیپا یرمزگذار

ند. شونمی یآنها رمزگذار یهدرها و آدرسها نیبسته و همچن یابیریاطلاعات مس ،انیپابه  انیپا

اق استر ایخراب کردن بسته  قیبسته از طر کی دردهد اگرمی امکان بالقوه یامر به هکرها نیا

 کسب کنند. را یشتریاطلاعات ب ،نددسمع اطلاعات بدست آور

 ،کندیم را آغاز انیبه پا انیپا یرمزگذاردارد. کاربر معمولاً  تیمز نیچند انیبه پا انیپا یرمزگذار

 نیارا انتخاب کند.  شده یرمزگذار شده و چگونه یرمزگذارچی  قاً یدق که دهدمی به کاربر اجازه

 هر رایگذارد زمی وندیپ یاز رمزگذار یکمتر ریتأث ریعملکرد هر دستگاه را در طول مس روش

ای نمونه انجام دهد. یی/ رمزگشا یرمزگذار ستیبسته لازم ن یابیرینحوه مس نییتع یدستگاه برا

 است. IPsec ،پایان به پایان یاز رمزگذار

 Email Security لیمیا تیامن

به خصوص  ،شده است لیتبد شخصهر  باً یتقر یاز زندگ ریناپذ ییجدا یبه بخش یکیالکترون نامه

 تیبدون امن لیمیاهای یساز ادهیاز پ یاریآنها است. اما بس کسب وکارکه مربوط به ارتباطات 

 واندهند. به عنمی را ارائه یکم اریبس تیامن ،دهایکل ای یتالیجید یامضاها ،یرمزگذار ستمیس

فرستنده و  یخصوص دیبا استفاده از کل امیپ یو محرمانه بودن با امضا لیمیصحت ا ،المث

 شود.می ارائه رندهیگ یعموم دیبا کل امیپ یرمزگذار

که  S / MIMEو  PGP، MIME لیمیاهای به طور مختصر درباره استاندارد ،یبعدهای در بخش

 حیتوض یکوانتوم یمختصراً از رمزنگار نیو همچن میکنمی هستند صحبت رایجامروز  یایدر دن

 .میدهمی

PGP 

 فراهم نترنتیا قیرا از طر لیمیا یرمزگذار Pretty Good Privacy (PGP) یخصوص اریبس میحر

تواند می PGP.کندمی سازمان استفاده ازیبر اساس ن یمختلف رمزگذارهای یکند و از فن آورمی

 .بکارگیرد یرمزگذارهای بر روش یرا مبتن احرازهویتو  یکپارچگی ،محرمانه
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PGP را با استفاده از دیکل تیریمد RSA کندمی فراهم ،PGP  از وب اعتمادWeb of Trust یبرا 

اتکا  یکاربران به جا ،یعموم یدهایکند. با به اشتراک گذاشتن کلمی استفاده دهایکل تیریمد

در  فایل دیحلقه کل کیکاربران در  هیکل یعموم یدهایکل کنند.می جادیوب اعتماد را ا ،CA به

 شود. کاربرانمی به هر کاربر سطح اعتماد داده ،فایلدر داخل آن شوند. می رهیهر کاربر ذخ انهیرا

دارند  Trustرابطه اعتماد  1و کاربر  9اگر کاربر  نی. بنابرادهندمی ضمانت گریکدی یدرون وب برا

 هیتوص گریکدیرا به  گریتواند دو کاربر دمی 9کاربر  ،دارند Trustرابطه اعتماد  3و کاربر  9و کاربر 

توانند سطح اعتماد را در ابتدا به کاربر اختصاص دهند اما در صورت ضمانت می کند. کاربران

اربر در ک یعموم دیدهند. اما به خطر انداختن کل رییتوانند بعداً آن سطح را تغمی طیشرا رییتغ

خود را به اشتراک گذاشته  دیکه کل یبا هر کس دیاست که کاربر با یمعن نیبد PGP ستمیس

 .حذف شده است دیحلقه کل فایلاز  دیکل نیشود که ا مطمئنتا  گرفتهاست تماس 

PGP محرمانه بودن با استفاده از  یرا براها داده یرمزگذارIDEA حال نیکند. با امی فراهم، 

را ها داده یکپارچگی MD5با  PGP یقابل استفاده هستند. اجرا گرید یرمزگذارهای تمیالگور

 کنند.می )احراز هویت(اعتبار دییتأ PGPبا  یعمومهای نامهیکند. گواهمی فراهم

MIME , S/MIME 

 کی Multipurpose Internet Mail Extension (MIME)چند منظوره  لیمیا یبرنامه افزودن

 یهامجموعه کاراکتر ،یمتن ریغهای وستیدهد پمی امکان لیمیاست که به ا ینترنتیاستاندارد ا

شما قرار  اریرا در اخت ASCII ریاطلاعات مربوط به هدر غ ،چند قسمت امیپ بدنه ،ASCII ریغ

 کند.می را منتقل لیمیا بیشتر MIMEبا فرمت  SMTP ،امروز یایدهد. در دن

MIME  رسال ا فایلنوع  فیتوص یهدر برا کیرا با  وستیپ کیدهد تا می اجازه یمشتر لیمیابه

 وستینوع پ ییشناسا یموجود در آن برا فایلهدر و پسوند  نیکننده از ا افتیدر ستمیکند. س

 وباردکه کاربر  یهنگام رایانهدهد تا می اجازه و کندمی مرتبط استفادهاپلیکیشن و باز کردن 

ا آن نوع ب اپلیکیشنی چیکند. اگر ه یمناسب را راه انداز اپلیکیشن ،کندمی وستیپ یرو کیکل

 تیوب سا ای Open With نهیرا با استفاده از گز اپلیکیشنتواند می کاربر ،مرتبط نباشد فایل

 لازم را انتخاب کند. اپلیکیشنممکن است 

 کرده و یرمزگذار لیمیاهای امیدهد تا پمی اجازه MIMEبه  MIME (S / MIME)امنیت 

استاندارد به  نیانجام دهد. ا یتالیجیو به صورت د یرمزگذارنیز را  یتالیجیدهای وستیپ

 دیکل یرمزنگار یاز استانداردهاای که مجموعه ،(PKCS) یعموم دیکل یرمزنگار یاستانداردها
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از  S / MIME. باشدمی بندیپا ،شده است یطراح RSA تمیکه توسط صاحبان الگور یعموم

 یبرا یعموم دینامه کل یگواه ،یکپارچگی هیته یبرا یاریشوه ،گیمحرمان نیتأم یبرا یرمزگذار

 کند.می استفاده تکذیبعدم  هیته یبرا امیپ خلاصه کردنو  احرازهویت

 Quantum Cryptography یکوانتوم یرمزنگار

 را در هم یو رمزنگار یکوانتوم کیزیاست که ف یرمزگذار یبرا یروش یکوانتوم یرمزنگار

 یدهد. رمزنگارمی بزرگ اول را ارائههای محصولات با شماره فاکتورگیریو امکان  زدیآممی

 .کندمی استراق سمع را فراهم صیو تشخ یقو یرمزگذار یکوانتوم

 تالایدولت اهای مثلا داده ،برتر یمخفهای است که داده یهر سازمان یبرا یانتخاب عال کی نیا

 متحده را منتقل کند.

 Internet Security نترنتیا تیمنا

 تیریو خدمات آنها را مدها تیاست که وب سا HTTP یاز سرورهاای وب مجموعه یجهان شبکه

ست که از ا ییو پروتکل ها یکیزیفهای دستگاه هیاست که شامل کلای شبکه نترنتیکنند. امی

 دهد صفحاتمی شود. مرورگر وب استفاده شده به کاربران اجازهمی وب منتقل کیآن تراف قیطر

را بخوانند. هر پروتکل که  یادیزهای توانند پروتکلمی بخوانند. مرورگرها HTTP قیطر زوب را ا

 ،ناظر یشناپلیک ایافزونه  کیفقط با نصب  ،شودنمی یبانیتوسط مرورگر وب پشت محلی نیست

 .ابدیمی نقش مرورگر گسترش جهیدر نت ،تقابل خواندن اس

 :شودمی شاملرا  ریموضوعات ز ،نترنتیا تیبحث امن در

- Remote access 

- SSL/TLS 

- HTTP, HTTPS, and SHTTP 

- SET 

- Cookies 

- SSH 

- IPsec 
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 Remote access از راه دور یدسترس

اتصال از راه دور به  کیدهد تا از می امکان را نیاز راه دور به کاربران ا یدسترسهای اپلیکیشن

با شماره  میتوانند ارتباط مستقمی اتصالات از راه دور نیکنند. ا دایپ یسازمان دسترس کیمنابع 

 هاناز آها که دادهای به عنوان شبکه نترنتیاز اای ندهیباشند اما به طور فزاداشته  dial-in یریگ

را  یاز راه دور به منابع داخل یسازمان امکان دسترس کیکنند. اگر می استفاده ،ابدیمی انتقال

از راه دور و سرور  یدسترس (Client)مشتری  سیسرو نیبها هنگام انتقال داده ،فراهم کند

. وندشمی حفاظت یبا استفاده از رمزگذارها کند که داده تضمین دیسازمان با ،از راه دور یدسترس

از  یدسترسهای کلاینتشده با  یتوانند به اتصالات رمزگذارمی از راه دور یسترسد یسرورها

 استفاده یکه هرگونه تلاش اتصال که از رمزگذار یمعن نیبه ا ،داشته باشند اجیراه دور احت

 رد خواهد شد. ،کندنمی

SSL / TLS 

 ،یاست که رمزگذار انتقال هیپروتکل لا کی Secure Sockets Layer (SSL) منسوکت اهای هیلا

 یبرا Netscapeتوسط  SSLکند. می را فراهم امیپ یکپارچگیو  یمشتر /سرور  تیهو حرازا

 یتیب 60 یرمزگذار SSLکه  یساخته شده است. در حال نترنتیا قیاز طر یانتقال اسناد خصوص

) ( SSL 2.0 ی تیب 919 یرمزگذار ای) ( SSL 3.0 اندازه  لیبه دل یتیب 60نسخه  ،کندمی اجرا

 یدهد تا ارتباطات رمزگذارمی اجازه اپلیکیشن کیبه  SSLمستعد حمله است.  ،محدود دیکل

 شده را در سراسر شبکه داشته باشد. دییشده و تأ

 یاریاستاندارد جامعه باز است که بس کی Transport Layer Security (TLS)امنیت لایه انتقال 

 است اما قابل گسترش SSL 3.0 بر یمبتن TLS 1.0 .دهدمی را ارائه SSL از خدمات مشابه

ی ارتباط اپلیکیشندو  نیبها داده یکپارچگیو  یخصوص میحفظ حر TLS ی. هدف اصلباشدمی

 .است

TLS 1.1 یروزرسانب TLS 1.0  یرمزگذار رهیزنجبود که محافظت در برابر حملات Cipher-

block chaining (CBC) داد. می را انجامTLS 1.2  ازMDS-SHA-1 یتوابع شبه تصادف کمک به 

PRFکندمی استفاده .TLS 1.3،  سینو شیپ شکلهنوز هم به(Draft) تیحما دیبا ،نوشتار نیا 

 کند. حذفتر را  فیضع یضویبهای یاز منحن

SSL  وTLS کیرسانه از  کی قیهنگام انتقال از طرها داده یمعمولاً هنگام استفاده از رمزگذار 

 .رندیگمی مورد استفاده قرار ،گرید ستمیبه س ستمیس
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HTTP, HTTPS, S-HTTP 

 تیوب ساهای انتقال داده یپروتکل مورد استفاده در وب برا Hypertext (HTTP) پروتکل انتقال

که به مرورگر وب وارد  یدیوب است. با هر آدرس جد نت(یمشتری)کلا کیسرور و وب  نیب

 اتصال ،داده شده شیصفحه نما یرو یوندیپ یرو کیبا کل ایو  هیخواه از ورود کاربر اول ،شود

 .است تیپروتکل بدون تابع کی HTTP رایشود زمی قراربر یدیجد

HTTP Secure (HTTPS) یاجرا HTTP پروتکل  یدر حال اجرا بر روSSL / TLS  است که با

جلسه را با استفاده  SSL / TLSکند. می جادیجلسه امن ا کیسرور  تالیجید نامهیاستفاده از گواه

 // :httpsشامل آدرس ی در ابتدا شهیهم HTTPSهای تیدارد. وب سامی کانال امن نگه کیاز 

 باشد.می

 یبه روش HTTPاز ارتباط  HTTP (S-HTTP) یتاما امن ،رسدمی مشابه اریاگرچه به نظر بس

جلسه  کینه  ،کندمی یرا رمزگذار یارتباط امیپ کیفقط  S-HTTPکند. می متفاوت محافظت

 مکالمه(.  ایکامل )

S-HTTP  به اندازهHTTPS ستین مرسوم. 

 SET میتنظ

و مستر کارت  زایکه توسط و ،Secure Electronic Transaction (SET) منا یکیالکترون تراکنش

بر  ینمبتکرد و می نیتضم نترنتیا قیرا از طر یکارت اعتبار تراکنشاطلاعات  ،ارائه شده است

 یرمزگذار یارسال اطلاعات کارت اعتبار ی. برابودنامتقارن  یدهایو کل X.509های نامهیگواه

 نیا ،کامل یاجرا یکرد. اما برامی کاربر استفاده انهیدر را یکیپول الکترون فیک کیشده از 

 یمؤسسات عمده فروش ،یاعتبار یکاربران کارتها ،یکامل موسسات مال یبه همکار ازیمجموعه ن

 .نشد بیهرگز به طور کامل تصو شت وو دروازه پرداخت دا یو خرده فروش

پردازش کارت  تکنولوژی ،ریاخهای در سال .کندمی غیرا تبل Secure 3-Dاکنون پروتکل  زایو

 ،Samsung Payو  Apple Payاز جمله  ،سیاردستگاه  Credit/Debit card ی/ بده یاعتبار

 هستند. جیراهای نهیگز

Cookies 

ها لفای نیشوند. امی رهیحافظه کاربر ذخ ای سکیهستند که در هارد د یمتن یلهایفاها یکوک

کنند. از می رهیاطلاعات ذخ فرستادناز جمله مرور و  ،کاربر نترنتیاطلاعات را درمورد عادات ا
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 مخربهای تیسا ،کنندمی نییرا تعها ینحوه استفاده از کوک تیسا یسرورهاوب آنجا که 

 کاربر استفاده کنند. کیاز اطلاعات در مورد  یادیکشف مقدار ز یبراها یتوانند از کوکمی

 را شاملای اطلاعات محرمانه چگونهیمعمولاً ه سکیدر هارد دها یاگرچه اطلاعات موجود در کوک

 که کاربر کیدر مورد  یدست آوردن اطلاعاتب یتوان از آن استفاده کرد برامی اما ،شودنمی

گر ا ،. به عنوان مثالترتیب دهدحمله هدفمند بهتر را  کیمهاجم کمک کند تا  کیتواند به می

بانک خاص  یعموم تیمهاجمان فاش کردند که کاربر به طور روزانه به وب سا برایها یکوک

 یحساب کاربر کیتواند نشان دهد که کاربر در آن بانک می اقدام نیا ،کندمی دایپ یدسترس

 ه نظرب که کندمی نگیشیاقدام به حمله ف لیمیا کیحمله کننده با استفاده از  جهیدر نت ،دارد

 .باشدمی بانک در یقانون کاربررسد از می

دهد یم هستند که به شما امکان یضد بدافزار شامل عملکرد ای روسیو آنتیهای از برنامه یاریبس

های مانند آدرس PII یشخص ییو اطلاعات شناسا دیشده را محدود کن دانلودهای ینوع کوک

 جادیا یمشکلات ،از آنچه ارزششان را دارد شیبها نینوع تضم نیا اغلب. دیکن یرا مخف لیمیا

 گذارند.می ریتأث ینترنتیا یاغلب بر ارتباطات قانون رایز ،کنندمی

SSH 

ز راه ا ستمیورود به س یو پروتکل است که برا اپلیکیشن کی Secure Shell (SSH) پوسته امن

ن پس کانال ام ی. بعد از برقرارگیردمی صورتتونل امن  کیبا استفاده از  گرید رایانه کیدور به 

 .شودمی یکانال امن رمزگذار قیاز طر انهیدو را نیارتباطات ب هیکل ،جلسه دیکل ضیاز تعو

IPsec 

است که ها از پروتکلای مجموعه Internet Protocol Security (IPsec) نترنتیپروتکل ا تیامن

شود. می یساز ادهیپها VPN قیمعمولاً از طر IPsecکند. می دو دستگاه برقرار نیکانال امن ب کی

IPsec ازیمورد ن یرمزنگار کلیدهای اجرایو شده استفاده های تمیالگور نییبا تع IPsec، هیاز تجز 

 کند.می محافظت کیتراف لیو تحل

IPsec  احراز هویتشامل هدر (AH)، بار امنیتی کپسوله کردن Encapsulating Security 

Payload (ESP) است.  یتیامنهای و انجمنAH در  ،کندمی را فراهم یکپارچگیو  تیاحراز هو

انجمن  کیکند. می )محرمانه بودن( را فراهم یو رمزگذار یکپارچگی ،تیاحراز هو ESPکه  یحال

ر به مشارکت د ازیدستگاه است که ن یکربندیاز پای سابقه Security Association (SA) یتیامن
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جدول  ینوع Security parameter index (SPI) یتیدارد. شاخص پارامتر امن IPsecارتباطات 

از  لهیوس کیدهد که می نانیکند و اطممی یابیمختلف مورد استفاده را ردهای SAاست که 

SA کند. هر دستگاه می استفاده گریارتباط با دستگاه د یمناسب براSPI امخصوص به خود ر 

 دارد.

IPsec  امیفقط از بار پانتقال حالت تونل. حالت  ایانتقال شود: حالت می از دو حالت اجرا یکیدر 

 کند. هرمی و اطلاعات هدر محافظت یابیریمس ،که حالت تونل از بار یدر حال ،کندمی محافظت

 به دروازه زبانیا میاز دروازه به دروازه  IPsecارتباطات  یتوانند براها میحالت نیا یدو

(Gateway-to-Gateway , Host-to-Gateway)  کننداستفاده. 

IPsec ینترنتیا دیشود. تبادل کلمی استفاده هشینگ ای یرمزگذار تمیالگور کهکند نمی نییتع 

IKE ( Internet Key Exchange )از  یبیکه ترکOAKLEY  و پروتکل  نترنتیا تیامنانجمن و

 استفاده IPsecتوسط  شتریاست که ب یدیروش تبادل کل کی ،است ISAKMP دیکل تیریمد

کنار  IKEهلمن است که توسط  یفیبر د یمبتن یدیکل سیپروتکل تأس کی یشود. اوکلمی

 IKEشد.  سیتاسها (SA) انجمنهای امنیتی تیریو مد یراه انداز یبرا ISAKMPگذاشته شد. 

 دهد.می را ارائه دیو تبادل کل احرازهویت IPsecبا 

 یگواه ،از قبل مشترک یدهایشامل کل IPsecبا  IKEاستفاده شده توسط  احراز هویتروش 

 کی به یاشتراک شیاز پ یدهایکل یساز ادهیپ نیاست. امن تر یعموم دیکل تیاحراز هوو ها نامه

PKI دساده باش یبر رمزها یاز قبل به اشتراک گذاشته شده مبتن دیکل کیدارد. اما اگر  ازین ،

 .ستین یضرور PKI کی

 منشبکه اهای مؤلفه

شبکه آن محافظت شود. اگر های ییکند تا از دارا نیشبکه را تضم یتواند اجزامی سازمان کی

 رموجود در شبکه به خط کیتمام تراف ،کند نیرا تأمها مؤلفه نیا یسازمان نتواند به درست کی

 ،بکهبه ش یکنترل دسترسهای دستگاه ،رسانه انتقال ،شبکه شامل سخت افزار یافتد. اجزامی

 Content-distribution networks محتوا عیتوزهای و شبکه Endpoint یینقطه انتها تیامن

 هستند.
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 Hardware سخت افزار

عنوان  شبکه را به یدستگاهها هیکل دیبا متخصصان امنیت ،شبکه یاجزا تیامن نیدر هنگام تأم

 یمالت ،پانل ها پچ شاملها دستگاه نی. ارندیجامع در نظر بگ یتیراه حل امن کیاز  یبخش

 PBX ،یسپروک یسرورها ،ها روالیفا ،هادروازه ،روترها ،ها VLANو ها چیسوئ ،هاب ها ،پلکسرها

های پروتکل هیاز جمله کل ،شبکه یابیریهستند. درک مسها IPSو ها IDS ،ها Honeypot ،ها

 بحث شده است.ها مؤلفه نیبخش در مورد همه ا نی. در ادارد اهمیت اریبس زین ،یابیریمس

 Network Devices شبکههای دستگاه

 دکننمی فعالیتکه در آن ای هیکنند. لامی فعالیت OSIمدل های هیشبکه در تمام لاهای دستگاه

آشکار است.  به طور کامل ،آنها و انواع اطلاعات مورد استفاده هر دستگاه مندیدرباره سطح هوش

 ارائه شده است. یکل ریمربوط به آنها در تصوهای و نقش رایجهای بخش دستگاه نیدر ا

Patch Panel 

نقطه  کیبه عنوان  یکنند و به سادگمی کار OSIمدل  9 هیلا Physical هیدر لاهای پانلپچ 

وبه که به ن ،کنندمی فعالیت ،کنندمی عبورها واریکه از د ییکابل ها هیکل یبرا یخاتمه مرکز

ور به طپچ به صفحه  وارهایاز د وردر حال عبهای شوند. کابلمی با کابل وصل ییهارایانه خود به 

ت اتصال هر پور یپچ براهای کوتاه به نام کابلهای شوند. سپس از کابلمی دائم به پانل وصل

کننده ران نگها نلاپپچ در مورد  دیکه با یشود. نکته اصلمی استفاده هاب ای چیسوئ کیپانل به 

 .رندیکمد قرار گ ای دار اتاق قفل کیدر  دیآنها است. آنها با فیزیکی تیامن ،است

 Multiplexerپلکسر  یمولت

را با  یاطلاعات ورود گنالیس نی( است که چند9 هی)لا یکیزیف هیلا یک وسیله درپلکسر  یمولت

انال ک نیکه حامل چند ،یخروج گنالیس کیدر  ،پلکسر یمولتهای کیتکن یاستفاده از برخ

 واحد را حمل یورود گنالیس کی Demultiplexer کی ،. در مقابلدهدمی قرار ،است یارتباط

کند. به می چندگانه جدا یخروجهای گنالیرا از سها را حمل و آن یادیزهای کند که کانالمی

تواند به چند روش مختلف انجام شود: بر اساس می کسانی یکیزیف طیمح کیاشتراک گذاشتن 

 یزمان یهااسلاتبا استفاده از  ای (FDM ایفرکانس چند برابر  می)تقس استفاده موردهای فرکانس

 (TDM ایزمان چند برابر  می)تقس
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Telco Concentrator 

کند تا یم بیرسانه انتقال منفرد ترک کی یکانال را بر رو نیاست که چندپلکسر  یمولت یوعن

 بیترک یاز آنها براها ISP ،به طور همزمان فعال باشند. به عنوان مثال یفردهای همه کانال

در  نیهمچنها کنند. کنسانترهمی استفاده T-1 عتریسر در خطوط dial-up اتصال نیچند

 Telco Concentrator. کنندمی استفاده خوشه نود کیانتقال از  بیترک یبرا LANهای شبکه

 هستند. 9 هیلا یدستگاههااز 

VPN Concentrator 

های نود نیب امیو ارسال پ VPN منا اتصالات جادیا(VPN) یمجاز یشبکه خصوص کنسانتره کی

VPN تیریو مد جادیا یکه به طور خاص برا باشدمی دستگاه روتر یکند. نوعمی را فراهم 

 کند.می کار 3 هیلا Network هیساخته شده است. در لا VPN یارتباط یرساختهایز

 Hub هاب

 یتوپولوژهای ( است که به عنوان نقطه اتصال دستگاه9 هی)لا یکیزیف هیدستگاه لا کی هاب

ی مندهوش چگونهیه رایشود زمی محسوب یکیزیف هیدستگاه لا کی هابکند. می ستاره عمل

د کنمی پخش پورترا از هر  کیآن تراف ،کندمی افتیدر کیمرکز تراف کیکه  یندارد. هنگام

 مورد نظر ندارد. مقصددر مورد  یریگ میتصم یبرا یلاعاتاط رایز

کل مش یتیامن دگاهیاما از د ،شودمی فیو عملکرد ضع شتریمنجر به برخورد ب عمل نیاگرچه ا

قادر  پورتمتصل به هر  Snifferکند. می پخشها پورت هیرا به کل کیاست که تمام تراف نیا

نشان داده شده است.  96-6در شکل  هاب کیکند. عملکرد  گوشرا  کیخواهد بود تا همه تراف

 (.یدر مورد بعد شتری)ب مشکل وجود ندارد نیا ،شودمی استفاده چیسوئ هک یهنگام

 
 هاب :14-4شکل 
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Repeater 

با  گنالیشود. از آنجا که قدرت سمی شبکه استفاده کیفاصله  شیافزا یاست که برا یدستگاه

نوع  ازجاز از حد م شتریشبکه که بفاصله به گسترش  ازیدر صورت ن ،شودمی فاصله کم زیادشدن

 استفاده شود. Repeaterاز  دیبا ،کابل است

  Bridgeپل یا  

 MACهای شبکه را بر اساس آدرسهای بخش نیب کیهستند که تراف 1 هیلا در ییدستگاه ها

 وندشمی منتقل یخارج از شبکه محل به یشبکه محلازها فریماز انتقال ها Bridgeکنند. می لتریف

 پلهاکنند. می تیشبکه را به جلو هدا (Broadcast)های اما آنها همه پخش ،کنندمی یریجلوگ

به  UTPمانند اتصال شبکه  ،کنندمی استفاده یمختلفهای را که از رسانه ییها LAN وانندتمی

را  پیوند هیلا یرمزگذار ینوع دیباها Bridge ،تیامن نیتأم یمتصل کنند. برا ینور بریشبکه ف

 .کرد یساز ادهیپ

 Switch چیسوئ

کنند. می کار OSIمدل  1 هیهستند و در لا هوشمندهستند. آنها ها Bridge هیشب اریبسها چیسوئ

را بر  نگیچیسوئهای یریگ میتصم رایزکنند می برنامه ریزی هیلا نیا درکه آنها  مییگومی ما

روند را  نیا 95-6ساکن هستند. شکل  1 هیکه در لا ،دهندمی انجام MACهای اساس آدرس

 دهد.می نشان

 
  15-4شکل 
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برند. می نیرا از ب Collisionsتصادم  رایز بخشندمی بهبودها عملکرد را نسبت به هابها چیسوئ

هاب  کیهای پورتکه تمام  یدر حال ،مخصوص به خود قرار داردتصادم دامنه  ،چیسوئ پورتهر 

تند تر هس مننظر ا نیاز اها چیسوئ ،یتیامن دگاهیهستند. از د کسانیتصادم دارای دامنه  کیدر 

ظر در نپورت آن  یاست که برا یکیتنها قادر به ضبط تراف پورتمتصل به هر  Sniffer کیکه 

 گرفته شده است.

و  Bridgeتر و سخت تر هستند.  عیسر ،گران تر اریبسها و هابها Bridgeنسبت بهها چیسوئ

 .دارندها نسبت به هاب یعملکرد بهترهر دو  چیسوئ

 3 هیلاجز لت ما آنها را حا نیهستند و در ا چیهم روتر و هم سوئها چیسوئ یحال برخ نیا با

 دهند.می ئیچ کردن را انجاموس و دهیریمسعملیات  رایز میناممی چیسوئ

 0 هیدر مقابل لا 8 هیلا چیسوئ

 1 هیلاهای از آدرس رایز شودمی میترس OSIمدل  1 هیلا در سوییچینگ ندیطور معمول فرآ به

تگاه دس کیکه  ستیبدان معنا ن نیا شود.می استفاده میدر مورد ارسال فر یریگ میتصم یبرا

عملکرد  که است یدستگاه 3 هیلا چی. سوئستیمنفرد قادر به انجام هر دو عملکرد ن یکیزیف

 مکند و ه چیدهد و هم سوئ رییرا تغ ریتواند مسمی در آن ساخته شده است. هم زین یابیریمس

و سپس  بسته نیکه با ورود اولای کند به گونه بیترک کپارچهیتواند دو عملکرد را به صورت می

 رییتغ عیسر دانتومی را انیجرهمینطور و کند یابیریداده را مس انیجر کی دتوانها میبسته هیبق

 حاصل شود. یعملکرد بهتر جهیو در نت هداد

پورت موجود های با استفاده از شماره 3 هیلا یدر بالا یاضاف یابیریبا ارائه مس 6 هیلاهای چیسوئ

 دیفوا نیگذارند. بزرگترمی فراترقدم را  ،یابیریمسهای یریگ میتصم یبرا ،انتقال هیلا هدردر 

که  یمعن نیبه ا ،است اپلیکیشنداده با استفاده از  کیتراف یبند تیامکان اولو 6 هیلا چیسوئ

 کرد. فیهر کاربر تعر یتوان برامی را (QoS) خدمات تیفیک

VLAN ها 

را  (VLAN) یمجاز یمحلهای به نام شبکه یگریعملکرد د تیقابل یسطح سازمانهای چیسوئ

 مثل ندنکمی جدا گریکدیرا از ها پورتکه  هستند چیسوئ یمنطقهای رمجموعهیز آنهادارند.  زین

را داشته  چیسوئ نیتوانند چندمی نیهمچنها VLAN نیمختلف قرار دارد. اهای LANدر  اینکه
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توانند می مختلف شبکههای در قسمتها چیمتصل به سوئهای که دستگاه ین معنیبه ا ،باشند

 .رندیقرار بگ VLANدر همان  یکیزیف تیبدون در نظر گرفتن موقع

VLAN ه شبک هیحساس و بقهای دستگاه نیب یجداساز هیاضافه کردن لا یبرا یگریروش د

دو  نیا ،باشند HRاگر فقط دو دستگاه قادر به اتصال به سرور  ،دهد. به عنوان مثالمی ارائه

 نیب کی. ترافرندیقرار بگها VLAN ریجدا از سا ،VLAN کیتوانند در می HRدستگاه و سرور 

VLAN یاجرا یتوان برامی است. از روترها ریروتر امکان پذ قیفقط از طر ACL استفاده  ییها

 کنند.می را کنترلها VLAN نیمجاز ب کیکرد که کنترل تراف

 Router  (روتر) مسیریاب

 بحث لهایزو یابیریما در مورد عملکرد مسوقتی که کنند می فعالیتشبکه(  هی)لا 3 هیروترها در لا

 بیترک 6 هیلا لتریو ف نگیچیرا با سوئ یابیریتوانند عملکرد مسمی خاص ی. دستگاههامیکنمی

 ،کندمی استفاده( IPآدرس ) 3 هیاز اطلاعات لا یریگ میتصم یبرا یابیریاز آنجا که مس ،کنند. اما

 است. 3 هیعملکرد لا کی

 یبرا کیتراف تیهدا یبرا دیگومی کنند که به روترمی استفاده یابیریجدول مس کیروترها از 

های انهیبه را رهایتوان با مسمی د. اگرچه روترها راکن حرکتاز کدام جهت  ،شبکه خاص کی

های انهینه به را ،کنندمی حرکتها اما به طور معمول آنها به سمت شبکه ،کرد یکربندیپ یشخص

آن  ،به شبکه مقصد وصل شده است میکه بسته وارد روتر شد که به طور مستق یهنگامجداگانه. 

را به صورت ها و بسته ردیبگ ادیرا  انهیرا MACدهد تا آدرس می را انجام ARPروتر خاص پخش 

 ارسال کند. 1 هیدر لا میفر

 تنظیم صورت رایجآنها به  یبر روها ACL رایز ،دهندمی را انجام یتیعملکرد مهم امن کیروترها 

 کیعدم استفاده از  ایمجاز  کیشده که باعث کنترل تراف میتنظ نیمجموعه قوان نیشده اند. ا

را  ماتیمتص نیعمل کنند که ا 3 هیتوانند در لامی نیقوان نیشود. امی روتر قیاز طر ریمس

انجام دهد.  کیاز تراف یدر صورت مجاز بودن انواع خاص 6 هیدر لا ای IPهای براساس آدرس

که  اپلیکیشنی ای سیبه طور معمول به تعداد پورت سرو ACL ،کار انجام شد نیکه ا یهنگام

 کند.می مراجعه Allowed، Deniedرد شده است  ایمجاز 

 یهامیزبانکنند تا می ارتباط برقرار (External Hosts) یخارج یهامیزبانبا  یمرز یروترها

 ارارتباط برقر یداخل میزبانبا  یداخل یصل شوند. روترهامت یداخل میزبانبتوانند به  یخارج

 اریبس یمرز یروترها یتیامن ماتیصل شوند. تنظمت گرید یداخل میزبانکنند تا بتوانند به می
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 یه داخلناخواسته به شبک یتا از دسترس شوند لتریف یخارج کیاز تراف دیآنها با رایاست ز یاتیح

 شود. یریجلوگ

 Gateway دروازه

 ترجمه را یکه نوع یشود بلکه به هر دستگاهنمی اطلاق یبه دستگاه خاص Gatewayاصطلاح 

 ورود و خروج عمل کند. ینقطه کنترل برا کیبه عنوان  ایانجام دهد 

 هکخواهد بود لیمیسرور ا کیکنند می دروازه کار کیکه به عنوان  ییدستگاه هانمونه از  کی

 افتیدر لیمیا ،(Exchange ،IBM Notes ،Novell GroupWise) لیمیا یهمه نوع سرورها

 دهد.می مختلف انجامهای اجرا نیا نیلازم را بهای از فرمتای کند و ترجمهمی

به  یاست که دسترس Network Access Server (NAS) یا به شبکه یسرور دسترس گریمثال د

ته نیاز داش شود که ممکن استمی دروازه در نظر گرفته کی نیکند. امی شبکه را کنترل کی

ممکن است  ینوع سرورها حت نی. اکند تیاحراز هورا  کیهمه تراف ،قبل از اجازه ورود باشد تا

 کنند. یقبل از ورود بررسها یوزرسانرو ب یتیامنهای نسخه نیآخر یرا براها رایانهخود 

 ها روالیفا

ها روالی. فااست روالیفا ،داشته باشد تیامن دهیارتباط را با ا نیشتریب دیکه شاای شبکه دستگاه

 ایسرور نصب شده اند های عامل ستمیس یباشند که بر رو ینرم افزارهای توانند برنامهمی

 یسرعامل خاص خود را دارند. در هر دو صورت کار آنها باز ستمیباشند که س تجهیزاتیتوانند می

 مجاز است. کیو کنترل نوع تراف

توانند می نیآنها مورد بحث قرار داد. آنها همچن یتوان براساس نوع و نوع معمارمی راها روالیفا

به  ایبخش از همه زوا نیا دروجود داشته باشند. یمجاز طیمح کیدر  ایباشند  یکیزیفای لهیوس

 .شودمی آنها نگاه

 روالیانواع فا

. میکنمی بر تفاوت در نحوه عملکرد آنها تمرکز ،میکنمی بحثها روالیدر مورد انواع فا یوقت

وع و ن روالیدارند. معمولاً در عملکرد فا یکامل تر کیتراف ،هینسبت به بقها روالیاز فا یبرخ

ود شمی اعثهر بسته ب اتیاز محتو قیعم یوجود دارد. بازرسای لهمباد ،شودمی که انجام یبازرس

 یدتر به هر بسته تا حدو ینگاه اجمال کی و باداشته باشد  کاراییبر  یمخرب ریتأث روالیکه فا



 

 امنیت سیستم های اطلاعاتی 040

 یسبازر یبرا کیانتخاب خود را از آنچه تراف لیدل نیگذارد. به هممی ریتأثش کمتر از عملکرد

 .میکنمی مبادله عنوان نیبا در نظر داشتن ا ،دهدمی عاقلانه انجام

 رایدارند ز ییکارآ یضرر را برا نیکمتر Packet filtering firewallsفیلتر بسته بندیهای فایروال

 نیکنند. اگرچه انجام امی یشماره پورت بازرس ایمجاز  IPهای آدرس یتنها هدر بسته را برا

 عیسر یریگ میبسته و تصم یکار تنها با نگاه کردن به ابتدا نیا ،کندمی را کندتر کیعملکرد تراف

 .باشدمی غیر مجاز ای مجاز

 تحملا یاریبس توانند از انواعنمی اما ،دارند یعملکرد مهم Packet filtering firewallsاگرچه 

حملات  ،اپلیکیشن کی یحملات خاص برا ،Spoofing IPتوانند از نمی کنند. آنها یریجلوگ

 دستی TCPکه از  ییحمله ها ای Packet fragmentationبسته قطعه کردن وابسته به قطعه

 یتر هشرفتیپ روالیانواع فا ،حملات نیکردن ا وقفمت یکنند. برا یریجلوگ ،کنندمی استفاده

 لازم است.

 TCP (TCP یدست حیهستند که از عملکرد صح ییآنها Stateful firewalls برجسته یروالهایفا

handshake) و کنندمی یریگیپ ندیفرا نیهمه اتصالات را با توجه به ا تیوضع ،آگاه هستند 

ر رابطه د یدر حال ورود به شبکه هستند که منطقها بسته یدهند که چه زمان صیتوانند تشخمی

  .ستین TCP عملکرد دستی با

و مجموعه  SYNپرچم  یکه دارا لیتحو یرا براای بسته دیهرگز نبا ،ندیفرآ نیا ینیبازب یبرا

موجود باشد و در پاسخ  Handshake ندیاز فرآ یمگر آنکه بخش ،بدست آورد ،باشد ACKپرچم 

است ای بسته ،نوع نیاشود. می ارسال SYNمجموعه پرچم  با که از داخل شبکه باشدای به بسته

 یعحمله را که س گریرا دارد که انواع د تیقابل نیا نیکند. همچننمی را مجازبرجسته  روالیفاکه 

 جدول در مورد کیکار را با نگه داشتن  نیدهد. ا صیتشخ ،دارند ندیفرآ نیدر سوء استفاده از ا

 یکیدهد هرگونه ترافمی امکان مابه  ودهدمی اتصال انجام ندیهر فرآ تیو وضع یاتصالات فعل هیکل

جدول و مراجعه به  نی. البته حفظ امیده صیتشخ ،معنا ندارد اتصال یفعل تیرا که با وضع

 بندیسته ب لتریف روالیفا کی نسبت به یشتریب ریتأث روالینوع فا نیشود تا امی جدول باعث

Packet Filtering Firewall بر عملکرد داشته باشد. 

نقاط  سمتهر اتصال از خارج به داخل قرار گرفته و از  نیب قتیدر حق یپروکسهای روالیفا

 روالیوجود ندارد. فا یمیارتباط مستق چیه نیکنند. بنابرامی اتصال را برقرار Endpoints ییانتها

در دو  توانندمی یپروکسهای روالیکند. فامی عمل ییدو نقطه انتها نیبه عنوان رله ب یپروکس

 کار کنند.  OSIمدل  تلفمخ هیلا
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 کار OSIمدل  5 هیلاهمان  Session هیدر لا Circuit-level proxies سطح مدارهای یپروکس

 افتیدر Session جلسه هیرا براساس اطلاعات مربوط به هدر پروتکل و لا یماتیند. آنها تصمنکمی

، Application هیلا همان 7 هیدهند در لانمی بسته را انجام قیعم یکنند. از آنجا که آنها بازرسمی

نواع پروتکل از اای گسترده فیط یتوانند برامی شوند ومی گرفته ردر نظ اپلیکیشنآنها مستقل از 

 استفاده شوند. 7 هیلا

 یمشتر کیبه  ازینو  مدار استسطح  روالیاز فاای نمونه Socket Secure (SOCKS) روالیفا

SOCKS نرم افزار خود را با  ،از فروشندگان یاریدارد. بسها انهیدر راSOCKS  ادغام کرده اند تا

 یکسسرور پرو کی قیشبکه را از طرهای بسته SOCKSآسان تر شود.  روالینوع فا نیااستفاده از 

 SOCKS روالی. فاه استاضافه کرد ندیفرآ نیرا به ا تیاحراز هو SOCKS v5کند. می تیهدا

 کند.می کار 5 هیلایا  Session هیدر لا

 اتیئجز روالینوع فا نیدهند. امی بسته را انجام قیعم یبازرس ،اپلیکیشنسطح های یکسوپر

 شناپلیکیدر سطح  روالیفا کی. کندمی درکقابل اپلیکیشن  یرا برا 7 هیارتباطات در لا ندیفرآ

قادر خواهد بود  یپروکس HTTP یبرا ،هر پروتکل دارد. به عنوان مثال یمتفاوت برا یعملکرد

ته مستلزم باز و بس هیلا نیکند. کار با ا لتریبخواند و ف HTTPک را بر اساس دستورات خاص یتراف

 را در عملکرد دارد. ریتأث نیشتریب روالیفا نیشدن هر بسته است و ا

 ،روالیاز فا یگرینوع د فیتوص یبجا Dynamic packet filtering ایپو بندی تهبس لتریف

ا ر نداشته باشد اریممکن است در اخت ایممکن است داشته باشد  روالیفا کیرا که  یعملکرد

رقرار بای راه دور جلسه انهیرا کیکنند با می یسع یداخلهای انهیکه را یکند. هنگاممی فیتوص

از وب سرور  انهیاگر را ،دهد. به عنوان مثالمی هر دو شماره منبع و مقصد را در بسته قرار ،کنند

 کند.می استفاده 90از پورت  HTTP به خاطر اینکه ،خواهد بود 90مقصد پورت  ،درخواست کند

تر بالا ایمشهور های شماره پورت یاز اعداد موجود در بالا یپورت منبع را بطور تصادف مبدا رایانه

 ادجیا ،خواهد بود رممکنیغ یتصادف عدد نیا ینیب شیاز آنجا که پکند. می انتخاب 9013از 

 ،یادفتص پورترا در آن  روالیکند و امکان عبور و مرور از فامی ینیب شیکه پ روالیقانون فا کی

ه صورت کند و بمی یابیآن پورت منبع را رد ،بندیبسته  لتریف روالیفایک  .خواهد کرد رممکنیغ

 .شودکند تا امکان بازگشت به آن پورت فراهم می اضافه ستیرا به ل (Rule) قاعده کی ایپو

 OSIاز مدل  هیبسته را در هر لا نینسل پنجم است. ا روالیاز فاای نمونه روالیفا یپروکس هسته

کند نمی معرفیوجود دارد  Application هیلا روالیفا کیرا که  یکند اما عملکردمی یبازرس
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کند می یرویپ یاز مدل پروکس نیدهد. همچنمی انجام (Kernel) هسته هیکار را در لا نیا رایز

 کند.می جادیا را قرار گرفته و از طرف آنها اتصالات ستمیدو س نیا نیکه ب

 Firewall Architecture روالیفا یمعمار

که  یبه روش یاما معمار ،کندمی ارتباط برقرار روالیفا یبا عملکرد داخل روالینوع فا اگرچه

شود.  جادیا یحفاظت ستمیس کیتا  ردیگمی شکل ،در شبکه مستقر شده اندها روالیفا ای روالیفا

های یکربندینام پ همچنین آتش نصب کرد و واریتوان دمی که یمختلف یبخش به روشها نیدر ا

 می پردازیم.،مختلف

بحث گنجانده شده  نیآتش در ا یوارهایدر رابطه با د Bastion hostsها باستیون هاست گرچه

 کی تیاصطلاح در واقع به موقع نینباشد. ا روالیفا کیممکن است باستیون هاست  کیاما  ،اند

ما  ،ردیاعتماد قرار بگ رقابلیهر شبکه غ ای نترنتیدر معرض ا ماًیاگر مستق ،دستگاه اشاره دارد

 تیاهم یدستگاهها نیا یسخت استاندارد براهای هیرو هی. کلمیناممی باستیون هاستآن را 

بسته  دیبا یضرور ریغهای پورت ،متوقف شود دیبا یضرور ریدارند. هرگونه خدمات غای ژهیو

 سطح حمله را کاهشها هیرو نیشود امی به روز باشند. گفته دیبا یتیامنهای پچ هیشوند و کل

است که در معرض  یشبکه داخل هاستتنها  ،مستقر شودباستیون هاست  کیدهد. اگر می

مستقر  الرویبه طور جداگانه از فاهاست  ونیباستاست. اگر یا اینترنت قابل اعتماد  ریغهای شبکه

 ونیباست. ردیگمی قرار DMZ افتهی لیتقل هیناح یدر قسمت عموم ای روالیفادر خارج از  ،شود

باستیون توانند به صورت می و روترهاها روالیکند. فامی لتریرا ف یورود کیهمه ترافهاست 

 شوند. میتنظهاست 

 زین Dual-homed Hostدوگانه هاست  آنکه به  ،Dual-homed Firewall دوجداره روالیفا کی

دو  یشبکه مجزا دارا کی، هر دو در NICیا شبکه  واسطنصب دو کارت  قیاز طر ،شودمی گفته

خاموش است. نرم ها واسط نیا نیخودکار ب یابیریموارد مس یاری. در بسهستندشبکه  واسط

مکان ا ادمینشده توسط  میتنظ روالیفا نیانرا بر اساس قو واسطدو  نیب کیتراف روالیافزار فا

وجود  نقطه شکست کیاست که  نیدوگانه منفرد ا روالیفا کیبر  هیخطر تک کند.می رد ای ریپذ

-Denial-ofدر صورت بروز حمله  .فتدامی بخطر زیشبکه ن ،فتدیدستگاه بخطر ب نیدارد. اگر ا

Service (DoS)، ستین یخوب تیوضع کهعبور نخواهد کرد یکیتراف چیه. 
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-Threeسه پا  روالیفا ،رایجاز انواع  یکیاشد. بای چند خانه روالیموارد ممکن است فا یدر بعض

legged Firewall اد قابل اعتم ریبه شبکه غ یکی باشدمی واسطسه  یدارا تنظیمات نیاست. ا

Untrusted Network، به یگریو د یبه شبکه داخل یکی DMZ. 

 ستمیس کهاست ای از شبکه یبخش ،شودمی داده شیشبکه نما ریبه عنوان ز نیهمچن ،DMZیک 

 دایپ یقابل اعتماد به آنها دسترس ریکه به طور مرتب از شبکه غ رندیگمی در آن قرار ییها

 انیبکه جرسه ش نیا نیکه ب یکیرا کنترل کرد تا بتوان تراف فایروالتوان می پس از آنکنند. می

داشته در نظر گرفته شده است دقت  DMZ یکه برا یکیتراف به یتا حدود ،کرددارد را کنترل 

 .دیبپرداز یشبکه داخل کیبه تراف یشتریو سپس با ظن ب باشید

قابل  ریبه شبکه غ میبه طور مستق ،که تاکنون مورد بحث قرار گرفته است ییها روالیاگرچه فا

داده شده  شینما زبانیم ،دهد(می انجام interfaceواسط  کیشوند )حداقل می اعتماد متصل

به  وارد روتر شود و کیتراف یقرار دارد. وقت یو شبکه داخل یینهاروتر  نیاست که ب روالیفا کی

 خواهد شد. یبازرس ،یقبل از ورود به شبکه داخل ،منتقل شود روالیفا

 ادهاستف روالیحالت از دو فا نیداده شده است. در ا شیشبکه نما ریز کی ،مفهوم نیا باتوجه به

ظور من نیشود. به ا یبازرس روالیدر هر دو فا کیتراف دیبا یورود به شبکه داخل یشود و برامی

د به توانمی هشبکه وجود خواهد داشت ک ریز روالیدو فا نیب رایشود زمی داده شیشبکه نما ریز

 جهان عمل کند.ی جمنابع خار یبرا DMZعنوان 

ده و ش ترکیب گریکدیبرآورده کردن الزامات با  یمختلف برا یکردهایرو نیا ،یواقع یایدر دن

 کیکه در  کرده دایرا پ یمعمار میمفاه نیاز ا یممکن است عناصر نیبنابرا ،مطابقت دارند

 خاص کاربرد دارند. تیموقع

 Proxy Serverسرورها  یپروکس

 ستمیس یباشند که رو یتوانند نرم افزارمی ایباشند  یتوانند لوازم خانگمی سرورها یپروکس

 لیدل نیکنند به امی عمل یپروکس روالیفا کیسرورها مانند  نید. انعامل سرور نصب شده باش

 کیتوانند ترافمی اما به طور معمول ،شودمی جادیآنها ا سمترا از ها ستمیس نیکه اتصال وب ب

 یپروکس کی ،جلوه دهند. به عنوان مثال Granular basis دانهدانه  براساسرا  مجازغیرمجاز و 

 که اجازه یند در حالنمراجعه ک یخاص یتهایگروه فروش به وب ساممکن است اجازه دهد  سرور

به  HTTPفراتر از های تیکند. قابل دایپ یدسترس تهایبه همان ساها ورود دادهدهد گروه نمی

 .یافته استگسترش  گرانیو د FTPمانند  ،کیتراف یگریانواع د
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 یارائه دهند. هنگام Caching webبه نام  یاضاف دیعملکرد مف کیتوانند می سرورها یپروکس

نسخه از تمام صفحات  کی ،شده است یکربندیوب پکش  ارائه حافظه یبرا سرور یپروکس کیکه 

 کاربر هرکند. اگر می رهیذخ وداده  لیتحو یداخلهای انهیوب به را کشحافظه  کیوب را که در 

ز آن ا یابیباز یدارد و برا ینسخه محل کیسرور  یپروکس ،بعداً همان صفحه را درخواست کند

ات صفح یباعث بهبود عملکرد وب برا یادیتا حد ز نی. اکندنمی صرفوقت و تلاش  ،نترنتیا

 شود.می یمتقاض

PBX 

است که  یتلفن خصوص چیسوئ کی private branch exchange (PBX)ی خصوص شاخهتبادل 

 PBXارائه دهنده ارتباط از راه دور دارد.  چیبا سوئ میارتباط مستق و ساکن است یدر محل مشتر

 رکتش کیاست که  نگونهیدهد. امی انجام یتلفن داخل ستمیتماس را در س یابیریمس هدایت

 یرونیاز دو خط ب یکیتماس در  نیباشد. ا اشتهد یتلفن داخل 50اما  "خارج"تواند دو خط می

آنالوگ  ستمیاوقات س گاهیکند. می تیمناسب هدا بسطآن را به سمت  PBXشود و می انجام

 .دهدنمی را انجام فعالیتاین  شهیکند اما هممی لیتبد تالیجیرا به د

چرخد. آنها به طور معمول می فرض آنها شیپ ماتیدستگاهها حول تنظ نیبا ا یتیملاحظات امن

 یرپشتاتصالات د یو اغلب حاو ،کنند رییتغ دیشوند که بامی میتنظ ریفرض مد شیپ گذرواژهبا 

 هتفاداتصال و کمک به مشکلات اس یتوانند برامی فروشنده یبانیهستند که توسط پرسنل پشت

 .باشند رفعالیغ دیکه لازم باشد با یمعمولاً شناخته شده بوده و تا زمان یپشتهای درب نیشوند. ا

Honeypot ها 

اطلاعات در مورد  یشده اند و در هنگام جمع آور میهکرها تنظ یهستند که برا ییستمهایس

به  کاملهای شبکه ،موارد یدر بعضدهند. می بیگذراندن زمان حمله فر یرا برا هکرها ،حمله

رکت د توسط شیفقط با کردهاینوع رو نی. اشده اند میمنظور جذاب تنظ نیا یبراها هانی پات نام

 آنها انجام شود. یبر رو حیبا مهارت استقرار و نظارت صح ییها

 کی ادجیمانع از ا و ندارند یمهم ستمیس چیبا ه یمیارتباط مستقها هانی پاتدقت کرد که  دیاب

ع منحرف کردن توجه از منابها ستمیس نیا ییشود. هدف نهامی مناطق شبکه رینقطه پرش به سا

 هانی پات از یوعن Tarpitاطلاعات در مورد حمله است.  شتریهرچه ب یبا ارزش تر و جمع آور
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قرار  یشده است تا حمله مورد بررس یکند با هکر طراح اریارتباط بس جادیکه به منظور ا باشدمی

 .ردیگ

  IDSنفوذ  صیتشخ ستمیس

را دارد.  هاو شبکهها ستمیحمله به س ای رمجازیغ یدسترس صیتشخ فهیاست که وظ یستمیس

از خارج و داخل شبکه را  داتیو مشخص کردن تهد یخارج ساز ،داتیتواند تهدمی سیستم نیا

 یزیخاص برنامه رهای تیخاص در موقعهای واکنش به روش یبراها IDS شتریکند. ب دییتأ

متخصصان و ها ادمینمهم است. آنها به  اریبس IDS یو هشدارها برا رخداد یشده اند. اطلاع رسان

 .شده اند ییحملات شناسا و کجا یدهند که چه زمانمی اطلاع امنیت

بر  یمبتن :که شامل بر منبع اطلاعات است یمبتن IDS یطبقه بند یروش برا نیمتداول تر

 .زبانیمبر  یمبتن ایشبکه 

IDS یا بر شبکه یمبتن NIDS نیتر جیرا IDS بخش شبکه  کیشبکه در  کیاست و بر تراف

ر حالت د دیشبکه با واسطکارت  ،در بخش شبکه کینظارت بر تراف یکند. برامی نظارت یمحل

شبکه نظارت کند.  کیتواند بر ترافمی فقط NIDSباشد.  تنظیم شده Promiscuous بی قاعده

که  یستمیحمله به س رینظ ،افتدمی اتفاق ستمیس کیرا که در  یداخل تیتواند فعالنمی امر نیا

 کی ریتحت تأث NIDSنظارت کند.  ،شودمی انجام ستمیس یمحل نالیبه ترم ستمیبا ورود به س

 کند.می بخش شبکه را کنترل کیفقط  NIDS یبه طور کل رایقرار دارد ز افتهی رییشبکه تغ

IDS یا زبانیر مب یمبتن HIDS یلاص تیکند. مسئولمی واحد نظارت ستمیس کیدر  کیبر تراف 

اطلاعات موجود در  از HIDSآن نصب شده است.  یاست که بر رو یستمیآن محافظت از س

های تیکند. قابلمی استفاده ستمیمربوط به سهای Logعامل و  ستمیس ممیزی یرهایمس

 است. ستمیسهای Logو  ممیزیهای Logکامل بودن  یگچگون محدود به HIDS ییشناسا

 :شوندمی میتقس ریزهای به دسته شتریب IDSهای یساز ادهیپ

 بر امضاها یمبتن Signature-based: نوع  نیاIDS لیو تحل هیرا تجز کیتراف 

 IDSداده  گاهیکه در پا ،نام امضاها با ،حالت یالگوها ایحمله  یکند و آن را برامی

سوء  صیتشخ ستمیاز آن به عنوان س نیهمچنکند. می سهیمقا ،ساکن هستند

حملات تواند می اما تنها ،است رایج اریبس IDSنوع از  نی. اگرچه اشودمی ادیاستفاده 

ارائه شده  یدهد و فقط به اندازه امضاها صیداده خود تشخ گاهیبا پا سهیرا در مقا

 .باشدمی یمکرر ضرورهای یبروزرسان و است مؤثر
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 بر امضا هستند یمبتن IDS یدو نوع اصل

 الگو قیتطب Pattern-matching IDS: سهیحمله مقا یالگوها داده پایگاهرا با  کیتراف 

 را انجام یمراحل خاص ،حمله یمنطبق با الگو کیتراف ییهنگام شناسا IDS .کندمی

 .دهدمی

 رسمی  قیتطبStateful-matching: IDS کند. می عامل را ضبط ستمیس هیحالت اول

ه شده را نقض کند منجر ب فیتعر نیکه بطور خاص قوان ستمیس حالتدر رییهرگونه تغ

 شود.می یاطلاع رسان ایارسال هشدار 

 یناهنجار بر یمبتن Anomaly-based: نوع  نیاIDS لیو تحل هیرا تجز کیتراف 

 کیذکور م کیتراف ایکند که آ نییکند تا تعمی سهیمقا یعاد کیکند و آن را با ترافمی

 ایار بر رفت یمبتن ستمیس کیاز آن به عنوان  نی. همچنریخ ایشود می محسوب دیدهت

گونه است که هر نیوجود دارد ا ستمینوع س نیکه در ا یشود. مشکلمی استفاده لیپروفا

 false غلطمثبت  جهینت ،مورد انتظار گزارش شده یخارج از هنجارها یکیتراف

positives سه نوع بیشتر استبر امضا  یمبتنهای ستمینسبت به س .IDS بر  یمبتن

 :وجود دارد یناهنجار

 یآمار یبر ناهنجار یمبتن Statistical anomaly-based: IDS زنده  طیاز محLIVE 

 پروفایلی ،باشد شتریب IDS. هرچه مدت زمان کار ردیگمی نمونه ،ها تیثبت فعال یبرا

از  یادیکه تعداد ز پروفایلی جادیا ،حال نیتر است. با ا قیکه ساخته خواهد شد دق

 انهآستباشد.  ریتواند دشوار و وقت گمی نداشته باشد false positives کاذبموارد مثبت 

 پایینحد از  شیب آستانهمهم است.  IDS نوع نیدر ا تیانحراف فعال Thresholdیا 

لط غ یاز حد بالا منجر به منف شیکه آستانه ب یدر حال ،شودمی کاذبمنجر به مثبت 

false negatives شود.می 

 یبر ناهنجار یپروتکل مبتن Protocol anomaly-based: IDS که  ییاز پروتکل ها

ساخته شده با  یکاربرد عاد به صورت یک پروفایلدارد.  ینظارت خواهد کرد آگاه

 شود.می سهیمقا تیفعال

 یکیتراف یبر ناهنجار یمبتن Traffic anomaly-based: IDS یکیتراف یالگو راتییتغ 

آستانه  ریید. تغنشومی سهیبا نمونه مقا ندهیآ کیتراف یالگوها هیکند. کلمی یابیرا رد

 صیتشخ یبرا لترینوع ف نیخواهد شد. ا غلط یمنف ایکاذب باعث کاهش تعداد مثبت 
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ابت ث یبه اندازه کاف اربرک تیاما ممکن است فعال ،است یعال اریحملات ناشناخته بس

 کند. یساز ادهیرا پ ستمیس نینباشد تا بتواند به طور مؤثر ا

 بر اکتشاف یمبتن ای قانونبر  یمبتن Rule- or heuristic-basedنوع از  نی: اIDS 

بر  یتنمب یسیموتور استنتاج و برنامه نو ،دانش هیپا کیخبره است که از  ستمیس کی

 کیو ترافها شده است. داده یکربندیپ نیکند. دانش به عنوان قوانمی استفادهقانون 

 شده اعمال لیتحل کیترافمربوط به  نیو قوان رندیگمی قرار لیو تحل هیمورد تجز

. در کندمی استفاده "یریادگی" ید. موتور استنتاج از نرم افزار هوشمند خود برانشومی

آن اغلب به  وشوند می شروعها اعلان ایهشدارها  ،حملههای یژگیو تیصورت رعا

 شود.می خبره گفته ستمیس ای IF / THEN ستمیس

IDS کی اپلیکیشنبر  یمبتن IDS های فایلاست که  یتخصصLog کی یرا براها تراکنش 

 ارائه اپلیکیشناز  یمعمولاً به عنوان بخش IDSنوع  نیکند. امی لیو تحل هیواحد تجز اپلیکیشن

 کرد. یداریخر add-on یتوان آن را به عنوان افزودنمی ایشود می

 ،یریپذ بیآس لیو تحل هیتجزهای ستمیکنند شامل س لیرا تکم IDS کیتوانند می که ییابزارها

ها Honeypot ،داده شد حیپر شده است. همانطور که قبلاً توض یو سلولهاها هانی پات

ها ادمینشده اند تا  یکربندیپ نیجذب مهاجم یبرا تیهستند که با کاهش امن ییستمهایس

 Padded cells شده یبسته بند یمورد فنون حمله اطلاعات کسب کنند. سلولها دربتوانند 

 .کندمی هنگام حمله منتقل یک مهاجم هستند که یاصخهای زبانیم

IPS 

 فهیاست که وظ یستمیس Intrusion prevention system (IPS) یا از نفوذ یریشگیپ ستمیس کی

و مهار  یریجلوگ یاقدامات لازم را برا IPS ،از حملات را بر عهده دارد. با شروع حمله یریجلوگ

تواند می IPSباشد. اگرچه  زبانیم ایبر شبکه  یمبتن IDSتواند مانند می IPSدهد. می حمله انجام

 Rate-based )معیار(نرخ مبتنی بر متر کیتواند از می اما ،باشد یناهنجار ایبر امضا  یمبتن

Metric کند.می لیرا تحل کینوع تراف نیو همچن کیاستفاده کند که حجم تراف 

 صیاز حمله در مقابل تشخ یریجلوگ یاضافه شده برا تیامن لیبه دل IPS یاجرا ،موارد شتریدر ب

 (Load)بارگزاری ییکارا IPS کی یاجرا ،نیدارد. علاوه بر ا IDSنسبت به  یشتریب نهیهز ،یسادگ

 .دارد IDS اجرای کی از یشتریب
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 Wireless Access Point میس یب ینقطه دسترس

 Wi-Fiدهد تا با استفاده از می اجازه میس یب یبه دستگاهها APیا میس یب ینقطه دسترس کی

 Physical , Data Linkهای هیشوند. در لا متصل یمیشبکه س کیمربوطه به  یاستانداردها ای

 ند. نکمی کار 1و  9های هیلا

 Mobile Devices سیارهای دستگاه

 و یکیالکترون کتابخوان ،هوشمندهای تلفن ،تبلت ،از جمله لپ تاپ - سیارهای دستگاه

ت شده اند. در صورها دستگاه نیبه پرکاربردتر لیبه سرعت تبد - یفناور شپوشهای دستگاه

اتخاذ  را سیاردستگاه  یرسم یتیامن استیس دیسازمان با کی ،یشخصهای مجاز بودن دستگاه

به ارمغان آورد.  سازمان یرا برا Bring-your-own-device (BYOD) ی یاتیامن سیاستکند و 

را در  NAC به شبکه یسرور کنترل دسترس یممکن است بخواهد راه انداز نیهمچنسازمان 

را  یتیامن طیحداقل شرا ونددیپمی که به شبکه یشود که هر دستگاه مطمئنتا  ردینظر بگ

 .شودمی نهیقرنط ،را برآورده نکند یتیامن طیکه حداقل شرا یکند و هر دستگاهمی برآورده

 Network Routing شبکه یابیریسم

کند و می در آن کار IPاست که ای هیهمان لا نیا ،افتدمی اتفاق OSIمدل  3 هیدر لا یابیریمس

تقال انهستند که باعث  ییدستگاه هاها . روتررندیگمی و مقصد در بسته قرار مبدا IPهای آدرس

 IPهای شبکه درها انهیکه را یشوند. هنگاممی IPمختلف های در شبکهها ستمیس نیب کیتراف

شد تا بتواند با ی داشتهروتر دسترس به نکهیتوانند ارتباط برقرار کنند مگر ا، نمیهستند ختلفم

 ند.نمنتقل ک گریدهای را به شبکهها بسته

 دارند.می نگه یابیریجدول مس کیرا در  گریدهای شبکه یرهایروترها اطلاعات مربوط به مس

 نیوارد ا یبصورت دستها Administratorروش جمع شوند.  نیتوانند به چندمی جداول نیا

که با همان پروتکل در حال اجرا  ییبه روترها ایپو یابیریمسهای پروتکل ای ،شوندمی رهایمس

 ،یستد تنظیماترا تبادل کنند.  یابیریو اطلاعات مس یابیریدهند تا جداول مسمی هستند اجازه

ده توسط ش جادیا یاضاف کیرا دارد که از تراف تیمز نیا ،شودمی دهینام ایستا یابیریمس نیهمچن

 ،آوردمی راهمرا ف یابیریرفتار مس قیکند و امکان کنترل دق یریجلوگ ایپو یابیریمسهای پروتکل

 Manual Intervention یبه مداخله دست ،(Link Failure) نکیدر ل یدر صورت بروز خراب ماا
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ا شوند اما قادر به واکنش در ارتباط بمی کیتراف جادیباعث ا ایپو یابیریمسهای دارد. پروتکل ازین

 هستند. یبدون مداخله دست کیقطع ارتباط و بازگرداندن تراف

 کیآورند که بتواند ترافمی امکان را به وجود نیا یابیریمسهای پروتکل ،یتیامن دگاهیاز د

 دمانیدرباره چ یدهد تا اطلاعات ارزشمندمی امکان را نیو به هکر ا بگیرد را یابیریمس یروزرسانب

 .شبکه کسب کند

 یصاص( از پروتکل اختگیردمی قرار مورد استفاده شتریب دی)شا سکویسهای دستگاه ،نیعلاوه بر ا

تا در کنند می استفاده Cisco Discovery Protocol (CDP)فرض به نام  شیبه طور پ 1 هیلا

اطلاعات  نتوا، میCDPهای . در صورت ضبط بستهاطلاع دهند گریکدیخود به های تیمورد قابل

 باشد. دیاز شبکه قبل از حمله مف ینقشه بردار یتواند برامی بدست آورد که یاضاف

 شود.می ی بررسیابیریمسهای تضاد پروتکلمو  سهیبخش مقا نیدر ا

 هیبریدی یابیریمس ای ،وندیحالت پ ،مسافت بردار

 Distance Vector, Link State, or Hybrid Routing 

نها دارند که هنگام استفاده از آ یمتفاوت یاتیعمل اتیو خصوصها تیقابل یابیریمسهای پروتکل

های . پروتکلیو خارج یوجود دارد: داخل یدر دو نوع اساس یابیریمسهای گذارد. پروتکلمی ریتأث

جموعه م کیشبکه که توسط  کی ،شودمی خودمختار استفاده ستمیس کیدر  یداخل یابیریمس

 ریمس یرونیب یابیریمسهای شود. پروتکلمی شرکت واحد اداره کیبه طور معمول  ،ادمین هااز 

 یاتفاقات یابیرینوع مس نیاز اای کنند. نمونهمی یشرکت را طهای شبکه ایها ستمیس نیب کیتراف

 دهد.می رخ نترنتیاست که در ا

از  شیکه عملکرد آنها را ب رندیتوانند در سه دسته قرار بگمی نیهمچن یابیریمسهای پروتکل

(. شرفتهیبردار مسافت پ ای) هیبریدیو  وندیحالت پ ،کنند: بردار مسافتمی فیمحدوده خود توص

 ریمس نیبهتر نییتع یاست که برا یو روش کیشده در تراف جادیا زانیمربوط به م شتریتفاوت ب

 ،یریگ میتصم یشود. به مقدار استفاده شده برامی شبکه استفاده کیممکن به  یرهایاز مس

 ،ریسم نیبهتر نییتع جهیو در نت کیمحاسبه متر یشود و هرکدام برامی گفته Metric کیمتر

 دارند. یروش متفاوت

 به زمان کیخود در  هیهمسا یخود را با روترها یابیریکل جدول مسمسافت بردار های پروتکل

از  نیکنند. آنها همچنمی جادیسه دسته ا دررا  کیتراف نیشتریب جهیدر نت ،گذارندمی اشتراک
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 یاست که برا ییتعداد روترها یکنند. تعداد هاپ به سادگمی استفاده Hop Countبه نام  کیمتر

 شده است. یشبکه ط کیبه  دنیرس

 ه اشتراکب گانیبا همسا( را یابیشبکه )قطع ارتباط و باز راتییفقط تغ وندیحالت پهای پروتکل

 کیاز  نیدهند. آنها همچنمی کاهش اریشده را بس جادیا کیتراف زانیم جهیدر نت ،گذارندمی

 رباند ه یمانند پهنا یادیز یبر فاکتورها یکنند که مبتنمی تر استفاده دهیچیپ اریبس کیمتر

ممکن  ،ها پروتکل نیاز ا یکیهنگام استفاده از  نیاست. بنابرا پیوندو تراکم در هر  ریدر مس وندیپ

اشد از هاپ را داشته ب یشتریاگر تعداد ب یانتخاب شود حت ریمس نیبه عنوان بهتر یریاست مس

 دارد. یتراکم کمتر یعنی ،برخوردار است یباند بهتر یانتخاب شده از پهنا ریمس رایز

 ،EIGRPدهند. می هر دو نوع را نشانهای یژگیو شرفتهیپ ای هیبریدی مسافتبردار های پروتکل

 EIGRPنوع است. در گذشته به  نیتنها نمونه ا ،گیردمی بخش مورد بحث قرار نیکه بعدا در ا

و  IGRP)که  سکویس ،شد اما در چند سال گذشتهمی گفته هیبریدیپروتکل  کیبه عنوان 

EIGRP ت هر ممکن اس نیبنابرا ،است هدینام شرفتهیپ مسافتبردار  را پروتکل نیکرد( ا جادیا

 نیتررایجمورد از  نیچند ،یبعدهای . در بخشدیدو اصطلاح مورد استفاده را مشاهده کن

 به طور خلاصه مورد بحث قرار گرفته است. یابیریمسهای پروتکل

RIP 

پروتکل بردار مسافت  کی Routing Information Protocol (RIP) یابیریپروتکل اطلاعات مس

 هی)لا 3 هیدر لا پروتکل نیا .RIPv2و  RIPv1دو نسخه است:  یبر استاندارد است که دارا یمبتن

کل  هیثان 30کنند و هر می استفاده کیمتر کیکند. هر دو از هاپ به عنوان می فعالیتشبکه( 

 یکربندیپ یبراراه  نیساده تر RIP. اگرچه ندگذارمی خود را به اشتراک یابیریمسهای جدول

 دیکوچک مف اریبسهای فقط در شبکه نیبنابرا ،باشدمی عدد 95اما حداکثر تعداد هاپ  ،باشدمی

 یطبقات یابیریتواند مسمی فقط RIPv1است که  نیدو نسخه ا نیا نیتفاوت ب نیاست. بزرگتر

 ،شده است سازی ادهیآن پ رد CIDRکه ای تواند در شبکهمی RIPv2که  یرا انجام دهد در حال

 .شود یابیریمس

برنامه از  نیدارد. ا Subnet Mask شبکه ریز پوشش یا ماسک کی RIPv1، RIPv2بر خلاف 

 کند.می را مشخص یکند و هاپ بعدمی یبانیپشت گذرواژه دییتأ تیامن
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OSPF 

Open Shortest Path First (OSPF) است. از ها بر استاندارد یمبتن وندیپروتکل حالت پ کی

 از ملاحظات محاسبه یاریکه براساس بس شودمی استفاده Cost نهیهز عنوانبا  کی)معیاری(یمتر

 یابیریدر مس یریگ میتصم RIPبردار مسافت مانند  یابیرینسبت به پروتکل مس OSPFشود. می

و  یابیریاز مس یتر قیعم اریدانش بس ،OSPFکامل از  یریبهره گ یکند. برامی تر دهیچیپرا 

 رایز موفق بودهبزرگ  اریبس اسیمق باهای در شبکه تیتواند با موفقمی و لازم است OSPFخود 

 .وجود ندارد پیها تعداد حداقل چیه

OSPFv2 دانند ارتباط برقرار می که یریدر مورد مس گرید یدهد تا با روترهامی به روترها اجازه

 Link state Advertisements یا وندیپ حالت اعلاناتروترها از  نیب رهایارتباط مس یکنند. برا

(LSAs) د.شومی استفاده 

Interior Gateway Routing Protocol (IGRP) 

است  یاختصاص Ciscoمنسوخ  یابیریپروتکل مس کی IGRP یا یدروازه داخل یابیریپروتکل مس

 ادهیدر آن پ CIDRکه  یطیآن در کار در مح ییعدم توانا لیبه دل یواقع یایکه احتمالاً در دن

 IGRP (EIGRP) شرفتهیبا نسخه بدون کلاس پ پروتکل نی. اشودنمی مشاهده ،شده استسازی 

 .شده است نیگزیجا یبحث بعد در

Enhanced IGRP (EIGRP) 

دار پروتکل بر کیاست که  سکویبدون س یاختصاص یابیریپروتکل مس کی IGRP شرفتهیپ

 وندیهر دو حالت پهای یژگیاز و یبرخ EIGRP نیشود. امی در نظر گرفته شرفتهیپ ای مسافت

آن  یندارد و اجرا جوددر شمارش هاپ و یتیمحدود چیه نیدهد. همچنمی را نشانمسافت و 

 باشند. سکویلازم است که همه روترها س ،وجود نیاست. با ا OSPFساده تر از  اریبس

VRRP 

 ،کنندمی استفاده یابیریمس یکه از آن روتر برا ییها زبانیتمام م ،شودمی غیرفعالروتر  یوقت

 نخواهند بود. گریدهای به شبکه کیقادر به ارسال تراف

 کیدر واقع  Virtual Router Redundancy Protocol (VRRP) یروتر مجاز یپروتکل افزونگ 

 نینداز چ ،روتر شدنغیرفعال شود تا در صورت می بلکه از آن استفاده ستین یابیریپروتکل مس

 IPشبکه با آدرس  کیهای زبانیتحمل خطا استفاده کند. تمام م به خاطر یمشتر یدروازه برا
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 ساسبرا یمتعدد یکیزیف یشوند. روترهامی میفرض آنها تنظ شیبه عنوان دروازه پ یروتر مجاز

روتر در دسترس  ،شدن غیرفعال در صورت یحت نیبنابرا ،شوندمی یآدرس نقشه بردار نیا

 خواهد بود.

IS-IS  

Intermediate System to Intermediate System (IS-IS) دهیچیپ یابیریپروتکل مس کی 

است.  وندیپروتکل حالت پ کی نیاست. ا OSIهای بر پروتکل یمبتن IPاز  شتریاست که ب یداخل

 کیتراف IS-ISاما  ،دارد یشتریعملکرد ب OSPFشود. می دهینام IS-IS کپارچهی TCP / IP یاجرا

 شود.می پیاده سازی OSPFکمتر از  اریکند و بسمی جادیا OSPFنسبت به  یکمتر

BGP 

 یرونیب یابیریپروتکل مس کی Border Gateway Protocol (BGP) مرزی یابیریپروتکل مس

ار خودمختهای ستمیس نیب ریمس نیشود. امی محسوب ریپروتکل بردار مس کیکه  باشدمی

Autonomous Systems (AS) ها زبانیم دروازه ایGateway Hosts نترنتیکند و در امی حرکت 

 یبراها ادمینتواند توسط می دارد کهای یغنهای یژگیمجموعه از و BGPشود. می استفاده

شود. با  یو کنترل آن دستکار ASبه  کیورود تراف قیو کنترل روش دق ریکنترل انتخاب مس

یا  Application هیپروتکل لا کی BGP. باشدمی تنظیماتو  فهم نیتر دهیچیاز پ یکی ،حال نیا

 ( است.7 هیبرنامه )لا

 Transmission Media رسانه انتقال

 تفادهشبکه اس کیانتقال تراف یاست که برای شبکه کابل کیرسانه انتقال مورد استفاده در 

 یتیمسائل امن ،حداکثر فاصله ،حداکثر سرعت یانتقال مختلف داراهای از رسانه کیشود. هر می

 ،شبکه یتوپولوژ ،یبخش ما در مورد کابل کش نیمتفاوت هستند. در ا طیمختلف و مح

 .میکنمی بحث شود،می مطرح CISSPکه در آزمون  WANهای یشبکه و فناورهای یفناور

 Cabling یکابل کش

انتقال اطلاعات  یرا براای واسطه یساکن است و به سادگ OSIمدل  یکیزیف هیدر لا یکش کابل

 ینور بریف ،الیاز جمله کواکس یمختلفهای به کابلها به اتفاق داده بیقر تیکند. اکثرمی فراهم
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 نشان یکیرا از نظر ولتاژ الکترها دادهها کابل نیاز ا یشوند. برخمی منتقل پیچ خوردهبهم  زوجو 

 کنند. می ینور را دستکار ،ن دادن داده هانشا یبرا نوری بریفهای که کابل یدهند در حالمی

که در  ییارهایاز مع یکی. کرد سهیمقا گریکدیرا با ها کابل دیتوانمی اریمع نیبا استفاده از چند

باشد. می Attenuationتضعیف  یکابل برا تیحساس زانیم ،دارد تیاهم یرابطه با شبکه ساز

کند می فیرا تضع گنالیس نیا دهد.می هنگام عبور از کابل رخ گنالیس دنیرس در زمانتضعیف 

که  تسین یقو یبه اندازه کاف گرید گنالیاز نقاط )در هر نوع کابل متفاوت است( س یو در برخ

 نیحداکثر طول هستند. ا یداراها تمام کابل ،لیدل نیدر مقصد خوانده شود. به هم یبه درست

 صادق است. باشد،می تهیسیالکتر ای ینور بریکابل ف نکهیامر بدون توجه به ا

در  کابل قیاز طر دادهارسال  زانیداده آنهاست که م زانیم ،انواع کابل ها سهیمقا گرینکته مهم د

 90رخ از ن ،داشته است یریچشم گ شرفتیپها سال یمنطقه در ط نیکند. امی فیرا توص هیثان

های در شبکه هیدر ثان تیگابیگ 90 یو حت Mbps 9000به  LANشبکه  کیدر  هیبر ثان تیمگاب

 .پیشرفت کرده است بالاتر( با سرعتها data centerدر  یامروز )و حت

 نیریااز انواع کابل آسانتر از س ینصب برخسهولت نصب است.  ،هنگام انتخاب نوع کابل گرینکته د

صب ن هزینه کهمجموعه مهارت خاص دارد  کیبه  ازینصب ن یبرا ینور بریف یاست و کابل کش

 برد.می آن را بالا

 ایتوانند اطلاعات را نشت ها میکابل است. کابل تیبحث ما( امن یسرانجام )و از همه مهمتر برا

. ندنفوذ کنکابل  قیتوانند از طرمی هکرها ،به آنها یکیزیف یکنند. در صورت دسترس پخش

آنها  تیدر حساس ،مجاز متفاوت باشند تیتوانند در طول و ظرفها میهمانطور که انواع کابل

 .هستندمتفاوت  زینها نوع از دست دادن داده نیبه ا نسبت

 Coaxial کواکسیال

همان  ،ودب الیکواکس ،گرفتمی مورد استفاده قرار یشبکه ساز یکه برا هاکابل نوع نیاز اول یکی

 یکرد. اگرچه کابل کشمی خانه منتقلها ونیلیرا به م یکابل ونیزیکابل که تلو بنیادینوع 

 ،ردیگیم هنوز مورد استفاده قرار کابل گریانواع د سازگاری کم باکم و  تیظرف لیبه دل ،الیکواکس

 منسوخ شده است. باًیتقرها LANدر استفاده از آن اما 

نام که  Thicknetتر با نام  میشود. نوع ضخمی ضخامت ارائه ایدر دو نوع  الیکواکس یکابل کش

 مورد استفاده قرار زیکابل ن گریانواع د یبرا ،ینامگذار ستمیس نیدارد. ارا  10Base5 یرسم

است که  یمعن نیبه ا 10Base5دهد. در مورد می در مورد کابل ارائه تیواقع نیچند که ردیگمی
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از  Thicknetکند.  یطتواند می ت رافو 9660 باًیاست و تقر هیدر ثان تیمگاب 90انتقال  بهقادر 

 یدارا رایشده است ز ینامگذار بیترت نی)به ا Vampire tap کیکند: می دو نوع کانکتور استفاده

 .N (N-connectors)کند( و اتصالات می است که کابل را سوراخای سنبله

Thinnet 10 ایBase2 شد ینامگذار یکند. اگرچه وقتمی کار هیدر ثان تیمگاب 90با سرعت  زین 

. هر افتیکاهش  فوت 995اما بعداً به  ،باشد فوت 100 طی کردنشد که قادر به می ینیب شیپ

کند: می از دو نوع کانکتور استفاده Thinnet .رندیگمی مورد استفاده قرار باس یدو نوع در توپولوژ

 .Tو اتصالات  BNCاتصالات 

هسته  میس کی بااست که  یرونیبای استوانه)عایق(  پوشش کی یدارا الیکواکس

را احاطه کرده است. به مرور زمان  (Thinnet) بهم تابیده شدههسته  کی ای (Thicknet)جامد

نوع کابل  نیا نیگزیجا یشتریبا توان ب ینور بریف یو کابل کش پیچ خورده بهم زوجکابل کشی 

کابل  نیبه ا یکیزیف یدسترس نیبنابرا ،تقابل استفاده اس الیکواکس ی. کابل کشندشد یکش

م دور از چش دیشود بامی شود. اگر از آن استفاده یریجلوگ ایدر صورت امکان محدود  دیبا یکش

 دهد.می را نشان الیساختار کابل کواکس 96-6باشد. شکل 

 
 الیکواکس یکابل کش :16-4شکل 

 Broadcast-Basedاست که  نیا باس یتوپولوژ کیدر  الیکواکس یتیاز مشکلات امن گرید یکی

بط را ض کیتواند همه ترافمی متصل در هر نقطه از شبکه اسنیفر کیاست و بدان معناست که 

 کند. 
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 Twisted Pair پیچ خورده بهم زوج

 دهیامن بهم پیچ خوردهزوج  یشود کابل کشمی افتیشبکه که امروزه  ینوع کابل کش نیرایجتر

کوچکتر وجود  به حالت زوج میدر داخل کابل چهار س رایشود زمی گفته لیدل نیشود. به امی

ه ک ییها میس ی کهدر صورت ،چشیپ نیا علت طراحی خورده اند. چیپ ای بهم تابیدهدارد که 

 Crosstalk به نام متقاطعای دهیبردن پد نیاز ب یبرا داشتندتداخل  گریکدیداخل کابل هستند با 

از  یآن دارد. در برخ پیاده سازیبه  یشود بستگمی که استفاده هایی میس زوجتعداد  .باشدمی

 استفاده میس زوجاز هر چهار  گرید یشود و در برخمی استفاده زوجفقط از دو ها یساز ادهیپ

 دهد.می را نشان پیچ خورده بهم زوجساختار کابل  97-6شود. شکل می

 
 پیچ خورده بهم زوج یکابل کش :13-4شکل 

شود. می ارائه UTP و محافظت نشده STP محافظهای در نسخه بهم پیچ خورده زوج یکابل کش

 حاصل EMI یسیو تداخل الکترومغناط RFI فرکانس ییویمحافظت در برابر تداخل راد جز یزیچ

خطوط برق تداخل  از EMIکه  یدر حال ،در منطقه تداخل دارد ییویاز منابع راد RFIشود. نمی

است که در هر دو قسمت  یتداخل نیشود که امی دهینام (حالت معمول زینو) EMI رایجدارد. نوع 

ود. شمی ظاهر نیو زم یریمدار اندازه گ کیهای ترمینال ایو مدار(  گنالی)بازگشت س گنالیس

 نهیشود و هزنمی حاصل یزیچ چیه STPبا استفاده از  ،نداشته باشند یمشکل RFIو  EMIاگر 

 دارد. زین یشتریب

 دهبهم پیچ خور زوج کی درشود می استفاده فیبر نوریو  الیکه با کواکس ینامگذار ستمیس

 :دیشومی روبرو بهم پیچ خورده زوجانواع عمده با  ریشود. در زمی استفادهنیز

 10BaseT   کندمی کار هیبر ثان تیمگاب 90با سرعت. 

 100BaseTکندمی کار هیبر ثان تیمگاب 900شود. با سرعت می دهینامنیز  عیسر اترنت نیهمچن. 
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 1000BaseT آنبه Gigabit Ethernet 9000شود. با سرعت می گفته زین Mbps کندمی کار. 

 10GBaseT: کندمی کار هیبر ثان تیگابیگ 90 سرعتبا. 

 فمختلهای یاست و در دسته بند یمختلفهای تیقابل یدارا پیچ خورده بهم زوج یکابل کش

دسته  علیرغمدهد. می آنها را نشان اتیانواع عمده و خصوص 5-6جدول شود. می یرتبه بند

اجرا  گنالیس تضعیفمتر قبل از  900توان حدود می را پیچ خوردهبهم  زوج یکابل کش ،یبند

 .شود

 
 پیچ خورده بهم زوجهای دسته :5-4جدول 

 Fiber optic ینور بریف

 ای یداخل شهیش کی دارای زیرشاخه کند کهمی استفاده یاز منبع نور ینور بریف یکش کابل

شود یم هسته توسط روکش پوشانده شده است که باعث نی. اباشدمی کابل در یکیهسته پلاست

شود می استفاده Backboneمحدود شود. اغلب به عنوان ستون فقرات شبکه  برینور به هسته ف

 کلشود. ش مشاهده زین یکابل ونیزیتلو یساز ادهیو پ تلفن ،نترنتیممکن است در ا یو حت

 دهد.می را نشان ینور بریساختار کابل ف 6-99
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 ینور بریف یکابل کش :18-4شکل 

و صفر  یک صورتکند که بتوان آن را به می یدستکار یانور را به گونه ،ینور بریف یکابل کش

کاملاً  Crosstalkو  EMI، RFIدر برابر ،ستین یکیالکتر هیبر پا ستمیس نیکرد. از آنجا که ا ریتعب

 یواستراق سمع بر ر ای یاما بهره بردار ،ستین رممکنیاگرچه غ ،نینفوذ است. علاوه بر ا رقابلیغ

 کابل یمنجر به خراب ضربه خوردن با ،موارد شتریمشکل تر است. در ب اریبس نوریبریکابل ف

 شود.می همه کاملاً آشکار یصورت برا نیکه در ا ،شودمی

شود. حالت می عرضه Multi-modeو چند حالته  Single modeمنفرد  حالت کیدر  نوریبریف

نوع  دو نیاز ا ،کندمی شده است استفاده هیته زریل کیپرتو واحد نور که توسط  کیمنفرد از 

از  چند حالته همزمان فیبرنوری باشد.می نیو گرانتری دارد شتریب برد حالت منفرد نوریفیبر

و ارزانتر است.  دارد کوتاهتری دبر ،کندمی استفاده LEDاز  ،کندمی نور استفاده یپرتو نیچند

 راهمرا ف یشتریب تیظرف نیرود و همچنمی فراتر الکتریکی یهر نوع کابل کشاز در هر صورت 

 لاوه بر، عاین نوع همچنین برای خریددارد.  یاشکالات نوری بریف یکابل کش ،حال نی. با اکندمی

 .داراستنیز را نصب  پرهزینه ترین ،کابل کشی نیگران تر

 آنها را نشان علمیهای انتخاب شده و حداکثر فاصله نوریبریاز مشخصات ف یبرخ 6-6جدول 

 دهد.می

 
 بریمشخصات انتخاب شده ف :6-4جدول 
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 شبکههای یتوپولوژ

آنها  یفیزیک یداده استفاده شده( و توپولوژ ریآنها )مس یمنطق یتوان با توپولوژمی راها شبکه

 یوپولوژو ت یمنطق یتوپولوژ ،موارد شتریکرد. در ب فی( توصگریکدیبه ها )نحوه اتصال دستگاه

شبکه  یهایبخش هم توپولوژ نی. در اباشدنمی اینگونه کل به طورهستند اما  کسانی یکیزیف

 .ردیگمی مورد بحث قرار یکیزیو هم ف یمنطق

 Ring حلقه

 رینجزای حلقه ایای رهیبه صورت داها است که در آن دستگاه یموضوع یکیزیحلقه ف یتوپولوژ

اه دستگاه به دستگ کیحلقه را از ها داده ،باشد یحلقه منطق کی نیشوند. اگر شبکه همچنمی

ر ها دداده کنندهعیتوز واسط ،کنندمی استفاده یتوپولوژ نیاز ا یچرخانند. دو فناورمی گرید

 نیهر دو ا. Token Ringو  Fiber Distributed Data Interface (FDDI) یبرنوریشبکه ف

 کی 91-6مورد بحث قرار گرفته اند. شکل  اتیبا جزئ "شبکه یهایفناور"در بخش ها یفناور

 دهد.می حلقه را نشان یتوپولوژ

 
 Ring Topology حلقه یتوپولوژ :13-4شکل 

کسته ش لیبه دل ،شکست در خط رخ دهد کیاست که اگر  نیحلقه ا یاز اشکالات توپولوژ یکی

های یفن آور". همانطور که در بخش رندیگمی قرار ریتحت تأثها ستمیتمام س ،شدن حلقه
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عملیات تحمل خطا  یبرا وبلحلقه د کیبا  FDDIشبکه  کی ،کرد دیمشاهده خواه "شبکه

 .دهدمی آدرس دهی را انجام

Bus  

 کیه بها تمام دستگاه یتوپولوژ نیاترنت مورد استفاده بود. در ا یتوپولوژ نیاول Bus یتوپولوژ

 کی دگردنمی بازاست. شبکه به عقب  یقطع یانیدو نقطه پا یشوند که دارامی خط واحد متصل

 یتیمسئله امن کیتواند می که ،بر پخش است یمبتن یتوپولوژ نیدهد. انمی لیحلقه را تشک

ه پروتکل متصل به هر نقطه از شبکه قادر ب تحلیل کننده ای اسنیفر کیکه  لیدل نیباشد به ا

 خواهد بود. کیتراف هیضبط کل

وقفه در هر نقطه از  کی. اگر داردرا  Ring خطر همان Bus یتوپولوژ ،از نقطه نظر تحمل خطا

 یراالزام خاص ب کی ،نی. علاوه بر ارندیگمی قرار ریتحت تأثها تمام دستگاه ،فتدیخط اتفاق ب

در ها گنالیمجدد س برگشتمانع  و ابدیخاتمه  Busیانتها در دیاست که با نیا یتوپولوژ نیا

در مورد  ،شودمی بحث شتریب Collisionsها تصادمدر مورد  بعدیهای در مبحثشود. )می خط

ش را کاه یبازده کل وارسال شوند  قرار گرفته مورد تصادمهای مجبور است دوباره بستهتصادم 

-6کار نخواهد کرد. شکل  یشبکه به درست ،انجام نشده باشد یخاتمه به درست نیدهند.( اگر ا

 دهد.می را نشان Bus یتوپولوژ 10

 
 bus یتوپولوژ :21-4شکل 
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 Star ستاره

گاه دست کیبه ها تمام دستگاه ،یتوپولوژ نی. در ارا دارد کاربرد نیتر جیرا امروزه ستاره یتوپولوژ

به  است که اگر اتصال نیا یتوپولوژ نیا یایاز مزا یکی(. چیسوئ ایشوند )هاب می متصل یمرکز

 یرگیددستگاه  چیو ه ردیگمی قرار ریفقط آن دستگاه تحت تأث ،هر دستگاه واحد خراب شود

 ای ابهنقطه شکست ) کیاست که  نیا یتوپولوژ نیا ی. نکته منفگیردنمی تحت تاثیر قرار

. شکل درنیگمی قرار ریتحت تأثها تمام دستگاه ،خراب شود چیسوئ ای( وجود دارد. اگر هاب چیسوئ

 دهد.می ستاره را نشان یتوپولوژ 6-19

 
 ستاره یتوپولوژ :21-4شکل 

 Meshتار عنکبوتی یا 

اما  ،موجود استهای در مورد بحثخطا تحمل  نیشتریبدارای تار عنکبوتی  یاگرچه توپولوژ

 گریدهای به تمام دستگاهها تمام دستگاه ،یتوپولوژ نی. در اباشدمی پرهزینه زیاستقرار آن ن

های و کابلها واسطبه  ازین نیاما همچن ،کندمی امر تحمل کامل خطا را فراهم نیمتصل هستند. ا

ای نهیهز نیکه چن ییجاونادر  طیفقط در شرا ،لیدل نیدارد. به هم همختلف در هر دستگا

 دهد.می مش را نشان یتوپولوژ 11-6شکل . شودمی مستقر ،است یضرور
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 Meshتار عنکبوتی یا  یتوپولوژ :22-4شکل 

Hybrid 

که شب کی ایشبکه  ذکرشدههای یاز توپولوژ یبیسازمان ترک کیشبکه  ،موارد یاریبس در

Hybrid شبکه  کیستاره باشد که به  کیبخش ممکن است  کی ،است. به عنوان مثالbus ای 

 .شده است متصل Ringشبکه  کی

 دهد.می را نشان Hybridاز شبکه ای نمونه 13-6 شکل

 

 Hybrid یتوپولوژ :27-4شکل 

 Network Technologies شبکههای یفن آور

 انیسال یط ،مختلف به هم متصل کردهای یرا در توپولوژای توان شبکهمی همانطور که درست

 نیکنند. امی را ادارهها یاز آن توپولوژ شیاجرا شده اند که ب یمختلفهای یفناور یمتماد

مختلف های عملکرد آنها در استاندارد اتیکنند و جزئمی کار OSIمدل  1 هیدر لاها یفناور
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ها یفن آور نیاز ا یمشخص شده است. برخ IEEE کیمهندسان برق و الکترون یتویانست طتوس

در شبکه  گرید یکه برخ یدر حال ،شده اند یطراح LAN یشبکه محلهای اپلیکیشن یبرا

از  یو برخ LAN یاصلهای یبخش به فناور نی. در ارندیگمی مورد استفاده قرار WANگسترده 

 .میپردازمی به شبکه یدسترس حکمیت یبراها یفناور نیشده از ا تفادهاس یندهایفرآ

 802.3اترنت 

IEEE یاستاندارد ساز نیمشخص کرده است. قبل از ا 802.3اترنت را در استاندارد  اتیجزئ، 

 DIX Ethernet ای Ethernet IIآنها  نیتر جیوجود داشته است که را هیشکل اول نیاترنت در چند

آن  بوجود آوردناست که در  DEC، Intel، Xerox مخفف سه شرکت DIXشود )می دهینام

 (.اندداشته  یهمکار

شود. می دهینام میفر کی 1 هیشده در لا جادیا PDUکه  بیان شد OSIش مربوط به مدل در بخ

. در نامیممی میفر یاترنت فردهای ما به بسته ،است 1 هیپروتکل لا کیاز آنجا که اترنت 

شبکه  ناگرچه در هما ،وجود دارد یاندکهای تفاوت 802.3و  Ethernet II میفر یساختارها

است  نیدهد. تفاوت قابل توجه در امی را نشان فریمدو  سهیمقا 16-6. شکل باشندمی سازگار

 فیلدبه  دیجد 802.3در استاندارد  اترنتقسمت  ،IEEE یاستاندارد ساز ندیفرآ یکه در ط

درج شده  802.2 هدربه نام  یگرید لدیف ،نوع داده ییشناسا ی. براافتی ریی)داده( تغ lengthطول

 دهد. یاست تا آن اطلاعات را در خود جا

 
 802.3و  Ethernet II : 24-4شکل 
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ر جدول . دشودمی یساز ادهیپ پیچ خورده بهم زوجو  نوریبریف ،الیکواکس یکش میس یاترنت رو

 اترنت آورده شده است.های پیاده سازی نیاز متداول تر یبرخ 6-7

 

 اترنتپیاده سازی  :3-4جدول 

 Fast عیسراترنت  100BaseTX ،هستند عتریسر 1000BaseXو  1000BaseT نکهیا رغمیعل

Ethernet 1000هر دو  ،نیشود. همچنمی دهینامBaseT  1000وBaseX  معمولاً به عنوان

Gigabit Ethernet شوند.می نامیده 

 نیا.دباشمی میبه فر میفر به صورتبه اشتراک گذاشتن رسانه  یاترنت خواستار دستگاه برا

 Carrier Sense Multiple Access / Detectionبه نام  یندیبا استفاده از فرآها به رسانه یدسترس

Collision (CSMA / CD) در بخش  لیبه تفص ندیفرآ نی. اباشدمی"CSMA / CD لدر مقاب 

CSMA / CA" میس یبهای که با روش مورد استفاده در شبکه ییجا ،گیردمی مورد بحث قرار 

 در تضاد است. 802.11

 802.5 Token Ring  

 1 هیاز پروتکل لاای نبوده است. نمونه نگونهیا شهیاما هم ،است 1 هیپروتکل لا نیتر جیاترنت را 

پروتکل با استفاده از  نیاست. ا IBM Token Ring بودبرخوردار  یکم تیکه از موفق یاختصاص

شبکه  یکارتها یدارا دیباها نودکند و می کار IBMخاص های کانکتور و کابلهای دستگاه

Token Ring که زمان  ،کار کند هیبر ثان تیمگاب 96تواند با سرعت می دستگاه نیباشند. ا

 Tokenاترنت باعث شد تر شدن  عیسر و زاتیتجه یاختصاص تیاما ماه ،بود ریچشمگ شانتشار

Ring  کند. افت دید طرفدارانشاز 
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است.  ینطقم یهمان توپولوژ یکیزیشبکه ف یموارد توپولوژ شتریدر ب ،شدهمانطور که قبلاً گفته 

Token Ring  رمنظحلقه و از شبکه از نوع  کی یمنطق از منظراست.  یآن قاعده کلاز استثناء 

به نام واحد  یدستگاه مرکز کیبه ها همه دستگاه ستاره در حالتستاره است.  کی فیزیکی

 یاطلاعات را بررس انیجر یاما وقت ،شوندمی وصل Media access unit (MAU)رسانه  یدسترس

با  ،نشان داده شده است 15-6همانطور که در شکل  ردیگمی شکل MAUحلقه در  یمکنمی

 گریدستگاه به دستگاه د کیاز  Ringحلقه یطراح کیدر  ،MAUو خروج از هر پورت  ورود

 رود.می

 

  Token Ring :25-4شکل 

FDDI 

در  هاداده کنندهعیواسط توز ،کندمی حلقه استفاده یتوپولوژ کیکه از  یگرید 1 هیپروتکل لا

 کی ،Token Ring است. برخلاف Fiber Distributed Data Interface (FDDI) یبرنوریشبکه ف

 یابر یدر جهت متفاوت کیاست که هر  دوبلحلقه  کیاست. در واقع  یو منطق یکیزیحلقه ف

از  موارد یاریشود. در بسمی اجرا نوری بریف یبا کابل کش نی. همچنرندیگمی تحمل خطا قرار

 شبکه مانند اترنت متصل گریشود و سپس به انواع دمی شبکه استفاده Backbone ستون فقرات

 Metropolitan area یمنطقه شهرهای در شبکهو  دهدمی لیرا تشک هیبریدیشود و شبکه می

networks (MANs)  باشدمی قابل نصب لومتریک 900تا  رایز ردیگمی استفاده قرارمورد. 

 دهد.می را نشان FDDIاز حلقه ای نمونه 16-6 شکل
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 26-4شکل 

 بحث یروشها

استفاده از رسانه مشترک  نتیجه یبرا یروش دیبا ،در حال استفاده 1 هینظر از پروتکل لا صرف

 ،ستبه کار گرفته شده ا ترافیک سیعمل به عنوان پل یبرا یاساس ندی. چهار فرابه کار برده شود

 :گریبه عبارت د

- CSMA / CD 

- CSMA / CA 

- Token passing  
- Polling  

 کیهر که  ییها یاز فناور ییو نمونه ها بررسی کردهو تضاد  سهیمقااز دید را  کیبخش هر  نیا

 دهد.می ارائهرا کنند می استفاده

CSMA / CD در مقابل CSMA / CA  

 کیدر  تصادمهای و حوزه تصادممفهوم  با دیبا ،CSMA / CAو  CSMA / CD درک بهتر یبرا

افتد که دو دستگاه به طور همزمان می اتفاق یهنگام تصادم. باشید آشنارسانه شبکه مشترک 

م به ه میآنها در س الکتریکیهای گنالیو سها میشوند فرمی کنند و باعثمی را ارسال فریم
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دهند می که آنها نشان ییها فریمو  گنالیهر دو س ،افتدمی اتفاق نیکه ا یگام. هنکنندبرخورد 

 ختهیبه مقصد دور ر دنیکه هنگام رسای شوند به گونهمی حداقل خراب ایروند می نیاز ب

 دهند و در رییرا مجدداً تغها میشود که هر دو دستگاه فرمی باعث میدفع فر ای فسادشوند. می

 شوند. یتوان کل شباعث کاه جهینت

 Collision Domainsتصادم های دامنه

 چند دستگاه وجود ایدو های گنالیاز شبکه است که در آن امکان برخورد س یبخشتصادم  دامنه

رسانه مشترک است.  کی Busکل  رایدهد زمی لیکل شبکه را تشک ،Bus یتوپولوژ کیدارد. در 

دارد.  یبستگ یبه دستگاه اتصال مرکزها دامنه ایها تصادمدامنه  ،ستاره یتوپولوژ کیدر 

های دامنههستند. اما اختلافات آنها با توجه به ها چییو سوها هابشامل  یاتصال مرکزهای دستگاه

 .گیردمی بررسی قرارمورد  نجایدر ا ،تصادم

های پورتشوند. تمام می صلمتبه آن ها ست که تمام دستگاها غیر هوشمندجعبه اتصال  کیهاب 

 میرف ،کندمی افتیرا در میفر کیهاب  کی یوقت رایهستند ز کسانیتصادم  دامنه کیهاب در 

 است. bus کیشبکه هنوز  ،یاز نظر منطق نیکند. بنابرامی پخشها پورترا از تمام 

 یهوشمند یدارا چیسوئ کیکند. نمی روش کار نیدر مرکز به ا چیبا سوئای ستاره یتوپولوژ

های هر دستگاه را در هر پورت ضبط کند. پس از ثبت تمام آدرس MACتا آدرس  باشدمی

MAC فرستدی، مکه در آن دستگاه مقصد قرار دارد تیرا به پور میفر کیفقط  چیسوئ ،دستگاه ها .

شود یم در نظر گرفته ،جدا شده است گریدهای دستگاه کیهر دستگاه از تراف کیاز آنجا که تراف

 خاص خود قرار دارد. تصادمکه هر دستگاه در دامنه 

. برخوردار است یتیامن یایهم از نظر عملکرد و هم از مزاها چیشده توسط سوئ ارائه کیتفک نیا

 شیباعث افزا جهیدر نت ،دهدمی کاهش یادیز زانیرا به مها متعداد تصاد نیا ،عملکرد دگاهیاز د

 فریاسن کیاست که  یبدان معن نیا ،یتیشود. از منظر امنمی در شبکه یقابل توجه توان کل

نه  ،کندیم ضبط ،شده است نییتع پورتآن  یرا که برا یکیفقط تراف چیدر سوئ پورتمتصل به 

در  مرکز کیکه  ی. هنگامدیکن سهیمحور مقا یشبکه مرکز کیرا با  تیامن نی. اکیهمه تراف

 تمام ،که به آن وصل شده استتی پوربدون توجه به  فریاسن کی ،قرار داردها مرکز شبکه ستاره

 هستند. دامنه تصادمدر همان ها پورتهمه  رایز ،کندمی را جذب کیتراف

 تصادممتصل به آن با هر دامنه  هاب کیدستگاه و  نیچند یدارا چیسوئ کی ،17-6در شکل 

کنند. توجه داشته می جادیرا ا تصادمهای دامنهدو دستگاه  نیدهد چگونه امی است که نشان



 

 (Communication and Network Securityشبکه ) یت: ارتباطات و امن0فصل  081

د واح تصادمدامنه  کیکه کل هاب  یاست در حال تصادمدامنه یک  چیسوئ پورتکه هر  دیباش

 است.

 

 Collision Domains :23-4شکل 

CSMA / CD 

 تشخیص/حامل گنالیشنود س تیچندگانه با قابل یدسترس به نام یسمیمکان ،802.3های در شبکه

در هنگام  Carrier Sense Multiple Access / Detection Collision (CSMA / CD) تصادم

 نیا شود.می استفاده ریاجتناب ناپذهای تصادماز  یابیباز یرسانه مشترک برا کیاستفاده از 

واحد دارد  میفر کیبه ارسال  ازیهر بار که ن ستگاهیگام به گام است که هر ا سمیمکان کی ندیفرا

 است: ریاحل انجام به شرح زکند. مرمی یرویاز آن پ

کند. یم یموجود بررس کیتراف یرا برا میس ،به انتقال دارد ازیدستگاه ن کیکه  یهنگام -9

 .شودمی دهینام Carrier sense حامل شنود یبه معنا ندیفرآ نیا

 .دهدمی حامل را انتقال داده و ادامه شنوددستگاه  ،روشن است میاگر س -1
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را به تمام  وضعیت شلوغ گنالیس کی لهیهر دو وس ،تصادمی در صورت مشاهده -3

دهد. سپس هر می نشان راانتقال آنها  عدمامر  نیکنند که امی صادر گریدهای دستگاه

از تعداد  یک مجموعه کلی نیدهند. امی شیانتقال مجدد را افزا شمارندهدو دستگاه 

جود و میاست. حداکثر تعداد آن در انتقال فر اتفاقی تصادمو  فریم نیدفعات انتقال ا

 دارد.

 دهینام Random back offکنند )می زمان را محاسبه یهر دو دستگاه مقدار تصادف -6

 .شود( و قبل از انتقال مجدد منتظر آن زمان هستندمی

صادم ت ،کنندمی زمان انتظار را انتخاب یمقدار تصادف لهیموارد چون هر دو وس شتریدر ب -5

 شود.می روند تکرار نیا ،کار انجام شود نیدهد. اگر انمی رخ یگرید

CSMA / CA 

مورد استفاده  حکمیتروش  کیتواند به عنوان نمی CSMA / CD ،میس یبهای شبکه 802.11در 

 صیرا تشخ متصاد کیتوانند ها نمیدستگاه ،برخلاف استفاده از رسانه محدود رایز ردیقرار گ

 دهند. 

 Carrier ادماز تص یریشگیحامل/پ گنالیشنود س تیچندگانه با قابل یدسترس فادهروش مورد است

Sense Multiple Access / Collision Avoidance  یاCSMA / CA کی نیشود. امی دهینام 

 Acknowledge قیمنتقل شده را تصد میهر فر دیبا ستگاهیهر ا رایاست ز دشوار اریبس ندیفرا

 کند.

 دادهپوشش  یشتریب اتیرا با جزئ 802.11شبکه  اتیعمل "میس یبهای شبکه" در قسمت

 میس ی. شبکه بمیرا ارائه ده یمقدمات اساس دیحداقل با CSMA / CAدرک  ی، اما براشودمی

نوع  نیاست. در ا میس یب ستگاهیچند ا ای کیو حداقل  AP ینقطه دسترس کیشامل  یمعمول

 دهینام Infrastructure mode wireless networkم یس یشبکه ب رساختیحالت زشبکه )به نام 

 AP قیراز ط شهیکند بلکه همنمی عبورها ستگاهیا نیب میهرگز به طور مستق کیتراف ،شود(می

 است: ریبه شرح ز CSMA / CAشود. مراحل می منتقل

 یرا بررس کیتراف قیاست. از دو طر B ستگاهیارسال به ا یبرا میفر یدارا A ستگاهیا -9

 که گوش یمعن نیبه ا ،دهدمی انجامرا  Carrier senseحامل  شنود ابتداکند. می

ال پس از ارس ،اًی. ثانریخ ایشود می افتیدر فرستنده آن در ییویامواج راد ایدهد که آمی

 ادامه خواهد داد. یاحتمالهای تصادم یبه نظارت بر شبکه برا ،رندهیگ
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به نام  یشمارش معکوس داخل زمیمکان کیاز  A ستگاهیا ،کیدر صورت انتقال تراف -1

شمارنده یا  نیکند. امی استفاده Random back-off یبرگشت خاموش تصادف تمیالگور

 عشمارش را شرو ،شودمی اجازه انتقال داده ستگاهیا نیا به که یبار نیبعد از آخر کانتر

 تگاهسیا مریتا ی. وقترندیگمی خود را در نظر یشخص یمرهایتاها ستگاهیکند. همه امی

 ارسال آن مجاز است. ،شد یمنقض

آن به  مریوجود ندارد و تا یکیتراف چیه ،دهدمی حامل را انجام شنود A ستگاهیاگر ا -3

 .کندمی را ارسال فریم و،کندمی صفر برخورد

 .رودمی AP به فریم -6

توسط  هیدییتأ نیکه ا یکند تا زمانمی ارسالA ستگاهیرا به ا ACK هیدییبرنامه تأ -5

ه ک یمیهر فر یساکت باشند. برا دیبا گریدهای ستگاهیهمه ا ،شود افتیدر A ستگاهیا

AP ها ستگاهیه امشاب سمیمنتظر بماند که نوبت آن با استفاده از مکان دیبا ،به رله دارد ازین

 ارسال شود.

 منتقل B ستگاهیبه ا A ستگاهیاز ا فریم ،رسیدکه نوبت آن در صف کش  یهنگام -6

 .شودمی

 AP توسط هیدییتأ نیکه ا یکند. تا زمانمی ارسال AP را به هیدییتأ کی B ستگاهیا -7

 .ساکت باشند دیبا گریدهای ستگاهیتمام ا ،نشود افتیدر

 یکنند اما برامی جادیا یادیز Overhead سربار ندهایفرا نیا ،دیکنمی که مشاهده همانطور

 است. ازیمورد ن میس یشبکه ب کیدر  تصادماز  یریجلوگ

  Token Passing توکن عبور

 نیکنند. در امی به نام عبور توکن استفاده یندیاز فرآ Token Ringو  FDDIهر دو شبکه 

تواند ارسال ینم ستگاهیا کی شود.می به نام توکن در سراسر شبکه منتقل ژهیبسته و کی ،ندیفرآ

 خر تصادمی چیه ،ندیفرآ نیاستفاده از ا باشود. یو خال آن رسیدهکه توکن به  یکند تا زمان

ود وج ندیفرآ نیکه در ا ی. مشکلستندیدو دستگاه هرگز مجاز به ارسال همزمان ن رایدهد زنمی

بکه و انحصار ش توکنبه کنترل  یابیدست یدستگاه واحد برا کیاست که امکان وجود  نیدارد ا

 وجود دارد.
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 Polling ینظرسنج

با  یدستگاه اصل کی ،ستمیس نیاست. در ا ینظرسنج ،یریگ یرا یبرا یینها مباحثه روش

 نی. به اریخ ایبه انتقال دارد  ازین ایآ ندیکند تا ببمی ینظرسنج گریاستفاده از هر دستگاه د

 است. رایج یاصل طیروش در مح نیکند. امی دایفرصت انتقال پ کیهر دستگاه  ،بیترت

WAN Technologies 

اند. آنها از نظر  افتهیتوسعه  LAN کیبه  WAN یدسترس یمختلف براهای یاز فن آور یاریبس

 لفمختهای یفناور سهیبخش به مقا نیمتفاوت هستند. در ا ،نهیدر دسترس بودن و هز ،تیظرف

 .میپردازمی

 T خطوط

 یو با مشتر داشته یخصوص یدسترس ،هستند که مشترک یخطوط اختصاص Tهای حامل

 یتوانند بخشمی ای ،کنند یداریکامل را خر T1 کیتوانند می انی. مشترندارنداشتراکی  یگرید

شده  لیکانال تشک 16از  T1کنند. خطوط  یداریخر (Fractional T1)کوچک  T1را با نام  T1از 

 91566 یکل تیظرف یدارا T1است که  یبدان معن نیاست. ا Kbps 66قادر به  کیاست که هر 

Mbps  .استT1 زمان  تقسیم بندیبه نام  یندیفرآ قیاز طرTime-division multiplexing 

(TDM) شود.می میتقسها به کانال 

 تیو ظرف Tهای از حاملای خلاصه 9-6همراه هستند. جدول  یشتریب شیبا افزا زین Tهای حامل

 دهد.می آنها را نشان

 
  Tهای حامل :8-4جدول 
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 E خطوط

 ،یفناور نیوجود دارد. با استفاده از ا E حاملهای با نام Tحامل مشابه خطوط  یفناور ،در اروپا

موجود های و اندازه نبودهسازگار ها یفناور نیشده اند. ادسته بندی کانال  16 یکانال به جا 30

 دهد.می را نشانانتخاب شده  Eهای حامل توسعهاز  یبرخ 1-6متفاوت است. جدول  یکم

 
 Eهای حامل :3-4جدول 

 OC (SONET) خطوط

بر  یمبتن یوندهایاز پ Synchronous Optical Networking (SONET) همزمان یشبکه نور

 ینور حامل شده در سرعت انتقال یریخطوط اندازه گ رویکند که می استفاده نوریبریف

Optical carrier (OC) نرخ یاز واحد اصل حیعدد صح کیخطوط با  نیکنند. امی کار Rate 

چند برابر  گریدهای و تمام نرخ ،است هیبر ثان تیمگاب OC-1، 55.84 یشوند. نرخ اصلمی فیتعر

را ها نرخ نیاز ا یبرخ 90-6است. جدول  Mbps.155 52بازده  OC-3 ،هستند. به عنوان مثال

ه ک یدر حال ،شرکت استفاده شود کیتوسط  یکوچکترهای توسعهدهد. ممکن است می نشان

 ارائه دهنده خدمات قابل استفاده هستند. کیتوسط  یگتربزر (Pipe)های لوله

 

 حامل RATE : 11-4جدول 
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CSU / DSU 

 ،شوندمی به آن متصل WANاتصال  یبرا انیاز مشتر یاریکه بس یدر مورد دستگاه شکبدون 

 channel کانال خدماتواحدخدمات داده / کامل نخواهد بود. واحد ،WANاتصالات مبحث 

Service unit/Data service unit (CSU/DSU) شبکه  یکLAN  کیرا به WAN متصل 

 که یبه محل LANدر  لفرمت قابل قبو کیاز اطلاعات را از ای دستگاه ترجمه نیکند. امی

 دهد.می انجام ،منتقل شود WANاتصال  قیتواند از طرمی

CSU / DSU داده  اتارتباط دستگاه مجهز کیData communications equipment (DCE) 

 هداد نالیترم مجهزدستگاه  کیکند که می روتر فراهم یرا برا واسطشود و می در نظر گرفته

Data terminal equipment (DTE) شود. می محسوبCSU / DSU متعلق به  ادیبه احتمال ز

telco د شو هاختروتر س واسطدر  تیقابل نیموارد ممکن است ا یو در بعض ،شهیاما نه هم ،است

 باشد. یضرور ریدستگاه جداگانه غ کیو 

 بسته تعویض مدار در مقابل  سوئیچ

 Circuit-Switching Versus Packet-Switching  

اتصالات از آنجا  نیکه ممکن است ا ییبحث در مورد انواع شبکه ها ،WANمورد اتصالات  در

 یکه برخ یدر حال ،Circuit-switched مدار چیسوئاز آنها با  یاست. برخ دیمف زیعبور کنند ن

 ریمدار )مانند تلفن( مس نگیچیسوئهای هستند. شبکه Packet-switched بسته تعویض گرید

کنند. یم کل ارتباطات استفاده یبرا ریکنند و فقط از آن مسمی نییمقصد تع یرا برا یمشخص

 ی دارامعمولاًها شبکه نیشود. امی ثابت انجام یرهایبا تأخ ینیب شیقابل پ یاتیامر با عمل نیا

 هستند. Voice-orientedمحور  یصوت کیتراف

هر  یرا برا نهیبه ریمس کی LAN ای نترنتیمانند ا Packet-switchingبسته  ضیتعوهای شبکه

 ریمس به مقصد دنیرس یاست که هر بسته ممکن است برا یبدان معن نیکنند. امی جادیبسته ا

تواند می ریتأخ زانیشود و ممی یدچار افت عملکردها شبکه نیدر ا کیکند. تراف یط ی رامتفاوت

 هستند. Data-orientedمحور داده  کیتراف یمعمولاً داراها نوع شبکه نیمتفاوت باشد. ا اریبس

  Frame Relayرله فریم

 کیکه تراف یهنگام ،نیشود. بنابرامی استفاده WANاتصالات  یاست که برا 1 هیپروتکل لا کی

 Frameمطابقت با  یبسته برا 1 هیهدر لا ،عبور کند Frame Relay نکیل کیاز  دیاترنت با
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Relay میفر دنیبا رس .شودمی سازیکاملاً باز Frame جدید تاترن 1 هیلا هدر کی ،به مقصد 

 .ردیگمی بسته قرار یآن بخش از شبکه رو یبرا

باند به نام نرخ  یحداقل مقدار پهنا یمشتر ،فراهم شد Frame Relayکه اتصالات  یهنگام

را Committed Information Rate (CIR) تضمین شده )پهنای باند تضمین شده(اطلاعات 

شبکه  کی Frame Relayاز آنجا که  ،حال نیعملکرد خواهد بود. با ا حداقل ، کهکندمی پرداخت

 طیبر اساس شرا یعملکرد واقع ،است Frame Relay یدهایشده با استفاده از کل یبسته بند

خدمات  ای T1مانند خط  ،یخط اختصاص کیداشتن  یبه جا انیمتفاوت خواهد بود. مشتر

رد موارد عملک یاریدر بس نیگذارند. بنابرامی ، شبکه را به اشتراکISDN تالیجیشبکه د تالیجید

 فراتر خواهد رفت. CIRاز  یواقع

ATM  

سلول است.  ضیتعو یفناور کی Asynchronous Transfer Mode (ATM) ناهمگامحالت انتقال 

 یبرا ،ریمس جادیکند و پس از امی منتقلها بسته یرا به جا تیبا 53اندازه ثابت های سلول نیا

 شیعملکرد را قابل پ ،ثابت ریمس کیند. استفاده از نکمی استفاده ریکل ارتباطات از همان مس

 ینیب شیپ نیکه به چن ،کرده لیتبد لمیصدا و ف یمناسب براای نهیو آن را به گز ،کندمی ینیب

به مبدأ و مقصد ها از انتقال مناسب داده نانیاطم یبرا IPهای که شبکه ییدر جاد. ندار ازین

 .ردیگمی قرار ATM یایدو در دن نیا نیبهای دستگاه عهدهبر  تیمسئول نیا ،وابسته هستند

ATM یاما برخ ،کندمی ارائه دهنده خدمات استفاده وها حاملاز شان ستون فقرات یبرا شتریب 

امر به آنها  نیکرده اند. ا یساز ادهیرا پ ATMهای چیو سوئ ATMستون فقرات ها از شرکت

 نکیل کیاتصال با  قیتواند از طرمی که ،دهدمی را یبه شرکت مخابرات ATMاتصال  جادیامکان ا

T  اتصال  نهیهز رایز ،تر شدهکم هزینهATM ثابت  نهیبر خلاف هزT1 بر استفاده خواهد  یمبتن

 بود.

X.25 

X.25 مانند  یتا حدودFrame Relay ها بسته ضیشبکه تعو قیاز طر کیاست که در آن تراف

packet-switching وزنکند. می حرکت X.25 به ها داده .باند استفاده شده است یتوسط پهنا

 919 هب High-Level Data Link Control (HDLC)  داده سطح بالا پیوندکنترل های میفر

که خطوط  شد جادیا یدر زمان واست  یمیقد یفناور نیا ،حال نیشوند. با امی میتقس تیبا
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 یررسبهای سمیاز مکان یاریبس ،نی. بنابراشدمی محسوببزرگ  دغدغه کیانتقال پر سر و صدا 

 .کردناکارآمد  اریکه آن را بس ساخته شدبعدها خطا 

  Switched Multimegabit Data Service مگا بیتی داده سیسروتعویض 

 یشبکه عموم کیاست که در  Connectionless بدون اتصال تعویض بسته از نوع یفناور کی

شده  یبسته بند WANهای یفن آور ریبا سا یادیدستگاه تا حد ز نیشود. امی مستقر برقرار

 کی قیاز طر یبه طور کل و ارائه دهد WAN یک را به LANشبکه مانند  کاراییتواند می و است

 داده شود. لیتحو لیما 30با حداکثر شعاع خدمات مؤثر در حدود  SONETحلقه 

  Point-to-Point Protocol (PPP) نقطه به نقطه پروتکل

اتصالات نقطه به نقطه  قیرا از طرها داده یو کپسوله ساز یبند فریماست که  1 هیپروتکل لا کی

در هر دو  ISPو دستگاه  یاست که در آن فقط دستگاه مشتر ISPبه  یاتصال نهایادهد. می انجام

 / TCPمانند  LANمختلف های از پروتکل یتواند تعدادمی پروتکل نی. اقسمت ساکن هستند

IP  شبکه  یهسته اصلپروتکل  کیکار را با استفاده از  نیا و کند کپسولهراNetwork Core 

Protocol (NCP) های از پروتکل کیهر  یبراLAN دهد.می انجام ،مورد استفاده 

 Link Control Protocolواحد  وندیپروتکل کنترل پ کیاز  ،NCP نیدر کنار استفاده از چند

(LCP) کند. می ارتباط استفاده یبرقرار یبراPPP را با ها دستگاه نیصحت ارتباط ب دییامکان تأ

پروتکل  ای Password Authentication Protocol (PAP) گذرواژه تیهو احرازاستفاده از پروتکل 

 Challenge Handshake Authentication Protocol (CHAP)چالش  با دادندست  تیهو احراز

 CHAP ،کندمی واضح منتقل متن اعتبارنامه را به صورت PAPکه  یالکند. در حمی فراهم

 امن تر است. اریکند و بسنمی اعتبارنامه را به خط ارسال

 High-Speed Serial Interface (HSSI) پر سرعت الیسر واسط

ها در دستگاه واسطها نیآنجا که ا از .است الیسر واسط کی یکیزیفهای یساز ادهیاز پ یکی 

 یکیزیف هیکنند. لامی کار OSI مدل 9 هیشوند که در لامی در نظر گرفتهاینگونه  ،وجود دارند

شود. یم و رسانه مربوط رندهیگ ایفرستنده  نیب واسطو  امیپ نگیگنالیاست که به سای هیلا

 :عبارتند از گرید الیسرهای واسطاز  یینمونه ها
o X.25 
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o V.35 
o X.21 
ند مان ییها سیشود و اتصال به سرومی افتیپلکسر  یدر هر دو روتر و مالت HSSI یکاربر واسط

Frame Relay  وATM کند.می کار هیبر ثان تیمگاب 51با سرعت حداکثر  و کندمی را فراهم 

PSTN (POTS, PBX) 

 چیشبکه تلفن سوئ ،کاراییحداقل از نقطه نظر  ،WAN از نوع اتصال یتجذاب حداقلاحتمالاً 

 یتلفن سیسرو آنبه  نیاست. همچن Public switched telephone network (PSTN) یعموم

 مدار تعویضشبکه  نیا ،شودمی گفته زین Plain old telephone service (POTS) ساده یمیقد

Circuit-switched ن شود و اکنومی تلفن آنالوگ استفاده سیسرو یاست که سالها است که برا

 است. یتالیجید یاتلعم کیعمدتاً 

قابل  تالیجیخطوط تلفن د یبرا ISDN ایخط آنالوگ  کیهای شبکه با استفاده از مودم نیا

مورد  یشتریب اتیبا جزئ "ارتباط اتصال از راه دور یفناور"در بخش  نهیاستفاده است. هر دو گز

 فاترد نیاتصالات ممکن است ب نیا ،موارد یآنهاست. در بعض یکاربرد اصل رایز شده استبحث 

 بانیراه حل پشت کیمعمولاً فقط به عنوان  ،فیعملکرد ضع لیاما به دل ،ردیمورد استفاده قرار گ

 یهر بار که بر خلاف راه حلها دیاتصالات با نی. اباشدمی یمناسب نهیگز تیدر صورت عدم موفق

 برقرار شود. ،استفاده شوند DSL ایمانند کابل  " Always on روشن شهیهم"

VoIP 

تواند می زیصدا ن ،است Circuit-switched )مدار سوئیچ ( مدار تعویض PSTN یاگرچه صدا رو

 کی یکار بر رو نیا یبسته ارسال شود. وقت ضیتعوهای شود و در شبکه کپسولهها در بسته

های که شبکه ییشود. در جامی گفته Voice over IP (VoIP)به آن  ،انجام شود IPشبکه 

 ،میتنظ یبرا Signaling System 7 (SS7)  هفت ستمیس نگیگنالیمدار از پروتکل س نگیچیسوئ

قطع شدن  یبرا SIPاز پروتکل شروع جلسه  VoIP ،کنندمی کنترل و قطع ارتباط استفاده

 یاز برخوردار نانیبه منظور اطم VoIP، QoSهای یساز ادهیکند. در پمی جلسات تماس استفاده

 داده شده است. حیترج ،صدا( نسبت به شبکه ژهیخاص )بو کیاز تراف

SIP قیتواند از طرمی است که یکاربرد هیپروتکل لا کی TCP ای UDP از  یکار کند. آدرس ده

های داده یکند که برامی استفادهای از همان شبکه voiceکیاست و تراف IPهای نظر آدرسم

 ییاپروتکل ه ،است ریامکان پذها شبکه نیدر ا ریتأخ شهیشود. از آنجا که هممی منظم استفاده
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. ردیگمی رارق ریتأخ ریتحت تأث شتریب اریبس کینوع تراف نیا رایاجرا شده است ز اثرکاهش  یبرا

 کیتوانند یم دارند که ییو دستگاه هاها به داشتن پروتکل ازین لمیمانند صدا و ف ییها اپلیکیشن

باند مداوم و بدون  یپهنا همگامهای را فراهم کنند. شبکه Isochronous همگاممتقارن یا شبکه 

همه  .شودنمی استفادهتوقف شروع و های تیو ب یکنند. از منبع ساعت داخلمی نیرا تضم فهوق

 .فتدیشود که در فواصل منظم اتفاق بمی ینیب شیبرابر برخوردار هستند و پ تیاز اهمها تیب

VoIP کرد منیا ریتوان با انجام اقدامات زمی را: 

 های تلفن یبراIP کی VLAN ریسا یو از دسترس دیکن جادیشبکه جداگانه ا ریز ای 

 .دیکن یریجلوگ VLAN نیبه اها انهیرا

 آتش آگاهانه وارید کی VoIP دیمستقر کن طیرا در مح. 

 مرتبط باهای که کلمه عبور مطمئن شوید VoIP هستند یقو. 

 شبکه را با  هیلاIPsec دیکن منیا. 

 Network Access Control Devices به شبکه یدسترس یدستگاهها

کاربر است و شامل  تیاست که فراتر از احراز هو یسیسرو (NAC) به شبکه یدسترس کنترل

به شبکه  VPN اتصال ایاز راه دور  یدسترس جادیاست که کاربر هنگام اای انهیرا تیوضع یبررس

 .کندمی یمعرف

نامد. می Network Admission Controlشبکه  پذیرش لرا کنترها سیسرو نیا سکویس یایدن

 دارد. یکسانیهای یژگیاهداف و ،اصطلاح مورد استفاده علیرغم

 ،(Malware)بدافزارها  یبه شبکه برا یدسترسهای دستگاه درخواست تمام یبررس

توانند یم که به طور بالقوهها دستگاه یتیمشکلات امن ریو سا از دست رفته یتیامنهای یروزرسانب

 .شوند یشبکه معرفبه 

 تینشان داده شده است. وضع 19-6دهد در شکل می رخ Microsoft NAPکه در  یمراحل

 Networkشبکه  یخط مشو به سرور  شده یجمع آور ،یدستگاه دسترس درخواست یسلامت

Policy Server (NPS) هسیمورد مقا شرایط و مقرراتبا  تیوضع نیکه ا ییجا ،شودمی فرستاده 

 .استمجاز  یدسترس ،شرایط و مقررات. در صورت برآورده شدن ردیگمی قرار
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 مراحل NAP :28-4شکل 

 :باشدمی NAP ای NAC استفاده ازهای تیمحدود موارد نیا

 مهمانان یکنند اما برامی فعالیتشرکت خوب  تیریتحت مدهای انهیرا یآنها برا 

guests  کنندمی فعالیتکمتر. 

 یدهایشناخته شده واکنش نشان دهند نه تهد یدهایدارند فقط به تهد لیآنها تما 

 .دیجد

 نشده است دییهنوز تأ یگذار هیبازده سرما. 

 کننده هستند جیگ یکربندیشامل پواجراها ها یساز ادهیاز پ یبرخ. 

 Quarantine/Remediation ترمیم/  نهیقرنط

 یکه دستگاه دینیب، میدیکن یبررس 19-6نشان داده شده در شکل  ندیرا در فرآ 5مرحله  اگر

 کیکرد.  میترمتا بتوان آن را  ردیگمی شبکه محدود قرار کیدر  ،شکست خورده تست در که

کند. ممکن می مشکلات کشف شده در دستگاه را برطرف ،Remediation server میترمسرور 
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 روسیو فیتعار ایعامل مفقوده را نصب کرده  ستمیسهای یروزرسانب ،هاست بدافزار را حذف کرد

 شود.می کامل شبکه داده یدسترس به دستگاه ،میترم ندیکند. پس از اتمام فرآ یرا بروزرسان

 ها یکسو/ پرها روالیفا

با ها روالیاستفاده کرد. فا NACاز استقرار  یبه عنوان بخشها یو پروکسها روالیتوان از فا یم

ا ر یتیامن نیقوان ،خدمات ایآدرس مقصد  ،منبع آدرس قیاز طر یورود کیکردن تراف لتریف

حاصل شود که  نانیشوند تا اطم یکربندیپ یبه درست نیکنند. مهم است که قوانمی اعمال

 نیبه عنوان واسطه بها یشود. پروکسنمی داده ،کاربران ایمخرب  کیشبکه به تراف یدسترس

ر مستقها یکسوکه پر یکنند. هنگاممی قابل اعتماد عمل ریعتماد و غسرور قابل ا ای یمشتر

ز قابل اعتماد ا ریغ یسرورها ای یارسال شده به مشترهای رسد که تمام بستهمی به نظر ،شدند

 کیدهند تا پشت می امکان یداخلهای زبانیبه همه م نیبنابرا ،رندیگمی سرچشمهها یپروکس

 پنهان شوند. یعموم IPآدرس 

 Endpoint تیامن

های ستمیکند با ماندن در تماس مداوم با سمی یاست که سع یتیحوزه امن کی Endpoint تیامن

شبکه محافظت کند. به طور معمول در  کیدر  یفردهای ستمیاز س ،یمکان مرکز کیاز  یفرد

 است ینرم افزار یدارا ستمیکه هر س لیدل نیکند به ا یمکار Client server یمدل سرور مشتر

 اشد.تواند متفاوت بمی عملکرد ارائه شده و کندمی ارتباط برقرار یسرور مرکز یروکه با نرم افزار 

 ماتیو تنظ یتیامنهای پچ یکربندیخودکار و پ یروز رسانشامل نظارت و ب ،شکل نیدر ساده تر

را  ستمیس ،ممکن است هر بار اتصال به شبکه ،تر شرفتهیپ یستمهایاست. در س یشخص روالیفا

در  یو حت ندبه روز هست یتیامنهای پچکند که همه می تضمین آزمایش نی. اکند یبررس

د. در هر صورت نارائه ده رایانهرا به  میتواند به صورت خودکار ترممی تر شرفتهیپ یوهایسنار

 اجازه اتصال به شبکه را ،خودکار ای یبه صورت دست ،که مشکل برطرف نشود یتا زمان رایانه

های تیفعال کردن قابل ،ویدرا ایدستگاه  یشامل استفاده از رمزگذار گریدهد. اقدامات دنمی

ها استیس یاز راه دور( و اجرا یمکان تیاز راه دور )مانند پاک کردن از راه دور و موقع تیریمد

 ف کند.تصر ای تیریبتواند دستگاه را مددستگاه است تا سازمان  تیمربوط به مالکهای و توافق
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 Content Distribution Networks محتوا عیتوزهای شبکه

 Content Delivery Networkمحتوا  لیشبکه تحو زیکه به آن ن CDNیا  محتوا عیتوز شبکه

 نترنتیمرکز داده به ا نیشده از سرورها است که معمولاً در چند عیشبکه توز ،شودمی گفته

های رسانه ،یها شنیکیاپل ،کیگراف ،تواند شامل متنمی CDNموجود در  یاست. محتوا متصل

هستند و به صاحبان  ریپذ اسیمق اریبسها CDNکاربران باشد.  یبرا مهممطالب  ریو سا یانیجر

شامل  CDN یشوند. مثالها میتنظ ییکاربران نها ازیدهند تا به سرعت مطابق نمی امکان را نیا

Microsoft Azure CDN  وAmazon CloudFront هستند 

 Secure Communication Channels منا یارتباطهای کانال

 ،بخش به بحث در مورد صدا نی. در امطمئن شوند یارتباطهای کانال تیاز امن دیباها سازمان

 .میپردازمی یمجازهای از راه دور و شبکه یدسترس ،یچندرسانه ا یهمکار

  صداVoice 

 تیریمد یهستند که برا PSTN، POTS، PBXهای ستمیشامل س Voiceارتباط های کانال

از  POTSهای ستمیشوند. سمی استفاده یارتباطهای شبکه قیاز طر Voiceارتباطات  شتریب

در ابتدا آنالوگ بود اما به استفاده از  PSTNکه  یدر حال ،کنندمی ارتباطات آنالوگ استفاده

 تغییر کرده است. تالیجید تاارتباطات عمد

 یبانیتلفن از جمله انتقال تلفن پشت یاصلهای یژگیو و Voice تیفیارتباطات آنالوگ از ک

ادغام  ،در حالت آماده باش یقیاز موس یبانیپشت یفراتر از آنالوگ برا یتالیجیکند. ارتباط دمی

VoIP مورد استفاده  یمس یکش میس با تالیجیدهای ستمیس ،نیاست. علاوه بر اها و آلارم

 آنالوگ اعتماد ندارند. یستمهایس

 ای چندرسانه یهمکارMultimedia Collaboration 

جلسات و  ایارائه وب  مورددر هر دوای چندرسانه یاشتراک گذار ،مدرن امروز یدر شرکتها

ت که همه ابزارها و محصولا دیاست. توجه داشته باش گسترش یافته یورف یرسان امیپهای برنامه

تفاده بر سهولت اس دیبا تأک یاریشوند. بسنمی جادیا کسانیبه طور  تیبا توجه به امن یهمکار

در  هنگام انتخاب محصول دیاست که با یمسئله اساس کی نیساخته شده اند. ا تیامننسبت به 

 شود: تیرعا دیبا ریز یتیامن طیشرا ،رندهیارائه دهنده و گ ی. براگرفته شودنظر 
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 ها محرمانه بودن دادهData confidentiality 

 مبدا تیاحراز هو Origin authentication  

 تیمحرمانه بودن هو Identity confidentiality  

 داده یکپارچگی Data integrity  

  دیرس تکذیبعدم Non-repudiation of receipt 

  انتقالرد Repudiation of transmission 

  انتقال تکذیبعدم Non-repudiation of transmission 

 یحضور سیدستر Availability to present 

 کردن افتیبه در سیدستر Availability to receive 

. با ردیگمی مورد استفاده قرار شتریامروزه ب Peer-to-peer (P2P) همتا به همتاهای اپلیکیشن

 نیدر ا یمعنو تیسهم مالک رایز را دارنداستفاده آنها  دغدغهها از سازمان یاریبس ،حال نیا

 یمعنو تیمالک نینقض قوان یاغلب برا P2Pهای اپلیکیشنآسان است.  اریبسها اپلیکیشن

 شوند.می استفاده

 نیا دیباها سازمان ،و نقض حق چاپ همراه است یبا دزد P2Pهای اپلیکیشناز آنجا که 

انند به توها میاپلیکیشن نیخود درج کنند. از آنجا که ا یتیامن یاستهایرا در سها اپلیکیشن

 یمعمولاً بهتر است برا ،رندیورود به شبکه سازمان مورد استفاده قرار گ یبرا یعنوان ابزار

 .شود یساز ادهیپ ینیو قوان یخط مش ،P2Pهای اپلیکیشناز  یریلوگج

 Remote Meeting Technology راه دوراز جلسات  یفناور

از  یدهد جلسات مجازمی دهند که اجازهمی را ارائه یو خدماتها یفناور ،از شرکت ها یاریبس

 ستفادها زبانیم انهیمرورگر در راهای آنها از افزونه ،موارد شتری. در بفتدیاتفاق ب نترنتیا قیطر

قصد ها زماندهند. اگر سامی کنترل از راه دور راتاپ و دسک یکنند و اجازه به اشتراک گذارمی

به طور کامل در  دیبا متخصصان امنیت ،کنند یساز ادهیجلسات از راه دور را پ یدارند فناور

به طور خاص  ،جلسات از راه دور یاز فناور یموجود در بخش تیممکن و امنهای نهیمورد گز

 یجازجلسات م زبانیکه م یهر پرسنل ،نیکنند. علاوه بر ا قیتحق یو رمزگذار تیهو احراز

که در  یتیامن استیو هرگونه س ییها اپلیکیشن نیاز چن حیدر مورد استفاده صح دیهستند با

 .نندیآموزش بب ،گذاردمی ریاستفاده از آنها تأث
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 Instant Messaging یفور یرسان امیپ

 ساده تر اریرا بس گریکدیارتباط برقرار کردن با  یفور یرسان امیپهای اپلیکیشنکه  یحال در

را  یتیامنهای ریسکها از سازمان یاریکه بس رندیدر بر گ زیرا ن ییها یژگیتوانند و، میکنندمی

های ستمیس ،P2P همتا به همتاهای ستمیمعمولاً از س یفور امیپهای اپلیکیشن. رندیگمی در نظر

اده به استفجازه دهد ا مجبور است کنند. سازمانمی استفاده یکارگزارهای ستمیس ای محور سرور

های کلپروت .کندمی اجراکه سازمان  ییها اپلیکیشن یمناسب برا یفور یرسان امیاز پروتکل پ

 Extensible Messaging andو حضور گسترده  یرسان امیمورد استفاده شامل پروتکل پ

Presence Protocol (XMPP) نترنتیه ارل تو چ Internet Relay Chat (IRC) .هستند 

 جعل یفور یرسان امیپهای اپلیکیشندر  یکاربر به راحت ییکه شناسا دیبه خاطر داشته باش

 یاریشوند. بسمی انتقال پرونده ارسالهای امیاز جمله پ Cleartextبه صورت ها امیشود. همه پمی

تواند به می که کاربر یمعن نیبه ا ،هستند پتیاسکر یدارا یفور یرسان امیپهای اپلیکیشناز 

در  که ردبخو بیاست فر اپلیکیشنمعتبر از  یکند بخشمی دستور که فکر کی یدر اجرا یراحت

 یحملات مهندس ،مهاجم درج شده است. سرانجام کیمخرب است که توسط  پتیاسکر کیواقع 

 رایهستند ز رایج instant messaging (SPIM) یفورهای امیپ یبر روها و هرزنامه یاجتماع

راک به اشت رندیگمی کاربران معتبر در نظر یکه برا را یتوانند اطلاعاتمی یکاربران به راحت

 بگذارند.

 از راه دور یدسترس Remote Access 

 تیاهمها سازمان یاز راه دور برا یدسترسهای یفن آور ،شودمی تر یما مجاز یایدن هرچه

در هر نقطه از جهان کار  باًیتقر ,دهندمی به کارکنان امکانها یفناور نیکنند. امی دایپ یشتریب

بخش  نیا ردداشته باشند.  گریشبکه د ای نترنتیاتصال به ا یبراای لهیوس نکهیمشروط بر ا ،کنند

/  یمجازهای اپلیکیشن ،VPN شیصفحه نماهای دستگاه ،اتصال از راه دورهای یفن آور

 .گیردمی تاپ و ارتباط از راه دور مورد بحث قراردسک

 Remote Connection Technologies اتصال از راه دورهای یفن آور

تباطات ار نیا لیدلا از خارج شبکه برقرار شود. یبه شبکه اصل دیاز موارد اتصالات با یاریبس در

 ،میدازکار خود بپر به میراه دور بتوان قیمنظور است که از طر نیبه ا ،موارد یمتفاوت است. در بعض
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ه منظور ب ،گری. در موارد دمینشسته ا ،استکه در دسترس ای در دفتر با تمام منابع شبکه ییگو

اتر دف نیامکان وجود دارد که ب نیموارد ا ریکه در سا یلدر حا ،شبکه استهای دستگاه تیریمد

 ارتباط برقرار شود. یکوچک و دفتر اصل

با  یکه به صورت دست یتیاز اقدامات امن ینوع اتصالات به همراه برخ نیاز ا یبرخ ،بخش نیدر ا

های و هم برنامه یرمزگذار سمیاقدامات هم مکان نی. اردیگمی مورد بحث قرار ،شودمی آنها انجام

 شود.می را شامل احراز هویت

Dial-up 

خط تلفن آنالوگ آغاز  قیکند. اگر از طرمی استفاده PSTNاست که از  یارتباطات Dial-up اتصال

ارسال به آنالوگ  (End) یرا در انتها یتالیجیدهای دارد که داده ازیمودم ن کیبه  ،شده باشد

خطوط تا  نیکند. ا لیتبد تالیجیآن را به د افتیدر (End) یمودم در انتها کیکند و  لیتبد

 کنند.می کار هیبر ثان تیلوبیک 56

 هیدر لا PPP ای Serial Line Internet Protocol (SLIP)توانند از پروتکل می Dial-up تصالاتا

امکان  PPPمنسوخ شده است.  PPPاست که توسط  یمیپروتکل قد کی SLIPاستفاده کنند. ، 1

ز راه ا یتوسط سرور دسترس رندهیکند. تماس گمی را فراهم ینکیچند ل تیو قابل تیاحراز هو

توان با استفاده از سرور می را تیاحراز هو ندیفرآ نی. اودشمی دییتأ Remote access serverدور 

TACACS + ای RADIUS رندیگمی سرورها بعداً به طور کامل مورد بحث قرار نیمتمرکز کرد. ا. 

 :انجام شود عبارتند از دیبا Dial-up که هنگام استفاده از یتیامن یاقدامات اساس یبرخ

 تماس را  انتقال.داردشده  نییتع شیبا شماره از پی تماس ،از راه دور یسرور دسترس

 .استفاده شود یتیاقدامات امن نیکردن ا یخنث یتواند برامی رایز دیاجازه نده

 کردن جنگ یخنث یبراها از حلقه یشود که پس از تعداد مشخص میتنظ دیمودم با 

 .پاسخگو باشد Dial-up ضد

 که استفاده ییو مودم ها دیمکان ادغام کن کیرا در ها مودم فیزیکی تیامن یبرا 

 .دیکن رفعالیشوند را غنمی

 دیممکن استفاده کن تیاحراز هوهای سمیمکان نیتر یاز قو. 

 یبرا نی. همچنکرداستفاده  ISDNاز  توان، میانجام شود تالیجیخط د کی قیاگر اتصال از طر

دهد و کل می را ارائه یشتریب اریبس تیشود اما قابل Dial-up یریشماره گ دیارتباط با یبرقرار

 است.  تالیجید ندیفرا
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ISDN 

آن به  یگاه Integrated Services Digital Network (ISDN) کپارچهیخدمات  تالیجیشبکه د

آنالوگ در عملکرد  Dial-up و ISDN نیشود. تفاوت بزرگ بمی گفته نیز تالیجید یریشماره گ

 قابل ارائه است: قیاز دو طر ISDNاست. 

 66 کیکند که هر می را فراهم B دو کانال -سه کانال :Basic rate (BRI) هینرخ پا -

Kbps  کانال کیو D  96که Kbps 966 مجموعا ،است Kbps کندمی فراهم. 

 مجموعا D کانالیک و  B کانال 13تواند حداکثر می :Primary Rate (PRI) اصلینرخ  -

1.544 Mbps  فراهم کند. 

 مورد استفاده قرار بانیراه حل اتصال پشت کیفقط به عنوان  معمولا در حال حاضر ISDN اگرچه

توان حملات می اما ،دانندمی منا جهیو در نت یاتصال اختصاص کیرا  ISDN یاریو بس ردیگمی

 از جمله ،کرد پیاده سازی ISDNاتصالات  ضدرا بر 

  فیزیکیحملات Physical attacks: فیزیکی یابیاست که قادر به دست یحملات افراد 

 AP توانندمی مشترک یمخابرات یکمدها ،ISDN . با توجه بهدارندشبکه  زاتیبه تجه

داده شده  حیوضت 7دنبال شود در فصل  دیکه با فیزیکی یتیرا ارائه دهند. اقدامات امن

 .است

 حملات روتر Router attacks اگر روتر متقاعد شود که تماس :ISDN  قلابیرا از روتر 

احراز  یبرا دیممکن است به مهاجمان اجازه ورود به شبکه را بدهد. روترها با ،بپذیرد

 شوند. یکربندیپ ،درخواست تماس رشیقبل از پذ هویت

DSL 

 کیاست که  متدوال اریبسای نهیگز Digital Subscribers Line (DSL)مشترک  تالیجید خط

کند. اگرچه از خطوط تلفن می فراهم ISPاداره کوچک به  ایپر سرعت را از خانه  عیاتصال سر

سبت مختلف ن یروشن است. با استفاده از فرکانسها شهیاتصال هم نیاما ا ،کندمی موجود استفاده

ه ( بترنتنیصحبت کردن در تلفن و استفاده از شبکه داده )ا ،یمس طوطدر خ voiceبه انتقال 

 است. ریطور همزمان امکان پذ

 یبرخ ،شودمی نوع مختلف ارائه نیاست. در چند Dial-up ای ISDNاز  عتریسر اریبس نیهمچن

دهند )که به آن خدمات می همزمان را ارائه Downloading دانلودو  uploadingآپلوداز آنها 

بهتر از عملکرد  دانلودعملکرد  شتریکه ب یشود( در حالمی گفته Symmetric serviceمتقارن 
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ممکن های از نسخه ی. برخهنددمی ( ارائه Asymmetric service )خدمات نامتقارن را آپلود

 عبارتند از:

- Symmetric DSL (SDSL):  911معمولاً از Kbps  919تا Gbps در هر دو جهت ارائه 

 .ردیگمی مورد استفاده قرار کسب و کارهاشود. معمولاً توسط می

- Asymmetric DSL (ADSL): 919از  یعمولاً بارگذارم Kbps  396به Kbps  دانلودو 

 .شودمی استفادهها دهد. معمولاً در خانهمی را ارائه Kbps 769تا 

- DSL بالا تیبا نرخ ب High Bit-Rate DSL (HDSL): سرعت T1 کندمی را فراهم. 

- DSL بالا اریبس تیبا نرخ ب Very High Bit-Rate DSL (VDSL): از  یبانیقادر به پشت

 است. VoIPو  HDTVبالا  تیفیبا ک ونیزیتلو

 یتیاما هنوز هم مسائل امن ،هستند یاختصاص یوندهایپ DSL اتصالات ،برخلاف اتصالات کابل

ه ب یدسترس یکه برا ییدستگاه ها ریو سا یشخصهای انهیدر نظر گرفتن وجود دارد. را یبرا

 :شوند میتنظ نترنتیاهای نهیدر گز ریزهای نهیگز طبق دیشوند بامی استفاده DSL خط

 نامه  یگواه ،مجوزفسخ  یبراCertificate شود یناشر بررس. 

 شودفعال  نیکمک به کاهش حملات آنلا یاز حافظه را برا حفاظت. 

 شودفعال  هوشمند شیصفحه نما لتریف. 

 از SSL 3.0  شوداستفاده. 

 از TLS 1.1 شودبالاتر استفاده  ای. 

 داده شودهشدار  نامه یدرباره عدم تطابق آدرس گواه. 

  اگرSubmittal نداشته باشد،هشدار را  امیشود که اجازه ارسال پ تیهداای به منطقه

 .داده شود

Submittal: موادهای داده ،فروشگاههای ساخت و ساز نقشه تیریدر مد زیهمه چ، 

معمار و مهندس  یدر درجه اول برا هاSubmittalsمحصول است. های و دادهها نمونه

 .شودمی پروژه نصب یرو حیکند که محصولات صح دییلازم است تا تأ

 است یبدان معن نیاست. ا اتصال برقرار شهیاست که هم تیواقع نیا DSLدر مورد  گریمسئله د

هدف  کی کیاستات IPآدرس  کیدارد. می را نگه IPکه دستگاه به طور معمول همان آدرس 

 یواقع IPبه پنهان کردن آدرس  NATمانند  یاقدامات ،نیکند. بنابرامی مهاجم فراهم یثابت را برا

 کند.می خارج کمک یایدن ازدستگاه 
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 Cable کابل

شود می ادهکابل استف ونیزیتلو هیته یکه برا یکابل کش ستمیبا استفاده از همان س ISPاتصال به 

 الیکواکس یو بالاتر از کابل کش هیبر ثان تیمگاب 50توانند می کابلهای ممکن است. مودم زین

صات مشخکابل مطابق با استاندارد های کابل را فراهم کنند. مودم ونیزیتلو یمورد استفاده برا

 است. Data-Over-Cable Service Interface Specification کابل روی سیسرو واسط

خط مشترک  کیدر  یاست که هر مشتر نیا یکابلهای در مورد مودم ییو کارا یتیامن دغدغه

ت متفاوت اس تراکم و شلوغیبدان معناست که عملکرد با زمان روز و  نیقرار دارد. ا گانیبا همسا

های از شرکت یاریبس ،لیدل نیهستند. به هم انتقالرسانه مشترک در حال  کی قیاز طرها و داده

 کنند.می یرا رمزگذارها انتقال نیا نوناک یکابل

و  یدر محل مشتر یمودم کابل کیشده است و به  جیرا یبه تازگ Broadbandکابل باند پهن 

به طور معمول  وشرکت ی کابل ساتیمودم در تأسکابل  Termination system یپایان ستمیس کی

 ستگاهد کی ای الیکابل کواکس قیدو از طر نیدارد. ا ازین یکابل ونیزیتلوانتهایی سر کیبه 

 به طور معمول هاشوند. آنمی متصل hybrid fiber coaxial (HFC)هیبریدی  الیکواکس نوریبریف

 یمشتر یرادست ب نییپا تیکار کنند. نرخ ب پایانی ستمیمودم و س نیب لومتریک 960توانند تا می

 کیترافد.شومی و بالاتر اجرا هیدر ثان تیمگاب 300در منطقه  یاما به طور کلمتفاوت است 

 کند.می نیرا تأم هیبر ثان تیمگاب 10ارائه دهنده معمولاً فقط تا  یبالادست برا

VPN 

شبکه  کیاست که از  یاتصال Virtual private network (VPN) یمجاز یاتصالات شبکه خصوص

 تیاحراز هوهای پروتکل قیاز طررا از اطلاعات  حفاظتکند اما می اعتماد استفاده رقابلیحامل غ

 ،شبکه نیتر نانیاطم رقابلی. اگرچه ما معمولاً از غدهدمی انجام یرمزگذارهای سمیو مکان یقو

 انتقال نترنتیا قیاز طرها VPN شتریو ب ،میکنمی استفاده کیبه عنوان نمونه کلاس نترنتیا

ز توان ا، میکنجکاو باشد افراد از چشمان کیبه محافظت از تراف ازیاما در هر زمان که ن ،یابدمی

 استفاده کرد. زین یداخلهای شبکه درآنها 

های با تعداد و نوع پروتکل تازه وارد به موضوعاز افراد  یاریبس ،VPN هنگام بحث در مورد اتصالات

 جرایاو نحوه  اریاخت ،ازیمورد نهای آنچه پروتکل در اینجا بهتر است کهشوند. می سردرگم ریدرگ

. کندمی چگونه کار یسازکپسوله که روند  دارید خاطربه  .ردک کیهم تفک ازرا  باهم آنها همه

 نیا نهیو در آن زم میمورد بحث قرار داد ،شدصحبت ها بسته جادیکه از ا یمفهوم را هنگام نیا
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را که قبلاً  گریدهای داده ای "شودمی دهیچیپ" OSI از مدل هیلا کیکه چگونه  میکار را انجام داد

 .کندمی صورشده اند مح جادیا گریدهای هیدر لا

ام به ن یندیشوند )فرآمی دهیچیپ گریدهای در اطراف پروتکلها کل پروتکل ،VPN اتیعمل در

 (.یساز کپسوله

 آنها شامل 

o پروتکل لازم کی LAN  

o پروتکل خط )لازم( ایاز راه دور  یدسترس Remote access or line protocol 

o  (یاری)اخت احراز هویتپروتکل An authentication protocol 

o (یاری)اخت یپروتکل رمزگذار An encryption protocol 

بسته  کیاحتمالاً  ،LANبسته  کی. میکنمی شروع یبا بسته اصل VPNقبل از ارسال در سراسر 

TCP / IP از  یپروتکل دسترس کیاست که در  نیشود امی جادیبسته ا نیکه در ا یرییاست. تغ

است که هنوز  TCP / IPپروتکل حمل بسته  نیا فهیشود. تنها وظمی بسته بندی خط ای راه دور

 کیباشد که می با بار اتومبیل یکشت کیمانند  قاًیخط است و دق رویدست نخورده  کاملاً

کند یم کپسولهرا  یبسته اصل توان گفتمی پس،کندمی رودخانه رها کیرا در آن طرف  لیاتومب

 دهد.می لیمقصد تحوبه  LANدر  رییو آن را بدون تغ

 :از راه دور در دسترس هستند. از جمله آنها یدسترسیا  خط پروتکل نیچند

  Point-to-Point-Tunneling Protocol (PPTP) نقطه به نقطه تونلینگپروتکل  -

 Layer 2 Tunneling Protocol (L2TP) 1 هیلا نگیپروتکل تونل -

PPTP بر یمبتن کروسافتیپروتکل ما کی PPP یداخل یاست. از رمزگذار P2P  برای مایکروسافت

Microsoft Point-to-Point Encryption (MPPE) روش  نیتواند از چندمی و کندمی استفاده

 PPTP نقاط ضعفاز  یکیاستفاده کند.  CHAP، MS-CHAP، EAP-TLSاز جمله  تیهو احراز

که  WANکند. در صورت استفاده از اتصال می کار IPبر  یمبتنهای است که فقط در شبکه نیا

 استفاده شود. L2TPاز  دیبا ،ستین IPبر  یمبتن

MS-CHAP باشند.  گذرواژهشود. هر دو نسخه ممکن است مستعد حملات می در دو نسخه ارائه

 تر است اما هنوز هم منیا اریبس 1از آن اجتناب کرد. نسخه  دیذاتاً ناامن است و با 9نسخه 

حملات  نیاگرچه چن ،متحمل شود گذرواژه یرا رو Brute-forceرحمانه  یتواند حملات بمی

-MS استفاده شده با MPPE ،نیکند. علاوه بر ابشرا  گذرواژهکشد تا می ساعت طول 13معمولاً 

CHAP تمیلگورا بررویحملات  نسبت بهتواند می RC4 مشکل ساز باشد ،که در آن مستقر است .
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شناخته شده های یریپذ بیاما مشخص شده است که آس ،راه حل بهتر است کی PPTP اگرچه

 .شودنمی هیتوص کروسافتیتوسط ما گرید PPP تیاحراز هوهای مربوط به پروتکل

 رساختیز کیبه  ازیاما استقرار آن ن ،برتر است PPTPو  MS-CHAPاز هر دو  EAP-TLS اگرچه

شبکه  میت یفنهای ییکه اغلب در توانا ،دارد Public key infrastructure (PKI) یعموم دیکل

 .ستیحفظ آن در دسترس ن یمنابع برا ای ستین

L2TP مدل  1 هیاست که در لا دتریپروتکل جد کیOSI های سمیتواند از مکانمی وکندمی عمل

دهد. معمولاً از نمی را ارائه یرمزگذار چیاستفاده کند اما ه PPTPمانند  هویتاحراز مختلف 

IPsec کندمی استفاده باشد،می یقو اریبس یرمزگذار سمیمکان که. 

کل پروت دیاز آن با ماندهیتنها انتخاب باق همچنین و ،گنجانده شده یرمزگذار ،PPTPبا استفاده از 

از راه  تیاحراز هوهای پروتکل"بعداً در بخش  تیاحراز هوهای پروتکل نیباشد. ا احراز هویت

 .رندیگمی مورد بحث قرار "دور

 IPsec .اضافه شوند دیبا ،احراز هویتو  یهر دو پروتکل رمزگذار لیدر صورت تما ،L2TP با

امر  نیکه ا ،را ارائه دهد ستمیبر س یمبتن تیهو دییو تأها داده یکپارچگی ،گذاریتواند رمزمی

 از یخاصهای قسمت پیاده سازیکند. با می لیو توانمند تبد ریانعطاف پذای نهیآن را به گز

 .استفاده نکرد ایاستفاده کرد ها یژگیو نیتوان از امی IPsec مجموعه

IPsec به همان روش ها از پروتکلای در واقع مجموعهTCP / IP است: ریز یشامل اجزا که است 

  احراز هویت هدرAuthentication Header (AH) :مبدا  تیهو دییتأ ،داده ها یکپارچگی

 .کندمی داده و محافظت از حملات پخش مجدد را فراهم

 ظرفیت امنیت کپسوله سازی: Encapsulating Security Payload (ESP)  تمام آنچه را

 .دهدمی محرمانه بودن اطلاعات را ارائه نیدهد و همچنمی انجام AH که

 دیکل تیریو پروتکل مد نترنتیا تین امنانجم 

 Internet Security Association and Key Management Protocol (ISAKMP) تیمسئول 

 .را بر عهده دارد دیجلسه و تبادل کل یبرا یتیانجمن امن جادیا

 ینترنتیا دیتبادل کل Internet Key Exchange (IKE)، اوقات به عنوان  یکه گاه

 جادیا یمورد استفاده برا تیاحراز هو اساس :شودمی ادی زین IPsec دیتبادل کل

 فراهم همسان خود احراز هویت نیرا در ح ISAKMPرد و بدل شده توسط  یدهایکل

 تمیکه به الگور دانجام شو یبه نام اوکل یکه توسط پروتکل هشد شنهادیکند. پمی

Diffie-Hellman توسط  یاوکلاما  ،داشته باشد هیتکIKE شده است. نیجانش 
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IPsec مورد استفاده با آن را مشخصهای از مؤلفه یاریکه بس یمعن نیبه ا ،باشدمی چارچوب کی 

 لازم زیآم تیموفق تیامن جادیا یمشخص شوند و برا یکربندیدر پ دیباها مؤلفه نیکند. انمی

 .شندبا هداشت تطابقدو انتها  یبرا دیبا د،انتقال هر داده وجود داشته باشاینکه قبل از  و است

 :انجام شود عبارتند از دیکه با ییانتخاب ها

 داده ها( ی)رمزگذار یرمزگذار تمیالگور -

 کنند(یم دیینکرده و منشأ آن را تأ رییتغها کند که دادهمی نی)تضم نگیهش تمیالگور -

 (انتقال ایحالت )تونل  -

 هر دو( ای AH، ESPپروتکل ) -

ن امکاها ستمیس یاتصال مطابقت داشته باشند. برا یدر هر دو انتها دیبا ماتیتنظ نیهمه ا

 شوند تا میتنظ شیاز پ حیصحبه طور  دیبا همچنینوجود ندارد.  حرکتموارد در  نیانتخاب ا

 مطابقت داشته باشند.

و تمام  ،وجود دارد Gateway دو دروازه نیتونل فقط ب ،در حالت تونل یکربندیدر صورت پ

 کیفمحافظت از ترا یشود. به طور معمول برامی کند محافظتمی تونل عبور قیکه از طر یکیتراف

های دروازه میان Security association (SA) یتیشود. انجمن امنمی استفاده کاردو دفتر نیب

 تیبه سا تیسا VPNتواند می اتصال است که عنو نیاتوان گفت می قرار دارد. کاردفاتر نیب

 شود. نامگذاری

SA یتیاز شاخص پارامتر امن یانیدو نقطه پا نیب Security parameter index (SPI) بیو ترک 

AH / ESP شده است.  لیتشکSPI،  مقدار موجود در هر هدرIPsec به دستگاهها کمک که 

)که به آن  یتیامن یو پارامترها(افتدمی اتفاق نیچند کبارهیکه ) SAهر نیکند تا رابطه بمی

Transform Set مقدار جلسه  کیند. هر جلسه برقرار کشود( می گفته زین تبدیل مجموعه یا

 کند:می کمک ریاز موارد ز یریمنحصر به فرد دارد که به جلوگ

 Reverse engineering معکوس یمهندس -

  Content modification اصلاح محتوا -

را  یعدد یتمام رمزها کندمی یسع )مهاجم Factoring attacks یحمله فاکتور ساز -

 (کند،امتحان کنداستفاده  گذاریرمز متن ییرمزگشا یبرا تمیتوان با الگورمی که

گرفته  PKIاز  ایتوانند از قبل به اشتراک گذاشته شده می دهایکل ،صحت اتصال دییبا توجه به تأ

از  که ییها انهیکند که با کاربران و رامی جادیا یخصوص ای یعموم دیجفت کل کی PKIشوند. 

به  از قبل یدهایکل یدر جا یدیکلهای جفت نی. اباشدکنند در ارتباط می استفاده یگواه کی
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فاده است ییها نامهیتوان از گواهمی نیشوند. همچنمی اشتراک گذاشته شده در آن حالت استفاده

 شوند.نمی حاصل PKIکرد که از 

 یدسترس سرور ایدروازه  کیو  ییانتها ستگاهیا کی ای ییانتها ستگاهیدو ا نیب SA ،انتقالدر حالت 

نوع  نی. اابدیمی توسعهبه دروازه  انهیرااز  ای انهیبه را رایانهتونل از  ،حالت نیاز راه دور است. در ا

 هایاپلیکیشناز  یکیفقط  همچنین و از راه دور باشد یبا دسترس VPN یتواند برامی ارتباط

IPsec بسته عمومی  ییویراد سیها مانند سروشنیکیاپل ری. در ساباشدGeneral Packet Radio 

Service (GPRS)، راه حل  کیVPN 2شبکه تلفن همراه  کیکه از  ییدستگاه ها یبراG 3 ایG 

 .باشدمی ،کنندمی استفاده

فاده تونل است ای انتقالتوان از حالت ، میتا دروازه باشد زبانیم ایارتباط از دروازه به دروازه  یوقت

حالت  باشد. اگر تونل در انتقالدر حالت  دیتونل با ،باشد انهیبه را انهیرا قیکرد. اگر ارتباط از طر

 عمل کند. زبانیبه عنوان م دیدروازه با ،شده باشد یکربندیپ زبانیاز دروازه به م انتقال

مهاجم از  ،حمله نیاست. در ا Man-in-the-Middleی حمله ،IPsec VPN هیحمله عل نیمؤثرتر

 یمذاکره اصل ،کردخود را فاش  تیهو یکه قربان یزمان ورود می شیپ یتیمرحله مذاکرات امن

ا خود ر تینتواند هو یمهاجم یوقت ،شده پیاده سازی یبه خوب که ستمیس کیانجام شود. در 

 .شودمی جممها شکست باعثاثبات کند 

 RADIUS و TACACS + 

احراز  دیابتدا با ،شوندمی متصلبه شبکه  یمختلفهای سمیمکان قیکه کاربران از طر یهنگام

 :قیاز طر به شبکه دسترسی پیدا کنند توانندمی کاربران نید. انشوهویت 

 از راه دور یدسترس یسرورها Dial-up یریشماره گ -

 VPN یدسترس یسرورها -

 میس یب ینقاط دسترس -

 تیامن یداراهای چیسوئ -

در  یرا به صورت محل تیاحراز هو ندیفرآ ،یدسترس یدستگاهها نیاز ا کیدر هر زمان هر 

 ماتیو تنظها سیاستحاصل کنند که همه  نانیاطم دیباها ادمیندهند. می دستگاه انجام

در همه  دیبا ،دارد رییبه تغ ازین گذرواژه کی یاز راه دور در همه سازگار است. وقت یدسترس

 انجام شود.ها دستگاه
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 Remote Authentication Dial-Inاز راه دور  احراز هویتدر  یریشماره گ یکاربر سیسرو

Service User (RADIUS) ثانویه  نالیترمناظر دسترسی  یکنترل دسترس ستمیس وTerminal 

Access Controller AccessControl System Plus (TACACS +) ای شبکههای پروتکل

مکان  کیتوانند در ها میسیسرو نیدهند. امی و مجوز متمرکز را ارائه تیهو احرازهستند که 

 (رهیو غ VPN ،از راه دور یدسترس ،AP) یدسترس یدستگاهها هیاجرا شوند و کل یمرکز

 ای + TACACSسرور  ،انجام شود احراز هویت. هر زمان که باشندسرور های یتوانند مشترمی

RADIUS های سیاست تیریمد یمکان را برا کی ، ودهدمی و مجوز را انجام تیاحراز هو عملیات

 نیاستفاده از ا یایاز مزا گرید یکیکند. می شبکه فراهم یبرا راها گذرواژهاز راه دور و  یدسترس

 ینگهدار ی( در سرور دسترسlogs) اطلاعات یو دسترس ممیزیاست که اطلاعات  نیاها ستمیس

 شوند.نمی

TACACS و TACACS + کنندمی کار سکویسهای هستند که در دستگاه یخدمات اختصاص، 

در طول زمان  سکویاست. س RFC 2138 شده در فیاستاندارد تعر کی RADIUS که یدر حال

و سپس  XTACACS به TACACS کرده است. از یساز ادهیرا پ TACACS نسخه از نیچند

 مجوز ،حسابداری ،احراز هویت + TACACS نسخه نی. آخرباشدمی + TACACS ،نسخه نیآخر

(Authentication, Accounting, Authorization) یاست که گاه لیدل نیبه هم ،دهدمی را ارائه 

 .شودمی گفتهنیز AAA سیبه آن سرو

 TACACS +  نیکند. همچنمی استفاده ایو پو یدو عامل گذرواژه تیهو دییتأ یبرا ییها توکناز 

 دهد.می خود راهای گذرواژه رییبه کاربران امکان تغ

RADIUS است  ی. خواهان دستگاهباشدمی مولفهاست که شامل سه  یبه منظور ارائه چارچوب

به  اتصال یدر تلاش برا (Authenicator) تایید کنندهدستگاه . باشدمی هویت که به دنبال احراز

 تیاحراز هوسرور  RADIUSاز راه دور( هستند و سرور  یسرور دسترس ،چیسوئ ،AP) آنها

. سرور ستین RADIUS یورود مشتر یمورد نظر برا اهدستگ ،RADIUS. با توجه به باشدمی

 یاز راه دور( مشتر یسرور دسترس ،چیسوئ ،AP) دکنندهییو تأ بوده RADIUSسرور  ،تیهو احراز

RADIUS .است 

 نیباشد. در ا RADIUS گریسرور د کی یتواند مشترمی RADIUSسرور  کی ،موارد یدر بعض

 کند.می عمل RADIUS انیمشتر یبرا یمشتر یپروکسبه عنوان  RADIUSسرور  ،حالت

ساخته شده و با  RADIUSاست که براساس  یگرید تیپروتکل احراز هو ،Diameter قطر

RADIUS صفت/  یژگیوهای جفت بزرگتر از اریبسای . قطر مجموعهستیسازگار ن (AVP) 



 

 (Communication and Network Securityشبکه ) یت: ارتباطات و امن0فصل  044

اما به طور  ،کندمی را فراهم شتریبهای تیدارد که امکان ارتباط و قابل RADIUSنسبت به 

 است. رفتهگسترده مورد استفاده قرار نگ

 Remote Authentication Protocols از راه دور تیاحراز هوهای پروتکل

انجام  دیااز راه دور ب یراه حل دسترس هیپروتکل که هنگام تههای نهیاز گز یکیکه  میگفت شتریپ

 مورد بحث قرارها پروتکل نیاز مهمتر یبخش برخ نیاست. در ا تیشود پروتکل احراز هو

 :ردیگمی

 گذرواژه تیپروتکل احراز هو Password Authentication Protocol (PAP):  احراز

 کیشوند و با می دهد اما مدارک معتبر به صورت جداگانه ارسالمی را ارائه تیهو

 قابل خواندن هستند. اسنیفر

 چالش با دادندست  تیپروتکل احراز هو 

 Challenge Handshake Authentication Protocol (CHAP): 

 را حل Cleartext متن واضح مشکل ،نکیبه سراسر ل اعتبارنامهکردن بدون ارسال  یاتیبا عمل 

 ارسال یمشتر یرا برا Challenge به نام چالش یاز متون تصادفای سرور مجموعهکند. می

کند. سپس سرور می کند و دوباره آن را ارسالمی یرمزگذار گذرواژهمتن را با  ی. مشترکندمی

 هسیرا با آنچه در ابتدا ارسال شده است مقا جهیکند و نتمی ییرمزگشا گذرواژهآن را با همان 

 گذرواژه یدارا ستمیس ایداد که کاربر  نانیتوان اطم، میمطابقت داشته باشد جیکند. اگر نتامی

 .ستین Untrusted Network اعتماد رقابلیبه ارسال آن در شبکه غ یازیاست و ن حیصح

  گسترده  احراز هویتپروتکلExtensible Authentication Protocol (EAP): 

ورت است بر پ یمبتن یکنترل دسترس یبرا یبلکه چارچوب ستیپروتکل منفرد ن کی

 فیکند. طمی استفاده RADIUSمشابه استفاده شده در  Componentکه از سه مؤلفه 

از جمله  ،احراز هویتهای سمیتوانند از انواع مکانها مییساز ادهیپ نیاز اای گسترده

 ساده استفاده کنند.های گذرواژه یحت ای PKI ،ها نامهیگواه

Telnet 

Telnet یدستگاه به منظور اجرا کیاتصال به  یاز راه دور است که برا یپروتکل دسترس کی 

 یاریو بسها چیسوئ ،روترها ،به سرورها یدسترس یشود. برامی دستگاه استفادهآن  یدستورات رو
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پروتکل  کی Telnetتوان از آن استفاده کرد. می آنها تیریبه منظور مد گریدهای از دستگاه

 یبتنمهای ستمیکه با س یگریمانند پروتکل د رایشود زنمی از راه دور مطمئن محسوب تیریمد

را به صورت واضح  تیاحراز هو ندیتمام اطلاعات از جمله فرآ ،کندمی کار UNIX، rloginبر 

 یکه رمزنگار یانجام همان عملکرد در حال یبرا SSHهمچون  یگریدهای نهیدهد. گزمی انتقال

 اتخاذ شده است. شوند،می

به عنوان  TCPاز  نیهستند بنابرا Connection-oriented اتصال گرا rloginو  Telnetاتصالات  

 کنند.می استفاده انتقالپروتکل 

 از راه دور یکپ ،از راه دورپوسته  از راه دور، ستمیورود به س

(Remote Log-in (rlogin), Remote Shell (rsh), Remote Copy (rcp)): 

دستورات  ،دهد از راه دور متصل شوندمی به کاربران امکان rlogin / rsh / rcpهای پروتکل خانواده

بر اساس آدرس  تیکنند. احراز هو یکپ UNIX مبتنی برهای انهیرا دررا ها را اجرا کنند و داده

با  دیبا SSHv2 ،داشته باشد یبه اجازه دسترس ازین ی. اگر سازمانردیگمی صورت IP ای زبانیم

 شود. یساز ادهیپها پروتکل نیا

Transport Layer Security / Secure Sockets Layer (TLS / SSL): 

به سرورها  مناتصالات ا جادیا یبرا یگرید نهیگز SSL منیسوکت ا هیلا/ TLS امنیت لایه انتقال

 ای HTTP کیمحافظت از تراف یعمدتاً برا و کندمی کار OSIمدل  یکاربرد هیاست. در لا

و استفاده از آن  ،شده است تعبیهشود. عملکرد آن در اکثر مرورگرها می وب استفاده یسرورها

به  ینترنتیمعاملات ا نیتضم یبراهمچنین از طرف کاربر ندارد.  یبه اقدام یازیبه طور معمول ن

 کار به دو روش قابل اجرا است: نی. اردیگمی مورد استفاده قرار صورت گسترده

 SSL portal VPN: اتصال کیکاربر SSL نیبه چند یدسترس یواحد دارد که برا 

کاربر  اریدر اختای صفحه ،تیشود. پس از احراز هومی در وب سرور استفاده سیسرو

 .کندمی عملها سیسرو ریکه بعنوان پورتال سا ردیگمی قرار

  SSL tunnel VPN:  که وب سرور  یسرور یبه خدمات رو یدسترس یبراکاربران

 یسیاز برنامه نو SSL tunnel VPN کیکنند. می استفاده SSLاز تونل  ستین

 ند.کمی مرورگر وب استفاده کی قیوب از طر ریبه خدمات غ یدسترس یبرا یاختصاص
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TLS  وSSL ستندین کسانی باید توجه داشت که مشابه هستند اما اریبس .TLS 1.0 بالاتر ورژن  و

 ،بودن . هر دو محرمانهستندیسازگار ن یاتیاست اما از نظر عمل SSL 3.0بر اساس مشخصات 

 یتهو احراز شهیکنند. سرور هممی یساز ادهیپ انتقال هیرا بالاتر از لا یکپارچگیو  تیاحراز هو

 سمت در هویتاحراز  یبرا دیبا SSL v2تواند باشد. می زین یمشتر یاریشود و به صورت اختمی

 نهیدو گز که جلسه مشخص شود دیطول کل دیبا ،SSL یکربندی. هنگام پشوداستفاده  یمشتر

 یمومع دیکلتصدیق  یخود امضا شده براهای ی. با استفاده از گواهباشدمی یتیب 919و  یتیب 60

 .شودمی Man-in-the Middleمانع از حمله  ،سرور

 VPN  زداینده صفحه نمایش(Scraper Screen VPN) 

کاربر قرار دارد  شیدهد آنچه را که در صفحه نمامی مهاجم اجازه کیاست که به ی شنیکیاپل

داده  ،PIN یتوال ،استفاده کنند تا اعتبار کاربر Scraper Screenتوانند از می ضبط کند. مهاجمان

 .ندداده شده را بدست آور شیاطلاعات نما ریمحرمانه و سا ای یاختصاص

 Virtual Application/Desktopی مجاز اپلیکیشن/  دسکتاپ

های کانال تیامن شهیهمها سازمان ،شده است جیراای ندهیبه طور فزا یساز یکه مجاز یحال در

 ی. با استفاده از مجازرندیگنمی را در نظر یساز یمجازهای اپلیکیشنمورد استفاده  یارتباط

 هرایاندر  ییاجرا کنند که گوای تاپ را به گونهدستورات دسکر قادرند کاربران از راه دو ،یساز

های نهیدر مورد تمام گز دیبا تینشسته اند. متخصصان امن متصل هستند،که به آنها  یمجاز

مورد های تیانتخاب شده تمام قابل اپلیکیشند که نشو مطمئنکنند تا  قیتحق یمجاز اپلیکیشن

 سطحکند که راه حل انتخاب شده  تضمینحال  نیدهد و در عمی سازمان قرار اریرا در اخت نیاز

 مطمئن دیبا متخصصان امنیت ،یساز یدهد. هنگام استفاده از مجازمی را ارائه یمناسب تیامن

 زین یدر هر دستگاه مجاز ،شودمی انجام زبانیم رایانه یکه بر رو یتیکه همان اقدامات امنشوند

اه هر دستگ یو بر رو زبانیم انهیرا یرو دیبا روسیو یافزار آنتنرم  ،شود. به عنوان مثالمی اجرا

 نصب شود. ،کندمی کار انهیرا یکه رو یمجاز

 Telecommuting ارتباط از راه دور

 شرفتیپ یایروزافزون دن یازهایدهند تا ن قیخود را تطب یکارهای طیسازمانها ناچارند مح

پر کردن  یدر جذب استعداد لازم براها از سازمان یاریامروزه بسرا برآورده سازند. یتکنولوژ
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ای ندهیکار از راه دور بطور فزا ایارتباط از راه دور  ،جهیمشکل دارند. در نت ،موجودهای گاهیجا

 .ردیگمی از اشتغال کارمندان ماهر مورد استفاده قرار نانیکمک به استخدام و اطم یبرا

 یاستهایکاملاً در تمام س ،Remote workers از راه دور انکنکارکه  مطمئن شوند دیبا سازمانها

 ،اطلاعات محرمانه رهیو ذخ یو دسترس VPN یمربوط به دسترس یاستهایس ژهیبه و ،یتیامن

مل کا یپاک کردن از راه دور و رمزگذار تیشود قابلمی شنهادیپ نیاند. همچن دهیکاملاً آموزش د

به  یدسترس یامدهایپ دیکاربران با ،در نهایت. شود یساز ادهیسازمان پ مختصدر هر دستگاه 

 درک کنند. یرا از اماکن عموم یمنابع سازمان

 Virtualized Networks یمجازهای شبکه

درک  را تیبر امن یمجازهای شبکه راتیتأث دیباها سازمان ،یارتباطهای شبکه تیامن نیتأم در

 .کنیممی بررسی را پورت تفکیکمهمان و های عامل ستمیس ،SDN، VSANبخش  نیکنند. در ا

 Software-defined networking (SDN) یشده نرم افزار فیشبکه تعر

 بیترت نیبد ،کندمی عینرم افزار را تسر لیاستقرار و تحو (SDN) یشده نرم افزار فیشبکه تعر

 کاهش استیگردش کار با فعال بودن س ونیاتوماس قیاطلاعات را از طر یفناورهای نهیهز

ا در صورت تقاض اپلیکیشن لیارائه خودکار و تحو را بوسیله یابرهای یعمارم و همچنین دهدمی

 کند.می فعال ،اسیدر مق پویاییو 

SDN نترلک صفحهدهد و می را انتقال صفحهکنترل شبکه از  صفحه یکیزیف تفکیک امکان 

 یمیس ،یشبکه سنت کیتوانند ترافمیها ادمین ،نیدستگاه را کنترل کند. بنابرا نیتواند چندمی

شامل سه  SDN. هاداده  قصدروش انتقال و  ،خامهای را به سه مؤلفه جدا کنند: داده میس یو ب

 :باشدمی یمعمار هیلا

 رساختیز هیلا Infrastructure layer: انتقال  ندیو فرآها روترها و داده ،ها چیشامل سوئ

 .شودمی گفتهنیز (Data plane)داده  سطح آنبه  نیاطلاعات است. همچن

 کنترل هیلا Control layer: را  کیتراف انیاست که جر یدستگاه مندیشامل هوش

 .شودمی گفته زین (Control plane) کنترل سطحآن به  و کندمی نییتع

 کابردی هیلا Application layer: است. بهها شنیکیاپلو ها برنامه ،شامل خدمات شبکه 

 شود.می گفته زین (Application plane) کاربردیسطح  آن
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 کیرافت تیبه هدا یازین ،کندمی شبکه را کنترل کیکه تراف یسخت افزار ،ها هیلا خاطر اینبه 

 .ندارد

SDN  و ساده تر شدن قابل اعتماد تر  ،شدن کارآمدتر به علتممکن است با اجازه دادن به آنها

 باشد. دیمف اریبس یساز یو مجاز یابر لحاظاز  ،شدن

  Virtual storage area network (VSAN) یمجاز یساز رهیذخمنطقه  شبکه

 یشده نرم افزار فیتعر یساز رهیروش ذخ کی (VSAN) یمجاز یساز رهیذخمنطقه  شبکه

 نیماش کردن خودکار شرطو عیسر هیو ته یساز رهیذخهای تیظرف یاست که امکان جمع آور

 یساز رهیذخ شده فیتعر ینرم افزارروش  کی درواقعآورد. می را فراهم یمجاز یساز رهیذخ

Software-defined storage (SDS) ایپو یبند هیاست. معمولاً شامل لا، QoS، ریتکث ،کشینگ 

Replication  همسان سازی وCloning نینرم افزار تضم قیاز طرها است. در دسترس بودن داده 

قادر ا هادمین. شودنمی تضمین یسخت افزار اضاف یساز ادهیبا پ که و باید توجه داشت ،شودمی

 نییرا تعها داده جایگاه نیدهد تا بهترمی هستند که به نرم افزار اجازه ییها استیس نییبه تع

 ،RAIDبر نرم افزار و نرم افزار  یمبتن یکنترلرها واطلاعات هوشمند  قراردادنند. با استفاده از نک

 فقط سخت نهیگز نسبت به را یبهترهای و در دسترس بودن داده حفاظتتواند می VSAN کی

 باشد.داشته  یافزار سنت

 Guest Operating Systems مهمانهای عامل ستمیس

 ستمیبه س یمواقع دسترس یدر برخ ،کند یساز ادهیرا پ یمجازهای سازمان شبکه کی اگر

 یخصوص VLAN کی یکربندیپ نهیگز نیبهتر ،مرحله نی. در ااست ریمهمان امکان پذهای عامل

(PVLAN) نی. اولباشدمی مهمان ستمیبه س یدسترس یاست که فقط برا PVLAN شده  جادیا

PVLAN از  یاریتواند شامل بسمی و است اصلیPVLAN کیباشد.  هیثانوهای PVLAN هیثانو 

 عمومیحالت  یا Isolatedایزوله )عایق( حالت  ،Promiscuous تواند در حالت اعلانمی

Community کیدرون های نود ،شود. بسته به نوع استفاده میتنظ PVLAN  حالت

 Port (قی)عاپورت ایزولهبه عنوان  PVLANخواهند داشت. استفاده از  یارتباطهای تیمحدود

Isolation شود.می شناخته زین 
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 Network Attacks حملات شبکه

حوه عملکرد ن ،بودهاز آنها آگاه  دیبا ،دیشبکه را برطرف کن یتیامن داتیتهد دیبتوان نکهیقبل از ا

 فیبخش ط نی. در ادیبدان را حملات تیاز موفق یریجلوگ یو اقدامات لازم برا درک کردهآنها را 

 شود.می پوشش دادهاز وقوع آنها  یریجلوگ یاز انواع حمله به همراه اقدامات لازم براای گسترده

 Cabling یکابل کش

از  دیاما هنوز هم با ،است میس یشبکه ب کیآسانتر از  یشبکه کابل کی دراستراق سمع  اگرچه

را که  یکابل کش یکل یاز رفتارها یبرخ دیبا نی. همچندیباش هی داشتهآگا یتیمسائل امن یبرخ

. دیرک کند ، رابگذارد ریثدر دسترس بودن تأ بر تواندمی هم تیو در نها گذاشته ریبر عملکرد تأث

 ،نیاست. بنابرا CIAاز اهداف  یکی زیبه شبکه ن یحفظ دسترس ،دداری خاطرهمانطور که به 

حث شده ب که قبلابگذارد  ریدر دسترس بودن تأث بر تواندمی که یعملکرد کابل کشهای یژگیو

 است.

 Noise زینو

شود تا بتوان می استفادهاز آن  Interference نوع تداخل نیپوشش چند یاست که برا یاصطلاح

 ،بزرگ یکیالکتر یتواند از موتورهامی نویزشود. می مشکل جادیکرد که باعث ا یبه کابل معرف

 بیکرداده )بسته ها( در خط تهای گنالیبا سنویز باشد.  گریو منابع د ییروشنا ،گریدهای انهیرا

انتقال  کیدر  تیب کی یکه حت ی. هنگامشودمی گنالیس (Distortion) باعث اعوجاج شده و

 پوچهای داده ،برعکس( ای خوانده شود 0دیکه با شودمی خوانده 9 مثال )به عنوان شودمی منتقل

 یآمدن توان و در برخ نییمجدداً ارسال شود. انتقال مجدد منجر به پا دیشود و بامی افتیدر

 شود.می صفر یاتیتوان عمل بموج موارد

از  کاهش مشکل استفاده یراه برا نیساده تر ،شود لیمسئله به مشکل تبد نیکه احالتی در هر 

منبع  افتنی ،وجود دارد زینوکه هنوز هم  یاست. در موارد Shielded Cabling یکابل کشحفاظ 

 ممکن است لازم باشد. طیشده( از مح جادیا تداخلحذف آن )حداقل  یخاص و اقدامات لازم برا
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 Attenuation فیتضع

حث در . در بباشدمی در هنگام عبور از کابل و مقاومت در برابر آن گنالیشدن س فیضع ،فیتضع

ده ش هیحداکثر طول توص یداراها که تمام کابل میآموخت ،فصل نیا لیدر اوا یمورد کابل کش

 تضعیف ،تر است یشده آن طولان هیکه از طول توص شودمی استفاده یکه از کابل یهنگامهستند. 

 یهمان مشکل جهیخواند و در نت یشود تا نتوان آن را به درستمی گنالیشدن س فیباعث ضع

 آمدن توان ارسال شود. نییدوباره با پا دیباها . دادهباشدمی زینو جهیشود که نتمی حاصل

در ها در بخش مربوط به کابل را طول ذکر شدههای هیاست. توص یمشکل در طراح نیراه حل ا

خورده و  چیپبهم  زوج ،کواکسیالشامل  که، دیدنبال کن یهر نوع کابل کش فصل با نیا یابتدا

آن از  دینبا که ،تضعیف ریسکبدون  هستندحداکثر طول  دارای انواع مختلفاست.  ینور بریف

  .کندتجاوز  طول

 Crosstalkشکاف متقاطع  

 ،نداجرا شو گریکدیکابل به موازات  کیدر  تکیهای میتواند هر زمان که سمی است که یرفتار

خل تدا گریکدی( با شتریب ای) میدو سهای گنالیدهد که سمی رخ یزمان Crosstalkدهد. می رخ

 چیپ بهمزوج های مانند کابل یی. کابل هاشودمی انتقال (Distortion) باعث اعوجاج داشته و

قوع مانع از و یدگخور چیبرند. پمی مسئله رنج نینشوند از ا دهیچیپ یکدیگرخورده اگر مانند 

 شود.می شکاف متقاطع

 Eavesdropping استراق سمع

استراق سمع  امکان اما هنوز هم ،است میس یتر از ب منرسانه محدود و ا کی یاگرچه کابل کش

 زوج و لایاز جمله کواکس ،دارد یبستگ یکیالکتر یکه به ولتاژها یکابل کش هی. کلوجود دارد

تراق به اس تیحساس نیکرد. کمتر یمناسب از آن بهره بردار زاتیتجهتوان با ، میپیچ خورده بهم

 ستفادها یکیاز ولتاژ الکتر رایاست ز ینور بریف ی( کابل کشستی)اگرچه کاملاً مصون ن عسم

 ،که استراق سمع نگران کننده باشد یطیامواج نور است. در هر شرا به صورت بلکه ،کندنمی

راق سمع مشکل است ،یحداقل به سختباشد که  یتواند اقداممی ینور بریف یاستفاده از کابل کش

 دیبان ییاجراهای است. کابل یکابل کش یکیزیف تیامن نیتضم یحل واقع اه. رافزایش دهدرا 

 د.نباز و در دسترس باش یدر فضا
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 Network Component Attacks حملات مؤلفه شبکه

ها از همان دستگاهها از سازمان یاریبس رایز باشندمی حمله (Targets)شبکه اغلب اهداف  یاجزا

 از جمله ،را درک کنندها دستگاه نیا هیحملات عل دیبا متخصصان امنیتکنند. می استفاده

 حملات ،(Blind spoofing) جعلی یکلاهبردار ،(Non-blind spoofing) یجعل ریغ یکلاهبردار

(Man-in-the-Middle)،  و طغیان سیلحملات MAC،Q 802.1، پروتکل  برچسب زدن تحملا

 VLAN دوبلحملات  ،(Inter-Switch Link protocol tagging attacks) چیسوئ نیب وندیپ

802.1q / nest د.باشنمی شده کپسوله 

  Non-Blind Spoofing غیر جعلی یکلاهبردار

داد حمله تع نیقرار داشته باشد. ا یشبکه قربان ریدر همان ز یافتد که مهاجممی اتفاق یهنگام

د. کنمی ربودن جلسه استفاده یو از آنها برا )گوش کند( کرده Sniffرا  دییتأهای و شمارهها دنباله

را در نظر  ریز داماتممکن است بخواهند اق متخصصان امنیت ،حملات نیاز ا یریجلوگ یبرا

 :رندیبگ

 یورود کیکردن تراف لتریف یبراها بسته یرو یورود لتریاستفاده از ف -

های تمسیبه س مناتصال ا جادیا یکه برا یعدد بالهدن کی قیاز طرها پروتکل یریبکارگ -

 .شودمی استفاده گرید

 یلآدرس مح کیکنند از می شبکه که ادعاهای رد کردن بسته یشبکه برا یکربندیپ -

 .منشا گرفته اند

های زبانیدر روتر در صورت امکان اتصال به خارج از م یفعال کردن جلسات رمزگذار -

 قابل اعتماد

 Blind Spoofing جعلی یکلاهبردار

ز اعداد ا یریدست آوردن نمونه گب یبراها دست آورد. بستهتوان بنمی را دییتأهای و شماره دنباله

لاً کند. معمو جادیحمله ا یشوند تا مهاجم بتواند عدد دنباله معتبر برامی دنباله به هدف ارسال

ای اعداد دنباله نییتع یبرا قیک فرمول دقیاز  رایکند زمی بهتر کار یمیقدهای ستمیدر س

شماره دنباله  دیمدرن امروز از تولهای عامل ستمیاز س یاریبس ،حال نیکنند. با امی استفاده

 کنند.می استفاده یتصادف
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 زین Blind Spoofing، در مورد حملات Non-Blind Spoofingکاهش موارد ذکر شده در مورد 

 شود.می اعمال

 Man-in-the-Middle Attack انسان در وسط هحمل

ا اطلاعات ر انیتواند جرمی کند. مهاجممی دو نهاد را متوقف نیب یقانون کینوع حمله تراف نیا

جعلی  یدهد. هر دو کلاهبردار رییتغ ایببرد  نیدو طرف را از ب نیتواند ارتباط بمی کنترل کند و

 هستند. Man-in-the-Middle (MITM)از انواع حملات انسان در وسط  و غیر جعلی

شامل استفاده ها دفاع ری. ساابدیتوانند کاهش ها میامیپ یبا رمزگذار MITMاز حملات  یبرخ

 است. نویهثا کانال امن دییتر و تأ یقو دوطرفه تیاحراز هو ،DNS، PKIامن  یاز پسوندها

 MAC (MAC Flooding Attack) لیحمله س

 MACتوانند در جدول می که ییها ورودیاز نظر تعداد  )ها (bridge هاو پلها چیآنجا که سوئ از

 ،کیرا با استفاده از ترافای لهیوس نیتوانند چنمی نیمهاجم ،وجود داشته باشد محدود است

شود یم حاصل نانیاطم قیطر نیاز ا ،کنند لیتبد هابشبه  کیکنند تا دستگاه را به  لابیس

 802.1X ،پورت تیکند. استفاده از امن گوشرا دستگاه روی  کیتمام تراف واندتمی که مهاجم

 حمله کمک کنند. نیاز ا یریتوانند به جلوگمی ایپوهای VLANبرابر و 

 802.1Qو  چیسوئ نیب وندیپروتکل پ )تگ زدن( برچسب زدن هحمل

802.1Q and Inter-Switch Link protocol tagging attack  

 ریغ صورت به VLANشود که کاربر در می انجام یحملات وقت یا همان تگ زدن زدن برچسب

 مینوع حمله معمولاً شامل تنظ نیاز ا یریجلوگکند. دایپ یدسترس یگرید VLAN به مجاز

معتبر  ریغهای پورتخاموش کردن همه  یبرا Dynamic Trunking Protocol (DTP)پروتکل 

 است. چیسوئ یساده برا یکربندیپهای از دستورالعمل یرویپ ای

Double-Encapsulated 802.1Q / Nested VLAN Attack 

بسته  قیتواند با تزرمی مهاجم کی، کپسوله شده 802.1Q / nested VLAN دوبل حمله کیدر 

 شود. هاVLAN بدر ها کیتراف جادیباعث ا ،تگ شده اند VLAN 802.1Q کیکه در  ییها

بلااستفاده به عنوان  VLANانتخاب  ای 802.1Q بدنهاز همه  محلی VLANتوان با پاک کردن می

VLAN کرد. یریجلوگ محلی 
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 ARP حمله

 یدستگاهها تیهو یریادگی یروترها برا بیفر یبرا ARP تیاز حملات مسموم ،VLAN کیدر 

 را انجام MITM حمله کیو  ردیگمی قرار لهیآن وسجای شود. سپس مهاجم بمی استفاده یجعل

 .دهدمی
دستگاه  نیب 1 هیدر لا میوجه با مسدود کردن ارتباط مستق نیحمله به بهتر نیاز ا یریشگیپ

مشابه در  سمیمکان یبرخ ای ARP یبا استفاده از بازرس ایحمله دستگاه مورد  حمله کننده و

 شود.می انجامها دستگاه

 ICMP حملات

موجود در مجموعه های از پروتکل یکی ،(ICMP) نترنتیکنترل ا امیفصل با پروتکل پ نیا لیدر اوا

TCP / IP های خطا به دستگاههای امیارسال پ یبراها پروتکل توسط دستگاه نی. ادیآشنا شد

ستور د زدر هنگام استفاده ا نیشود و همچنمی ارسال کننده هنگام بروز مشکلات انتقال استفاده

زارها از اب یاریشود. مانند بسمی استفادهها از دستگاه یابی بیع یبرا Tracerouteدستور  ای نگیپ

پروتکل  نیا ،شده اند جادیاهداف مناسب ا یکه برا (Tools , Utilities) یکاربرد یو ابزارها

 .بکار گرفته شود ،کنندمی که از عملکرد آن استفاده یتواند توسط مهاجممی نیهمچن

از حملات  یریجلوگهای از راه یکیدهد. می را پوشش ICMPبر  یحملات مبتن قسمت نیا

 ،است ICMP یمجاز نبودن استفاده از آن با مسدود کردن شماره پروتکل برا ،ICMPبر  یمبتن

امکان را دارند که فقط انواع  نیا نیهمچن روالیاز محصولات فا یاریبس. باشدمی 9 عدد که

استفاده کامل آن  کردن منوعمکه مخالف  یرا مسدود کنند در حال ICMPهای امیاز پ یخاص

 .ردیگمی مشکل ساز مورد بحث قرار ICMP امیاز انواع پ یبخش برخ نیدر ا.ستندیننیز 

 مرگ نگیپ Ping of Death 

 افتیدر ICMPبزرگ های که بسته ییدستگاه ها یاست که از رفتار عادای مرگ حمله نگیپ

دارند.  ینیب شیپ یتقابل تیبا 65536معمولاً طول  ICMPهای . بستهردیگمی بهره ،کنندمی

 نگیپ حملهیک  وارد کنند. ICMPهای را در بسته یاضافهای هکرها آموخته اند که چگونه داده

در  یانقرب ستمیتواند باعث شود سمی که ،فرستدمی بزرگ راهای بسته نیاز ا دمور نیمرگ چند

امر باعث انکار  نی. اقرار گیرد (Freeze)منجمد و احتمالاً  (Unstable) داریحالت ناپا نیکمتر
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هدف قادر به انجام عملکرد  ستمیشود سمی باعث رایشود ز یم(Denial-of-Service) سیسرو

 خود در شبکه نباشد. یعاد

 حمله Smurf  

 ICMPدرخواست اکو  به نام نگیبسته پ یاست که از نوع سیحمله انکار سرو کی

ICMP) ECHO REQUEST ( شده عیتوز سیاز حمله انکار سروای نمونه نیکند. امی استفاده 

Distributed Denial-of-Service (DDoS) ریسا فهرست جنایت است که در آن عامل مرتکب 

 .گیردیم قرارموجود در شبکه های دستگاه

کند می یسع ،کندمی افتیرا در ICMP ECHO REQUESTبسته  کی ستمیس کیکه  یهنگام

درخواست  نیچهار بار( به افرض  شیبه طور پمعمولاً )  ICMP ECHO REPLYبسته کیبا 

 ،ملهح نیشود. در امی ارسالمنفرد ارسال کننده  ستمیپاسخ به س نیپاسخ دهد. به طور معمول ا

 Networkآدرس پخش شبکه  یخود را بر رو دآدرس مقص ECHO REQUESTدرخواست اکو 

broadcast address و آدرس منبع  کرده میهدف ساکن است تنظ ستمیکه در آن سای شبکه در

دهد می در شبکه به درخواست پاسخ ستمیکه هر س ی. هنگامشودمی میهدف تنظ ستمیس یرو

 شود.می آن یخراب ای Freezeو باعث  کرده غلبهدستگاه مورد نظر  بر

 Fraggle 

از نوع  Fraggleاما حمله  ،کندمی استفاده UDPاز  رایز ستین ICMPحمله  کیاگرچه واقعاً 

مهاجم مقدار  کیحمله  نیاست. در ا Smurfبا همان هدف و روش مشابه حمله  DDoSحمله 

آدرس  کی یدارا نهایهمه ا ،کندمی ارسال IPآدرس پخش  کیرا به  UDPاکو  کیتراف یادیز

 شبکه پاسخهای ستمیکه تمام س یهدف خواهد بود. هنگام ستمیاست که س یمنبع جعل

 .کندمی هدف غلبهبر  ،دهندمی

 ریمس رییتغ ICMP (ICMP Redirect) 

 ICMP ریمس رییتغ کی ،کندمی استفاده ICMPکه از  ییخطا یامهایاز پ یاز انواع مختلف یکی

 یابیریمس نییتع یتوسط روترها برا ICMP ریمستغییر از  .شودمی دهینام ICMPبسته  5 نوع ای

 ردیگیم را که بسته یریمس ،کار را انجام داد نیا یوقت .شودمی شبکه استفاده کدری هایربهتر مس

 دهد.می رییتغ
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 تغییر مسیر امیرا که پ زبانیم ریجدول مس ،ICMP ریمس رییتغهای مهاجم با ساخت بسته

Redirect message در شبکه را بهها روت کردن بسته ،وهیش نیدهد. امی رییکند تغمی افتیدر 

 ریبه استفاده از مس قهیدق 90 زبانیم ،آن یابیریجدول مس رییپس از تغ و دهدمی رییتغ وینفع 

 ی باشند کهاز انواع یکیممکن است  ICMP ریمس رییتغهای بسته ،لیدل نیدهد. به هممی ادامه

 د.یداشته باشن روالیبه اجازه در فا لییتماشما ممکن است 

 Ping Scanning 

استفاده کرد.  Active فعال ای live زنده IP یآدرسها یاسکن شبکه برا یتوان برامی ICMP از

 نگیبه پ IPهای کند که آدرسمی یریگیکند و پمی نگیرا پ IPحمله اساساً هر آدرس  نیا

فصل پوشش  نیکه بعدا در ا شودمی انجامحمله معمولاً همراه با اسکن پورت  نیپاسخ دهند. ا

 شود.می داده

 Traceroute Exploitation ردیابی مسیر از یبهره بردار

ود. شمی استفاده ،کندمی مبدا و مقصد حرکت کی نیبسته ب کیکه  یریمس نییتع یبرا

شبکه  ینقشه بردار یبرا ردیابی مسیر توانند ازها میبسته یابیریدرک بهتر مس یمهاجمان برا

 Nmapبا  ردیابی مسیراز  روالیفا نیقوان نییتع یتوانند برامی نیاستفاده کنند. آنها همچن

 .کنند ادهاستف

 DNS حملات

DNS های و دامنه را در آدرس انهینام راIP شبکه  یبرا یاتیح سیسرو کی نی. ادهدمی قرار

 یشوند. سرورهامی هیتحمل خطا توص یبرا شهیهم DNSسرور  نیچند لیدل نیاست و به هم

DNS مورد علاقه حملات  ،آنها ضرب و شتم بودن نییپا لیبه دلDoS  وDDoS .است 

 مورداستفاده ،کیتراف تیهدا یتوانند برامی DNSسوابق  رییبا تغ نیهمچن DNS یسرورها

 که،پوشش داده شده یروشها با همراه DNSانواع حملات  به بخش نی. در اقرار گیرندمهاجم 

 پردازیم.می ،کاهش دهد ایببرد  نیحملات را از ب نیتواند اثر امی
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 حافظه کش تیمسموم DNS (DNS Cache Poisoning) 

 DNSبه سرور  ،(Query)به نام  IPبه  اسمآدرس  تفکیک یرا برا ییدرخواست ها DNS انیمشتر

 کیمعمولاً با  ،شودمی نام دامنه انجام ای انهیرا کیکه با  IPآدرس  یکنند. جستجومی ارسال

در آن  یدرخواست تیوب سا ای انهیکه را DNSدامنه  یشود که برامی آغاز DNS یسرور محل

از سرور  یدرخواست یمحل DNSسرور  ،افتدمی اتفاق نیکه ا ی. هنگامستیمعتبر ن ،قرار دارد

DNS سرور  افتی. بعد از دردر اختیار داردکه سوابق مورد نظر را  دهدمی را انجامDNS یمحل، 

سابقه را در  نیا DNS یسرور محل ،نیگرداند. پس از امی باز یمحل DNS یآن را به مشتر

که معمولًا  ،کندمی حفظ Time to Live (TTL)به نام  یزمان مدت یخود برا DNS کشحافظه 

 متفاوت باشد. تواندمی اما باشدمی ساعت کی

 ،حیکند با ضبط آدرس متفاوت از آدرس صحمی یمهاجم سع ،DNS کشمیت در حمله مسمو

را  Refresh نیرا متقاعد کند که ا DNSروز کند. اگر او بتواند سرور  بهیا  Refreshآن رکورد را 

آن  یبرا یمشترهای به درخواست ،با آدرس وارد شده توسط مهاجم یمحل DNSسرور  ،ردیبپذ

 وت اس یجعل تید مربوط به وب ساکنمی افتیکه اکنون در یآدرس معمولادهد. می پاسخ انهیرا

مام تواند تمی . سپس هکرمی باشد،کندمی درخواست یکه مشتر یتیرسد مانند سامی به نظر

 خود برداشت کند. یجعل تیسا را از گذرواژهنام و  باتیترک

کنند می که قبول ییها یروزرساندر ب دیبا DNS یسرورها ،نوع حمله نیاز ا یریجلوگ یبرا

 و دیرا محدود کن DNS یسرورها دیتوان یم،DNS ینرم افزارها شتری. در بایجاد کندیت محدود

 نیای با یسرورها رشیتواند مانع از پذمی امر نی. اردیرا بپذها یروزرسانبسرور  کیفقط 

 نادرست شود.های یزرسانروب

 DoS 

امر  نیهستند. ا Denial-of-service (DoS) سیمورد علاقه حملات انکار سرو DNS یسرورها

 یاریبس رایکند زمی شبکه را متوقف ،در شبکه DNS سیرفتن سرو نیاست که از ب لیدل نیبه ا

 نیکه در ا DoSاز انواع مختلف حملات  کیدارد. هر  یاز خدمات شبکه به عملکرد آن بستگ

 ،. به عنوان مثالباشندهدفمند  DNS یسرورها یتوانند برا، میستفته اکتاب مورد بحث قرار گر

 باشد. یانتخاب ممکن است حمله Ping of Death مرگ نگیپ
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 DDoS 

کمک به  یبراها دستگاه ریتوان توسط مهاجم با جذب سامی را عمتنو DoSاز حملات  کیهر 

 .است Smurf، Fraggle حملات ،حملات نیاهای از نمونه یکرد. برخ تیحمله تقو

)به نام  انهیهزاران را ینصب نرم افزار بر رو یممکن است مهاجم از بدافزارها برا ،موارد یدر بعض

ها استفاده کند و به همه دستگاه ،شودمی ارسال نیزمان مع کی( که به آنها دستورات در یزامب

ردن ک یفکند بلکه به مخمی تیونه تنها حمله را تق عمل نیدستور دهد تا حمله را انجام دهند. ا

 از مناطق آمده است. یاریاز بس کبارهیرسد به می به نظر رایکند زمی کمک زیحمله ن مبدا

 DNSSEC 

نام تر  یقو احراز هویت سمیمکان ،DNSاز حملات  یریجلوگ یبرا دیجد یکردهایاز رو یکی

 Domain Name System Security Extensions (DNSSEC) ستمیس یتیامن یدامنه پسوندها

 یاست. از امضاها تیقابل نیا یحاو DNSنرم افزار  یفعلهای یساز ادهیاز پ یاریاست. بس

 .ندستین حقهشود که  تضمینکند تا می هاستفاد امهایمنبع همه پ دییتأ یبرا یتالیجید

استقرار  یدهد. برامی را نشان یو سادگ تیامن نیب کیکلاس مبادله DNSSEC با مشکل

DNSSEC، کی دیبا PKI یو گواه ی/ خصوص یعموم دیکلهای شود تا جفت ینگهدار و ساخته 

ل کام تیامن یبرا ،نی. علاوه بر اداشته باشدو اعتبار  شدهصادر  DNS یهمه سرورها یبراها نامه

DNS، یتمام سرورها DNS تر دهیچیرا پ تیوضع نیکه ا ،به مشارکت دارند ازین زین نترنتیدر ا 

 کند. می

 یساز یمخف URL 

 یجعل تیبه وب سا کیتراف تیهدا یمهاجم برا یساده تر برا یو به نوع نیگزیروش جا کی

در  ینترنتیآدرس ا تعبیه کردن مزیتحمله از  نیا .باشدمی URL یساز یبه نام مخف یروش

 حینام صح لیمیا ایکند. ممکن است مهاجم در متن صفحه وب می استفاده لیمیصفحات وب و ا

 تیسا به URL ،همراه است وارد کند وندیرا که با پ URL یوقت ماا ،را ارجاع دهد تیوب سا

 یرو دیاست که از کاربران بخواه نیمسئله ا نیمحافظت در برابر ا راه نی. بهترشودمی وارد یجعل

 نکنند. کیقابل اعتماد کل ریغ ایناشناخته های تیدر وب ساها نکیل
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  دامنهقاپیدن یا گرفتن Domain Grabbing 

نام دامنه  ،دنکار را داشته باش نیشانس ا نکهیافتد که افراد قبل از امی اتفاق یدامنه زمان قاپیدن

 نکهیا ادارند تمی نگه گرفته اند گروگانکه  راآن شرکت مشهور را ثبت کنند. بعداً افراد نام  کی

 بو یرا برا دیتمد یافراد زمانها نیا ،موارد یشرکت حاضر به پرداخت نام دامنه شود. در بعض

ه شرکت را داشت دیتمد نیا یشانس اجرا نکهیکنند و قبل از امی شناخته شده رصد یتهایسا

ک امر کم نیاز ا یریتواند به جلوگمی که ییها وهیاز ش یکنند. برخمی نام آنها را ثبت ،باشد

نام دامنه انتخاب شده های گشتیتر و ثبت همه جا یمدت زمان طولان یثبت نام دامنه برا ،کند

 .باشدمی (رهی)اشتباهات غلط و غ

 مداخله مجازی Cybersquatting  

 با هدف نگه داشتن ولیاز آنها ثبت شده است  کردن بدون هدف استفاده ،که نام دامنه ها یهنگام

 مداخله مجازیبه آن  ،داده شد( حیگروگان )همانطور که در مورد قبل توض به صورتآنها 

 رکتشکردن  یریجلوگ برای باشدمی دامنهقاپیدن از  یریجلوگ یبراکه  ییها وهیش .ندیگومی

 .رودمی نیز به کار یمجاز مداخلهدر شدن  یاز قربان

 لیمیحملات ا Email Attacks 

. در میهر روز از آن استفاده کن دیاست که همه ما با یابزار ،حملات یبرا رایجهای از راه یکی

پوشانده شده است. در  ،شودمی استفاده لهیبه عنوان وس لیمیحمله که از ا نیبخش چند نیا

 رایز باشدمی رانکارب یآموزش و آگاه ،حملات نیاز ا یریجلوگ یراه برا نیبهتر ،موارد شتریب

 .باشدمی از طرف کاربر ،فیضع یتیامنهای هیبر رو یحملات مبتن نیاز ا یاریبس

 لیمیجعل ا Email Spoofing 

 زولی واقعا اشود می هیته یرسد از منبعمی است که به نظر یلیمیارسال ا ندیفرا لیمیاجعل 

 Return تبرگش ریمس "مانند  لیمیاهدر  فیلدهای رییکار با تغ نی. اشده است هیته دیگر یمنبع

Path "  پاسخ به"و Reply-to " اعتماد به  یبرا رندهیاست. هدف آن متقاعد کردن گ ریامکان پذ

ذارد به اشتراک بگ دتواننمی رندهیاز اطلاعات حساس است که گ یدادن به آن با برخ سخو پا امیپ

 قابل اعتماد باشد. امیپ کی نکهیمگر ا
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 ینکباهای تیسا یبرا گذرواژهو  یبرداشت نام کاربر یمرحله در حمله است که برا کی نیاغلب ا

 SMTP احراز هویت یکی. ابدیکاهش  قیتواند از چند طرمی حمله نیشده است. ا یطراح یمال ای

 ندهنتواند سرور ارسال کنمی کاربر که کیتوسط  لیمیارسال ا ،که در صورت فعال بودن ،است

 .باشدنمی مجاز ،کند احراز هویت را

 Senderفرستنده  استیچارچوب س کی پیاده سازی ،یکاهش احتمالهای از روش گرید یکی

Policy Framework (SPF)  .استSPF است که با استفاده از  لیمیا یاعتبارسنج ستمیس کی

DNS انزبیم همان شخص ل شده بوسیلهارسا لیمیا کی ایدهد که آ صیکند تا تشخمی کار 

 آن را به جعبه ،اعتبار دییدر صورت عدم تأ شده است. معینآن دامنه  ادمینکه توسط باشد می

 .ددهنمی لیتحو رندهیگ

 نگیشیف نیزه Spear Phishing 

 کیکل لیمیدر ا لینک یرو ودارد  نانیاطم رندهیگ،است که در آن یاجتماع یحمله مهندس کی

. رودمی هکر تیرود اما در واقع به سامی قابل اعتماد تیسا کیرسد به می به نظر که کندمی

 شود.می استفاده گذرواژهو  یبرداشت نام کاربر یبرا حمله نیا

مجموعه  کیتا  باشدمی شخص خاص کیحمله به  نیمسدود کردن ا ندیفرا نگیشیف نیزه

های رسانه قیدر مورد شخص از طر اتیحمله ممکن است با آموختن جزئ نیااز افراد.  یتصادف

 خود باشد. یظاهر قانون تیتقو یممکن است برا لیمیمتقاعد کننده تر شود که ا یاجتماع

 Whaling 

از ای مجموعه ریز زین Whaling ،است نگیشیمجموعه ف ریز نگیشیف زهین درست همانطور که

آن شخص  ،Whalingدهد و در صورت می فرد را هدف قرار کیاین حمله است.  نگیشیف زهین

 ،CFO، CSO ،عامل ریمد کی. به عنوان مثال ممکن است باشدمی بسیار مهماست که  یکس

COO ای CTO افراد اطلاعات حساس  نیفرض استوار است که ا نیحمله بر اساس ا نی. ادباش

 دارند. افشا کردن یبرا یتر

 ها هرزنامهSpam 

د نکنمی یمعمولاً سعکه  ناخواستههای لیمیهر روز با ا لیمیاهای صندوق شدنکس از پر  چیه

 ،یتیااز س دیبازد ای یزیچ دیهنگام خر ،موارد یاریدر بس .بردنمی لذت برسانند، را بفروش یزیچ
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شود که درخواست می به صورت انبوه ارسال لیمیکه ا ی. هنگامشودنمی توجه اتیجزئ نیبه ا

 شود.می گفته هرزنامهبه آن  نشده

را مسدود کرده و باعث شود  لیمیاهای تواند جعبهمی رایاست ز یک آزاراز  ترشیهرزنامه ب

 ،است یرقانونی. ارسال اسپم غدهندقرار  تاناریمنابع در اخت شما صرفم یبرا لیمیا یسرورها

 لیمیا یسرورهادر  (،رله شدنارتباط برقرار کردن )کنند با می یسعها از اسپم یاریبس نیبنابرا

 ،کندیم را پنهان لیمیا یعمل نه تنها منبع واقع نیکنند. ا یرا مخف سپممنبع ا گرید یشرکتها

کل دچار مش زینشده را  رله تی که ارتباط برقرار کرده یا در واقعتواند باعث شود شرکمی بلکه

 .کند

ا ر ،دیکه شما مشخص نکرده ا یلیمیرا دارند که هر سرور ا ییتوانا نیا یامروز لیمیا یسرورها

 یازاسپم س سمیشما به عنوان مکان لیمیا ستمیتواند مانع از استفاده سمی عمل نیکنند. ا رد

 یلترهایف ،نیا برشما مجاز نباشد. علاوه  لیمیا یسرورها یرو دیمجدد با ارتباطنوع  نیشود. ا

 ادهیبر وب پ یمبتن لیمیا رندگانیگ سیمانند سرو ،یشخص لیمیا قیتوان از طرمی اسپم را

 کرد. یساز

 میس یحملات ب Wireless Attacks 

 اگر .بسیار سخت است،باشدمی عتیطبآن  طیمح اینکه لیدل به میس یب حملاتاز  یریجلوگ

آنها را در دسترس هر کس  دیشما با ،دیکاربران قرار ده اریرا در اخت ویانتقال راد دیخواهمی

 یسچه ک نکهیا نییتع یبرا یراه چیه ،نی. علاوه بر ادیقرار ده زینوجودارد منطقه  آن در یگرید

شدن  لیتبد ای یاز اتصال کس دی! ممکن است بتوانداردوجود نکند می شما را ضبط ییویامواج راد

نیفر)گوش اس کیآنها را از استفاده از  دیتواننمی اما ،دیکن یریدر شبکه جلوگ میس یب یبه مشتر

 از حملات متداول تحت یبرخ ،بخش نی. در ادیمتوقف کنها گرفتن بسته یبرا میس یب کردن(

 .گیردمی بحث قرار دمور زیکاهش ن یاز روشها یپوشش قرار گرفته و برخ

 Wardriving 

متصل به آنتن با قدرت بالا است که در  میس یدستگاه ب کی اطراف حرکت کردن ندیفرآ

 ییاساشن ای گانیرا نترنتیبه ا یابیتواند به منظور دستمی حمله نیاست. اها WLAN یجستجو

 باز در معرض حمله باشد.های شبکه
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 Warchalking 

 Wardriving،WLAN کی ی. وقتکندمی همکاریWardriving بااست که به طور معمول  یروش

مورد استفاده  یتیامن حروفو  SSIDساخت  ای مسیردر  علامت سفید بارا  یو ،کندمی دایرا پ

ها تیااز س یاریبس رایز شودمی انجام نیاکنون به صورت آنلا تیفعال نیدهد. امی در شبکه نشان

 .استاختصاص داده شده  ،شده و مکان آنها افتیهای WLAN ستیل یآور عبه جم

 حملات از راه دور Remote Attacks 

اسکن پورت و حملات  ،DNSبا  تیمسموم ،DoSمعنا همه حملات مانند حملات  کیاگرچه به 

ICMP توانند می زیاما حملات از راه دور ن ،از راه دور هستند و شبکه قابل اجرا هستند قیاز طر

. رندیقرار گ یریشماره گ یورهاسر ای VPN یاز راه دور مانند سرورها یدسترس یستمهایس یرو

 است. افتهیکاهش  ینوع حملات تا حدود نیا ،یتیامن یبا تحول روشها

Wardialing مینکنمی مودم استفادههای ما به اندازه گذشته از مودم و بانک زیرا ستین یدیتهد .

 کنندمی تلاشها متصل به مودمهای شماره ییشناسا یبرا ینرم افزارهای برنامه ،حمله نیدر ا

گاه دست ایشخص  کیکه  یهنگامکنند.  یریرا شماره گها از شماره تلفن یبزرگهای ستیتا ل

کند می یسع ،دهدمی که مودم پاسخ یو هنگام ،کندمی را ثبت عملآن  ،دهدمی فکس پاسخ

بکه ورود به ش یبرا یورود کیاکنون هکر  ،باشد زیآم تیاتصال موفق نیبرقرار کند. اگر ا اتصال

 دارد.

 گریحملات د

 چیشده است که ممکن است در ه پوشش داده یگریحملات د ،فصل نیا یانیبخش پا نیا در

 .باشندن گرفته،که تاکنون مورد بحث قرار  گریدهای از دسته کی

SYN ACK Attack 

توضیح  "انتقال هیلا"، که در بخش بردمی بهره TCP دست دادن سه طرفه از SYN ACKحمله 

 ،کندمی ارسال SYNبسته را با مجموعه پرچم  یادیهکر تعداد ز ،حمله نیر ادداده شده است. 

 ،آن است افتیکه در انتظار در ACKهر بسته  یحافظه را برا رندهیگ انهیشود رامی که باعث

خسته  ار رندهیگ انهیمواقع منابع را یرسند و در بعضنمی جهیهرگز به نتها بسته نیا .کند تفکیک

 .شودمی DoSنوع از ای حملهباعث و  کرده
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 Session Hijacking ربودن جلسه

خود  ،رایانهاز دو  یکیکند تا به منظور تصاحب جلسه می هکر تلاش ،حمله ربودن جلسه کیدر 

 ارسال شدههای تمام داده بیترت نیقرار دهد و بد انهیدو را نیفعال ب یگفتگو کیرا در وسط 

دهد تا از می به مهاجمان اجازه Hunt Projectو  Juggernautکند. می افتیرا در انهیبه آن را

 انهیاز دو را یکیحذف  یبرا DoSحمله  ینوع ازکند. سپس او  یجاسوسها انهیرا نیب TCPجلسه 

د. کنمی استفاده ،در گفتگو رایانهآن  با ینیگزیو جا رایانهآن  IPجعل آدرس  زمانشبکه در  در

قرار گرفته  DoSحمله  موردکه ای رایانه یرا که برا یکیشود هکر تمام ترافمی امر باعث نیا

 کند. افتیدر ،است

 Port Scanning پورتاسکن 

 باز نشانهای باز استفاده کرد. پورت پورت یاسکن شبکه برا یبرا ICMPتوان از می نیهمچن

ممکن است مستعد حمله  ،باشدای لهیکه در حال اجرا و گوش دادن به وس سرویسیدهد می

کند که کدام می یریگیپ وکند می نگیحمله اساساً هر آدرس و شماره پورت را پ نید. اباش

گوش دادن  سرویسباز با های توسط پورتها نگیپبه  رایهر دستگاه باز است ز یروها پورت

 .شودنمی دادهبسته پاسخ های شود و به پورتمی پاسخ داده

NMAP ردیگمی است که امروزه مورد استفاده قراراسکن پورت  یابزارها نیتر رایجاز  یکی .

شود درک می انجام Nmapرا که توسط  NULL، FIN، XMAS یاسکنها دیبا متخصصان امنیت

 ،پورتدر صورت بسته بودن  ،نباشد ACK ای SYN، RSTهای تیب یحاوکه ای کنند. هر بسته

 یتیب چیه NULLشود. اسکن نمی ارسال یپاسخ ،باز باشد پورتگرداند. اگر یم را بر یپاسخ

 ،FINهای پرچم XMASکند. اسکن می میرا تنظ FIN تیب FINاسکن  کیکند. نمی ارسال

PSH، URG قیتوانند از طرمی است که نینوع اسکن ا نیا تیکند. دو مزمی میرا تنظ 

تر  یخفم کم و بیشو  ،گشت و گذار کنند ،یبسته بند لتریف یرهاو روت یدولت ریغهای روالیفا

 هستند. SYNاز اسکن 

Teardrop 

 Maximumانتقال است. واحد حداکثر  Fragmentation کنندهقطعه قطعه حمله  ینوع

Transmission Unit (MTU) ه قطعه قطع ایبخش از شبکه ممکن است باعث شکسته شدن  کی

ها . هکر قطعات ناقص بستهدارد افتیقطعات در هنگام در جمع شدنبه  ازیکه ن ،شدن بسته شود
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شدن  داریناپا ای نباعث خراب شد رندهیگ توسط مجدد جمع شدنکند که هنگام می را ارسال

 شود.می رندهیگ

  IP IP Address Spoofingآدرس  یا جعل یکلاهبردار

 به صورت ایخود  یپنهان کردن ردپا یاست که هکرها برا یکیتکن IPآدرس  یا جعل یکلاهبردار

شود می را همانطور که در بسته ظاهر IPکنند. هکر آدرس می استفاده گرید انهیرا جاینقاب ب

 مبنایبر  ACL قیبسته بتواند از طر ،اوقات باعث شود یدهد. ممکن است گاهمی رییتغ

ه ک کرد،استفاده  یستمیارتباط با س یبرقرار یتوان از آن برامی نی. همچنباشد IPهای آدرس

 .دارنداعتماد  IP یدامنه آدرسها ای IPخاص  یفقط به آدرسها
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 :ردیگمی را در بر ریفصل موضوعات ز نیا

 یکنترل دسترس ندیفرآ  Access Control Processمورد بحث شامل مراحل  می: مفاه

 .باشدمی یکنترل دسترسهای رویه

 ها ییبه دارا یو منطق یکیزیف یدسترسPhysical and Logical Access to Assets :

به  یدسترس ،به اطلاعات یدسترس ،یکنترل دسترس تیریمورد بحث شامل مد میمفاه

 .باشدمی تاسیساتبه  یبه دستگاه و دسترس یدسترس ،ها ستمیس

 تیو احراز هو ییشناسا میمفاه  Identification and Authentication Concepts :

 و عوامل زمان یژگیعوامل و ،تیعوامل مالک ،مورد بحث شامل عوامل دانش میمفاه

 باشد.می

 تیاحراز هو یو اجرا ییشناسا Identification and Authentication 

Implementation: به  ازی/ ن ازیحداقل امت ،فیوظا کیمورد بحث شامل تفک میمفاه

 ،هجلس تیریمد ،یکپارچهورود  ،یرکتوریخدمات دا ،یفرض عدم دسترس شیپ ،دانستن

 .است ییاعتبار و پاسخگو تیریمدهای ستمیس ،تیثبت نام و اثبات هو

 اجرا سیسرو کیبه عنوان  تیهو  Identity as a Service (IDaaS) Implementation: 

 کند.می فیملاحظات را توص IDaaS یهنگام اجرا

 مات هو یساااااز ادهیپ لثشاااخص  تیخد  Third-Party Identity Services ثا

Implementation: کیشااخص ثالث در  تیهوهای سیمربوط به ادغام ساارو اتیجزئ 

 .شرکت

 مجوزهای سمیمکان  Authorization Mechanismsیکنترل دسترسهای : شامل مدل 

 .شودمی یدسترسکنترل های استیو س

 یکنترل دسااترساا یدهایتهد Access Control Threats: مورد بحث شااامل  میمفاه

 زیساارر ،DoS / DDoS ،یاجتماع یمربوط به مهندساا یدهایتهد ،گذرواژه یدهایتهد

سمع Sniffing، یکلاهبردار ،مخرب ینرم افزارها ،سیارکد  ،بافر ستراق  شار و  ،و ا انت

Backdoor  /Trapdoor .است 

 یکنترل دساااترسااا داتیکاهش تهد ای یریجلوگ Prevent or Mitigate Access 

Control Threats: فیرا توص یکنترل دسترس یدهایکاهش تهد ای یریشگیپ یروشها 

 کند.می
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ست. ا تیهو تیریو مدها ییبه دارا یعمدتا مربوط به کنترل دسترس یو دسترس تیهو تیریمد

نحوه  دیبا متخصصان امنیتاست. ها شنیکیاپلو ها شبکه ،زاتیتجه ،انهیشامل راها ییدارا نیا

و  ویتاحراز ه ،ییشناساهای ستمیس تیریو مدها ییبه دارا یو منطق یکیزیف یکنترل دسترس

 .ردیمورد توجه قرار گ یکنترل دسترس داتیتهد دیبا ،مجوز را درک کنند. سرانجام

 تیریو مد تیهو تیاهم ،یدسترس تیریعملکرد مد یشامل چگونگ یو دسترس تیهو تیریمد

های و دستگاهها عملکرد مؤلفه یو چگونگ Identity and access management (IAM) یدسترس

IAM  و ها دستگاه ،ها اپلیکیشن ،فقط به کاربران یکنترل دسترس .مهم است سازمان کیدر

 یکنترل دسترس نیکنند. ادهد تا از منابع و اطلاعات شرکت استفاده می مجاز اجازههای ستمیس

سنل است. شبکه و پرهای دستگاه ،یاطلاعاتهای ستمیس ،یبانیپشتهای ستمیس ،تاسیساتشامل 

توانند به می کنند تا مشخص کنند که کاربرانمی استفاده یاز کنترل دسترس متخصصان امنیت

مکن است م اتیعمل کدام ،کنند دایپ یبه کدام منابع دسترس وداشته باشند  یمنبع دسترس کی

از  یسازمان IAMدر ارائه  CIAسه گانه  ،گریشوند. بار دمی کنترل اقداماتانجام شود و کدام 

 برخوردار است. تیاهم

 Access Control Process یکنترل دسترس ندیفرآ

 ردهاکیرو هیاما کل ،شده اند یطراح دسترسی یکنترلها یاجرا یبرا کردهایاز رو یاریاگرچه بس

 :شوندمی را شامل ریمراحل ز

 Identify resources . شناسایی منابع -9

 .Identify users  شناسایی کاربران -1

 Identify the relationships between the منابع و کاربران. نیروابط بشناسایی  -3

resources and users  

  منابع شناسایی 

ا اطلاعات ب یفناور رساختیهمه منابع در ز فیشامل تعر یکنترل دسترس ندیمرحله اول در فرآ

 ینحوه دسترس دیبا ،منابع نیا فیاست. هنگام تعرها موجودیتاز  تیدر مورد حما یریگ میتصم

 ابعمن ییتواند به عنوان نقطه شروع در هنگام شناسامی ری. سوالات زدیریدر نظر بگ زیبه منابع را ن

 استفاده شود:

 خواهد بود؟ یقابل دسترس یجامعه عموم یاطلاعات توسط اعضا نیا ایآ 
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 شود؟می اطلاعات فقط به کارمندان محدود نیبه ا یدسترس ایآ 

 مجموعه کوچکتر کارمندان محدود شود؟ ریبه ز دیاطلاعات با نیبه ا یدسترس ایآ 

نابع م ،شبکههای سرورها و دستگاه ،ها سیسرو ،ها اپلیکیشن ،که داده ها دیبه خاطر داشته باش

 دایپ یتوانند به آنها دسترسمی است که کاربران یسازمان ییشوند. منابع هر دارامی نظر گرفتهدر 

 شوند.می نامگذاری objects اءیمنابع اغلب به عنوان اش ،یکنند. در کنترل دسترس

 کاربران  ییشناسا 

 ییناسابه منابع دارند ش یبه دسترس ازیرا که ن یکاربران دیسازمان با کی ،منابع ییاز شناسا پس

ه منابع ب یبه دسترس ازیرا که ن یسطح کاربران نیچند دیبا یمعمول تیمتخصص امن کیکند. 

 یکاربران مهم است. سطح دسترس ییفقط شناسا ،مرحله نیا یدر ط کند. تیریمد ،دارند یسازمان

 .ردیگمی قرار لیو تحل هیمورد تجز شتریب ین کاربران داده خواهد شد و در مرحله بعدیبه ا

و درک کرده و سپس  لیو تحل هیکاربران را تجز یازهاین دیبا ،مرحله نیاز ا یبه عنوان بخش

و ها داده تیحساس ،یمسائل حقوق ،ها استیس ،یسازمان یازهایرا در برابر ن ازهایاعتبار آن ن

 .کرد یریاندازه گ سکیر

 دیآن با پیاده سازیمستقر در  ستمیو س یکنترل دسترس یکه هر استراتژ دیداشته باش خاطربه 

 ستمیآن س تیریمد ،تر باشد دهیچیپ یکنترل دسترس ستمیکند. هرچه س یریجلوگ یدگیچیاز پ

تررخ  دهیچیپهای ستمیتوانند در سمی که یتیمسائل امن ینیب شیپ ،نیسخت تر است. علاوه بر ا

ها استیسو  کاربران یازهاین بین دیبا ،تی. به عنوان متخصصان امنباشدمی تر دشوارار یدهند بس

 یساز ادهیکه ما آن را پ یتیامن سمی. اگر مکانمیتعادل برقرار کنسازمان  یتیامن یازهاین و

ه ک شود ییکارها ریکاربر ممکن است درگ ،کند جادیکاربر ا یرا برا یادیمشکل ز ،میکنمی

ذرواژه گ سیاست کیاگر  ،به عنوان مثالد. پا بگذار ریز شده را یساز ادهیرا که پ ییها سمیمکان

ممکن است کاربران به  ،دارد اجیاحت دهیچیو پ یطولان اریبسگذرواژه  کیکه به  دیرا اجرا کن

 استکاربران پس از آن ممکن  و کنندمی خود را سختهای گذرواژهخاطر داشته باشند که 

ده چسبانآنها  دیصفحه کل ای توریمانکه به ای چسبندههای ادداشتی یخود را بر روهای گذرواژه

 .سندیبنو ،اند
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  منابع و کاربران  نیروابط بشناسایی 

هر منبع  یاست که برا یسطح کنترل دسترس نییتع ،یکنترل دسترس ندیمرحله در فرآ نیآخر

را  وروب سرسازمان  کیاگر  ،وجود داشته باشد. به عنوان مثال دیمنابع و کاربران با نیو روابط ب

محدودتر به  یدسترس زانیم یممکن است کارمندان عموم ،کرده باشد فیبه عنوان منبع تعر

داشته  اجیمحدودتر به منابع نسبت به کارمندان توسعه وب احت ینسبت به عموم و دسترس ابعمن

 آنها محافظت که از یمنابع و کار کسباز عملکرد  یبانیپشت یبرا دیبا دسترسیهای باشند. کنترل

منبع خاص و بر اساس نقش  کی یتوانند برامی که ییشوند. کنترل عملکردها یطراح ،شودیم

 مهم است. اریبس ،شوند نجامکاربر ا

 Physical and Logical Access to Assets ییبه دارا یو منطق یکیزیف یدسترس

 یفرادکنترل ا یبرا یمنطق ای یکیزیف یدر مورد استفاده از کنترلها زیهمه چ یدسترس کنترل

 ،به شبکه یشامل نوع دسترس نیدارند. همچن یدستگاه دسترس ای ستمیس ،شبکه کیاست که به 

و  یکیزیفهای در درجه اول با استفاده از کنترل ید. کنترل دسترسنشومی دستگاه ای ستمیس

 شود.می ارائه یمنطق

 ،موارد شتریدستگاه متمرکز است. در ب ای ستمیس ،به شبکه یبر کنترل دسترس یکیزیف یدسترس

 یزااز امکان لمس کردن اج یریجلوگ یبرا یشامل استفاده از کنترل دسترس یکیزیف یدسترس

روش  نیتر رایجها که قفل یباشد. در حالها میدستگاه ایها ستمیس ،(یکش میشبکه )از جمله س

 دیبا ،مرکز داده است کیدر ها به دستگاه یاز دسترس یریجلوگ یبرا یکیزیف یدسترس ترلکن

مانند  یکیزیفهای کنترل ریسا ،سازمان تیمورد حما ییسازمان و ارزش دارا ازیبه ن با توجه

 در نظر گرفته شود. زین کیومتریب سیستمنگهبانان و

ند. کمی را محدود یقطعات سخت افزار اینرم افزار  قیکاربر از طر یدسترس یمنطقهای کنترل

 هستند. یمنطقهای از کنترل یینمونه ها یو رمزگذار تیاحراز هو

به  ازین یدرک کنند که چه کس دیبا متخصصان امنیت ،یکنترل دسترس ستمیدر هنگام نصب س

 یوقت .دارند ییبه دارا یدسترسکاربران  هشود و چگونمی را دارد که محافظت ییبه دارا یدسترس

چند  یکنترل دسترس ستمیس کی دیسازمان با ،دارند ازین را ییبه دارا یکاربر دسترس نیچند

مکن به ساختمان هستند فقط م یبه دسترس لیکه ما یکاربران ،کند. به عنوان مثال میظرا تن هیلا

 (Data Center)به مرکز داده یدسترس یبرا ،حال نیداشته باشند. با ا ستمیبه ورود به س ازیاست ن
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 یکنترل دسترس نهایا یهر دو ،دارند ازیه کارت هوشمند نکاربران ب ،قفل شده در همان ساختمان

سرور واحد در داخل ساختمان )اما نه در مرکز  کی یروها محافظت از داده یبراهستند.  یکیزیف

 یکنترل دسترسهای ستیو ل یرمزگذار ،احراز هویتمانند  ییها زمیمکان دیسازمان با ،داده(

(ACL) رور اتاق س کیتواند سرور را در می امامستقر کند  یمنطق یرا به عنوان کنترل دسترس

 .دهدرا ارائه  یکیزیف ید تا بتواند کنترل دسترسنقفل شده قرار ده

کنترل  یروشها دیبا ،یو منطق یکیزیف یدسترس یهنگام استفاده از کنترلها متخصصان امنیت

ها را آن یاحتمال یدسترس یمحافظت شوند و کنترلها دیکه با یمختلف یهاییو دارا یدسترس

 .بدانند

 Access Control Administration یکنترل دسترس تیریمد

 .رمتمرکزی: متمرکز و غردیگمی صورت یدر دو حالت اساس یکنترل دسترس تیریمد

 متمرکز Centralized 

ع به همه مناب ینظارت بر دسترس ،پرسنل ای یبخش مرکز کی ،متمرکز یکنترل دسترس در

کاربر به طور مداوم در کل شرکت  یکند که دسترسمی نیتضم تیریروش مد نیدارند. ا یسازمان

 یدسترسهای درخواست هیکل رایتواند کند باشد زمی روش نیا ،وجود نیشود. با امی کنترل

 شود.می پردازش یتوسط واحد مرکز

 متمرکز ریغ Decentralized 

 ،بخش و صاحبان داده رانیمانند مد ،به منابع کیپرسنل نزد ،رمتمرکزیغ یکنترل دسترس در

ه کند کمی نیتضم تیریروش مد نیاکنند. می نظارت یمنابع فرد یرا برا یکنترل دسترس

 تیریمد ،وجود نیبا ا کنند.می به آن را کنترل یحق دسترس ،شناسندمی که اطلاعات را یافراد

 جهیترا ندارد و در ن یحقوق دسترس یکربندیپ تینهاد مسئول کیفقط  رایاست ز وارروش دش نیا

 دهد.می را از دست تیامن عدالتو  یکنواختی

ز و متمرک یکنند که هم کنترل دسترس اجرارا  هیبریدی کردیاز شرکتها ممکن است رو یبرخ

ای هپای یدسترس یمتمرکز برا تیریاز مد ،مدل استقرار نیشود. در امی متمرکز را شامل ریهم غ

های مانند داده ،یفردهای ییبه دارا (Granular Access)ای دانه یاما دسترس ،شودمی استفاده

 شود.می توسط صاحب داده اداره ،سرور دپارتمان یرو
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 Provisioning Life Cycle چرخه عمرارائه 

همان  هک ،کنند جادیبردن کاربران ا نیو از ب رییتغ ،جادیا یبرا یرسم ندیفرآ کی دیبا سازمانها

ز کاربر و مجو جادیا یاستانداردها ،کاربر جادیا ،کاربر دییشامل تأ ندیفرا نیاست. ا اتیچرخه ح

های تیسئولاز جمله م ،یدسترس طیامضا کنند که در آن شرا یکتب هیانیب دیاست. کاربران با

 شوند. یمستندساز دیو حذف با یدسترس یروشها ،داده شود. سرانجام حیکاربر توض

شود.  کپارچهی یمنابع انسان تیریاز مد یبه عنوان بخش دیکاربر با کننده نیتأمهای استیس

خواهان  یبطور رسم یرا شامل شود که اداره منابع انسان ییها هیرو دیبا یمنابع انسانهای استیس

 باشد. دیخاتمه کارکنان جد ایدر هنگام استخدام  یحذف حساب کاربر ای جادیا

 Information اطلاعات

 رهیسازمان ذخ یدستگاهها ریسا ایسرورها  ،که در شبکه یمحافظت کامل از اطلاعات یبرا

های . کنترلرا ارائه دهند یو منطق یکیزیف یکنترل دسترس دیبا متخصصان امنیت ،شودمی

لاعات که اط ییاز دستگاه ها کهاتاق قفل شده  کیدر  لیمانند قرار دادن وسا ،یکیزیف یدسترس

 یرمزگذار ایها مانند استقرار داده یمنطق یدسترسهای . کنترلشودمی محافظت دارددر آن قرار 

 کنند.می مجاز محافظت ریغ یرا از دسترسها داده ،آتش وارهیو دها ACL ،انتقال یرمزگذار ،ویدرا

به استقرار  لیسازمان ما کیرا که  ییشود احتمالاً کنترل هامی که محافظت یارزش اطلاعات

مشابه  یاحتمالاً به کنترلها یمشتر انهیمکاتبات منظم در را ،کند. به عنوان مثالمی نییعاست ت

 هسازمان ممکن است ب ،یمشتر انهیرا یندارند. برا اجیشده در سرور احت رهیذخ یمالهای داده

های فایلو  (folders) هامناسب را در پوشه ACL یو مجوزها ینرم افزار محل روالیفا کی یسادگ

 از جمله ،تر دهیچیبه انجام اقدامات پ ازیسازمان ممکن است ن ،سرور یمستقر کند. برا یمحل

 اقدامات داشته باشد. ریو ساها ACL ،انتقال یرمزگذار ،ویدرا یرمزگذار

 Systemsها ستمیس

 ،و سرور یمشترهای انهیاز جمله را ،مورد استفاده سازمان یستمهایمحافظت کامل از س یبرا

 نیاعتماد کنند. با ا یو منطق یکیزیف یدسترسهای ممکن است به کنترل متخصصان امنیت

 مستقر شوند که فقط ازای گونهممکن است ب ،یمشترهای انهیمانند را ،ها ستمیاز س یبرخ ،حال

ممکن  ،ندک دایپ یساختمان دسترس کی. اگر کاربر به کننداستفاده  فیزیکیهای کنترل داقلح
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 ستمیس نیا ی. برااستفاده کنددر کل ساختمان  نما ریغ یدر اتاقکها یمشترهای انهیرا از است

 حاصل کند. احراز هویت اطمینانمناسب های سمیاز استقرار مکان دیبا تیمتخصص امن کی ،ها

ا . اما تنهصورت گیرد زین یرمزگذار دیبا ،شود رهیذخ یمشترهای انهیاگر اطلاعات محرمانه در را

 یشترمهای انهیمستقر شدن در را یبراها کند که کنترل نییوجه تع نیتواند به بهترمی سازمان

 .باشدخاص چگونه 

ولاً روش معم باشدمی استقرار یبرا یکدام کنترل دسترس نکهیا نییتع ،هنگام مراجعه به سرورها

ا صاحب ب دیاب ازیو حفاظت مورد ن ییارزش دارا نییتع یبرا متخصصان امنیتاست.  یتر دهیچیپ

اتاق  کیدر  دیسرورها با شتریکنند. البته ب همکاری ITمتخصص  ایبخش  سیخواه رئ ،سرور

 ،حال نیاتاق سرور خواهد بود. با ا ایمرکز داده  کی ،موارد یاریدر بس که رندیگ رارقفل شده ق

از  اننیاطم یبرا ،مستقر شوند. بعلاوه وقفل شده  کارتوانند در دفاترمی سرورها در صورت لزوم

 باسرور  لیاف کی یکنترل دسترس یازهایکنترلها مستقر شوند. ن ریسا دیبا ،ستمیکامل بودن س

 نییمهم است که سازمان قبل از تع اریداده متفاوت است. بس گاهیسرور پا ایسرور وب  یازهاین

 پردازشهای از داده یکامل یابیارز ،استقرار انجام دهد یرا برا یابیدستهای کدام کنترل نکهیا

متخصصان  ،در دسترس باشد یانجام دهد. اگر منابع محدود ستمیشده در س رهیو ذخ شده

نسبت  یشتریب یکنترل دسترس یآنها دارا یستمهایس نیکه مهمتر مطمئن شوند دیبا امنیت

 هستند. هاستمیس ریبه سا

 Devicesها دستگاه

هتر است. بها به دستگاه یکیزیف یدسترس ،اتاق امن کیدر ها قرار دادن دستگاه ،ها ستمیس مانند

 یو رمزگذار تیهو احراز ،نیقوان ای ACLمناسب  ستیل یبه دستگاهها با اجرا یمنطق یدسترس

 شود فراهممی ستفادهدستگاه ا تیریمد یاز راه دور که برا واسطهرگونه  تیامن نیو همچن

رض ف شیپهای کردن حساب رفعالیغ ای رییاز تغ دیبا متخصصان امنیت ،نیشود. علاوه بر امی

 حاصل کنند. نانیبودن دستگاه اطم رفعالیو غ

 سطح یبرا یحساب کاربر کی دیبا ،به دستگاه دارد یدسترس ازیکه ن ITهر متخصص  یبرا

ما حت ،از راه دور واسطشود. در صورت استفاده از  میلازم تنظ یبا سطح مناسب دسترسای حرفه

از راه دور  واسط قیحاصل شود که ارتباط از طر نانیتا اطم دیرا فعال کن SSLمانند  یرمزگذار

گاه هر دست یمربوط به فروشنده براهای اعلان دیبا متخصصان امنیتشود. نمی و خوانده یریرهگ
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و  یتیامنهای نسخه نیدتریبا جدها شود که دستگاه تضمینکنترل کنند تا  کیرا از نزد

 عامل به روز شده اند. ستمیس هاییروزرسانب

 Facilities ساتیتأس

 ،رده کشین ،توان با استفاده از قفلمی است که یکیزیف یدسترس یاصل دغدغه ،تاسیساتدر مورد 

ها از سازمان یاریکرد. بس هی( تهCCTV مدار بسته نیمدار بسته )دورب ونیزینگهبان و تلو ،تابلوها

و  یصنعت یکنترل شرفتهیپ یستمهایاست. اما با وجود س یکاف یاقدامات نیکنند که چنمی فکر

. رندیدر نظر بگ زیرا ن ساتیتأس تیدر امن ریدرگ یدستگاهها دیسازمانها با ،(IoT) اءیاش نترنتیا

 قیاز راه دور را از طر یکه امکان دسترس ،باشد تیزنگ خطر / امن ستمیس یسازمان دارا کیاگر 

کاربر  یرسستدر نظر گرفته شود تا از د یمناسب یمنطقهای کنترل دیبا ،کندمی مشاهده نترنتیا

 یداخل به اطلاعات یابیدست یبرا ستمیاستفاده از س ای آن ماتیتنظ رییو تغ ستمیمخرب به س

نترل ک ستمیشود. اگر سازمان از س جلوگیری ،روزانه اتیو عمل ساتیطرح تأس ،ستمیدر مورد س

در  دیبا زین یمنطقهای کنترل ،کندمی استفاده Industrial Control System (ICS) یصنعت

 یلهاند که کنترمطمئن شو کنند تا یبا سازمانها همکار دیبا متخصصان امنیتباشند.  تیاولو

 محافظت شود. ساتیشود تا از کل تأسمی انجام یبه درست یو منطق فیزیکی

 Identification and Authentication Concepts تیو احراز هو ییشناسا میمفاه

 مدارک لازم را ارائه دهد ،کند قیخود را تصد تیهو دیکاربر با کی ،منبع کیبه  یدسترس یبرا

 ،دنیفرآ نیقدم در ا نیکه در حال انجام است برخوردار باشد. اول ییانجام کارها یو از حق لازم برا

نترل ک ستمیس کی تیکاربر است که هو کی که فعالیت ،شودمی دهینام Identification ییشناسا

 .داردرا  یدسترس

کاربر با شناسه  یاقدام به اعتبارسنج ،ندیبخش از فرآ نیدوم ،Authentication تیهو احراز

 ،دو نیا نیب کیتفک یاعتبارنامه مناسب است. هنگام تلاش برا هیته از طریق ،منحصر به فرد

کند می دییتأ تیکند و احراز هومی ییکاربر را شناسا ،شناسایی بدانند که دیبا متخصصان امنیت

کاربر ارائه  گذرواژه قیمعمولاً از طر تیکاربر معتبر است. احراز هو سطارائه شده تو تیکه هو

 نکهیپس از ا ،شودمی وارد ستمیکه کاربر به س یشود. هنگاممی انجام ستمیشده در ورود به س

 کند. دییرا تأ ستمیورود به س دیبا یمراحل ورود و ،را وارد کرد یورودهای کاربر تمام داده
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 ابپروسه  نیمنابع داده شود. ا یبرا ییو مجوزها وقحق ،به کاربران دیکاربر با تیپس از احراز هو

 .شودمی خوانده Authorizationعنوان مجوز 

ه حساب و شمار شماره ،یحساب کاربر ایکاربر شامل شناسه کاربر  ییشناسا شکل رایجترین

 است. Personal identification numbers (PINs) یشخص ییشناسا

 تیاحراز هوپنج عامل 

 تیکه از کدام روش احراز هو ردیبگ میتصم دیسازمان با کی ،کاربر ییروش شناسا نییاز تع پس

 .استفاده کند

 :شودمی میبه پنج دسته گسترده تقس تیاحراز هو روش 

 عامل دانش تیاحراز هو Knowledge factor authentication: داندمی که فرد یزیچ. 

 تیعامل مالک تیاحراز هو Ownership factor authentication: شخص  کیکه  یزیچ

 .دارد اریدر اخت ای مالک آن است

 ویژگی عامل تیاحراز هو Characteristic factor authenticationکی برای که یزی: چ 

 .شخص است

 یمکان تیعامل موقع تیاحراز هو Location factor authenticationکه  یی: در جا

 .قرار دارد یشخص

 عامل زمان تیاحراز هو Time factor authenticationشخص است تی: زمان احراز هو. 

 ،دهدمی ارائهها دسته نیعامل را از ا کیکند که کاربر حداقل می نیمعمولاً تضم تیهو احراز

 واژهگذرو  یتواند نام کاربرمی امر نیاز اای شود. نمونهمی گفته یتک عامل تیکه به آن احراز هو

کند که کاربر می نیتضم یدو عامل تیکند. احراز هومی وارد ستمیهنگام ورود به سباشد که 

 گذرواژه ،یارائه نام کاربر یدو عامل تیهو احرازاز ای . نمونهدهدمی ارائهاز پنج عامل را  عاملدو

کند که کاربر سه عامل می نیتضم یسه عامل تیهو دیی. تأباشدمی ورود برایو کارت هوشمند 

 شمندکارت هو ،گذرواژه ،یتواند نام کاربرمی یسه عامل تیهو دییاز تأای دهد. نمونهمی را ارائه

ر نظر د یقو تیبه عنوان هو تیاز هواحر نکهیا یباشد. برا ستمیو اثر انگشت در هنگام ورود به س

ه نام ک دیعوامل را ارائه دهد. )توجه داشته باش از دسته مختلف دو حداقل دیکاربر با ،گرفته شود

 .(تیهو احرازعامل  کینه  ،است ییعامل شناسا یکاربر
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 دیتوجه داشته باش

که (. دیکه هست یزیو چ دیرا که دار یزیچ ،دیدانمی که یزیاصل سه عامل وجود داشت )چ در

درن م یفناور ،وجود نیدر نظر گرفته شدند. با انوع اول ونوع دوم و نوع سوم های عاملبه ترتیب 

 دیکه در آن هست یید: جایرا بشناس گریدو عامل د راًیرا مجبور کرده است که اخ یتیامن نهیزم

 .تیزمان احراز هو و

 یتک عامل قیهنوز تصد ،چندگانه از همان دسته تیهو احرازهای عاملکه ارائه  دیدرک کن دیبا

 ادرم خانوادگیو نام  گذرواژه ،یکاربر نام کاربر کیاگر  ،شود. به عنوان مثالمی در نظر گرفته

 استفاده یتک عامل تیاز احراز هو ،شما قرار دهد اریرا در اخت Mother’s maiden name کاربر

شخص از  کیاست که  یزیدهد که چمی را ارائه یملکاربر هنوز تنها عوا ،مثال نیشود. در امی

 داند.می آن

 Knowledge Factors عوامل دانش

 یتیاحراز هو ،دانش عامل تیاحراز هو ،داده شد حیهمانطور که در بخش قبل به اختصار توض

مورد  تیشکل احراز هو رایجترینشود. اگرچه می داند ارائهمی که فرد یزیاست که براساس چ

 ،ولدت خیتوان از جمله تارها میدانش ریاز سا ،است گذرواژه تیاحراز هو ،دسته نیاستفاده توسط ا

 استفاده کرد. PIN ای دیکل بیترک ،مادرخانوادگی نام 

 Identity and Account Management حساب تیریو مد تیهو

 ،تیمتخصص امن کیاست. به عنوان  یاتیح تیاحراز هو ندیهر فرآ یحساب برا تیریو مد تیهو

 تیهو ایاعتبارنامه  صیو تخص جادیکنترل ا یبرا یرسم هیروتان که سازمان مطمئن شوید دیبا

 رفعالینامعتبر وجود داشته باشد و غهای حساب جادیا مجوزکند. اگر می را کنترل یدسترس

 تیاحراز هوو  ییروند شناسا یبررس یرا برا یدهد. اکثر سازمانها روشمی رخ تیینقض امن ،شودن

 در که احتمالاً  یکنند. سؤالاتمی یساز ادهیپ یکاربر یحسابها جاری بودناز  نانیبه منظور اطم

 کنند عبارتند از:می کمک ندیفرآ نیا

 شده است؟ بیآنها حفظ و تصو یکاربران مجاز و دسترس یفعل ستیل ایآ -

 کنند؟می رییزودتر تغ ایروز  10حداقل هر ها گذرواژهدر صورت لزوم  ایآ -

 ؟شوندمی رفعالیمشخص غ یکاربر پس از مدت زمان رفعالیغ یحسابها ایآ -
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 یو نظارت )بررس رییتغ ،(Provisioning نی)تأم جادیا یندهایفرآ دیبا تیهو تیریهر روش مد

Reviewingابطال یکنترل دسترس ستمی( و حذف کاربران از س( Revoking را شامل شود. به )

 دیکاربران جد ،یحساب کاربر کی جادیشود. هنگام امی کننده گفته نیچرخه عمر تأم نیا

مضا ا گذرواژهرا در مورد محرمانه بودن ای هیانیب دیو با دشناسه معتبر عکس را ارائه دهنند موظف

د که در نظر گرفته شو ییها استیس دیبا و منحصر به فرد باشند دیبا یکاربر یکنند. حسابها

 Firstname دیکاربر با یتمام حسابها ،را استاندارد کند. به عنوان مثال یکاربر یساختار حسابها

Lastname د تواننمی سازمان کیکاربران درون  ،کندمی نیتضم که ندباش یگریساختار د ای

 کنند. نییتع ،یاهداف ارتباط یعمدتاً برا ،را دیکاربر جد ییشناسا

 یهاحاصل شود. حساب نانیکاربر کنترل شود تا از فعال بودن آنها اطم یحسابها دیبا ،جادیاز اپس 

 کسب وکار یازهایبراساس ن تیاز عدم فعال ینیبطور خودکار پس از مدت مع دیبا رفعالیغ

 .شوند رفعالیغ

 یاشود که همه حسابه تضمینباشد تا  یشامل مراحل رسم دیبا پایانی سیاستهر  ،نیعلاوه بر ا

 است: ریحساب شامل موارد ز حیصح تیریعناصر مدحذف شده اند. ای رفعالیکاربر غ

 .یکاربر یصدور و بستن حسابها ،جادیا یبرا یرسم ندیفرآ کی جادیا -

 .کاربرهای حسابکردن  بررسیای بطور دوره -

 .پیاده سازی شود یمجوز دسترس یابیرد یرا برا یندیفرا -

 .گیرند قرار حساسهای تیپرسنل در موقع ،یبطور دوره ا -

 کاربر.های حساب تیمشروع شدن دییتأای بطور دوره -

 ر اساسب دیبا یکاربر یحساب است. حسابها تیریاز مد یاتیبخش ح کی یحساب کاربر یبررس

 ،یتواند به صورت سازمانمی حساب کاربر یهایشود. بررس یبررس ازیبا اصل حداقل امت تطابق

 نیزه از اانجام شود. اندازه سازمان تا چه اندا اپلیکیشن به اپلیکیشنبر  یمبتن ای گسترده ستمیس

د مشخص کنن دیسازمانها با ،یحساب کاربر یاز بررس یکند. به عنوان بخشمی استفادهها روش

 .ریخ ایفعال هستند  یکاربر یهمه حسابها ایکه آ

 Password Types and Management آن تیریو مده گذرواژانواع 

است که امروزه به کار  احراز هویت رایجترین گذر واژه تیاحراز هو ،که قبلاً ذکر شد همانطور

اوت باشند. متف گرید ستمیبه س میستیتوانند از سمی هگذرواژانواع  ،حال نی. با اگرفته شده است

 است. یاتیح اریقابل استفاده بسها گذرواژهدانستن انواع 
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 :عبارتند از دیبا آنها آشنا شو دیکه باها گذرواژهانواع 

  ساده یهاگذرواژه ایکلمات استاندارد Standard word or simple passwords :
باً شده اند که غال لیاز کلمات منفرد تشک گذرواژه نیا ،داستیهمانطور که از نام آن پ

 گذرواژهنوع  نیا تیشوند. مزمی از حروف و اعداد بزرگ و کوچک را شامل یبیترک

نوع  نیاز ا فنقطه ضع کیخاطر آورد. توان آن را بمی یاست که به راحت نیا

 کی جهیشکستن مهاجمان آسان است و در نت ایحمله  یاست که برا نیاگذرواژه

 شود.می جادیحساب به خطر افتاده ا

 یبیترک یهاگذرواژه Combination passwords: از  یبیاز ترک گذرواژهنوع  نیا

 نهایکند. به امی مرتبط استفاده ریمعمولاً از دو کلمه غ ،کلمات فرهنگ لغت

 یهاگذرواژهشود. مانند می گفته زین Composition Passwordsفرمولیهای گذرواژه

 نیا تیتوانند حروف و اعداد بزرگ و کوچک را شامل شوند. مزمی آنها ،استاندارد

 آن نقطه ضعف و است ترساده دشوارگذرواژه آن از که شکستن ستا نیاگذرواژه 

 .باشدمی دشواراست که به خاطر سپردن آن  اینگونه

 ایستا  یهاگذرواژهStatic passwords: است.  کسانیهر ورود  یبراگذرواژه نوع  نیا

کند. نمی رییهرگز تغگذرواژه  رایکند زمی جادیرا ا تیحداقل امن گذرواژهنوع  نیا

 .گرددمی مشاهده Peer-to-Peerهای اغلب در شبکه گذرواژه نیا

 دهیچیپ یهاگذرواژه Complex passwords: کند می کاربر را مجبورگذرواژه نوع  نیا

خاص را درج کند.  یاعداد و کاراکترها ،کوچک و حروف ،از حروف بزرگ یتا مخلوط

 سیاستاز  یبخشبه عنوان  را گذرواژهنوع  نیا ،از سازمان ها یاریبس یامروزه برا

است که شکستن آن  نیاگذرواژه نوع  نیا تی. مزکنندمی سازمان اعمالگذرواژه 

است که به خاطر سپردن آن سخت تر است  نینقطه ضعف ا کیسخت است.  اریبس

 سخت تر اریمعمولاً بس یبیترک ایاستاندارد های گذرواژهاز آن  حیو وارد کردن صح

 .باشدمی

 عبارات عبور یهاگذرواژه Passphrase passwords: به استفاده  ازینگذرواژه نوع  نیا

به خاطر سپردن راحت تر اما حمله  ،گذرواژهطول  لیدارد. به دل یعبارت طولان کیاز 

حروف  ،. با درج حروف بزرگهستند مسلم تیسخت تر است که هر دو مز اریآن بس

را  احراز هویت تیتوان امنمی گذرواژهنوع  نیدر ا ژهیو یاعداد و کاراکترها ،کوچک

 .داد شیافزا یقابل توجه زانیبه م
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 ی شناخت یهاگذرواژهCognitive passwords: از اطلاعات  یبخش گذرواژهنوع  نیا

 کیاطلاعات با پاسخ دادن به  نیفرد قابل استفاده است. ا احراز هویت یاست که برا

نام  ،یخانگ وانینام ح ،مانند رنگ مورد علاقه ،کاربر یبر زندگ یسؤالات مبتن یسر

 این گذرواژهنوع  نیا تیمز. ردیگمی قرار ستمیس اریدر اخت رهیمادر و غ خانوادگی

عف ضاطلاعات را به خاطر بسپارند.  نیا یتوانند به راحتمی است که کاربران معمولاً

 خواهر ،فرزند ،فرد )همسر یمیصم یکه از زندگ یاست که کس نیا گذرواژهاین نوع 

 اطلاعات را ارائه دهد. نیممکن است بتواند ا ،اطلاع داشته باشد( رهیو برادر و غ

 مصرف کباری یهاگذرواژه One-time passwords: ایعنوان رمز پو با زینگذرواژه  نیا 

شود. یم استفاده یکنترل دسترس ستمیورود به س یبار برا کیفقط  ،شودمی خوانده

ستفاده ا بعدها گذرواژهاین  رایکند زمی جادیرا ا یتیسطح امن نیبالاترگذرواژه نوع  نیا

 شوند.می انداخته از آنها دور

 یکیگراف یهاگذرواژه Graphical passwords: به آن نیهمچن CAPTCHA نیز 

و ها انهیگفتن را یبرا نگیتور یعموم کیکه مخفف تست کاملاً اتوماتگویند می

 زمیناز مکا یبه عنوان بخش کینوع گذرواژه از گراف نیا،جداگانه است صورتبه انسانها

 کیدارد تا  ازیکاربر ن کیبه  مرسوم پیاده سازی کی. کندمی استفاده احراز هویت

 نیتضم پیاده سازی نیداده شده وارد کند. ا شینما کیاز کاراکترها را در گراف یسر

 گریدپیاده سازی رایج  کیربات.  کینه  ،کندمی را واردگذرواژه فرد  کیکند که می

 ستیحساب خود از ل یمناسب برا کیکاربر را ملزم به انتخاب گراف ،است که گونهاین

 کند.می داده شدههای کیگراف

 یعدد یهاگذرواژه Numeric passwords: فقط اعداد را شاملگذرواژه نوع  نیا 

با تعداد رقم مجاز است. به عنوان گذرواژه که انتخاب  دیشود. به خاطر داشته باشمی

 1111تا  0000از گذرواژه حداکثر تعداد  ،باشد یرقم 6ها اگر تمام گذرواژه ،مثال

 خواهد بود. 90،000حداکثر که 

ی نشانه گذارهای دستگاه ،مصرف بار کیهای گذرواژه ،Passphrasesتر از  فیضعها گذرواژه

Token ذرواژه گگرفت از کدام نوع  میسازمان تصم نکهیهستند. بعد از ا ستمیو عبارات ورود به س

 کند. میخود را تنظگذرواژه  تیریمدهای استیس دیسازمان با ،استفاده کند
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 :است ریگذرواژه شامل موارد ز تیریملاحظات مد

 شتریب یخواهد بود. برامعتبر مدت تاچه گذرواژه :Password life گذرواژهطول عمر  -

 .روز اعتبار دارند 10تا  60ها گذرواژه ،سازمانها

، گذرواژه کیچه مدت قبل از استفاده مجدد از تا :Password history سابقه گذرواژه -

 قبلاً استفاده شده یهااز گذرواژه ینیگذرواژه معمولاً تعداد مع سیاست. امکانپذیر است

 .دآورمی را به خاطر

. باشد ستمیس داخلتواند می چه مدت کاربر :Authentication period احراز هویتدوره  -

کاربر به طور خودکار از  ،باشد ستمیس داخل تیبدون فعال یمدت یکاربر برا کیاگر 

 شود.می خارج ستمیس

به ها سازمان شتریب گذرواژهنحوه ساخت  :Password complexityگذرواژه  یدگیچیپ -

 .دارند اجیخاص احتهای تیکوچک و اعداد و شخص ،حروف بزرگ

تا  9به ها باشد اکثر سازمان اندارهچه  دیبا گذرواژه :Password length گذرواژهطول  -

 .دارند ازیکاراکتر ن 91

وارد شده به جز  کاراکترهایبا پنهان کردن  :Password masking گذرواژهپنهان کردن  -

 کند.می یریجلوگ حاشیهگشت و گذار در  قیگذرواژه از طر یریادگیاز  ،مورد نیآخر

د. کنن جادیاها گذرواژه رییتغ یرا برا یروش دیسازمانها با ،گذرواژه تیریاز مد یبه عنوان بخش

خود را به گذرواژه دهد می کنند که به کاربران امکانمی پیاده سازیرا  یخدماتها اکثر سازمان

 یارددر مو دیباها سازمان شتریب ،نیعلاوه بر امجدد کنند.  میطور خودکار قبل از انقضا رمز تنظ

 استیس ،خود را به خطر انداخته اندهای گذرواژه ایکه کاربران گذرواژه خود را فراموش کرده اند 

ه ب یده سیسرو یمجدد گذرواژه برا میروش تنظ کی .رندیمجدد گذرواژه را در نظر بگ میتنظ

 میخود را تنظهای گذرواژه ،Helpdeskدهد تا بدون کمک کارمندان می امکان را نیکاربران ا

 رییکمک به تغ یکند تا کاربران برامی گذرواژه کمک  (Reset)یروش بازنشان کیکنند. 

 .رندیراهنما تماس بگ Helpdeskخود با های گذرواژه

مانند  ،رگید یسازمان یاستهایس ریتواند تحت تأثمی نیگذرواژه همچنکردن ریست های سیاست

که  است یتیامن یاستهایس ،بستن حساب سیاست. ردیحساب قرار گقفل کردن های استیس

کنند. می اعمال ،دهندمی انجامها گذرواژه هیکه عل ییمحافظت در برابر حمله ها یسازمانها برا

پس از تعداد  یکاربر یکنند تا حسابهامی یکربندیرا پ حسابهای سیاستمعمولاً  انهاسازم

مکن م ،حساب کیقفل شوند. در صورت قفل شدن  ستمیناموفق ورود به س یاز تلاشها یمشخص
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صان متخصفعال کردن مجدد حساب کاربر داشته باشد.  ایبه باز کردن  ازین ستمیس ادمیناست 

 یکه در صورت قفل شدن حساب کاربر رندیسازمانها را در نظر بگ دلگرمی دیبا نیهمچن امنیت

کاربران را مجبور  ،سازمانها( شتریب یروز برا 10) ینیمدت مع یبراگذرواژه پس از استفاده از  ای

از جمله  ،گذرواژههای سیاست هیکل ،اکثر سازمانها یخود کنند. براگذرواژه مجدد  میبه تنظ

 ،ندکنمی تیریکه شبکه را مد ییسرورها یرو یدر سطح سازمان ،قفل کردن حسابهای سیاست

-Brute)رحمانه یمحافظت در برابر حملات ب یاغلب برابستن حساب  سیاستشوند. می اجرا

force) فرهنگ لغت ای (Dictionary) شود.می استفاده 

 دیتوجه داشته باش

است. سطح  Clipping level سطح قطع دیلازم باشد با آن آشنا باش دیتر که شا یمیقد اصطلاح

 کی ،به عنوان مثالشود. می آن تخلفات ثبت یشده است که در بالا میتنظ خط مبنای کیقطع 

ز را آغا ستمیورود به س یثبت نام ناموفق برا ،تلاش نیسازمان ممکن است بخواهد بعد از اول

 .شودمی قفل حساب ،ناموفقو در صورت وجود وقفه پس از پنج تلاش  ،کند

 یتیاز موارد امن دیبا متخصصان امنیت ،شرکت تیریمد یبه نوع استفاده از سرورها برا با توجه

 ولمتداعامل  ستمیگذارد آگاه باشند. دو سمی ریتأثگذرواژه  تیریو مد یکه بر حساب کاربر

 هستند. ندوزیو و نوکسیسرور ل

شوند. از آنجا که می رهیذخ etc/ shadow / و etc / passwd / فایلدر ها گذرواژه ،نوکسیل یبرا

 ودشتضمین دیبا ،است یدسترسقابل  یاست که به راحت یمتن لیفا کی etc / passwd / فایل

توان با استفاده از هش می در آن کند کهمی استفاده etc / shadow فایل از نوکسیکه هر سرور ل

 .دمحافظت کن فایلدر گذرواژه از 

 یفرض است که به کل سطح سرور دسترس شیپ یحساب کاربر کی نوکسیدر ل یکاربر اصل

ها گذرواژه دیبا ،فتدیبه خطر ب یشود. اگر حساب اصلمی داده Administrative-level یسطح ادار

محدود شود و ورود به  ستمیس یسرورها یبرا دیفقط با rootبه حساب  یرس. دستداد رییرا تغ

 انجام شود نه از راه دور. یمحل ستمیکنسول س کی قیاز طر دیفقط با root ستمیس

 Security یتیامنهای حساب ریمد ،قرار دارندها که در کارگروه ندوزیودارای های انهیرا یبرا

Accounts Manager (SAM) حال نیکند. با امی رهیذخ هشکاربران را با فرمت ی هاگذرواژه، 

به طور گذرواژه هش  دریافتاز جمله امکان  ،وجود دارد SAMشناخته شده با  یتیمسائل امن

شده  هیتوص یتیتمام اقدامات امن دیبا فایل نیمحافظت از ا ی. برایستریاز رج میمستق

فرض  شینام حساب پ دیبا ،دیکنمی تیریرا مد ندوزیشبکه و کی. اگر دیرا انجام ده کروسافتیما
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Administrator مطمئن ،حساب حفظ شده است نی. اگر ادیکن رفعالیآن را غ ای دیده رییرا تغ 

ممکن است  Administratorفرض  شی. حساب پدیااختصاص داده گذرواژه که به آن  دیشو

 داشته باشد. را ندوزیکامل به سرور و یدسترس

 Ownership Factors تیعوامل مالک

 دارد فراهم اریکه شخص در اخت یزیاست که براساس چ یتیاحراز هو ،تیعامل مالک تیهو احراز

هوشمند های حافظه و کارتهای کارت ،توکنهای تواند شامل دستگاهمی تیشود. عوامل مالکمی

 باشد.

 Synchronous and Asynchronous Token ناهمگامو  همگامتوکن 

ت که اس یدستگاه دست کیشود( می ادیاز آن گذرواژه دستگاه توکن )که اغلب به عنوان ژنراتور 

به دستگاه توکن  تیدهد. اگر روش احراز هومی ارائه مصرف بار کیرا با رمز  تیهو احرازسرور 

 هچه دستگااگر نی. بنابرادستگاه باشد یکیزیف اریدر اخت دیبا تایید هویت یکاربر برا ،دارد ازین

 تیمالک دییعامل تأ کیدستگاه توکن  ،کندمی فراهم تیهو احرازسرور  یرا براگذرواژه توکن 

 دستگاه است. تیاستفاده از آن مستلزم مالک رایشود زمی محسوب

رور با س همگامتوکن  کی. ناهمگام ای همگامشود: می استفادهدستگاه  تیهو احراز یدو روش اصل

را براساس  گذرواژه ناهمگامتوکن  کیکند. می جادیرا ا یمنحصر به فردگذرواژه  ،تیهو احراز

را  حیتوکن پاسخ صح تگاهدس نیبا ا ،کندمی دیتول تیهو احرازچالش / پاسخ با سرور  کیتکن

 دهد.می ارائهسرور  تیهو احرازچالش  یبرا

 اجرا منا اریبسهای طیاستقرار دستگاه توکن در مح نهیهز لیدستگاه توکن معمولاً فقط به دل

توانند یم دستگاه توکن یطول عمر باتر لیبه دلتوکن بر  یمبتنهای راه حل ،نیشود. علاوه بر امی

 .ایجاد کندرا  یمشکلات

 Memory Cards حافظه یکارتها

 یشود. کارت حاومی کاربران معتبر صادر یکه برا باشدمی یدنکشبرای  یکارت ،حافظه کارت

 اطلاعات ،شودمی کشیدهکارت خوان  قیکه کارت از طر یکاربر است. هنگام تیهو احرازاطلاعات 

شود. اگر اطلاعات مطابقت می سهیکند مقامی که کاربر وارد یکارت با اطلاعات یشده رو رهیذخ
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 احراز ،کند. اگر مطابقت نداشته باشدمی دییرا تأ ستمیورود به س تیهو ازاحرسرور  ،داشته باشند

 شود.می رد تیهو

 دیبا یدستگاه دسترس ای انهیهر را ،کارت خوان خوانده شود کیتوسط  دیز آنجا که کارت باا

 جادیا دیباها کارت ،نیمخصوص به خود را داشته باشد. علاوه بر ا Card Reader خواننده کارت

 اضافه تیهو احراز ندیرا به فرآ نهیو هز یدگیچیمراحل پ نیا یشوند. هر دو یزیو برنامه ر

 مازادی هنیو هز زیاد یدگیچیپ ،دهدمی که ارائهبیشتری  تیامن یاغلب برا ،وجود نیکنند. با امی

 ،دشونمی حافظه محافظت یکارتهاهای است. اما داده ستمیس نیا صریح تیمز کی نیدارد که ا

فقط  یهاکارت این است کهرندیدر نظر بگ دیبا ستمینوع س نیا یقبل از اجراها که سازمان یضعف

 .شوندمی جعلبسیار آسان حافظه 

 Smart Cards هوشمندهای کارت

د توانمی اما کندمی ارسالکند و می رهیذخ ،ردیپذمی کارت هوشمند داده را ،کارت حافظه مشابه

 که اغلب به عنوان ،هوشمند ی. کارتهاکند داریرا نسبت به کارت حافظه نگه یشتریبهای داده

حافظه مانند  یحاو ،شوندمی شناخته Integrated circuit cards (ICCs)مدار مجتمع  یکارتها

تند. هس یاعتبار ای یبانک یشده مانند کارتها هیتراشه تعب کی یاما حاو ،کارت حافظه هستند

کارت هوشمند  یروهای داده ،حال نیکنند. با امی هوشمند از کارت خوان استفاده یکارتها

 یمحافظت در برابر کارتها یشود. برامی کاربر استفاده یبدون ورود تیهو احرازتوسط سرور 

 یمخف نیکاربر را مجبور به وارد کردن پها یساز ادهیپ ثراک ،شده دهیدزد ایهوشمند گمشده 

)کارت هوشمند( را  تیو مالک (PIN) تیهو دییکه کاربر در واقع عامل تأ یمعن نیبه ا ،کندمی

 دهد.می ارائه

 بدون تماسهای تماس و کارتهای شود: کارتمی هوشمند استفاده یکارتها اساسیدو نوع 

(Contact cards , Contactless cards). ا ب یکیزیبه تماس ف ،دنیمعمولاً با کشتماس  یکارتها

 زین Proximity Card مجاورت یکه به آنها کارتها ،بدون تماس یدارند. کارتها ازیکارت خوان ن

در دسترس هستند که  هیبریدی ی. کارتهاشوند دستگاه کیلازم است که نزد ،شودمی گفته

 بدون تماس دارند. زیو ن یتماس یستمهایامکان استفاده از کارت را در س

ه هوشمند بهای به خاطر داشته باشند که کارت دیبا متخصصان امنیت ،یا سهیاهداف مقا یبرا

حافظه قدرت پردازش ندارند.  یقدرت پردازش هستند. کارتها یشده دارا هیتعبهای تراشه لیدل

 کارت حافظه هستند.های ستمیمطمئن تر از س اریکارت هوشمند بسهای ستمیس
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وشمند ه یاز سازمانها کارتها یاریهستند. بس حافظه گرانتر یهوشمند نسبت به کارتها یکارتها

توان اطلاعات مربوط می جعل آنها سخت تر است و رایز ،دهندمی حیحافظه ترج یرا بر کارتها

 .شودمحافظت  یبه آنها با استفاده از رمزگذار

 Characteristic Factors عوامل مشخصه

 شخص است ارائه کیکه  یزیاست که براساس چ تیفاکتور مشخصه احراز هو تیاحراز هو

 اتیدهد تا براساس خصوصمی است که به کاربران اجازه یفناور کیومتریب یفناور شود.می

 یکیزیف یژگیشامل هر و یکیولوژیزیف اتیشوند. خصوص تیاحراز هو یرفتار ای یکیولوژیزیف

ت فرد اقداما یرفتارهای یژگیو اثر انگشت است. و هیشبک ،هیعنب جملهمنحصر به فرد کاربر از 

 سنجد.ها میورود داده اتیو خصوص یصوت یاز جمله الگوها ،تیوضع کیرا در 

نند. کها میعامل ستمیس نیتر رایجاز  یبه برخ حرکتاکنون شروع به  کیومتریبهای یفن آور

 کی. به عنوان باشدمی اپل Touch ID یو فناور Windows Helloشامل ار این نمونه مثالها 

 تیامن نیتأم یآنها برا رایز دیآگاه باش دیجدهای یفن آور نیاز چن دیشما با ،تیمتخصص امن

 تیودر اول دیبا نیهمچنها یفناور نی. آموزش کاربران در مورد اگسترش پیدا کرده انداضافه شده 

 اند. رفتهیرا پذها یفناور نیا ،شود که کاربران هنگام استقرار تضمینتا  ردیقرار گ

 Physiological Characteristics یکیولوژیزیف اتیخصوص

اص در اطلاعات خ یریاندازه گ یبرا کیومتریدستگاه اسکن ب کیاز  یکیولوژیزیفهای ستمیس

را درک  ریز یکیولوژیزیف کیومتریب یستمهایس دیکنند. بامی استفاده یکیولوژیزیف یژگیمورد و

 :دیکن

 اثر انگشت Fingerprint 

 اسکن انگشت Finger scan 

 هندسه دست Hand geometry 

 دست نقشه برداری Hand topography 

  دست ایاسکن کف دست Palm or hand scans 

 اسکن صورت Facial scans 

 هیاسکن شبک Retina scans 

 هیاسکن عنب Iris scans 
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 یاسکن عروق Vascular scans 

ز نوع خاص ا کیکند. می اسکن قطابت یانگشت را براهای اسکن اثر انگشت معمولاً خط الراس

 باعث رایاست ز شتریب یکروسکوپیاز نظر م Minutiae جزئیات قطابتاسکن اثر انگشت به نام 

 یشتریب یبه فضا Minutiaeرا ثبت کند. تطابق  قیمشخصات دق ریو ساها شود که شکافمی

 اجیاثر انگشت احت خط الراس نسبت به اسکنر شتریپردازش ب زمانو  تیسرور احراز هو یبرا

سطح  کاربر رشیپذ زانیمها ستمیاز س یاریاسکن اثر انگشت نسبت به بسهای ستمیدارد. س

 تند.اطلاعات اثر انگشت هس یکاربران نگران نحوه استفاده و به اشتراک گذار رایدارند ز پایین تری

 یآنجا که مقدار محدودکند. از می را از اثر انگشت استخراج یخاصهای یژگیاسکن انگشت فقط و

 یاسکن انگشت نسبت به هر نوع اسکن اثر انگشت به فضا ،است ازیاز اطلاعات اثر انگشت مورد ن

 دارد. ازین یزمان پردازش کمتر ایسرور 

 ،ردآومی طرح دست کاربر را بدستهای یژگیو ریسا ایشکل  ،اسکن هندسه دست معمولاً اندازه

های ستمیکند. دو دسته از س یریطول انگشت را اندازه گ ای تواند طول استخوانمی نیهمچن و

 تهسکه کدام د نیا علیرغمهستند.  یکیمکان و ریتصو مرز یکارآگاههای ستمیس یهندسه دست

 یسرور و زمان پردازش کمتر یهندسه دست به فضا یاسکنرها ،ردیگمی مورد استفاده قرار

 .دارند ازیاسکن انگشت ن اینسبت به اثر انگشت 

لاعات اط نوع اسکن نیکند. امی اثر انگشت و هندسه دست استفاده یاسکن کف دست از فن آور

 کند.می ثبت را اطلاعات هندسه دست نیاثر انگشت را از هر انگشت و همچن

 را ثبت یشانیعرض چشم و اندازه پ ،از جمله ساختار استخوان ،صورتهای یژگیاسکن صورت و

 Eigenfaces ژهیوخاصیت و  Eigenfeatures خاص تیاز خاص کیومتریروش ب نیکند. در امی

 تیکنند. با خاصنمی از صورت را ثبت یریروشها در واقع تصو نیاز ا چکدامیشود. همی استفاده

 ،Eigenfeaturesشود. با می و ثبت یریگصورت اندازه های یژگیو نیفاصله ب ،Eigenfaces ژهیو

 سهیاستاندارد مقا Eigenfeaturesاز ای شده و با مجموعه یصورت جمع آور یاجزا یریاندازه گ

 Eigen از ٪19فرد از چهره متوسط به همراه  کیممکن است چهره  ،شود. به عنوان مثالمی

face 1، 93٪ از Eigen face 2  از  ٪99وEigen face ل شود.یتشک 

 هیکن عنبنسبت به اس هیاسکن شبک کند.می را اسکن هیشبک یخون یرگها یالگو هیاسکن شبک

 توجه بیستری به نفوذ دارد.

کند. یم یرا بررس است تاجها و شکافها ،شامل تمام شکافها کهچشم  یقسمت رنگ هیعنب اسکن

 د.دار یدقت بالاتر گرید کیومتریاز هر اسکن ب هیعنبهای اسکن
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 تواندمی روش نیاگرچه اکند. می صورت کاربر اسکن ایرگها را در دست  یالگو یاسکن عروق

به  گیبست ،صورت ایبه دست  یاما صدمات جسم ،ستیمزاحم ن اریبس رایباشد ز یانتخاب مناسب

 تواند باعث رد نادرست شود.، میستمینوع استفاده از س

 Behavioral Characteristics یرفتار اتیخصوص

 تفادهاس کیومتریدستگاه اسکن ب کیاقدامات شخص از  یریاندازه گ یبرا یرفتارهای ستمیس

 :دیرا درک کن ریز یرفتار کیومتریبهای ستمیس دیکنند. بامی

 Signature dynamics ی پویاامضا -

 Keystroke dynamics پویا دیضربه زدن به کل -

 Voice pattern or print چاپ ای یصوت یالگو -

اهش و شتاب و ک شیوه نگارشفشار  ،ضربه زدنسرعت  کندمی که کاربر امضا زمانی ،ی پویاامضا

 Dynamic Signature Verification (DSV) ی پویاامضا دییکند. تأمی یریسرعت را اندازه گ

 کند.می لیو تحل هیامضا را تجز ندیخاص فرآ یهایژگیامضا و و یهایژگیو

ردن گذرواژه را که کاربر هنگام وارد ک پیتا یالگو ،Keystroke dynamics پویا دیضربه زدن به کل

 یحت ،حالت نیکند. در امی یریاندازه گ ،کندمی استفاده را شده نییتع شیاز پ گریعبارت د ای

ز ا کاربر ،متفاوت باشد دیورود به صفحه کل یوارد شود اما الگو حیعبارت صح ایاگر گذرواژه 

 پویا دیاست که با ضربه زدن به کل یاصطلاح ،Flight time شود. زمان پروازمی وممحر یدسترس

 Dwell ماندگاریاست. زمان  دهایکل نیب ییجابجا یمدت زمان لازم برا در واقع ،ارتباط دارد

time، دیدارمی را نگه دیکل کیاست که  یزمان زانیم. 

کلمه خاص  کی گفتنکاربر را با  کی یصوت یالگو Voice pattern or print چاپ ایصدا  یالگو

شود آن می خواسته ویاز  ،کندمی احراز هویتدر  یکه کاربر سع یکند. هنگاممی یریاندازه گ

جاز م احراز هویت ،داشته باشدتطابق الگو نیمختلف تکرار کند. اگر اهای بیکلمات را به ترت

 است.

 Biometric Considerations کیومتریملاحظات ب

 :را درک کنند ریاصطلاحات ز دیبا متخصصان امنیت ،کیومتریبهای یفن آور یبررس هنگام 

 زمان ثبت نام Enrollment time: مستیاست که توسط سای نمونه ،دست آوردنب ندیفرا 

 .رار شودبار تک نیچند دیدارد که با یبه اقدامات ازیروند ن نیشود. امی استفاده کیومتریب
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 یژگیاستخراج و Feature extractionکیاز  کیومتریدست آوردن اطلاعات بب کردی: رو 

 کاربر. یرفتار ای یکیولوژیزیشده از مشخصات ف ینمونه جمع آور

 دقت Accuracy: درست است که  نیاست. ا کیومتریب یستمهایس یژگیو نیمهمتر

 .خواهد بود حیصح یکل خواندن

 توان زانیم Throughput rate: اتیقادر به اسکن خصوص کیومتریب ستمیکه س سرعتی 

نفر  90-6قابل قبول  میزانخواهد بود.  یانکار دسترس ای یدسترس یبرا زیآنال لیو تکم

 .انجام دهد هیثان 90-5قادر باشد مراحل را در  دیکاربر واحد با کیاست.  قهیدر دق

 قابل قبول بودن Acceptabilityفیرا توص ستمیکاربران از س یریگیو پ رشی: احتمال پذ 

 کند.می

  خطانرخ رد False rejection rate (FRR): کاربران معتبر است که به طور  یریاندازه گ

 .شودمی گفته اول نوع یخطا آنبه  کهشوندمی رد ستمیتوسط س غلط

 خطا رشینرخ پذ False acceptance rate (FAR): درصد کاربران نامعتبر  یریاندازه گ

 گفتهنیز نوع دوم  یخطا و به آنشوندمی رفتهیپذ ستمیاست که به طور غلط توسط س

 .خطرناک تر هستند اول نوع یاز خطاها دوم نوع یشود. خطاهامی

 متقاطع  ینرخ خطاCrossover error rate (CER): که ای نقطهFRR  باFAR  برابر

 است. استاندارد نیمهمتر و ،شده انیب است. به عنوان درصد

 مراجعه Zephyrاغلب به نمودار  امنیتمتخصصان  ،کیومتریبهای ستمیس لیو تحل هیهنگام تجز

در  دیاب نیهمچن ،حال نیدهد. با امی را نشان کیومتریب ستمیکنند که نقاط قوت و ضعف سمی

 چگونه کاربر رشیپذ زانیدارد و م ییکارا زانیتا چه م کیومتریب ستمیکه هر س دیرینظر بگ

قرار گرفته  یشده با اثربخش یرتبه بند کیومتریب یروشها نیتررایج از  یستیل ری. در زباشدمی

 آنها در مرحله اول است: نیاست که مؤثرتر

 هیاسکن عنب -9

 هیاسکن شبک -1

 اثر انگشت -3

 یچاپ دست -6

 هندسه دست -5

 یصوت یالگو  -6

 دیضربه زدن به کل یالگو -7
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 ایپو امضا -9

رار گرفته کاربر ق رشیشده توسط پذ یرتبه بند کیومتریبهای روش نیتر رایجاز  یستیل ریدر ز

 :که در درجه اول توسط کاربران محبوب تر است ییبا روش ها ،است

 یصوت یالگو -9

 دیضربه زدن به کل یالگو -1

 امضای پویا -3

 هندسه دست -6

 یچاپ دست -5

 اثر انگشت -6

 هیاسکن عنب -7

 هیاسکن شبک -9

از  FAR ی. خطاهاباشدمی کوچکتر بهتر ریمقاد FAR، FRR، CER هنگام در نظر گرفتن

توانند در هنگام کمک به سازمان خود می متخصصان امنیتخطرناک تر هستند.  FRR یخطاها

استفاده ای سهیمقا لیتحل یبرا CER از نرخ ،کند یساز ادهیرا پ ستمیکه کدام س رندیبگ میتصم

 ،هیاسکن عنب نسبت به یبالاتر CER یمعمولاً دارا یچاپ صوتهای ستمیس ،مثالد. به عنوان نکن

 .اثر انگشت هستند ایهندسه دست 

 دهد.می را نشان کیومتریب تیروند ثبت نام و احراز هو 9-5 شکل
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 تیو احراز هو کیومتریثبت نام ب ندیفرآ :1-5شکل 

 Location Factors یمکان تیموقععوامل 

که کاربر در آن  یکاربر بر اساس محل تیاحراز هو یبرا یابزار ،یمکان تیعامل موقع تیاحراز هو

 باشد که شخص از آن استفاده یدستگاه ای انهیتواند شامل رامی ابزار نی. اشودمی تایید اعتبار

 نیا یت اصلیکند. جذابمی میتنظ GPSخود را بر اساس مختصات  ییایجغراف تیموقع ایکند می

. کندمی خاص محدودهای از آن مکان ستمیورود به س یاست که کاربر را برا نیا تیاحراز هونوع 

 یاصخهای نالیوارد ترم دیکه فقط با یکاربران یبرا یدیبزرگ تولهای طیدر مح ژهیامر به و نیا

 است. دیمف اریبس ،شوند ساتیدر تاس

است. با استفاده  یابیاستفاده از عوامل مکان های از نمونه یکی Geo-fencing ییایحصار جغراف

 کار ییایحصار جغراف یمرزها داخل در یفقط به درستها دستگاه ،ییایجغرافهای حصاراز 

r 

http://technet24.ir/
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 شود و بهمی جادیهشدار ا ،خارج شود ایشده  ییایدستگاه وارد منطقه جغراف کیکنند. اگر می

 شود.می اپراتور ارسال

 Time Factors عوامل زمان

کند. به می اعتبار دییتأ ،کاربر تیاحراز هو خیتار ایبر اساس زمان و  ،زمان عامل تیهواحراز 

 دیوانت، میکنندمی فعالیتمشخص  یبرنامه زمان کیاز کاربران فقط با  یاگر برخ ،عنوان مثال

 تفعالی هتاساع نیا یکه در ط دیدهمی و فقط به آنها اجازه دیکن یکربندیآنها را پهای حساب

که در صورت مجاز بودن ساعت اضافه  دیبه خاطر داشته باش ،حال نیشوند. با ا ستمیوارد س

کار را بطور  نیسازمانها ا یشود. برخ یتواند باعث مشکلات ادارمی یتیمحدود نیچن ،یکار

 انجام انیشروع و پاهای زمان یدو ساعت آزاد برا ای کیبا پر کردن ساعات مجاز با  یموثر

 خود به طور مؤثر استفاده انیمحافظت از مشتر یبرا یژگیو نیاز ا یباراعت ی. کارتهاددهنمی

 ،انجام شوند ییایپراکنده جغراف یکوتاه از مکانها یبازه زمان کیدر ها تراکنشکنند. اگر می

 کنند.می دوم را مسدود تراکنشاغلب  یاعتبار یکارتها

 تیاحراز هو یو اجرا ییشناسا

Identification and Authentication Implementation  

نقطه بعد از  ،Authorization است. مجوز ارائه مجوز یاقدامات لازم برا تیو احراز هو ییشناسا

. ودشمی لازم به منابع داده یو مجوزها وقکاربر حق کی به است که در آن تیو احراز هو ییشناسا

 ازی/ ن ازیحداقل امت ،فیوظا کیتفک شود:می مهم در مجوز را شاملهای مؤلفه یبعدهای بخش

)از جمله  ستمیورود به ساولین  ،یرکتوریخدمات دا ،یش فرض عدم دسترسیپ ،به دانستن

Kerberos، SESAME، ثبت نام و  ،جلسه تیریمد ،(یتیامنهای و حوزه ،فدرال تیهو تیریمد

 .ییاعتبار و پاسخگو تیریمدهای ستمیس ،تیاثبات هو

 فیوظا کیتفک Separation of Duties 

و مجوز  تیاحراز هوهای استیس یدر هنگام طراح دیاست که با یمفهوم مهم فیوظا کیتفک

ا آنها مرتبط ب ازاتیو حقوق و امت فیوظا عیبا توز فیوظا کی. تفکدیسازمان به خاطر داشته باش

و  یاز کلاهبردار یریامر به جلوگ نیکند. امی یریجلوگ یاز کلاهبردار ،کاربر کیاز  شیب نیب

 کیممکن است رخ دهد.  یهرگونه عمل متقلبانه فقط در صورت تبان رایکند زمی کمک یانتب
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 یریگ بانیمراحل پشت تیریمد یشخص برا کیاجازه دادن به  ،فیوظا کیتفک یمثال خوب برا

 است. میمراحل ترم تیریمد یبرا یگریو د

ند کاربر چ ایدو  ،دوگانههای دانش همراه است. با کنترل میتقس با کنترل دوگانه و فیوظا کیتفک

ن ممک یشرکت خرده فروش کی ،را انجام دهند. به عنوان مثال یخاص فیوظا دیمجاز هستند و با

که  دکنمی نیدانش تضم میتقسداشته باشد تا صندوق امانات را باز کنند.  ریبه دو مد ازیاست ن

های نمونه از کنترل کیندارد.  را کار خاص کیانجام  یتمام اطلاعات برا یکاربر واحد چیه

رد منحصر به ف بیترک کیاز آنها  کیدارد تا هر  ازیارتش است که به دو شخص ن ،شده میتقس

 موشک وارد کنند. کیشل مجوز یرا برا

 به دانستن ازی/ ن ازیحداقل امت Least Privilege/Need-to-Know 

مورد  یحداقل دسترس ازیفقط امت ندیفرا ایکاربر  کیکه به  استمستلزم این  ازیحداقل امت اصل

کاربران فقط  یاز دسترس نانیآن اطم یخاص داده شود. هدف اصل فعالیت کیانجام  یبرا ازین

 ازیآنها ن به انجام یهستند که فقط برا روش هاییمجاز به انجام و  باشدمی شازیبه منابع موردن

 ییمشاغل کاربران را شناسا هیکل دیباها سازمان ،ازیامتحداقل اصل  حیصح یاجرا یبرادارند.

 مشخص شده محدود کنند. ازاتیکرده و کاربران را فقط در امت

 به دنبال کاهش ازیاست. اگرچه حداقل امت کینزد ازیامتحداقل مفهوم  بهبه دانستن  ازیاصل ن

 یراب ازاتیکند که حداقل امتمی به دانستن در واقع مشخص ازیاما اصل ن ،است یحداقل دسترس

 یاو مجوزه ازاتیامت ،که کاربر از حقوق یاز حد وقت شیب ازاتیامتدر . ستیکارکرد چ ایهر شغل 

 لیبه مشکل تبد شودکهمی باعث،دارد ازیخود ن فعالیتانجام  ینسبت به آنچه برا یشتریب

 بزرگ دشوار است.های طیدر مح ازاتیاز حد امت شیشود. کنترل بمی

 کی مستیس ادمین کی برایاست که  یبه دانستن زمان ازیو ن ازیامتحداقل مشترک اصول  یجراا

 ریمد ،روزانه یکارکردها شتریشود. در بمی صادر یعاد یحساب کاربر کیو  ادمینحساب سطح 

 یریتیمدسطح  فیوظا دیبا ستمیس ادمین یخود استفاده کند. وقت یعاد یاز حساب کاربر دیبا

 متدوال یانجام کارها نیدر ح ادمیناستفاده کند. اگر  ادمیناز حساب سطح  دیبا ،دهدرا انجام 

 .اندازدمی و کاربر را به خطر ستمیس تیامن یو ،خود استفاده کند ادمیناز حساب سطح 

 :است ریند شامل موارد زکمی تیحما ازیامتحداقل که از اصل  یسازمان نیقوان

 دیحداقل برسانرا به  ادمین یتعداد حسابها. 

 استفاده کنند یکاربر عاد یاز حسابها دیمعمول با اتیهنگام انجام عملها ادمین. 
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 تا حد  دیشود بامی که احتمالاً توسط مهاجمان استفاده ییمربوط به ابزارها یمجوزها

 .ممکن محدود کننده باشد

ه گروه به س دیکاربران با ،به دانستن ازینو اصول  ازاتیاز حداقل امت یبانیسهولت در پشت یبرا

تقسیم نوان به ع ندیفرآ نیکنند. ا لیمنطقه را تسه ایگروه  کیشوند تا اطلاعات مربوط به  میتقس

 شود.می شناخته Compartmentalization بندی

 یفرض عدم دسترس شیپ Default to No Access 

 شیپ تا سطح دیکن یکربندیسازمان را پ یکنترل دسترسهای مکانیزم دیبا ،مراحل مجوز یط در

به  یکار چیبدان معناست که اگر ه نیباشد. ا یدسترس عدمفرض  شیبه طور پ یتیفرض امن

اهند به منبع نخو یگروه قادر به دسترس ایکاربر  ،گروه مجاز نشده باشد ایکاربر  یطور خاص برا

کاربر به  ازیبر ن یتنو افزودن حقوق مب یدسترس عدم با است که نیا یتیامن کردیرو نیبهتربود. 

 شروع شود. ،روزانه خود یانجام کارها یلازم برا ازیدانستن و حداقل امت

 یرکتوریخدمات دا Directory Services 

متمرکز کردن  یداده است که برا گاهیپا کی یا خدمات کتاب راهنما یرکتوریدا خدمات کی

 یمعمول یرکتوریدا کیشده است.  یشبکه طراح اءیدرمورد موضوعات و اشها داده تیریمد

 یکارهای ستگاهیا ،سرورها ،ها ستمیس ،گروه ها ،است که شامل کاربران یسلسله مراتب یحاو

 ریمربوط به کاربران و ساهای داده یحاو یرکتوریدا خدماتشود. از آنجا که می رهیو غ یمشتر

به آن  یبه دسترس ازیکه نها اپلیکیشناز  یاریتواند توسط بس، میشبکه استهای دستگاه

 :شامل یرکتوریخدمات دا یاستانداردها نیتر رایج. ردیمورد استفاده قرار گ ،اطلاعات دارند
- X.500 

 Lightweight Directory Access Protocol سبک یرکتوریدابه  یپروتکل دسترس -

(LDAP) 
- X.400 

 Active Directory Domain Services (AD DS) فعال یرکتوریخدمات دامنه دا -

X.500 یرکتوریدا یاز پروتکل دسترس DAP کند. در می استفادهX.500،  برجستهنام 

Distinguished name (DN) داده  گاهیکامل در پا ریمسX.500 شود می افتیدر آن  یرا که ورود

 ینام ورود X.500در  Relative distinguished name (RDN) یکند. نام برجسته نسبمی فراهم

 کامل است. ریبدون مس
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 یبانیپشت RDNو  DNاز  LDAPاست.  X.500ساده تر از  DAP X.500، LDAPبراساس 

 ، مؤلفه دامنهCommon Name (CN)مانند نام مشترک  یشتریبهای یژگیاما شامل و ،کندمی

Domain Component (DC) یواحد سازمانهای یژگیو و Unit Attributes (OU)  است. با

 ارتباط استفاده یبرقرار یبرا TCP 389از پورت  LDAP ،/ سرور یمشتر یاز معماراستفاده 

 TCP 636پورت با  ارتباط SSL قیاز طر LDAP ،شرفتهیپ تیبه امن ازیدر صورت ن .کند می

 کند.می برقرار

X.400 ی است. از عناصر امیپ رهیانتقال و ذخ یبرا شتریب(Element) کیکند تا می استفاده 

به  X.400جدا کند.  (;شکل  نیبد رگولینقطه و وسمیکالن)نام / مقدار را با های از جفت یسر

 Simple Mail Transfer Protocol ساده یکیپروتکل انتقال پست الکترون یساز ادهیبا پ جیتدر

(SMTP) شده است. نیگزیجا 

 Active Directory Domain Services (AD DS) دامنه سیسرو کروسافتیما LDAP یجراا

 یو سازمانده رهیذخ (Trees and Forests)ها فهرست را در درختان و جنگلهای است که داده

 تیریرا مدها کاربران و دامنه نیب تیو احراز هو ستمیورود به س یندهایفرا نیکند. همچنمی

های واحددر  یرا به صورت منطقها هدهد تا کاربران و دستگامی اجازهها ادمینکند و به می

 کنند. یگروه بند یسازمان

 Single Sign-on یکپارچهورود  نیاول

ا ر ستمیورود به س نامه اعتباربار کیکاربر  ،Single Sign-on (SSO) کپارچهیورود  طیمح کی در

گروه  تیکند. انجمن امن دایپ یمنابع موجود در شبکه دسترس هیتواند به کلمی کند ومی وارد

از  یکرده است. برخ فیتعر SSO یرا برا یاریاهداف بس Open Group Security Forumآزاد 

 :است ریکاربر شامل موارد ز بحسا تیریکاربر و مد ستمیورود به س واسط اهداف

 .ردیمورد استفاده قرار گ تیمستقل از نوع اطلاعات احراز هو دیبا واسط -

 .شود یبانیپشت دیبا یکاربر یحذف و اصلاح حسابها ،جادیا -

 .کند یبانیپشترا ایجاد و کاربر  کی دیبا ،فرض کاربر شیپ پروفایل کی جادیا یبرا -

 عامل باشند. ستمیس ای پلتفرممستقل از هر  دیآنها با -

 توجه داشته باشید:

 تیبه وب سا ،آزاد ستمیورود به س گروه در مورد استاندارد شتریبدست آوردن اطلاعات ب یبرا

lwww.opengroup.org/securance/sso_scope.htm دیکن مراجعه. 
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SSO دهدمی را ارائه یاریبس بیو معا ایآن مزا یهنگام اجرا. 

 :عبارتند از SSO ستمیاستفاده از س یایمزا

 .تر هستند یقوهای گذرواژهکاربران قادر به استفاده از  -

 .ساده شده استگذرواژه کاربر و  تیریمد -

 .است عتریسر اریبه منابع بس یدسترس -

 ورود کاربر کارآمدتر است. -

 .دواحد به خاطر بسپارن ستمیس کی یرا برا ستمیاعتبار ورود به س دیکاربران فقط با -

 :است ریشامل موارد ز SSO ستمیس بیمعا

 ستمیورود به س قیکاربر از طر نکهیبعد از ا SSO را بدست  ستمیبه س یدسترس هیاول

. اگرچه ابدی یکرده دسترس دایپ یکه به آنها دسترس یتواند به تمام منابعمی کاربر ،آورد

 کیا ام ،است( ازیمورد ن ستمیورود به س کیکاربر است )فقط  یبرا تیمز کی زین نیا

 هیکل دتوانمی ستمیورود به سبار  کیتنها با  رایشود زمی محسوب زینقطه ضعف ن

 .دیاندازیخطر ب را به SSO شرکت کننده در شبکههای ستمیس

 دارد  یکه کاربر به آنها دسترس یمهاجمان به تمام منابع ،فتدیاگر اعتبار کاربر به خطر ب

 خواهند داشت. یدسترس

ها و دامنهها شبکه یتاکنون به طور عمده در نحوه استفاده از آن برا SSO اگرچه بحث در مورد

 .شود یساز ادهیبر وب پ یمبتنهای ستمیتواند در سمی نیهمچن SSO ،صورت گرفته است

کنترل  تیریمد Enterprise Access Management (EAM) به سازمان یدسترس تیریمد

 طابقتآن شامل  یکند. کارکردهامی وب فراهم رب یمبتن یسازمان یستمهایس یرا برا یدسترس

 .باشدمی Role-based بر نقش یمبتن یو کنترل دسترس احراز هویت یانواع روشها

SSO توان در می راKerberos چند های طیدر محها شنیکیاپل یبرا ییاروپا منا ستمیو س

 Secure European System for Applications in a Multivendor Environment environments(SESAME)فروشنده 

 کرد. پیاده سازی

Kerberos 

 بوسیله که کندمی توسعه یافته استفاده/ سرور  یمدل مشتر کیکه از  ،تیپروتکل احراز هو کی 

 ندوزیو ریاخهای فرض در نسخه شیپ تیمدل احراز هو نی. اتهیه شده است MIT آتن پروژه

 Kerberosشود. می استفاده زین نوکسیسان و ل ،اپلهای عامل ستمیدر س نیسرور است و همچن
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محرمانه و  Kerberosکند. می متقارن استفاده دیکل یاست که از رمزنگار SSO ستمیس کی

 کند.می را فراهم یکپارچگی

Kerberos و به  ستندین منا یمشترهای انهیو را یکابل کش ،یا انهیراهای امیکند که پمی فرض

د تایی ،باشدمی یک تایید کنندهبا  غامیپ شامل Kerberosدر دسترس هستند. در مبادله  یراحت

مدت  یبرا Kerberos طیکند. از آنجا که بلمی را درج زماسنجو  یشناسه مشترکه شامل  کننده

 کند.می نیسنج اعتبار درخواست را تضم انزم ،معتبر است ینیمع

 هیمخزن کل Key Distribution Center (KDC) دیکل عیمرکز توز ،Kerberos طیمح کیدر 

 ارسال (AS) تیاحراز هورا به سرور  یدرخواست یکاربر است. مشتر و سیسرو مخفی یدهایکل

 منتقل KDC را به یمشترهای اعتبارنامه . ASنباشد ایباشد  KDC که ممکن است ،کندمی

 دتایی در شبکه موجودیتها ریسا برایرا  یشترم ،جلسه یدهایبا استفاده از کل KDC .کندمی

کاربران خدمات  که،مدیران ای یمشتر یرا برا تیامن KDC.کندمی و ارتباط را تسهیل کندمی

 .داشته باشد KDC در یحساب کاربر کی دیبا ریکند. هر مدمی فراهم ،هستندنرم افزار وشبکه 

KDC طیبل یاعطا برچسب Ticket-granting Ticket (TGT)  کند. می صادر یاصل ریمد برایرا

-Ticket طیبل یاعطا سرویسبه  TGT ،داشته باشد یگریبه اتصال به نهاد د ازین ریمد یوقت

granting service (TGS) سپس شود.می ارسال TGS منتقل مدیرو جلسه را به  طیبل یدهایکل 

 نامیده Realm واحد را بر عهده دارد قلمرو KDC کی تیکه مسئول یکند. مجموعه اصولمی

 .شودمی

 است: ریشامل موارد ز Kerberos یاجرا یایاز مزا یبرخ

 .ستیشبکه ن قیکاربر از طر یهابه ارسال گذرواژه یازین -

 .کنندمی دییرا تأ گریکدیو سرور  یهر دو مشتر -

شده و شامل اطلاعات مربوط به  یزمان بند یسرور و مشتر نیمنتقل شده بهای طیبل -

 .هستندطول عمر 

 یکند و فقط به کدهامی استفاده نترنتیباز ا یاز استانداردها Kerberosپروتکل  -

 شود.نمی محدود احراز هویتهای سمیمکان ای یاختصاص

 :عبارتند از Kerberos یاجرا بیاز معا یبرخ

نقطه  کی KDC.لازم است KDC یافزونگ ،باشد التزام کیتحمل خطا  نیاگر تأم -

 .شکست است

- KDC باشد ریپذ اسیمق دیبا ،ستمیعملکرد س بیاز عدم تخر نانیاطم یبرا. 
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 .هستند توافققابل  یمشتر یجلسه در دستگاهها یدهایکل -

 .شود یرمزگذار Kerberos کیتراف دیبا ،شبکه قیمحافظت از اطلاعات از طر یبرا -

 .باشند همگام یساعتها یدارا دیبا Kerberos ندیشرکت کننده در فرا یستمهایس هیکل -

 هستند. گذرواژهمستعد حملات حدس زدن  Kerberosهای ستمیس -

 دهد.می را نشان Kerberos یبرا طیروند صدور بل 1-5شکل 

 
 Kerberos طیروند صدور بل :2-5شکل 

Secure European System for Applications in a Multi-vendor Environment (SESAME): 

 Kerberosعملکرد SESAME چند فروشنده طیمح کیدر ها شنیکیاپل یامن اروپا برا سیستم

 یمتقارن و نامتقارن برا یاز رمزنگار SESAMEگسترش داد.  Kerberosرفع نقاط ضعف  یرا برا
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در هر احراز هویت سرور  کیاز  SESAMEکند. می استفاده مبادله شدههای محافظت از داده

 کند.می استفاده زبانیم

SESAME صفت ممتازهای نامه یاز گواه طیبل یبه جا Privileged Attribute Certificates 

(PACs) یراب یگریو داحراز هویت  یبرا یکی: باشدمی نامه یشامل دو گواه کهکندمی استفاده 

 Privileged ممتاز صفتسرور نیز  رامعتبر احراز هویت . سرور یدسترس ازاتیامت فیتعر

Attribute Server (PAS) مشابه  ییکه نقش ها ،نامندمیKDC  درKerberos دهد. می را انجام

SESAME ستمیس کیتوان در می را Kerberos .ادغام کرد 

 Federated Identity Managementهم پیمان  تیهو تیریمد

ها تواند در همه مشاغل و حوزهمی است که Portable قابل حمل تیهو کی مانیهم پ تیهو

فدراسیون)سازمانهای که به  یهر سازمان ،مانیهم پ تیهو تیری. در مدردیمورد استفاده قرار گ

ها تسیاس نیو استانداردها را اجرا کند. اها استیاز سای کند مجموعهمی موافقت ونددیبپ متفق(

 تیریکنند. مدمی فیو مجوز را تعر احراز هویت ،شناسه کاربر تیریو مد هیو استانداردها نحوه ته

کند: صدور می استفاده ونیسازمانها در فدراس وندیپ یبرا یاز دو مدل اساس مانیهم پ تیهو

 .(Bridge) مدل پل ایل و شخص ثالث متقاب نامهیگواه

کند که به هر می دییهر سازمان تأ ،Cross Certification متقابل نامهیصدور گواه یدر الگو

 گریکدی یاستانداردهاها شود که سازمانمی جادیا یاعتماد هنگام نیاعتماد دارد. ا یگریسازمان د

ستانداردها سازمانها ا ریکند که سا تضمینو  دییتأ یبا دقت کاف دیکنند. هر سازمان بامی بررسیرا 

بط است که تعداد روا نیمتقابل ا نامهیاز مضرات صدور گواه یکی. اند آن فراتر رفته زا ای تیرا رعا

 یازمانهاساحراز هویت  ،نیشود. علاوه بر ا لیتواند به مشکل تبدمی شوند تیریمد دیاعتماد که با

 یوعاتموض ای ندهایاز فراای مجموعه ایموضوع  ند،یفرا ک)ی فشرده و منابع ریتواند وقت گمی گرید

ها ز دادها ییبه حجم بالا یدسترس ازمندین ایدارند،  ازیو زمان ن ستمیکه به منابع قابل توجه س

 .باشد (را دارند

هر سازمان با  ،Trusted third-party or Bridge model پل ایدر مدل مورد اعتماد شخص ثالث 

 امهنیصدور گواه ،دییهمه سازمانها تأ یشود. شخص ثالث برامی شخص ثالث مشترک یارهایمع

 تیریروابط مد جادیبه ا داشتنازیمدل معمولاً در صورت ن نیکند. امی تیریرا مد یو دقت کاف

 مدل است. نیهترب ،از سازمان ها یادیبا تعداد ز هاهم پیمان هویت
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 کی Security Assertion Markup Language (SAML) 2.0زبان علامت گذاری تایید امنیت 

 یتیامنهای حوزه ایها سازمان نیو مجوز را ب تیاحراز هوهای است که داده SAMLاستاندارد 

 اعتبار کی نیب ریمد کیانتقال اطلاعات  یبرا XMLبر  یپروتکل مبتن کیکند. از می مبادله

SAML  کند. در می استفاده یتیامنهای توکن قیوب از طر سیسرو کیوSAML 2.0  سه نقش

 دییو ارائه دهنده خدمات. ارائه دهنده خدمات تأ تیارائه دهنده هو ،کاربر ای مدیروجود دارد: 

 بر یمبتن رایاست ز ریانعطاف پذ اریبس SAMLکند. می درخواست تیرا از ارائه دهنده هو تیهو

XML هم پیمان تیهو ،سازمانیک . اگر باشدمی SAML سازمان ،کند یساز ادهیرا پ ساختاری 

 انتخاب کند. گریاشتراک با سازمان د یرا برا یتیهو یهایژگیو تواندمی

 Security Domains یتیامنهای دامنه

است.  Subject موضوع کیشبکه در دسترس  قیاز منابع است که از طرای مجموعه دامنه

. دامنه دهستنها اپلیکیشنو  ندهایفرآ ،دارند شامل کاربران یدامنه دسترس کیکه به  یموضوعات

کند و در دسترس می یرویپ یتیامنهای استیاز منابع است که از همان سای مجموعه یتیامن

و فرزندان  نیوالدهای حوزه یساختار سلسله مراتب کیمعمولاً در ها موضوع است. دامنه کی

 شوند.می مرتب

 دیتوجه داشته باش

 اشتباه omainDrotection P را با دامنه حفاظت omainDrotection P یتیدامنه امن شرط

نبع م کیدر  حفاظتدامنه  کی ،شبکه است کیمعمولاً شامل  یتیدامنه امن کی. اگرچه نگیرید

به همان منبع را به  یکه دسترسباشد می ییندهایاز فرآ یگروه ،واحد قرار دارد. دامنه حفاظت

 گذارند.می اشتراک

 Session Management جلسه تیریمد

 یمنبع به درست کیبه  احراز هویتو  ییکند که هر نمونه از شناسامی نیجلسه تضم تیریمد

 تاپ و جلسات از راه دور است.جلسات دسک تیریشامل مد،که شودمی تیریمد

 شینماد. محافظ صفحه نشو تیریمد یمختلفهای سمیمکان قیاز طر دیبا Desktopجلسات 

Screensaver یقفل شوند. برا ینیمدت مع یبرا تیدر صورت عدم فعالها رایانهدهد می اجازه 

مان ز زمیمکان شیوارد شود. محافظ صفحه نما ستمیبه س دی، کاربر بارایانهفعال کردن مجدد 

قرار دادن  ایخاموش کردن  لیممکن است از قب زین یزمان بندهای یژگیو ریاست و سا یبند
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 مستیورود به س ایجلسه های تیشود. محدود فعال ینیبعد از مدت معکه  Hibernationدر  انهیرا

های تیکنند. محدود یکربندیکاربر را پ کید تا چند جلسه همزمان ندهمی اجازهها به سازمان

 نهارایتواند به می دهد که کاربر در آنمی را یزمان یکربندیامکان پها به سازمان زمانی برنامه

 کند. دایپ یدسترس

 نیشوند. با امی تاپ را شاملمشابه جلسات دسکهای سمیاز مکان یجلسات از راه دور معمولاً برخ

 اتصال به شبکه انجام قیاز طر ،د. در عوضندهنمی رخ رایانهجلسات از راه دور در خود  ،حال

 ،نیبر ا علاوهاستفاده کنند.  مناتصال اهای از پروتکل دیبا شهیشوند. جلسات از راه دور هممی

سازمان ممکن است بخواهد  ،متصل شوند معینیهای رایانه قیاگر کاربران فقط از راه دور از طر

 یاتصالات خاص بارا اجرا کند که فقط  Rule-based access بر قاعده یمبتن یدسترس ینوع

 است. ریامکان پذ

 Registration and Proof of Identity تیو اثبات هو نام ثبت

 نیاثبات ا یفرد برا کیصحت اطلاعات در مورد  دییو تأ یشامل جمع آور تیهو ندیفرآ اثبات

 ییداابت کند وجود دارد.می است که ادعا یکس ،حساب معتبر است کی یکه دارا یاست که شخص

 شدهصادر های شناسنامه ریسا ایگذرنامه  ،یرانندگ نامهیارائه گواه ،تیروش اثبات هو نیتر

 ،تیاثبات هو لیشود. پس از تکممی انجام یحساب کاربر جادیاز ا قبل تیاست. اثبات هو یدولت

 .شودمی و ثبت نییتع تیشود و عوامل احراز هومی نامه صادراعتبارکاربر  برای

 .شودمی احرازهویت ،صادر شده کهای اعتبارنامه با توجه بههر بار کاربر  ،آن نقطه به بعد از

مربوط های ییرا منتشر کرده است که راهنما یاسناد (NIST) یاستاندارد و فناور یمل یتویانست

 :دهدمی را ارائه تیبه اثبات هو

 نشریه FIPS 201.2، یشخص تیهو دییتأ PIV فدرال مانکارانیکارمندان و پ 

FIPS Publication 201.2, Personal Identity Verification (PIV) of 

Federal Employees and Contractors:: یو الزامات فن یسند معمار نیا 

د. کنمی فدرال را مشخص مانکارانیکارمندان و پ یمشترک برا ییاستاندارد شناسا

 یو دستورالعملها یخصوص میو حفظ حر تیامن ،ییشناسا یازهایشامل ن هینشر نیا

 است. یشخص تیهو دییتأ ستمیس

 NIST 800-79-2، تیهو احرازهای مربوط به مجوز صدور کارتهای دستورالعمل 

 (DPCI) مشتق شده PIV کنندگان اعتبارصادرو  (PCI) یشخص
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 NIST 800-79-2, Guidelines for the Authorization of Personal Identity 

Verification Card Issuers (PCI) and Derived PIV Credential Issuers 

(DPCI): کنترل  اجرایهای دستورالعمل ،هیتههای سند شامل دستورالعمل نیا

 .استصادرکننده کنترل  چرخه عمرهای و دستورالعمل صادرکننده

 کرده تیخود هدا تیفدرال را در اثبات هو یدولتهای در نظر دارد تا سازمان NIST هیدو نشر هر

 استفادهخود های ستمیس شرفتیکمک به پ یبرا یخصوصهای سازمان ازتواند می نیو همچن

 .کند

  Credential Management Systems نامهاعتبار تیریمدهای ستمیس

انواع  یرا برا تیاحراز هواطلاعات  ریها و ساگذرواژه ،یکاربر یاغلب موظف هستند نامها کاربران

 ستمیس نیدر چند تیمختلف سازمان به خاطر بسپارند. آنها غالباً از همان اعتبارنامه احراز هو

شود.  تر انآس یو کلاهبردار نیآنلا تیشود سرقت هومی امر باعث نیکنند که امی عامل استفاده

مهاجمان اغلب  ،کشف شد نیآنلا ستمیس کیموجود در های اعتبارنامهاز ای که مجموعه یهنگام

 ایآ نندیکنند تا ببمی استفاده گریسازمان دهای ستمیاز همان مجموعه مدارک معتبر در س

حفظ  یسازمان برا یمسئله داخل ،مشکل نیکنند. در کنار ا دایپ یتوانند دسترسمی

مختلف  هایستمیبا س ستمیس نیبه چند یبه دسترس ازیکاربران ن یمختلف براهای اعتبارنامه

 فاجعه گزارش کی باعث سیارهای استفاده از دستگاه ندهیفزا شی. افزادیآمی وجودب یاعتبار سنج

 .شودمی

و مجوز کاربر  تیدهند چارچوب احراز هومی اجازهها به سازماناعتبارنامه  تیریمدهای ستمیس

استقرار و  ،یطراح یبرا متخصصان امنیتاز  دیکنند. سازمانها با جادیرا در سراسر سازمان ا

 کی یمعتبر استفاده کنند. الزامات کسب و کار برا نامهاعتبار تیریمد یستمهایس تیریمد

راه  ،یفرد یخصوص میمحافظت از حرهای شامل دستورالعمل دیبا نامهاعتبار تیریمد ستمیس

 تیریمد ستمیس کیهای از دستورالعمل یباشد. برخ یو نوآور تیامن ،خودکار تیهوهای حل

 است: ریشامل موارد ز نامهراعتبا

  شودمی استفاده یقو گذرواژهاز. 

  کنندمی دیتول دهیچیعبور پهای گذرواژهبه طور خودکار. 

 شود یساز ادهیسابقه گذرواژه پ. 
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 نه چگو ،یزیچه چ ،که یافراد )از جمله ،کردهاستفاده  یکنترل دسترسهای سمیاز مکان

 .شوداستفاده  (یو چه موقع دسترس

 شوداجرا  ممیزی. 

 داده ها یکپارچگی یبرا ییها سمیمکان یابیو باز بانینسخه پشت هیته. 

 ز ا نانیاطم یبرا نامهاعتبار تیریمدهای ستمیدر س یاضافهای ستمیس یساز ادهیپ

 .365/7/16 یدسترس

 مستیارائه شده توسط سهای مکانیزم ریسا ای نامهاعتبار تیریگروه مدهای استیس 

 .شود یساز ادهیپها عامل

 تیاز اهم فیوظا کیتفک ،کندمی را اجرا نامهاعتبار تیریمد ستمیسازمان س کیکه  یهنگام

 ارتکاب یتواند برامی نامهاعتبار تیریمتمرکز مد ستمیس رایشود زمی برخوردار یشتریب

 کیکتفوقوع  یدر مورد چگونگ ییها ییراهنما دیبا متخصصان امنیتاستفاده شود.  یکلاهبردار

 آن ارائه دهند.های ییو دارا مانمحافظت از ساز یبرا

 Accountability مسئولیت

باشند.  دهند مسئولمی که انجام ییعملکردها یبراباید که کاربران را  ،یسازمان ییتوانا تیمسئول

 ریو سا یزیمم دیسازمانها با ،کاربران نسبت به اقدامات خود تیمسئولاز  نانیاطم یبرا

 .کنند یساز ادهیرا پ تیمسئولهای مکانیزم

 یبیتوانند ترکمی سازمانها ،هستند مسئولمسئولان در قبال اقدامات خود  نکهیاز ا نانیاطم یبرا

 کنند: یساز ادهیرا پ ریز یاز اجزا

 یقو ییشناسا Strong identification: خود را داشته  یحساب کاربر دیهر کاربر با

 .فرد مجزا جستجو کرد کیتوان در نمی نقش را ایگروه های باشد. حساب

 یقو تیاحراز هو Strong authentication: باشدمی بهتر یچند عامل تیاحراز هو .

 .را انجام داد یدو عامل تیاحراز هو دیحداقل با

 نظارت Monitoring: از جمله ورود به  ،ردیمورد نظارت قرار گ دیاقدامات کاربر با

توافق  از عدم یبه عنوان بخش دیکاربران بابه اقدامات.  ریو سا ازیاستفاده از امت ،ستمیس

هشدار داده شود که امکان نظارت بر همه اقدامات وجود  ،یخصوص مینامه حفظ حر

 دارد.
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 ی ممیزیگزارشها Audit Logs: یتیامن یاستهایمطابق با س دیبا ممیزی یگزارشها 

 یرا بررسها گزارش نیاای به صورت دوره دیباها ادمینشوند.  رهیحفظ و ذخ یسازمان

 کنند.

به  دیاما با ،کنند یساز ادهیپ یرا به صورت داخل تیمسئول یسازوکارها نیا دیاگرچه سازمانها با

مهم عمل به این دلیل  نی. اشودانجام  شیو آزما یزیمم زیشخص ثالث نتوسط ای طور دوره

ه غالباً قادر به ارائ یرا ارائه دهد که کارکنان داخل یتینیتواند عمی یشخص ثالث خارج کهاست 

 .ستندیآن ن

 Auditing and Reporting یریو گزارشگ ممیزی

 ولی ،هستند مسئولدهد که کاربران در قبال اقدامات خود می نانیاطم یریو گزارش گ ممیزی

 دی. بادهدشده است گزارش  مینظارت تنظ یکه برا یعیتواند از وقامی فقط ممیزی زمیمکان کی

ضربه  تیکاربر و فعال یهارخداد ،اپلیکیشن یهارخداد ،ستمیس یهارخداد ،شبکه یهارخداد

د بر عملکر ممیزی تیکه هرگونه فعال دی. به خاطر داشته باشدیرا تحت نظر داشته باش زدن

مهم  یتهایو فعال هارخداد یزیمم نیب دیخواهد گذاشت. سازمانها با ریتحت نظارت تأث ستمیس

 اهسازمان ،نی. همچنایجاد کنندتعادل  ،از حفظ عملکرد دستگاه در سطح قابل قبول نانیو اطم

 قابل اجرا است. نیقوان کلدهد مطابق با می که رخ یکه هرگونه نظارت مطمئن شونددیبا

را به خاطر  ریزهای دستورالعمل دیبا متخصصان امنیت ،یزیمم زمیمکان یدر هنگام طراح

 :بسپارند

کنترل اندازه  یبرا ییهامکانیزمکه شامل  دیکن هیته ممیزی log تیریبرنامه مد کی -

Log باشدای دوره یبررسهای طرحو  یریگ بانیپشت یندهای، فرآها. 

 اشدبمی کنترل دو نفره کی براساس ممیزی کیکه امکان حذف  دیحاصل کن نانیاطم -

واحد قادر  ادمین کیکند که می نیتضم ، کهدارد ادمینحداقل دو  یبه همکار ازیکه ن

 .ستین یمربوط به شواهد جعلهای Logبه حذف 

های و حساب یکاربران اصل هیبالا )از جمله کل ازیامت یداراهای نظارت بر همه حساب -

 (.ادمینسطح 

 ،کندمی را پردازش تراکنش یچه کس :شامل ممیزیکه دنباله  دیحاصل کن نانیاطم -

رخ داده است )کدام  تراکنشکه  ییجا ،و زمان( خیرخ داده است )تار تراکنشیچه 

 .ریخ ای است بوده زیآم تیموفق تراکنش ایآ نکهیو ا ،(ستمیس
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مگر  ،تواند رخ دهدنمیها logدر داخل ها و حذف داده logکه حذف  مطمئن شوید -

 داشته باشد. یمناسب ادمینسطح  یکاربر مجوزها نکهیا

دهد که سوء استفاده را می را نشان یداده و اقدامات صیرا تشخ انهیرا ینفوذها ممیزی یرهایمس

 یگوهاال یبررس یبرا ممیزی یرهایاز مس دیبا ،تیمتخصص امن کیکند. به عنوان می ییشناسا

 ید الگوهایابتدا با ،یناهنجار رفتار یالگوها ییشناسا ی. براکرداستفاده  یفرد اءیبه اش یدسترس

 نیکه ا ،کرده نییرا تع Clipping level سطح برش دیبا ،نی. همچنکردرفتار را مشخص  یعاد

 تخلفات ثبت خواهد شد. ،آن یکاربر است که در بالا یخطاها یبرا خط مبنا کی

 دهیا نادر ستمیتلاش نامعتبر ورود به س نیاول ردیبگ میممکن است سازمان تصم ،به عنوان مثال

 کاربر یخطا لیشکست خورده اغلب به دل ستمیورود به س هیاول یتلاشها نکهیا دانستنبا  ،ردیبگ

د. تواند نشانه حمله باشمی رایشود زمی ثبت ورود نامعتبر نی. هر ورود نامعتبر پس از اولباشدمی

ناموفق  هکاست  ستمیورود به س یسه تلاش برا برابر باشود می که استفاده جیرا برش سطح کی

 شتریدر بشود. می یمخرب تلق ،سه باربالاتر  ستمیورود به س یاست. هرگونه تلاش ناموفق برا

 فلق ،برشسطح  نیبه ا دنیحساب کاربر پس از رسباشد که می سیاست به این صورت ،موارد

 .شودمی

 کیاست که در  حفاظتی یسمهایدور زدن مکان یمانع از تلاش مهاجم برا ممیزی یرهایمس

 ایقوق ح یابیرد یبرا ،تیمتخصص امن کیبه عنوان شده اند.  یکربندیدستگاه پ ای ستمیس

 (اداده ه راتییتغ ای ،حذف ها ،اضافه کردن داده ها) که به کاربری ازاتیامت ای ستمیس ازاتیامت

 .شوند یکربندیبطور خاص پ ممیزی یرهایمس دیبا ،شودمی اعطا

 یکربندیپ دیخودکار با (Notification) یکنترل شوند و اعلانها دیبا ممیزی یرهایمس ،سرانجام

 دهیفا یب ممیزی مسیرثبت شده در های داده ،را رصد نکند ممیزی مسیرکس چیشوند. اگر ه

 ،خودکار را به وجود آورد. به عنوان مثالهای شوند تا اعلان میتنظ دیبا یاست. اقدامات خاص

 یشهااز تلا یکه بعد از تعداد مشخص دیکن یکربندیرا پ لیمیهشدار ا کی دیبخواه استممکن 

 ستمینامعتبر ورود به س یتلاشها رایز ،رخ دهد Invalid loginنامعتبر  ورود ،ستمیورود به س

 باشد. گذر واژه Brute-force از حملهای ممکن است نشانه
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 Identity as a Service (IDaaS) یساز ادهیپ سیسرو کیبه عنوان  تیهو

Implementation 

را  یو دسترس تیهو تیریمد عملکردهایاز ای مجموعه IDaaS سیسرو کیبه عنوان  تیهو

شامل  IDaaSکند. می فراهم Cloud در ابر ایو  یدر محل مشترها ستمیهدف قرار دادن س یبرا

 تهیه ییکه توانا ،است Identity governance and administration (IGA) تیو اداره هو ادمین

د. کنمی وجود دارد فراهمها اپلیکیشنهدف قرار دادن  یبرا سیسرو نیرا که توسط ا ییها تیهو

به  IDaaSمجوز است. خدمات  یو اجرا SSOیکپارچه ورود  ،کاربر تیشامل احراز هو همچنین

و خدمات  بر ابر یمبتنهای اپلیکیشن یبه وب برا یشوند: نرم افزار دسترسمی میدو دسته تقس

 .Cloud-delivered legacy identity anagement services یابر راثیم تیهو تیریمد

 احراز IDaaS یکنند. اکثر استقرارهانمی کار یداخلهای اپلیکیشنبا  Web IDaaSهای اپلیکیشن

دهند. می را ارائه یداخل یرکتوریدا سیاز راه دور و ادغام سرو مدیریت ،پیمان تیهو ،SSO تیهو

IDaaS یو دسترس تیهو تیریمدهای با راه حل IAM خودشبکه  قیاز طر و ،متفاوت است 

 IAMهای شوند. راه حلمی اداره در خودش تعبیه شده است،افزار  تنرم افزار و سخ کهسازمان 

 Lightweight Directory Accessو  Active Directory یابیممکن است از پروتکل دست

Protocol (LDAP) ند.ناستفاده ک 

در دسترس بودن  نگران دیدر درجه اول با ،رندیرا در نظر بگ IDaaSاستقرار ها اگر سازمان

 کسب و کارمهم در  یو اعتماد به شخص ثالث با عملکرد تیهوهای محافظت از داده ،سیسرو

 یادیسوالات ز ،به ابر تیهو تیریمقررات باشند. انتقال مد تینگران رعا دیبا نیهمچن و ،باشند

 مقررات و آنچه در صورت بروز افشا اتفاق تیاز رعا نانیاطم ،ممیزیسازمان در مورد  یارا بر

 کند.می جادیا ،افتدمی

را انجام  سکیجامع ر لیو تحل هیتجز دیبا IDaaS سیسازمان قبل از استقرار هرگونه سرو کی

 اه حلر به عنوان دیبا تیکند که کدام هو نییتع دیسازمان با ،سکیر لیدهد. پس از انجام تحل

IDaaS ردیقرار گ. 

 Third-Party Identity Services شخص ثالث تیخدمات هو یساز ادهیپ

Implementation 

های راه حل از جمله بگیرد شخص ثالث تیهو سیسرو کیبه استقرار  میسازمان تصم کی اگر

 ریرگد یبا خدمات و منابع داخل یساز ادهیآن پ یکپارچگیدر  دیبا تیامن کارکنان ،یابر رایانش
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به خصوص اگر راه حل ارائه دهنده کاملاً با  ،باشد دهیچیتواند پمی یکپارچگی نیشوند. ا

ام همگی،ابر تیهو ،شخص ثالث تیخدمات هو شتریبموجود سازگار نباشد.  یداخلهای ستمیس

خدمات عبارتند از  نیاز ا یینمونه ها. دهندمی را ارائه هم پیمانی تیو هو دایرکتوری یساز

 یدسترس تیریو مد تیهو Amazon Web Services (AWS) آمازون تیوب سا سیسرو

Identity and Access Management (IAM) اوراکل. تیهو تیریو مد 

 Authorization Mechanismsمجوز های سمیمکان

 ایاربر که ک ییستمهایکنترل س یسازمان برا کیکه  باشدمی ییستمهایمجوز سهای سمیمکان

های مجوز شامل مدلهای سمیشود. مکانمی مستقر ،داشته باشد یتواند به آن دسترسمی دستگاه

 است. یکنترل دسترسهای سیاستو  یکنترل دسترس

 Access Control Models یکنترل دسترسهای مدل

نترل کهای سازمان است. مدل کی یتیامن استیاز س یرسم فیتوص یمدل کنترل دسترس کی

شوند. می و افراد اجرا اءیاش یبا گروه بند یکنترل دسترس مدیریت یساده ساز یبرا یدسترس

موجود های داده ای یش کیبه  یهستند که درخواست دسترس هویت هایی Subjectsها موضوع

 ییایت هموجود Objects اءیموضوع هستند. اش ندهایو فراها نامهبر ،را دارند. کاربران یش کیدر 

 ،برنامه ها ،ها فایل ،یاطلاعات یبانکها ،ها رایانهعملکرد هستند.  ایاطلاعات  یهستند که حاو

 اءیاش کند که تضمین دیبا منا یمدل کنترل دسترس کیهستند.  اءیاشها نهیو زمها یرکتوریدا

 کمتر حرکت کنند. تیبا امن موضوعیتوانند به سمت نمی منا

 :شودمی را شامل ریموارد ز یکنترل دسترس میو مفاهها مدل

 یاریاخت یکنترل دسترس Discretionary access control 

 یاجبار یکنترل دسترس Mandatory access control 

 بر نقش یمبتن یکنترل دسترس Role-based access control 

 بر قانون یمبتن یکنترل دسترس Rule-based access control 

  وابسته به محتوا در مقابل وابسته به متن یدسترسکنترل Content-dependent 

versus context-dependent access control 
 یکنترل دسترس سیماتر Access control matrix 

 ها تیجدول قابلCapabilities table 
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 ACL 

 یاریاخت یکنترل دسترس Discretionary access control 

توانند به منابع می کند که افرادمی مشخص شیصاحب  ،DAC یاریاخت یکنترل دسترس در

 یمبتن یشود. دسترسمی استفاده ایو پو یمحلهای تیمعمولاً در موقع DACکنند.  دایپ یدسترس

-Need-to به عنوان یک کنترل نیاز به دانستن DACنقش است.  ای پروفایل ،موضوع تیبر هو

know ستدر نظر گرفته شده ا. 

DAC را  یرسدست ازاتیامت داده مالک ایداده  نگهبان رایباشد ز مدیریتی تیمسئول کیتواند می

موضوع حقوق  دیبا ،موضوع از سازمان خارج شود یوقت ،DAC براساسکند. می به کاربران اعطا

 تیبر هو یاست و مبتن DACاز ای مجموعه ریز تیبر هو یمبتن ی. کنترل دسترسابدیخاتمه 

 است. یگروه تیعضو ایکاربر 

های کنترل ،یاریاخت ریغ یاست. در کنترل دسترس DACبرعکس  یاریاخت ریغ یکنترل دسترس

میم مرکزی تص قدرتشوند. می یکربندیپ گریمقامات د ای یتیامن ادمین کیتوسط  یدسترس

ترل داشته باشند. در کن یدسترس اشیاییبه چه  ،براساس سیاست سازمان موضوعاتمی گیرد که 

 کند.می سهیمقا اءیاش ACLرا با  موضوع تیهو ستمیس ،یاریاخت ریغ یدسترس

 یاجبار یکنترل دسترس Mandatory Access Control 

 MACاست.  یتیامنهای مجوز موضوع بر اساس برچسب ،MAC یاجبار یکنترل دسترس در

به عنوان منع  ،است Security Label یتیبرچسب امن ستمیبر س یمبتن نکهیا لیاغلب به دل

 ادمینممنوع است. فقط  ستیمجاز ن صراحتاتمام آنچه  ،MACشود. تحت می فیکننده توص

 .دهد رییمنبع را تغ کییا گروه توانند دسته می

MAC  ازDAC تر است. امنDAC  نسبت بهMAC است. به  رتریپذ اسیو مق رتریانعطاف پذ

 تینشانگر حساسها داده یبرچسب زدن لازم است. طبقه بند ،MACدر  تیامن تیاهم لیدل

برچسب  کی شیموضوع است. به هر موضوع و  کی ازیامت اختیار ،MAC ستمیاست. در سها داده

 یاهستند. بر یسلسله مراتب یتیامنهای شود. برچسبمی داده،تیحساس برچسب ای یتیامن

 حساس و ،یشرکت ،یاختصاص ،تواند محرمانهمی یتیامنهای سطح برچسب ،یتجارهای سازمان

طح بالاترین ستواند می یتیامنهای سطح برچسب ،ینظام ای یدولت ینهادها یباشد. برا یعموم

 باشد. یطبقه بند رقابلیمحرمانه و غ ،یپنهان ،پنهانی
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 ،کندمی سهیمقا ءیش یتیموضوع را با برچسب امن اختیارکه  یهنگام ستمیس ،MACدر 

 کند.می را اتخاذ یدسترس ماتیتصم

 بر نقش یمبتن یکنترل دسترس Role-Based Access Control 

 چند نقش اختصاص داده ای کیهر موضوع به  ،RBACبر نقش  یمبتن یکنترل دسترس در

ود. شمی فیتعرها بر اساس نقش یهستند. کنترل دسترس یسلسله مراتبها شود. نقشمی

RBAC مربوط به افراد را اعمال  ازاتیحداقل امت یتا به راحت ردیقرار گتواند مورد استفاده می

 استیو س یفروشندگان بانک یبرا یکنترل دسترس استیس کی یاجرا RBAC زاای کند. نمونه

 وام است. ماموران یبرا گرید

RBAC اس بر اس تیامن رایز ستین منیکه قبلاً ذکر شد ا یکنترل دسترسهای به اندازه مدل

های اپلیکیشنمدلها دارد و در  رینسبت به سا یکمتر اریبس نهیمعمولاً هز RBACاست. ها نقش

 ییلابا یگردش مالکارمندان است که  ییسازمان ها یبرا یانتخاب عال کی نیاست. ا رایج یتجار

های استیدهد سمی اجازه رایشود ز MACو  DAC نیگزیتواند جامی به طور مؤثر RBACدارند. 

 .شودو اجرا  میسازمان را به شکل نقشه بر ساختار سازمان تنظ یتیامن

RBAC شود. درمی به چهار روش اداره Non-RBACشود. در نمی استفاده ینقش چی، هRBAC 

از  یاما برخ ،شده اند ینقشه بردار منحصر به فرد اپلیکیشنهای کاربران در نقش ،محدود

 ،هیبریدی RBACدارند. در  تیبه هو یبه دسترس ازین کنند ونمی استفاده RBACاز ها اپلیکیشن

 یسدستر ستمیس نیدهد تا به چندمی که به آنها اجازه کندمی میرسترا  یهر کاربر نقش واحد

 یترسدس منحصر به فردهای ستمیکه به س یگریدهای تواند در نقشمی اما هر کاربر ،کنند دایپ

که توسط  شده اند میترس ینقش واحد برایکاربران  ،کامل RBAC. کند ینقشه بردار ،دارند

 یمانسازهای نقش قیاز طرها ستمیبه س یاست و دسترس شده فیسازمان تعر یتیامن استیس

 شود.می تیریمد

 بر قانون یمبتن یکنترل دسترس Rule-Based Access Control 

 RFCکند و در می لیداده را تسه یمجوزها بهمکرر  راتییتغ ،بر قانون یمبتن یدسترس کنترل

 راسریس نیبر قوان یمبتن یتیامن استیس کی ،روش نیشده است. با استفاده از ا فیتعر 2828

. ندنکمی استفاده یکنترل دسترس یبراها لیهمه کاربران وضع شده است. از پروفا یاست که برا

نند که کمی فیکنند و تعرمی استفاده ینوع کنترل دسترس نیاز اها روالیاز روترها و فا یاریبس
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عدم  ای دسترسی توان نوشت که اجازهمی را ینیشبکه مجاز است. قوان کیدر ها کدام نوع بسته

 گرید یو پارامترها MACآدرس  ،شماره پورت مورد استفاده ،را براساس نوع بسته یدسترس

 .دهدمی

 وابسته در مقابل متن وابسته-محتوا Content-Dependent Versus Context-

Dependent 

 تخاذا شیموجود در های را براساس داده یدسترس ماتیتصم ،وابسته به محتوا یکنترل دسترس

 ممکن است بر اساس ندیبمی که کاربر ییداده ها ،یکنترل دسترس نیکند. با استفاده از امی

 کند. رییاعمال شده تغ یدسترس نیو قوانسیاست 

 یطیمحهای یژگیو ای هدف ایموضوع های یژگیبر و یوابسته به متن مبتن یکنترل دسترس

 یموارد در صورت نیاز اای روز باشد. نمونهیا زمان  ایتواند شامل محل می اتیخصوص نیاست. ا

 کند کاربر فقط در ساعاتمی نیکنند که تضممی را اجرا یتیامن سیاست کیها ادمیناست که 

 خاص وارد شود. workstation یکار ستگاهیا کیاز روز از  یمشخص

 در نظر یکنترل دسترس گریمحدود را به عنوان روش د یکاربر واسط یتیکارشناسان امن

 درنرم  واسط کیکه  ،است Shell پوسته کی ،محدود شده یکاربر واسطاز ای . نمونهرندیگمی

 امموجود انج ستمیسهای فرمانرا با محدود کردن  یعامل است که کنترل دسترس ستمیس کی

کاربر  یا ستمیس یارهایداده است که بر اساس مع گاهیپا Viewهای یهنما گریدهد. مثال دمی

ن و به به مت یبستگ ایبه محتوا و  یبستگ توانندمی کاربر محدودهای واسظشوند. می لتریف

 .داشته باشند ادمینواسط توسط محدود کردن  یچگونگ

 یکنترل دسترس سیماتر Access Control Matrix 

و  اءیشاز ا یستیل ،موضوعاتاز  یستیجدول است که شامل ل کی یکنترل دسترس سیماتر کی

موجود در های فیانجام دهد. رد یهر ش یتواند بر رومی موضوع کیاست که  ییکارها ستیل

 کیمشترک  یهستند. اجرا اءیاش ،سیموجود در ماترهای موضوعات هستند و ستون ،سیماتر

 است. ACL کیو ها تیجدول قابل کی املش یکنترل دسترس سیماتر



 

 امنیت سیستم های اطلاعاتی 413

 ها تیجدول قابلCapabilities Table 

ل جدو یکمطابقت دارد.  یکنترل دسترس سیماتر کی درموضوع  کی فیبا رد تیقابل کی

. جدول کندمی را فهرست،دارد اءیاش برایموضوع خاص  کیکه  یدسترس حقوقها تیقابل

 در مورد موضوع است.ها تیقابل

 ACL 

ACL مطابقت دارد.  یکنترل دسترس سیماتر کی ی ازش کیستون  باACL  تمام حقوق

 است. شیدر مورد  ACLکند. می فهرستخاص را  یش کیبه  موضوعات یدسترس

 را نشان ،استاز آن  یبخشکه  ACLو  قابلیت چگونگیو  یکنترل دسترس سیماتر 3-5شکل 

 دهد.می

 
 یکنترل دسترس سیماتر :7-5شکل 

 Access Control Policies یکنترل دسترس یاستهایس

به  مفروض دسترسی سطحکاربران و  تیهو دییو تأ ییروش شناسا یدسترسکنترل  سیاست

 نانیا اطمت رندیرا به کار گ یکنترل دسترس یاستهایس دیکند. سازمانها بامی فیکاربران را تعر

ست. ا یرسم یکاربران براساس دستورالعملها یبرا یکنترل دسترس ماتیحاصل شود که تصم

 دارها تیریو مد تیریمد ،دادن سازمانها در اختصاص ،اتخاذ نشود یکنترل دسترس سیاستاگر 

 .خواهند داشتمشکل  یدسترسکردن 
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 Access Control Threats یکنترل دسترس داتیتهد

 یهاییو در دسترس بودن دارا یکپارچگی ،بر محرمانه بودن ماًیمستق یکنترل دسترس اتدیتهد

. از سازمان است کیبه  آسیب زدن یکنترل دسترس اتدیگذارد. هدف اکثر تهدمی ریسازمان تأث

 دامعمولاً ابت یافراد خارج ،آسانتر است از درون شبکه خود سازمان کیرساندن به  بیآنجا که آس

 وجود دارد حمله کنند. سازمانکه در  یکنند به هر کنترل دسترسمی یسع

 :عبارتند از یکنترل دسترس یدهایتهد

 Password threatsگذرواژه  یدهایتهد -

 Social engineering threats یاجتماع یمهندس یدهایتهد -

- DoS / DDoS  

 Buffer overflow بافر یزیسرر -

 Mobile codeسیار کد  -

 Malicious software بد افزار -

 Spoofingجعل  -

 Sniffing and Eavesdropping و استراق سمع خرابکاری -

 Emanating )انتشار( ساطع -

- Backdoor/trapdoor 

 گذرواژه داتیتهد Password Threats 

 رایج دیکاربر دارد. دو تهدهای گذرواژهدر کشف  یاست که سعای هرگونه حملهگذرواژه  دیتهد

 .است Brute-force رحمانه یو حملات ب Dictionary حملات فرهنگ لغتگذرواژه 

ران را کارب ،گذرواژه دهیچیپ یاستهایس یاجرا ،گذرواژه داتیاقدامات متقابل در برابر تهد نیبهتر

 ،قفل کردن حسابهای سیاستاستفاده از  ،دهند رییرا تغگذرواژه کند که به طور مرتب می ملزم

 .ستا فیضعهای گذرواژهکشف  یبراگذرواژه  یو استفاده از ابزارهاگذرواژه های فایل یرمزگذار

 Dictionary Attack فرهنگ لغت حمله

د. کننمی از فرهنگ لغات مشترک استفادهها گذرواژهکشف  یدهد که مهاجمان برامی رخ یهنگام

های یمقدار هش را با ورود نیکند و امی برنامه خودکار از هش کلمه فرهنگ لغت استفاده کی
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 ،برنامه با فرهنگ لغت همراه است نیکند. اگرچه امی سهیمقا ستمیسذرواژه گ فایلموجود در 

 .شوندمی افتی نترنتیکنند که در امی استفاده یاز فرهنگ لغات اضاف نیاما مهاجمان همچن

ت باشد که در فرهنگ لغای کلمه دینباگذرواژه  دیگومی که کردهرا اجرا  یتیقانون امن کی دیبا

ا بستن حساب ر سیاست کیتوان می نیحملات محافظت شود. همچن نیشود تا در برابر ا افتی

 شود. لقف ستمیبه سنامعتبر از ورود  یحساب پس از تعداد مشخص کیکه  کرداجرا  یابه گونه

 Brute-Force رحمانه یحمله ب

ممکن از اعداد و کاراکترها  باتیآنها در تمام ترک رایرحمانه انجام آنها دشوارتر است ز یب حملات

 تنافیشود. تا زمان می استفاده کاملحمله  کیبه عنوان  زین رحمانه یبکنند. از حمله می کار

 زمان بر اریبس نیحملات همچن نیدهد. امی ادامهرا گذرواژه  یجستجوها ،حیصح گذرواژه کی

 .باشدمی

 یاجتماع یمهندس داتیتهد Social Engineering Threats 

نامه دست آوردن اعتبارب یافتد که مهاجمان برامی اتفاق یزمان یاجتماع یمهندس حملات

Credentials فادهکاربر است ساده لوحیو  یریاز زبان باورپذ گریاطلاعات محرمانه د یبرخ ای کاربر 

 ،Phishing/Pharming شامل شوددرک  دیکه با یاجتماع یمربوط به مهندس یدهایکنند. تهدمی

 است. جستجوی سطل آشغالو  تیسرقت هو ،Shoulder Surfing ایشانهگشت و گذار 

 تیدرباره امن یارائه آموزش آگاه ،یاجتماع یمهندس یدهایاقدامات متقابل در برابر تهد نیبهتر

 یمهندسهای کیتکن رایبطور منظم انجام شود ز دیو با بوده ازیآموزش مورد ن نیکاربر است. ا

 .ابدیمی ور مداوم تکاملبه ط یاجتماع

 Phishing/Pharming 

 یکنند اطلاعات شخصمی یاست که در آن مهاجمان سع یاجتماع یحمله مهندس کی نگیشیف

 ادهینوع حمله معمولاً با پ نی. اکشف کنندرا  یمالهای و داده یاز جمله اطلاعات کارت اعتبار

اربران است. ک یقانون تیوب سا کیبه  هیشب اریشود که بسمی انجام یجعل تیوب سا کی یساز

 به مهاجمان امکان وکنند می وارد یجعل تیدر وب سارا موجود  اعتبارنامهاز جمله را  ییداده ها

از  یحمله است که با آگاه کی نگیشیف زهیندهند هرگونه اطلاعات وارد شده را ضبط کنند. می

 دیکه با یاطلاعات لیشود. به دلمی هدف خاص انجام کی هیهدف مورد نظر عل علایقعادات و 
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 ینوع Whalingشود. می انجام نگیشیاز حملات ف شتریب نگیشیف نیزه حملات ،جمع شود

دف بالا را هسطح مشخصات  یافراد دارا ریسا ایسطح بالا  رانیاست که بطور خاص مد نگیشیف

 VoIPهای یفن آور ایتلفن  ستمیس کیاست که از  نگیشیف ینوع Vishingدهد. می قرار

شماره  کیبا  دیگومی کند کهمی افتیدر لیمیا ایمتن  ،کند. کاربر در ابتدا تماسمی ستفادها

ات و اطلاع یاجتماع نیشماره تأم ،تولد خیتار ،مانند نام یو اطلاعات شخص دیریخاص تماس بگ

 .وارد کندرا  یکارت اعتبار

Pharming کشحافظه  یدر واقع محتوا ولی ،است نگیشیبه ف هیشب DNS را آلوده انهیرا 

 منتقل نیگزیجا تیسا کیبه  یقانون تیسا کی به جایها که درخواست یبه طور ،کندمی

 .شوندمی

اگر  یتح ،دنکن اطیاحت لیمیاهای امیشده در پ تعبیههای لینکدر مورد استفاده از باید  کاربران

که  هر بار دیبا نیشده باشد. کاربران همچن دریافتنهاد مشروع  کیاز  امیپ نیرسد امی به نظر

 نانیماط یآنها لازم است برا یکه اطلاعات شخص ییکنند در جامی دایپ یدسترس تیسا کیبه 

 کی URLآدرس  یکه در ابتدا ،کنند بررسینوار آدرس را  ،SSLو استفاده از  تیصحت سا زا

 .وجود داشته باشد HTTPSمشخصه 

  ای گذار شانهگشت وShoulder Surfing 

ورود اطلاعات  ایورود کاربر  وارد کردن اطلاعات برای مهاجم هنگام کیافتد که می اتفاق یزمان

اقدامات  یچه کس نکهیاز ا شهیهم کرده تا بیکند. کاربران را ترغمی آنها را مشاهده ،محرمانه

 هک دهدمی نانیاطم یخصوصهای ایشنم صفحه پیاده سازیآگاه باشند.  ،کندمی را مشاهده وی

 .کرد ضبطرا توان ورود اطلاعات نمی

 تیسرقت هو Identity Theft 

 ،دهرانن نامهیاز جمله شماره گواه یاطلاعات شخص فردیافتد که می اتفاق یهنگام تیهو سرقت

 تیهو به جایاطلاعات  نیآورد و از امی را بدست یاجتماع نیو شماره تأم یشماره حساب بانک

د از توانمی حمله ،تیهو سرقتکند. پس از می به سرقت رفته استفاده یکه اطلاعات و یشخص

کنند. می را به نام کاربر باز یمالهای مهاجمان حساب ،موارد شتریبرود. در ب شیپ جهتهر 

 کنند. دایپ یمعتبر کاربر دسترس یتوانند به حسابهامی نیمهاجمان همچن
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 سطل آشغال یجستجو Dumpster Diving 

 کنندیم یرا بررسها زباله ،به اطلاعات محرمانه یابیدست یافتد که مهاجمان برامی اتفاق یهنگام 

 یمالهای شبکه و داده ینمودارها ،اطلاعات ورود به حساب ،شامل اطلاعات مربوط به پرسنلو 

پیاده اطلاعات  نیا یخرد کردن اسناد حاو یرا برا ییها استیس دیباها است. سازمان یسازمان

 کنند. سازی

 DoS / DDoS 

 بیتخر یبرا یکافهای دهد که مهاجمان با درخواستمی رخ یهنگام DoS سیحمله انکار سرو

شامل  DoS رایجاز حملات  یکنند. برخمی Floodغرق دستگاه را  ،عملکرد دستگاه مورد نظر

Flood SYN و حملات Teardrop .است 

شود. می مکان حمله انجام نیاست که از چند DoS حمله کی DoS (DDoS) شده عیحمله توز

 و ،شوندمی دهینام یهستند که زامب ینرم افزارهای عاملآلوده به  ریپذ بیآسهای دستگاه

 لیدهد. به دلمی کند و سپس حمله را انجاممی به بات نت لیرا تبد ریپذ بیآسهای دستگاه

 هااست. بات نت رممکنیغ باًیحمله کننده تقرهای همه بات نت ییشناسا ،ملهح تیماه عیتوز

 کنند.می حمله کمک یکردن منبع اصل یبه مخف نیهمچن

 بافر زیسرر Buffer Overflow 

بافر  زیشوند. سررمی اطلاعات استفاده رهیذخ یهستند که برا ستمیاز حافظه س یبخش بافرها

 که اشدب بافر زیاد تر ازارسال شده  اپلیکیشنکه به  ییمقدار داده هاافتد که می اتفاق یهنگام

 ستمیکد س ای یسیضعف برنامه نو لینوع حمله به دل نیا ،کند. به طور معمول یدگیبتواند رس

 کد مخرب منجر شود. قیتواند به تزرمی نوع حمله نی. استا ریامکان پذ املع

و ها عامل ستمیکه همه س مطمئن شوند دیسازمانها با ،مسئله نیمحافظت در برابر ا یبرا

 ،نیبه روز شده اند. علاوه بر اها پچو ها یروزرسانب ،یخدماتهای بسته نیدتریبا جدها شنیکیاپل

. دوش یبررس زیسرر طیاکنند تا شر تست یرا به درستها اپلیکیشنتمام  دیبا سانیبرنامه نو

 یسالارهای شود که داده تضمیناستفاده کنند تا  یاز اعتبار ورود دیبا سانیبرنامه نو ،سرانجام

 .ستندین ادیز یلیبافر خ یبرا



 

 (Identity and Access Management) یدسترس یریتو مد یت: هو4فصل  448

  سیارکد Mobile Code 

 یلمح ستمیس کی یشود تا بر رومی شبکه منتقل قیاست که از طر یهر نرم افزار سیارکد 

ی هاجاوا و کنترل پتیکد اسکر ،جاواهای شامل اپلت سیاراز کد  ییشود. نمونه ها پیاده سازی

ActiveX  جاوا شنیجعبه  ،یتیامنهای شامل کنترل سیاراست. کد Java sandbox یو امضاها 

مخرب  سیارتوان از کد می یدسترسهای دور زدن کنترل یاست. برا ActiveX تالیجیکد د

 استفاده کرد.

 مخرب را درک سیاردرباره کد  یتیامن یهاهای دغدغهکه کاربران  مطمئن شوند دیباها سازمان

 کنند. دانلود مجاز و فروشندگان مجازهای تیرا از سا سیارکد  دیکنند. کاربران فقط بامی

 بد افزار Malicious Software 

انجام اعمال  یاست که برا یهر نرم افزار ،ندیگومی زیمخرب که به آن بدافزار ن ینرم افزارها

 شده است. یمخرب طراح

 :کنیممی اشاره پنج کلاس بدافزارها به

 .کندمی متصل یگرید اپلیکیشن، خود را به عیتوز ای ریتکث یهر بدافزار که برا :روسیو -9

1- Worm :ا ی اپلیکیشنبه این معنی که نیازی به  ،هر بدافزاری که خودش را تکرار کند

 تعامل انسانی برای انتشار ندارد.

هر بدافزاری که هنگام انجام اقدامات مخرب خود را به عنوان یک  :تروجاناسب  -3

 کند.می تبدیلمورد نیاز  شنیکیاپل

6- Spyware: هر بدافزاری که داده های کاربر خصوصی از جمله سابقه مرور Browsing 

History جمع می کند را صفحه کلید ییا ورود. 

5- Ransomware: ترسی کاربر به سیستم محدود کردن دس باعث هر بدافزاری که مانع یا

برای دوباره بدست آوردن کند تا می را مجبور انیمعمولاً قربان د وشو شیا دستگاه

 .(گیریپرداختی را انجام دهند)باج  ستمیس یدسترس

که ،و ضد بدافزار است روسیو آنتی ینرم افزارها یمخرب اجرا یدفاع در برابر نرم افزارها نیبهتر

 یندبسته ب و ضد بدافزار روسیو آنتی دو نوع نرم افزار را در همان نیفروشندگان ا رشتیب امروزه

 نانیشامل اطم ،کهمهم است اریو ضد بدافزار بس روسیو آنتی یکنند. به روز ماندن نرم افزارهامی

 .و بدافزار است روسیو فیتعر نیاز نصب آخر
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  جعلSpoofing  

رسد می که به نظر یهنگام ،شودمی گفتهنیز  Masquerading تغییرقیافه آنبه  نیهمچن ،جعل

 نکیو جعل ل IP جعل شاملجعل های شود. نمونهمی مهاجم از منابع معتبر حاصل کیارتباط 

 .است یاطلاعات شخص ریسا ایبه اطلاعات معتبر  یابینوع حمله دست نی. هدف از اباشدمی

از  یکند. برخمی از حمله استفاده یعنوان بخشبه جعل از  ،Man-in-the-Middleحمله  کی

 کنند.می قلمداد Spoofing حمله جعل یرا نوع نگیشیحملات ف متخصصان امنیت

 و استراق سمع یخرابکار Sniffing and Eavesdropping 

Sniffing، ینرم افزار ای لهیوس یمهاجم یوقت ،شودمی ادیبه عنوان استراق سمع از آن  نیهمچن 

کند.  آوری را جمع رسانه قیتمام اطلاعات منتقل شده از طر و کردهوارد  یارتباط رسانهرا در 

 .شوندمی استفاده نیو مهاجم یشبکه توسط متخصصان قانون اسنیفرهای

ر محافظت در براب یمحدود کنند. برا را ااسنیفرهاستفاده از داشته باشد و  نظارت دیباها سازمان

 .دشو یموجود در شبکه رمزگذار کیتمام تراف دیبا ،استفاده از آنها

 انتشار( ساطع( Emanating 

 )انتشارشوندمی ساطع یکیدستگاه الکترون کیهستند که توسط  یسیالکترومغناطهای گنالیس

 یرسانه انتقال را هدف قرار دهند تا بدون دسترس ای لیاز وسا یتوانند برخمی مهاجمان .یابند(می

 ارتباط برقرار کنند. ،رسانه ایبه دستگاه و  یکیزیف

محدود کردن انتشار و  یروشها ،آغاز شد سیمتحده و انگل الاتیکه توسط ا TEMPESTبرنامه 

مطابق با  زاتیکند. هرگونه تجهمی یمورد استفاده را بررسهای یفن آور یاستاندارد ساز

اه کند. دستگمی سرکوبرا با استفاده از مواد محافظ  گنالیانتشار س ،TEMPEST یاستانداردها

به  ،روکش را ای یرونیمانع ب کیمعمولاً  ،هستند TEMPEST یکه مطابق با استانداردها ییها

های . دستگاهکنندمی اجرا Faraday shield یفاراد محافظ ای Faraday cage ینام قفس فاراد

TEMPEST شوند.می قانون استفاده یاجرا ایارتش  ،اغلب در دولت 
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 Backdoor / Trapdoor 

 شودیم دادهی شود و به کاربرمی اجراها اپلیکیشن ایها از دستگاه یاریاست که در بس یزمیمکان

 جیرا یاختصاصهای د. حسابکنمی استفاده اپلیکیشن اینامحدود به دستگاه  یکه از دسترس

 .شودمی مشاهده هاست که امروز Backdoorروش  نیتر

باید کنند. مین منتشر یتیمشکل امن نیرا با ا ییها اپلیکیشن ایدستگاه  مقررفروشندگان  شتریب

خود  یتیریمدهای اپلیکیشن ایها شناخته شده در دستگاه بانیاز پشت دیبا همیشهتوجه داشت 

 .دیآگاه باش

 Prevent or Mitigate Access Control یدسترس کنترل داتیتهد یا کاهش یریجلوگ

Threats 

 یراتمام تلاش خود را ب دیباها سازمان ،گسترده است اریبس یکنترل دسترس داتیآنجا که تهد از

 ،اه روالیفا ،از جمله استقرار ضد بدافزار ،انجام دهند یکنترل دسترسهای ستمیمحافظت از س

را  خودهای سازمان دیبا متخصصان امنیت. یدفاع یابزارها ریاز نفوذ و سا یریو جلوگ صیتشخ

 نند:اعمال ک یکنترل دسترس یدهایکاهش تهد ای یریجلوگ یرا برا ریکنند تا اقدامات ز بیترغ

 .شودمستقر ها و دستگاهها ستمیهمه س یبرا یکیزیف یدسترسهای کنترل -

 .گذرواژههای فایلبه  یکنترل و نظارت بر دسترس -

 .گذرواژههای فایل یرمزگذار -

 .در سراسر شرکت یقو گذرواژه سیاست کیاستقرار -

 .شودنصب  گذرواژهیا روکش ماسک  ،ها شنیکیاپلو ها عامل ستمیدر تمام س -

 .یچند عامل تیاحراز هو -

 .استقرار قفل حساب -

 .یکنترل دسترس یرا برا یزیمم استقرار -

 سیاست کیاز  ،در صورت لزوم یکاربرهای و حذف حساب جادیاز ا نانیاطم یبرا -

 .شوداستفاده  یحساب کاربر تیریمد

 یکنترل دسترس یکه به طور خاص رو شودکاربر ارائه  تیدرباره امن یآموزش آگاه -

 متمرکز است.
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 :ردیگمی را در بر ریفصل موضوعات ز نیا

 آزمونو  یابیارزهای یاستراتژ Assessment and Testing Strategies استفاده از :

 .دهدمی حیرا توض آزمونو  یابیارزهای یاستراتژ

 تیکنترل امن آزمون Security Control Testing: ندیمورد بحث شامل فرآ میمفاه 

 ،log یبررس ،نفوذهای تست ،یریپذ بیآس یابیاز جمله ارز ،یتیکنترل امن آزمون

 لیو تحل هیتجز ،سوءاستفاده موارد تست ،کد تستو یبررس ،یمصنوعهای تراکنش

 .است واسط تستو پوشش تست 

 تیامن ندیفرآهای داده یجمع آور Collect Security Process Dataمورد  می: مفاه

و  یعملکرد اصل ،تیریمد یبررس ،حساب تیریمد ،NIST SP 800-137بحث شامل 

و  بهبود فاجعه ،یآموزش و آگاه ،بانینسخه پشت دییتأهای داده ،سکیرهای شاخص

 است. کسب و کارتداوم 

 آزمون جیو گزارش نتا لیو تحل هیتجز Analyze and Report Test Outputsتی: اهم 

 حیرا توض یخودکار و دستهای آزمون از جمله گزارشهای یو گزارش خروج لیتحل

 .دهدمی

 و شخص ثالث یداخل ممیزی Internal and Third-Party Audit:  و سه  ممیزیروند

 کند.می فیرا توص SOCنوع گزارش 

ان متخصصاست.  یتیامنهای تست لیو تحل هیانجام و تجز ،یشامل طراح تیامن و آزمون یابیارز

 را درک کنند. ندهایفرا نیا دیخود در برابر حملات باهای ییمحافظت از دارا یبرا امنیت

 ونآزمروش  یسازمان به تعدادهای ریسکو ها یریپذ بیآس نییتع یبرا تیامن آزمونو  یابیارز

 ،یزیدر برنامه رها ریسک تیریدر مد را سازمانیک  ،تیامن آزمونو  یابیارز نیدارد. ا ازین

نه هرگو ییهدف آن شناساکند. می یاری ندهایو فرآها ستمیس یو نگهدار یبهره بردار ،استقرار

 .باشدها مینقص نیقبل از استقرار ا ،مراحل لیدر اوا ستمیو نقص س یاتینقص عمل ،ینقص فن

 .رفع آنها ارزان تر است ،دیآن نواقص را کشف کن دیهرچه زودتر بتوان

 ندیفرآهای داده یجمع آور ،تیکنترل امن آزمون ،آزمونو  یابیارزهای یفصل استراتژ نیا در

 شده مطرحو شخص ثالث  یداخلهای یزیو ممها آزمون جیو گزارش نتا لیو تحل هیتجز ،تیامن

 است.
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 Assessment and Testing Strategies و آزمون یابیارزهای یاستراتژ

 یابیارز یاجراها و راهکارها ،ها یطراح ،ها طرحکه سازمان  مطمئن شوند دیبا متخصصان امنیت

نقش  دیبا تی. متخصصان امنمطمئن شوندها ریسککند تا از کاهش می دییمناسب را تأ آزمونو 

داشته  مناسب یتیامن یابیو ارز آزمونهای یاستراتژ یرا در کمک به سازمان در اجرا یاصل

و ها هیو رو یالملل نیو ب یمل یاستانداردها ،صنعتهای وهیش نیبه بهتر دیباشند. سازمان با

ر مناسب بطوها یاستراتژ تا .کند هیتک ،شودمی هیکه از طرف فروشندگان توص ییدستورالعمل ها

 و اجرا شوند. یزیبرنامه ر

 یابیرزا یهرگونه استراتژ یاجرا تیمسئولدهند که می لیرا تشک یمیت ادیسازمانها به احتمال ز

 و آزمون یابیشده باشد که ارز لیتشک یاز افراد دیبا میت نیرا بر عهده خواهد داشت. ا آزمونو 

 دییأباشند. ت شتهحضور دا زیمناطق سازمان ن ریاز سا یندگانینما دیبا وکنند می را درک تیامن

شود. اما متخصصان نمی در حال انجام است که هرگز متوقف تیفعال کی تیامن یو اعتبار سنج

 ،دشومی نحو انجام نیبه بهتر آزمون که ای یابیاز ارز یکه نوع خاص یاز نظر زمان دیبا تیامن

 کنند. ییراهنمارا  سازمان

 Security Control Testing تیکنترل امن آزمون

 هیلد که کنشو مطمئنکنترل کنند تا  ،شودمی را که انجام تیکنترل امن آزمون دیبا سازمانها

که  یتیکنترل امن آزمونهای شده است. جنبه شیتوسط افراد مجاز آزما یتیامن یکنترلها

 ودورهای یبررس ،نفوذهای تست ،یریپذ بیآس یابیباشند شامل ارزها شامل آن دیباها سازمان

 لیتحل و هیتجز ،موارد سوءاستفاده تست ،کد تستو  یبررس ،یمصنوعهای تراکنش ،ستمیبه س

 هستند. واسط تستپوشش تست و 

 Vulnerability Assessment یریپذ بیآس یابیارز

تواند یم نیکند. همچنمی شبکه کمک کیف در یمناطق ضع ییبه شناسا یریپذ بیآس یابیارز

 ندیز فرآا یبخش یریپذ بیجامع آس یابیدر سازمان کمک کند. ارز ییدارا یبند تیاولو نییبه تع

 یریپذ بیآس یابیاز ارز دیبا متخصصان امنیت ،یکنترل دسترس یاست. اما برا سکیر تیریمد

 دهد.می را هدف قرار یکنترل دسترسهای سمیکه به طور خاص مکان کننداستفاده 

 :ردیگمی قرار زیر دسته از سه یکیمعمولاً در  یریپذ بیآس یابیارز
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 پرسنل آزمون Personnel testing: را که کاربران دنبال ییها هیاستاندارد و روهای وهیش 

 .کندمی یکنند بررسمی

 یکیزیفهای آزمون Physical testing: طیامکانات و حفاظت از مح یبررس. 

 و شبکه ستمیتست س System and network testing: یو توپولوژها دستگاه ،ها ستمیس 

 کند.می یشبکه را بررس

و ها ستمیس دیبا ،را انجام خواهد داد یریپذ بیآس یابیکه ارز Security analyst تیامن لگریتحل

 اطلاعات نیبه ا لگریدهد را درک کند. تحلمی که انجام ییموجود در شبکه و کارهاهای دستگاه

 شناخته شده و یدهایرا بر اساس تهدها و دستگاهها ستمیس یریپذ بیدارد تا بتواند آس ازین

 کند. یابیارزها و دستگاهها ستمیس یاحتمال

را  موجودهای کنترل دیبا تیامن لگریتحل ،و دستگاه هاها ستمیپس از کسب دانش در مورد س

تواند می تیامن لگریکند. سپس تحل ییرا شناساها کنترل نیا هیعل دیکرده و هرگونه تهد یبررس

 بیآس یجستجو یکدام ابزار خودکار برا نکهیا نییتع یراشده ب یاز تمام اطلاعات جمع آور

 لگریحلت ،یریپذ بیآس لیو تحل هیاستفاده کند. پس از اتمام تجز ،شودمی بکار بردهها یریپذ

 نهاداتشیرا با پها افتهیو سپس  مطمئن شودکند تا از صحت آنها  دییرا تأ جینتا دیبا تیامن

د یبا لگریتحل ،اطلاعات نیگزارش دهد. با استفاده از ا تیریبه مد چاره سازمربوط به اقدامات 

 کهای حمله یو دستگاهها و روشها ستمهایکه بر س یداتیتهدپیش برده تا بتواند  را دیمدل تهد

 .یی کندشناسارا ، بگذارد یمنف ریتأثو  ردیتواند مورد استفاده قرار بگمی

باز  یریپذ بیآس یابیارز ستمیس ،Nessusشامل  یریپذ بیآس یابیارزهای اپلیکیشن

Vulnerability Assessment System (OpenVAS) ،Core Impact، Nexpose، GFI 

LanGuard، QualysGuard  وAnalyser Security Baseline Security (MBSA)  هستند. از

 هستند. گانیرا MBSAو  OpenVAS ،ها اپلیکیشن نیا نیب

 دقت: دیقرار ده بررسیرا مورد  ریز یارهایمع دیبا ،یریپذ بیآس یابیهنگام انتخاب ابزار ارز

Accuracy، نانیاطم تیقابل Reliability، یریپذ اسیمقScalability  یو گزارش ده 

eportingR. مثبت کاذبباشدمی معیار نیمهمتر دقت . alse positivF منجر به  یبه طور کل

 False negative کاذب یمنف کیشود که وجود ندارد. می یدر مورد موضوع قیتحق زمان صرف

 یتیامن هایریسککه ای است که اسکنر نتوانسته است مسئله یبدان معن نیا رایز ،تتر اس یجد

 کند. ییشناسا ،دارد یرا در پ یجد
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 Penetration Testing تست نفوذ

 یحمله برا کی یساز هیشب ،شودمی شناخته زین یکه به عنوان هک اخلاق ،نفوذ تستهدف از 

هره ب یبرا یخارج ای یمنابع داخل یزیر از برنامه یتواند ناشمی است که یداتیتهد ییشناسا

 دستگاه باشد. ای ستمیس کیهای یریپذ بیاز آس یبردار

 :است ریمراحل انجام تست نفوذ به شرح ز

 .دیدستگاه مورد نظر را مستند کن ای ستمیاطلاعات مربوط به س -9

 یدستگاه هدف را جمع آور ای ستمیحمله در برابر سهای در مورد روشطلاعات ا -1

 .باشدمی شامل انجام اسکن پورت ،کهدیکن

 .دیکن ییدستگاه هدف را شناسا ای ستمینقاط ضعف شناخته شده س -3

ستگاه د ای ستمیس هیحملات را عل ،ممتاز یدسترس کاربر و یدست آوردن دسترسب یبرا -6

 .دیهدف انجام ده

امات اقد ،دیگزارش ده تیریرا به مدها افتهیو  کنید ینفوذ را مستند ساز تست جینتا -5

 .دیانجام دهچاره ساز اقدامات  یرا برا یاحتمال

ر د ،افتدمی از درون شبکه اتفاق یداخلهای تستانجام شود.  دیبا یو خارج یداخل تستهر دو 

را که در  ییگرفته و سرورها و دستگاه ها منشادر خارج از شبکه  یخارجهای تستکه  یحال

 دهند.می عموم قرار دارند هدف قرار دیمعرض د

که  ییشده توسط سازمان است. راهکارها فیبر اهداف تست تعر یتست نفوذ مبتنهای یاستراتژ

 :است ریشامل موارد ز باشیدبا آنها آشنا  دیبا

های و دستگاهها ستمیدر مورد س یدانش محدود ،تست میت: Blind test تست کور -

داند که می سازمان تیامن میت .فراهم کرده استاز اطلاعات در دسترس عموم را شبکه 

 میت دارد و ازین تست میتوسط ت یشتریبه تلاش ب تست نیحمله در حال وقوع است. ا

 کند. یساز هیشب را یحمله واقع کی دیبا

 میکور است به جز ت تست کیتست مانند  نیا :Double-blind test دوگانهتست کور -

از  یانجام شده است. فقط تعداد معدودای داند که حملهنمی هیچکس سازمان یتیامن

 به اشتراک تیامن میاطلاعات را با ت نیحمله خبر دارند و آنها ا نیافراد سازمان از ا

 دارد. سازمان تیامن میو ت تست میت مساویبه تلاش  ازیمعمولاً ن تست نیگذارند. انمی
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سازمان حداکثر اطلاعات در مورد  تیامن میو ت تست می: به تTarget test هدف تست -

 لیتکم یبرا تست نیساده تر نیشود. امی داده ،که رخ خواهد دادای شبکه و نوع حمله

 دهد.نمی سازمان ارائه تیاز امن یکامل ریاما تصو شدن است

شود. می میتقس ییها یبه دسته بند ،ارائه شود دیکه با یاطلاعات زانیبر اساس م زینفوذ ن تست

 است: ریشامل موارد ز دیبا آنها آشنا شو دیکه با یاصلهای دسته

o صفر آزمون دانش Zero-knowledge test :درباره شبکه سازمان  یاطلاعات ،تست میبه ت

اطلاعات در دست آوردن ب یموجود برا لهیتواند از هر وسمی تست میشود. تنمی داده

 گفتهنیز اهیجعبه س ایبسته  تست نیابه  نیمورد شبکه سازمان استفاده کند. همچن

 .شودمی

o یآزمون دانش جزئ Partial-knowledge test:  در مورد شبکه  یدانش عموم تست میتبه

 شود. نییتع تستنوع  نیا ی. ممکن است مرزها براشودمی سازمان ارائه

o کامل یآزمون آگاه Full-knowledge testدر مورد شبکه  یدانش کل تست می: به ت

 .حملات متمرکز است یبر رو شتریب تست نیشود. امی سازمان ارائه

 ،Metasploit، Wireshark، Core Impact، Nessus نفوذ شامل تستهای شنیکیاپل

BackTrack، Cain & Abel، Kali Linux، John Ripper  ابزار تست  کیهستند. هنگام انتخاب

 یزارهاابدرمورد . سپس شوندمشخص  ،دیکن تست دیخواهمی که ییها ستمیس دیابتدا با ،نفوذ

و  دیهانجام دها ستمیآن س یرا برا ییتست ها دیتوانمی آیاکه  دیتا بفهم کرده قیتحق فمختل

 یحیفرد صح دیبا تستانجام  یسازمان برا ،نی. علاوه بر ادیرا جستجو کن تست یابزار برا اصول

 نیو همچن یدستهای شامل روش دینفوذ باهای تستکه  دیداشته باش خاطربه را انتخاب کند. 

از حمله را نخواهد  یکامل جهیدو مورد نت نیاز ا یکیاتکا تنها به  رایخودکار باشند زهای روش

 هسازمان ارائ تیاز امن یکامل ریاما تصو باشدمی شدن لیتکم یبرا تست نیساده تر نیداد. ا

 .دهدنمی

 کند.می سهینفوذ را مقاهای و تست یریپذ بیآس یابیارز 9-6 جدول
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 نفوذهای تستو  یریپذ بیآسهای یابیارز سهیمقا :1-6جدول 

  logهای یبررس

log شبکه ها ،ها ستمیاز جمله س ،دهدمی رخ یسازمان ییدارا کیاست که در  یعیضبط وقا، 

 . تاسیساتو ها دستگاه

 رخ ییدارا یدهد که رومی را پوشش Single event واحد رخداد کی Log کیدر  یهر ورود

مربوط های log از جمله ،هارخدادانواع مختلف  یبراای جداگانههای log ،موارد شتریدهد. در بمی

وجود دارد. از آنجا که  اپلیکیشنمربوط به های logعامل و  ستمیمربوط به سهای log ،تیبه امن

 نانیاطم یبراها از سازمان یاریبس ،شودمی جادیدستگاه واحد ا کی یبر رو ،ها logاز  یاریبس

 نیاز مهمتر یکیاحتمالاً ها log یبررس ،حال نیبا ا مشکل دارند. ،به موقعهای log یاز بررس

شدن  لیموضوعات قبل از تبد ییاز شناسا نانیاطم یتواند برامی سازمان کیاست که  یاقدامات

 انجام دهد. ،یبه مشکلات اساس
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Log سازمان در  کیتوانند به می رایبرخوردار هستند زای ژهیو تیاز اهم انهیرا یتیامنهای

 نانیاطمها log تیریکمک کنند. مد یو کلاهبردار ینقض خط مش ،یتیحوادث امن ییشناسا

 رهیذخ یکاف اتیمناسب با جزئ یدوره زمان کی یبرا انهیرا تیمربوط به امنهای logدهد که می

روندها و مشکلات بلند مدت  ،خط مبنا ها ،قاتیتحق ،یقانون تجزیه تجلیل ،ممیزیشوند تا می

 د.نمشخص شو

 National Institute of Standards and Technologyیا  یاستاندارد و فناور یمل یتویانست

(NIST) هستند: ستمیورود به س تیریارائه داده است که مربوط به مد ژهیو هیدو نشر 

 NIST SP 800-92، "و  ،"انهیرا تیامن ستمیورود به س تیریمد یراهنماNIST SP 800-137، 

 Information Security Continuous Monitoringیا  "اطلاعات تینظارت مداوم بر امن"

(ISCM) که هر دو انتشارات  یدر حال .)هم پیمان(فدرال یاطلاعاتهای و سازمانها ستمیس یبرا

 ،رندیگمی فدرال مورد استفاده قرار یدولت یدر درجه اول توسط سازمانها و سازمانها ژهیو

 دو نشریه را آندهند بخواهند می که ارائه یاطلاعات سرمایهممکن است بخاطر  گرید یسازمانها

 نیبعداً در ا NIST SP 800-137و  ،دهدمی را پوشش NIST SP 800-92 ری. بخش زبکار گیرند

 .خواهد گرفتفصل مورد بحث 

NIST SP 800-92 موثرترکارآمدتر و  تیریمد یبرا log دهدمی را ارائه ریزهای هیتوص: 

 تیریمد یرا برا ییها هیو روها استیس دیباها سازمان log کنند. به عنوان  جادیا

 :دیسازمان با کی ،یزیبرنامه ر ندیاز فرا یبخش

 و اهداف  طیشراlog دننک فیرا تعر. 

 هیکرده و توص فیتعر یرا به روشن یکه الزامات اجبار دنکن نیرا تدو ییها استیس 

 .دمربوط ارائه دههای log تیریمدهای تیفعال یرا برا ییها

 مربوط به های هیمربوطه الزامات و توصهای هیو روها سیاستکه  دنحاصل کن نانیاطم

 .دکنمی یبانیو پشت دهیرا گنجان log تیریمد

 ها استیس تیریمد ،یزیاقدامات مربوط به برنامه ر یلازم را برا یبانیپشت دیبا تیریمد

 :انجام دهد تیریمراحل مد نیو تدو

 تیریمد دیسازمانها با log قرار دهند تیبه طور مناسب در اولو در کل سازمان را. 

 تیریمد یرساختهایز دیسازمانها با log و حفظ کنند جادیرا ا. 

 تیریمدهای تیمسئول یکارکنان دارا هیکل یبرا دیسازمانها با log، مناسب  یبانیپشت

 را ارائه دهند.
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 تیریمد یاتیعمل یندهایفرآ دیسازمانها با log شامل  که ،کنند جادیاستاندارد را ا

 :ادمین هااست که  نیاز ا نانیاطم

o تینظارت بر وضع log  منابعاز تمام log. 

o چرخش  یندهایفرآlog دننرا کنترل ک یگانیو با. 

o ا رها و پچها یروزرسانب ،و استقرار آنها تست ،دست آوردننرم افزار و ب یروزرسانب یبرا

 .دنکن یبررس

o زبانیکه ساعت م دننحاصل ک نانیاطم log  منبع زمان مشترک است کیهمزمان با. 

o عوامل ریو سا یفناور راتییتغ ،سیاست راتییدر صورت لزوم بر اساس تغ، log  ًرا مجددا

 .دنکن یکربندیپ

o ماتیرا در تنظها یناهنجار log، های یکربندیپlog ی ندهایو فرآlog دننگزارش ک. 

 لتریف ،log هی)تجز یکل کارکردشامل  رایج log تیریمد رساختیزهای مؤلفه ،انتشار نیمطابق با ا

 لیتبد ،logکاهش  ،log یگانیبا ،log)چرخش  یساز رهیذخ ،(رخداد یو جمع آور رخدادکردن 

log، یساز نرمال log فایل یکپارچگی یو بررس log)، لیو تحل هیتجز log رخداد ی)همبستگ، 

 .(log ی)پاکساز log( و دفع log و گزارش logمشاهده 

Syslog و ورود یساز رهیذخ ،دیتول یچارچوب ساده برا کی log کند می فراهم ستمیس را برای

تواند یم کار نیانجام ا یبرا یدر صورت طراح شنیکیاپل ای یتینرم افزار امن ،عامل ستمیکه هر س

کنند می خود استفاده محلی log فرمتبه عنوان  syslogاز  ای logاز منابع  یاریاستفاده کند. بس

 لیتبد syslog فرمتآنها به  logهای فرمتشود می دهند که باعثمی را ارائه ییها یژگیو ایو 

 یعدد ریو شدت را به عنوان مقاد تاسیساتتنها سه بخش دارد. بخش اول  syslog امی. هر پندشو

منبع گزارش  IPآدرس  ای زبانیو نام مزمان سنج  کی یحاو امیدوم پ بحشکند. می مشخص

 است. log یواقع امیپ ی. بخش سوم محتوااست

ه درنظر گرفته شده است ک و اینگونه نشده است فیتعر امیپ یدر محتوا یاستاندارد لدیف چیه

 تیابلق نی. استین نیماش لیو تحل هیقابل تجز یقابل خواندن توسط انسان باشد و به راحت

را  یتواند اطلاعاتمی که ،کندمی فراهم logکنندگان  دیتول یرا برا ییبالا اریبس یریانعطاف پذ

ای هخودکار داده لیو تحل هیاما تجز ،مت محتوا قرار دهندشود در قسمی یاز نظر آنها مهم تلق هک

log یبرا یمختلفهای فرمتمنبع واحد از  کیکند. ممکن است می زیچالش برانگ اریرا بس 

ا باشد و آشن فرمتد با هر یبا لیو تحل هیبرنامه تجز کی نیبنابرا ،استفاده کند log امیپ یمحتوا

 یاریتوسط بس logهای امیپ یاستخراج کند. وقت فرمتهر های را در قسمتها داده یبتواند معن
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مه ه یشود. ممکن است درک معنامی زیچالش برانگ اریمشکل بس نیا ،شوندمی جادیاز منابع ا

 یدیکل کلمات یبه جستجو لیو تحل هیممکن است تجز نیبنابرا ،نباشد ریامکان پذ logهای امیپ

کنند که می یطراحای خود را به گونه syslogهای رساختیسازمانها ز یو الگو محدود شود. برخ

 را به آنها اختصاص یمشابه یکدها ایشده  یدر کنار هم گروه بندها امیاز پ یانواع مشابه

 را آسانتر کند. log لیو تحل هیتجز ونیتواند اتوماسمی که ،دهندمی

 جادیا syslog یساز ادهیپ نیچند ،شده است یشتریب دغدغهبه  لیتبد log تیاز آنجا که امن

ساخته  IETF’s RFC 3195براساس  نهایا شتریکند. بمی تیبر امن یشتریب دیشده اند که تأک

بر  یمبتن پیاده سازیشده است.  یطراح syslog تیبهبود امن یکه به طور خاص برا ،شده است

 نیچند قیرا از طر logو در دسترس بودن  یکپارچگی ،تواند محرمانه بودنمی استاندارد نیا

انتقال  یکپارچگیحفاظت از از محرمانه بودن انتقال و  حفاظت ،logمعتبر  لیاز جمله تحو یژگیو

 کند. یبانیپشت صحت انتقال دییو تأ

 Security information and event تیامنو اطلاعات  رخداد تیریاطلاعات مربوط به مد

management (SIEM)  دهد تا همه می اجازهها ادمینبهLog متحدرا  یتیاطلاعات امنهای 

هر  لیحلو ت هیمجبور به تجز نکهیا یوانند به جابتها ادمینکند که می نیتضم اتحاد نیکنند. ا

انجام  لیو تحل هیمربوطه تجزهای logتمام  یبر رو ،منابع جداگانه خود باشند یاز منابع رو کی

 log یژنراتورها بهمربوط های log یاز دو روش جمع آور SIEMمحصولات  شتری. بدهند

 کنند:می یبانیپشت

 بدون عاملAgentless:  سرورSIEM کند می افتیدر یشخصهای زبانیرا از مها داده

 از سرورها یباشد. بعضها میزبانآن  یرو یبه نصب نرم افزار خاص یازین نکهیبدون ا

log احراز کار معمولاً با  نیکه ا ،دهندمی یا هل کشندمی راها زبانیمربوط به مهای

. دنکنمی یابیمربوط به آن را بازهای logشود و مرتباً می انجام زبانیسرور به هر م هویت

که  ،دهندمی مربوط به خود را به سمت سرور سوقهای logها زبانیم ،گریدر موارد د

خود های logو به طور مرتب  کرده احرازهویتاست که سرور  زبانیمعمولاً شامل هر م

عملیات سرور سپس  ،دهیا کشیرا هل داده ها log نکهیکند. صرف نظر از امی را منتقل

ها log لیو تحل هیو تجز یساز نرمالدهد و می و جمع کردن را انجام رخدادکردن  لتریف

 کند.می یجمع آور همربوطهای log یرواز  را

 بر عامل یمبتن Agent-based: و جمع  رخداد یلترگذاریانجام ف یبرا عاملبرنامه  کی

شود. می نصب زبانیم یرو logاز  ینوع خاص یبرا log یساز نرمالو  آوری رخداد
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 ای یمعمولاً به صورت زمان واقع ،SIEMنرمال را به سرور  logسپس اطلاعات  زبانیم

 در صورت زبانیمدهد. می انتقال ،رهیو ذخ لیو تحل هیتجز یبرا یبه زمان واقع کینزد

عامل نصب  نیممکن است لازم باشد چند ،از علائم مورد علاقه یداشتن انواع مختلف

مانند  یعمومهای فرمت یبرا ییها ندهینما نیهمچن SIEMاز محصولات  ی. برخکند

syslog یا شبکه ساده تیریو پروتکل مد SNMP در  یعامل عموم کی. دهندمی ارائه

با عامل  کیکه  ،کندمی استفاده یاز منبع log بدست آوردن اطلاعات یدرجه اول برا

 نیاز محصولات همچن ی. برخستیروش بدون عامل در دسترس ن کیو  فرمت خاص

 .کنندن یبانیرا پشت logدهند تا عوامل مربوط به منابع می امکان را نیاها ادمینبه 

ها عاملاست که  نیبدون عامل ا کردیرو یاصل تیوجود دارد. مز یو مضرات ایهر روش مزا یبرا

 عدم ،یشوند. نقطه ضعف اصل یو نگهدار یکربندیپ ،نصب ،log زبانیهر م یکه رو ستیلازم ن

 یقابل توجه ریتواند باعث انتقال مقادمی است که یفرد زبانیو جمع شدن در سطح م لتریف

 شیرا افزاها log لیو تحل هیو تجز لتریف یزمان لازم براشود و مدت ها شبکه قیاز طرها داده

 یممکن است برا SIEMاست که سرور  نیروش بدون عامل ا یاحتمال بیاز معا گرید یکیدهد. 

 از دو یکیتنها  ،دموار یداشته باشد. در برخ ازیبه اعتبارنامه ن ،log زبانیهر م برای احراز هویت

 یراهکار ،آن یرو Agent عاملممکن است بدون نصب  ،است. به عنوان مثال ریروش امکان پذ

 داشته باشد.نخاص وجود  زبانیم کیاز ها log یجمع آور یبرا

 ،یتیامن ینرم افزارها ،OSمانند  log از دهها منبع یبانیمعمولاً شامل پشت SIEMمحصولات 

 تیکنترل امن یدستگاهها یو حت( لیمیا یسرورها ،وب ی)مانند سرورها اپلیکیشن یسرورها

 ،شده یبانیپشت logهر نوع منبع  ی. براباشندمی Badge Reader خوانندهنه نشامانند  یکیزیف

دانند که چگونه می به طور معمول SIEMمحصولات  ،syslogمانند  یعمومهای فرمتبه جز 

 .کنند یوارد شده را طبقه بند یلدهایف نیمهمتر

را با درک  logهای داده یو همبستگ لیو تحل هیتجز ،یساز نرمال یامر به طور قابل توجه نیا

 عدمتواند با می SIEMنرم افزار  ،نیدهد. همچنمی خاص انجام logهای فرمتاز منابع و  یکمتر

را انجام دهد  رخدادکاهش  ،ستندین تیاهم یدارا انهیرا تیامن یداده که براهای فیلدتوجه به 

ها داده یساز رهیو استفاده از ذخ SIEMباند شبکه نرم افزار  یبه طور بالقوه باعث کاهش پهنا که

 شود.می

 log تیریمد تیمسئول تیامنهای ادمین شبکه وهای ادمین ،ستمیسهای ادمین ،به طور معمول

 جیاسناد و گزارش نتا ،logهای منظم داده لیو تحل هیانجام تجز ،خودهای ستمیس یبر رو
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های رساختیبه ز logهای کنند که دادهمی تضمینخود را دارند و  log تیریمدهای تیفعال

از  یبرخ ،نیسازمان علاوه بر اهای استیشود. مطابق با سمی ارائه سازماندر  log تیریمد

مانند موارد  ییها تیمسئول log تیریمدهای رساختیز ریسازمان به عنوان مد تیامنهای ادمین

 :دهندمی را پوشش ریز

 کیدرباره  قیدرخواست تحق ای رخداد کیدر مورد  شتریبدست آوردن اطلاعات ب یبرا -

 .گیرندمی تماس ستمیسطح سهای ادمینبا  ،خاص رخداد

 ،)به عنوان مثال کنندمی را مشخص logهای یکربندیپ یبرا ازیمورد ن راتییتغ -

 یاز چه روش کهشوند می ثبت متمرکز ارسال یداده به سرورها یلدهایو فها یورود

 .دهندمی اطلاع ستمیسطح سهای ادمینبه  تغییرات لازم را استفاده شود( و دیبا

به ) کنندمی را شروع یاتیبه حادثه و مشکلات عمل یدگیاز جمله رس ،هارخدادپاسخ به  -

 .(log تیریمد رساختیمؤلفه ز کی تیعدم موفق ،عنوان مثال

 ییقابل جابجاها شده در رسانه یگانیبا یمیقد logهای که داده کنندمی حاصل نانیاطم -

 .کنندمی دوررا از خود آنها  یبه درست ،به آن نباشد یازین گریبوده و پس از آنکه د

 .کنندمی یهمکار گرانیو د ممیزان ،یمشاور حقوقهای با درخواست -

در ورود  تیعدم موفق ،)به عنوان مثال log تیریمدهای رساختیز تینظارت بر وضع -

های انتقال داده یبرا یمحلهای ستمیس تیعدم موفق ،log یگانیرسانه با ایبه نرم افزار 

log بدهندمناسب های آنها( و در صورت بروز مشکلات پاسخ. 

 یساز ادهیو پ تسترا  log تیریمد رساختیزهای مؤلفهبودهای و بهها یروزرسانب -

 .کنندمی

 .log تیریمدهای رساختیز تیحفظ امن -

 یفاتیرا مشخص کند و توص یکنند که به طور واضح الزامات اجبار نیرا تدو یاستیس دیسازمانها با

و  یساز رهیذخ ،logانتقال  ،log دیاز جمله تول ،دنارائه ده log تیریجنبه از مد نیچند یرا برا

 کیکه  log پیکربندی ماتیاز تنظ یینمونه ها 1-6در جدول  log لیو تحل هیو تجز logدفع 

 1-6شده در جدول  فیتعر ریآورده شده است. انواع مقاد ،تواند از آنها استفاده کندمی سازمان

 یبه عنوان موارد ،که قبلاً توسط سازمان مشخص شده زبانیم یو اجزاها میزبان یبرا دیفقط با

 .شده استاعمال  باشند log تیمربوط به امن عیاوق دیکه با
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 ستمیورود به س ماتیتنظ گزارشاتاز  یینمونه ها :2-6جدول 

 Synthetic Transactions یمصنوع تراکنشهای

ها یشناپلیکو ها تیوب سا یاغلب برا ،نظارت فعال است یکه نوع ،یمصنوع یتراکنشها بر نظارت

در  نشیب نیا ،استفاده کنند اپلیکیشنرفتار  بیکاربران از تخر نکهیقبل از ا شود.می داده حیترج

 دهدمی و درباره هر مسئله بالقوه هشدار شودمی فراهم اپلیکیشن کیدسترس بودن و عملکرد 

کند. می استفاده اپلیکیشن کینوشته شده در برابر ی تراکنشها یاجرا یبرا یاز عوامل خارج و

ارت بر نظ یبرا یمصنوعی تراکنشهااز  کروسافتیما ستمیمرکز س اتیعمل ریمد ،به عنوان مثال

 کند.می استفاده TCP پورتو استفاده از ها تیوب سا ،داده ها گاهیپا

 منفعل نظارت ی، که نوعReal User Monitoring (RUM)ی نظارت کاربر واقع ،در مقابل

Passive Monitoring و  هیرا ضبط و تجز تیکاربر وب سا ای اپلیکیشنهر تراکنش از هر  ،است

های نشتراکمنظم  شیکند با آزمامی یکه سع ،یبر خلاف نظارت مصنوعکند. می لیتحل

کاربران با های تراکنشنحوه  قاًیدق دنیبا د RUM ،بدست آورد یعملکرد نشیب ،یمصنوع

 دهد.می حدس و گمان را کاهش ،اپلیکیشن



 

 امنیت سیستم های اطلاعاتی 404

 Code Review and Testingکد  یبررسو  تست

تست  انجام شود. هدف از اپلیکیشن ای ستمیتوسعه س اتیدر کل چرخه ح دیباکد  یتست و بررس

و  یرداشکالات عملک ،یتیغلط امن ماتیتنظ ،یسیبد برنامه نو یالگوها ییشناساکد  یو بررس

 است. ینقص منطق

و مدل  یمعمار یتیامنهای یشامل بررسکد  یتست و بررس ،یو طراح یزیدر مرحله برنامه ر

 ستاایکد منبع  لیو تحل هیشامل تجزکد  یتست و بررس ،در مرحله توسعهاست.  دیتهد یساز

Static source code analysis، یکد دست یبررس Manual code review، کد  لیو تحل هیتجز

 یتست و بررس ،اپلیکیشن اراست. پس از استقر یدست ینریبا یو بررس یا ایستا کیاستات ینریبا

 باشد.می یفاز تستو  یریپذ بیاسکن آس ،نفوذ تستشامل کد 

با شرکت همراه جزئیات  قیدق ندیفرا کیشامل  Formal code review یکد رسم یبررس

 یتوسعه دهندگان نرم افزار در جلسات ،کد ینوع بررس نیکنندگان و مراحل مختلف است. در ا

 استفاده یچاپهای و معمولاً از نسخهشود می یکنند که در آن هر خط کد بررسمی شرکت

به  نسبت یبه سربار کمتر ازیمعمولاً ن Lightweight code review کد سبک یبررس شود.می

تواند به همان اندازه مؤثر باشد و می حیاگرچه در صورت انجام صح ،دارد یکد رسمهای یبازرس

 شود:می را شامل ریموارد ز

 شانه یرو Over-the-shoulder: از  یکی ،کندمی کد حرکت قیاز طر کدنویس یوقت

 .کندمی مشاهده کدنویس شانه یرو ینمااز ها توسعه دهنده

 لیمیگذر اعبور از Email pass-around: کد به صورت خودکار  یکد منبع پس از بررس

 .شودمی به بازرسان ارسال

 ی زوج یسیبرنامه نوPair programming:  کد  کی یکار ستگاهیا کیدر  کدنویسدو

 .کنندمی هیرا با هم ته

 کد به کمک ابزار یبررس Tool-assisted code review:  بررسی کنندگانو کدنویسان 

 شده اند. یطراح یکسانکد  یبررس یکنند که برامی استفاده ییاز ابزارها

مشخص  ستمیس یداخل اتیجزئ چیشود که همی انجام یوقت Black-box اهیجعبه س تست

 گریشود. انواع دمی در صورت شناخته شدن کد منبع انجام White-boxدیجعبه سف تست. ستین

 .باشدمی در مقابل تست خودکار یدستتست  و ایستادر مقابل تست  ایپوتست شامل  تستها
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 Misuse Case Testing سوء استفاده حالت تست

تا  کرده شیرا آزما اپلیکیشن کی ،شودمی گفته نیز یتست منف آنبه  ،سوءاستفاده حالت تست

 تست نیمنتظره را برطرف کند. ا ریرفتار غ اینامعتبر  یتواند ورودمی اپلیکیشنکه  مطمئن شد
ضعف  با مشخص کردن نقاط اپلیکیشن تیفیو بهبود ک اپلیکیشن یاز خراب نانیبه منظور اطم

ظار انت دیباها نسازما ،شودمی سوء استفاده انجامتست حالت که  ی. هنگامرسدمی انیبه پا ،آن

د که موارد باش ییشامل تست ها دیسوء استفاده با تستکنند.  دایرا پ یداشته باشند که مسائل

 :را دنبال کند ریز

 .شوند آوری جمع دیبا ازیمورد نهای فیلد -

را که نوع داده مورد  ییتوانند داده هامی شده فقط فینوع داده تعر کیبا  ییها فیلد -

 .رندیبپذ ،است ازین

 .دهدمی دی کاراکترهای پیکربندی شده اجازهفقط به تعدا محدودبا کاراکترها فیلد -

 .رندیپذمی را در آن محدودهها شده فقط داده فیبا دامنه داده تعر ییها فیلد -

 .رندیپذمی معتبر راهای فقط دادهها فیلد -

 Test Coverage Analysis تستپوشش  لیو تحل هیتجز

کند که براساس مشخصات الزامات می استفاده حالتهای تستپوشش تست از  لیو تحل هیتجز

های حالتن نوشت یکد برا دنیبه د یازین لیتحل نیدر ا رینوشته شده است. افراد درگ اپلیکیشن

رصدی د تستهای گروه ،کندمی حیرا تشر تستکه تمام موارد  یندارند. پس از نوشتن سند تست

 :باشدمی از موارد زیر

 ادامه دارد که تستی ،هشکست خورد که تستی ،هگذشتکه  تستی ،که اجرا شده یتست

 ( run, passed, failed, so on) ا پوشش تست ر لیو تحل هیمعمولاً تجز اپلیکیشن. توسعه دهنده

وشش پ لیو تحل هیاز تجز تیفیک نیتضمهای دهد. گروهمی از تست واحد انجام یبه عنوان بخش

 د.کنمی استفاده تست ریزی طبق برنامه پوششو  تست یارهاینشان دادن مع یبرا تست یکل

 نید. اکنمی جادیپوشش ا شیافزا یرا برا یاضاف تست حالتهای ،پوشش تست لیو تحل هیتجز

 ایحالتهاز ای را که توسط مجموعه اپلیکیشناز  یکند مناطقمی امر به توسعه دهندگان کمک

 ،ش کداز پوش یکم یریکند تا اندازه گمی کمک همچنینکنند.  دایپ ،استفاده نشده است تست

 شود. نییتع ،کندمی یریمحصول را اندازه گ ای اپلیکیشن تیفیک میمستق ریغ ورکه به ط
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 یریدهد را اندازه گمی است که آنچه کد را پوشش نیپوشش کد ا یریاندازه گ معایباز  یکی

کند.  تستآنچه که نوشته نشده است را  ایدهد نمی پوشش را تواند آنچه را که کدنمی کند امامی

نه  ،دکنمی نگاه ،که از قبل وجود دارد یعملکرد ایبه ساختار  لیو تحل هیتجز نیا ،نیعلاوه بر ا

 .که هنوز وجود ندارند یینهاآ

 Interface Testingواسط تست 

کنترل  وها داده یبه درست اپلیکیشنهای مؤلفه ایها ستمیس ایکند که آمی یابیارز تست واسط

 یتفعل و انفعالات ماژول به درس ایکند که آمی دییمسئله تأ نیکنند. امی منتقل گریکدیرا به 

 ندریبگقرار  شیمورد آزما دیکه با ییها واسطشوند. می اداره یخطاها به درست ایکنند می کار

 ی یاکیکاربر گرافهای واسط ،راه دور ازهای واسط ،سرورهای واسط ،یمشترهای واسطشامل 

GUI، یا اپلیکیشن یسیبرنامه نوهای واسط API، یکیزیفهای واسطو  یو داخل یخارجهای واسط 

 .هستند

است.  تست حالتهایاز مطابقت مشخصات آن با استفاده از  نانیاطم یمحصول برا GUI تست

از  یو به عنوان بخش Isolationایزوله سازی در  میرا بطور مستق APIتستهای  API تست

 API ایآ نکهیا نییتع یبرا یساز کپارچهیتست  امتدادانجام شده در  End-to-End تراکنشهای

 کند.می شیآزما ،اند اندهرا برگرد حیصحهای پاسخ

  Collect Security Process Data دیکن یرا جمع آور تیامن فرایندهای داده

 تیمنا فرایندمربوط به های که داده مطمئن شوند دیباها سازمان ،یتیامنهای کنترل تستاز  پس

برنامه نظارت  کی هیته یرا برا ییدستورالعملها NIST SP 800-137کنند. می یرا جمع آور

 ارائه Information security continuous monitoring program(ISCM) اطلاعات تیمداوم بر امن

شده  یکه جمع آور تیامن فرایندهای که داده مطمئن شوند دیبا تیدهد. متخصصان امنمی

 دییتأهای داده ،سکیعملکرد و ر یدیکلهای شاخص ،تیریمد یبررس ،حساب تیریشامل مد

 باشد.می ،کسب وکارو تداوم  بهبود فاجعهو  ،یآموزش و آگاه ،بانینسخه پشت



 

 (Security Assessment and Testing) یتو آزمون امن یابی: ارز4فصل  408

NIST SP 800-137 

 بیآس ،اطلاعات تیمداوم از امن یبه عنوان حفظ آگاه NIST SP 800-137، ISCMمطابق با  

شده  فیتعر یسازمان سکیر تیریمد ماتیاز تصم یبانیمربوط به پشت یدهایو تهدها یریپذ

 انجام دهند: ISCMو حفظ  یساز ادهیپ ،جادیا یرا برا ریاقدامات ز دیباها است. سازمان

 ،ها ییدارا از یروشن دیکه د شود فیتعر سکیبر اساس تحمل ر ISCM یاستراتژ کی -9

کسب و  تیمأمور راتیو تأث دیاطلاعات به روز در مورد تهد ،ها یریپذ بیاز آس یآگاه

 .داشته باشد وکار

 ،تینظارت بر وضعهای فرکانس ،ارهایکه شامل مع شود جادیا ISCMبرنامه  کی -1

 باشد. ISCM یفن یمعمار کیو  ،کنترلهای فرکانس

 یبرا ازیمورد ن تیاطلاعات مربوط به امن یو جمع آور ISCM برنامه کی پیاده سازی -3

گزارش  ،خودکار لیو تحل هیتجز ،خودکار یو گزارش ها. جمع آورها یابیارز ،ارهایمع

 .در صورت امکانها خودکار داده

مناسب های گزارش شده و پاسخهای افتهی ،شده یجمع آورهای داده لیو تحل هیتجز -6

نظارت های داده لیتکم ای واضح بودن یبرا یاطلاعات اضاف ی. جمع آورشود نییتع

 باشد. یموجود ممکن است ضرور

 ای یاتیعملفعالیتهای  کاهش و یتیریمد ،یفنهای تیمربوط به فعالهای افتهیپاسخ به   -5

 .رد کردن اجتناب/ ای یانتقال / به اشتراک گذار ،رشیپذ

 یبرا یریاندازه گ تیو قابل ISCM یاستراتژ میتنظ ،برنامه نظارت یروزرسانو ب یبررس -6

 داده شتریامکان کنترل ب ،ها یریپذ بیاز آس یو آگاهها ییدارا آشکار شدن شیافزا

 مقاومت در سازمان. شیسازمان و افزا یاطلاعات یرساختهایز تیمحور از امن

 Account Management حساب تیریمد

است که به آنها  ییشامل اضافه و حذف حسابها رایدارد ز تیاهم جهتآن از  حساب تیریمد

 رییشامل تغ نیحساب همچن تیریشود. مدمی دادهها شبکه ایها ستمیبه س یاجازه دسترس

 حیصح تیریاعطا شده به آن حسابها است. در صورت عدم نظارت و مد یازهایامت ایمجوزها 

 یکلاهبردار یتهایبا هدف انجام فعال ییدهند که حسابها صیتشخسازمانها ممکن است  ،حساب

 کیغالباً با  ،حساب استفاده شود تیریبا مد دیدو نفره باهای شده اند. کنترل جادیمخرب ا ای
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مناسب را به آنها  ازاتیامت ایکه مجوزها  یگریکند و دمی جادیا یکه حساب کاربر ادمین

 دهد.می اختصاص

 تیاهم باشد کهمی متخصصان امنیت یدو اصطلاح برا Revocation و ابطال Escalation بالابردن

 یلشغ فیبراساس وظا یحساب کاربر کیافتد که می اتفاق یطیحساب در شرا بالابردندارد. 

 رییتغ قبل از دیبا متخصصان امنیتکند. می افتیدر یشتریشغل کامل مجوز ب رییتغ ای دیجد

که  مطمئن شوند ،کنند لیو تحل هیکامل تجز طورکاربر را به  یازهاین ،یفعل ازاتیامت ایمجوزها 

 یازین گریکه د یو موارد اعطا شده لازم است دیکار جد یرا که برا ییازهایامت ایفقط مجوزها 

ا که باعث ر ییممکن است کاربران بتوانند مجوزها ،یلیتحل نی. بدون چندنکنناعطا  ،به آن ندارند

 ،حفظ نشده است. به عنوان مثال فیوظا ییجدا رایحفظ کنند ز ،شودمی یتیبروز مشکلات امن

های قابل پرداخت استخدام شده است تا تمام چکهای کاربر در بخش حساب کی دیفرض کن

 افتیهمان حساب در یپرداخت برا دییتأ یرا برا ترفیعیکاربر  نیافروشنده را چاپ کند. بعداً 

ها تواند چکمی تنهانه کاربر  نیا ،چاپ چک حذف نشود یکاربر برا نیا یمیکند. اگر مجوز قدمی

 است. فیوظا تفکیک مینقض مستق کی نیکه ا ،آنها را چاپ کندهمچنین  بلکهکند  دییرا تأ

 گریکاربر د رایابطال شود ز یحساب کاربر کیافتد که می اتفاق یحساب وقت Revocation ابطال

 ها( (object ییایدر نظر داشته باشند که اش دیبا تی. متخصصان امنکندنمی همکاریبا سازمان 

 ممکن ،حذف شود یبه راحت یکاربر تعلق دارند. اگر حساب کاربر نیوجود خواهد داشت که به ا

 رفعالیغ یبهتر برا طرح کیممکن است که  برود نیمتعلق به کاربر از ب اءیبه اش یاست دسترس

 یرابطال حساب کارب نیب دیحساب با ابطالهای سیاستباشد.  نیدوره مع کی یکردن حساب برا

 .باشدتفاوت قائل  ،شدهکه فسخ  یحساب کاربرابطال دهد و می که از سازمان استعفا

 Management Review تیریمد یبررس

 یندهایکه سازمان چقدر فرآ ستیمهم ن.باشد یاجبار دیبا تیامن ندیفراهای داده تیریمد یبررس

ها داده ،ردیقرار نگ یمورد بررس ریمد کیتوسط  چگاهیاگر ه ،کندمی یجمع آور را خود تیامن

به  تیریمد یشود که بررس تضمینشود تا  هیته دیباها هیو روها . دستورالعملهستند دهیفا یب

ت به تواند به سرعمی یتیمسئله امن نیتر یجزئ یحت ،منظم یبدون بررس افتدمی موقع اتفاق

 شود. لیتبد یتینقض مهم امن
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 Key Performance and Risk Indicators سکیعملکرد و ر یدیکلهای شاخص

 صیتشخها سازمان ،تیامن ندیفرآهای داده سکیعملکرد و ر یدیکلهای استفاده از شاخص با

عملکرد به سازمانها  یدیکلهای دهد. شاخصمی رخ یتیامنهای ریسکدهند که احتمالاً چه می

 هشد نییتع یبالاتر از هنجارها ایتر  نییکنند که سطح عملکرد پا نییتا تع دهدمی امکان را نیا

از  یدهد تا مشخص کنند که احتمالاً برخمی اجازهها به سازمان سکیر یاصلهای است. شاخص

 .ریخ ایدهد می خاص رخهای ریسک

NIST ه از استفاد ، که در آنمنتشر کرده است یبحران یرساختهایز تیبهبود امن یبرا یچارچوب

های ریسکو در نظر گرفتن  یبریسا تیامنهای تیفعال تیهدا یبرا کسب و کار یورهایدرا

 نیا سازمان متمرکز شده است. سکیر تیریمد یندهایاز فرآ یبه عنوان بخش یبریسا تیامن

های فیو رد ،چارچوب مشخصات ،چهارچوبهسته شده است:  لیچارچوب از سه بخش تشک

 چارچوب. یاجرا

 مراجعو  امدهایپ ،یبریسا تیامنهای تیاز فعالای مجموعه Framework Core چارچوب هسته

توسعه  یرا برا یقیدقهای ییو راهنما بوده رساختیمهم زهای بخش میان آموزنده است که در

از پنج عملکرد همزمان و مداوم  یدهد. چهارچوب اصلمی ارائه منحصر به فردسازمان  مشخصات

 .یابیپاسخ و باز ،صیتشخ ،محافظت ،ییشناسا -است  شده لیتشک

مشخصات شوند. می هر عملکرد ثبت یبراها شاخه ریو زها شاخه ،هر عملکرد ییپس از شناسا

 توسعهها شاخه ریو زها شاخه کسب وکار یازهایبر اساس ن Framework Profiles چارچوب

 هایتیکند تا فعالمی به سازمان کمکچارچوب مشخصات چارچوب با استفاده از  نی. اابدیمی

 و منابع خود تراز کند. سکیتحمل ر ،کسب وکار الزاماتخود را با  یبریسا تیامن

 یهایژگیکند تا ومی سازمانها فراهم یرا برا یسمیمکان Framework Tiers چارچوبهای ردیف

 استفاده ریزهای ردیفرا مشاهده و درک کنند.  یبریسا تیامن سکیر تیریخود در مد کردیرو

 قابل تکرار ،3 فیرد Risk informed ریسکاز  یآگاه ،1 فیرد Partialیجزئ ،9 فیشود: ردمی

Repeatable یقیتطب ،6 فیو رد Adaptive. 

و  ،مختلفهای یریپذ بیآس ،مختلف داتیتهد ،منحصر به فردهای ریسکسازمانها همچنان 

را در چارچوب متفاوت خواهند داشت. ها وهیش نیا یو نحوه اجرا ،مختلفهای سکیتحمل ر

 هکانجام شده  یبریسا تیامن یسکهایبهتر ر تیریچارچوب با هدف کاهش و مد نیا ،تیدرنها

 .ستین یبریسا تیامن تیریمد یبرا اندازه کی کردیرو کی
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 Backup Verification Data بانینسخه پشت دییتأهای داده

 متخصصانشود.  هیته بانینسخه پشت دیبا زیشده ن یکه جمع آور تیامن ندیفرآهای داده از

و  بودهمناسب برخوردار  یریگ بانیکه سازمان آنها از پشت مطمئن شوند دیبا امنیت

 یبه درستها . اگر دادهکنندمی یابیرا باز تیامن ندیفراهای مربوط به همه دادههای دستورالعمل

شود.  شهیهم یبرا یاتیحهای رفتن داده نیتواند منجر به از بمی یخراب کی ،نشده باشند هیهت

ور که ط کنند تا مطمئن شوند که آن تسترا بطور منظم  یابیروند باز دیپرسنل با ،نیعلاوه بر ا

ن است ممک ،کند یابیباز یرا به درست پشتیبان کیسازمان نتواند  کیکند. اگر می عمل دیبا

 کند.استفاده  بانینسخه پشت نیاز ا نتواندسازمان 

 Training and Awareness یآموزش و آگاه

کند یم را که سازمان از آن استفاده یتیامن تستو  یابیارز یهرگونه استراتژ دیپرسنل با هیکل

ترل از جمله تست کن تیامن تستو  یابیارز اتیدر مورد جزئ یدرک کنند. ممکن است پرسنل فن

 ریاس فقط ،حال نیبه آموزش داشته باشند. با ا ازین تیامن ندیفرآهای داده یو جمع آور یتیامن

ل کمک به پرسن دیبا تیمتخصصان امن دارند. نهیزم نیدر ا شتریب یبه آموزش آگاه ازیپرسنل ن

 وردهآبدست  ندیفرآ نیتوسط ا یزیچه چ ،دادهرخ  تستیو  یابیکنند که درک کنند چه نوع ارز

 ستتو  یتیامن یابیارز یاستراتژ دیبا تیریمدسازمان مهم است.  یبرااین فرایندو چرا  شودمی

 اعلام کند. نفعانیپرسنل و ذ هیبرنامه را به کل نیا تیاهم دیکند و با یبانیرا کاملاً پشت یتیامن

 Disaster Recovery and Business Continuityکسب و کار و استمرار فاجعه  یابیباز

 ،یتیمنا تستو  یابیارز دیبا ،کندمی جادیسازمان ا کیو تداوم فاجعه که  یابیبازهای طرح هرگونه

ازمان س کی ی. اغلب وقتردیرا در نظر بگ تیامن ندیفرآهای داده یو جمع آور تیکنترل امن تست

های ترلکن ،قتی. در حقاندیشندها نمیندیفرآ نیپرسنل در مورد ا ،رودمی فاجعه یابیبه حالت باز

 مطمئندارد  فهیوظ تیمتخصص امن کی. قرار دارنددر کنار  یمواقع نیدر چن یمعمول یتیامن

 و تداوم بهبود فاجعههای طرح هیدر ته ریدرگ متخصصان امنیتافتد. نمی اتفاق نیکه ا شود

 .دهندمناطق را تحت پوشش قرار  نیهمه ا دیبا کسب وکار
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 Analyze and Report Test Outputs آزمون جیو گزارش نتا لیو تحل هیتجز

از  یتواند به عنوان بخشمی را که Manual یو دست Automate گزارش خودکار دیبا پرسنل

د گزارش شو تیریبه موقع به مد دیبا یانجام شود درک کنند. خروج شیو آزما یتیامن یابیارز

گزارشات  هیکنند. ممکن است تهمی روند را درک نیحاصل شود که آنها ارزش ا نانیتا اطم

ه سطح بالا فقط ب تیریمد ،باشد.به عنوان مثال یضرورمختلف بسته به سطح درک مخاطبان 

ود حاصل ش نانیاطم را نیاز دارند تاها افتهی اتیجزئ ید. اما پرسنل فنندار ازینها افتهیخلاصه 

و  یابیرزموجود در ا ریسکاز  یریجلوگ ایکاهش  یرا برا یمناسبهای توانند کنترلمی که آنها

 انجام دهند. یتیامن تست

 لیو تحل هیتجز یو چگونگ یدستهای گزارش یممکن است پرسنل در مورد نحوه اجرا

 داشته باشند. ژهیبه آموزش و ازیگزارش نهای یخروج

  Internal and Third-Party Audits و شخص ثالث یداخل یزیمم

 و یداخلهای یزیمم ،یتیامن تستو  یابیارز یاز هر استراتژ یبه عنوان بخش دیباها سازمان

 کنند. شیموجود را آزما یتیامنهای تمام کنترل دیباها یزیمم نیشخص ثالث را انجام دهند. ا

 مناسب تیامن ممیزی طرح کیاز  یدر نظر گرفتن بخش یچند دستورالعمل برا ریموارد ز

 :باشدمی

 شودانجام  یتیامن یمبنا کی جادیا یسالانه را براهای یزیمم ،حداقل. 

 گذاشته شودان به اشتراک ممیزو با  کرده نییتع یزیمم یاهداف سازمان خود را برا. 

  شود میتنظ ممیزی/ زمان  خیاز جمله تار ،ممیزی هیپا نیقوان ،ممیزیقبل از شروع. 

 دارند یتیکه تجربه امن کردهرا انتخاب  یانممیز. 

 شوند ریواحد کسب و کار درگ رانیمد هیدر مراحل اول. 

 ستیل چک براساسنه فقط  ،به تجربه هستند یان متکممیزکه  شودحاصل  نانیاطم 

 .ها

 شده  ییشناساهای ریسکمنعکس کننده ممیزی که گزارش  شودحاصل  نانیاطم

 .سازمان است

 انجام شده است یبه درست یزیکه مم شودحاصل  نانیاطم. 
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 را در برها هیو روها سیاست هیو کلها ستمیهمه س یزیکه مم شودحاصل  نانیاطم 

 .ردیگمی

 شود یگزارش بررس کامل است ممیزی یوقت. 

 هیانیبر ب هیتک باسازمانها  در گذشتههستند.ها یزیاز مقررات مستلزم وقوع مم یاریامروزه بس

که به  ،کردندمی اعتماد Statement on Auditing Standards (SAS)70 یزیمم یاستانداردها

مربوط به کاربران مراکز داده  یندهایکنترل مراکز داده و فرآ در رابطه با دییان اطلاعات و تأزیمم

 یندهایو فرآها کرد که کنترل دییتأ SAS 70 یزیمم در واقع داد.می آنها ارائه یو گزارش مال

ط به مربو یاستانداردهامربوط به های هیانیشوند. بمی مرکز داده دنبال کیشده توسط  میتنظ

استاندارد  Standards for Attestation Engagement (SSAE) 16 شرکت در آزمون سنجش

در  یمستلزم اظهار نظر کتب نیکند و همچنمی دییرا تأ ندهایو فراها است که کنترل یدتریجد

 است. یمورد بررسهای عملکرد کنترل ییو کارا یمورد طراح

 Service Organization Control (SOC) گزارش کنترل سازمان خدماتدر  SSAE 16 یزیمم

متمرکز است. دو نوع  یمال یریگزارشگ روی یکنترل داخلبر گزارش نیگزارش شده است. ا

 :وجود دارد SOC 1 گزارش

  گزارشSOC 1،  و کامل بودن  صحتدر مورد  ممیزاننظر  یتمرکز خود را بر رو: 9نوع

 دهد.می خدمات انجام ایو /  ستمیس ،مرکز دادههای کنترلی مدیریت طراح

  گزارشSOC 1،  اثربخش کنترلها در  یزیمم نیو همچن 9: شامل گزارش نوع 1نوع

 سال است. کیشش ماه تا  نیبطور معمول ب ،مشخص یبازه زمان کی

کنترل  یارهایمعها ممیزی نیهر دو ا SOC 3و  SOC 2موجود است:  زین گریدو نوع گزارش د

 یشخص میحفظ حر ایمحرمانه بودن  ،پردازش یکپارچگی ،در دسترس بودن ،تیمربوط به امن

شخص  جیو نتا تست خدمات شامل SOC 2دهند. گزارش می و اطلاعات آن را ارائه ستمیس کی

دهد. گزارش می را ارائه ممیز شخصو نظر ستمیس حاتیفقط توض SOC 3 گزارشاست و  ممیز

SOC 3 مرکز داده فراهم یاپراتورها یرا برا نامهیاست و سطح صدور گواه یاستفاده عموم یبرا 

 را ندیرآف یکپارچگیو  ادیدر دسترس بودن ز ،تاسیسات تیامن ،کند که به کاربران مرکز دادهمی

 کند.می سهیرا مقا SOCبه طور خلاصه سه نوع گزارش  3-6 ولدهد. جدمی نانیاطم
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 SOCگزارش  سهیمقا :7-6جدول 





 (Security Operations) تیامن اتیعمل: 4فصل 

 7فصل 

 یتامن یاتعمل

(Security Operations) 
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 :ردیگمی را در بر ریفصل موضوعات ز نیا

 قاتیتحق Investigations: ی و جرم تالیجید قاتیمورد بحث شامل تحق میمفاه

 .استای شناسی رایانه

 قیانواع تحق Investigation Types: قاتیتحق ،اتیمورد بحث شامل عمل میمفاه 

 .است eDiscovery کشف الکترونیکو ،ینظارت ،یرنظامیغ ،ییجنا

 و نظارت ستمیورود به سهای تیفعال Logging and Monitoring Activities :

اطلاعات  ،از نفوذ یریو جلوگ ییشناسا ،یزیمم و یمورد بحث شامل بررس میمفاه

 .استها خروجینظارت مستمر و نظارت بر  ،هارخداد تیریو مد یتیامن

 منابع نیتأم Resource Provisioning: ییدارا فهرستمورد بحث شامل  میمفاه، 

و  یابرهای ییدارا ،یمجازهای ییدارا ،یکیزیفهای ییدارا ،یکربندیپ تیریمد

 است. یکاربردهای برنامه

 یتیامن اتیعمل میمفاه Security Operations Concepts: مورد بحث  میمفاه

. باشدمی ازیبه دانستن / حداقل امت ازیاز جمله ن ،یتیامن اتیشامل مباحث مربوط به عمل

حساس  یروشها ،چرخش کار ،فیوظا تفکیک ،نقش هاو ها گروه ،حساب ها تیریمد

های نامه فقو توا ،چرخه عمر اطلاعات ،ژهیو ازاتینظارت بر امت ،حفظ رکورد ،اطلاعات

 .)سرویس(سطح خدمات

 از منابع تیحما Resource Protection: مورد بحث شامل حفاظت از  میمفاه

 باشد.می ییدارا تیریو مد ناملموسملموس و های ییدارا

 حادثه تیریمد Incident Management: در مقابل  رخدادمورد بحث شامل  میمفاه

 ،دامنه ،مجوز ،تعامل نیقوان ،درباره حادثه قاتیو تحق واکنش به حادثه میت ،حادثه

به واکنش  فرایندمراحل در و واکنش به حادثه  تیریمد ،حادثه به واکنشهای هیرو

 .است حادثه

 رانهیشگیاقدامات پ Preventive Measures: مورد بحث شامل سطوح قطع میمفاه، 

بدون مجدد  یراه انداز ،حیقابل توض ریغ ای رمعمولیحوادث غ ،انحراف از استانداردها

/  یورودهای کنترل ،اعتماد یرهایمس ،مطمئن یابیباز ،رمجازیغ یافشا ،یزیبرنامه ر

ضد  ،IDS / IPS ،یریپذ بیآس تیریمدهای ستمیس ،ستمیسخت شدن س ،یخروج
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خص ش یتیخدمات امن ،اهیس ستی/ ل دیسف ستیل ،ها روالیفا ،روسیو یبدافزار / آنت

 .هاHoneypot/honeynetو  ،Sandboxing یباز جعبه ماسه ،ثالث

 پچ تیریمد Patch Management: پچ  تیریمد ندیمورد بحث شامل فرا میمفاه

 .باشدمی سازمان

 رییتغ تیریمد ندیفرآ Change Management Process: مورد بحث شامل  میمفاه

 .هستند رییتغ تیریمد ندیفرا

 یابیبازهای استراتژی Recovery Strategies: های ستمیمورد بحث شامل س میمفاه

 یبانیپشت لیفا ،مهیب ،تحمل خطاهای یهستند. فن آور برقو  تاسیسات ،افزونگی

مقاومت  ،خدمات تیفیک ،در دسترس بودن بالا ،و سرکوب شناسایی آتش ،اطلاعات

 .یابیبازهای یاستراتژ جادیو ا ،ستمیس

 بهبود فاجعه Disaster Recovery: ارتباطات ،پرسنل ،مورد بحث شامل پاسخ میمفاه، 

 .است یو آموزش و آگاه میترم ،یابیارز

  یابیبازهای برنامهتست Testing Recovery Plans: تستمورد بحث شامل  میمفاه 

، اریساخت ازطریقتست  ،بالای جدول عملکرد ،ستیتست چک ل ،خواندن قیاز طر

 هیتخل ممارستو  تمرین کاربردی ،تست کامل وقفه ،یتست مواز ،یساز هیتست شب

 است.

 کسب و کارمداوم در های تیو فعال یزیبرنامه ر Business Continuity 

Planning and Exercises: مداوم های فعالیتو  یزیمورد بحث شامل برنامه ر میمفاه

 .است

 فیزیکی  تیامنPhysical Securityو  طیمح تیمورد بحث شامل امن می: مفاه

 باشد.می یداخل تیساختمان و امن

 پرسنل منو ا یشخص میحر Personnel Privacy and Safety: مورد بحث  میمفاه

 .هستندو نظارت  سفر ،شدتشامل 

 اجعهبهبود فحوادث و  تیریمد ،قاتیتحق ،یادیبن یتیامن اتیعمل میشامل مفاه تیامن اتیعمل

 تیدهد. متخصصان امنمی تحت پوشش خود قرار زیرا ن یو پرسنل فیزیکی تیامن نیاست. همچن

 رندیمناطق بهره بگ نیدر ا یاز متخصصان ایکنند  افتیمناطق در نیلازم را در اهای آموزش دیبا

 د.محافظت شو یبه درستها سازمان ییاز دارا تا
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است. دغدغه  منا یدرون سازمان با روش اتیعمل هیکل یاجرا نیشامل تضم تیامن اتیعمل

ه ورود بهای تیفعال نیبرنامه همچن نیحوادث است. ا ای عیاز وقا یریو جلوگ تیریمد ،قیتحق

 ،و حوادث هارخداد تیریمد ،و محافظت از منابع در صورت لزوم نیتأم ،را در هنگام وقوع ستمیس

شامل  تیامن اتی. عملردیگمی در بررا  فیزیکی تیامن نیو تأم یعیطب یایو بلا رخداد بازیابی

 سازمان است. کیروزانه  تیفعال

 Investigations قاتیتحق

ه در شد یجمع آور شواهدکه هرگونه  تضمین شودمناسب انجام شود تا  یبه روش دیبا قاتیتحق

 تیمهاجمان مسئول ،شواهد یمناسب و جمع آور قاتیدادگاه قابل استفاده است. بدون تحق

جرم شناسی  یو شواهد قانون یبخش به بررس نیاقدامات خود را بر عهده نخواهند گرفت. در ا

 .میپردازمی یتالیجیو دای رایانه

 Forensic and Digital Investigationsای رایانه و جرم شناسی تالیجید قاتیتحق

 ینبازه زما رایکند زمی را طلب یمتفاوتهای روش عادی قاتینسبت به تحقای رایانه قاتیتحق

 لازم باشد. قاتیکمک به تحق یمتخصص برا کی به فشرده است و ممکن است مامورتحقیق

ز حفظ ا نانیاطم یبرا یشتریبه مراقبت ب ازیاست و غالباً ن ناملموسای رایانهاطلاعات  ،نیهمچن

ای انهیجرم را کیشده در  یجمع آور شواهد، در نهایتخود دارد.  یاصل فرمتاطلاعات در 

 .باشدمی دشوارتر

استاندارد شده از جمله های هیرو دیبا ،انهیدر مورد جرم را قیتحق یبرا یمیپس از اتخاذ تصم

 :شودرا دنبال  ریموارد ز

 .است توقیفقابل  یستمیچه نوع س اینکه ییشناسا -

 .شوند ییشناسا توقیفجستجو و  میت یاعضا -

 .ببرد نیمظنون شواهد را از ب نکهیا ریسک نییتع -

. ابدیمی شیسازمان افزا مامور تحقیقهای تیمحدود ،یا انهیقانون جرم را یاز اطلاع از اجرا پس

 شود.می قانون انجام یاجرا یلازم برا قاتیتحق ،شواهد حیاز حفظ صح نانیاطم یبرا

 دیبا ایانهیرا شواهدشود.  تیرعا ییاثبات گرا نیقوان دیبا ،انهیجرم را کیدرباره  قیهنگام تحق

 دیبا تحضان رهیزنج و قابل اعتماد باشد دیپرونده مهم است و با یرا اثبات کنند که برا یتیواقع
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وان دادگاه به عن ردای انهیرا مدارکبه احتمال زیاد  ،آن مستند باشد دیتول ندیاگر فرآ حفظ شود.

  شوند.نمی رفتهیپذ مدارک

 :است ریشامل مراحل ز یقانون قاتیتحق

 Identification ییشناسا -9

 Preservation  حفظ  -1

 Collection مجموعه -3

 Examination امتحان -6

 Analysis لیو تحل هیتجز  -5

  Presentationارائه  -6

 Decision یریگ میصم7 -7

 نشان داده شده است. 9-7در شکل  یقانون قاتیروند تحق

 

 یقانون قاتیروند تحق :1-3شکل 

 حیتوض نیبه طور مفصل و همچنای رایانه جرم شناسی قاتیمراحل تحق ،بعدیهای در بخش

IOCE / SWGDE  وNIST، صحنه جرم، MOM، شود.می و مصاحبه ارائه حفاظت رهیزنج 
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 Identify Evidence مدارکشناسایی 

 واهدش ییصحنه جرم و شناسا تیو امن ییشناساای رایانه جرم شناسی قاتیقدم در هر تحق نیاول

 لیو تحل هیتجز ،نظارتهای ستمیس ،یممیزهای گزارش یبررس قیاز طر شواهد ییاست. شناسا

 قیقماموران تح ،شود. در ابتدامی انجام ،صیتشخهای سمیمکان لیو تحل هیکاربر و تجز اتیشکا

بهتر از  شهیهم ،ازیبر عدم ن یمبن مدارکمطمئن باشند. حفظ  مدارک تیمممکن است از اه

 .نشده استاست که حفظ  مدارکیآرزو داشتن 

له شده حم ستمیس ،یتالیجید قاتیمرحله است. در تحق نیاز ا یبخش زیصحنه جرم ن ییشناسا

تواند می زیکه از آنجا حمله صورت گرفته ن یستمیس ،موارد یشود. در برخمی یصحنه جرم تلق

 ریذامکان پ شهیمهاجم همهای ستمیگرفتن کامل س ،حال نیشود. با ا یاز صحنه جرم تلق یبخش

 ستمیس کیتوانند به می که ییکه از داده ها داشته باشید نانیاطم دیبا ،لیدل نیهم به. ستین

صورت ضبط عملیات  ،شناسه ها ریو سا ینام کاربر ،IPهای مانند گرفتن آدرس ،خاص اشاره کنند

 .گرفته است

 Preserve and Collect Evidenceمدارک  یحفظ و جمع آور

شامل  ،کهاست شواهد یشامل حفظ و جمع آورای رایانه جرم شناسی قاتیدر تحق یبعد مراحل

 ث قرارمورد بح لی)که بعداً در بخش خود به تفص حضانت رهیزنج یاجرا ،ستمیس ریساختن تصاو

 .استها مدارک و ضبط زمان سنج یمستندساز ،(ردیگمی

 نیدستور تضم نی. ادیریرا در نظر بگ Volatility فراریت بیترت ،هرگونه مدرک یاز جمع آور قبل

 کنند. یجمع آور هستندکه در درجه اول فرار  ییرا از مؤلفه ها مدارکیکند که محققان می

 :است ریبه شرح ز فراریت بیترت

 Memory contents حافظه اتیمحتو -9

 Swap files تعویض فایلها -1

 Network processes شبکه یندهایفرآ -3

 System processes ستمیس یندهایفرآ -6

 File system information .لیفا ستمیاطلاعات س -5

 Raw disk blocks خام سکیدهای بلوک -6
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 ستمیاز س یتینسخه ب کیکه  شوداستفاده  یاز ابزار دیبا ،ستمیس Images ریساخت تصاو یبرا

خه نس نیتا ا دحذف کن محصولرا جدا کرده و آن را از  ستمیس دیبا ،موارد شتریکند. در ب جادیا

 کیحفظ شده است.  ریکه دو نسخه از تصو شودحاصل  نانیاطم دیشود. با جادیا سطح بیت

 واهدشبه عنوان  ،دهید بیآس قینسخه دق کیشود که  مطمئنشود تا می رهیذخ ریاز تصو هنسخ

از  نانیاطم یاستفاده خواهد شد. برا لیو تحل امتحانمراحل  یدر ط گریموجود است. نسخه د

 استفاده شود. امیپ خلاصهاز  دیباها داده یکپارچگی

 .نیست ازیمورد ن مدارکتنها  ولی ،باشدمی شواهد نیمعمولاً مهمتر ستمیس ریاگرچه تصو

حافظه و  ،جداول پردازش ،حافظهکش را که در  ییممکن است لازم باشد داده ها نیهمچن

فترچه د کیاز  دیبا ،انهیحمله به را مستندسازی. هنگام شوندضبط  ،شوندمی رهیذخ یستریرج

 .شودکردن استفاده  ادداشتی یراب مفید

حت از ص نانیاطم یبرا تالیجید قاتیکه استفاده از متخصصان در تحق دیداشته باش خاطربه 

 یدانیم تیک کیمعمولاً  ماموران تحقیقباشد.  یممکن است ضرور شواهد یو جمع آور ینگهدار

 وها ممکن است شامل برچسب تیک نیکنند. امی جمع آوری قاتیکمک به روند تحق یرا برا

 باشد. مدارک یو بسته بند قطعات یابزار جداساز ،ها تگ

 لیوسا ،یسازمان یازهایتوان بر اساس نمی ای ،در دسترس هستند کسب وکار نهیزمهای تیک

 .کنند آوری خود را جمع ازیمورد ن

 Examine and Analyze Evidence مدارک لیو تحل هیو تجز یبررس

کند.  لیو تحل هیو تجز یمدارک را بررس دیبا قیقماموران تح ،مدارک یاز حفظ و جمع آور پس

 اتیو خصوص )زمانسنجها(یزمان یاز جمله نشانگرها یژگیهر و دیبا ،مدارک یدر هنگام بررس

 هیجزکاملاً مورد ت یعلم یبا استفاده از روشها مدارکمستند شود. پس از آنکه  و نییتع ،ییشناسا

 و ثبت شود. یبازساز حادثه کاملا دیبا ،قرار گرفت لیو تحل

 Present Findings حاضرهای افتهی

ام موارد هنگ شتریدر دادگاه ارائه شود. در ب شواهدبه عنوان  دیبا ،شواهد لیو تحل یاز بررس پس

. باشدیم گزینه نیتواند درک کند بهترمی که مخاطب یبا فرمها افتهیارائه  ،ارائه مدارک در دادگاه

 صصخاما مهم است که مت ،استفاده شودها افتهیشهادت در مورد  یمتخصص برا کیاز  دیاگرچه با

 کند. انیب یفن ریمخاطبان غ یرا برا شواهد اتیزئبتواند ج
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 Decide گیری میتصم

شود. در آن می طرف متهم اتخاذ یگناه یب ایدر مورد گناه  یمیتصم ،مراحل دادگاه انیپا در

هر درس آموخته شده  یمستندساز ،وجود نینخواهد بود. با ا شواهدبه حفظ  یازین گرید ،زمان

جلسه آموخته شده  نیاز ا یبخش دیبا قاتیدر هر قسمت از تحق ریدرگافراد از حادثه مهم است. 

 باشند.

IOCE/SWGDE و NIST 

 International Organization on Computer Evidenceای انهیرا شواهد یالملل نیسازمان ب

(IOCE)  تالیجیشواهد د یکارگروه علمو Working Group on Digital Evidence (SWGDE) 

 یاستانداردها جادیکنند و به امی را مطالعه تالیجیدای رایانه جرم شناسیدو گروه هستند که 

جمله  از ،یتالیجیاطلاعات دهای فرمتاز  یاریکنند. هر دو گروه در بسمی کمک تالیجید قیتحق

دستورالعمل  ،رهیخودرو و غای انهیراهای ستمیسهای داده ،سیاردستگاه های داده ،انهیراهای داده

 باشد.ها گروه نیمطابق با اصول ا دیبا مامورتحقیقکنند. هر می را منتشر ییها

 :است ریمستند شده است به شرح ز IOCE که توسط یاصول اصل

 اعمال شود یتالیجیمدارک د هیکل یبرا دیشواهد با یکل نیقوان. 

  دده رییشواهد را تغ نیا دیاقدامات انجام شده نبا ،یتالیجید مدارک توقیفپس از. 

 دیآن شخص با ،دارد یاصل یتالیجیبه شواهد د یبه دسترس ازیفرد ن کیکه  یهنگام 

 .دیده باشدمنظور آموزش  نیا یبرا

 کاملًا  دیبا یتالیجیانتقال شواهد د ای رهیذخ ،یدسترس ،فیمربوط به توق یتهایفعال هیکل

 .در دسترس باشد یبررس یحفظ و برا ،مستند

 هد که شوازمانی  است یتالیجیمسئول تمام اقدامات انجام شده با توجه به شواهد د ،فرد

 اوست. اریدر اخت یتالیجید

 مسئول ،دهدمی انتقال ای ،ذخیره ،یدسترس ،فیرا توق یتالیجیهر آژانس که مدارک د 

 .است IOCE اصول تیرعا

NIST SP 800-86، "پاسخ به  یبراای رایانه جرم شناسیهای کیدر مورد تکن قیتحق یراهنما

های و گزارش لیو تحل هیتجز ،یبررس ،داده ها یرا در مورد جمع آور ییها ییراهنما ،"حوادث

ماموران دهد که استفاده از می حیتوض .همچنینددهمی ارائه تالیجید جرم شناسیمربوط به 
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 یادثه به عنوان بخشاطلاعات و دست اندرکاران ح یکارکنان فناور ،رایانه ای جرم شناسی تحقیق

زمان پاسخ و  ،نهیهز یبحث در مورد چگونگ نی. اهستندای رایانه جرم شناسی قاتیاز تحق

 بگذارد. ریتأثای رایانه جرم شناسی قاتیبر تحق دیباها داده تیحساس

 :دهدمی را ارائه ریزهای دستورالعمل NIST SP 800-86 ،یسازمان یقانون ییتوانا جادیا یبرا

 و شبکه را داشته باشند رایانه جرم شناسیانجام  ییتوانا دیباها سازمان. 

 ار کنندرفتای رایانه جرم شناسیبا هر جنبه  دیبا نیکنند که طرف نییتع دیسازمانها با. 

 برخوردار  قویای رایانه جرم شناسیهای ییاز توانا دیبه حوادث با یدگیرسهای میت

 .باشند

 شرکت کنندای رایانه جرم شناسیدر  دیسازمان با کی یمهایاز ت یاریبس. 

  ردیقرار گ یمورد بررسها استیدر س یبه روشن دیباای رایانه جرم شناسیملاحظات. 

 ه کرد جادیرا اای رایانه جرم شناسی فیانجام وظا یو روشهاها دستورالعمل دیسازمانها با

 و حفظ کنند.

NIST SP 800-86 کیتراف ،عامل ها ستمیس ،دادههای فایل درها دستورالعمل استفاده از داده 

 اننیتا اطم کردهاستاندارد استفاده  نیتوانند از اها میدهد. سازمانمی را ارائهها شبکه و برنامه

ای هرایان جرم شناسی قاتیمناسب در انجام تحق یحاصل شود که پرسنل از انجام دستورالعملها

 کنند.می یرویپ

 Crime Scene جرمصحنه 

 ،صحنه جرم ییدر آن وجود دارد. پس از شناسا یاست که شواهد احتمال یطیمح ،جرم صحنه

 یانجام شود. برا یو مجاز یکیزیف طیاز جمله مح ،طیاقدامات لازم جهت حراست از مح دیبا

 ،کردن آنها از شبکه قطعممکن است با  مامور تحقیق کی ،فیزیکیصحنه جرم  تیامن نیتأم

که  مطمئن نشود مامورتحقیقکه  یتا زمانها ستمیس ،حال نیرا جدا کند. با ا ریدرگ یستمهایس

ات اطلاع کهدیداشته باش خاطر. به خاموش شود دینبا ،شده است توقیف یتالیجیهمه شواهد د

 د.نشومی رهیذخ ،Volatile مکان فرار نیو احتمالاً در چند هستند ایپو و زندهای انهیرا

صحنه جرم  طیاز مح ریمهم است که با استفاده از مراحل ز ،یجرم احتمال کیهنگام پاسخ به 

 :شودمحافظت 

 .جرمصحنه  کردنمشخص  -9

 .از کل صحنه جرم کردنمحافظت  -1
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 .تاس صحنه جرماز  یکه بخش شواهد یاحتمال منبع ایهر قطعه شواهد  کردن ییشناسا -3

 .جرمدر صحنه  شواهدتمام  یجمع آور -6

 .و حفظ همه شواهد یساز منیبا ا یآلودگ رساندنبه حداقل  -5

صحنه جرم وجود دارد. اگر  کیاز  شیب ،تالیجید میدر جرا ژهیکه به و دیداشته باش خاطربه 

ه از صحن یبخش افتدمی که به خطرها ییتمام دارا ،سازمان را نقض کند کیمهاجم شبکه  کی

 .باشدمی از صحنه جرم یجزئ همچنینکند می که مهاجم از آن استفاده ییو هر دارا بودهجرم 

 قاتیتحق یکه برا یافراد در دسترسکاملاً کنترل شود و فقط  دیبه صحنه جرم با یدسترس

 رمجرا که به صحنه  شخصیهر ،مستندسازی ندیاز فرآ یباشد. به عنوان بخش ،هستند یاتیح

بازگرداندن آن به  یبرا یراه ،از آلوده شدن صحنه جرم. پس دیکن ادداشتی ،دارد را یدسترس

 وجود ندارد. یاصل تیوضع

MOM  

 نیتر یاساس Motive, Opportunity, Means (MOM) فرصت و ابزار ،زهیانگ یمستندساز

ه جرم مرتکب شد نیچرا ا نکهیدر مورد ا زیهمه چ ،زهیانگمظنونان است.  نییتع یبرا یاستراتژ

 مرتکب جرم شده است. یو چه کس

توسط  جرم نیدر مورد نحوه انجام ا زیهمه چ ،ابزاردر مورد محل و زمان وقوع جرم است.  ،فرصت

را داشته باشد. به عنوان  اتیهر سه خصوص دیبا ردیکه مورد توجه قرار گمظنون مظنون است. هر 

 ارتکاب جرم یبرا یصتارتکاب جرم )اخراج از سازمان( و فر زهیمظنون ممکن است انگ کی ،مثال

نجام ا یبرا ینشده اند( اما ممکن است ابزار رفعالیغ یبه درست یکاربرهای داشته باشد )حساب

 جرم نداشته باشد.

 .به حداقل برساندمظنونان را  ستیکمک کند تا ل مامور تحقیقتواند به هر می MOMدرک 

 Chain of Custody توقیفاز ای رهیزنج

مطرح  ،کجا و چگونه است ،یچه زمان ،یزیچه چ ،یچه کسسؤالات  دیبا ،قیهر تحق یابتدا در

نند. کمک ک توقیف رهیزنج یبرا ازیمورد نهای داده هیکل افتیتوانند به درمی سؤالات نی. اشود

 نیشواهد را تضم یچه کس ،شواهد را کنترل کرده یدهد که چه کسمی نشان توقیف رهیزنج

 دیاب ،مظنون کی زیآم تیموفق گردیپ یشواهد را بدست آورده است. برا یکرده است و چه کس
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بق ط دیشواهد با ،توقیفمناسب از  رهیحفظ زنج یمناسب حفظ شود. برا توقیف رهیزنج کی

 شوند. یو مقررات جمع آور نیقوان هیشده مطابق با کل نییتع شیمراحل از پ

قانون در  یشواهد در دادگاه است. مأموران اجرا رشیاز پذ نانیاطم توقیف رهیزنج یهدف اصل

در  قانون یکردن اجرا ریدارند. درگ دیتأک توقیف رهیبر زنج ،دهندمی که انجام قیهرگونه تحق

شده ل دنبا ،توقیفمناسب  رهیشود که زنج نانیاطم باعثتواند می قاتیتحق یدر ط هیمراحل اول

 .است

 Interviewing مصاحبه

ها بهمام مصاحمسئول ت دینفر با کیاست.  شاهدانو  نیاغلب شامل مصاحبه با مظنون قاتیتحق

دست ب دیبا یداند چه اطلاعاتمی شود که مصاحبه کننده مطمئن دیدست آمده باباشد. از شواهد ب

فقط  ،استمصاحبه  انجام قانون ی. اگر اجرادهدمی را پوششهمه سؤالات مهم  همچنینو آورد

ز بعد ا دییتأ یبرا یخوب دهیضبط مصاحبه ممکن است ا مظنون لازم است. کی حقوق خواندن

 باشد. شواهدمصاحبه به عنوان 

از  ییدر هر بازجو دیبا یاداره منابع انسان ندهینما ،باشدای انهیبه جرم را مظنونکارمند  کیاگر 

که ارشد آن کارمند است مصاحبه  یتوسط فرد دیباشد. کارمند فقط با شرکت داشتهمظنون 

 شود.

 Evidenceشواهد 

 یرستبه د ،اطمینانقابل  ،مجاز ینظر قانون از ،مرتبط دیبا ،شواهد قابل قبول باشد نکهیا یبرا

 یماد تیواقع کی دیاست که با یمعن نیبه ا Relevantمرتبط حفظ شود.  یو به درست ییشناسا

 یارا بر یتواند اطلاعات، میدهد جرم مرتکب شده استمی نشان کهمربوط به جرم را اثبات کند 

واند تمی ای ،فرد مرتکب ارائه دهدهای زهیرا در مورد انگ یتواند اطلاعات، میجرم ارائه دهد فیتوص

 اصلاح آن. حفظ ای یعدم دستکار یعنی Reliability نانیاطم تیکند. قابل دییوقوع آن را تأ

Preservation ردیگقرار ن بیتخر ایاست که مدارک در معرض خسارت  نیا یبه معن. 

 ،قالانت لیو وسا انتقال حتماً نحوه ،چسباندن تگ. هنگام تگ چسبیده شود دیهمه شواهد بابه 

که  یو افراد ،کرده اند افتیرا در شواهدکه  یکسان ،تیفیاز شواهد از جمله ک یکامل حاتیتوض

 .شودمستند  ،داشته اند یبه شواهد دسترس
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 حقیقمامور ت ،نیعلاوه بر ا .استبندیقاعده پاپنج که شواهد به  مطمئن شود دیبا مامور تحقیق هر

دست آورد و نحوه استفاده از هر نوع در دادگاه را درک کند. توان بمی را که شواهدیهر نوع  دیبا

ققان مح ،دنبال کنند. سرانجام ار توقیفجستجو و  ،نظارت یدستورالعملها دیبا ماموران تحقیق

شده را  هتعبیسخت افزار / دستگاه  لیو تحل هیتجز ،شبکه ،نرم افزار ،رسانه نیبهای تفاوت دیبا

 درک کنند.

که شواهد پنج قاعده حاکم بر آن  مطمئن باشد دیبا مامور تحقیق کی ،شواهد یهنگام جمع آور

 :کندمی تیرا رعا

 Be authentic .دمعتبر باش -

 Be accurate .دباش صحت داشته -

 Be complete .دکامل باش -

 Be convincing دقانع کننده باش -

 Be admissible قابل قبول است. -

 .شود تیپنج قانون رعا نیا دیبا ،شواهد است ریفراتر از سا یتالیجیاز آنجا که شواهد د

 Types of Evidence شواهد انواع

 رشیشود آگاه باشد تا از اثبات پذمی که در دادگاه استفاده شواهدیاز انواع  دیبا مامور تحقیق کی

 .کندمی نییآن را تع رشیپذ شواهداوقات نوع  گاهی و ابدی نانیهمه شواهد اطم

 است: ریبه شرح ز شوددرک  دیکه با شواهدی انواع

 Best evidence شواهد نیبهتر -

 Secondary evidence هیشواهد ثانو -

  Direct evidence میشواهد مستق -

 Conclusive evidence یشواهد قطع -

 Circumstantial evidence شواهد محرمانه -

 Corroborative evidence شده دییشواهد تأ -

 Opinion evidence یشواهد نظر -

 Hearsay evidence گفت و شنود شواهد -
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 شواهد نیبهتر Best Evidence 

ط فق ،شودمی ارائه ،رکوردی ایمانند سند  ،شواهد یکند که وقتمی انیقاعده شواهد ب نیبهتر

استفاده از اصل وجود نداشته باشد.  یبرا یموجه لیدل نکهیمگر ا ،شودمی رفتهیپذ ینسخه اصل

 دیاب ماموران تحقیق رایز ندیآنمی شواهد به حساب نیبهتر یتالیجیشواهد د ،موارد شتریدر ب

 .کنند کپیرا  یاصلهای از داده ییانسخه ه

قاعده شواهد را در مورد شواهد  نیتوانند بهترمی تیبه شواهد و وضع با توجهدگاهها دا اما

 شاهد متخصص کیتوسط  دینسخه با ،طیشرا نیاعمال کنند. در ا یبه صورت مورد یتالیجید

 اصل از قینسخه دق کی نیکند که ا دییو تأ دادهتواند در مورد مطالب شهادت می ثابت شود که

 .باشدمی

  هیثانوشواهد Secondary Evidence 

اسناد  یاست. کپ یمورد اصل کی نیگزیجا ایشده است  دیتول یاصل نسخه کیاز  هیشواهد ثانو

 شوند.می محسوب هیشواهد ثانو یو شهادت شفاه یاصل

 میشواهد مستق Direct Evidence 

 قیرا از طر تیواقع کی ،حواس شاهد قیشده از طر یبر اساس اطلاعات جمع آور میمستق شواهد

اس احس ایمزه  ،هدیشن ،هبو کرد ،هدیتواند آنچه را دمی کنند. شاهدمی رد ایاثبات  یشهادت شفاه

ه ارائ میتواند شواهد مستقمی شود. فقط شاهدمی یتلق میشواهد مستق کهشهادت دهد ه کرد

ان به عنو نیا رایگزارش کند ز رابیان کرده را که شاهد  یتواند گزارشنمی گریکس د چی. ههدد

 .شودمی شواهد محرمانه در نظر گرفته

 یقطع شواهد Conclusive Evidence 

 .ستیقابل تضاد ن یگرید شواهد چیندارد و با ه یگرید دییبه تأ یازین یقطع شواهد

 شواهد محرمانه Circumstantial Evidence 

شواهد  نیکند. امی مربوط به واسطه را فراهم قیحقا گریشواهد محرمانه استنباط اطلاعات از د

 یگرید تیواقع که برسند جهینت نیبه ا تیواقع کیمنصفه با استفاده از  ئتیشود همی باعث
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م عد لیکارمند سابق به دل کیاست که  نیاز ا یحاک این مورد است. مثال نادرست ای حیصح

 .شود یسازمان مرتکب عمل کی برضد ،به سازمان پس از عزل خود لیتما

 شده دییتأ شواهد Corroborative Evidence 

کند  هیرا ته یدیاگر مظنون رس ،است. به عنوان مثال یگرید شواهد کننده اثبات دییتأ شواهد

 وی به شخدمتیپ کیرستوران خاص بوده و سپس  کیساعت خاص در  کیتا ثابت کند که در 

 یشهادت خود مدارک قیاز طر شخدمتیآنگاه پ ،است بودهشهادت دهد که منتظر فرد مظنون 

 .داده استارائه  راای کننده دییتأ

  ینظرشواهد Opinion Evidence 

. ندکمی استنباط ایاحساس  ،فکر ،ها تیدرباره واقع شاهدشخص بر آنچه  یمبتن ینظرشواهد 

بر  ،منطقه خاص کیتواند براساس دانش خود در می وی ،اما اگر از شاهد خبره استفاده شود

 کی یروان تیعدر مورد وض یریگ جهیتواند نتمی روانپزشک ،شهادت دهد. به عنوان مثال تیواقع

 .شودنمی محسوب ینظر شواهد ،خبرهدانش و تجربه  لیفرد شهادت دهد. شهادت خبره به دل

 گفت و شنود شواهد Hearsay Evidence 

، ندارد واقعیتاز  یمیدانش مستق ،شاهد شخص که قرار داردکه در درجه دوم  باشدمی یشواهد

 شواهد گفت و شنود انهیبر را یشواهد مبتن ،موارد ی. در برخشنیده است یاز کس آنرا فقط و

 دهد. یرا گواه شواهد یکپارچگینتواند صحت و  خبره کیاگر  ژهیبه و ،باشدمی

 Surveillance, Search, and Seizure فیجستجو و توق ،نظارت

 معمولاً در افراد ،. نظارتباشدمی و بررسی قیمهم هر تحقهای جنبه فیجستجو و توق ،نظارت

 یریگی. جستجو عمل پرییاطلاعات در حال تغ ریسا ایها تیفعال ،از عمل نظارت بر رفتارند عبارت

 است. یتالیجید ای یکیزیف یحضانت اجزا انجام ،فیتوق و اطلاعات است

ت . نظارانهیو نظارت را فیزیکیشود: نظارت می دو نوع نظارت استفاده ماموران تحقیقتوسط 

 وربیند ای میمشاهده مستق ،نیدهد که اقدامات شخص با استفاده از دوربمی رخ یهنگام فیزیکی

 رخ یهنگام انهیشود. نظارت رامی( گزارش و ضبط CCTV) Closed-Circuit TV)(مدار بسته 
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گزارش  ،ممیزیهای مانند گزارش ،یتالیجیاز اطلاعات د تفادهدهد که اقدامات شخص با اسمی

 شود.می ضبط ای

 Search مجوز تفتیش ،اثبات یبرا یخصوص تیسا کیفعال در  یجستجو یموارد برا شتریدر ب

Warrant ت ثاب یبه قاض دیارتکاب جرم با یعلت احتمال ،مجوز تفتیشصدور  یلازم است. برا

ز مجوبه صدور  یازین ی. تنها زمانکند دییتأ آن را ،شواهدبا توجه به وجود  دیبا یقاض و شود

 ،واهدش بیتخر ،فیزیکی بیاز آس یریجلوگ یبراو  بوده یاضطرار طیشرا که نیست شیتفت

 نزمانیکه ایخواهد بود و ای دکنندهیناام ییاقدامات اجرا گریدامدیپ ایفرار مظنون  ضروی باشد.

 اثبات شود. بحرانی طیشرا دیبا ،در دادگاه ارائه شود شواهد

 یممکن است رخ دهد که شواهد به طور مشخص به عنوان بخش یمدارک فقط در صورت فیتوق

که به طور خاص  ی. شواهدبه نظر ساده بیایدشواهد  نکهیمگر ا ،ذکر شده باشد مجوز تفتیشاز 

ه به ک یتواند در مناطقمی شود و جستجو فقط فیتواند توقمی ذکر شده است شیمجوز تفتدر 

 .انجام شود ست،ذکر شده  مجوزدر  اصطور خ

کند. اکثر سازمانها به نمی و افراد صدق یخصوص یدر مورد سازمانها فیجستجو و توق نیقوان

 سازمان محسوب ییدارا ،یشده در منابع سازمان رهیذخهای فایلدهند که می تذکرکارمندان خود 

 است. یخصوص میحفظ حر یعدم انتظار برا استیاز هرگونه س یمعمولاً بخش نیشوند. امی

ناقص است. از آنجا که جرائم  ،Jurisdiction تیبحث در مورد شواهد بدون بحث در مورد صلاح

ان مامور ،کنندمی عبور ییقضا یرا در بر داشته باشد که از مرزها ییها ییتواند داراای میانهیرا

 گریکدیبا  یادیزهای توانند تفاوتمی کشورها ئیو جزا یمدن نیدرک کنند که قوان دیبا تحقیق

انون ق یبا پرسنل اجرا یمدن ای ییجنا قاتیهرگونه تحق یبهتر است برا شهیهمداشته باشند. 

 مانجا ییقضاهای مربوط به حوزه قاتیتحق یکه براای هیو از هر گونه توص کردمشورت  یمحل

 .کرد یرویپ ،شودمی

 Media Analysis رسانه لیتحل

کن رسانه را انجام دهند. مم لیاز تحل یتوانند انواع مختلفمی به نوع رسانه با توجه ماموران تحقیق

 کیه ک ،رایانه ای یجرم شناس گواهی ریتصو کی هیته یبراها رسانه یابیمتخصص باز کیاست 

 .شودبه کار گرفته  ،باشدمی پر هزینه ندیفرآ

 :استفاده کرد ریز موارداز  توانمی رسانه لیتحل در
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 سکیاز د یربرداریتصو Disk imaging: جادیا سکیهارد د اتیاز محتو قیدق ریتصو کی 

 .کندمی

 یخال یفضا لیتحل و هیتجز Slack space analysis: مشخص شده به  یخال یفضا(

توان یم ایآ ندیکند تا ببمی یرا بررس ویدرا یقابل استفاده مجدد( فضا ای یعنوان خال

 کرد. یابیباز را حذف( ی)مشخص شده برا یمیقدهای داده

 محتوا لیتحل و هیتجز Content analysis: کند و می لیو تحل هیرا تجز ویدرا اتیمحتو

 .دهدمی را با درصد ارائهها انواع داده از یگزارش

 کوچک امیپ کی یپنهان ساز لیو تحل هیتجز Steganography analysis: های فایل

 یرمزگذار ایکرده اند  رییتغها فایل ایآ ندیکند تا ببمی لیو تحل هیرا تجز ویموجود در درا

 .کرده استکشف  فایل را

 Software Analysis نرم افزار لیو تحل هیتجز

 کیه ورود ب ازیاغلب ن رایرسانه است ز لیو تحل هیدشوارتر از تجز ارینرم افزار بس لیو تحل هیتجز

اغلب شامل ،و ه داردکد دستگا ایشده  لیکد کامپا ،از جمله کد منبع ،متخصص کد نرم افزار

 لافاتبدافزارها و اخت لیتحل نیاغلب در ح لینوع تحل نیمعکوس است. ا یمهندس ای هیتجز

 .ردیگمی مورد استفاده قرار Copyrightمربوط به حق چاپ 

 :است رینرم افزار شامل موارد ز لیتحلهای کیتکن

 ژهیبه و ،نرم افزار یمحتوا لیو تحل هیتجز :Content analysis محتوا لیو تحل هیتجز -

 .شده است جادیکدام نرم افزار ا نکهیا نییتع یبرا ،مخرب ینرم افزارها

 یابیبرنامه را باز Source Code کد منبع :Reverse engineering معکوس یمهندس -

 .را مشخص کند اتیاز عمل ینحوه عملکرد برخ کند تامی

 نرم افزار شناسایی شخصی که یتلاش برا :Author identification سندهینو ییشناسا -

 .را نوشته است

 ریسک، نییتع یبرا ییکشف سرنخ ها یبرا :Context analysis نهیزم لیتحل و هیتجز -

 کند.می لیو تحل هیتجز را شودمی افتیکه نرم افزار در آن  یطیمح
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 Network Analysis شبکه لیو تحل هیتجز

شواهد  یبرا تیو فعالها logحفظ  یشبکه برا یشبکه شامل استفاده از ابزارها لیو تحل هیتجز

 .است

 :است ریشبکه شامل موارد ز لیتحلهای کیتکن

 ارتباطات لیو تحل هیتجز Communications analysis:  یبخش ایگرفتن تمام  بدستبا 

 .کندمی لیشبکه تحل قیارتباطات را از طر ،تیانواع خاص فعال یاز ارتباطات و جستجو

 لیو تحل هیتجز log Log analysis) (:  لیو تحل هیتجزبه log کیمربوط به ترافهای 

 .پردازدمی شبک

 ریمس یابیرد Path tracing: کشف  یخاص برا کیتراف ایبسته  کی ریمس یابیرد

 .شده استکه توسط مهاجم استفاده  یریمس

 Hardware/Embedded Deviceسخت افزار /  شده تعبیهدستگاه  لیو تحل هیتجز

Analysis 

ارائه های عامل ستمیشامل استفاده از ابزارها و سشده / سخت افزار  هیدستگاه تعب لیو تحل هیتجز

رد موهای کی. تکنشودمی دستگاه انجام یکه رو ییعملکردها نییتع یبراها شده با دستگاه

 شتریر ب. دستبر اساس دستگاه متفاوت اشده / سخت افزار  هیدستگاه تعب لیتحل یاستفاده برا

ورد م کیتکن نیتواند در مورد بهتر، میازیبه اطلاعات مورد ن باتوجهفروشنده دستگاه  ،موارد

حافظه  تحقیقاتعامل و  ستمیس لیو تحل هیتجز ،log لیو تحل هیمشاوره ارائه دهد. تجز ،استفاده

 مورد استفاده هستند. یکلهای کیاز تکن یبرخ

نوع  نیانجام ا یشود. برامی استفاده سیارهای دستگاه لیو تحل هیهنگام تجز لینوع تحل نیا

 :دهدمی را ارائه ریزهای هیتوص NIST ،لیتحل

 .دهد رییرسانه را تغ ایموجود در دستگاه های داده دینبا لیو تحل هیهرگونه تجز -

 هیکل دیداشته باشند و با یدسترس یاصلهای به داده دیبا شایسته ماموران تحقیقفقط  -

 .دهند حیاقدامات انجام شده را توض

 .و حفظ شوند جادیا قیدر تمام مراحل تحق دیبا گریسوابق د ای ممیزی یرهایمس -

 .مراحل را به عهده دارد نیا یرویاز پ نانیاطم تیمسئول مامورتحقیق رهبر -

 رهیذخ ،به آن یدسترس ،آن فیاز جمله توق ،یتالیجیمربوط به شواهد دهای تیفعال هیکل -

 در دسترس باشد. یبررس یحفظ و برا ،یمستند ساز دیانتقال آن با ایآن 
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 Investigation Types قیانواع تحق

 جهیکنند. در نت قیتحق ،دهدمی را که رخای خواسته شده است که هر حادثه تیمتخصصان امن از

از  یبتوانند انواع مختلف دیبا و همچنین ،رندیگمی قرار ریکه تحت تأث یمختلفهای ییدارا

 .نجام دهندرا ا یکیالکترون قاتیو تحق ینظارت ،یمدن ،ییجنا قاتیتحق ،اتیاز جمله عمل قاتیتحق

 Operations اتیعمل

شود. نمی ینظارت ای یمدن ،یفریمسئله ک چیاست که منجر به بروز ه یقاتیتحق ،اتیعمل قاتیتحق

 دهیرس نایحادثه به پا کیبروز  یعلت اصل نییبه منظور تع قاتینوع تحق نیا ،موارد شتریدر ب

 دنین فرآیانجام داد. ا ندهیحادثه در آ نیاز وقوع ا یریجلوگ یاست تا بتوان اقدامات لازم را برا

 ،یفریقانون ک چی. از آنجا که هگویندمی Root-cause analysisای شهیعلت ر لیتحل تجزیه ورا 

 یتمتخصصان امن ،حال نی. با استیمدارک مهم ن یمستندساز ،نقض نشده است ینظارت ای یمدن

 مستند کردن دروس آموخته شده به عمل آورند. یرا برا یریتداب دیهنوز با

امناسب ن یمجوزها ،خود یکاربر بر اساس نقش شغل کیبه  ،قاتینوع تحق نیاز اای به عنوان نمونه

 نی. با اردیصورت گ ییجنا قاتیتحق دیبا ،باشدعمل مجرمانه  نیا جهی. اگر نتداده شوداختصاص 

رخ دهد. از آنجا  ،دشومی که توسط پرسنل انجام یاشتباهات قیاز طر یتواند به سادگ، میحال

را طبق  قاتیتحق دیبا یو ،داندنمی نامناسب را یعلت مجوزها تیمتخصص امن کیکه 

اد د صیکه او تشخ یهنگام ،حال نیمناسب آغاز کند. با اای رایانه جرم شناسیهای دستورالعمل

. هر ستینها از آن دستورالعمل یرویبه پ یازین گرید ،تصادف است کی جهیحادثه نت نیکه ا

 یمناسب برا راتییکه تغ مطمئن شود دیبا ،دهدمی را انجام قاتینوع تحق نیکه ا یشخص

انجام شده است. در  یتیامنهای از جمله اعمال کنترل ،یحادثه ا نیاز وقوع دوباره چن یریجلوگ

 یحساب کاربر یمتوجه شود که الگو تیممکن است متخصص امن ،نامناسب یمورد مثال مجوزها

مناسب اختصاص داده شده است گروه نا کیاستفاده شده است به  یحساب کاربر جادیا یکه برا

 .مطمئن شود یحساب کاربر یدر الگو یاز بازنگر دیبا نیبنابرا

 Criminal ییجنا

شود. در یم انجام یمحل ای یالتیا ،نقض قانون فدرال لیاست که به دل قاتیتحق ییجنا قاتیتحق

ا ت انجام شده قاتیقانون در تحق یکه اجرا مطمئن شود دیسازمان با کی ،قاتینوع تحق نیا
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 قاتیتحقمحاکمه است. قابل و  یبررس ،قابل اثبات یحاصل شود که جرم به درست نانیاطم

 شود.می یفریمنجر به محاکمه ک ییجنا

 Civil یمدن

 اطربخ گریسازمان د کیطرف به یک  ایسازمان  کیافتد که می اتفاق یوقت یمدن قاتیتحق

 یگریسازمان د بهباشد  مظنونسازمان  کیاگر  ،به عنوان مثالشود. مظنون یرنظامیاقدامات غ

 دهد،زمانی لیتشکدر این فیلد  یتواند دادخواست مدن، میرا نقض کرده است تیرا یکپ که

د. قابل ارائه هستن یدولتهای فقط توسط دادستان ،دهدمی رخ غیرقانونی تیرا یکپهای پرونده

 هندیحاصل کند و نما نانیشواهد اطم نیقوان هیکل یرویاز پ دیسازمان با ،یپرونده مدن کیدر 

 شود.می ریدرگ قاتیاز تحق یبه عنوان بخش یقانون

 Regulatory ینظارت

 ینقض نظارت یرا برا یسازمان ،ینهاد نظارت کیافتد که می اتفاق یزمان ینظارت قیتحق کی

 Securities and Exchange Commission بورس و اوراق بهادار ونیسیکم ،اخیراکند. می بررسی

(SEC) آنها انجام داده است. مهم  یو معاملات مالها را در مورد سازمان یادیز ینظارت قاتیتحق

ود شمی اطلاع داده ،یبه سازمان مورد بررس ،دهدمی ق را انجامیتحق یکه کدام نهاد نظارت ستین

از  نانیاطم یرا برا ییمل هاو دستورالعها استیس دیدر حال انجام است. سازمان با قاتیکه تحق

 رضدب یتواند منجر به اتهاماتمی یقاتیتحق نیچن تیانجام دهد. عدم رعا قاتیکامل تحق تیرعا

 شود. ریدرگ نلسازمان و هرگونه پرس نیا

  eDiscovery یکیاکتشاف الکترون

 ندیز فراا یاشاره دارد که به عنوان بخش یدولت قاتیتحق ایبه دادخواست  یکیاکتشاف الکترون

 رهیشامل اطلاعات ذخاکتشاف  نیسروکار دارد. ا یکیبا تبادل اطلاعات در قالب الکترون ،کشف

 ،اسناد ،لیمیاست و شامل ا Electronically stored information (ESI) یکیشده الکترون

وب  و یاجتماعهای رسانه ،یریو تصو یصوت یلهایفا ،یصوتپست  ،یبانک اطلاعات ،هایسخنران

 ابر (Meta Data)و یاصل یکه محتوا مطمئن شوند دیبا متخصصان امنیت. باشدها میتیسا

 یریدادخواست جلوگ بعد شواهد یدستکار ای یجاسوس یحفظ شده است تا از ادعا ESIهای داده

 برگزار شود. یبررس یبرا امن طیمح کیدر  دیبا ،مناسب ESI یشود. پس از جمع آور
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 Logging and Monitoring Activities نظارت و logهای تیفعال

 نظممکاربر به طور  یتهایکه فعال مطمئن شوند دیباها ادمین ،اتیعمل تیاز امن یعنوان بخش به

ز ا یریو جلوگ ییشناسا ،یو بررس یزیشامل ممهمچنین  ،دشومی شده و نظارت ستمیوارد س

 است.ها خروجینظارت مداوم و نظارت بر  ،هارخداد تیریو مد یتیاطلاعات امن ،نفوذ

 Audit and Review یو بررس ممیزی

بر  یممیزاست. ضبط و نظارت  رممکنیغها تیفعال یو بررسها تیبدون ثبت فعال ییپاسخگو

log دهدمی خاص را ارائههای تیکه انجام فعال یشخص ییرا در هنگام شناسا یتالیجیاثبات د ،ها، 

موارد لازم  زا یاریشود. در بسمی افراد بد انجام یافراد خوب و هم برا یهم برا که ،کندمی فراهم

ا به ر یزیچ یکس چه نکهینه ا ،کرده است میرا اشتباه تنظ یزیچ یاست مشخص شود چه کس

 یریپذ تیمسئول ،ییو شناسا یدسترس یبر اساس کدها ممیزی یرهایسرقت برده است. مس

ود شامل ش یدگیبه آنها رس دیبا ممیزیسوابق  یکه هنگام بررس یسؤالاتکند. می جادیرا ا یفرد

 است: ریز واردم

 یرشغل خود ضرو یرا که برا یفیوظا ایکنند می دایپ یکاربران به اطلاعات دسترس ایآ 

 دهند؟می انجام ستین

 شود؟می )مانند حذف( انجام یاشتباهات تکرار ایآ 

 دارند؟ای ژهیو ازاتیاز کاربران حق و امت یاریبس ایآ 

خود  توانندها میزیشرکت باشد. مم یتیامن استیمنعکس کننده س دیبا ممیزی زانیسطح و م

 تیخطر ذهن شهیهمها ممیزید. خود توسط شخص ثالث انجام شو ای را انجام دهند یزیممکار

های ستمیاز جمله س یمختلفهای توان در دستگاهمی راها logد. نکنمی یمعرف ندیرا به فرا

 زبانیمستقر در م IDS کی ،قتیکرد. در حق دیتولها چیروترها و سوئ ،سرورها ،IDS نفوذ صیتشخ

 کند.می استفاده زبانیعامل دستگاه م ستمیسهای logاز 

 مطرح ریسوالات ز ،همربوطهای log ای ممیزی یرهایمربوط به مسهای کنترل یابیهنگام ارز

 :شودمی

 از اقدامات کاربر است؟ یاثر ممیزی مسیر ایآ -

 شود؟می به شدت کنترل نیآنلاهای به گزارش یدسترس ایآ -
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که  یکنند و افرادمی را کنترل یکه عملکرد کنترل دسترس یتیکارمندان امن نیب ایآ -

 وجود دارد؟ فیوظا کیتفک ،دهندمی را انجام ممیزیدنباله 

log رهیو ذخ نگهداری ،سازمان تیامن سیاستشده در  فیتعر و بقای حفظ استیمطابق با سها 

 ینقش نظارت کیدر  ممیزی یشوند. وقت منیا یحذف و نابود ،از اصلاح یریجلوگ یبرا، تا شود

 .کندمی یبانیپشت یدر گروه فن تیامن صیتشخ از عملکرد ،کندمی تیفعال

 هیکارآگا یکنترل ادار ینوع ،ردیگمی صورت ممیزیهای log یرسم یکه بررس یهنگام

Detective Administrative روزانه  یجدا از اجرا عملکردی دیبا ممیزیهای داده بررسی .است

 باشد. ستمیس

 Intrusion Detection and Prevention یریشگیو پ نفوذ صیتشخ

های ستمیکه سوقتی  ،رمجازیاقدامات غ ای یدر هنگام دسترس IDSهشدار دهنده  یسازمانها

کنند می نظارت تینوع فعال اینبر  Intrusion prevention systems (IPSs) از نفوذ یریشگیپ

 IPSو  IDSهای کنند. از دستگاهمی فعالیت آنها اقدامات تیاز موفق یریجلوگ یدر واقع برا

از  که درست قبل یکیتراف یدر مورد الگوها یطلاعاتاستفاده کرد تا ا قاتیتوان در طول تحقمی

 IPSو  IDSهای دائماً دستگاه دیبا متخصصان امنیت. کردفراهم  ،دهدمی رخآمیز  تیموفق حمله

 یراتییکه تغ . از آنجاابندی نانیاطمآنها  تیاز فعال یریجلوگ ای حیصح ییکنند تا از شناسا میرا تنظ

 شوند. روزه پیکربندی و ب دیباها ستمیس نیا ،شودمی جادیانجام حملات ا وهیدر ش

 Security Information and Event Management یتیاطلاعات امن و رخداد تیریمد

(SIEM)  

SIEM تواندمی log کند یجمع آور یمطابقت با الزامات نظارت یرا برا ستمیاطلاعات سو، 

را انجام  روندو نظارت و  دادهرا ارائه  سکیر تیریمد ،کردهرا فراهم  یداخل یریپذ تیمسئول

کند و آن اطلاعات را می رهیمختلف ذخهای و دستگاهها ستمیاطلاعات خام را از س SIEMدهد. 

که مطمئن شوندکنند تا  همکاری دیبا متخصصان امنیتکند. می رهیداده واحد ذخ گاهیپا کیدر 

. از آنجا که شودحاصل  نانیسوابق اطم حیصح یخواهد شد و از بررس شیاقدامات مناسب پا

را ای ژهیو تمراقب دیباها سازمان ،هستند یتیزن متمرکز اطلاعات امنمخ SIEMهای ستمیس

 حاصل شود که مهاجمان نانیانجام دهند تا اطمها ستمیس نیا یبرا یکاف تیامن نیتأم یبرا

 دهند. رییتغ ای و کنندپیدا  یسوابق موجود دسترسبه توانند نمی
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 Continuous Monitoring نظارت مداوم

رنامه باشد. ب یسازمان مداوم از برنامه نظارت یجزئ دیو نظارت با ستمیورود به س تیهرگونه فعال

 اجرا یسازمان را برآورده سازد و به درست یازهایشود که ن یطراحای به گونه دینظارت مداوم با

 کیمهم سازمان محافظت شود. سازمانها ممکن است بخواهند به عنوان های رساختیشود تا از ز

مداوم را  نظارت ،مستقر شده اند یکه توسط ارائه دهندگان خدمات ابر CMaaSیا  سیسرو

 جستجو کنند.

 Egress Monitoringخروج  نظارت بر

 شبکه به کیاطلاعات را از  یخروج انیسازمان جر کیافتد که می اتفاق یزمانخروج نظارت بر 

که  ییها روالیبا استفاده از فا یشکل نظارت بر خروج رایجترینکند. می نظارت گریشبکه د

 دهند.می را انجام خارجی کینظارت و کنترل تراف

سهوا  ای یحساس به صورت عمدهای دهد که دادهمی رخ یهنگام Data leakageها نشت داده

 Data Lossیا از دست دادن داده  یریشگی. نرم افزار پشودفاش  رمجازیپرسنل غ برای

Prevention (DLP) یاز اقدامات یکار را با حفظ آگاه نیدارد. اها از نشت داده یریجلوگدر  یسع 

 ،دهد. به عنوان مثالمی انجام ،داد جامتوان اننمی است و ریسند امکان پذ کیکه با توجه به 

ممکن است ارسال سند  نیشرکت باشد. همچن کارسند فقط در دفتر کیممکن است اجازه چاپ 

های داده ییشناسا یبرا یو خروج یورود یلترهایاز ف DLP. نرم افزار نباشدمجاز  لیمیا قیاز طر

 ینشت نیبروز چن زتواند امی کند ومی ستفادههستند،ا خارج شدن از سازماندر حال که حساس 

 کند. یریجلوگ هایی

محصول باشد که فقط در دسترس گروه فروش های ممکن است انتشار برنامه گرید یویسنار

 :ندک میآن سند تنظ یبرا را ریمانند موارد ز یاستیتواند سمی یتیمتخصص امن کیباشد. 

 .ارسال شود یتواند به کسنمی گروه فروش یاز اعضا ریامر به غ نیا -

 .باشدنمی قابل چاپ -

 .باشدنمی کردن یقابل کپ -

 :باشدمی پیاده سازیقابل  DLP دو مکان وجود دارد که

o شبکه DLP : شبکه را کیتراف و ،طیمح یکیشبکه در نزد یخروجنصب شده در نقاط 

 .کندمی لیو تحل هیتجز
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o  نقاط پایانیDLP: ییکاربر نها یکارهای ستگاهیدر ا End-User موجود در  یسرورها ای

 .شودمی سازمان اجرا

 :کرداستفاده  تیحساس نییتع یبرا غیردقیقو  قیتوان از هر دو روش دق یم

 قیدقهای روش Precise Methods: باً یشامل ثبت محتوا هستند و تقرها روش نیا 

 .کنندمی صفررا  مثبت کاذبحادثه 

 قیدق غیر یروشها Imprecise Methods: یدیتوانند شامل کلمات کلمی روشها نیا، 

 ،Metadata tags فوق دادههای برچسب ،گسترده رایجعبارات  ،رایجعبارات  ،واژگان

 .باشند یآمار تجزیه و تحلیلو  ویبیض تجزیه و تحلیل

کرده  دایحساس را پهای تواند نشت دادهمی آن است کهدقت  زانیدر م DLP ستمیس کی ارزش

 کند. یریو از آن جلوگ

 دیتوجه داشته باش

از  یاوقات بخش یبعض atermarkingW یتالیجید یگذارهیساو  Steganography یپنهان ساز

 .هستند خروجینظارت بر 

 Resource Provisioning منابع نیتأم

مورد  ییسازمان فقط دارا کیکند که می نیاست که تضم تیامن اتیدر عمل یمنابع روند نیتأم

 یکند. برا یرویمنابع سازمان پ اتیاز چرخه ح دیمنابع با نیکند. تأممی خود را مستقر ازین

را حفظ کرده و از  ییدارا قیدق یموجود دیسازمان با کی ،چرخه عمر منابع حیصح تیریمد

استفاده کند.  Configuration Management Processe یکربندیپ تیریمد مناسب یندهایفرآ

ای هییدارا ،یمجازهای ییدارا ،یکیزیفهای ییآن نقش دارند عبارتند از دارا هیکه در ته یمنابع

 .اپلیکیشن هاو  یابر

 Asset Inventory ییدارا فهرست موجودی

 تالیجیو اطلاعات د یکیزیفهای سازمان از جمله دستگاه کی یبا ارزش برا یکالاهر  ،ییدارا

وز ره ب یموجود نکهیا ایوجود نداشته باشد  یموجودفهرست  ای یاعداد ستمیس چیاگر هاست. 

 دیبا زاتیتجه هیکلاست.  رممکنیاستقرار نادرست غ ای ییسرقت دارا در زمان صیتشخ ،نباشد

کاملاً  دیبا یی. هر داراباشدحفظ و به روز  دیاطلاعات مربوط به هر دستگاه با هیو کل ندشو فهرست

 ستمینسخه س ،Firmware سفت ابزارنسخه  ،شماره مدل ،الیاز جمله شماره سر ،مستند باشد
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و هم به  یکیاطلاعات را هم به صورت الکترون نیا دی. سازمان بارهیپرسنل مسئول و غ ،عامل

 هایییزمان استقرار دارا نییدر تع یموجود فهرست نیا حفظحفظ کند.  کاغذی یصورت کپ

 کند.می کمک ،از آنجا استفاده شود دیبا کهکه در حال حاضر مستقر هستند  ییهاییدارا ای دیجد

 Network Addressترجمه آدرس شبکه های دستگاه ،ها روالیمانند فا ،یتیامنهای دستگاه

Translation (NAT)  وIDS و هاIPS امر  نیا رایز ،توجه را به خود جلب کنند نیشتریب دیباها

توانند به می یکه به راحت ییدستگاه ها ،نیشود. فراتر از امی مربوط یو منطق فیزیکی تیبه امن

 ،ستین یعمل این کار قفل شوند. اگر دیبا ،هوشمندهای تبلت و تلفن ،مانند لپ تاپ ،سرقت بروند

 به متصل ارد قفلکابل ثابت )مثلاً استفاده از  اءیاش یرا روها نوع دستگاه نیا کردن قفل نیبنابرا

 .گرفتدر نظر را باید لپ تاپ(

 نازبین رفتتواند به کاهش می کوچکهای دستگاه یابیرد ،موجود است یفناور نیکه ا یهنگام

اکنون شامل نرم افزار هوشمند های از تلفن یاریآنها کمک کند. بسهای هر دو دستگاه و داده

 یابیرفتن با استفاده از رد نیاز ب ایرا بعد از سرقت  دستگاهدهد می امکان ماهستند که به  یابیرد

 . کنیم دایپ GPS ای یبرج سلول

ابل قهای دستگاه ریهوشمند و ساهای از تلفن یاریموجود در بس دیمفهای یژگیاز و گرید یکی

اه را به دستگ یگنالیدهد تا سمی امر به کاربر اجازه نیپاک کردن از راه دور است. ا یژگیو ،حمل

طور  هموجود در دستگاه را پاک کند. بهای دهد دادهمی دستور یشده ارسال کند و به و دهیدزد

همراه  زین ییقفل شدن از راه دور در هنگام جابجا تیبه طور معمول با قابلها دستگاه نیا ،مشابه

 هستند.

 ج اطلاعاتاز خرو یریتواند به جلوگمی رسانه قابل حمل یاستفاده از دستگاهها قیکنترل دق

و هارد اکسترنال  یفلش ممور ،ید یو ید ،ید یشامل س، که حساس از شبکه کمک کند

 اما استفاده از ،اعمال شودها دستگاه نیدر مورد استفاده از ا دیبا یکتب نیاست. اگرچه قوان

. تامکانپذیر اس زینها نوع رسانه نیدر اها کردن داده یاز کپ یریجلوگ یبرا یتیامن یهاسیاست

امکان  زیشوند ن یرمزگذارها که داده یتا زمان وهاینوع درا نیدر اها کردن داده یمجاز بودن کپ

 .کنید مستقررا آنها  دیبا ،عامل شبکه ارائه شده است ستمیتوسط س وظایف نیاست. اگر ا ریپذ

 لهمداخوجود داشته باشد.  یهر دستگاه یو دستکار یامکان دسترس دینبا رمجازیافراد غ یبرا

 دیبا کپارچگیی دییتأهای دستگاه است. برنامه کی یکربندیپ رییتغ ایرساندن  بیآس ،فرض شیپ

خطاها و  ،داده ها یاز دستکار یتا به دنبال شواهد ردیمورد استفاده قرار گها نرم افزارتوسط 

 .باشندها حذف
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از قرار گرفتن در  یریتواند در جلوگها میشده در دستگاه رهیحساس ذخهای داده یرمزگذار

نامناسب دستگاه به شما کمک  یدسترس جلوگیری از ایسرقت  رخداداطلاعات در سرقت معرض 

 کند.

 Configuration Management یکربندیپ تیریمد

به طور خاص خود را به  یکربندیپ تیریمد ،است رییتغ تیریاز مدای مجموعه ریز نیا اگرچه

 نیرخ دهد که چند یتواند هنگاممی کند کهمی متمرکزو ایجاد نظم آوردن از هرج و مرج  رونیب

 الیت درفعداشته باشند که باعث  ییو دستگاه هاها انهیبه را یادار یدسترس نیمهندس و تکنس

 "رییغت تیریمد یندهایفرآ"را دارد که تحت عنوان  یروند اساس همان ندیفرآ نیا شوند.می شبکه

له( در موارد بلافاص یمتضاد )و در بعض راتییتغ ریاما با توجه به تأث ،مورد بحث قرار گرفته است

 جا به وجود آورد. نیدر ا زیرا ن یشتریب تیتواند اهم، میشبکه کی

 :عبارتند از یکربندیپ تیریمد فیوظا

 رییتغ فرایند تیگزارش وضع. 

 شودمستند  یکربندیهر مورد پ یکیزیو ف یعملکردهای یژگیو. 

 ضبط اطلاعات و کنترل نسخه انجام. 

 ابخانه از کت یکربندیموارد پهای و نسخه شدهکنترل  یکربندیپی هاآیتمدر  راتییتغ

 .شودنرم افزار صادر 

 دیتوجه داشته باش

منطقه کنترل  کی ibraryLSoftware ای نرم افزار کتابخانه کی ،یکربندیپ تیریمد نهیزم در

مورد  کیشده است.  دییروش تا کیکاربران محدود به استفاده از  یشده است که فقط برا

 مستیاز س ییمجموعه منحصر به فرد قابل شناسا ریز کی Configuration Item (CI) یکربندیپ

مستقل  یکربندیروش کنترل پ کیتحت  دیااست که ب یبخش نیاست که نشان دهنده کوچکتر

 یندکربیپ ییرا شناسا ندیفرا نیا ،شودمی شکسته یفردهای CIبه  اتیعمل کیکه  ی. هنگامشود

Configuration Identification نامند.می 

 :عبارتند از راتیینوع تغ نیاز ا یینمونه ها

 عامل ستمیس یکربندیپ 

 نرم افزار یکربندیپ 

 سخت افزار یکربندیپ 
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در  راتییکه تغ کندمی نیتضم یکربندیپ تیریمدهای سهم کنترل نیبزرگتر ،CISSP دگاهیاز د

 یتندسازرا مس راتییتمام تغ دیبا ،لیدل نیشوند. به همنمی تیباعث کاهش ناخواسته امن ستمیس

ا مرتبا و به طور مداوم به روز شوند ت دیبا ،یکیزیو ف یاز نظر منطق ،شبکه ینمودارها هیکرد و کل

 نکهیا دیینشان دهند. تأ دقیقا ،بود شیرا اکنون و نه آنطور که دو سال پ یکربندیهر پ تیوضع

 مداوم باشد. فرایند کی دیشوند بامی دنبال یکربندیپ تیریمدهای یتمام خط مش

صفحه  فیاست. وظا دیمف یکربندیکنترل پ (Board)صفحه  کی لیتشک ،موارد یاریدر بس

 :باشد ریتواند شامل موارد زمی یکربندیکنترل پ

 است. سازی شده ح پیادهیصحتغییرات، و  یمستندساز ،شیآزما ،دییتأکه این از نانیاطم -

 بحث شود. جلسه یکربندیپ تیوضع یحسابدارهای در مورد گزارشای بطور دوره -

 خطر را به ستمیس دییتأصحت و درستی  ،راتییتغ جادیاز ا نانیاطمو تیحفظ مسئول -

 اندازد.نمی

 :عبارتند از یکربندیپ تیریمدهای مؤلفه ،به طور خلاصه

 یکربندیکنترل پ -

 یحسابدار تیوضع یکربندیپ -

 ی ممیزیکربندیپ -

 Physical Assets یکیزیفهای ییدارا

های و دستگاه سیارهای دستگاه ،لپ تاپ ها ،یزیرومهای انهیرا ،شامل سرورها یکیزیفهای ییدارا

 یسازمان ازیبراساس ن دیبا فیزیکیهای ییشبکه است که در شرکت مستقر هستند. دارا

را  میس یب ینقطه دسترس کیسازمان  دیفرض کن ،بروند. به عنوان مثال نیو از ب شدهمستقر

حاصل  اننیاطم دیمنابع مناسب با نیکند. تأممی شخص ثالث مستقر ممیزاستفاده توسط  یبرا

نقطه  ،به شبکه نداشته باشد یبه دسترس یازین گریشخص ثالث د ممیزکه  یکند که هنگام

 ،حیحص یکربندیپ تیریو مد یموجودفهرست  تیری. بدون مدحذف شود وی میس یب یدسترس

 یب انجام حمله به شبکه یاز نقاط برا یدر برخ شدهمستقر  میس یب ینقطه دسترساست  نممک

 .باشدقابل استفاده  میس
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 Virtual Assets یمجازهای ییدارا

 ،Software-Defined Networks یشده نرم افزار فیتعرهای شامل شبکه یمجازهای ییدارا

 ستمی، سVirtual Storage-area Networks (VSANs)یمجاز یساز رهیمنطقه ذخهای شبکه

 یمجاز یو روترها Virtual Machines (VMs)ی مجازهای نیمهمان مستقر در ماشهای عامل

 تیریاز مد یبه عنوان بخش دیبا یمجازهای ییدارا رداستقرار و  ،یکیزیفهای ییاست. مانند دارا

توانند ، مییکیزیفهای ییمانند دارا قاًیدق ،یمجازهای ییدارا رایکاملاً کنترل شود ز یکربندیپ

 R2 1091سرور  ندوزیکه در و 90 ندوزیو یمجاز نیماش کی ،. به عنوان مثالفتندیبه خطر ب

 یمجاز نیکه از ماش یحفظ شود. تا زمان ،باشدمی به آن ازیکه ن یفقط تا زمان دیمستقر است با

و ها پچ ،مناسبهای یروزرسانحاصل شود که ب نانیمهم است که اطم ،شودمی استفاده

که  یآن مستقر شده اند. هنگام یرو یکربندیپ تیریاز مد یبه عنوان بخش یتیامنهای کنترل

 شود. حذف دیبا یمجاز نیماش ،ندارند یدسترس یمجاز نیبه ماش گریکاربران د

 رهیدستگاه ذخ نیاز چند یکیزیف یساز رهیافتد که ذخمی اتفاق یهنگام یمجاز یساز رهیذخ

 Block یساز یمجاز بلوک. منفرد ساخته شود یمجاز یساز رهیذخ یفضا کیشبکه در 

Virtualization لیفا یساز یکند. مجازمی تفکیک یکیزیف رهیرا از ذخ یمنطق رهیذخ File 

Virtualization، یکیزیف رهیذخ حلو م فایلدر سطح  یقابل دسترسهای داده نیب یوابستگ 

به  ازین Host-Based Virtual Storage زبانیبر م یمبتن یبرد. حافظه مجازمی نیرا از بها فایل

 Storage یساز رهیبر دستگاه ذخ یمبتن یمجاز یهاست دارد. فضا ینرم افزار بر رو یاجرا

Device–Based Virtual Storage گریکند و به دمی کار یساز رهیکنترلر ذخ کی یرو 

 شوند.  متصلدهد تا می اجازه سازی رهیذخ یکنترلرها

 یمبتن یاز دستگاهها Network-Based Virtual Storage بر شبکه یمبتن یمجاز یساز رهیذخ

 .کندمی استفاده یساز رهیراه حل ذخ کی جادیا یبرا کانال فیبر نوری ای iSCSIبر شبکه مانند 

 Cloud Assets یابرهای ییدارا

خدمات  ریو سا یساز رهیذخهای شبکه ،یمجازهای نیماش ،یشامل خدمات ابر یابرهای ییدارا

شوند. می منعقد Cloud Service Provider یارائه دهنده خدمات ابر قیاست که از طر یابر

و  هیبا دقت ته دیو با باشندمی Billed Basedصورتحساب  مبتنی برمعمولاً  یابرهای ییدارا

 تیری. مدشود یریجلوگ ،به سازمان ندارند یازیکه ن یخدمات مبالغنظارت شوند تا از پرداخت 
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نظارت مناسب استفاده شده تا فقط های استیکه از س داشته باشد نانیاطم دیبا یکربندیپ

 شوند.می هستند مستقر ازیکه مورد ن یمنابع

 Applications )اپلیکیشن ها(یکاربردهای برنامه

ب وهای سیسرو ،شوندمی نصب یاست که به صورت محل یتجارهای شامل برنامهها اپلیکیشن

 Such as سیسرو کیمانند نرم افزار به عنوان  یابر یکاربردهای برنامه سیو هرگونه سرو

Software as a Service (SaaS) .های برنامه هیکل یبرا دیبا لیسانس یتعداد مناسب مجوزها

. کند یخود را بررس مجوز لیسانس یازهاینای به طور دوره دیسازمان با کیحفظ شود.  یتجار

شود  ینتضماستفاده شود تا  یکربندیپ تیریاز مد دیبا ،یاز خدمات نرم افزار یاستقرار ابر یبرا

 کنند.می دایپ یدسترس ،نرم افزار دارند به یمعتبر یازهایکه ن یکه فقط پرسنل

 Security Operations Concepts یتیامن اتیعمل میمفاه

 یتیامن اتیعمل هیتوانند کلمی که دیهست یو اصولها استیشاهد مراجعه به س ،کتاب نیطول ا در

ه آنها که قبلاً ب میکنمی یرا به طور کامل تر بررس میمفاه یبرخ ،بخش نیکنند. در ا ییرا راهنما

 .دکر خواهیم یرفرا مع یتیامن اتیمربوط به حفظ عمل دیاز موضوعات جد یپرداخته شده و برخ

 Need to Know/Least Privilege ازیبه دانستن / حداقل امت ازین

 لحداقمفهوم  شهیهم ،اتیانجام عمل یبه منابع و اختصاص حقوق برا یرابطه با اجازه دسترس در

 یعنبدان م ،به منابع یدسترس نهی. در زمشودمی بکار برده( معروف به نیاز به دانستن) ازیامت

منابع  براساسفقط  انکاربر یداشته باشد. دسترس یدسترس دیفرض نبا شیاست که به طور پ

 سرپرست کیتوسط  یدسترسبه  ازین دییبعد از تأ و باشد کارشانانجام  یبرا ازیمورد ن

(Supervisor) یدست یاجرا به صورت Manual باشدمی. 

 یمبتن یو کنترل دسترس Discretionary Access Control (DAC) یاریاخت یکنترل دسترس

ر کارب ازیبر ن یمبتنهای ستمیاز س یینمونه ها Role-Based Access Control (RBAC) بر نقش

 شغل کاربر است و به هر ییمستلزم شناسا ،ازیاز حداقل امت نانیاطم یبه دانستن هستند. برا

در ها View پیاده سازی گرید الشود. مثمی اعطاش یکارها یلازم برا ازیامت زانیم حداقلکاربر 

انجام  یلازم برا ستمیاست که اپراتور از س نیبه دانستن مستلزم ا ازیداده است. ن گاهیپا کی

 داشته باشد.را  یحداقل آگاه اش فهیوظ



 

 (Security Operations) یتامن یات: عمل4فصل  444

 Managing Accounts, Groups, and Rolesها و نقشها گروه ،حساب ها تیریمد

د تا کننمی یساز ادهیکاربر و گروه را پهای و نقشها حساب ،اپلیکیشن هاو ها انهیرا ،ها دستگاه

. ندکمی جادیا یبه دسترس ازیهر کاربر ن یبرا یکاربر یرد کنند. حسابها ایرا مجاز  یدسترس

به  یربرکاهای شوند. حسابمی منابع استفاده یمجوزها یکربندیپ یبرا یگروه یحسابها

 نی. همچنشوند تا مجوزهای اعطاء شده آن گروه را به ارث ببرندمی اضافهگروه مناسب  یحسابها

 فادهاست هایشناپلیک اغلب توسطها . نقشداداختصاص ها را به نقش یکاربرهای توان حسابمی

 .شوندمی

 را درک کنند: ریزهای حساب دیبا متخصصان امنیت

  شهیر ی یاداخل ادمینحساب Root or built-in administrator account: 
 نیبا هم یگریحساب د نکهیهستند. بهتر است بعد از ا ستمیس یحسابها نیقدرتمندتر

به ها نام نیا شتریب رایز شود رفعالیغ قبلی یحساب کاربراینگونه  ،شد جادیا ازاتیامت

به  میتصمتوانند توسط مهاجمان استفاده شوند. اگر می اند وشناخته شده یخوب

 رییکنند نام حساب را تغمی شنهادیپ فروشندگان شتریب ،هستها حساب نیا نگهداری

فقط هنگام انجام  ادمین ای شهیر ی. حسابهاداده شودبه آن ای دهیچیو رمز عبور پ داده

 د.نوش ممیزیحسابها  نیا دیبا شهیو هم رندیمورد استفاده قرار گ دیبا مدیریتی فیوظا

 حساب خدمات Service account: و ها سیسرو یاجرا یحسابها برا نیاز ا

 یدسترس توانندمی متخصصان امنیت ،نیشود. بنابرامی استفاده ستمیسهای اپلیکیشن

فرض  شیپ یکاربرهای حساب شهیرا محدود کنند. هم ستمیبه س خدماتحساب 

طور ب ابهاحس نیا یهاکه گذرواژه مطمئن شوید. مورد تحقیق قرار گیرندرا  شده استفاده

 .دنشو ممیزی شهیهم دیحسابها با نی. استفاده از اکنندمی رییمنظم تغ

 عادی  ادمین یحسابهاRegular administrator accounts: فقط  نیادم یحسابها نیا

حساب  کی یشوند. هر کاربر که دارامی و اختصاص داده جادیفرد مجزا ا کی یبرا

 یعادو روزمره  یانجام کارها یبرا این نوع حساباز  دیبا زین باشدمی نیادم یکاربر

فاده مورد است دیاب نیادمدر سطح  فیفقط هنگام انجام وظا نیادم یداشته باشد. حسابها

 د.نشو ممیزیحسابها  نیا دیبا شهیو هم رندیقرار گ

 قدرتمند یکاربر یحسابها Power user accounts: یحسابها نسبت به حسابها نیا 

بطور منظم  دیحسابها با نیهستند. ا یشتریب یو مجوزها ازاتیامت یکاربر دارا یعاد
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ح سط یکه مجوزها یحاصل شود که فقط کاربران نانیتا اطم رندیقرار گ یمورد بررس

 ییمدرن تواناهای عامل ستمیحسابها هستند. اکثر س نیا یدارا ،دارند اجیاحت یبالاتر

 نوع حساب را به طور کامل حذف نیا یحت ایکنند می را محدود مندکاربران قدرت

 .کنندمی

 عادی کاربر یحسابها Regular user accounts: نیاست که کاربر در ح ییحسابها 

کاملاً از اصل حداقل  دیحسابها با نیکند. امی روزمره خود از آنها استفاده یعاد فیوظا

 کنند. یرویپ ازاتیامت

 Separation of Duties فیوظا کیتفک

شود می میکاربر تقس نیچند نیحساس ب اتیکند که عملمی ینیب شیپ فیوظا کیتفک مفهوم

 کیبرخوردار نباشد. تفک ییبه تنها را اتیعمل نیبه ا یکس حق استفاده و حق دسترس چیتا ه

را به  مستیس کیتوانند نمی از افراد کی چیه نکهیاز ا نانیاز تقلب با اطم یریدر جلوگ فیوظا

 Preventive رانهیشگیپ ادمینکنترل  کی تفکیک وظایفارزشمند است.  اریبس اندازندیخطر ب

ontrolCdministrative A درخواست تواند می شخص کیشود. به عنوان نمونه می محسوب

 Dual به کنترل دوگانه یامر گاه نی. اشود مجاز به پرداخت یگریرا شروع کند و د پرداخت

control معروف است زین. 

 Job Rotation شغلچرخش 

 یبرا تیموقع کی در فیانجام وظا یکاربر برا نیچرخش شغل به آموزش چند ،یتیاز منظر امن

 است گونهنیا آن دهیاز کارمندان اشاره دارد. ا کیتوسط هر  یاز کلاهبردار یریکمک به جلوگ

 یتهایفعال نکهیاحتمال ا ،تیموقع نیا یقانون ینفر با کارکردها نیکه با آشنا کردن چند

مورد  یاجبار لاتیاغلب در تعط و شودمی شتریب ،ک از افراد مشاهده شودیتوسط هر  رمعمولیغ

 یگریو به د کرده لیخود را تعط کارکاربران موظف هستند  هیکه در آن کل ،ردیگمی استفاده قرار

فراتر از  .باشدمی رمعمولیغ تیکشف فعال یبرا یکه فرصت ،پر کندشان را تیدهند موقعمی اجازه

 است: ریشامل موارد ز دیگر یایمزا ،چرخش شغل تیامنهای جنبه

 یاضطرار طیدر صورت بروز شرا یریگ بانیپشت آموزش -

 یمحافظت در برابر کلاهبردار -

 آموزش متقابل کارمندان -
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 .هستند مدیریتیهای همه کنترل یاجبار لاتیو تعط فیوظا کیتفک ،فیوظا چرخش -

 Sensitive Information Procedures حساس اطلاعاتهای هیرو

 یحساس براهای به داده رمجازیغ یاز دسترس یریو استفاده از آن در جلوگ یدسترس کنترل

 اریبه اطلاعات حساس بس منا یابیدست ،رو نیبرخوردار است. از ا ویژه تیسازمان از اهم تیامن

 نیمهم است که ا اریاما بس ،بیندیشیماطلاعات شرکت  دیدکه از  میدار لیگرچه تمامهم است. 

 یمحافظت کند. نشت اطلاعات شخص زیو کارمندان خود ن انیمشتر یشرکت از اطلاعات خصوص

 ییقضا یو دعاو مهیشرکت و احتمالاً جر یبرا یباعث شرمسار حداقل انیکاربران و مشتر

 شود.می

 نیمهم ا ،است یشخصهای داده ایشرکت های محافظت از داده ،هدف ایکه آ نیصرف نظر از ا

 به یدسترس ی. هنگام بررسشود در هر دو مجموعه داده اعمال یاست که اصول کنترل دسترس

 :پاسخ داده شود ریبه سؤالات ز دیبا ،یکنترل دسترسهای سیاستو ها هیرو

 ؟قرار داردکاربر  اریدر اخت ستیلازم ن وظیفه کاربر یکه برا ییداده ها ایآ -

 دارند؟ یحساس دسترسهای از کاربران به داده یاریبس ایآ -

 Record Retention حفظ رکورد

 تا قبل از تحقق را داردامکان  این و ،ستین ریامکان پذ یزیمناسب بدون مم یکنترل دسترس

 اوقات یمسئله گاه نی. از آنجا که اکردکرده و مشکلات را کشف  یابیرا ردها تیفعال ،کامل

ظارت نها تیفعال نیفقط بر حساس تر ،شود یفراوانهای داده لیتحل تجزیه و تواند منجر بهمی

ه بها از موارد شرکت یاریدر بس ،نیکند. علاوه بر امی یسوابق را حفظ و بررس یامداشته و تم

 خاص را حفظ کنند.های مقررات مکلفند سوابق داده ایموجب قانون 

. در دنکنداده را فراهم  ینگهدار حفظ وهای نهیگز یکربندیامکان پ ممیزیهای ستمیس شتریب

به  logکنند که می logدر یمیسوابق قد یشروع به نوشتن رو ،فرض شیپ اتیموارد عمل یبرخ

پر  یتیامن log کی یوقت ،حساس اریدر موارد بس شودمی هیتوص یحت. طور کامل پر شده است

 .کندقطع  را یسرور دسترس ،کردتوان ثبت نمی را یگرید دادیرو چیو ه شده
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 Monitor Special Privileges ژهیو ازاتینظارت بر امت

طلاعات ا یفناور یبانیکه در بخش پشت یافراد ایسرپرستان  ژهیبه و ،از کاربران یناچار برخ به

به  .ستندیکاربران از آن برخوردار ن ریدارند که سا اجیاحتای ژهیو ازاتیبه حقوق و امت ،هستند

 ،کنندمی کار desk Help در که یاز کاربرانای باشد که مجموعه ازیممکن است ن ،عنوان مثال

نوع حقوق  نیباشند. ا یدر حساب کاربر یراتییتغ جادیا ایها مجدد گذرواژه میقادر به تنظ

 را با خود به همراه دارد. یریپذ تیمسئول و یاخلاقاعمال حقوق  ،تیمسئول

 ،میانتظار را از همه کاربران داشته باش نیا میتوانمی که میکامل فرض کن یایدن کیاگرچه در 

ظارت ن دیکه با یاز موارد یکی ،نی. بنابراستیدرست ن شهیکه هم میدانمی یواقع یایاما در دن

های داده زانینظارت انجام شده و م زانیبه م دیاست. اگرچه ما با ازاتیامت نیشود استفاده از ا

اگر  یحت ،شود یقربان دینبا ژهیو ازاتیضبط اعمال امت ،مینظارت توجه داشته باش نیحاصل از ا

 دادهاخر یجمع آور ستمیس یو پاک ساز log فایلبه عنوان ها منظم داده رهیذخ یبه معنا نیا

 باشد. 

 Information Life Cycle اطلاعات چرخه عمر

 ،جادیکه شامل ا ،اطلاعات را درک کنند چرخه عمر دیبا متخصصان امنیت ،یتیامن اتیعمل در

 یطبقه بند دیبا اطلاعات یاطلاعات است. پس از جمع آور دسترسیو  ینگهدار ،استفاده ،عیتوز

 شند.داشته با یتوانند به اطلاعات دسترسمی حاصل شود که فقط پرسنل مجاز نانیشود تا اطم

 Service-Level Agreements سطح خدماتهای نامهتوافق

در مورد  ییتوافق نامه ها Service-Level Agreements (SLAs)سطح خدمات های نامهتوافق

من ارائه مشخص ض یبازه زمان کیبه مشکلات در  ییپاسخگو یبرا یبانیپشت ستمیس ییتوانا

خارج از شرکت ارائه دهنده  ای یداخلهای بخش نیتوانند بمی آنهاسطح خدمات توافق شده است.

مقدار  ،شودمی یدگیرس یکه در آن به مشکلات مختلف یسرعت دخدمات باشند. با توافق در مور

ه منابع ب یاز حفظ دسترس تیشود که در نهامی پاسخ به مشکلات ارائه یبراای شده ینیب شیپ

 کند.می یبانیپشت

SLA مورد انتظار باشد که  یارهایخدمات و مع زانیدر مورد خدمات ارائه شده و م یحیتوض دیبا

را  SLA نیاز طرف کیهر  یتهایو مسئول فیوظا نیداشته باشد. همچنتواند انتظار می یمشتر
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سرعت  شیمراحل افزا ،سطح خدمات ،استثنائات ،مشخصات خدمات ستیل نیشود. امی شامل

باشد.  SLAاز نقض  یناش انیدر مورد پرداخت به مشتر دیبا شرط نیدهد. امی را نشان نهیو هز

 دیبا کهکه  ییارهای. معستندیطبق قانون قابل انتقال ن ،قابل انتقال هستندها SLAکه  زمانی

و  یفن تیفیک ،نرخ نقص ،سطح خدمات ،سیشوند شامل در دسترس بودن سرو یریاندازه گ

 یازهایشود که ن تضمینتا  رندیقرار گ یمورد بررسای بطور دوره دیباها SLAباشد. می تیامن

و  یریاندازه گ یابزارها ،ارهایمع دیبا ،بعلاوه .اندنکرده  رییتغ یبار کار ای یفن طیمح ،یشغل

 .اند افتهیبهبود  ایآ که نندیتا بب رندیقرار گ یمورد بررس ندهایفرآ

 Resource Protection حفاظت از منابع

ها انهی( مانند راTangible )ملموس میو لمس کن مینیبب میتوانمی که ییدارا شامل یمنابع سازمان

( مانند Intangible لموس)نام میو لمس کن مینیآنها را بب میتواننمی که ییها ییو چاپگرها و دارا

از فساد  یریجلوگ ،خاطراز منابع به  تیو پردازش ها. اگرچه به طور معمول حما یاسرار تجار

هوم مف نیا ،شودمی استفاده یکیزیرساندن به منابع ف بیاز آس یریو جلوگ تالیجید نابعم

ز ا تیدر مورد هر دو جنبه حما ،بخش نی. در اباشدمی نیزمنابع  دسترسیشامل حفظ  نیهمچن

 .میکنمی منابع بحث

 Protecting Tangible and Intangible ملموس و نا ملموسهای ییمحافظت از دارا

Assets 

 هایشرکت موارد نا ملموس مانند دستور العمل کیهای ییدارا نیموارد از با ارزش تر یبعض در

 آن فیزیکیهای ییارزش شرکت از دارا ،گریاست. در موارد د یو اسرار تجارها فرمول ،یمخف

. همه منابع در نظر دیآمی بدست شرکت افراد یو استعدادها زاتیتجه ،تاسیساتمانند  شرکت

از  یبرخ ،بخش نیاز منابع درج شوند. در ا تیبرنامه جامع حما کیدر  دیاگرفته شده و ب

 قرار گرفته است. ینوع منابع مختلف مورد بررس نیمورد ا خاص درهای دغدغه

 Facilitiesتاسیسات 

کند می تیاست که در آن فعال یساختمان ،سازمان دارد کیملموس که  ییدارا نیمعمولاً بزرگتر

 دیتأک و ،شودمی مطرحفصل  نیبعداً در ا که فیزیکی تی. امنشدبامی اطراف آنهای نیو زم
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از  یباشد. برخ ساتیخود تأس یتیامنهای شامل کنترل دیبای ریپذ بیآس تستکند که می

 عبارتند از: تاسیساتدر ارتباط با  یریپذ بیتست آسهای نمونه

زنگ هشدار  ،از حد شیشوند و در صورت باز بودن بمی درها به صورت خودکار بسته ایآ -

 د؟یآمی به صدا در

 یکش میسهای سرور و کمدهای از مناطق حساس مانند اتاق حفاظتهای سمیمکان ایآ -

 هستند؟ یاتیو عمل یکاف

 کند؟می مهار آتش کار ستمیس ایآ -

 خرد شده اند؟ سطل زباله،در  انداختناسناد حساس بر خلاف  ایآ -

 ،تایاز عدم قطع عمل نانیاطم یبرا ازیمورد ن یاصل یستمهایس ،یفراتر از مشکلات دسترس

آب و های ستمیس ،از جمله کنترل دما و رطوبت HVAC، مهار آتشآتش / شناسایی عبارتند از: 

 نفوذ. صیو تشخ یارتباط زاتیتجه ،یبرق بانیبرق / پشت ،فاضلاب

 Hardware سخت افزار

است که  یتمام سخت افزار ،از آن محافظت شود دیملموس تر که باهای ییاز دارا گرید یکی

بران است که کار یینترهایو پرها انهیشامل رانه تنها ها دارایی نیشود شبکه کار کند. امی باعث

 لیساو وها چیسوئ ،مانند روترها زیرساختیهای در تماس هستند بلکه دستگاه ماً یبا آنها مستق

 . شوندنمی مشاهده که هرگز هستند کابردی روالیفا

 به یمحافظت از دسترس یشوند. برامی معمولاً از راه دور ادارهها دستگاه نیا ،یتیریاز نظر مد

 نیشبکه به ا قیکه از طر یو دستوراتها محافظت از داده نیو همچن یتیریمدهای یژگیو نیا

 لمخاص شاهای از دستورالعمل ی. برخردیصورت گای ژهیتوجه و دیبا ،شودمی منتقلها دستگاه

 :است ریموارد ز

o دیده رییتغها فرض سرور را در دستگاه شیپهای گذرواژه هیکل. 

o دیدارند را محدود کنها دستگاه نیاز راه دور به ا یکه دسترس یتعداد کاربران. 

o یبه جا Telnet ( از می ارسال واضحکه دستورات را با متن )ابزار خط فرمان  کیکند

 .دیاستفاده کن Secure Shell (SSH) شده مانند یرمزگذار

o دیکن تیریمد یمهم را به صورت محلهای ستمیس. 

o دیرا محدود کنها دستگاه نیبه ا یکیزیف یدسترس. 
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 Software نرم افزار

ه ک هستندای دستههای فایل ایها پتیاسکر ،مناسبهای اپلیکیشننرم افزار شامل های ییدارا

 یریتواند به جلوگمی انجام توسعه آنو  کدنویسی امنمهم هستند.  اریعملکرد سازمان بس یبرا

توجه  زینها ییدارا نیاز سرقت ا یریبه جلوگ دیبا نیکمک کند. همچنها ستمیس نیاز ضعف در ا

 .داشت

تواند یم در شرکت یتجارهای ستمیو سهای اپلیکیشناستفاده از  بر قینظارت دق ،نیبر ا علاوه

از استفاده  یایاز مزا یکیکند.  یریجلوگ لیسانسمجوز یقراردادها یعمد ریاز نقض غ

 یکه دارا یاست که تعداد کاربران نیانجام کار خود ا یکاربران برا ازیمورد نهای اپلیکیشن

 کند.می نرم افزار کمک یمجوزها فرسودگیاز  یریو به جلوگ کردهمحدود  را ندهستاپلیکیشن 

 Information Assets یاطلاعاتهای ییدارا

وجه  چیاما به ه ،ردیمورد بحث قرار گ دیاست که با یینوع دارا نیآخر یاطلاعاتهای ییدارا

است که در  یاطلاعات یهاییمحافظت از دارا ،اتیعمل تیامن ی. هدف اصلرا ندارد تیاهم نیکمتر

 هایطرح ،یاسرار تجار ،ندهایفرآ ،شامل دستور العمل هاها ییدارا نیهستند. ا مستقر ستمیس

دهد تا رقابت خود را در صنعت می است که به شرکت امکان یگریمحصول و هر نوع اطلاعات د

 اعمالها ییدارا نیا یرو ریشتیب شدتبا  یو کنترل دسترسها داده یحفظ کند. اصول طبقه بند

ممکن  چهاگر ،دشوار باشدها ییدارا نیارزش دلار ا نییتع ممکن است ،موارد یشود. در بعضمی

 کوکاکولا یعنوان مثال فرمول مخف. به باشدمی مهم اریبس ییکه دارا کرده ریدرگ را است همه

 شود.می محافظت به طور دقیق،شرکت یارزش آن برا لیسالهاست که به دل

 Asset Management ییدارا تیریمد

 ییه داراب یشود. مطمئناً دسترس رسیدگیموضوع  نیبه چند دیباها ییدارا نیا تیریمد ندیفرآ در

( و از تالیجیدهای ییفساد آن )در مورد دارا ایسرقت  ،کنترل شود تا از حذف کیاز نزد دیبا

 یازن صورت رد ،نیشود. علاوه بر ا یری( جلوگفیزیکیهای یی)در مورد دارا فیزیکیهای بیآس

 یکپارچگیو  احراز هویت ،یدسترس نیتضمهای بخش روش نیدر دسترس باشد. ا دیبا ییدارا

 .ردیگمی را در بر
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 Redundancy and Fault Tolerance و تحمل خطا یافزونگ

 یو تحمل خطا است. افزونگ یافزونگ ،یاطلاعاتهای ییوقفه به دارا یب یدسترسهای از راه یکی

که در صورت عدم ای اشاره دارد به گونه یمنطق ای فیزیکی مولفه کیمورد از  نیبه ارائه چند

را  یاست که افزونگ یتر گسترده مفهومخطا . تحمل باشدمی در دسترس ،مولفه نیاول تیموفق

دهد در صورت عدم می اجازه ستمیس کیاشاره دارد که به  یندیبه هر فرآ وشود می شامل

 را در دسترس قرار دهد. یاطلاعاتهای ییدارا ،تیموفق

ون شبکه که توسط ست یمانند افزونگ ،شودمی اعمال یکیزیف هیدر لا یافزونگ ،موارد یدر بعض

کارت شبکه در  نیبا استفاده از چند ای یشبکه محل طیدر مح Dual Backbone فقرات دوگانه

مانند  ،شودمی اعمال یبه صورت منطق یافزونگ ،گریشود. در موارد دمی جادیسرور مهم ا کی

برای رسیدن به مقصد را  یمختلف یرهایمس ،یک مسیر تیکه روتر در صورت عدم موفق یزمان

 .کندمی شناسایی

. شده اند یطراح داتیمبارزه با تهد و نانیاطم تیقابل یطراح یبرا خطااقدامات متقابل تحمل 

 اضافیهای هیآرا مانند ییها ستمیبه س نیهمچن ،باشد یتواند افزونگمی خطااگرچه تحمل 

که در آن اشاره دارد  Redundant Array of Independent Disks (RAID) مستقلهای سکید

به ها نتواند خراب شود و داده سکیکه دای نهبه گو شودمی نوشته سکید نیچنددر ها داده

 اشند.ب هیتهقابل  بانیبدون استفاده از نوار پشت هیموجود در آراهای سکیمانده د یسرعت از باق

مورد  کیدهند. صرف نظر از تکننمی تحمل خطا را ارائه RAIDاز انواع  یتعداد که آگاه باشید

 را داشته باشد. خطاو اصلاح  صیتشخ تیقابل دیبا ستمیس کی ،تحمل خطا یاستفاده برا

 Backup and Recovery Systemsها ستمیس یابیو باز یریگ بانیپشت

در  ولی ،وجود دارد یابیو باز بانیپشت هیتههای ستمیاز س یفصل پوشش کامل نیدر ا اگرچه

 هیته زمانی برنامه ی. پس از طراحکرد دیتأکها تیدر انجام آن فعال اتیبه نقش عمل توانمی نجایا

 نیاز مهمتر یکیشود. می طرح انجام یدر رابطه با اجراای روزانه یکارها ،بانینسخه پشت

ه ب ازیشود که در صورت ن مطمئنتا  باشدمی مداوم تست ندیفرا کی ستمیس نیاهای بخش

 تیموفق یریگ بانیپشت نکهیابل استفاده است. زمان کشف اق بانیپشتهای نسخه هیکل ،یابیباز

 .live recovery زنده یابیباز کی ینه در ط انجام میشوددر طول تست  ،ستین زیآم
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 Identity and Access Management یدسترس تیریو مد تیهو

 مداوم است که ممکن ندیفرا کیموارد  نیا تیریکه مد میاست که بدان نیا مهم ،اتیاز منظر عمل

مرتبط با  یمجوزها تیریو مدها و پر کردن گروه جادیا ،حذف حساب ،حساب جادیبه ا ازیاست ن

شود می کنترل دتاقدامات به ش نیحقوق انجام ا نکهیاز ا نانیحصول اطمباشد.  میمفاه نیهمه ا

 نهمچنیو ستندینلازم  گریکه د یبردن مجوزها هنگام نیاز ب یبرا یرسم ندیفرا کیو انجام 

 .یی که دیگر لازم نیستندکردن حساب ها رفعالیغ

و  وقحق یدارا یحسابها ایممتاز  یکنترل استفاده از حسابها ،توجه قابل نکاتاز  گرید یکی

 امر به وضوح نیفراتر رفته است. اگرچه ا یکاربر معمول کی یکه از حسابها باشدمی ییمجوزها

 ستمیاز س ی)که در برخ یداخل ادمینهای حساب ای شهیرهای حساب ،ادمینهای در مورد حساب

 صدق ،هستندای گسترده یمجوزها یشوند( که دارامی دهینام شهیرهای به عنوان حسابها عامل

 دقص ،کندمی به کاربر اعطا زیرا نای ژهیو ازاتیکه امت یگریدر مورد هر حساب د بلکه ،کندمی

 کند.می

 یااعط یبرا ندوزیموجود در و یداخل یاز گروهها یادیبر تعداد ز دیکنترل شدباید  ،نیعلاوه بر ا

 ازاتیبه امت امکان دارد ،گروه ها نی. هنگام استفاده از اشودحفظ  ،گروه یبه اعضا ژهیحقوق و

را از  ازاتیاز امت یبرخ میاهبخو نداشته باشیم و یازین ماناهداف یفرض برا شیپهای گروه

 .شود تیحما ازیتا از مفهوم حداقل امت کردهفرض حذف  شیپهای گروه

 Media Management رسانه تیریمد

 در آنها که داده باشدمی مکانی ،رسانه رایاست ز اتیعمل تیاز امن یرسانه بخش مهم تیریمد

 است. RAID، SAN، NAS، HSMشامل ها رسانه تیریشوند. مدمی رهیذخ

 Redundant Array of Independent Disksمستقل های سکید یاضافهای هیآرا

(RAID) 

 تیتقو کیشود تا می سخت استفاده ویدرا نیشود که در آن از چندمی اطلاق یستمیبه س 

 RAIDکه ما در مورد تحمل خطا در  یفراهم شود. هنگامها داده یتحمل خطا برا ایعملکرد 

 یابیبدون باز ویدرا یخرابزمان در  یحتها به داده یترسمنظور ما حفظ دس م،یکنمی صحبت

 .دیبا آنها آشنا باش دیباشد که بامی RAIDانواع  ریاست. موارد ز بانیاز رسانه پشتها داده
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RAID 0، سکیکه به آن نوار د (Disk Striping )مختلفهای ویرا در دراها شود، دادهمی گفته زین 

 RAID 1-7شکل دهد. نمی اما تحمل خطا را ارائه بخشد،می . اگر چه عملکرد را بهبودسدینومی

 دهد.می را نشان 0

 
 RAID 0 :2-3شکل 

RAID 1 دیسک همانندسازی، همچنین (Disk Mirroring) شود، از دو دیسک استفادهمی نامیده 

 نویسد و تحمل خطا را در صورت شکستمی هر دو دیسک دررا ها از داده نسخهکند و یک می

 دهد.می را نشان RAID 1 3-7شکل  .کندمی یک درایو ارائه یا خرابی

 
 RAID1 : 7-3شکل 
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RAID 3در همه درایوها مانند ها ، که نیاز به حداقل سه درایو دارد، همچنین نیاز دارد که داده

در یک درایو اختصاصی نوشته شوند.  (Parity Information) اطلاعات یکساننوار نوشته و سپس 

 عفنقطه ض. شودمی استفاده ویتک درا یاطلاعات در صورت خراب یابیباز یبرا یکساناز اطلاعات 

. دشومی محسوبیک نقطه شکست  عمل کند یا خراب شوداگر بد یکسان درایواین است که 

 دهد.می را نشان RAID 3 6-7شکل 

 
 RAID3: 4-3شکل 

RAID 5 در تمام درایوها مانند نوار ها به حداقل سه درایو دارد، همچنین نیاز دارد که داده، نیاز

همان ه ب یکسان . اطلاعاتوددر تمام درایوها نیز نوشته ش یکسان اطلاعاتنوشته شوند و سپس 

 چیشود، بنابراین هنمی ذخیره منفرد شود، اما بر روی یک درایومی استفاده RAID 3شیوه 

 ،5سطح  RAIDبا وجود سخت افزار  .وجود ندارد یکسانهای داده یبرا یخراباز ای نقطه

شوند معمولاً قابل می خراب شده یوهایدرا نیگزیکه جا (Spare Drives) درایوهای جایگزین

-1 کرد. شکل نیگزیسرور جا یتوان آنها را رومی که در هنگام کار یمعن نیهستند، به ا ضیتعو

 دهد. می را نشان RAID 5تصویر  5
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 RAID 5 :5-3شکل 

RAID 7  همان اصول  ،است یاختصاص یساز ادهیپ کیبلکه  ستیاستاندارد ن کیکهRAID 5 

 هیآرا ،سکید یبرا یهر راه ای سکیهر د تیداده است اما در صورت عدم موفق یرا در خود جا

 یک دیسک مجازی عمل صورتدر آرایه به  چندگانههای دیسککند. می را قادر به ادامه کار

 کند. می

RAID 10  ترکیبی ازRAID 1  وRAID 0 انعکاسبا  و حداقل به دو دیسک نیاز دارد که است 

(Mirroring) با شودمی آید سپس یک مجموعه نوار روی هر جفت منعکسمی درایو بوجود دو .

شتر هستند. استقرار بیی دارای چهار یا درایوها RAID 10این حال، بسیاری از پیاده سازی 

RAID 10 دیسک جداگانه نشان داده شده است.نوار است که روی یک دیسک نوار  حاوی یک 

 دهد.می را نشان RAID 10  6-7شکل 

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=http://technet24.ir/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=http://technet24.ir/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=http://technet24.ir/
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  RAID 10 :6-3شکل 

با  RAID کرد، انواع خاصی از پیاده سازیتوان با نرم افزار یا سخت افزار می را RAID اگر چه

از سیستم  عملکردی کهنرم افزار،  RAID هنگام استفاده از .شوندمی سخت افزار سریعتر اجرا

که سریعتر با سخت  باشدمی RAID از انواعای نمونه RAID 5 و RAID 3 هر دو .باشدمی عامل

 RAID)همانندسازی کردن و یا  نوار( Striping , Mirroring ) با این حال، .شوندمی افزار اجرا

0 and 1)، سخت افزاری  یا یکسانپاریتی  کند، زیرا آنها از درایوهایمی در نرم افزار به خوبی عمل

 کند.می را خلاصه RAIDانواع  9-7جدول  .کنندنمی استفاده
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 RAID :1-3جدول 

 SAN  

ذخیره های شامل دستگاه Storage-area networks (SAN)ای منطقه ذخیره سازیهای شبکه

( با LAN سازی با ظرفیت بالا هستند که توسط یک شبکه خصوصی با سرعت بالا )جدا از شبکه

شوند. این معماری اطلاعات ذخیره سازی، می ذخیره سازی خاص متصلهای استفاده از سوئیچ

 دهد. می پاسخرا ها و استفاده از دادهها جمع آوری داده ها، مدیریت داده

NAS 

کند، می عمل SANهمانند  Network-attached storage (NAS)شبکه ضمایم ذخیره سازی 

 ،NASکنند. در یک می دیگر به ذخیره سازی دسترسی پیداای به شیوه (Clients) یا اما مشتریان
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به شبکه  WANمتصل شود )یا از طریق یک شبکه  LANتواند به می تقریبا هر دستگاهی که

استفاده  NASبرای اتصال به  NFS ،CIFS، HTTPتواند از پروتکل هایی مانند می (شودمتصل 

 ،نوریکانال فیبرطریق  از توانندمیها دستگاه فقط SANرا به اشتراک بگذارد. در ها کند و فایل

iSCSI ،ATA  شبکه از طریق از اترنت استفاده کنند، یاHyperSCSI سی پیدا دسترها به داده

 ستمیس دو سهیمقا 7-7شکل شود. می به طور معمول هر سرور با این قابلیت انجام بنابراینند، نک

 دهد.می را نشان

 
 SAN  و  NAS : 3-3شکل 

HSM 

یک نوع  Hierarchical StorageManagementذخیره سازی سلسله مراتبی  مدیریت سیستم

های آنلاین مستمر را با استفاده از دستگاهسیستم مدیریت پشتیبان است که یک پشتیبان 

jukebox نوری های(Optical) ییا نوار (Tape) کند. این دستگاه با حرکت خودکار می فراهم

 ند. کمی عملها داده عمربه عنوان  پایین ذخیره سازی با هزینه بالا و هزینههای بین رسانهها داده

یک  HSM، باشدمی ساعته روزانه( مورد نیاز 16در دسترس بودن مداوم )پردازش زمانیکه 

این همچنین از رسانه مناسب برای  و است(Tape) برای پشتیبان گیری نوار مناسبجایگزین 

گاهی برای پشتیبان  (DVD) نوری دیجیتالهای کند. به عنوان مثال، دیسکمی سناریو استفاده
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 ونیاز به ذخیره سازی کوتاه مدت دارند قابل تغییر های که برای داده شوندمی گیری استفاده

 دارند.  را دسترسی سریعتر فایل نسبت به نوار

 Media Historyرسانه  خچهیتار

log از . دشو یابیردها رسانه خچهیتا تار کردهحفظ  قیرا بطور دق رسانه کتابخانه مربوط بههای

 log کی انواع رسانه حداکثر تعداد دفعات استفاده از آن را دارند. هیاست که کل مهم جهت نیا

و  یریگ بانی)پشتها نهتمام رسا دیبارسانه  نینگه داشته شود. ا کتابخانه رسانه کیتوسط  دیبا

از  ،بانیکند. با توجه به رسانه پشت یابیعامل( را رد ستمینصب سهای سکیمانند د گریانواع د

 :شودمی استفاده ریزهای دستورالعمل

 .شود یابیبه رسانه رد یتمام موارد دسترس -

 .شود یابیردها یریگ بانیتعداد و محل پشت -

 یابیردها سن رسانه ،رسانه بیتخر قیاز طرها از از دست رفتن داده یریجلوگ یبرا -

 .شود

 .قرار گیرند یموجوددر لیست  منظمبه طور ها رسانه -

  Media Labeling and Storage یساز رهیو ذخها رسانهبرچسب زدن 

 هآسود الی( را برچسب زده و با خرهیو غ ینور ،)نوار یساز رهیذخهای طور ساده انواع رسانه به

 شامل:ها کنترل رسانه نهیدر زمها از دستورالعمل ی. برخشودمی رهیذخ

 .شود یداده علامت گذار رهیذخهای با دقت و به موقع تمام رسانه -

 .شودحاصل  نانیرسانه اطم طیمناسب مح یساز رهیاز ذخ -

 .شود نیتضم ،رسانه امنیتو  درست بودناز  یبرخوردار -

 .شودرسانه وارد  در داده ،یکیزیف یکنترل موجود کیارائه  یبرا -

 دیدن بیآس ،است. به عنوان مثال تیاهم یدارا زیخواهد شد ن رهیکه رسانه در آن ذخ یطیمح

 کی Forest Green Book شود. کتاب جنگل سبزمی درجه شروع 900 بالای ،یسیرسانه مغناط

عات اطلا ستمیاز حافظه س مناستفاده ا تیکمان است که قابل نیرنگهای کتاب یسر از کتاب

 ینوارها ،رهایمانند دزدگ هیثانو یساز رهیخذهای شده و رسانه یخودکار و حساس طبقه بند

 کند. می فیتعر راها و کارتها سکیهارد د ،یسیمغناط
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 Sanitizing and Disposing of Media و دفع رسانه پاکسازس

 نیماند. مطمئن ترنمی یباقها رسانه یروای داده چیکه ه شود تضمین دیبا ،دفع رسانه نیدر ح

مانند کاست نوار  ،یسیمغناط یساز رهیذخهای از رسانهها حذف داده یبرا لهیوس نیتر امنو 

 یسیمغناط دانیم کیرا در معرض ها که رسانه باشدمی یا تفکیک یجدا ساز ،یسیمغناط

کند و می را که قبلاً نوشته شده است حذف یقبلهای داده و ،دندهمی و متناوب قرار قدرتمند

 میاز اصطلاحات و مفاه گرید ید. برخندهمی ( قراری)خال یسیمغناط یرا در حالت تصادفها رسانه

 .دیبا آنها آشنا باش دیدفع انباشت که با

 ها داده یپاکسازData purging: مانند یبا استفاده از روش Degaussing، های داده

اهد وخندر دسترس  زین قرار گرفتنای ناسی رایانهجرم ش واحد اریدر اخت با یحت یمیقد

 (ای رایانه جرم شناسی) یشگاهیدر مقابل حملات آزما شودمی باعث یپاکساز .بود

 .قابل برگشت نباشد ریاطلاعات غ

 داده  تسویهData Clearing: هارائ دیصفحه کل کیتوسط را  یابیقابل باز ریاطلاعات غ 

 مستیمنابع س ریسا ای دهایکل فشار ،ینرم افزارهای برنامه یحمله با اجرا نیدهد. امی

 داده استخراج یساز رهیاطلاعات را از رسانه ذخ ،شوندمی اجرا دیصفحه کل کیکه از 

 .کندمی

 ماندهیباق Remanence:  باقی مانده است.ها که پس از پاک کردن رسانهای دادههر گونه 

 Network and Resource Management شبکه و منابع تیریمد

در دسترس  اماتمرکز دارد ها داده یکپارچگیمحرمانه بودن و  نیبر تأم یتیامن اتیعمل اگرچه

 ییستمهایو س ندهایفرا یو نگهدار یطراح یبه معنا و ،باشدمی از اهداف آن یکی زینها بودن داده

 .ندکنمی به منابع را حفظ یدسترس ،طینرم افزار در مح ایاست که با عدم وجود سخت افزار 

 : باشندمی موجودبه منابع  یکمک به حفظ دسترس یبرا ریز میاصول و مفاه

  یسخت افزارافزونگی Redundant hardware: مانند هارد  یکیزیفهای مولفه یخراب

از  یبه منابع را مختل کند. ارائه موارد اضاف یتواند دسترسمی و کارت شبکهها سکید

 یکمک کند. در بعضها یتر دسترس عیاز بازگشت سر نانیتواند به اطمها میمؤلفه نیا

ر اما د ،داشته باشد یبه مداخله دست ازیمؤلفه ممکن است ن کیکردن  ریی، تغحالات

توان با دستگاه و کار با می هستند )آنها را ییقابل جابجاها آیتم نیاحالات  یاریبس



 

 امنیت سیستم های اطلاعاتی 444

 کی یعملکرد به جاای حالت ممکن است کاهش لحظه نیدر ا ،داد( رییدستگاه تغ

 رخ دهد.  یاختلال کامل دسترس

 خطاتحمل های یفن آور Fault-tolerant technologies: به سطح  یافزونگ دهیتحقق ا

ا هم هستند که ب یمحاسبات ستمیس نیبر چند یهستند که مبتن ییها یفناور ،یبعد

 وقفه را فراهم یب یدسترس ،ها ستمیاز س یکی یدر صورت خراب یحت و کنندمی کار

ای شبکه هر دو نمونهو محاسبات  Clustering of serverسرورها  یکنند. خوشه بندمی

 هستند. کردیرو نیاز ا یعال

 MTBF  وMTTR:  اگرچهSLA با  ،شوند مناسب هستندمی که ارائه یخدمات یبراها

 یرفمع یمتفاوت برا یکم کردیتوان از رو، میشده یداریخر یکیزیفهای مولفهتوجه به 

 نیمان بز نیانگیم یرا برا یریاستفاده کرد. فروشندگان به طور معمول مقاد ینیب شیپ

به طور مولفه  کیکند که اغلب می فیکه توص ،کنندمی منتشر (MTBF)محصول

 هکه به طور معمول ارائ گریبا ارزش د یا معیار کیمتر کیافتد. می متوسط چگونه از کار

 یمدت زمان لازم برا نیانگیاست که م( MTTR) ریتعم یزمان برا نیانگیم ،شودمی

 کند.می فیتوص نیدستگاه را به صورت ثابت و برگشت به صورت آنلا افتیدر

 تنها نقطه شکست: Single point of failure (SPOF)  اما  ،ستین یاستراتژ کیاگرچه

 SPOF از شکست یریجلوگ کردهایرو نیاز ا کیهر  ییلازم به ذکر است که هدف نها

ع را به مناب یتواند دسترسمی هر عنصر واحد که ییشناسا یاست. برا ستمیس کیدر 

ها قطعات و دستگاههای و گروهها مؤلفه هیکل دیبا ،کند دچار وقفه یدر صورت بروز خراب

 .ابدیکاهش  یبه نوع دیبا SPOF. سپس هر ردیقرار گ یمورد بررس

 Incident Managementحادثه  تیریمد

ه هرگونه حادث یکنترل و بررس ،ییاز شناسا نانیاطم به خاطرهر سازمان  یبرا واکنش به حادثه

 ،حادثه کیاست. پس از کشف  قاتیآغاز هرگونه تحق واکنش به حادثهاست.  یاتیح اریبس یتیامن

 میت ،واکنش به حادثهکل  امتداددهند. در می را انجام یخاص فیحادثه وظابه پرسنل واکنش 

کنند تا از حفظ می یرویپ حیحاصل کنند که از اقدامات صح نانیاطم دیباواکنش به حادثه 

 .مطمئن شوند شواهد

و  (Event)رخدادها  نیتفاوت ب دیبا تیمتخصصان امن ،واکنش به حادثهاز  یبه عنوان بخش

واکنش به  یاقدامات مناسب برا دیباواکنش به حادثه  میرا درک کنند. ت (Incident) حوادث
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مانع از  دینباها هیاما رو ،حاصل شود نانیحادثه اطم نیبه ا یدگیانجام دهند تا از رسحادثه 

ال در قب نیطرف نکهیاز ا نانیاطم یباشد که ممکن است براای جرم شناسی رایانه قاتیتحق

 نیانقو دیبا تیمانع شود. متخصصان امن ،داشته باشند تیمسئول یرقانونیهرگونه اقدامات غ

 مربوط به حادثه را درک کنند. قاتیو مجوز و دامنه تحق یریدرگ

 Event Versus Incident در مقابل حادثه رخداد

 رییتغ رخداد کیحوادث وجود دارد. و هارخداد نیب یتفاوت اساس ،واکنش به حادثهرابطه با  در

واکنش  ،و مثبت است یمنفهای رخدادکه حوادث شامل  یدهد. در حالمی است که رخ یحالت

ر بباشند می یکه به نظر منف ییهارخداد -شود می متمرکز یمنفهای رخدادبه  شتریحوادث ب

 کی تیاست که بر عملکرد و امن ییهارخداداز ای حادثه مجموعه کی. ندگذارمی ریسازمان تأث

 گذارد.می یمنف ریسازمان تأث

و  یزیمم یمناسب براهای زمیهستند که سازمان مکان ییقابل شناسا یفقط درصورت هارخداد

منفرد ممکن است رخ دهد.  یمنف رخداد کیکرده باشد.  جادیا تینظارت بر فعال یرا برا یتیامن

 ستمیورود به س یتلاش نامعتبر برا کیممکن است نشان دهد که  ممیزیورود به  ،به عنوان مثال

ز ا یرایاما اگر بس .نیست یتیامن دغدغهخود  یبه خود ستمیتلاش ورود به س نیداده است. ا خر

سازمان ممکن است مورد حمله قرار  ،نامعتبر ورود به مدت چند ساعت انجام شوند یتلاشها

ورود  یاز تلاشهاای اما مجموعه ،شودمی در نظر گرفته رخداد کی هی. ورود نامعتبر اولردیگ

بر ورود نامعت یبه خصوص اگر مشخص شود که تلاشها ،حادثه است کی ،چند ساعت یط امعتبرن

 .گیردمی سرچشمه IPآدرس  یکهمه از 

 Incident Response Team and Incident حادثه قاتیو تحق حادثهبه واکنش  میت

Investigations 

 یاعضا .رندیهر فرد را در نظر بگ یدانش فن دیباها سازمان ،واکنش به حادثه میت لیتشک هنگام

داشته باشند.  یخوب یارتباطهای سازمان را درک کنند و مهارت یتیامنهای استیس دیبا میت

 .دیده باشنددر مورد حادثه آموزش  قاتیواکنش و تحق نهیدر زم دیبا نیاعضا همچن

 نیاز ا یهرگونه خسارت ناش میمهار حمله و ترم میت یهدف اصل ،رخ داده استای حادثه یوقت

آغاز  رخدادبلافاصله با کشف  دیصحنه حادثه با یتیامن )عایق سازی( ایزوله کردنحادثه است. 

 اطلاع داده شود. ربطیحفظ شود و به مقامات ذ دیشود. شواهد با
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 نقشه نیداشته باشند. ا یدسترس واکنش به حادثه (Plan) نقشهبه  دیبا واکنش به حادثه میت

 نیتضم ،یتماس داخل ستیل ،میتهای تیو مسئولها نقش ،تماس یمسئولان برا ستیشامل ل دیبا

 ها تماسبا آن ،کمک یتوانند برامی باشد که قاتیاز کارشناسان تحق یستیو حفظ روال شواهد و ل

ز آن اواکنش به حادثه  میشود که ت جادیمرحله به مرحله ا یکتابچه راهنما کی دی. باگرفته شود

 واکنش ندیحاصل شود. پس از انجام فرآ نانیمراحل اطم نیکنند تا از عدم استفاده از ا یرویپ

 شود. یمستندساز دیحادثه بابه اقدامات واکنش  هیکل ،به حادثه

 ارشد و تیریبا مد دیبا ،دهند که جرم مرتکب شده است صیتشخ واکنش به حادثه میاگر ت

 مقامات مناسب بلافاصله تماس گرفته شود.

 Rules of Engagement, Authorization, and Scope حوزهمجوز و  ،اشتغالقواعد 

را مستند واکنش به حادثه  میمجوز و محدوده ت ،مربوط به مشارکتهای میت دیازمان باس کی

از  کیحادثه کدام  کیکنند که در صورت وقوع می فیمربوط به تعامل تعر نی. قوانی کندساز

واکنش به حادثه  میت اریاخت حوزهقبول است. مجوز و  رقابلیغ کیکدام  اقدامات قابل قبول و

 .شودمی ارائه ،انجام دهند دیکه با یقاتیبا توجه به محدوده مجاز تحق قاتیانجام تحق یبرا

کنند تا از عدم می عملواکنش به حادثه  میت یبه عنوان راهنما برااین موضوع  ریدرگ نیقوان

دهد می رخ یطیدر شرا (Enticement)فریب خوردن . مطمئن شوند ،مسیر به دام افتادنعبور از 

انجام  یخود را برا میمهاجم تصم و( بندهیفراهم شود )فر یرقانونیفرصت انجام اقدامات غکه 

است که  یبه ارتکاب جرم یکس قیتشو یبه معنا (Entrapment) به دام افتادن ،ردیگمی عمل

 یاما استدلالها باشدمی یقانون Enticement ممکن است فرد قصد آن را نداشته باشد. ابتکار عمل

ه ک دام افتادن به ،در مقابل و کند و ممکن است در دادگاه قابل قبول نباشدمی را مطرح یاخلاق

 .باشدمی یرقانونیغ

 Incident Response Procedures حادثهواکنش  یروشها

واکنش حادثه را  یبه حادثه روشها ییپاسخگو میمهم است که ت ،واکنش به حادثهانجام  هنگام

ر نظر را د یمختلف فازهای ایممکن است مراحل  ،دیکنمی مشاهدهکه  ییدنبال کنند. بسته به جا

 از روند واکنش حادثه است. یکه بخش گرفته شود

 :دیرا به خاطر بسپار ریمراحل ز دیبا ،CISSP امتحان یبرا

 دیده صیحادثه را تشخ. 
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 به حادثه واکنش. 

 گزارش حادثه به پرسنل مناسب. 

 حادثه بازیابی. 

 ار که تمام آث مطمئن شویدتا  دیببر نیحادثه را از ب نیا ریتحت تأثهای مؤلفه هیکل

 .حادثه برداشته شده است

  دیکن سازیرا مستندها افتهیو تمام  کرده بررسیحادثه را. 

 .شودمی انجام یابیگزارش و باز ،پاسخمراحل  یحادثه در ط نیا یواقع یبررس

توان از حفظ شواهد ، میمناسب یتالیجیو دای جرم شناسی رایانه قاتیاز انجام مراحل تحق پس

 حاصل کرد. نانیاطم

 نشان داده شده است. 9-7روند واکنش حادثه در شکل 

 
 روند واکنش حوادث :8-3شکل 

 Incident Response Managementحادثه واکنش  تیریمد

 دنید بیآس یدر مورد چگونگ رخدادها نیبه ا واکنشو  ،افتدمی اتفاق ریناگز یتیامن هایرخداد

 ،دهش یطراح یبطور رسم دیبا به حادثهواکنش های سیاست. شودمی بیانسازمان  در رخداد نیا

 ITهای مستیس هیرا عل یبریحملات سا یبطور اختصاص دیباو  دندنبال شو و رقرار کردهب ارتباط

 قرار دهند. یمورد بررس یسازمان

 Detect صیتشخ -1

ان متخصص ،واکنش به حادثهدر مورد  قاتیحادثه است. قبل از هرگونه تحق ییقدم شناسا نیاول

 صیدر ابتدا تشخ، که را انجام دهند ریدرگهای ییدارا یمناسب برا یارهایمع دیابتدا با تیامن

 ،)ارجحیت(اژیتر فاز امتداددر  ،موارد یحادثه است. در بعض نیوقوع ا زانیم نییحادثه و تع

 یمعن نیبه ا ،مثبت کاذب رخ داده است کیدهند که  صیممکن است تشخ متخصصان امنیت

است. اگر  شدهکار انجام  نیاگر هشدار نشان داد که ا یحت ،است حمله واقعاً رخ نداده کیکه 

 رود.می شیپ یقاتیاقدامات تحق در واکنش به حادثه ،شود دییحمله تأ کی
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مورد بحث قرار  "سکیر تیریو مد تیامن" ،9در فصل  ،ممیزیمانند  ،یکارآگاههای کنترل هیکل

 .ه استاندم توجه یاست که ب ینوع حادثه اتفاق نیرا فراهم کند. بدتر ییتوانا نیگرفته است تا ا

 Respond واکنش -4

 Denial-of-Service سیاز نظر نوع حادثه مناسب باشد. حملات انکار سرو دیبه حادثه باواکنش 

(DoS) نسبت به ماوس مفقود شده در  مثلا یو متفاوت تر عتریبه پاسخ سر ازیوب سرور ن هیعل

 .شودمی نییتع یدر زمان جلوتر واکنشاستاندارد و زمان های اتاق سرور دارد. پاسخ

 برای یاحتمال ریکاهش تأث یبرا ریدرگهای ییدارا نهیحادثه و قرنط نیشامل مهار اواکنش 

رار گرفته ق ریکه تحت تأث ییدارا وبه نوع حمله  با توجهاست. ها ییدارا ریسا بر ریاز تأث یریجلوگ

 استفاده کرد. یمختلف یتوان از روشها، میریسک تاثیر ایداده  اعتبار زانیو م

ثه تلاش حاد نیعلت ا لیو تحل یبررس یبرا دیبا لگرانیتحل ،حمله کی ایزوله شدن ایپس از مهار 

از تجربه و آموزش  دیبا متخصصان امنیتاست.  حادثه نیمحل وقوع ا نییشامل تع، که کنند

حادثه انجام دهند. پس از مشخص  نیمناسب را در مورد ا یریگ جهیتا نت کردهاستفاده  یرسم

ود سازمان وجدر که را  حادثهبه  یدگیرسهای استیس دیبا متخصصان امنیت ،یاصلشدن علت 

 دنبال کنند. ،دارد

 Mitigate کاهش -8

ه مرحله جداگان کیبه عنوان  ولی ،استواکنش به حادثه  یبخش استاندارد برا کیاگرچه کاهش 

نه از هرگو یکاهش را به عنوان بخش تیاهم دیبا متخصصان امنیت ،حال نیذکر نشده است. با ا

حادثه است و شامل محدود  کیبه  واکنشاز  یدرک کنند. کاهش در واقع بخش واکنش به حادثه

 نیا ایاگر خسارت وارد شده باشد سازمان باشد. های ییممکن است حمله به دارا که حوزهکردن 

 هایکیتکن ،قرار دهد ریو تحت تأث پیدا کردهگسترش ها ییدارا ریسا به حادثه ممکن است

 با توجه. قرار داردها ییاز دارا یحادثه در محدوده خاص نیدهد که امی نانیاطم حیکاهش صح

 شیاپشیپ دیبا تیکاهش متفاوت است. متخصصان امنهای نهیداده است گز خر کهای به نوع حمله

های ییدارا هیکه علای هرگونه حمله حیکاهش صح یکنند که در مورد چگونگ نیرا تدو ییروشها

کاهش از قبل های روش نیا یدهند. آماده ساز حیتوض قیبطور دق ،ردیگمی صورت یسازمان

 د.کنن تسترا ها هیدهند که رومی امکان را نیکه کامل هستند و به پرسنل ا دهندمی نانیاطم
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 Report گزارش -0

د. باشمی بودن حادثه یگزارش شود که منعکس کننده جد یبازه زمان کیدر  دیتمام حوادث با

 وقوع آن حادثه تماس در زمانکه  یو شخصها از انواع حادثه یستیل جادیا ،از موارد یاریدر بس

که اطلاعات حساس به زمان هنوز زمانیمرحله در  نیدر ا اتی. توجه به جزئباشدمی دیمف ردیگمی

 مهم است. اریبس ،در دسترس است

 Recover یابیباز -4

 ،گرفتهرار ق ریکه تحت تأث یستمیس ایشبکه  مجدد جادیا یاست که برا یشامل واکنش یابیباز

از بروز حوادث مشابه در  یریو جلوگ ریتأثتحت های ییدارا ریشامل تعم ، وشده است یطراح

 ،ثالموجود دارد. به عنوان م بازیابیو اقدامات  طیبه شرا یبستگ بازیابی یمعن قاًیاست. دق ندهیآ

جازه ا یکه به سادگ شودمی مورد نیز نیشامل ا یابیباز ،اگر اقدامات تحمل خطا انجام شده باشد

 یابیباز ،گرینپردازند. در موارد د یگرید خوشهبه  (Cluster) خوشه کیموجود در  یسرورها دهند

 ،مرحله نیا ی. هدف اصلباشدمی ریاخ (Backup) بانیپشتآخرین سرور از  یابیباز یبه معنا

ای حداقل در برابر حادثه ،که یتا زمان ییدر بازگرداندن هر دارا ریخبازگرداندن همه منابع است. تأ

 .شودکه رخ داده است محافظت 

 .شوند تستو ضعف کاملاً  یریپذ بیآس یبراها ییدارا ،هااز بازگرداندن آن قبل

 Remediateکردن اصلاح  -4

امکان به شبکه که هنوز  زدن بیآس ای Dosبردن هرگونه حمله خطرناک  نیمرحله شامل از ب نیا

اسکن  یمعنا تواند به، میروسیو وعیدر مورد ش ،به عنوان مثال .، استوجود داشته باشد دارد

ای هگون هاقدامات ب نیباشد. ا یاثر اضاف یداراهای دستگاه از بین بردن یبراها ستمیس هیکل

 .یابدمی کاهش یشتریب اتیجزئ ،داشتنبیشتر زمان شده اند که در صورت  یطراح

 Lessons Learned and Review بررسی و دروس یادگرفته شده -4

. ممکن است کردکشف  ،توان از آن آموختمی تا آنچه را کرده بررسیهر حادثه را  ،سرانجام

که ممکن است دوباره با  یپرسنل هیفراخوانده شود. دروس آموخته شده را با کلها هیرو راتییتغ

ه مرحل نیکامل هدف ا لیو تحل مستندسازی. دینوع حادثه روبرو شوند به اشتراک بگذار نیا

 است.
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 Preventive Measures رانهیشگیاقدامات پ

ه ب موظفکه باشند می یکسان،روبرو هستندکه با آن  یتیامن یدهایاز تهدای گسترده فیط

 نیبه ا یابیدست یبرا یمتنوع یابزارها ،خوشبختانه .سازمان هستند کیهای ییاز دارا تیحما

ارائه شده  متداول کاهش یکردهایو رو داتیاز تهد یبخش برخ نیکار در دسترس است. در ا

 است.

 Clipping Levels برشسطح 

ز آن ا شیکه ب یو تخلفات ،کندمی نییکاربر تع یعاد یخطاها یبرا مبناخط  کی ،برشسطح 

وقوع تخلفات ثبت خواهد شد. در هنگام استفاده از  لیدل لیو تحل هیتجز به خاطر ،باشدآستانه 

ط ضب زمانیکه را یاطلاعات چیممکن است ه تیفعال کی عیاز وقا یتعداد مشخص ،برشسطح 

 .کندن جادیا ،شودمی شروع یبا عبور از سطح مشخصها تیلفعا

  :شودمی برش در موارد زیر بکار بردهسطح 

 .یابدکاهش  ،شوند یابیارز ممیزیهای logدر  دیکه با ییمقدار داده ها -

 شود.بالاتر از آن ثبت  تخلفات که شودکاربر ارائه  یخطاها برای مبناخط  -

 Deviations from Standards استانداردانحراف از 

 ایاردها استاند هیته کرد،استفاده  کاراییمشکلات  ییشناسا یتوان برامی که ییاز روش ها یکی

 یانحراف برا ،ارهایمع نیا جادی. پس از اباشدمی خاص یستمهایعملکرد س یبرا مبناخط 

هنگام  DoS ملاتاز ح یانواع خاص ییدر شناسا ژهیامر به و نیاست. ا ییاستانداردها قابل شناسا

 ،یهره ورب تاثیر تیاز وضع قبل ستمهایس ییدر شناسا ،یتیاست. فراتر از منافع امن دیوقوع مف

 .داشته باشند یروزرسانبه ب ازیممکن است ن

 Unusual or Unexplained Events حیقابل توض ریغ ای رمعمولیغ یهارخداد

داشته باشند. در صورت  یمنطق لیرسد دلنمی دهد که به نظرمی رخ یموارد اتفاقات یبعض در

 ییکارآ یشود. اگرچه تمرکز معمولاً بر رو رفتهیبه عنوان پاسخ پذ دیبروز مشکلات هرگز نبا

. از وسوسه شود ییمشکلات شناسا یاصل شهیر دیاما با ،است ستمیو استفاده مجدد از سها ستمیس

با  ،دهدمی که زمان اجازه ی. هنگامشود ی( خودداریتینام نهیکار )اغلب با هز عیسر یرااج
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ه ب رایز ،شودمی لیل وقوع رخداد مشخصدبهترین  قاًیدق ،شناختی علمیروش  کیاستفاده از 

 آید.می مجددا بوجود مشکل ،یبه علت اصل یدگیدر صورت عدم رس ناچار

 Unscheduled Reboots نشده یزیمجدد برنامه ر یراه انداز

 از مشکلاتای به طور معمول نشانه ،شوندمی مجدد یراه انداز بی اختیارها ستمیکه س یهنگام

علت  ،از حد شیب دمای بالایشود.  آدرس دهیثبت و  دیمجدد با یاست. راه انداز یسخت افزار

باشد.  DoSحمله  جهیتواند نتمی زیمجدد ن یمجدد است. اغلب راه انداز یاز راه انداز یاریبس

در محل داشته و در مورد  نظارت ستمیس کی ،ستمیمجدد سهای یهمه راه انداز بتث یبرا

ر اتفاق خودکا یبروزرسان جهیدر نت حالت دیگر .شود قیتحق ،که توسط انسان شروع نشده یموارد

 .افتدمی افتاده

 Unauthorized Disclosure مجاز ریغ یافشا

قطع  ،اطلاعات بیشامل تخر، که سازمانها است یبرا یبزرگ دیاطلاعات تهد رمجازیغ یافشا

نظارت بر هرگونه  یفساد اطلاعات و اصلاح نادرست اطلاعات است. برا ،سرقت اطلاعات ،سیسرو

 شوند. بسط داده دیبا یسازمانهای راه حل ،اطلاعات یاحتمال یافشا

 Trusted Recovery مورد اعتماد یابیباز

 (رهیو غ freezeی زدگ خی ،ی)خراب یخراب کیعامل دچار  ستمیس ایبرنامه  کیکه  یهنگام

حالت امن رها کند  کیرا در  ستمیدهد که س واکنشای به گونه ،ستمیمهم است که س ،شودمی

 ستمیس یکه در هنگام خراب شودمی باعثمطمئن  یابی. بازشود جادیمطمئن ا یابیباز کی نکهیا ای

 ازین ستمیس کیبه  Orange Book یکتاب نارنج درشود. نقض ن تیامن ،گرید ستمیس یرابخ ای

 مطمئن داشته باشد. یابیباز کی ،A1 ای B3رتبه  یدارا یستمهایس هیکل یدارد تا بتواند برا

 Trusted Paths قابل اعتماد یرهایمس

 پایگاها بآن  قیاست که از طرای برنامه ایکاربر  نیب یکانال ارتباط کیقابل اعتماد  ریمس کی

محافظت  یرا برا یمنابع .TCBکند می کارTrusted computer base (TCB) قابل اعتماد انهیرا

که  یارتباط ریمس کی ،از سوی دیگرکند. می از به خطر انداختن آن فراهم یریاز کانال و جلوگ

 Covert Channel یکانال مخف کی ،شودنمی محافظت ستمیس یت عادیامنهای سمیاز مکان
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 ،ودامن ش قیطر نیارائه شده به کاربر از ا واسطاگر  ،شتریقدم ب کیکار  نیشود. با امی دهینام

 .شودمی گفته Trusted shell پوسته قابل اعتماد کیبه آن 

 امر با استفاده از مجموعه نی. اداشته باشد نانیاطم رهایمس یاز اعتبارسنج دیبا اتیعمل تیامن

log، لیو تحل هیتجز log، خر ستمیس یکپارچگی یپچ و بررس تیریمد ،یریپذ بیاسکن آس 

 دهد.می

 Input/Output Controls ی/ خروج یورودهای کنترل

است که مجاز  یورود یبر روها کردن چک ای هاکنترل انجام ی/ خروج یکنترل ورود یاصل محور

ده در ش رفتهیاطلاعات پذ هیکل یبر رو یورود ی. انجام اعتبارسنجشودمی ستمیس رویبه ارسال 

اامن را در حالت ن ستمیس که هداشت نانیاطمها داده فرمتتواند از مناسب بودن نوع و می ستمیس

 .دقرار نده

حساس قبل  ی(. تمام اطلاعات خروجرهیو غها گزارش ،)چاپگرها ستمیس منا یخروج ،همینطور

رمتشان فمناسب را بدون در نظر گرفتن  یدسترسهای داشته باشند و کنترل دیرس دیبااز انتشار 

 .انجام دهند

 System Hardening ستمیسخت شدن س

در حد  ستمهایس هیاز سخت شدن کل نانیاطم ،اتیعمل تیاز اهداف حال حاضر امن گرید یکی

 و فیزیکیتواند هم به صورت می دهد. سخت شدنمی را ارائه یهنوز هم عملکرد کهامکان است 

 شرح داده لیفصل به تفص نیبعداً در ا ستمهایس فیزیکی تیانجام شود. امن یمنطقبه صورت هم 

 :یمنطق نظر. از مشودمی

 .شودحذف  یضرور ریغهای برنامه -

 .شود رفعالیغ یضرور ریغهای سیسرو -

 .شوداستفاده مسدود  رقابلیغ یپورتها -

 شدیدا ،نیستمجاز وجه چیبه و رسانه یخارج یساز رهیذخ یاگر اتصال دستگاهها -

 .شودکنترل 
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 Vulnerability Management Systems یریپذ بیآس تیریمدهای ستمیس

 تمسیس کیشده است.  دیو نفوذ تأک یریپذ بیآس تستانجام  تیکتاب بر اهم نیتمام ا در

 بیآس یمداوم شبکه برا تستنظارت و  ندیاست که فرآ ینرم افزار یریپذ بیآس تیریمد

 بیآس یتوانند شبکه را براها میستمیس نیکند. امی خودکار یو تا حدرا متمرکز کرده ها یریپذ

ن مداخله انسان مشکل را برطرف موارد بدو یاریو در بس دندهگزارش  ،اسکن کنندها یریپذ

ممکن  نکهیا علیرغم ،ها ستمیس نیا ،هستندToolbox ابزار با ارزش در جعبه ابزار کید. اگرچه کن

نفوذ را توسط متخصصان آموزش  شیو آزما یریذپ بیتوانند محل آس، نمیباشند دهیچیاست پ

 .دریافت کنند ،دهید

IDS / IPS 

از  زین IDS / IPSاز نفوذ  یریو جلوگ ییشناسا ستمیو نظارت بر هرگونه س یکربندیپ ،میتنظ

 حملههای نشانهبطور منظم با  دیباها ستمیس نیاز ا یاریهستند. بس اتیعمل تیامن فیوظا گرید

 ادهاستفکه از آنها  زیآنال یکند. موتورها دیانواع حمله جد صیبه روز شوند و آنها را قادر به تشخ

 اعمال شوند. دیدارند که با ییها یروزرسانب گاهی اوقات زیکنند نمی

 یاقدامات خاصو  ،را ثبت کنند یخاص یهارخدادقرار است ها سیستم log فایلهای ،نیعلاوه بر ا

ف . صرشوند لیو تحل هیو تجز یگانیبه طور مرتب باها فایلتا آن  ،انجام دهند حادثهرا هنگام 

به  هتوج عدمو پس از آن  کردهآوری که اطلاعات را جمع  ینرم افزار یهنگفت براهای هزینه

 .کندمی یمعن یاطلاعات ب

 فوذناز آن مهم باشد. پاسخ  یریشگینفوذ و پ صینفوذ به همان اندازه مهم است که تشخ پاسخ

ها تمسیس شترینفوذ ب ی. در هنگام تلاش براباشدمی مناسب به هر اقدام متجاوز واکنشدرمورد 

سازمان  کیکنند. می مناسب استفادههای ستمیس ایارتباط با پرسنل  یبرا گنالیو س هشداراز 

 دهد. واکنشها گنالیموقع به هشدارها و س هب دیبا

 Firewalls دیوار آتش()ها روالیفا

ان بر عوامل مختلف امک یکرد تا ارتباطات مبتن یساز ادهیسطح پ نیتوان در چندمی راها روالیفا

 ناخواسته در حال وقوع کیاز تراف یکه انواع خاص ابندیشود. اگر کارکنان در یریجلوگ ای ریپذ

ها روالیاساده است. ف اریمعمولاً بس ،کیاز آن نوع تراف یریجلوگ یبرا روالیفا کی یکربندیپ ،است
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د. واحد محافظت کنن ستمیس کی ای یکار فرع کیدر  کیتراف ،شبکه نیب یتوانند از مرزهامی

 .کرده ایدفروشنده به روز  هیتوص با توجهرا به طور کامل ها روالیکه فا مطمئن شوید

 Whitelisting/Blacklisting اهیس ستی/ ل دیسف ستیل

 ،یرنتنتیاهای آدرس ،قابل قبول لیمیاهای از آدرس یستیدهد که لمی رخ یهنگام دیسف ستیل

 میدر حد مجاز تنظ ای مجازبه عنوان فرستنده  گریدهای از شناسه یبرخ ایبرنامه  ،ها تیوب سا

 دو نیا نیدر ب ییجا یخاکستر ستیکند. لمی ییبد را شناساهای فرستنده اهیس ستیشود. ل

مورد  کرد. در یمعرف اهیس ستیل ای دیسف ستیتوان آنها را به عنوان لنمی فهرست قرار دارد که

 تسیعبور کند تا مشخص شود لتست ها یسر کیاز  دیبا دیجد موجودیت ،یخاکستر ستیل

 .ریخ ایخواهد بود  اهیس ستیل ای دیسف

 .کنندیم کردن اسپم استفاده لتریابزار ف ازمعمولاً  یخاکستر ستیو ل اهیس ستیل ،دیسف ستیل

 Third-Party Security Services شخص ثالث تیخدمات امن

شخص ثالث  تیبه خدمات امن ،سازماندر  داتیتهد افتنی یبرا تیاست متخصصان امن ممکن

بدافزارها /  ییمتداول شخص ثالث شامل شناسا یتیامنهای سیاز سرو یاعتماد کنند. برخ

شده توسط شخص  جادیبر راه حل ا کردن هیهستند. تکها Honeypot/Honeynetو ها روسیو

های یژگیو شهی. همباشدمی مانسازمان یتوسعه راه حل داخل یبرا لاشساده تر از ت اریثالث بس

کند یم را برآوردهمان سازمان یازهاین ایآ دیتا مشخص کن دیکن قیراه حل را تحق کیارائه شده با 

اه ر نیکه سازمان بهتر مطمئن شویدتا  کرده سهیموجود را با هم مقا. محصولات مختلف ریخ ای

 .کرده است یداریخود خر یازهاین یحل را برا

Sandboxing  

 کیدهد تا در می اجازهها و پروسهها است که به برنامه ینرم افزار یساز یمجاز کیتکن کی

قادر به  Sandboxingموجود در  یندهایو فرآها شده اجرا شوند. برنامه تفکیک یمجاز طیمح

 .ستینها فایلو  ستمیدر س یدائم راتییتغ جادیا

 این امکان را برایکد کرده اند و یاجرا توقف ایانداختن  قیدر به تعو یاز بدافزارها سع یبرخ

Sandboxing کی. کنندمی فراهم Sandboxing یبرا یطیمحهای بررسیتواند از قلاب و می 
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به  ،دکنننمی یریاز بدافزارها جلوگ یاریروشها از بروز بس نیبدافزار استفاده کند. ا ییشناسا

 هستند. تیاهم یشخص ثالث دارا یتیخدمات امن لیدل نیهم

Honeypots / Honeynets 

ها ینادمشده اند تا  یکربندیپ نیجلب مهاجم یبرا تیهستند که با کمبود امن ییستمهایس

به نام ها کل شبکه ،موارد یحمله اطلاعات کسب کنند. در برخهای کیبتوانند در مورد تکن

Honeynets دیفقط با کردهاینوع رو نیشوند. امی یکربندیجذاب پبه طورمنظور  نیا یبراها 

از خدمات  یآنها انجام شود. برخ یبر رو حیبا مهارت استقرار و نظارت صح ییاتوسط شرکت ه

 سازمانها فراهم کنند. یعملکرد را برا نیتوانند امی شخص ثالث یتیامن

 Anti-malware/Antivirus روسیو یضد بدافزار / آنت

ست. ا اتیعمل تیو نرم افزار ضد بدافزار مسئول امن روسیو یآنتهای یروزرسانتمام ب ،در نهایت

 کل شرکت مهم است. یبرا روسیو یراه حل جامع ضد بدافزار / آنت کیاستقرار 

 Patch Management پچ تیریمد

 یروزرساننرم افزار بهای پچشود. می مشاهده یکربندیپ تیریمجموعه مد ریاغلب به عنوان ز

 عفبستن نقاط ضرا با یمشکلات عملکرد ایشود و می است که توسط فروشندگان منتشر ییها

 اشبکه اجرهای عامل که در دستگاه ستمیسهای و نسخه کاربردیهای برنامه ،عاملهای ستمیس

 ند.نکمی برطرف یتیامن یاکارکرده بوسیله ،شوندمی

را  یرسم ستمیس کی ،دستگاهها هینصب شده در کل یدستگاهها نیدتریاز جد نانیاطم یبرا

 لاتیعمی ریغ طیمح کیکامل در  تستپس از  ستمهایکه همه س مطمئن شویدتا  دیمستقر کن

را که  یاحتمال ریاست که فروشنده بتواند هرگونه تأث رممکنید. غکنمی افتینسخه را در نیآخر

 نانیاطم تیکند. شرکت مسئول ینیب شیپ ،در شبکه داشته باشد کسب و کارمهم های ستمیبر س

 باشد.، میدهدقرار ن یمنف اتیعمل ریتحت تأثها پچ نکهیاز ا

 :است ریپچ شامل مراحل ز تیریچرخه عمر مد

 مستقرهای پچ یزیو برنامه رها پچ تیاولو نییتع :پچ یزیو برنامه ر یبند تیاولو. 

 :مطمئن شدهآنها  حیتا از عملکرد صح کردهقبل از استقرار را امتحان های پچ تست پچ 

 .شودنمی تیامن ای ستمیمشکلات س جادیباعث ا که
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 :شودنصب  زندهدر محیط ها پچ نصب پچ. 

 کار یبه درستها پچکه  داشته نانیاطم ،ها پچپس از استقرار  پچ: یزیو مم یابیارز 

 کنند.می

چ را متداول پ تیریمد ستمیس کی ،از استقرار به موقع پچ ها نانیاطم یبراها از سازمان یاریبس

 ییتمهاسیتوانند قبل از اعزام آنها به سمیها ادمین ،ستمیس نی. با استفاده از ارندیگمی به کار

ها یتوانند بروزرسانمیها ادمینکنند.  یو بررس شیرا آزماها پچتمام  ،گذاردمی ریآنها تأث یکه رو

 کنند. زمانبندی شلوغ ریرا در ساعات غ

 Change Management Processes تیریمد یندهایفرآ رییتغ

آنها  یندهایو فراها کنند. شرکتمی رییرشد و تغ ،ابندیمی با گذشت زمان تکاملها شبکه همه

 یه روشب راتییتغ ولی باید. باشدمی مناسب مقوله کی نیکه ا شوندمی رییتحول و تغدچار زین

حفظ شود. با دنبال کردن  راتییحس مشترک در مورد تغ کیتا  شود تیریمد ساخت یافته

 ریکرد. در ز یریجلوگ ،کارن برعکس شد از توان، مییرسم ندیفرا کیشده در  هیمراحل توص

 شود:می را شامل رییکنترل تغ استیاز هر س یوجود دارد که بخش ییدستورالعملها

 درخواست شود.  یبصورت رسم دیبا راتییتغ هیکلlog حفظ  دیبا رییمربوط به تغهای

 .شوند

 و  هیمورد تجزها استیهمه اهداف و س یبانیاز پشت نانیاطم یبرا دیهر درخواست با

 .است یتیامن راتیتأث لیو تحل یگذار هیشامل پا کهردیقرار گ لیتحل

 شود. با استفاده  یبررس ییاجراهای و اثرات روشها نهیهز هیکل ،یرسم بیقبل از تصو

 رد شوند. ای دییتأ دیبا راتییتغ ،شده یجمع آورهای از داده

 ابدیتوسعه  دیبا رییمراحل تغ ،آنها دییپس از تأ. 

 یژاسترات کیبه  دیانجام شود و در صورت لزوم با دیبا یشیافزاهای تست ،اجرا نیدر ح 

در  راتییو کنترل تغ یابیرد ی. براکردشده اعتماد  ینیب شیپ و شده نییتع شیاز پ

 .استفاده کرد (Versioning)یاز نسخه ساز دیاز اشخاص باای مجموعه

 ارسال شود. تیریبه مد و هیته یگزارش رسم کی به صورت دیمستندات کامل با 

ای هیزیامکان استفاده از اسناد و مدارک در برنامه ر ،روش نیاز ا یرویپ یایمزا نیاز مهمتر یکی

تواند از می زین ندیخود فرآ یتوان استفاده کرد و حتمی آموخته شدههای است. از درس ندهیآ

 .ابدیبهبود  لیو تحل هیتجز قیطر
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 Recovery Strategies یابیبازهای یاستراتژ

 NISTاست که در  کسب وکارمرحله از مراحل تداوم  نیسوم رانهیشگیپهای کنترل ییشناسا

SP 800-34 R1 در  رانهیشگیپهای شده است. اگر کنترل انیبBIA حوادث ،شوند ییشناسا 

بر  اتریتأث ،رانهیشگیاقدامات پ نیبروند. ا نیاز ب ایحوادث ناگوار ممکن است کاهش  ای فاجعه

بودن و مقرون به صرفه  ریصورت امکان پذدهد. در می کاهش ایداده و  صیشخرا ت ستمیس روی

 ستمیس یابیباز یکه ممکن است برا یاز اقدامات یریشگیپهای روش ،یریشگیپهای بودن کنترل

 .باشدمی ترارجح ،پس از اختلال لازم باشد

از  یتوانند به عنوان بخشمی که سازمانها هیاول رانهیشگیپهای در مورد کنترل یبعدهای بخش

فاده مورد استکه و قدرت  تاسیسات ،کارآمدهای ستمیاز جمله س بهبود فاجعهو  و کارکسب تداوم 

 بحث ،سرکوب آتششناسایی و ،،داده یبانیپشت لیفا ،مهیب ،اتحمل خطهای یفن آور و گیردقرار 

 کند.می

 Redundant Systems, Facilities, and Power قدرتو  تاسیسات ،افزونههای ستمیس

 ،مهمهای ستمیس یافزونگ دیباها سازمان ،و حوادث ناگوارها مصیبتوقوع  ینیب شیپ در

 یااجر ایآ نکهیا نییتع یشده را برا ییشناسا ستمیو قدرت را اعمال کرده و هر س ساتیتأس

 کیر د افزونههای ستمیس یاجرا غالباً  کنند. یابیارز ،مقرون به صرفه هستند افزونههای ستمیس

 یورهاشامل سر افزونههای ستمیکند که خدمات بدون وقفه هستند. سمی نیتضم نیگزیمکان جا

 ی. افزونگهستند افزونهستون فقرات  یو حت افزونه یسخت افزار داخل ،افزونه یروترها ،افزونه

د که باش یدستگاه ای ستمیس ،هیمؤلفه ثانو کی یسازمان دارا کیافتد که می اتفاق یهنگام

 .ردیگمی را بر عهده ادامه کار تیمسئول ،یاصل دهنگام شکستن واح

کند یم را در هر سطح مورد نظر خود حفظ تاسیساتکه سازمان  کندمی تضمین افزونه تاسیسات

 . یابندمخرب ادامه  رخداد کیتوانند در صورت وقوع می یکه خدمات سازمان دهد نانیتا اطم

و  Uninterruptible power supplies (UPSs)ی با استفاده از منبع برق اضطرار نهافزو قدرت

 شود.می ژنراتور برق انجام

 Cold سرد یدکی شامل یدکی قطعاتشود.  نیتواند تأممی زین منفردقطعات  روی یافزونگ

spares، گرم یدکی Warm spares یدکی داغ ای Hot spares  .شود نمی سرد مصرفیدکی است

 هیذمنبع تغ و باشدمی ستمیگرم در س یدکیکرد.  ستمیتوان آن را وارد سمی ازیاما در صورت ن
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 هیمنبع تغذ کی یوجود دارد و دارا ستمیسدر که  داغ یدکی کی. ندارد مگر اینکه لازم باشد

 .باشدمی در لحظه یو آماده بهره بردار بوده

  Fault-Tolerance Technologies تحمل خطاهای یفن آور

به کار خود ادامه  قطعهچند  ای کی یدر صورت خرابسازد می را قادر ستمیس کی خطا تحمل

آداپتور قابل تحمل در برابر خطا و  یتواند شامل کارتهامی ستمیس کیدهد. تحمل خطا در 

ر تحمل در برابهای ستمیس نیاز شناخته شده تر یکیخطا باشد.  ریتحمل پذ رهیذخ یوهایدرا

 .است RAID ،خطا

 که در صورت مطمئن شودتواند می سازمان ،تحمل در برابر خطاقابل های یفن آور یساز ادهیبا پ

 دهد.می رخ یعملکرد عاد ،تحمل خطا قطعه کی تیعدم موفق

 Insurance مهیب

مل در برابر شکست ع رانهیشگیتواند به عنوان اقدامات پمی و تحمل خطا در واقع یافزونگ اگرچه

 ،در صورت بروز حوادث مخرب یاگر سازمان .ستین رانهیشگیاقدام پ کیدر واقع  مهیاما ب ،کند

 .داردرا ن رخدادقدرت محافظت در برابر خود  مهیب ،کند یداریخر تیامن نیتأم یرا براای مهیب

 .باشدمی کمک به بهبود یبرا یاضاف یسازمان به منابع مال یاز دسترس نانیاطم مهیب نیهدف ا

 یالمهای نهیتواند هزمی مخرب اغلب رخداد کیبابت  بهبودهای که تلاش دیبه خاطر داشته باش

 فاقات یکه بهبود واقع یزمانها نیتخم نیاز بهتر یممکن است برخ یرا متحمل شود. حت یادیز

 یدیلکهای تراکنشکه  مطمئن شودتواند می سازمان ،مهیب دیبا خر به حد نصاب نرسد.افتد می

تحت پوشش  یابیباز نهیشده و هرگونه هزپرداخت های حساب ،از جمله حقوق و دستمزد ،یمال

 .ردیگمی قرار

را بر اساس ارزش  ییدارا Insurance Actual Cost Valuation (ACV) مهیب یواقع یارزش گذار

 مهیکه ب به خاطر داشت باید،حال نیکند. با امی درصد جبران 90ضرر به علاوه  خیدر تاری مورد

سوابق را در  ای یخطهای مکتوب نسخه ایچاپ شده  ،فقط اسناد درج شده یدرمورد هر نوع چاپ

 مهیبه نام ب مهینوع خاص از ب کیدهد. نمی را پوشش هادارپول و اوراق ب ،بیمه نی. اردیگمی بر

و درآمد ها نهیهز یبرا یمحافظت پول ،Business Interruption Insurance کسب وکار اختلال

 کند.می از دست رفته را فراهم

 کرده و در صورت لزوم آنها را به روز کنند. بررسیرا ها نامه مهیسالانه ب دیبا سازمانها
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 Data Backupها از داده بانینسخه پشت

 خدادر نیاما از وقوع اکرده  یریجلوگها رفتن داده نیاز ب مقابلدر ها از داده بانینسخه پشت هیته

مهم را  هایفایلکه  ییستمهایس هیکه از کل مطمئن شوند دیکند. همه سازمانها بانمی یریجلوگ

د تا از نشو قیکاربران تشو دیبا نین. همچگرفته اند بانیبه موقع نسخه پشت ،کنندمی رهیذخ

 ندیرآفای دوره تست ،نیکنند. علاوه بر ا هیته بانیخود نسخه پشت ازیمورد ن یشخصهای فایل

 .مئن شوندمط فایلهاانجام شود تا از بازگرداندن  دیبا میترم

  Fire Detection and Suppression سرکوب آتشتشخیص و 

سب کاز هر برنامه تداوم  یآتش را به عنوان بخش تشخیص و سرکوبهای ستمیس دیباها سازمان

و سرکوبها براساس  شناسایی آتشکنند.  یساز ادهیپ Business continuity plan (BCP) وکار

با  3در فصل  "یطیمح تیامن"و در بخش  دارداستفاده متفاوت  ،/ سرکوب صیروش تشخ

 .مورد بحث قرار گرفت یشتریب اتیجزئ

 High Availability زیاددر دسترس بودن 

ا ب شهیهمها کند دادهمی نیاست که تضم یاطلاعات مفهوم یابیدر باز ادیدر دسترس بودن ز

در دسترس های راه حلها سازمان شتریو تحمل خطا در دسترس هستند. ب یاستفاده از افزونگ

 ادهیپ Disaster recovery plan (DRP) بهبود فاجعهاز هر برنامه  یرا به عنوان بخش زیادبودن 

 کنند.می یساز

 :است ریشامل موارد ز شوددرک  دیکه با زیاد بودن در دسترسهای کیاصطلاحات و تکن

 Redundant Array of Disks مستقلهای سکیاز د یاضافهای هیآرا -

Independent (RAID) چند  یروها است که در آن داده سکیهارد د :یفناور کی

عت به سرها نتواند خراب شود و داده سکیکه دای نوشته شده است به گونه سکید

های رسانه ریسا اینوار  از یابیبدون باز هیدر آراشده  بازسازیهای سکیاز د

 . کندمی هیته بانینسخه پشت ،بانیپشت

با  یساز رهیذخهای دستگاه :Storage-area network (SAN) یساز رهیشبکه ذخ -

که شب کیتوسط  یساز رهیمخصوص ذخهای چیبالا که با استفاده از سوئ تیظرف

 .شوندمی پر سرعت متصل یخصوص
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به  ،هیاول ستمیدر س یدر صورت بروز خراب ستمیس تیظرف: Failover  ناکامی -

 کند.می رییتغ بانیپشت ستمیس

مهم  ریغ یندهایخاتمه فرآ یبرا ستمیس کی تیقابل :Failsoft  تخریب تدریجی -

 .یدر هنگام بروز خراب

شود که خدمات می اطلاق یمحصول نرم افزار کیبه  :Clustering یبند خوشه -

ردی کاربنمونه از سرور برنامه  کی ،یدهد. با خوشه بندمی متعادل کننده بار را ارائه

 اندرهای تمیکند و با استفاده از الگورمی عمل یکنترل کننده اصل کیبه عنوان 

مورد  نیرا در چندها درخواست ،حداقل اتصالات ایوزن مخصوص  نیراب راند ،نیراب

 کند.می عیتوز

اشاره دارد که خدمات  یمحصول سخت افزار کیبه  :Load balancing تعادل بار -

 Application کاربردی برنامه لیتحو یهاردهد. کنترلمی متعادل کننده بار را ارائه

delivery controllers (ADCs) از  نیهمچن کرده و یبانیپشتها تمیاز همان الگور

 ،هر سرور و استفاده از حافظه CPUمانند  ،دهیچیپ یندهایخرد کردن تعداد فرآ

اه کنند. ر میتنظکنند تا تعادل بار را می استفاده رهیو غ زمان پاسخ نیعتریسر

 .شودمی گفته Pool استخرها ای Farm مزارع نام تعادل بار به یحلها

 Quality of Service خدمات تیفیک

 نییعت شیاز سطح از پ نانیاطم یاست که منابع شبکه را برا یفناور کی QoSیا خدمات  تیفیک

در  پروتکل ای کیرا به انواع مختلف تراف یکیترافهای تیاولو QoSکند. می تیریشده خدمات مد

شود و می افتد مستقرمی اتفاق Bottleneck گلوگاه یوقت QoSدهد. می شبکه اختصاص کی

 کیتراف شود که یکمی باعث آنچه که قاًیمهمتر است. دق هیاز بق کیکه کدام تراف ردیگمی میتصم

توان بر یم را تیکند. اهممی هیته ادمیناست که  ینیبر قوان یمبتن باشد گرید کیمهمتر از تراف

 ارائه داد. سینام سرو یو حت MACآدرس  ،IPاساس آدرس 

 ماتیدر مکان مناسب رخ دهد و تنظ گلوگاه کیکند که می کار یفقط هنگام QoS ،حال نیبا ا

 ،باشد ISPباند  یفراتر از پهنا QoS ماتیاگر تنظ ،باشند. به عنوان مثال ماباند  یپهنا اظهارات

اگر  ولیقرار نخواهد گرفت.  تیدر اولو کیتراف ،وجود دارد یباند کاف یکند پهنا فرضاگر روتر 

 ینکته اصل ست؟یمهم ن ایمهم است  یزیچه چ گیردمی میتصم ISP ،برآورده شود ISPحداکثر 

 و مشاهده شبکه به مرور زمان است. ماتیترفند تنظ ،QoSاستقرار  یبرا



 

 (Security Operations) یتامن یات: عمل4فصل  418

 System Resilience ستمیمقاومت س

و ادامه کار  عیسر یابیباز یمرکز داده برا ایدستگاه  ،ستمیس کی ییتوانا ستمیس یریپذ انعطاف

شامل استفاده از  مقاومت سیسماست.  گریاختلال د کی ایقطع برق  ،زاتیتجه یپس از خراب

 فزونهامؤلفه  ،دشو مختل ایخراب و ها از مؤلفه یکیکه  یاست. هنگام یاضاف تاسیسات ایها مؤلفه

 دهد.می ادامه به کاربران را و خدمات خود ردیگمی بر عهده وظیفه را کپارچهی

 Create Recovery Strategies یابیبازهای یاستراتژ جادیا

 یعملکرد موفق ضرور یکه برا ییها ییدارا هیکل یرا برا یابیبازهای یاستراتژ دیبا سازمانها

 .کنند جادیهستند ا

کند. می و عملکردها را مشخص ندهایبازگرداندن فرا بیترت ،سطح بالاتر یابیبازهای یاستراتژ

در نظر  کند.می فیخاص را تعر ستمیس کی یابینحوه باز ستمیسطح س یابیبازهای یاستراتژ

 یابیبازهای یاستراتژ دیکنند بامی وجه درک نیرا به بهتر ستمیکه س یافراد دیداشته باش

شده  یبند تیبهبود اولوهای ستیتواند لمی احتمالاً BCP تهیکنند. اگرچه کم فیرا تعر ستمیس

در توسعه  دیبا ITپرسنل  گریو د ستمیس رانیمد ،کند جادیسطح بالا را ا یابیبازهای یو استراتژ

 اطلاعات نقش داشته باشند. یفناورهای ییدارا یبرا یابیبازهای یاستراتژ

نامه است. بر میترم یپرسنل و روشها یمنیا یروشها ،یابیباز یشامل روشها بهبود فاجعه فیوظا

 اتییملع مسیر نیدر مورد بهتر یریگ میتصم یرا براای تهیکم دیکسب و کار با یابیباز یکل

ارشد  تیریو مد BCP تهیخود را از کم تیهدا بازیابی (Plan)طرح  تهیکم نیدهد. ا لیتشک

 کند.می افتیدر

و طرح شود. هر  دهیگنجان DRPاز قبل گرفته شده و در  دیبا بازیابیمربوط به  ماتیتصم هکلی

نه افراد خاص. به عنوان  ،مراحل مربوط باشد ایبه کارکردها  دیشده باشد با نیکه تدوای هیرو

 ندگانوشاز موعد با فر شیپ دیبا یابیبازطرح  تهیکم ،بهبود فاجعه یبرا یزیاز برنامه ر یبخش

 شوند.می نیگزیبه موقع جا تدارکات ای زاتیکه هرگونه تجه مطمئن شوندتا  دنریمهم تماس بگ

بد را در  یخبرها دیسازمان با یسخنگو ،رخ داده است یناآرام ایفاجعه  رخداد کیکه  یهنگام

خبر را از  نیقبل از آنکه مطبوعات ا ،گزارش دهد یاضطرار به طور یکنفرانس مطبوعات کی

مربوط به اداره مطبوعات را ارائه های دستورالعمل هیکل دیبا DRP. بفهمند یگریکانال د قیطر

 شود. یزیقبل از موعد برنامه ر دیبا یاضطرار یکنفرانس مطبوعات تیدهد. سا
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در صورت عدم اطلاع  دیسازمان با ،مخرب رخداد کیپس از  یعاد اتیعمل یریهنگام از سرگ

مربوط به خسارت را های نهیهز هیکل دیانجام دهد. پرسنل با یکامل قاتیتحق ،رخداد نیعلت ااز

 از یریجلوگ یاقدامات لازم برا دیبا ،نی. علاوه بر امتقبل شوند ،دهدمی رخ رخداد جهیکه در نت

 .صورت گیردبه اموال  شتریصدمه ب

 نیبه همشوند. می منسوخها طرح است که همه نیا یابیبازهای طرحتمام  نیمشترک بوجه  

 دارند. یو بروزرسان تستبه  ازین ،لیدل

سب ک یندهایفرا یابیباز ،ییدارا یابیبازهای تیاولو یبخش شامل بحث در مورد طبقه بند نیا

آموزش و  اطلاعات یابیباز ،کاربر طیمح یابیباز ،یفناور یابیعرضه و باز ،تاسیسات یابیباز ،وکار

 پرسنل است.

  Categorize Asset Recovery Priorities ییدارا یابیبازهای تیاولو یطبقه بند

 Work Recovery کار یابیزمان باز ،Recovery time objective (RTO) یابیهدف زمان باز

time (WRT) یابیهدف نقطه باز ریو مقاد Recovery point objective (RPO) ی هستند ریمقاد

 یسازمان برا کیرا که  یمقدار زمان RTO. شودیانتخاب م بازیابیکنند چه راه حل می تعیینکه 

تواند می سازمان کیرا که ای مقدار داده RPO کیکند و می نییتع ،دارد ازیفاجعه ن کیاز  بازیابی

 ندیفرا یدر ط RTO، WRT، RPO ریکند. مقادمی نییتع ،فاجعه از دست بدهد کیهنگام وقوع 

BIA ندیآمی بدست. 

و  ردیگمی را در نظر RTO، WRT، RPO یابیبازطرح  تهیکم ،یابیباز یاستراتژ نیدر تدو

 نیکه سازمان ا نیاز ا نانیاطم یبرا ردیمورد استفاده قرار گ دیرا که با یابیبازهای یاستراتژ

 کند.می نییتع ،کندمی برآوردهرا  BIAاهداف 

که ها یشناپلیک ایها ستمیس ،زودتر از دستگاه ها دیمهم باهای اپلیکیشنو ها ستمیس ،دستگاه ها

با  که ییستمهایس نیمهمتر ،ستمهایس یشوند. در طبقه بند یابیباز ،ندارندگروه قرار  نیدر ا

راه  دیبا یابیباز طرح تهیم. کدیبه خاطر داشته باش ،ستین یابیقابل باز یدست یاستفاده از روشها

 ریمقاد در یابیبازرا اجرا کند که باعث  ستمیو س درک کردهموجود را  یابی/ باز بانیپشتهای حل

BIA ها پردازش دادههای تیقابل یابیباز یبرا عامل کلیدیخواهد شد.  نهیهزهای تیو محدود

 .ردیگمی قرار ریتحت تأث اتیعمل تیبر اساس اهم
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 Business Process Recovery کسب وکار ندیفرآ یابیباز

را ها ستمیو س ندهایفرآ نیروابط متقابل ب دیبا یابیباز طرح تهیکم ،DRPاز  یعنوان بخش به

محصول  ایکه خدمات  باشدمی فعالیت هاییاز ای مجموعه کسب و کار ندیفرا کیدرک کند. 

 .کندمی دیخاص تول انیمشتر ای یمشتر یرا برا یخاص

 مهم است واپلیکیشن  کی یحسابدار ستمیدهد که س صیاگر سازمان تشخ ،به عنوان مثال

 گاهیپا دیبا DRP ،است یمتک Server farm مزرعه سرور داده گاهیپا کیبه  یحسابدار ستمیس

مزرعه سرور داده  گاهیپا مهم درج کند. اگرچه بازگرداندن کل ییدارا کیسرور را به عنوان داده 

موجود  یاز سرورها یکیحداقل ولی  ،مهم ممکن است لازم نباشد یبدارحسا ستمیس یابیباز یبرا

 کسب وکار ندیهر فرا ی. اسناد گردش کار براباشدمی یعملکرد مناسب ضرور یدر مزرعه برا

 تهیکم ،کسب وکار یندهایفرا یابیاز باز یارائه شود. به عنوان بخش یابیباز طرح تهیبه کم دیبا

 ریاه با سو واسط یو خروج یورود یابزارها ،ندیفرآ ازینقش و منابع مورد ن دیبا زین یابیباز طرح

 را درک کند. کسب وکار یندهایفرا

 Facility Recovery ساتیتأس میترم

 یکانسازمان به م ،ببرد نیکامل از ب ای یرا بطور جزئ هیاول ساتیکه تأس یرخدادبرخورد با  هنگام

 DRPود. ش ترمیم بازسازی هیاول ساتیتأس نکهیکند تا ا تیآنجا فعال دردارد که  ازین نیگزیجا

 یابیازب یاستراتژ کی آنکه اغلب به  ،کرده فیآن را تعر یابیباز یو روشها نیگزیمکان جا دیبا

 شود.می گفته تیسا

DRP نحوه  نیبلکه همچن ،به کار کامل نیگزیبه کار بردن مکان جا یشامل نه تنها چگونگ دیبا

 ،نیباشد. همچن و بهبود بازسازیپس از  هیاول ساتیبه تأس نیگزیبازگشت سازمان از محل جا

مورد  یکه در مرکز اصل یتیامنهای در مورد کنترل یاتیجزئ دیبا DRP ،یتیاهداف امن یبرا

مشابه در محل های کنترل نیهم یمربوط به نحوه اجراهای و دستورالعمل فتنداستفاده قرار گر

 .دنرا درج کن نیگزیجا

 ریاز عدم تأث نانیاطم ،DRPدر طول توسعه  نیگزیمکان جا کیکردن  دایعامل در پ نیمهمتر

باشد که  یبدان معن امکان دارد عامل نیاست. ا نیگزیمکان جا بر روی توسط همان فاجعه

نتخاب ا ،قرار دارد یگرید ییایمنطقه جغراف ایشهر  کیرا که در  نیگزیمکان جا کی دیسازمان با

 است: ریامل موارد زش نیگزیبر انتخاب مکان جا رگذاریتأث یکند. عوامل اصل
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o ییایجغراف تیموقع 

o یسازمان یازهاین 

o مکان نهیهز 

o محل میترم یتلاش برا 

 ریاز مکانها نسبت به سا یاست. برخ DRP هر یبرا یبخش اساس کی نیگزیمکان جا کی تست

 .آسانتر هستندها مکان

DRP یمتناوب برا تاسیساتاز ای دوره تست یرا در مورد زمان و چگونگ ییدستورالعمل ها دیبا 

 درج کند. هیاول ساتیبا تأس یاحتمال ساتیتأس یاز سازگار نانیاطم

 ریدرک کنند شامل موارد ز CISSP آزمون یبرا دیبا متخصصان امنیتکه  یمتفاوتهای مکان

 :است

 داغ تیسا Hot site 

 سرد تیسا Cold site 

 گرم تیسا Warm site 

 سوم سطح تیسا Tertiary site 

 توافقات متقابل Reciprocal agreements 

 افزونه یتهایسا Redundant sites 

 داغ تیسا Hot Site 

اشد. بمی کامل یبهره بردار یبرا ازیاست که شامل تمام منابع مورد نای مرکز اجاره کیداغ  تیسا

 زاتیتجه ،برق و ارتباطات یکش میس ،کامل ساتیکفپوش ها، تاس ،ها انهیشامل را طیمح نیا

اطلاعات سازمان  ،شود یابیداغ باز تیسا کیدر  دیکه با یتنها منبع اغلب است. UPSشبکه و 

 کامل برسد. یداغ به بهره بردار تیسا کیاست چند ساعت طول بکشد تا  یاست. تنها کاف

 را شامل ینگهدارپرهزینه ترین اما  ،دهدمی را ارائه یابیباز نیعتریداغ سر تیسا کیاگرچه 

شته دا یاختصاص ینرم افزار ای یبه سخت افزار اختصاص ازیاگر سازمان ن ،نی. علاوه بر اشودمی

ابه با مش یتیامنهای به کنترل ازیداغ ن تیسا کیکرد.  تیریمد یتوان آن را به سخت، میباشد

 دارد. ارتباطات یکش مینرم افزار و س ،از جمله سخت افزار ،کامل یافزونگ و هیاول تاسیسات
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 سرد تیسا Cold Site 

ها کفپوش و یلوله کش ،هوا هیتهو ،برق و ارتباطات یکش میکه فقط شامل س یجاریاست ساتیتاس

تا  شودنمی سرد نصب تیدر ساای انهیرا ایشبکه  یسخت افزار ،یارتباط زاتیتجه چیاست. ه

 یسرد برا تیسا کی ،لیلد نیبرسد. به هم کامل یبه بهره بردار تیکه لازم باشد سا یزمان

 .نیاز دارد یشتریب اریبس زمانبه داغ  ایگرم  تیسا کینسبت به  یابیباز

 .را دارد نهیهز نیآن کمتر یاما نگهدار ،را دارد بازیابیحالت  نیسرد کمتر تیسا کیاگرچه 

 .باشدمی تست نیسخت تر دارای نیهمچن

 گرم تیسا Warm Site 

خدمات کامل و  ،برق و ارتباطات یکش میاست که شامل سای مرکز اجاره کیگرم  تیسا کی

 ،رندیگمین گرم قرار تیسا کیکه در  ییتنها دستگاه ها ،موارد شتریباشد. در بمی شبکه زاتیتجه

 تیاز سا کوتاهتراما  طولانی تر داغ تیسا بازسازیاز  گرم تیسا زمان بازسازیهستند. ها انهیرا

 سرد است.

ن مکا نیسرد است. ا تیداغ و سا تیسا کی نیب ییگرم جا تیسا کی نهیو هز بازسازیزمان 

 ستتگرم از  تیسا کی تستشود. اگرچه می پیاده سازیای مکان اجاره نیگزیبطور گسترده جا

 هب ازین داغ تیسا کی نسبت به تست یگرم برا تیسا کیاما  ،سرد آسان تر است تیسا کی

 دارد. یشتریتلاش ب

 کند.می سهیرا مقا تیسه سا نیدر ا مستقرهای ه مولفهاست ک ینمودار 1-7شکل 

 
 سرد تیگرم و سا تیسا ،داغ تیسا سهیمقا :3-3شکل 
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 سوم سطح تیسا Tertiary Site 

سرد  تیسا ایگرم  تیسا ،داغ تیکه در صورت عدم وجود سا باشدمی هیثانو بانیپشت تیسا کی

که  ییمحافظت در برابر فاجعه ها یبزرگ برا یاز شرکتها یاریکند. بسمی فراهم نیگزیجا کی

 .دکننمی یساز ادهیرا پسطح سوم  یتهایسا ،دهندمی قرار ریرا تحت تأث ییایمناطق بزرگ جغراف

 نیا ،مرکز داده دارد که در ساحل واقع شده باشد کیبه  ازیسازمان ن کیاگر  ،به عنوان مثال

 ربه صورت سیاداغ خود  تیو سا انایزیلوئ ،واورلئانیخود را در ن یسازمان ممکن است مکان اصل

 ،یامیدر مسطح سوم  سایت نییتع یرا برا یسازمان ممکن است محل نیآلاباما داشته باشد. ا در

حت آلاباما را ت جیخل و انایزیلوئ جیتواند هر دو ساحل خلمی طوفان رایز ،ردیدر نظر بگ دایفلور

 قرار دهد. ریتأث

 متقابل  اتتوافقReciprocal Agreements 

دارند.  یمشابه یرساختهایو ز یکیتکنولوژ یازهایدو سازمان است که ن نیمتقابل توافق ب توافق

 تاسیساتاز  کیکنند که در صورت عدم استفاده از هر می هر دو سازمان موافقت ،توافق نیدر ا

 ،واردم شتریعمل کنند. متأسفانه در ب یگرید یبرا نیگزیمکان جا کیبه عنوان  ،سازمان هیاول

 .ستندین پیاده سازیقابل  توافقات نیا

ازمان س ازیو عملکرد مورد ن یکه ممکن است نتواند بار کار این است تیسا نینقطه ضعف ا کی

 .را تحمل کند گرید

 دیداشته باش توجه

دو سازمان  نیشده ب میتنظ شیاز پ  greement)aid a(Mutual توافق کیمتقابل  یکمکها توافق

 کمک کند. یگریکند در صورت بروز فاجعه به دمی است که در آن هر سازمان موافقت

 Redundant sites افزونه یتهایسا

 تیسامثل  کسانیاست که به صورت  یتیسا Mirrored site منعکس کنندهسایت  ای افزونه تیسا

بلکه  ستینای اجاره تیسا کی منعکس کننده ای افزونه تیسا کیشده است.  یکربندیپ یاصل

 را بر عهده افزونه تیحفظ سا فهیسازمان است. سازمان وظ یاصل تیسا معمولاً متعلق به همان

 زونهافهای تیشوند تا به عنوان سا یکربندیتوانند پمی زیچندگانه ن پردازشهای تیدارد. سا

 کنند. فعالیت
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امروزه ها از سازمان یاریاما بس ،هستند بسیار پرهزینه ینگهدار یبرا افزونههای تیاگرچه سا

 دانند.می وقفه یاز ارائه خدمات ب نانیاطم یلازم برا نهیهز کیرا به عنوان ها سایت نگونهای

 Supply and Technology Recovery یفناور یابیو باز هیته

اما  ،مخرب ندارد رخدادهای ای کوچکهای فاجعه برایای دغدغه اغلب ساتیتأس یابیباز اگرچه

مطمئن  دیباها است. سازمان یمنابع و فناور یابیمعمولاً مستلزم باز یابیباز یتمام تلاشها باً یتقر

 یبخش واناست. به عن یمنابع و فناور یابیبازهای و روشها شامل دستورالعمل DRPکه هر  شوند

 هیکل ،یفناورهای ییو دارا دیلوازم جد دیدر صورت خر دیبا DRP ،یفناور یابیو باز نیاز تأم

های ییدر مورد دارا یابیشامل اطلاعات باز دیبا DRP. ردیاطلاعات تماس با فروشنده را در بر بگ

 شوند: میترم دیباشد که با ریز

 از سخت افزار بانینسخه پشت هیته -

 از نرم افزار بانینسخه پشت هیته -

 یمنابع انسان -

 (HVAC) هوا هیو تهو هیتهو ،شیگرما -

 تدارکات -

 مستندات -

 Hardware Backup از سخت افزار بانیپشت -1

های انهیرا ،یمشترهای انهیشامل را ،گنجانده شود DRPاز  یبه عنوان بخش دیکه با یافزار سخت

است که در شبکه سازمان در حال  یگریو هر سخت افزار دها روالیفا ،ها چیسوئ ،روترها ،سرور

 کیهر  درموجود های تمام داده یابیبازهای و روشها دستورالعمل دینه تنها با DRPاجرا است. 

 یستبه صورت دها ستمیس نیا یابیرا در مورد باز یرا داشته باشد بلکه اطلاعاتها دستگاه نیاز ا

های درج کند. دستگاه زین ،ها ستمیس شدن بیبه طور کامل تخر ای دنید بیدر صورت آس

 شوند. ییشناسا دیبا زین ستندیموجود ن یدر بازار خرده فروش گریکه د یراثیم

را که فروشندگان سخت افزار  یمقدار زمان دیبا یابیبرنامه باز میت ،DRP هیاز ته یبه عنوان بخش

کنند.  نییرفته تع نیاز ب ای دهید بیهر سخت افزار آس یبرا ینیگزیدهد جامی آنها قرار اریدر اخت

 یت باس نکمبود منابع ممک لیبه دل بازیابیهرگونه برنامه  ،اطلاعات مستند نیبدون داشتن ا

است  ممکن ،به موقع نباشند ینیگزیسخت افزار جا هیباشد. اگر فروشندگان قادر به ته تاثیر
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 مکان کیآنها در  رهیو ذخ افزونههای ستمیس دیاز جمله خر ،گریدهای نهیبه گز ازینها سازمان

از  لقب دیباها سازمان ،قدیمیهای دستگاه ینیگزیباشند. در صورت امکان جاداشته  ،نیگزیجا

 آنها انجام دهند. ینیگزیجا یوقوع فاجعه اقدامات لازم را برا

 Software Backup از نرم افزار بانینسخه پشت -4

ر د ،باشدداشته خود لازم های رساختیبازگرداندن ز یبرا یسازمان از هر دستگاه کیاگر  یحت

ها تگاهاین دس،شوندمی اجراها که در دستگاه ییو نرم افزارهاها اپلیکیشنبه  یصورت عدم دسترس

و  دادههای پایگاه ،عامل ستمیو نرم افزارها شامل هر سها اپلیکیشن ،هستند دهیفابی 

 .هستنددستگاه  روی ااجر یرالازم بهای اپلیکیشن

 ید ،در هر نوار بانیکنند که در صورت داشتن نسخه پشتممکن است فکر ها از سازمان یاریبس

 شرط برآورده نیا ،خود یاز نرم افزارها گریدهای رسانه ایو  سکیهارد د ،ویفلش درا ،ید یو

 تمسیس کیحداقل به  ،شده است هیته بانیکه از آن نسخه پشت ینرم افزار هیشود. اما کلمی

های هنسخ نید. انشو پیاده سازی ،شده است یابیکه در آن باز یدستگاه ید که روندار ازیعامل ن

کار  یریگ نبایدر دستگاه پشت بانیپشت تیریدارند که نرم افزار مد ازیاغلب نها از داده بانیپشت

 .یدستگاه اختصاص ایخواه سرور باشد  ،کند

مکان  کیدر  دیبا لازمهای یروزرسانب ریو سا سیسروهای بسته ،نصب نرم افزارهای رسانه هیکل

 DRPاز  یبه عنوان بخش دیبالیسانس تمام اطلاعات مجوز  ،نیشوند. علاوه بر ا رهیذخ نیگزیجا

 ستمیس قیخواه از طر ،استفاده شودها اپلیکیشنمکرر های بانیاز پشت دیبا ،ثبت شود. سرانجام

فقط در  بانینسخه پشت هی. تهگرید یسازمان بانیپشت قیاز طر ای اپلیکیشن یداخل بانیپشت

 تمام مراحل مربوط به آن را کاملاً مستند کند. دیبا DRP نیاست بنابرا دیصورت بازگرداندن مف

شوند و فقط فروشنده نرم می یداریفروشنده نرم افزار خر کیاز ها اپلیکیشن ،موارد یاریدر بس

بازار  در ینیتضم چیآنجا که هکند. از می دهد درکمی رخها اپلیکیشنرا که در  یسیافزار کد نو

 یاز محافظت در برابر نابود نانیاطم یاز سازمانها ممکن است که برا یبرخ ،امروز وجود ندارد

است که به موجب  ینرم افزار توافق Escrow. نندتخاذ کا یمیتصم دیبا ،فروشنده نرم افزار کی

 طیکه در صورت بروز شرا مطمئن شودشود تا می آن به شخص ثالث کد منبع نرم افزار داده

 دارد. یبه کد منبع دسترس یمشتر ،و فاجعه یاز جمله ورشکستگ ،فروشنده نرم افزار یخاص برا
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 Human Resources یمنابع انسان -8

 به طور خاص نانیسرنش ی. برنامه اضطرارستیبدون پرسنل ن تیقادر به فعال یسازمان چیه

 قرار یمورد بررس ،دیهنگام وقوع تهد یدگید بیآس ایبه حداقل رساندن تلفات  یرا برا ییروشها

پرسنل در صورت بروز فاجعه را برعهده دارد.  هیتماس با کل تیمسئول یمنابع انسان میدهد. تمی

 میمتعدد ت یتماس کلیه کارکنان باید در محل و خارج از سایت نگهداری شود. اعضا عاتاطلا

HR یمنیاکه  دیداشته باش خاطره باشند. به داشت یبه اطلاعات تماس پرسنل دسترس دیبا 

محافظت  دیبودن پرسنل با منیفقط پس از ا گریمنابع د کلیهاست.  یاصل دغدغه شهیهم پرسنل

 شوند.

 یاسترس و فرسودگ در مقابلپرسنل و محافظت  هیروح دیبا HR میت ،هیاول رخدادپس از اتمام 

وان ت، میداده باشد یرو ینظارت کند. اگر آموزش متقاطع مناسب یدوره بهبود یکارکنان را در ط

های دوره فراهم کردنبه  ازین دیبا DRPچرخاند. هر  یمراحل بهبود یپرسنل را در ط نیچند

 نیمچن. هردیحوادث در نظر بگ یابیباز ندیدر فرآ ریهرگونه پرسنل درگ یرا برا یاستراحت کاف

ا شامل فاجعه هستند ر یکه قربان یهر پرسنل ینیگزیجا یمربوط به چگونگ یدستورالعملها دیبا

 شود.

تداوم و بعد از فاجعه  نیپرسنل در ح یبودجه برا ریکه حقوق و سا مطمئن شود دیسازمان با

 ،مهم باشد اریمنابع بس دیخر یپرسنل و هم برا یتواند هم برامی . از آنجا که بودجهدارد

 یترسشود. در صورت عدم دس رهیذخ یدر محل منیبه صورت ا دیامضا شده بامجاز و های یبررس

وجوه  یدگپراکن ییتوانا دیمناسب با یبا کنترل دسترس نییسطح پا تیریمد ،ارشد تیریبه مد

 داشته باشد.ها را با استفاده از چک

را  مات لازمکه سازمان اقدا مطمئن شودشود تا  جادیا ییاجرا ینیبرنامه جانش کی دیبا نیهمچن

 دهد.می انجام تیاز خود و ادامه فعال تیحما یبرا

 Supplies تدارکات -0

گذارد. یم ریآب تأث یو حت یکابل کش ،سازمان از جمله کاغذ ازیمنابع مورد ن نیدر تأم فاجعهغالباً 

 منابع نیکه از ا یانگاست و فروشند یاتیروزمره خود ح یتهایفعال یرا که برا یمنابع دیسازمان با

عه فاج نیاز ا دتواننمی زین تدارکاتمستند سازد. از آنجا که فروشندگان  ،دست آوردتوان بمی

 شوند. ییشناسا زین نیگزیکنندگان جا نیتأم دیبا ،متاثر شوند



 

 امنیت سیستم های اطلاعاتی 444

 Documentation مستندات -4

مراحل  قادر به انجام دیبا ریپرسنل درگ ،باشد زیآم تیدر برابر بحران موفق تیموفق نکهیا یبرا

اما لازم  ،ممکن است خسته کننده باشدها هیرو نیا هیمناسب باشند. اگرچه مستندات کل بازیابی

 خواستهاز هر بخش در سازمان  ،نیافتد. علاوه بر امی اتفاق بازیابیکه  مطمئن شودکهاست 

 نیاست. ا ازیروزانه مورد ن یانجام کارها یکه مستندات دپارتمان برا دنریبگ میشود تصممی

 مکان سازماندر خارج از  زینسخه ن کیشود و  رهیذخ یدر محل یمکان مرکز کیدر  دیاسناد با

 ،در صورت مناسب ،اسناد نیا هیداشته باشند که ته فهیوظ دیپرسنل خاص باشود.  ینگهدار

 و به روز شوند. رهیذخ

 User Environment Recovery کاربر طیمح بهبود

مطمئن گنجانده شود تا  DRPاز  یبه عنوان بخش دیبا ییکاربر نها طیمح بهبودهای جنبه هیکل

 نیاز ا ی. به عنوان بخشگردند بازتوانند در اسرع وقت به کار خود می ییکه کاربران نها شود

ع لابه کاربران اط دیفاجعه با کیرخ دهد. پس از وقوع  دیبا نهاییاعلان کاربر ،کاربر طیمح بهبود

 دیکاربر با طیمح یواقع بهبودگزارش کنند.  یچه زمانازداده شود که پس از بروز فاجعه از کجا و 

 دیشوند. الزامات کاربر بامی میعملکردها در ابتدا ترم نیکه مهمتر ،انجام شودای به صورت مرحله

 ،مثال عنوان. به یابدمی بهبودکاربر  طیمحهای که تمام جنبهتضمین شودشود تا  یمستند ساز

 نیداشته باشند. هم ازیخود ن یمشتر رایانهبخش مهم ممکن است همه به  کیکاربران در 

سرور  داشته باشند. اگر ازین زیسرور قرار دارد ن کیکه در اپلیکیشن  کیکاربران ممکن است به 

 فیخود قادر به انجام وظا یمشترهای انهیدر صورت موجود بودن را یکاربران حت ،نشود یابیباز

 خود نخواهند بود. یشغل

 مستند دیبا ،ردیمورد استفاده قرار گ یهر عملکرد یتواند برامی که یمراحل دست ،نهایتدر 

 یانجام کارها یبرا یدستهای اغلب از روش ،میوابسته هست یبه فناور هشود. از آنجا که ما امروز

 اتیکند که عمل تضمینممکن است  یدست یروشها نیا ی. مستندسازمیشومی خود غافل یشغل

 .اتفاق بیفتد افتهیکاهش  نرخاگر با  یحتدهد می رخ
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 Data Recoveryداده  یابیباز

ها BCPفاجعه است.  کیاز  یابیهنگام بازها ییدارا نیاز مهمتر یکیها داده ،سازمان ها شتریب در

 یاتیعملهای میت ،حال نی. با ارندیرا در بر گ داده یابیبازهای و روشها دستورالعمل دیباها DRPو 

 بانیشتپ نسخهها چند بار از داده ،شده هیته بانینسخه پشتها مشخص کنند که از کدام داده دیبا

 بانیتبخش در مورد پش نیکه ا زمانیکه نی. بنابرا،چیست بانینسخه پشت هیشده و روش ته هیته

 یمیتصم چیدر واقع ه BCPهای میکه ت دیداشته باش رخاطبه  ،کندمی بحثها از داده یریگ

دغدغه این موضوع را در درجه اول  BCPهای میندارند. تها از داده بانینسخه پشت هیته یبرا

 کنند. یابیگرفته شده را به موقع باز بانیپشتهای که داده دارند

های روش نیو همچنها از داده بانینسخه پشت هیتههای انواع و برنامه درمورد بخش نیدر ا

 شود.می بحث ،کنند یساز ادهیتوانند پمی که سازمانها یکیالکترون یریگ بانیپشت

 Data Backup Types and Schemesها از داده بانیانواع نسخه پشت و کلیهای طرح

 هیز تها یانواع مختلف دیبا تیمتخصصان امن ،داده یابیباز یراه حل مناسب برا کی یطراح یبرا

 را در کنار همها بانیپشت نیتواند رخ دهد و نحوه استفاده از امی را کهها از داده بانینسخه پشت

 .زنده درک کنندهای طیبازگرداندن مح یبرا

 ریزهای از داده بانیو انواع نسخه پشت یکلهای طرح دیبا تیمتخصصان امن ،CISSPآزمون  یبرا

 را درک کنند:

 کامل یریگ بانیپشت -

 ) پشتیبان گیری متغیر(لیفرانسید یریگ بانیپشت -

 یشیافزا یریگ بانیپشت -

  بانینسخه پشت کپی -

 روزانه بانینسخه پشت هیته -

  log تراکنش یریگ بانیپشت -

 از برنامه چرخش  استفاده ابتدا ،در مرحله اول -

 طرح چرخش پدربزرگ / پدر / پسر -

 دیفرانسیل هاییریگ بانیپشت ،کامل یریگ بانیعبارتند از پشت یداده اصل بانیسه نسخه پشت

 یگانیبا تیمفهوم ب دیبا ،داده بانیسه نوع پشت نیدرک ا ی. برایشیافزاهای یریگ بانیو پشت
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Archive Bit  شود. یم فعال فایل یگانیبا تیب ،شودمی به روز ای جادیا فایل کی ی. وقتشوددرک

 تیود. اگر بشنمی یگانیبا یبعد بانینسخه پشت هیته طیدر  فایل ،پاک شود یگانیبا تیاگر ب

 شود.می یگانیبا یبعد بانینسخه پشت هیته طیدر  فایل ،فعال باشد یگانیبا

 بانیتمراحل پش یشود. در طمی هیته بانیپشتها داده هیاز کل ،کامل یریگ بانیپشتبا داشتن 

 نیتر یکامل طولان بانینسخه پشت هیشود. تهمی پاک فایلهر  یبرا یگانیبا بیت ،کامل یریگ

 بانیسازمان فقط از پشت کیاگر  ،حال نی. با اداردشدن  لیتکم یمکان برا نیشتریزمان و ب

سخه نشود. هر  یابیباز دیکامل با بانینسخه پشت نیفقط آخر ،کندمی کامل استفاده یریگ

 بانینسخه پشت کیابتدا با  ،استفاده کند یشیافزا و لیفرانسید یریگ بانیکه از پشت پشتیبانی

 نیتر کامل مناسب بانینسخه پشت هیشود. تهمی آن شروع ) خط مبنا( اصلی هیکامل به عنوان پا

 است. ) مکان سازمان(تیاز سا ارجخ یگانیباساخت  یبرا نسخه

 رییکامل تغ بانینسخه پشت نیآخر درکه  ییها فایل هیاز کل ،دیفرانسیل بانینسخه پشت کیدر 

مقدار  ،سیلدیفران بانینسخه پشت هیته ندیفرآ یشود. در طمی هیته بانینسخه پشت ،است افتهی

 ازن است شده ممک هیته دیفرانسیل بانینسخه پشت هیشود. تهنمی پاک فایلهر  یبرا یگانیبا

خود  زایمورد ن یو مقدار فضا بانینسخه پشت هیدر زمان ته افزایشتا  یکم یزمان کوتاه و فضا

 بانیهر نسخه پشت ،آن زمان رخ نداده باشد از ابتدایکامل  یریگ بانیپشتاگر . متفاوت باشد

. در ندکمی استفاده یشده قبل هیته بانیموجود در نسخه پشتهای فایل هیاز کل دیفرانسیل

و کامل  یریگ بانیپشت فقط دیبا ،شودمی استفاده دیفرانسیلطرح کامل /  کیاز  که یسازمان

 .باشدمی ازین بانیفقط به دو نسخه پشت یعنی ،شود یابیباز دیفرانسیل بانینسخه پشت آخرین

 ایکامل  یریگ بانیپشت نیکه از آخر ییها فایل هیاز کلشده  هیتهی شیافزا بانینسخه پشت کی

 یبرا یگانیمقدار با ،یشیافزا یریگ بانیمراحل پشت ی. در طشودمی هیته ،افتهی رییتغ یشیافزا

 یرابزمان و مکان را  نیمعمولاً کمتر یشیافزا هیته بانینسخه پشت کیشود. می پاک فایلهر 

 یریگ بانیپشت ،کندمی استفاده یشیطرح کامل / افزا کیکه از  یدارد. در سازمان ازین لیتکم

به  دیبا یشیافزاهای یریگ بانیشود. پشت یابیباز دیبا یبعد یشیافزا بانیو هر نسخه پشتکامل 

سخه ن کیو  کشنبهیاز روز کامل  یریگ بانیپشت کیشوند. اگر سازمان شما  میترم بیترت

 به حداکثر هفتها داده ترمیم یبرا ،روزانه را از دوشنبه تا شنبه انجام دهد یشیافزا بانیپشت

 کند.می هیته بانیانواع پشت 90-7است. شکل  ازین بانینسخه پشت
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 بانیانواع پشت سهیمقا :11-3شکل 

ه جزء هستند ک ژهیو بانیدو نوع نسخه پشت ،روزانه بانیو نسخه پشت یکپنسخه پشتیبان 

نوع  چیه به میترم یبرا رایز ،شوندنمی شده محسوب یزیبرنامه ر مکرر بانیپشت هیتههای برنامه

 یمعمول بانیشتپهای به نسخه هیشب یاز کپ بانینسخه پشت هیندارند. ته اجیاحت یگرید بانیپشت

 کی انسنجزمروزانه از  هیته بانی. نسخه پشتدکننمی میرا دوباره تنظ فایل یگانیبا قداراست اما م

های طیه در محروزان بانینسخه پشت هیکند. تهمی کردن استفاده یگانیبه با ازین نییتع یبرا فایل

ور به طها لیفا رایاست ز رایج ،است ازیروزانه مورد ن بانینسخه پشت نیکه در آن چند یبحران

 شوند.می مداوم به روز

شود که می استفاده ییها طیفقط در مح ،log (Transaction log) تراکنش بانینسخه پشت هیته

 بانیمهم است. پشت استشده  هیته بانینسخه پشت نیآخر از که ییگرفتن همه تراکنش ها

 خاص در زمانو نقطه خاص  کیی درابیبازبه  کندمی کمکها به سازمان log تراکنش یریگ

 شوند.می داده استفاده گاهیپاهای طیدر مح شتریو ب دست یافته

 ،ندشومی استفادهها از داده بانینسخه پشت هیته یهنوز هم برا یسینوار مغناط یوهایاگرچه درا

و  CD-ROM، DVDاز جمله  ینورهای سکید درخود را های دادهها از سازمان یاریامروزه بس

 ای ،بر فلش یرسانه مبتن ،بالا و پر سرعت تیبا ظرف یسیمغناط یوهایدرا،Blu-rayهای سکید

 از هر بانیحفظ پشت ،شده انداستفاده ها که رسانه ستیمهم ن. دهندمی قرار گریدهای رسانه

مقاوم در  ایضد آب  کیدر محل در  بانیپشتهای . نسخهباشدمی مهم تیو خارج از سا تیسا

 .شود رهیذخ ،مقاوم در برابر آتش ،حرارتبرابر 

 شتیبانپاز برنامه چرخش  دیبا نیسازمان همچن کی، گیری بانیاز هر برنامه پشت یبه عنوان بخش

 یاست که پس از مدت نیا انگریاغلب ب یساز رهیو ذخ نهیاستفاده کند. ملاحظات مربوط به هز
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 یزیراستفاده مجدد از قبل برنامه  نیاستفاده شود. اگر ا بانیپشتهای از رسانه ،مجدد استفاده

 نیرت رایج. دو مورد از باشنداعتماد  رقابلیتوانند غها میاز حد رسانه شیاستفاده ب ،نشده باشد

 و پدربزرگ / پدر / پسر هستند. ،خروج اول ورود لاو ،بانیطرح چرخش پشت

 یمیدر قد بانینسخه پشت نیدتریجد First in, First out (FIFO) خروج اول ،ورود لاو در طرح

داده  یخطاها ازاما  ،طرح چرخش است نیساده تر نیشود. اگرچه امی رهیذخها رسانه نیتر

از ای نسخهممکن است سازمان  ،وجود داشته باشدها در داده ییکند. اگر خطانمی محافظت

 .باشدخطا را نداشته  یداراهای داده

 فیتعر بانیسه مجموعه پشت Grandfather/Father/Son (GFS) / پسر در طرح پدربزرگ / پدر

روزانه پسران  بانینسخه پشت هیتهو ماهانه است.  یهفتگ ،اغلب روزانه مجموعه 3شده است. 

 ،فتهاست. هر هها ماهانه پدربزرگ بانیپشت هیپدران هستند و ته یهفتگهای بانیپشت ،هستند

 رفتشیپدر در مجموعه پدربزرگ پ کی ،هر ماهو کندمی شرفتیپسر در مجموعه پدر پ کی

 .کندمی

 (Tape)یدهد. نوارهامی نوار نشان 19را با استفاده از  GFSروزه  5 یچرخش معمول 99-7شکل 

 دیهانه باو ما یهفتگ یهستند. نوارها یشیافزا ای لیفرانسید یهایریگ بانیروزانه معمولاً از پشت

 باشند. کاملگیری  بانینسخه پشت کی
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 پدربزرگ / پدر / پسر بانیطرح چرخش پشت :11-3شکل 

 Electronic Backup یکیالکترون یریگ بانیپشت

های گیری بانیتر از نسخه پشت قیو دق عتریسرها از داده یکیالکترون یریگ بانیپشتهای حل راه

 پیاده سازیوجه  نیاطلاعات اغلب به بهتر رییکنند و در هنگام تغمی هیته بانیپشت ،یعاد

 .شوندمی

 :دیآشنا باش ریز یکیالکترون بانیپشتهای و راه حل طیبا شرا دیبا ،CISSP آزمون یبرا

 Vaulting Electronic :یروش در زمان واقع نی. اراتییدر هنگام وقوع تغها یکپ 

 (Real Time) افتدمی اتفاق. 

 Remote journaling:  در یک زمانبندی منظمرا  سایتتراکنش ورود خارج از  ایروزنامه 

 افتد.می اتفاقها روش در دسته نیکند. امی یکپ
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 Tape vaultingبانیتپش ستمیس به میخط ارتباط مستق کی قیاز طر بانیپشت جادی: ا 

 .تیمرکز خارج از سا کیدر 

 یسلسله مراتب یساز رهیذخ تیریمدHierarchical Storage Management (HSM)  :

های و کمتر به داده دسترسی دارند عتریسرتندتر، ای رسانههای اغلب به دادهها فروشگاه

 .دارند یدسترس تررسانه کند

 یجعبه نور Optical jukebox: و از  شوندمی رهیذخ ینورهای سکید یرا روها داده

. شودمی استفاده ازیدر صورت ن ینورهای سکید هیو تخل loadذاریبارگ یبرا کیروبات

 .آل است دهیا کهباشدمی در دسترس 7/16 ازیروش در صورت ن نیا

 همانندسازی Replication: کند. می یکپ گریبه مکان د رهیمکان ذخ کیرا از ها داده

 تضمین را یروزرسانثابت بهای با استفاده از داده همانندسازی )همزمان(های سنکرون

 همانند سازیکه  یدر حال ،هستند در همان زمان کیمکان نزددر یک  د کهنکنمی

 ریأخشده به ت نییتع شیاز پ زمانبندی باتوجه بهرا ها یروزرسانب (همزمانغیرآسنکرون )

 اندازد.می

نند. کمی استفاده یهمانند ساز ای یابر بانینسخه پشت هیتههای از راه حلها از شرکت یاریسب

نوع  نیکامل در ا تیامن یامدهایدرباره پ دیبا ،ردیرا در نظر بگ یکه راه حل ابر یهر سازمان

 .کند قیاستقرار تحق

 Training Personnel پرسنل آموزش

 یدر صورت ،اقدامات لازم را انجام دهد DRPو  BCP نیتر قیتوسعه دق یسازمان برا کیاگر  یحت

سازمان را های ییکامل دارا یابیباز یمهارت لازم برافاجعه  در هنگام بروز که کارکنان سازمان

رسنل به پ دیبا یکاف وزشاز وقوع آم نانیاطم یاست. برا دهیفا یبها برنامه نیا ،نداشته باشند

 شود.می DRPتست  یشامل اجازه دادن به پرسنل برا ،کهمناسب داده شود مالی و منابع زمان

 ایکند می رییتغ یشغل فیکه وظا یانجام شود. هنگام یو خارج یاز منابع داخل دیآموزش با

 مینتضاتخاذ شود تا انتقال مناسب دانش  ییها استیس دیبا ،شوندمی استخدام دیپرسنل جد

 شود.
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 Disaster Recovery بهبود فاجعه

 موقت است که تیوضع ای یاضطرار تیاز وضعها ستمیخدمات و س یابیشامل باز بهبود فاجعه

رار ق نهیمنابع به ای یباشد که در حال اجرا هستند اما در مرکز اصل ییدر جا اتیممکن است عمل

مورد بحث  9در فصل  لیبه تفص Disaster recovery plan (DRP) بهبود فاجعه برنامهندارند. 

 ،نلپرس ،واکنشاز نظر  ،شتریب بهبود فاجعه ندیما در مورد فرآ ،لفص نیقرار گرفته است. در ا

 .میکنمی بحث یآموزش و آگاه میترم ،یابیارز ،ارتباطات

 Response واکنش -1

اسب و من بازیابی میکه به ت یشروع ارتباطات یپرسنل مربوطه برا دیبا ،رخداد کیپس از وقوع 

ذکر شده در بخش های می. سپس تمام ترندیتماس بگ داده وهشدار  رخداد دهید بیپرسنل آس

شود که  نیتدوای به گونه دیبای سلسله مراتب ندیفرآ کیخود را انجام دهند.  فیوظا دیپرسنل با

 انجام دهد. حیصح بیبه ترت بهبود فاجعه ندیاز فرآ یخود را به عنوان بخش فیوظا میت هر

 Personnel پرسنل -4

پرسنل و  یو سلامت یمنیا ،فاجعه کیو شماره دو هنگام وقوع  کیشماره های تیاگرچه اولو

فاجعه به  کیاز  یبهبود ،دو نیبه ا یدگیپس از رس ،بیترت نیبه هم ،کاهش خسارت است

پرسنل و  حیدر صورت عدم آموزش صح ،حال نیشود. با امی سازمان تیبه اولو لیسرعت تبد

 پرسنل نکهیاز ا نانیاطم ی. براابدیفاجعه بهبود  کیتواند از نمی یسازمان چیه ،یآماده ساز

د را خو یشغل فیوظا دیبا ،ابر سوانح انجام دهنددر بر یخود را در هنگام بهبود فیتوانند وظامی

 بدانند و درک کنند.

 سیمعمولاً شامل رئ یمال تیریمهم است. مد بسیار یمال تیریمد ،بهبود فاجعههر گونه  یدر ط

 یابیرا رد بهبودهای نهیهز دیگروه با نی. اباشدمی یحسابدار یپرسنل اصل ریو سا یارشد مال

را  Insurer گر مهیهرگونه ب یآنها بطور رسمکنند.  یابیگردش پول را ارزهای ینیب شیکرده و پ

امه ادهای دستورالعمل نییتع فهیگروه وظ نیا ،. سرانجامکنندمی از مطالبات مطرح شده مطلع

 د.نرا برعهده دار یاضطرارهای نهیهز یریگیو مراحل پها هیرو هیته ،کارمزد

رسنل هستند و از قرار گرفتن پ ازین بهبود فاجعهدر هنگام ها میکه ت رندیبگ میتصم دیباها سازمان

اقدامات بهبود کوتاه مدت را  بهبود فاجعه ری. مدمطمئن شوندها میت نیاز ا کیمناسب در هر 

 .کندمی تیفاجعه هدا کیبلافاصله پس از 
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 کنند: یساز ادهیرا پ ریزهای میت ،DRPمناسب از  یبانیارائه پشت یممکن است برا سازمانها

 Damage Assessment Team خسارت یابیارز میت -

 Legal Team یحقوق میت -

 Media Relations Teamای روابط رسانه میت -

 Recovery Team یابیباز میت -

 Relocation Team ییجابجا میت -

  Restoration Team میترم میت -

 Salvage Team نجات میت -

 Security Team تیامن میت -

 خسارت یابیارز میت Damage Assessment Team 

 نیسازمان را بر عهده دارد. اهای ییخسارت وارده به دارا زانیعلت بروز فاجعه و م نییتع فهیوظ 

 میکند. تمی ییمهم پس از فاجعه را شناساهای ییو عملکرد دارا ریدرگهای ییدارا هیکل تیم

های میو با ت دارند ازین ینیگزیو جا ترمیم بهها ییکند که کدام دارامی نییخسارت تع یابیارز

 .شودمی گرفتهتماس  ،فعال شوند دیمناسب که با

 یحقوق میت Legal Team 

 یموضوعات حقوق هیفاجعه به کل بهبودبلافاصله پس از فاجعه و در هنگام  یحقوق میت نیا

وابط ر عیبر وقا یحقوق میت ،کندمی را ارسال امیپای روابط رسانه میاگرچه ت کند.می یدگیرس

 هیلت کیاز عدم رعا نانیاطم یبرا .کندمی نظارت ،شودمی فاجعه برگزار نیرفع ا یکه برا یعموم

 .کردمشورت  یحقوق میبا ت دیبا یالتیو مقررات فدرال و ا نیبهبود قوان اتیعمل

 ای روابط رسانه میتMedia Relations Team 

سازمان براساس دستورالعمل  تاسیساتفراتر از  یاضطرار طیهر زمان که شراای روابط رسانه میت

 یاراضطر یکنفرانس مطبوعات تیرساند. سامی به اطلاع عموم و رسانه ،ارائه شود DRPمندرج در 

رباره د دیباای روابط رسانه میت ،یعمومهای هیانیشود. هنگام انتشار ب یزیاز قبل برنامه ر دیبا

ن باشند. پاسخ سازما قیصادقانه و دق ،آن شناخته شده است راتیتأث و رخداد نیآنچه که درباره ا

 .باشد و یکسان متحد دیبا رخداد نیو بعد از ا نیدر حها به رسانه
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ها دهد. سخنگو هنگام برخورد با رسانه ارائهسازمان را  واکنش دیمعتبر و آگاه با یسخنگو کی

گزارش دهد.  گریدهای کانال قیبد را قبل از کشف رسانه از طر یخبرها دیبا ،پس از فاجعه

 ییها برخ نیدرک کند که مخاطب چن دیبا ،کندمی فاجعه را به مردم اعلامهای خبرکه  یهرکس

 .باشندمی رقبا یو حت مانکارانیپ ،کارمندان ،گانیهمسا ،نفعانیذ ،ها هیاتحاد ،شامل رسانه ها

 یابیباز میت Recovery Team 

 تیم نیاست. ا نیگزیجا ساتیدر تأس کسب و کار مهم یعملکردها یابیبازتیم  یاصل فهیوظ

 یکش میس ،دستگاه ها ریو ساها انهیاز جمله را ،فیزیکیهای ییاز وجود دارا نانیشامل اطم شتریب

 کند.می نظارت ترمیمو  ییجابجاهای میمعمولاً بر ت بازیابی میاست. ت رهیو غ

 ییجابجا میت Relocation Team 

 تیز ساا ییشامل انتقال دارا کهکندمی مکان نظارت نیبها ییدارا یبر انتقال واقع ییجابجا میت

 یراب هیاول تیدر هنگام آماده شدن ساها ییو سپس برگشت آن دارا نیگزیجا تیبه سا یاصل

 است. تیفعال

 ترمیم میت Restoration Team 

 میشوند. تمی گرداندهباز اتیبه عملها و دادهها ییکه دارا کندمی تضمیندر واقع  ترمیم میت

 دارد. بانیبه رسانه پشت یبه دسترس ازین ترمیم

 نجات میت Salvage Team 

 تیدهد که سامی نانیکند و اطممی یابیموجود در محل فاجعه را بازهای یینجات تمام دارا میت

را  یاصل ساتیتأس یبازساز ،زاتیکردن تجه زیتم ،نجات میگردد. تمی باز یبه حالت عاد هیاول

 شتریکند. در بمی مشخص یابیباز ندیکار در فرا یرا برا یکند و هرگونه متخصصمی تیریمد

 کند.می اعلام ،مجدد ادامه یابددر محل فاجعه تواند می اتیعمل یوقتنجات  میت ،موارد

 تیامن میت Security Team 

 که سازمان نیگزیفاجعه و هر مکان جا تیرا در هر دو سا تیامن تیریمد تیمسئول تیامن میت

 تینام میکه ت ییایبر عهده دارد. از آنجا که منطقه جغراف ،کندمی از آن استفاده بازیابی طیدر 
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 بهمک ک یبرا تیامن میممکن است ت ،بزرگتر است اریکند اغلب بس تیریمد دیپس از فاجعه با

 یبرا یخارج مانکارانیپ نیداشته باشد. استفاده از ای خارج مانکارانیبه استخدام پ ازیروند ن نیا

ر داخل د تیامن نیتأم یبرا یو استفاده از منابع داخلها تیبه سا یکیزیف یمحافظت از دسترس

 سبنام یدسترس ممکن است صدور اعتبار تیوضع این کاهش رایبهتر است ز شهیهم تاسیسات

 دشوار کند. را مانکارانیپ یرا برا

 Communications ارتباطات -1

. مهم است ابدیمی سازمان به موقع بهبود نکهیاز ا نانیاطم یبرا بهبود فاجعه نیارتباط در ح

 اقاتف حیحذف نشده و مراحل به صورت صح یپست چیشود که ه تضمینمهم است که  نیهمچن

. گیردیم رد فاجعه با شما تماسدر مو یدارد که چه کس نیبه ا یافتد. ارتباط با پرسنل بستگمی

 ،دهید بیآسهای ستمیکنند که در آن س افتیدر یارتباطات دیفاجعه با کیپرسنل متضرر از 

 تافیدر ،کرددنبال  انیم نیدر ا دیرا که با یشده و هرگونه احتمال ینیب شیپ یزمان خاموش

 فیکنند که مربوط به وظا افتیرا در یارتباطات دیفاجعه با بهبود یمختلف براهای میتکنند. 

 فاجعه باشد. یخود در هنگام بهبود

ز داشته باشند تا ا یکینزد یمختلف همکارهای میبا ت دیبا متخصصان امنیت ،بهبود نیدر ح

با  دیاغلب با نیهمچن ندیفرا نیدر ا ریدرگ یمهاید. همه تنشو مطمئنها ییحفظ تمام دارا

 د.به روز شو گریکدیدر مورد  شرفتیارتباط برقرار کنند تا پ گریکدی

 Assessment یابیارز -4

 نیکنند. با انجام ا یابیآن را ارز ریشدت و تأث دیپرسنل با ،دهدمی اتفاق رخداد کیکه  یهنگام

 . ده استمناسب انجام ش واکنششود که تضمین کار

 رخدادو  رخداد ،رخداد ریاز جمله غ ،دهندمی لیرا تشک هارخداد یدسته بندها سازمان شتریب

را در  فاجعه یابیارز ندیفرا دی. هر سازمان با(Non-incident, Incident, Severe incident) دیشد

 کنند.می یابیارز یرا به درست رخدادکه پرسنل هر  تضمین شودتا  ردیبگ شیپ

 Restoration ترمیم -8

 ریاست. پرسنل درگ یبه عملکرد عاد هیاول تاسیساتو ها ستمیشامل بازگرداندن س ترمیم روند

 یمیر تدارد. ه یبستگ ،قرار گرفته اند ریتحت تأث رخداد نیکه در ا ییها ییبه دارا ندیفرآ نیدر ا
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انجام دهد. بدون  قیدق یابیباز یخود را براهای تلاش دینقش دارد باها ییدارا یابیکه در باز

برنامه  کی کامل یابیاگر باز ،مثالبگذارد. به عنوان  یمنف ریتواند تأثمی بازیابی ،قیدق یهماهنگ

برنامه وب  ادمینبا  دیداده با گاهیپا ادمین ،داده باشد گاهیپا یوب مستلزم عملکرد سرورها

به  )برنامه وب و پایگاه داده( حاصل شود که هر دو نانیداشته باشد تا اطم کینزد یهمکار

 .شده استه ندابازگرد یعملکرد عاد

 Training and Awareness یآموزش و آگاه -0

. ودشارائه  بهبود فاجعه ندیدر مورد فرآ یحیاست که آموزش صح ازیپرسنل در تمام سطوح ن به

 یرا درک کنند. رهبر یدگیچیپ روندداده شود تا  یآگاه و آموزش دیفقط با یبه کاربران عاد

 هایبه روش یفنهای میسازمان در هنگام بحران دارد. ت یرهبر یبه آموزش در مورد چگونگ ازین

ران در دوها ییبه آموزش نحوه محافظت از دارا متخصصان امنیتدارند.  اجیاحت تدارکاتو  یابیباز

 دارند. ازین بازیابی

از  یاز بهبود فاجعه به عنوان بخش یاکثر سازمانها آموزش مداوم در کسب و کار و آگاهدر 

ای بطور دوره دیبا نیشود. سازمانها همچنمی در هنگام استخدام به پرسنل داده هیاولهای آموزش

 .کرده اندن اموشرا فر بهبود فاجعهکه  مطمئن شوندپرسنل را به روز کنند تا 

 Testing Recovery Plans یابیباز تستهای طرح

از حفظ و به  نانیاطم یاقدامات لازم را برا دیسازمان با کی ،BCPکامل  یاز مستند ساز پس

و اصلاح  یابیرا ارز DRPو  BCPسالانه  دیسازمان با کیطرح انجام دهد. حداقل  نیروز ماندن ا

. دوحاصل ش نانیاطمها طرحاست تا از صحت و دقت  تست یمعمولاً شامل نوع یابیارز نیکند. ا

 قیانجام شده باشد. از طر آن تست نکهیمگر ا ستیقابل اجرا ن یهر طرح رایمهم است ز تست

 شود.می داده صیتشخ اتینواقص و حذف ،نادرست ها ،تست

کند می نیتضم نیکند. همچنمی خود آماده فیانجام وظا یپرسنل را برا DRPو  BCP تست

 ،شدنجام ا تست یکند. وقت فعالیت ازیتواند در صورت نمی تیسا نیگزیجا بانیکه نسخه پشت

 .باشدمی نقصتست دارای احتمالاً  ،طرح نیمشکل در مورد ا افتنیدر صورت عدم 

 :است ریشود شامل موارد زمی استفاده DRP و BCP یابیارز یکه معمولاً برا ییانواع تست ها

 تست خواندن Read-through test 

 ستیچک ل تست Checklist test 
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 جدول بالا اجرای Table-top exercise 

 یساختار یرو ادهیپ تست Structured walk-through test 

 یساز هیشب تست Simulation test 

 یتست مواز Parallel test 

 کامل وقفه تست Full-interruption test 

 عملکرد مانور Functional drill 

 هیتخل مانور Evacuation drill 

 Read-Through Test تست خواندن

 نی. اشودمی انجام ،هستند بازیابی طرحاز هر  یبخش ریدرگکه  ییهامیت قیخواندن از طر تست

 یتیکنند هرگونه عدم صحت و نارضامی خوانند و تلاش، میشده است نیرا که تدو یطرحها میت

 کنند. ییدر طرح را شناسا

 Checklist Test ستیتست چک ل

 بررسیرا  BCP ،ه مدیران هر بخش یا منطقه فعالیتچک لیست زمانی اتفاق می افتد ک تست

از تمام  BCP تهیکمسپس کنند. می ادداشتیرا  طرحدر  رییهرگونه تغ رانیمد نیکنند. ا

 د.نکنمی استفاده BCPدر  رییتغ جادیا یبرا یتیریمد یادداشتهای

 Table-Top Exercise بالا سطح جدول اجرای

مناطق  ییشناسا یروش برا نیو کارآمدتر نیمقرون به صرفه تر بالا سطح جدول اجرای کی

ه جلس کی بالاسطح  جدول اجرای کیسطح بالاتر است.  تستدر طرح قبل از انجام  یهمپوشان

 بیرا ترغ یدیکارمندان کل ریاست که مشارکت رهبران مشاغل و سا یررسمیغ یطوفان مغز

 که بر آنها تمرکز یفاجعه خاص یویشرکت کنندگان با سنار ،سطح بالا اجرای کیکند. در می

 .کنندمی کنند موافقتمی
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 Structured Walk-Through Test افتهیساخت بررسی  تست

و  است که دقت صحت یاتیمنطقه عمل ایهر بخش  ندگانیشامل نما افتهیساخت  بررسی تست

بل ق شودمی انجامباشد که می یشیآزما نینوع تست مهمتر نیکنند. امی یرا بررس BCPسقم 

 رخ دهد.فاجعه زنده اینکه از 

 Simulation Test یساز هیشب تست

 ینینقش آفر یویسنار کیرا در  DRP ،یبانیو پرسنل پشت اتیعمل ،یساز هیشب تست کی در

 .کندمی حذف شده را مشخص یدهایمراحل و تهد تست نیکنند. امی اجرا

 Parallel Test یمواز تست

 تیدر سا اتیاما حفظ عمل اتیعمل یآمادگ تیبه وضع بهبود تیشامل آوردن سا یمواز تست

 .باشدمی یاصل

 Full-Interruption Test کامل وقفه تست

 یبردارهرهب تا نیگزیجا ساتیو رساندن تأس هیاول ساتیوقفه کامل شامل خاموش کردن تأس تست

ا شود تمی انجام هیاول ساتیدر تأسها سخت است که تمام پردازش چیسوئ کی نیکامل است. ا

امل ش ودارد  اجیاحت نیطرف نیکامل ب یبه هماهنگ تستنوع  نیشود. ا زده "چیسوئ"که  یزمان

که  یفقط درصورت دیسازمان با کیشده است.  یزیبرنامه ر تستکاربران قبل از  یاطلاع رسان

 را انجام دهد. تستنوع  نیا ،اجرا شده و موفق باشند گرید یتمام آزمونها

 Functional Drill عملکرد مانور

 ای داردعملکرد کامل  DRP د کهمشاهده کنکند تا می تسترا  دپارتمانی ایعملکرد واحد  کی

 دهند.می دارد که عملکرد را انجام یبه مشارکت پرسنل ازین مانورنوع  نی. اریخ
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 Evacuation drill هیتخل مانور

ص نوع فاجعه خا کی یپناهگاه در محل را برا ای هیپرسنل دستورالعمل تخل ،هیتخل مانور کی در

درک  هیگزارش در هنگام وقوع تخل یمنطقه را برا دیپرسنل با ،مانورنوع  نیکنند. در امی دنبال

 حساب شوند. دیپرسنل با هیدر آن زمان کل کرده و

 Business Continuity Planning and Exercises راجرا و برنامه ریزی ادامه کسب و کا

 جیتااصلاح شوند تا ن دیباها طرحشوند و  یمستند ساز دیبا تست جیتمام نتا ،تستاز اتمام  بعد

تفاده هنگام اس تیریحفظ مد یبراها تستموفق و ناموفق از های تیفعال ستیرا منعکس کنند. ل

و هرگونه  وندحذف ش دیباها طرحاطلاعات منسوخ در  هیخواهد بود. کل نیتر دیمف BCPاز 

 ،نامه ها نییآ بر اساس یاصلاح اطلاعات فعل ،نیاضافه شود. علاوه بر ا دیبا یدیاطلاعات جد

 باشد. یممکن است ضرور دیجدهای پروتکل ای نیقوان

کند. یم نسخه استفاده نیدتریاز جد شهیشود که سازمان هم تضمین دیباها طرحکنترل نسخه از 

 ،در اثر فاجعه یمکان یشود تا در صورت نابود رهیمکان ذخ نیدر چند دیبا BCP ،نیعلاوه بر ا

ل حاص نانیمرا داشته باشند تا اطها طرحنسخه از  نیآخر دیدر دسترس باشد. چند پرسنل با

 یابیرا بازا هبرنامه ندتوانمی ،اگر نیاز داشته باشند اصلیپرسنل  یشود که در صورت عدم دسترس

 .کنند

 Physical Security یکیزیف تیامن

در ها ییمحافظت از تمام دارا یمناسب برا یتیامنهای شامل استفاده از کنترل یکیزیف تیامن

از  ،بمناس یطیمح یتیامنهای کنترل یشامل اجرا طیمح تیاست. امن یکیزیف یبرابر دسترس

و  یگشت زن یروین ،ییروشنا ،یطینفوذ مح صیتشخ ،Fenceها و نرده Gateها جمله دروازه

 تیامن و تیمرکز است. امن کی رامونیپ طیبه مح یاز دسترس یریوگجل یبرا یکنترل دسترس

 است. یداخل تیامنهای مناسب و کنترلهای ساختمان پیاده سازیشامل  یداخل
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 Perimeter Security طیمح تیامن

با  یکه گاه ،جامع کردیرو کیاستفاده از  ،ساتیتأس کی یطیمح تیدر نظر گرفتن امن هنگام

 91-7است )شکل  دیمف ،شودمی شناخته Concentric circle متحدالمرکز رهیدا کردیعنوان رو

 در اطلاعات وابسته است. فیزیکیاز موانع  ییها هیلا جادیبه ا کردیرو نی(. امشاهده شودرا 

 

 متحدالمرکز رهیدا کردیرو :12-3شکل 

 .پرداخت میمفهوم خواه نیا یبه طور مفصل به اجرا ،بخش نیدر ا 

 Gates and Fences دروازه و نرده

ا احاطه ر ساتیاست که تأس ییو نرده هاها متحدالمرکز دروازه رهیدا کردیحلقه در رو نیتر یرونیب

های دغدغهوجود دارد که هرکدام از آنها  فیزیکیموانع از  یداخل یهاکرده اند. در درون آن حلقه

 رهاوایو دها زهدروا ،نرده ها ،بخش ملاحظات مربوط به موانع )بولارد( نیخاص خود را دارند. در ا

 .گیردمی مورد بررسی قرار
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 Barriers (Bollards) (بولاردهاموانع )

شده  رایجکاملاً  یو دولت یادار دیجد یساختمانها هیها در اطراف حاشبولاردموانع موسوم به 

شده  خط کشی یروها ادهیساختمان و پ یکوتاه که در راه ورود یعمودهای پست نیاست. ا

ف تصاد با ساختمان ناخواسته ایعمدا  احتمال داردکه  هینقل لیوجود دارد که به محافظت از وسا

از  توانمی را بولاردهاکند. می کمک ،وارد کند بیرو آس ادهیبه پ ایشوند  مانوارد ساخت ای کند

 ضدزنگ لینشان داده شده است از است 93-7که در شکل  یاز مواد ساخت. موارد یانواع مختلف

 .باشدمی

 
 17-3شکل 

 Fences (حصارها)ها نرده

 ،بنص ی. هنگام انتخاب نوع نرده براهستند متحدالمرکز رهیدا یدر الگو یخط دفاع نینرده اول

از ها نرده . با توجه به ارتفاعدیریدر نظر بگ ،دیدلسرد کن دیخواهمی را که یفرد قصد

 :دیاستفاده کن ریزهای دستورالعمل
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 شودمی سطحیفوت تنها مانع مهاجمان  6تا  3های نرده. 

 توان بالا رفتنمی یبه راحت وبلند هستند  اریفوت بس 7تا  6های نرده. 

 ارخارد میبا س همراه که یهنگام ژهیمزاحمان مصمم تر به ومانع  ،فوت و بلندتر 9ها نرده 

 شود.می هستند

س ارتباط فرکان یبا استفاده از نوعها است که در آن دستگاه ییایمنطقه جغراف یایجغرافحصار 

 کیتواند در شعاع اطراف می ییایحصار جغراف کی ،شوند. به عنوان مثالمی تیریمد ییویراد

قه منط کیمانند اطراف  ،شده فیتعر شیاز پ یمجموعه از مرزها کیدر  ایمحل نقطه  ایفروشگاه 

 ییایخروج از منطقه جغراف ای یورودهای دستگاه ایکاربران  یابیرد ی. از آن براردیقرار گ مدرسه

 ،ییایجغراف حصارشوند تا به کاربر دستگاه و اپراتور  یکربندیتوانند پمی شود. هشدارهامی استفاده

 دهند. امیپ را مکان دستگاه

 Gates دروازه

 به روش دروازهحصار باشد.  کیدر  یتواند نقاط ضعفمی از دروازه حیصورت عدم استفاده صح در

 :دارد یشتریب حفاظتبه سطح  ازیشود. هر مرحله در کلاس نمی یرتبه بند ریز

  یمسکونکاربرد : 9کلاس Residential use 

  یتجارکاربرد : 1کلاس Commercial usage 

  یصنعتکاربرد  :3کلاس Industrial usage 

  منطقه محدود :6کلاس Restricted area 

 Walls وارهاید

و  ،صورت نیکنند. در ا تاسیسات ایجاد کیرا در اطراف  وارهایموارد ممکن است د یبعض در

د تا توانند مستقر شونمی نفوذ صیتشخهای ستمیس ،مهم است اریبس طیمح تیکه امن یهنگام

 یرشتیب اتیبا جزئ یدر بخش بعدها ستمینوع س نیهشدار دهند. ا اوارهید بیهرگونه تخربه 

 پوشش داده شده اند.

 Perimeter Intrusion Detection یطینفوذ مح صیتشخ

 نیاز ا کی چیبه استقرار ه میاگر تصم یحت ای دیکنمی استفاده وارهاید ایها از نرده نکهیا علیرغم

قرار  زانیم یطینفوذ مح صیتشخهای ستمیس ریاز ز یکیبا استفاده از  دیتوان، میدیموانع ندار
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شرح داده شده  یستمهای. تمام سدیکاهش ده یقابل توجه زانیرا به م نفوذ گرفتن در معرض

 شوند.می در نظر گرفته یکیزینفوذ ف صیتشخ یروشها یبعد

 Infrared Sensors مادون قرمز یسنسورها

 گرمادر امواج  راتییتغ ییبا شناسا Passive infrared systems مادون قرمز منفعلهای ستمیس

 اطراف یذرات هوا یدما شیمتجاوز باعث افزا کیکنند. از آنجا که وجود می منطقه کار کیدر 

 .دهدمی هشدار ،صداها ای رهشدادر صورت بروز  ستمیس نیا ،شودمی

 Electromechanical Systems یکیالکترومکانهای ستمیس

 ،نوان مثالکنند. به عمی کار یکیمدار الکتر کیوقفه در  صیبا تشخ یکیالکترومکانهای ستمیس

مدار  ،شودمی درب باز ایکه پنجره  یدرب عبور کند و هنگام ایپنجره  کیمدار ممکن است از 

د پ کیممکن است  گری. نمونه دشده است میتنظ آن طبقبر زنگ خطر را  ،شودمی شکسته

 حضور افراد قرار گرفته است. ییشناسا یفرش برا ریکه در ز دباش یفشار

 Photoelectric Systems کیفوتوالکترهای ستمیس

ر مناطق کنند و دمی در نور عمل راتییتغ صیبا تشخ کیفوتوالکتر ای کیفوتومترهای ستمیس

ع فرستند و در صورت قطمی از نور را به سراسر منطقه یشوند. آنها پرتومی بدون پنجره استفاده

 .یدآمی به صدا درزنگ خطر  ،شدن پرتو )به عنوان مثال توسط شخص(

 Acoustical Detection Systems یصوت صیتشخهای ستمیس

شده در هنگام  جادیا یهر صدا صیتشخ یبرا کیاستراتژهای کروفنیاز م یصوتهای ستمیس

در  یادیز یکنند که صدامی کار یفقط در مناطقها ستمیس نیکنند. امی استفاده یورود اجبار

 یاریشود بسمی امر باعث نیحساس هستند و ا اریاطراف آن وجود ندارد. آنها به طور معمول بس

 شوند. جادیشلوغ ا ابانیبلند مانند درب کنار خ یمنطقه با صدا کیدر  نیدروغهای هشداراز 

 Wave Motion Detector حرکت موج ردیاب

را که باعث اختلال در  یکنند و هر حرکتمی جادیرا در منطقه ا یموج یدستگاهها الگو نیا

 .دیآمی زنگ هشدار به صدا در ،شودمی الگو مختل یدهند. وقتمی صیتشخ ،موج شود یالگو
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 Capacitance Detectorآشکارساز توان  تیظرف

کنند. در صورت می را نظارت دانیکنند و ممی را منتشر یسیمغناط دانیم کیدستگاهها  نیا

 زنگ خطر به صدا در ،دهدمی که هنگام ورود شخص به آن منطقه رخ ،منطقهخراب شدن 

 .دیآمی

 CCTV مدار بسته نیدورب

 یینهایاز مجموعه دورب Closed-Circuit Television (CCTV) مدار بسته دوربین ستمیس

را ثبت  تیاز فعال ییتوانند روزهامی ایکنترل شوند  یتوانند در زمان واقعمی کند کهمی استفاده

 معمولاً ،بالا سطح یتیامن تاسیساتمشاهده شوند. در  ،ازیمورد ن یبعدهای کنند که در زمان

ت که اس نیمدار بسته ا نیاستفاده از دورب یایمزا نیاز مهمتر یکی. رندیگمی قرار یمورد بررس

ور هم به ط توانند مناطق بزرگتر رامی شود. نگهبانانمی نگهبان دیدهای تیقابل شیباعث افزا

 ،باشدمی فیزیکیاز نظارت ای مدار بسته دسته نیکنترل کنند. دورب یمکان مرکز کیزمان از 

 / شبکه. انهینه نظارت بر را

 تیموقعهای نیدورب ،مادون قرمزهای نیدورب ،باز یدر فضاهای نیشامل دوربها نیانواع دورب

 نترنتیپروتکل اهای نیو دورب Dome Cameras یگنبدهای نیدورب ،Pan/Tiltهای نیدورب ،ثابت

 هیدر ثان میفر ،ریوضوح تصو ،لنز مناسب دیباها سازمان ،ها نیدورب یاست. هنگام اجرا IPیا 

Frames per second (FPS) مات الزا لیو تحل هیتجز ،نیرا انتخاب کنند. علاوه بر ا یو فشرده ساز

با توجه  دیمدار بسته با نیدورب ستمیس کی. گیردمد نظر قرار  دیمختلف باهای نیدورب ییروشنا

 یگرهاشیانواع مختلف نما دیسازمان با کی ،کار کند. بعلاوه ،قرار داردمکان در که  ینور زانیبه م

ک بزرگ را در یشگرهایو نما شیصفحه نماانشعاب  ،ریتک تصو یشگرهایاز جمله نما ،توریمان

 کند.

 Lighting ییروشنا

 یبخش برخ نیاست. در ا مهمتابش نور در مناطق  ،از جرم یریجلوگ یراهها برا نیاز بهتر یکی

 را بررسیکه اثبات شده اثربخش هستند  ییروشناهای ستمیاز س یو برخ ییاز انواع روشنا

 شود.می محسوب فیزیکی تیامن یبرا فیزیکیکنترل  کی ی. نورپردازکنیممی
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 Types of Systemsها ستمیانواع س

 :آشنا باشد ییروشنا ستمینوع س نیبا چند دیبا تیامن متخصص

 کیرا در  یکه نور کافها از چراغای مجموعه :Continuous lighting مداوم ییروشنا -

 .کنندمی جادیمنطقه ا

های است که فقط در زمان یستمیس ینوع :Standby lighting آماده به کار ییروشنا -

 .شودمی روشن زمانبندی شده با برنامه ایمشخص 

 ییکه در صورت لزوم قابل جابجا ی: نورپردازMovable lighting متحرک ییروشنا -

 .مجدد است

 کهخود  هیبا منبع تغذ ییروشناهای ستمیس :Emergency lighting یاضطرار ییروشنا -

 .کنندمی از آنها استفاده ،یدر هنگام قطع انرژ

 Types of Lighting ییانواع روشنا

ها نهیگز نیتر جیرا ریوجود دارد. موارد ز نهیگز یتعداد ،نوع چراغ ای ییانتخاب منبع روشنا هنگام

 :است

کم که از فلورسانس  اریبا فشار بس وهیگاز بخار ج هیلامپ تخل :Fluorescent فلورسنت -

 .کندمی استفاده ینور مرئ دیتول یبرا

 ریتبخ وهیج قیاز طر یکیگاز که قوس الکتر هی: لامپ تخلMercury vapor وهیبخار ج -

 .شودمی نور استفاده دیتول یبراو شده 

 یبرا برانگیختهدر حالت  میگاز که از سد هیلامپ تخل :Sodium vapor میبخار سد -

 .کندمی نور استفاده دیتول

مانند بخار  ،منبع نور ماوراء بنفش کیلامپ متشکل از  :Quartz lamps کوارتز یلامپها -

 ذوب شده که نور ماوراء بنفش را با جذب کم منتقل سیلیلامپ س کیدر  ،وهیج

 کند.می

 دیاب ،چراغ ها یریکند. هنگام قرارگمی یدرجه بند نور درخششرا با  روشنایی ،منبع نور علیرغم

 یکنترل شده نصب شده بر رو یلامپ نور کیاگر  ،. به عنوان مثالدیریرا در نظر بگ ازیامت نیا

فاصله  ،یتیامن ییاهداف روشنا یبرا ،متر را روشن کند 30به قطر  یبتواند مساحت یمتر 5قطب 
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ها یاز ورودای گسترده یرونیب طینور مح دیبا ،نیفوت باشد. علاوه بر ا 30 دیبا یجانب لیوسا نیب

 را دلسرد کند.سطحی  نیوجود داشته باشد تا متجاوز نگیمناطق پارک ای

  Patrol Force گشت یروین

 صیشختهای ستمیس ریسا یبرا یعال باعث تقویت در مرکز ینگهبان در حال گشت زن کیحضور 

 نیراز مهمت یکیدهد. می را در واکنش به هر اتفاق یریانعطاف پذ نیشتریب نهیگز نی. اشودمی

 آماده هستند. عیهرگونه وقا یآنها برا لیدل نیبه هم ،نگهبانان است یآموزش کاف ،ها تیموفق

 نیا کردیرو نیا یایمزا نیاز مهمتر یکی. شودآماده ارائه  یپاسخ دیبا یهر اتفاق احتمال یبرا

از  ستندیخودکار قادر به انجام آن ن یستمهایکه س یطیتوانند براساس شرامی نگهباناناست که 

 .استفاده کنند زیآم ضیقضاوت تبع

اند تومی سازمان ایو کنترل شود و  دهیآموزش د ،استخدام شود سازمانتواند در می گشت یروین

ت گش یروین کیتواند آموزش و عملکرد می سازمان کی. ببنددقرارداد  یتیشرکت امن کی با

 گشت یروین ،یطرف یاز ب نانیاطم یبراها از سازمان یبرخ ،حال نیرا کنترل کند. با ا یداخل

 کنند.می نیتأم از بیرون را یزن

 Access Control یکنترل دسترس

 دیبا سوابق یدر رابطه با نگهدارها از دستورالعمل یتعداد ،به مرکز یکیزیف یهنگام دسترس در

 داده رشیکه پذ یاز جمله موارد ،ساتیورود به تأس یشود. هر تلاش موفق و ناموفق برا تیرعا

 :ثبت شود ریبه شرح ز دیبا ،شد

 و زمان خیتار  

 نقطه ورود خاص  

 تلاش به کار رفته است نیکه در ح یشناسه کاربر 

 Building and Internal Security یداخل تیساختمان و امن

 کننده است دیو الزامات اسکورت / کنترل بازد دهایکل ،شامل قفل ها یداخل تیو امن ساختمان

 . رندیدر نظر بگ دیباها که سازمان
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 Personnel Privacy and Safety پرسنل یمنیو ا یشخص میحر

ه ک داشته باشید خاطربه  دیدارد. شا اریاست که سازمان در اخت ییدارا نیمهمتر یانسان منابع

پرسنل است.  هیکل هیشود تخلمی انجام شهیکه هم یعمل نیاول ،یدر صورت بروز آتش سوز

 قابلها رد دادهموا شتریو در ب زاتیاگرچه تجه .لازم است گریآنها قبل از همه ملاحظات د یمنیا

 شود.یم ی تهیهنیگزیشود و نه جامی هیته یبانینه پشت از منابع انسانی اما ،هستند یابیباز

 یرا برا یهماهنگ یروشها Occupant Emergency Plan (OEP) اضطراب یاضطرار طرح کی

 دیهدت کیدر پاسخ به  ییدارا یو محافظت از خسارتها یدگید بیآس ایبه حداقل رساندن تلفات 

 .باشدمی دغدغه نیپرسنل اول یمنیا ،کند. در هر نوع فاجعهمی فراهم فیزیکی

به خصوص که مربوط به  ،اطلاعات هر فرد را دارد یخصوص میاز حر حفاظت فهیسازمان وظ

ه و معمولاً ب ستین الزامی یخصوص میانتظار از حر نی. اگرچه اباشد یپرسنل و سوابق پزشک

انتشار  مسئولها سازمان یالتیفدرال و ا نیهر دو قوان ،ابدینمی آنها در شبکه گسترش یتهایفعال

 نیسنگ هایمهیبه جر محکوم باشد ریپذ تیاگر شرکت مسئول ،هستند تخلفات ونوع اطلاعات  نیا

 .شوندمی یاحتمال یو دعاو

 نیتدو مندانرکامسافرت و نظارت بر  ،مقابله با فشار کار یرا برا ییها استیس دیباها سازمان

 کنند.

 Duress فشار

 گرید شخصیتوسط  یکارمند مجبور به انجام عمل کیافتد که می اتفاق یفشار کارکنان هنگام

ت بالا اس یتیامن یمجوزها یکارمندان دارا ایسطح بالا  تیریمد یخاص برا دغدغه کی نیشود. ا

به کارمندان آموزش دهند که در  دیباها دارند. سازمان یدسترس یاضافهای ییآنها به دارا رایز

 ،شودیم که استفادهای گذرواژه ای نیپ ،یتیهر کد امن ی. براانجام بدهند دیاضطراب چه با طیشرا

 یبرا ،است. سپس اگر پرسنل تحت فشار هستند مناسب استیس کی هیثانو فشارکد  کی یاجرا

 یتیاز کد فشار استفاده کنند. به پرسنل امن گریدهای ییدارا ای تاسیسات ،ها ستمیبه س یدسترس

د که کنن دیبه پرسنل تأک دیباها استفاده شده است. سازمان فشارکه از کد  شودمی داده هشدار

 ر ارجحیت دارد.گیملاحظات د نسبت به یاز زندگ تیحما
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 Travelمسافرت 

 سازمانهای ییهنگام مسافرت دارا کنند ومی مسافرت کسب و کارمقاصد  یکارمندان غالباً برا

ا در شده توسط سازمان ر ثبتهای ییکه دارا تضمین شود دیکارکنان با ی. براکنندمی فتدریارا 

. کنندمراقب  اریبس سازمانهای ید از داراییبا ،نگه دارند و در ملاء عام منیدوره سفر ا طی

شده را  دهیدزد ایاز دست رفته ی هاییدر مورد دارا حیدستورالعمل گزارش صح دیبا نیهمچن

 کنند. افتیدر

 Monitoringنظارت 

ممکن  یسازمانهای ییاقدامات کارمندان در دارا ،بالا مجوزسطح  دارایکارکنان  یخصوصاً برا

مهم است که پرسنل درک کنند که تحت نظارت  ،حال نیکنترل شود. با ا ،است لازم باشد

 یوصخص میانتظار از اظهارنامه حر عدم دیبا ،کنندمی که بر کارکنان نظارت ییسازمان هاهستند. 

 دیرس دید و باداده شو هیانیب نینسخه از ا کیهنگام استخدام در  دیکارمندان بابه  صادر کنند.

های در مکان دیبا یخط مش نیاز اای دورههای یادآوری ،نیرا امضا کنند. علاوه بر ا هیانیب نیا

 یرا.بردیگقرار ها تیو وب سا ستمیورود به سهای صفحه ،اعلانات یاز جمله در تابلوها ،برجسته

 کاربران ثبت کنند. یرا برا هیاول یرفتارها دیسازمانها با ،هر نظارت مؤثر باشد نکهیا
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 :ردیگمی را در بر ریفصل موضوعات ز نیا

 توسعه نرم افزار میمفاه Software Development Concepts: یدر مورد معمار 

 .کندمی بحث ،شودمی آنها استفاده یاجرا یکه برا یینرم افزار و زبانها

 و نرم افزار ستمیتوسعه س چرخه عمردر  تیامن Security in the System and 

Software Development Life Cycle: چرخه عمرمورد بحث شامل مراحل  میمفاه 

بلوغ های توسعه نرم افزار و مدلهای روش ،چرخه عمر توسعه نرم افزار ،ستمیتوسعه س

 .باشدمی کپارچهیمحصول  میو ت

 در توسعه یتیکنترل امن Security Controls in Development: مورد  میمفاه

ه مسائل مربوط ب ،نرم افزار طیمح تیامن ،توسعه نرم افزارهای وهیش نیبحث شامل بهتر

 یسیبرنامه نو واسط تیامن ،مخزن کد تیامن ،کد منبع لیو تحل هیابزار تجز ،منبع کد

 .است رمحافظت از نرم افزاهای سمیو مکان ینرم افزار داتیتهد ،اپلیکیشن

 نرم افزار تیامن اثربخشی یابیارز Assess Software Security Effectiveness: 

 ونیو رگرس ،و کاهش سکیر لیتحل ،ستمیو ورود به س ممیزیمورد بحث شامل  میمفاه

 است. رشیو آزمون پذ

 یاکتساب ینرم افزارها یتیامن ریتأث Security Impact of Acquired Software: 

 شده بحث یدارینرم افزار خر یتیامن ریو تأث یدر مورد چرخه عمر نرم افزار اکتساب

 .کندمی

 ییدهد و کنترل هامی را تحت پوشش قرار تیتوسعه نرم افزار تمام مسائل مربوط به امن تیامن

در  دیبا ،کنندمی دیتول یداخل ای یتجار یهنگام برخورد با نرم افزارها متخصصان امنیترا که 

رم ت نیامن یاثربخش یابیشامل درک چرخه عمر توسعه نرم افزار و امکان ارزو  بر داشته باشند

 نرم افزار است. ریافزار و تأث

ز ا ،قرار دارد. انواع مختلف نرم افزارای انهیراهای ستمیس یتمام عملکردها میاننرم افزار در  نیا

 کیرا از ها کنند تا دستورالعملمی با هم کار ،ها اپلیکیشنو ها برنامه ،عامل ها ستمیجمله س

ا هفعالیت یکردن برخ یبا هدف عملها دستورالعمل نی. تمام ادنانسان به سخت افزار ارائه ده

 شوند.می جادیا

. اشتدآن تمرکز  تیامن ایو سهولت استفاده  ییتوان بر کارا، میهنگام نگارش و توسعه نرم افزار

ه ب ی. توجه ناکافصورت گیردها میان قصد و نیتدو هدف ممکن است در نیا ،موارد یاریدر بس
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هم به  را یتیمسائل امنتواند می شود کهمی نرم افزار جادیقطعه از نرم افزار منجر به ا کی تیامن

 از انواع یبرخ ،نیکند. علاوه بر ا ایجاد ،که در آن اجرا شده است ییستمهایس یبرنامه و هم برا

در  شده اند. جادیا ستمیس ایشبکه  کیدر  یتیامنهای منفذ جادیا ینرم افزارها به طور عمد برا

ارها و انواع بدافز منتوسعه ا یبراروشها  نیبهتر ،فصل به بحث در مورد روش توسعه نرم افزار نیا

 .پردازدمی کاهش اثرات مخرب یو روشها

 Software Development Concepts توسعه نرم افزار میمفاه

ارتباط با سخت افزار  یاست که به انسان امکان برقرار یکتبهای افزار شامل دستورالعمل نرم

نوشته شده اند. از آنجا که  یسیمختلف برنامه نوهای به زبانها دستورالعمل نیدهد. امی را انهیرا

ه برنامه را ب یشتریعملکرد ب پی در پیهر زبان  ،است افتهیتکامل ها در طول سال یسیبرنامه نو

که  ییتوان با توجه به نوع دستورالعمل هامی را یسیبرنامه نوهای زبان .ارائه داده است سانینو

 یه بندطبق دسته هاییدر  ،کنندمی صحبت ستمیکدام قسمت از س با همینطور کنند ومی جادیا

 .ردیگمی را در بر یبخش دسته اصل نیا. کرد

 Machine Languages ینیماش یزبانها

مه تنها نوع برنازبان  نیدهند. امی به پردازنده ارائه ماًیرا مستقها دستورالعمل ینیماش یزبانها

 ای لریو بدون کامپا ییدودو یاصلهای انجام شد و از دستورالعمل 9150بود که در دهه  یسینو

نند که کمی لیتبد یرا به شکل بالا سطح یکه انواع زبانها یی)برنامه ها کردمی استفاده مفسر

 ،و هم در معرض خطا بود ریهم وقت گ یسینوع برنامه نو نیتوسط پردازنده قابل اجرا باشد(. ا

 .بودند بتداییا اریبس ،آنها مدتدر  استحکام طولانیبه نگه داشتن  ازین لیبه دلها برنامه نیا رشتیب

 Assembly Languages and Assemblers هاو اسمبلراسمبلی زبان 

 ورهایادآ ایاز نمادها اسمبلی  یزبانها ،شوندمی قدم بالاتر در نظر گرفته کاسمبلی ی یزبانها

 استفاده دهیچیپ(  ییدودو) ینریاز کد با یینشان دادن بخش ها یبرا Mnemonics  )نمونیک(

 کنند. می

کد  نیه اکنند. اگرچمی کد به سطح دستگاه از اسمبلر استفاده لیتبد یزبانها برا نیا ،جهیدر نت

 انهیرا یدر مورد معمارای به دانش گسترده ازیاما هنوز ن ،کندمی ساده و کوتاه یادیرا تا حد ز

 یزبانها نوشته شده باشد از نظر سخت افزار نیکه به ا یاست که هر کد یبدان معن نیا دارد.
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ه ب جادیاما ا ،است نینوشتن ساده تر از زبان ماشاسمبلی زبان نوشتن خاص خواهد بود. اگرچه 

 .ستیآسان ن ،سطح بالاهای زبانطور کامل 

 High-Level Languages, Compilers, andمفسرها و  لرهایکامپا ،سطح بالاهای زبان

Interpreters 

دستورالعملها از جملات  نیآمد. ا دیسطح بالا پد یسطح سوم زبان به نام زبانها ،9160دهه  در

و مستقل از پردازنده هستند.  IF-THEN-ELSE مثال یبرا کنندمی استفاده و خلاصه یانتزاع

کد  نیبه زبان انسان شباهت دارد. در ا شتریآنها ب (Syntax)ترکیب و  ،کار با آنها راحت تر است

 جهی. نتدنک لیرا به کد دستگاه تبدها استفاده شده است تا دستورالعمل لرهایکامپا ایاز اسمبلرها 

 پروژه خاص است. کی یبرا ازیمورد ن کدنویسانکاهش  ،یینها

ند متمرکز شده ا یانتزاعهای تمیالگور یبالا رو اریسطح بسهای به نام زبانها نسل چهارم از زبان

ند تا کمی را آزاد سیبرنامه نو نیا ، وکنندمی پنهان سیرا از برنامه نوها یدگیچیاز پ یکه برخ

 ،رنددا آنهادر حل  یکه سع یواقع یایمشکلات دن یرو ،هست پردهکه در پشت  یاتیجزئ یبه جا

 د.نمتمرکز شو

 یعیطبهای به ظهور کردند که به آنها زبان شروعها نسل پنجم از زبان ،9110در دهه  ،سرانجام

کلات مش ییتواند به تنهامی است که ینرم افزار جادیا ،زبانها نیشود. هدف استفاده از امی گفته

گرچه . اندارد لمقابله با مشک یکد برا جادیا یبرا سیبرنامه نو کیبه  یازیو ن کردهرا برطرف 

بال ارزش دن یو هوش مصنوع انیاستفاده از پردازش دانش بن ،است افتهیهدف کاملاً تحقق ن نیا

 دارد. را کردن

از آنجا  وجود دارد. یتفاوت قابل توجه ،شده ریشده و کد تفس لیکد کامپا نیب تیدر رابطه با امن

مخرب در داخل  یکدها صیتشخ ،ترجمه شده است ییشده قبلاً به زبان دودو لیکه کد کامپا

کند که یم زبان استفاده مفسر کیشده از  ریکد تفس گریدشوار است. از طرف د اریبرنامه بس کی

واندن قابل خ یبرنامه را به زبان کیدهد تا می اجازه ییاست که به کاربر نها یقطعه نرم افزار کی

کد  کشف ،حالت نیاجرا کند. در ا مفسرتوسط  ماً یبرنامه را مستق نیو ا سدیتوسط انسان بنو

 کد توسط انسان قابل خواندن است. رایراحت تر است ز یدمخرب تا حدو
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 Object-Oriented Programming گرا یش یسیبرنامه نو

را ها برنامه از ابتدا تا انتها داده ،شوندمی برنامه وارد کیبه ها داده ،کیتوسعه نرم افزار کلاس در

 یعملکرد مشابه OOPیا گرا  یش یسیشود. برنامه نومی بازگردانده جهینت کیو  ،کندمی تیریمد

 کیدر  اءیاش ،OOP. در دارد یشتریب ییکارآ ،مختلفهای کیتکن قیدهد اما از طرمی را ارائه

 ،هستند ضمیمه کیکه به هر Attributes یبه نام صفات یاتیسلسله مراتب از کلاسها با خصوص

 ریشکلها مانند سا رییتغ ایانواع  یو روشها به جا اءیبر استفاده از اش OOPشوند. می یسازمانده

 دارد. دیتأک ینرم افزار یکردهایرو

 ادجیبرنامه امکان ا نی. نرم افزار در ااءیکند اما نه همه اشمی جادیرا ا اءیکلاس اش سیبرنامه نو

 ،شودمی درخواست وارد کیکه  یکند. هنگاممی جادیدرخواست ا قیاز طر ازیرا در صورت ن اءیاش

 شود و کد لازم ساختهمی دتابعی ایجا ،دیجد شی کیانجام  یموجود برا یش کیمعمولاً از 

 اءیاش که یمتفاوت نوشته شوند زمان یسیزبان برنامه نو کیبا  اءیکند اشنمی ی. فرقشودمی

 یسیرنامه نوب واسط قیکه معمولاً از طر یندیفرا ،را داشته باشند گریکدیارتباط با  یبرقرار ییتوانا

 است. ریامکان پذ API ای برنامه

های روش ،شوندمی یسازمانده یسلسله مراتب یدر کلاسها اءیاش نکهیا لیبه دل ،نیعلاوه بر ا

 ریتوانند از کلاس به زمی به نام وراثت یندیفرآ قیها( از طر هیرو ای)عملکردها  object یش

 با ،ارسال شدههای امیبا پ اءیهستند. اش کپسوله شده ریمقاد یحاو اءیکلاس منتقل شوند. اش

API نشان  واکنش امیمختلف به همان پ اءیکنند. ممکن است اشمی ارتباط برقرار گرید ءیش کی

 کیکند چگونه می فیکه تعر یشود. کدمی دهینام Object’s behavior یکه رفتار ش ،دهند

 شود.می دهیآن نام Method روش ،رفتار خواهد کرد امیپ کیبا توجه به  ءیش

و  یداخلهای که داده یمعن نیبه ا ،باشد یممکن است خصوص یش کیهای از قسمت یرخب

پسوله ک ندیفرا قیاز طر یخصوص میحر نی. استیقابل مشاهده ن گرید اءیعملکرد آن توسط اش

 نیز Data Hidingداده  یساز یبه آن مخف یشود و گاهمی فراهم Encapsulation سازی

 ری. ساباشدمی یورضر ریغ یداخل اتیجزئ نیا تضعیف ییتوانا ،Abstraction. انتزاع ندیگومی

استاندارد و بدون های واسط قیاز طر اءیاشهای یژگیتوانند از وها میو برنامهها موضوع ،اءیاش

 عملکرد استفاده کنند. اتیدر مورد جزئ دغدغه

OOP اده و د اءیاش هیکل دیبا سانیبرنامه نوکند. می شده استفاده فیاز انواع داده با دامنه تعر

لاس ک کیبه  یکنند. سپس ش ییداده شناسا یبه نام مدل ساز یندیفرآ قیروابط آنها را از طر
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ن به آ نیهمچن ،شودمی فیتعر یدنباله منطق کیاز  یو به عنوان بخش شدهداده  میتعم یش

های هدر برنام ءیش کیوان از تمی شود.می استفاده یش یدستکار یشود که برامی گفته یروش

 مختلف استفاده کرد.

 یایاز مزا است. تعدادیC ++،Simula 67، Smalltalk عبارتند از OOPهای از زبان یینمونه ها

OOP عبارتند از: 

 .خودمختار اءیاش قیاز طر یدر طراح (مجزاهای بر اساس بخش) ماژولار بودن -

 .بگذارد ریتأث ستمیس یقسمتها ریسا یرو نکهیبدون ا یداخل یاجزا فیتعر -

 مولفه ها.استفاده مجدد از  تیقابل -

 .دکنمی هیته کسب و کار یازهاین یرا برا یشتریبهای نقشه -

 Polymorphismچند ریختی 

ه دهد کمی مختلف را نشان یاز کلاسها یاریبس اءیاش یختیچند ر ،گرا یش ستمیس کی در

شده  نام مشخص نیکه با ا یئیهر ش ،نیمرتبط هستند. بنابرا جیرا یهاابرکلاساز  یتوسط برخ

 یختیچند ر درمختلف پاسخ دهد.  یبه مجموعه عملکردها یمتفاوت یتواند به روشهامی باشد

ت. متفاوت اس یخروج ،یورود ای امیواکنش به همان پ یمختلف با نام مشترک برا اءیاش ییتوانا

 یش کی یکند. خروج افتیرا در Toyota Corolla یورود ءیممکن است سه ش ،به عنوان مثال

 یرگیو د ،باشد "یاستفاده از سوخت معمول" یگریممکن است د ،باشد "کم فشار"ممکن است 

 تیواقع نیاز ا یاختلافات ناش نیموارد ا یداشته باشد. در بعض "نهیهز 99000"ممکن است 

 به ارث برده اند. یمختلف یهایژگیخود و نیوالد یاز کلاسها اءیکه اش ،است

 Polyinstantiation چند منظوره

بسته به  اءیشود. اشمی بالاتر یتیاز سطح امن نییسطح پا اءیبه اش یابیمانع از دست چند منظوره

 ایآ نکهیا نییتع ،لیدل نیکه در آن قرار دارند ممکن است متفاوت عمل کنند. به هم ییداده ها

 دهدا هگایپا استنتاجاز حملات  دشوار است. چند منظوره ،معتبر هستند یارث یتیامن یهایژگیو

Inference database کند.می یریجلوگ 
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 Encapsulation یکپسوله ساز

 محافظت اءیاز اش ،یموجود در شهای به داده میمستق یاز دسترس یریبا جلوگی کپسوله ساز

 زیساکپسوله  ،حال نیشود. با امی محافظت یخصوصهای کند که از دادهمی نیتضم و کندمی

چه  هنکیا نییتع رایکند زمی را دشوار یش کیمناسب در مورد  یتیامن یاستهایاستفاده از س

 دشوار است. ،در آن موجود است یزیچ

 Cohesion انسجام

ر تواند انجام شود. اگمی ماژول کیمختلف  فهیچند وظ فیتوص یاست که برا یاصطلاح ،انسجام

 ییشود که از انسجام بالامی گفته ،عملکرد واحد محدود شود کی ای عملکرد یبه تعداد کم

بر  یرگذاریتوان بدون تأثمی است که از این جهت مناسبامر  نیبرخوردار است. انسجام بالا در ا

 نیکند. بالاترمی استفاده مجدد از ماژول را آسان تر نیداد. همچن رییتغ امدل ر ،گریدهای ماژول

 شود.می ماژول ارائه کیانسجام با محدود کردن دامنه عملکرد 

 Coupling اتصال

صال دارد. ات ازیانجام کار خود ن یبرا گریماژول د باماژول  کیکه چقدر تعامل  کندمی بیان اتصال

ال که اتص یدر حال ،ندارد اجیاحت گریدهای ماژول به ماژول کیدهد که می سست نشان ای پایین

سه  هب یارسال یامهایپنتیجه از  دیبا ،قبل از شروع کار A. اگر ماژول باشدمی آنرعکس ب بالا

 ،ردو بخش آخ نیا یجمع بنداز دارد.  ییبالا اتصالشود که می گفته ،منتظر بماند گریماژول د

 کند.می انسجام بالا و اتصال کم را فراهم ،یسیبرنامه نو نیبهتر

 Data Structures داده یساختارها

 یروشها ،ارتباط عناصر زانیم نیعناصر داده اشاره دارد. ا نیب یداده به رابطه منطق ساختار

د تواننمی روابط نیدهد. امی عناصر داده را نشان یپردازش و سازمانده ینهایگزیو جا دسترسی

ف نرم مختلهای فهکه ارتباط مؤل یروش ایروابط باید  ،یتیامن دیگاهباشند. از  دهیچیپ ایساده 

 ییها یریپذ بیتا آس شدهدرک  یبه خوب ،شودمی که از آنها استفادهای دادههای فرمتو  یافزار

 .شودقرار دارند درک  افشادر معرض ها ساختار داده نیکه توسط ا
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 Distributed Object-Oriented Systems گرا یشهای ستمیس عیتوز

راه حل  ،کنندمی / سرور عمل یچارچوب مشتر کیدر  ،اپلیکیشن هااز  یاریکه بس همانطور

است که  یبدان معن نیاست. ا Distributed Computing شده عیتوز )رایانش( انجام محاسبات

ه ارتباط شبک کیکرده و در  دایرا پ گریکدیبتوانند  دیمختلف باهای ستمیموجود در سهای مولفه

قطعه کوچکتر  کیسرور قرار دارد و  یاز راه حل روای عمدهبخش  ،برقرار کنند. به طور معمول

 ندیراف ارتباط نیاز ا یبانیپشت یبراها یاز معمار یبه برخ ازیامر ن نیقرار دارد. ا یمشتر یرو زین

 .گیردتوان به اختصار مورد بحث قرار می مورد وجود دارد که نیدارد. چند ندیبه فرا

CORBA 

 Common Object Request Broker Architectureی کارگزار درخواست مشترک ش یمعمار

(CORBA) یش تیریگرا باز است که توسط گروه مد یاستاندارد ش کی Object Management 

Group (OMG) به نام ای استاندارد از مؤلفه نیساخته شده است. اObject Request Broker 

(ORB) شده استفاده عیمگن و توزناه طیمح کیدر  ،اءیاش نیمبادلات ب یساز ادهیپ یبرا 

 کند.می

ORB از  دهی خدمات یرا براها درخواست نیکند. امی تیریرا مدها مؤلفه نیتمام ارتباطات ب

کند و سپس پاسخ را به می تیدرخواست را به سرور هدا ،کندمی افتیدر یمشتراپلیکیشن 

 ریاز راه دور امکان پذ ای یارتباطات را بصورت محل ORBدهد. می ارجاع یمشتراپلیکیشن 

 ریمختلف نوشته شده اند امکان پذهای که به زبان ییمؤلفه ها نیاست ب کنمم یکند. حتمی

 کنند.می استفاده ORBارتباط با  یبرقرار یاستاندارد برا واسط کیآنها از  رایباشد ز

ORB به  مجاز ستمیکند کاربران و سمی فیکه توص ،است یتیامنهای استیس یمسئول اجرا

 ارائه را سیاستچهار نوع  نیا ، ودهدمی را انجام یتیهستند و چه محدود ییانجام چه کارها

 .ممیزیو  قیعدم تحق ،محافظت از داده ها ،یدهد: کنترل دسترسمی

COM و DCOM 

 یبرقرار یبرا ییالگو Component Object Model (COM) ءیدهنده ش لیتشک مولفه یالگو

 الگوی ،داستیکه همانطور که از نام آن پ یدر حال ،است انهیدر همان راها پردازش نیارتباط ب

 یبرا ییالگو Distributed Component Object Model (DCOM)شده  عیتوزمولفه  ءیش
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 یندهایفرآ نیبه عنوان واسطه ب DCOMمختلف شبکه است. های در بخشها پردازش نیارتباط ب

 .(Interprocess communication [IPC] یپردازش نیبه نام ارتباطات بکند )می از راه دور کار

DCOM  همان خدمات ارائه شده توسطORB  را در چارچوبCORBA یعنیدهد. می ارائه 

که  یفن آور کیدر  عملکردها نیشده. همه ا عیتوز تراکنش خدماتو  امیپ خدمات ،اتصال داده

 شده اند. کپارچهیشود می استفاده COM یکاربر واسطاز همان 

OLE 

 یبه اشتراک گذار یبرا یروش Object Linking and Embedding (OLE)پیوند شی تعبیه و 

 ،قتیکند. در حقمی آن استفاده هیبه عنوان پا COMاست که از  یمحل رایانه کی یبر رو اءیاش

OLE جدبه عنوان  یگاه COM در اسناد )صفحات  اءیدهد تا اشمی اجازه و ،شودمی فیتوص

برنامه با  کی نیب ارتباطبه  Linking دادن وندیشوند. اصطلاح پ هیعب( ترهیو غ کیگراف ،گسترده

 کیدر ها عبارت است از قرار دادن داده Embedding هیاشاره دارد و اصطلاح تعب گریبرنامه د

 سند. ایخارجی برنامه 

 Java جاوا

, Enterprise Edition (Java EE)  بسترJava شده است که  عیمؤلفه توز یاز مدلها گرید یکی

اده مورد استف یتوسعه نرم افزار یاست که برا یچارچوب و دارد هیجاوا تک یسیبه زبان برنامه نو

 ردازشپ یارتباط ندیفرا کیکند و از می خدمات شبکه فراهم یرا براها APIکه  ردیگمی قرار

 کند. می استفاده CORBAبر  یمبتن

 یاست که منطق کسب و کار را برا Back-Endکد  هیته یاستاندارد برا یروش هیهدف آن ته

 دهد.می انجام یسازمانهای اپلیکیشن

SOA 

-Service خدمات محور یمعمار ،شده عیتوز یمدل محاسبات کیارائه  یبرا دتریروش جد کی

Oriented Architecture (SOA) بر یمبتن یارتباطهای تیدر مورد ارائه قابل یتئور نیاست. ا 

 نید. ادر هر برنامه داشته باش یاضاف یسیبه کدنو ازیناپلیکیشن هر  نکهیکند بدون امی وب عمل

 یبرا Service Brokers به نام کارگزاران خدمات ییاستاندارد و مؤلفه هاهای واسطنرم افزار از 

 کند.می بر وب استفاده یمبتنهای اپلیکیشن نیارتباط ب لیتسه
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 Mobile Code سیارکد 

 ستمیس کی یشبکه منتقل شود و سپس بر رو قیتواند از طرمی است که یکد ینوع سیارکد 

 یاز اجرا یریحول محور جلوگسیاربا کد  یتیامنهای دغدغهدستگاه از راه دور اجرا شود.  ای

 جاواهای اپلت ،سیارکد  یبخش دو نوع اصل نی. در اگرددمی مخرب و بدون اطلاع کاربرهای کد

 و نحوه کارکرد آنها ارائه شده است. ActiveXهای و برنامه

 جاواهای برنامه 

ورگر مر کیکوچک است که با استفاده از جاوا ساخته شده و در  مولفه کیجاوا )اپلتها( های برنامه

 کرده ادجیا تیبه نام کد با ینایو کد م باشدمی پلتفرم مستقلی همچنینشده است.  جادیوب ا

جاوا  یمجاز نیماش ،کندمی downloads دانلود انهیرا ازاپلت  ی. وقتستیکه مخصوص پردازنده ن

Java virtual machine (JVM)  را به کد دستگاه  تیکد با ،مقصد موجود باشد انهیدر را دیباکه

 کند.می لیتبد

JVM  شده به نام  حفاظت طیمح کیرا در برنامهSandbox یتیامن یژگیو نیکند. امی اجرا 

از کد مخرب  یناشهای خسارت زانیبه کاهش م ،Java Security Model (JSM)با نام  ،مهم

 زیفعال ن یمحتواهای )که به آن ماژول را خصمانههای اپلتمشکل  ،وجود نیکند. با امی کمک

 رایز مورد سوءظن قرار گیرند دیجاوا هنوز هم باهای اپلت نیبنابرا ،بردنمی نی( از بندیگومی

 .آغاز شود یحمله عمد کی ،نترنتیاز ا دانلودممکن است بعد از 

 ActiveX 

است.  DCOMو  COMبر  یکند و مبتنمی استفاده OOPاست که از  کروسافتیما یفناور کی

 لیبدعامل ت ستمیاز س یبه بخش دانلودپس از  وشوند می دهیکنترل نام ،خودکفاهای برنامه نیا

ه در ک ،شوندمی اجرا یکاربر فعل یتیدر چارچوب امنها کنترل نیاست که ا نیشوند. مشکل امی

 ActiveXکنترل مخرب  کیاست که  یبدان معن باشد ومی ادمین وقحق یاز موارد دارا یاریبس

 وارد کند. یتواند صدمات جدمی

ActiveX شناسه معتبر یاز فناور Authenticode د. کنمی استفاده یتالیجیکنترل د یامضا یبرا

 یبه طور کل ActiveXهای و کنترل ،است ینقص قابل توجه یدارا ستمیس نیکه ا مشاهده شده

 .گیرندمی قرارجاوا های نسبت به اپلت یشتریظن بمورد سوء
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 Security in the System and Software ستمیسو  نرم افزار توسعه چرخه عمردر  تیامن

Development Life Cycle 

 یتیامن هایکه کنترل مطمئن شوند دیتوسعه دهندگان با ،دینرم افزار جد ینوشتن کد برا هنگام

 چرخه عمر ،ستمیتوسعه سچرخه عمربخش شامل  نیا باشدمی منمناسب انجام شده و کد ا

 است. کپارچهیمحصول  میتبلوغ و های توسعه نرم افزار و مدلهای روش ،توسعه نرم افزار

 System Development Life Cycle ستمیچرخه عمر توسعه س

 ،هددخود در داخل ارائه  انیبه مشتر دیکند که بامی فیرا تعر یدیجد یسازمان عملکردها یوقت

وند و اتخاذ ش دیبا ماتیاز تصم یاریکند. بس جادیارائه آن عملکرد ا یرا برا ییها ستمیس دیبا

 ستمیس توسعه چرخه عمر ندیفرآ نیدنبال شود. به اها یریگ میدر تصم دیبا یمنطق ندیفرا کی

System Development Life Cycle (SDLC) شود. می گفتهSDLC کردیرو کی نکهیا یبه جا 

 انیر پاکه د یستمیکه س مطمئن شوندکند تا می را دنبال یمراحل واضح و منطق ،باشد یتصادف

 د.کنمی فراهم تیاز امن یعملکرد مورد نظر را با سطح قابل قبول ،کندمی مراحل توسعه ظهور

SDLC شودمی را شامل ریمراحل ز: 

 Initiate شروع -9

 Acquire/Develop کسب / توسعه -1

 Implement یساز ادهیپ -3

 Operate/Maintain و نگهداری / حفظ اتیعمل -6

 Disposeمرتب کردن  -5

 داده شده است. حیتوض ستمیتوسعه س چرخه عمربخش پنج مرحله از  نیا در

 Initiateشروع  -1

 ،نرم افزار موجود کیدر  دیعملکرد جد ای یژگیو کیشود که می جادیا فهم نیا ،مرحلهاین در 

 ایمحصول موجود  کیممکن است ارتقاء  دیجد یژگیو نیاست. ا ازیمورد ن ای درخواست شده

 در یریگ میشامل تصم شروعمرحله  ،باشد. در هر دو صورت دینرم افزار کاملاً جد کیتوسعه 

 است. داخلیتوسعه محصول  ای دیخر ردمو

 کریس هیاول یابیارز جادیفکر کند. ا یتیراه حل الزامات امن به دیسازمان با کی ،مرحله نیر اد

و در دسترس بودن  یکپارچگی ،و محرمانه بودن اتیتا جزئ ردیتواند مورد استفاده قرار گمی
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(CIAرا مورد تفس )نیا نیمهم است بنابرا اریموضوعات در ابتدا بس نیا ییقرار دهد. شناسا ری 

توسعه  چرخه عمرتوسعه راه حل باشند. هرچه زودتر در  ای دیخر یتوانند راهنمامی ملاحظات

به  تیبا موفق ییدارد که در محصول نها یشتریاحتمال ب ،شودمشخص  یتیالزامات امن ستمیس

 موضوعات پرداخته شود. نیا

 Acquire / Development / توسعه اکتساب -4

ه شود کمی انجامها تیاز فعالای مجموعه ،ستمیتوسعه س چرخه عمر ،/ توسعهاکتساب  در مرحله

س کند. سپمی توسعه راه حل فراهم ای یابیدر مورد دست یریگ میتصم لیتسه یرا برا نهیزم

 ریپاسخ به سؤالات ز افتیدر یبراها تیفعال نی. اکندمی یریگ میتصم مورد راه حلدر  سازمان

 شده اند: یطراح

 دارد؟ ازین ستمیس یاجرا یبرا ییچه عملکردها -

 ست؟یچ شودمی باعث افشا راه حلکه  CIA یاحتمالهای ریسک -

 ارائه شود؟ یچه سطوح حفاظت دیبا یو نظارت یبرآورده کردن الزامات قانون یبرا -

 لازم است؟ ییها تستچه  ،یتیامنهای دغدغهاز کاهش  نانیاطم یبرا -

 کند؟می را برطرفها دغدغه نیمختلف شخص ثالث اهای چگونه راه حل -

را  شرکت یتیامن استیسهای بخش ریراه حل چگونه سا ازیمورد ن یتیامنهای کنترل -

 دهد؟می قرار ریتحت تأث

 استفاده خواهد شد؟ ییارهایاز چه مع یتیامنهای کنترل تیموفق یابیارز یبرا -

د که باش یمراحل نیو همچن یریگ میتوسعه تصم / اکتساب یراهنما دیسؤالات با نیبه ا پاسخ

 .کندمی دنبالرا  ستمیتوسعه س چرخه عمرمرحله از  نیدر ا

 Implement یساز ادهیپ -8

 و اعتبارنامه آن نامهیگواه لیزنده بدون تکم طیبه مح Solution راه حل ،یساز ادهیمرحله پ در

است.  Solution راه حل تیو امن یاثربخش یفن دییتأ ندیفرآ نامهی. صدور گواهشودمی یمعرف

 تیریتوسط مد محصول طیراه حل در مح یمعرف یبرا یمجوز رسم سنجی شاملاعتبار ندیفرآ

 است.
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 Operate/Maintainو نگهداری  / حفظ اتیعمل -0

لکرد عم خط مبنای کی. انجام ابدینمی انیروند پا نیا ،طیدر مح ستمیشدن س یاتیاز عمل پس

د کنمی نیتضم خط مبناکه امکان نظارت مداوم وجود داشته باشد.  یمهم است به طور اریبس

ای هیژگیدر طول زمان )افزودن و رییشود. هرگونه تغمی نییکه مسائل عملکرد به سرعت تع

قرار  یمورد بررس کیاز نزد ،هیپا یرو راتیبا توجه به تأث دی( بارهیراه حل و غهای پچ ،دیجد

 .ردیگ

ستند شده و م دییتأ راتییکه همه تغ کندمی تضمین ،رییتغ تیریمد یرسم ندیفرآ کی جادیا

به ای ژهیتوجه و دیبا ،بگذارد ریو عملکرد تأث تیتواند بر امنمی رییهستند. از آنجا که هرگونه تغ

 شود. ریینظارت بر راه حل پس از هرگونه تغ

تواند به کشف هرگونه می راه حل ینفوذ پس از اجرا تستو  یریپذ بیآس یابیارز ،سرانجام

 دیجد دیتهد کی جهیدر نت ایشده  جادیا رییکه ممکن است با تغ یعملکرد ای یتیمشکل امن

 کمک کند. ،بوجود آمده باشد

 Dispose مرتب کردن -4

 نیا یآن است. وقت یبه سودمند دنیهنگام رس طیاز مح راه حلشامل حذف  Dispose مرحله

 :دهستن ریشامل موارد ز که. ردیرا در نظر بگ یموضوعات خاص دیسازمان با کی ،فتدیاتفاق ب

 ؟استدر شبکه  یتیحفره امن جادیراه حل ا ینیگزیجا ایحذف  ایآ -9

سب و ک نیمنظم خاتمه داد تا باعث قطع ارتباط ب یرا به شکل ستمیتوان سمی چگونه -1

 نگردد؟ کار

 را حذف کرد؟ ستمیهر س یمانده بر رو یباقهای توان دادهمی چگونه -3

 رود؟ب نیراحت از ب الیبود با خ راه حلاز  یکه بخش یکیزیف ستمیهر س دیچگونه با -6

 شود؟ها داده بیوجود دارد که منجر به تخر ینظارت ای یموارد قانون ایآ -5

 Software Development Life Cycle چرخه عمر توسعه نرم افزار

در نظر  ستمیتوسعه س چرخه عمرمجموعه  ریتواند به عنوان زمی چرخه عمر توسعه نرم افزار

 یلزوماً( شامل توسعه نرم افزار برا نه تواند )امامی تحت توسعه ستمیگرفته شود که هر س

از  ینیب شیچرخه عمر توسعه نرم افزار ارائه چارچوب قابل پ از راه حل نباشد. هدف یبانیپشت

و  نانیاطم تیقابل ،نهیهز ،الزامات با توجه به عملکرد هیکل ییشناسا یشده برا یطراحهای هیرو
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بخش  نیاست. در ا ییاز آنها در راه حل نها کیاز برآورده شدن هر  نانیو اطم لیبرنامه تحو

هدف  نیپردازد و نحوه کمک به هر مرحله در امی کیتوسعه نرم افزار به تفک چرخه عمرمراحل 

 توسعه نرم افزار چرخه عمرکه مراحل موجود در  دی. به خاطر داشته باششودمی حیتشر یینها

 .باشدمی رایجنمونه  کیتنها  نیتواند براساس ارائه دهنده متفاوت باشد و امی

 :دهدمی شرح اتیتوسعه نرم افزار را با جزئ چرخه عمرمراحل  ریزهای بخش

 Plan/Initiate Project طرح / شروع پروژه -9

 Gather Requirements الزاماتآوری  جمع -1

 Design یطراح -3

 Develop توسعه -6

 Test/Validate یآزمون / اعتبار سنج  -5

 Release/Maintain و نگهداری انتشار / حفظ -6

 Certify/Accredit ./ اعتبار نامهیصدور گواه  -7

 Change Management and .ینیگزی/ جا یکربندیپ تیریو مد رییتغ تیریمد -9

Configuration Management/Replacement 

 Plan / Initiate Project / شروع پروژه طرح -1

 دیپروژه جد ردیگمی میسازمان تصم ،توسعه نرم افزار چرخه عمراز  در مرحله طرح / شروع پروژه

در  دیاب متخصصان امنیتکند.  یزیپروژه را برنامه ر یافزار را آغاز کند و به طور رسم توسعه نرم

 ایبه محافظت دارد  ازیدر پروژه ن ریاطلاعات درگ ایشوند تا مشخص کنند که آ ریمرحله درگ نیا

 تیپردازش شده محافظت شود. متخصصان امنهای از داده به صورت جدابرنامه  از دیبا ایآ و ،ریخ

اصل حهای کنند تا مشخص شود که داده لیو تحل هیرا تجز دیمورد انتظار برنامه جد جینتا دیبا

 دارند. ازین یشتریبه حفاظت ب اگر اینچنین است هستند و یارزش بالاتر یاز سازمان دارا

مقدار اختصاص داده شده توسط صاحب  کیبه  ،آیدمی بدستکه توسط برنامه  یهر گونه اطلاعات

 ،لدارد. به عنوان مثا یبه مستند ساز ازین یانطباق ای ینظارت ژهیدارد و هرگونه الزامات و ازیآن ن

ت محافظ آناز  دیشود و بامی میقانون فدرال تنظ نیتوسط چند یبهداشتهای اطلاعات مراقبت

 هایدارد و کنترل یبه مستند ساز ازیبرنامه ن یو خروج یورودهای داده هیکل یشود. طبقه بند

 محافظت شود. یو خروج یورودهای تا از داده شودمستند  دیبرنامه مناسب با
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ده شود. همه منابع دا مشخصمورد استفاده های شود تا انواع شبکه نییتع دیبا زینها انتقال داده

 ازیرهنگ نو ف یسازمان اتیبرنامه در عمل ریتأث ،. سرانجامرندیقرار گ لیو تحل هیمورد تجز دیبا زین

 دارد. لیو تحل هیبه تجز

 Gather Requirements الزاماتجمع آوری  -4

راه  یتیهم عملکرد و هم الزامات امن ،توسعه نرم افزار چرخه عمر الزامات یمرحله جمع آور در

 بیمحصولات رق یابیمانند ارز یتواند از منابع مختلفمی الزامات نیاست. اای حل مشخص شده

ر شود. د یبررس یراه حل داخل کی یکاربران برا ازیگرفته شود تا ن یمحصول تجار کی یبرا

 شود. یناش یفعل یمشتر میتواند از درخواست مستقمی الزامات نیا ،موارد یبعض

 ینگامکند. ه ییرا شناسا یاحتمال داتیو تهدها یریپذ بیآس دیسازمان با کی ،یتیامن دگاهیاز د

مورد انتظار در نظر گرفته شود. علاوه بر  طینرم افزار و مح هدف دیبا ،دانجام ش یابیارز نیکه ا

. شود یابیآن ارز تیحساس دیبا خواهد شداستفاده  ایو  جادیا راه حل توسط که ییداده ها ،نیا

ده اقدامات در نظر گرفته ش ییکمک به راهنما یبراها به داده یخصوص میحر ریتأث ازیامت نییتع

 باشد. دیممکن است مف ارائهدر ها محافظت از داده یبرا

 Designطراحی  -8

 یدرباره چگونگ یمفصل حاتیسازمان توض کی ،توسعه نرم افزار چرخه عمر یدر مرحله طراح

شود می تلاشمرحله  نیادر دهد. می ارائه یتیو امن یاهداف عملکرد هیبرآوردن نرم افزار از کل

ه قبل را ک یتا بتواند الزامات کرده میخاص ترس الزامات بانرم افزار را  یو عملکردها یتا رفتار داخل

 کند. ییشناسا ،برآورده نشده اند تستاجرا و  زا

 تیشود. وضعمی آن مشخص یتهایدر هر مرحله از فعال اپلیکیشن تیوضع ،ندیفرآ نیا یدر ط

 دهد اشاره دارد.می که انجام یاتیهر عمل یآن در ط یتیو امن یعملکرد تیبه وضع اپلیکیشن

زارها به نرم اف نکهیاز ا نانیاطم یکار برا نیشود. ا ییممکن شناسا اتیعمل هیکل دیبا نیبنابرا

 شود.می انجام ،کنندنعمل  ینیب شیپ رقابلیروش غ کی در ایوجه وارد حالت ناامن نشوند  چیه

 کی دتوانمی را که اهرم هاییاست. سطح حمله  لیتحل نیاز ا یبخش زیسطح حمله ن ییشناسا

مختلف های کند. مقدار سطح حمله ممکن است در حالتمی فیتوص ،ندمهاجم استفاده ک

ص شده مشخ یتیامن یازهایسطح حمله ارائه شده ن دیوجه نبا چیاما به ه ،کند رییتغ اپلیکیشن

 را نقض کند. یدر مرحله جمع آور
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 Develop توسعه -0

شود نرم افزار کار کند. می است که باعث ییدستورالعمل ها ایمرحله توسعه شامل نوشتن کد 

است. بعضی از مدل هایی که می  منا یرمزگذار یبه روشها یجد یبندیمرحله پا نیا دیتأک

بهترین روش های توسعه "در بخش بعدی در بخش  ،توانند به ارتقاء رمزگذاری امن کمک کنند

 ارائه شده است. "فزارامنیت نرم ا

عدم اعتبار  لیناامن از قب یرمزگذارهای وهیش قینرم افزار از طر با یتیاز مسائل امن یاریبس

 یسع ،کد یبررس کیموارد در  نیا ییشوند. شناسامی جادینوع داده ا یبررس ای یورود یسنج

 نیا ییکد دارد. عدم شناسا یآنها بر رو ریو تأث یحمله احتمال یوهایفرض همه سنار شیدر پ

دا منجر شود که بع ییخطا طیشرا ریو سا نفوذبافر و  زیمانند سرر ییتواند به حمله هامی اردمو

 .پردازیممی به آن فصل نیدر ا

 Test / Validate ی/ اعتبار سنج تست -4

 یبرا ییاز جمله روش ها ،انجام شود دیبا تستنوع  نیچند ،ی/ اعتبار سنج تستمرحله  در

را  مستیس تست زانیکه م ممیزی. روش یتیمسائل امن نیو همچن یعملکرد یخطاها ییشناسا

 تتسروش  ،کندمی یینشده است شناسا شیرا که آزما یکند و منطق برنامه خاصمی یابیارز

 تستمعتبر را  ایمورد انتظار  یروش نه تنها ورود نیشود. امی دهیمنا Test data methodداده 

 ستترفتار نرم افزار در هر دو حالت  یابیارز یبرا زیرا ن رمنتظرهینامعتبر و غ ریبلکه مقاد ،کندمی

ر و باف زیسرر یتلاش برا مثل ،حمله به نرم افزار انجام شود یحمله فعال برا کی دیکند. بامی

 .DoS سیانکار سرو حملات

 :انجام شده تستاز اهداف  یبرخ

 صحت دییتأ تست Verification testing: یاصل یمشخصات طراح ایکند که آمی نییتع 

 .ریخ ای استشده  تیرعا

 یاعتبار سنج تست Validation testing: نییدهد و تعمی را نشان یسطح بالاتر ینما 

 .ریخ اینرم افزار حاصل شده است  نیا یهدف اصل ایکند که آمی

 دیتول یاز کد ساخته شده است که بعداً برا ییماژول ها اینرم افزار به طور معمول در قطعات 

ت تسبنام  یبه روش ،جداگانه تست شود یبه روش دیشوند. هر ماژول بامی جمع ییمحصول نها

 کمکاما با  ،مهم است اریبستست  نیانجام ا درداشتن کارمندان توسعه  .Unit testing واحد
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 ندیفرآ کیکه مطمئن شد  نتوا، میکه کد را نوشتند ینسبت به افراد نیاز مهندس یگریگروه د

 است. فیوظا کیاز مفهوم تفک ینمونه خوب نیافتد. امی طرفانه اتفاق یب

 :مشخصات تست واحد باشد دیبا ریموارد ز

 .از مشخصات است یبخش تستهای داده -

 .کند یخارج از محدوده را بررس طیخارج از محدوده و شرا ریمقاد دیتست با -

 .و شناخته شود هیاز قبل ته دیبا حیتست صح یخروج جینتا -

 .شوندنمی هیواحد توص تستاستفاده در مراحل  یبرا یواقع ایدرست های داده -

 :است ریشود شامل موارد زمی هیکه توص یاضافهای تست

o یساز کپارچهی تست Integration testingیابیارز گریکدیرا با ها : نحوه کار ماژول 

 .ریخ ایبرآورده شده اند  یتیو امن یکند که مشخصات عملکردمی نییکند و تعمی

o رشیپذ تست Acceptance testing: و چه  ی)چه داخل یدهد که مشترمی نانیاطم

 .است ی( از عملکرد نرم افزار راضیخارج

o ونیرگرس تست Regression testing: جادیا نانیمحل اطم ،در کد رییتغ جادیبعد از ا 

 را کاهش داده اند. تینه عملکرد و نه امن راتییتغ نیشود که ا تضمینشود تا می

 Release/Maintain ینگهدار حفظانتشار /  -4

زنده و نظارت مداوم بر عملکرد آن  طینرم افزار در مح یشامل اجرا یمرحله انتشار / نگهدار

با  طواسبه عنوان نرم افزار شروع  ،مرحله نیدر ا یعملکرد اضافی و تیامنمشکلات  افتنیاست. 

 .ستین یعاد ریغ یامر ،عناصر شبکه ریسا

 ایگونه اصلاح  چیشوند که همی زنده کشفهای طیدر محها یریپذ بیآس ،از موارد یاریدر بس

 گفته Zero-day Vulnerability صفر روز یریپذ بیآس ، که به آنهادر آن وجود نداردی پچ

ف کند مسائل را کش نیا و برخوردار باشد یبانیشود. البته بهتر است سازمان از کارمندان پشتمی

 کند. کشفهستند آنها را  یریپذ بیاز آس یکه به دنبال بهره بردار یافراد نکهیتا ا

 Certify/Accredit / اعتبار یگواه -4

 ازاتیت. امتاس یمشتر ازیبا توجه به ن یتیامن یاثربخش ینرم افزار برا یابیارز ندیفرا یگواه صدور

 یرسم رشیپذ سنجیاعتبار. ستیتوجه نقابل اما تنها مورد  ،امر باشد نیا یتواند ورودمی مطمئناً 

 یصمدت مشخ یموقت برا سنجیاعتباراست.  تیریتوسط مد ستمیس کی یکل تیامن تیکفا
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اسناد معتبر را  ایها ستمیس ،ها اپلیکیشندر  ازیمورد نهای ستیشود و لمی اختصاص داده

را  و تحول لازم رییگونه تغ چیبدون ه سنجیاعتباراعتبارنامه کامل به  یکند. اعطامی فهرست

مجوز  توسط نهاد صدور دییو تأ لیو تحل هیتجز ،لی. اعتبارنامه موقت پس از تکمکندمی تصدیق

ه آنها بولی  ،و اعتبارنامه مرتبط هستند نامهیصدور گواه در حالیکه.گویندمی ، اعتبارنامه کاملرا

 شوند.نمی در نظر گرفته ندیفرآ کیعنوان دو مرحله در 

 Change Management and ینیگزی/ جا یکربندیپ تیریمد/  تغییر تیریمد -3

Configuration Management/Replacement 

ه ب دیکه با دهدمی رخ یاضاف راتییبه ناچار تغ ،زنده طیمح کیراه حل در  کیاز استقرار  پس

زار نرم اف نیموارد ممکن است ا ی. در بعضشده باشند جادیدر نرم افزار ا یتیمشکلات امن لیدل

 ندیافر کی قیاز طر دیبا راتییتغ ،. در هر دو صورتابدی رییآن تغ ییکارا شیافزا ای شیافزا یبرا

 .ردیصورت گ یکربندیپ تیریو مد رییتغ یرسم

رسنل و در منبع توسط پ یکربندیدر پ راتییتغ هیاست که کل نیاز ا نانیاطم ندیفرآ نیهدف از ا

رد از ادامه عملک شهیهم دیبا ندیفرا نیانجام شود. ا یو منطق منشده و به صورت ا دییمناسب تأ

خت در س راتییتغ هیلاز جمله ک ،شدهکاملاً مستند  دیبا راتییو تغ مطمئن شودزنده  طیدر مح

 افزار و نرم افزار.

. کرد نیگزیرا به طور کامل جاها ستمیس ایها اپلیکیشنممکن است لازم باشد  ،موارد یدر برخ

رخ دهد  یممکن است خراب وبرطرف شوند  راتییتغ ای شرفتیاز شکستها با پ یبرخممکن است 

 .دبرطرف شو اپلیکیشنکامل  ینیگزیتنها با جا احتمال دارد که

 Software Development Methods and بلوغهای توسعه نرم افزار و مدلهای روش

Maturity Models 

در مورد روند  یادیزموردهای توسعه دهندگان  ،گذشتههای دهه ینرم افزار ط جادیا انیدر جر

کوچک های میبه ت منفرد توسعه دهنده کیتوسعه از های توسعه آموخته اند. از آنجا که پروژه

 کار یادیزهای با ماژول میعظهای پروژه یبزرگ در حال توسعه روهای میو ت تبدیل شده اند

 تیوفقو م ییکارآ شیافزا یبراای توسعههای مدل ،در تعامل باشند منیبه طور ا دیبا کهکنند می

 ییها وهیو ش میبه همراه مفاه جیراهای از مدل یبخش برخ نیشده اند. در ا جادیاها پروژه نیا

 .ردیگمی را در بر ونددرک ش دیآنها با یاجرا یکه برا
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 :توسعه نرم افزار مورد بحث قرار گرفته است ریز یبخش روشها نیدر ا

 تعمیر  ساخت و .9

  آبشار .1

3. V شکل 

 ینمونه ساز .6

 اصلاح شده هیمدل نمونه اول .5

 یشیافزا .6

 چیمارپ .7

 چابک .9

 اپلیکیشن عیتوسعه سر .1

 (JAD) مشترک لیو تحل هیتجز توسعه .90

  زیاتاق تم .99

 افتهیساخت  یسیتوسعه برنامه نو .91

 یمدل اکتشاف .93

 (CASE) انهینرم افزار به کمک را یمهندس .96

 بر مؤلفه یتوسعه مبتن .95

  Capability Maturity Model Integration(CMMI) کپارچهیبلوغ  تیمدل قابل .96

 ISO 9001: 2015/90003: 2014 مدل .97

  تعمیر ساخت وBuild  وFix 

گذشته کند که در می فیرا توص یروش Fixو  Build کردیرو ،ستین یرسم یالگو کی نیا اگرچه

اعتبار بوده و اکنون به عنوان  یب یادیتا حد ز ولی ،گرفتمی به طور قطع مورد استفاده قرار

 ،روش نیدر ا ،شود. به عبارت ساده ترنمی پروژه توسعه استفاده کی تیرینحوه مد یبرا ییالگو

 شود.می و منتشر افتهینرم افزار در اسرع وقت توسعه 

به  محصول نیشود. انمی استفاده ندیفرآ یارائه بازخورد در ط یبرا یکنترل رسم زمیمکان چیه

شود. می برطرف سیسروهای و بسته پچشود و مشکلات به صورت کشف شده با می بازار عرضه

دت م بلنداما در  ،و ارزان تر به بازار عرضه شود عتریشود محصول سرمی باعث کردیرو نیاگرچه ا
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هزینه به محصول موجود در بازار از هرگونه  موازیو خسارت مربوط به رفع مشکلات های نهیهز

 بالاتر است. هیاولصرفه جویی 

اکثر توسعه دهندگان موفق  ،مدل هنوز در حال استفاده است نیرسد امی به نظر ،نیبا وجود ا

بخش مورد بحث قرار گرفته است  نیکه در ا یگریدهای از مدل یکیکه  به این نتیجه رسیده اند

 دهالکربه همه عم کترینزد اریاما بس ،نبودهگرچه لزوماً کامل ا هیکنند تا محصول اول یساز ادهیرا پ

هرچه  بردن نیو از ب ییبه شناساها مدل نیاستفاده از ا ،نی. علاوه بر اباشد طرح یتیو الزامات امن

 ."تیفیکنترل ک"به عنوان  یکند بدون استفاده مشترمی کمک( هاbug)ها حفره شتریب

 مله:از ج ،ساخته شده است یخاص یرواقعیغ اتیفرض ،توسعه نرم افزار ندیمدل ساده از فرا نیدر ا

 ازیکه ممکن است ن ،شود ییو نها لیتکم یمراحل بعد ریتواند بدون تأثمی هر مرحله -

 .داشته باشد دوبارکاریبه 

 یفراخوان گرید یکه معمولاً در مدلها یندیو تکرار( از جمله مراحل فرا دوبارکاریتکرار ) -

 .شودنمی دیمدل تأک نیدر ا ،شودمی

به عنوان  ،مورد بحث قرار گرفته است نجایکه در ا گرید یاز مدلها یمانند برخ مراحل -

 شوند.نمی مشاهده ینقاط عطف فرد

 آبشار Waterfall 

 یدمدل تا حدو نیاگرچه اکند. می میتقس یتوسعه را به مراحل مشخص ندیفرا یمدل آبشار اصل

 است که بدون بازگشت یمراحل متوال یسر کیبه عنوان  یاما روند اصل ،سخت است کردیرو کی

 دهینام Incremental development یشیافزا توسعه کردیرو نیا د.شومی دنبال یبه مراحل قبل

 روند آبشار است. انگرینما 9-9شود. شکل می
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 آبشار مدل :1-8شکل 

 ندیتوسعه نقطه عطف خاص خود را در فرآ ندیهر مرحله از فرآ ،Waterfallدر مدل اصلاح شده 

رفع  یبرا هی. تکرار نامحدود به عقب )بازگشت به مراحل اولگیردمی پروژه در نظر تیریمد

ود. شمی مدل انجام نیمحصول در ا یو اعتبار سنج دییتأ ،. اماستیمدل مجاز ن نیمشکلات( در ا

که پس بل ،کنندنمی را آغاز هیبازگشت به مراحل اول ،شوندمی که در طول پروژه کشف یشکلاتم

 شود.می از اتمام پروژه با آنها برخورد

 شکل  Vمدل 

در هر  رایسخت است اما در درجه اول با روش آبشار متفاوت است ز یتا حدود زیشکل ن Vمدل 

 هیکار کند که کل یتواند زمانمی مدل نیرچه اشود. اگمی انجام یو اعتبارسنج تاییدمرحله 

 هدامنه بالقو راتیی( و تغستیطور ن نیدرک شود )اغلب ا یبه خوب یالزامات به صورت مقدمات

 متوالی ندیفرا کی نیا رایکند زنمی فراهم هارخدادهمزمان  یاجرا یکار را برا نیاما ا ،باشداندک 

 مرا انجا تستدر هر مرحله  رایز وجود دارد شتریب تیموفقاحتمال  مدل نیا درمانند آبشار است.

 است. ندیفرآ نیا انگرینما 1-9دهد. شکل می
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 شکل Vمدل  :2-8شکل 

 ی نمونه سازPrototyping 

شف ک یکد برا استفاده از نمونه ینمونه ساز ولی ،باشدنمی خود یبرا یمدل رسم کی نیا اگرچه

 ردکیگسترده در روهای نهیزمان و هز نکهیمشکل است قبل از ا کیحل  یخاص برا کردیرو کی

 نیو همچن کرده ییدهد تا ابزار کد نمونه را شناسامی اجازه میبه تمدل  نیشود. ا یگذار هیسرما

 نهیتوانند در زمان و هزمی سازینمونه های ستمیمشخص کنند. س کردیرا با رو یطراح مشکلات

 .دننک تستشروع  یرا برا ییکل محصول نها ستیلازم ن رایکنند ز ییصرفه جو یقابل توجه

 اصلاح شده مدل نمونه (MPM) Modified Prototype Model 

MPM ا شود. بمی وب استفادههای توسعه برنامه یبرا شتریاست که ب یروش نمونه ساز کی

شوند. مرحله می به سرعت مستقر یبصورت رسم یاساس یعملکردها ،مدل نیاستفاده از ا

ل مدل قاب نی. روند اابدیمی شود. برنامه با گذشت زمان تکاملمی پس از استقرار آغاز ینگهدار

 انعطاف است.
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 Incremental یشیافزا

توسعه  یدکاربرهای تیقابل شیبا افزا دیکند نرم افزار بامی انیآبشار که ب یمدل اصل شیپالا به

 لیتا زمان تکم راه حلتکرار  ای ینسخه کار کی ،مدل نیدر اشود. می دهینام یشیمدل افزا ،ابدی

 مدل از یسر کی نتوان از آن به عنوامی شود.می دیو دوباره تول تست ،دیتول ییمحصول نها

 درها شکاف ییشناسا یبرا تست ،نسخه از نرم افزار ایپس از اتمام هر تکرار  .عنوان کرد آبشار

د و ک طراحی، مراحل مشابه تجزیه وتحلیل،شود. سپس می انجام یاصل یطراح تیعملکرد و امن

بول قابل ق یکه محصول با توجه به طرح اصل زمانی. شودمی مراحل تست با همان شکافها برطرف

 است. ندیفرآ نیا انگرینما 3-9. شکل یابدمی انتشار ،شودمی یتلق

 
 یشیمدل افزا :7-8شکل 

 حلزونی( چیمارپ( Spiral 

توسعه های از مدل یکه تعداد باشدمی Meta-modelمدل ابر کیدر واقع  )حلزونی( چیمارپ مدل

 دیاست اما در هر مرحله تأک یتکرار کردیرو کی مدل نیا نیشود. همچنمی نرم افزار را شامل

 توانمی ار ندیفرآ نیاشوند و می دیدر هر مرحله تول هیاولهای . نمونهدارد سکیر لیبر تحل شتریب

رد موهای ریسکبه  یانتقاد یتا نگاه داشتهشود گردش به عقب می دانست که باعثای حلقه

رار تک نیکه ممکن است در آخر یدیجدهای سکیکه هنوز هم به ر یدر حال ،داشته باشد یبررس

 دهد.می را مشاهدهامکان  ،شده باشد جادیا
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در  ،دابیمی همانطور که تکامل دیبا و دیآمی دستکند که دانش در هر تکرار بمی مدل فرض نیا

دهد. می را انجام یاظهار نظر و مشاهدات زیدر هر تکرار ن یموارد حت یشود. برخ دهیطرح گنجان

ای هیزاو داست و بع یتجمع نهیهز انگرینمودار نما یاست. بعد شعاع ندیفرآ نیا انگرینما 6-9شکل 

 هر چرخه است. لیانجام شده در تکمهای شرفتیپ انگریب

 

   
 چیمدل مارپ:4-8شکل 

 چابک Agile 

تند. محور هس ندیفرآ یسخت به مدلها بندیپاو  یمتک مورد بحث تاکنون یندهایاز فرآ یاریبس

ه ب عیاست تا واکنش سرای هیدنبال کردن مراحل رو یرو شتریتمرکز ب ،از موارد یاریدر بس

 دارد. ابلمتق یمیبر بازخورد مداوم و کار ت یشتریب دی. مدل چابک تأکییکارا شیو افزا راتییتغ

 که در طول توسعه بوجود ییها تیباشد تا در برابر موقع قدرتمند یشود به اندازه کافمی یسع

 دیشود و تأکمی صرف یمقدمات لیو تحل هیتجز یبرا یواکنش نشان دهند. زمان کمتر ندیآمی

در  نیشود. همچنمی یروند کار و درج دروس آموخته شده در زمان واقع یریادگیبر  یشتریب

 وجود دارد.  یبا مشتر یشتریتعامل ب ندیفرا ولط

Technet24.i 
r 

http://technet24.ir/
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 مدل چابک و آبشار سهیمقا :5-8شکل 

 Rapid Application Development (RAD) کاربردیهای برنامه عیتوسعه سر

 دیشود و تأکمی صرف یطراح یبرا یزمان کمتر ،RADیا  یکاربرد برنامه عیمدل توسعه سر در

توان می او خط شیفقط با آزما ی رااتیفرض است که دانش ح نیبا ا هیاولهای نمونه عیسر دیبر تول

د درک نشده باشن یاست که الزامات در ابتدا به خوب دیمف یهنگام ژهیمدل به و نیبدست آورد. ا

-9شوند. شکل می ساخته ،هیاولهای ساخت نمونه نیدر حها مشکلات و چالش بوجود آمدنو با 

شده و سپس  لیکه پروژه به طور کامل تکم ییجا ،است یسنتهای با مدل RADمدل  سهیمقا 6

 شود.می معتبرو  دییتأ
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 RADو  یسنتهای مدل :6-8شکل 

 مشترک لیو تحل هیه تجزتوسع (JAD) Joint Analysis Development 

ا کند تمی استفاده یآموزشهای از کارگاه مدل نیکند. امی استفاده یمیت کردیاز رو JAD مدل

ست ا مدل اینگونه نیا ی. تئوردختلافات را برطرف سازهر دو در مورد الزامات به توافق برسند و ا

 تیمحصول رضا ندیفرآ انیشود در پامی در همه مراحل باعث باهم نیکردن همه طرف که جمع

 ظاهر شود. یتر بخش

 زیاتاق تم Cleanroom 

خت یافته روش سا کیبه  کاملاًو  یبه مراحل رسم Cleanroomمدل  ،JADبا مدل  سهیمقا در

ود. ش یریگسترده از خطاها و اشتباهات جلوگ شاتیآزما قیشود از طرمی است. تلاش بندیتر پا

راه  ای ،اشدبمهم  اریبس اپلیکیشن ،باشد حیاتیبالا  تیفیکند که کمی کار یطیروش در شرا نیا

 انجام شود. رانهیسختگ نامهیصدور گواه ندیفرآ کی رد دیحل با

 افتهیساخت  یسیتوسعه برنامه نو Structured Programming Development 

که  یالدر ح سندینومی را ییبرنامه ها سانیبرنامه نو ،افتهیساخت  یسیمدل توسعه برنامه نو در

وسعه است تهای مدل نیاز شناخته شده تر یکی نیگذارند. امی ییمحصولات نها تیفیبر ک ریتأث

ود. شمی یبررس دییتأ یهر مرحله برا انیشده دارد. محصول در پا فیتعر یندهایبه فرآ ازیو ن

 شود.می اضافه افتهیو ساختار  یرسم یبه شکل تیامن
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 یمدل اکتشاف Exploratory Model 

 اتی. فرضردیگمی صورت ،الزامات بر اساس آنچه در حال حاضر موجود است ،یمدل اکتشاف در

 نشهایب ،هقابل استفاد ستمیس کی جادیا یمستند شده است. برا ستمیعملکرد س یدر مورد چگونگ

 رفتهاشیاحتمالاً بر پ تیامن ،مدل نیشوند. در امی بیدر هنگام کشف ترک گرید شنهاداتیو پ

 شود.می اغلب به صورت موقت انجام یتیامنهای کنترل ،جهینخواهد داشت. در نت تیواول

 انهینرم افزار به کمک را یمهندس (CASE) Computer-Aided Software 

Engineering 

 ادهیپ ،توسعه ،یطراح ،لیو تحل هیکمک به تجز یبراای انهیرا یو ابزارهاها انهیرااز  CASE روش

 یو آموزش برا ینرم افزار یابزارها جادیمستلزم ا و کندمی نرم افزار استفاده یو نگهدار یساز

 :شوندمی میتقس ریزهای به دسته CASE یتوسعه دهندگان است. ابزارها

 Business and analysis modeling و کسب وکار لیو تحل هیتجز یمدل ساز .9

 Development توسعه .1

 Verification and validation یو اعتبار سنج دییتأ .3

 Configuration management یکربندیپ تیریمد .6

 Metrics and measurement یریو اندازه گ معیار .5

 Project management پروژه تیریمد .6

 بر مؤلفه یتوسعه مبتن Component-Based Development 

 ،اختس یبرنامه را بجا کیکند تا می استفاده هابلوکساختن از  مولفهبر  یتوسعه مبتن روش

ز نظر ا ،قبل از استفاده در برنامهها مولفهاست که  نیا تیروش از نظر امن نیا تی. مزاسمبل کند

 شوند.می تست یتیامن

 بلوغ یکپارچه تیمدل قابل 

 Capability Maturity Model Integration(CMMI) ها کامل از دستورالعملای مجموعه

 ایاز مراحل ای مجموعهمدل  نیپردازد. امی مراحل چرخه عمر توسعه نرم افزار هیاست که به کل

 ad از آنجا که از مدل ،کند یتوسعه را ط ندیفرا کیتواند می کند کهمی فیسطح بلوغ را توص
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hoc (به مرحلریساخت و تعم )ر بهبود مستم یبراای برنامه بودجه کیرود که شامل می یگرید ه

 دهد.می حیرا توض کیو هر دادهسطح بلوغ آن را نشان  7-9است. شکل 

 
 CMMIح بلوغ وسط :3-8شکل 

ISO 9001:2015/90003:2014 

ISO 9001: 2015 ت. منتشر شده اس یاست که به تازگ تیفیک تیریمد ستمیاستاندارد س کی

( 9زمان )سا کیکه  یکند وقتمی را مشخص تیفیک تیریمد ستمیس یبرا ازهایناستاندارد  نیا

و الزامات  یمطابق با مشتر یارائه به طور مداوم محصولات و خدمات یخود را برا ییتوانا دیبا

استفاده  قیاز طر یمشتر تیرضا افزایشکار  نیهدف از ا( 1نشان دهد و ) جراو مقرر قابل ا یقانون

 یقانون و الزامات یاز انطباق با مشتر نانیو اطم ستمیبهبود س یندهایاز جمله فرا ،ستمیمؤثر از س

 قابل اجرا است. مقرراتو 

 علیرغم همینطور اندازه آن و اینوع  علیرغماست و  یعموم ISO 9001:2015الزامات  هیکل

 .باشدمی هر سازمان قابل اجرا یبرا ،محصولات و خدمات ارائه شده
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ISO 90003: 2014  سازمانها را در استفاده ازISO 9001: 2015  توسعه ،هیته ،اکتساباز نظر، 

 نیکند. امی ییمرتبط راهنما یبانیو خدمات پشتای انهیرا ینرم افزارها یو نگهدار یبهره بردار

 .کند رییتغ مگر اینکهکند نمی اضافه ISO 9001: 2015 را الزامات

 یقرارداد تجار کیاز  قسمتیاست که  ییمناسب با نرم افزارها ISO / IEC 90003: 2014 کاربرد

 یراب ،بخش بازار در دسترس است کی یکه برا یمحصولممکن است  ،است گریسازمان د کیبا 

 مربوط به ای یمحصول سخت افزار کیشده در  هیتعب ،سازمان کی یندهایاز فرآ یبانیپشت

 افراد دیگرد. شرکت داشته باشها تیفعال نیهمه ادر  که از سازمانها یبرخ یخدمات نرم افزار

 تیفیک تیریمد ستمیس ،که باشد یطیتخصص داشته باشند. هر شرا ناحیه کیممکن است در 

 ( مشاغل را پوشش دهد.ینرم افزار ریو غ یجوانب )نرم افزار هیکل دیسازمان با

ISO / IEC 90003: 2014 کند و مستقل می مشخص را ردیمورد توجه قرار گ دیکه با یموضوعات

است که  یو ساختار سازمانها تیدنباله فعال ،توسعه یندهایفرآ ،چرخه عمرهای مدل ،یاز فناور

و مراجعه مکرر به  یاضافهای و دستورالعمل ییشود. راهنمامی سازمان استفاده کیتوسط 

 :ISO 9001کمک به کاربرد  یبرا ISO / IEC JTC 1 / SC 7نرم افزار  یمهندس یاستانداردها

مربوط به  ISO 9001: 2015ارائه شده است.  ISO / IEC 12207: 2008 ژهیبه و ،2015

 یو مهندسها ستمیمربوط به س ISO / IEC 12207: 2008است و  تیفیک تیریمدهای ستمیس

تخصص م یدو استاندارد برا نیچرخه عمر نرم افزار است. کل دامنه ا یندهاینرم افزار و فرآ

 نیتوسعه نرم افزار ا میکه ت مطمئن شود دیبا تیمتخصص امن ،حال نی. با استیمهم ن تیامن

 کند.می یرویاستانداردها را درک کرده و از آنها پ

 Integrated Product Team کپارچهیمحصول  میت

 هیکل Integrated Product and Process Development (IPPD) کپارچهی یندهایمحصولات و فرا توسعه

مراحل  یساز نهیبه یبرا تخصصیچند های میاستفاده از ت قیرا از طر اکتساب یضرور یتهایفعال

شده و اهداف عملکرد را از  نییتعهای نهیهز IPPD. دهندمی انجام یبانیساخت و پشت ،یطراح

هم از اصول م یکیکند. می لیتسه ،یدانیم یبانیاز جمله پشت ،دیتول قیمفهوم محصول از طر

IPPD کپارچهیمحصولات های میت قیاز طر تخصصیچند  یمیکار ت Integrated Product 

Teams (IPTs) .است 

قاط ن توسطاول  یرسم فازشود که چهار می میتقس فازبه طور معمول به پنج  یابیدست ندیفرآ

 :فاز شاملپنج  نیشوند. امی تفکیک یریگ میتصمعطف 
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  Concept Exploration (CE)اکتشاف مفهوم : فاز صفر -9

 Program Definition and Risk Reduction سکیبرنامه و کاهش ر فیتعر :اولفاز -1

(PDRR) 
 Engineering and Manufacturing (EMD) یمهندس ساخت و فاز دوم: توسعه -3

Development 
  یاتیعمل یبانی/ استقرار و پشت یساز نهیزم ،دیفاز سوم: تول -6

5- Production, Fielding/Deployment, and Operational Support (PFDOS)  
 Demilitarization and Disposal (DD) ییزدا بیدفع و تخر -6

به خاطر داشته  دیکه با یکارآمد و مؤثر باشد. نکته مهم دیبا IPTآمده است که  DoDر کتاب د

 یندهایصول و فرآمح کیو عرضه  هیته یبرا یتیمأمور IPPDدر  IPTاست که هر  نیا دیباش

 است: ریشامل موارد ز IPTمشخصات  ،مرتبط با آن دارد. در سطح برنامه

 شده فیتعر ندیفرآ ایمحصول  کی تیمسئول -

 اقتدار بر منابع و پرسنل -

 شده فیمحصول تعر لیتحو یبرنامه توافق شده برا کی -

 شده فیعرضه محصول تعر یتوافق شده برا سکیسطح ر کی -

 قابل توافق یریاندازه گ یارهایاز معای مجموعه -

IPT یور کلهستند. به ط یبررس فرایندبه  یابینظارت و دست فراینداز  ریناپذ تفکیک یبخشها 

 Working-Level Integrated در سطح کار کپارچهیمحصول  میوجود دارد: ت IPTدو سطح 

Product Team (WIPT) ریفراگ کپارچهیمحصول  میو ت Overarching Integrated Product 

Team (OIPT). کی یدارا دیهر برنامه با OIPT  کیو حداقل WIPT  .باشدWIPT یرو دیبا 

 یابیو ارز تست ،اکتساب یاستراتژ ،برنامه مبناخط  ،/ عملکرد نهیاز جمله هز ،موضوع خاص کی

 Integrating integrated Product کامل یا کپارچهیمحصول  میت کیتمرکز کند.  یمانکاریپ ای

Team (IIPT)، یکه نوع WIPT های تلاش دیبا ،استWIPT مباحث  هیهماهنگ کند و کل را

پوشش دهد. مشارکت  ،است افتهیبه آنها اختصاص ن گرید IPTرا که در  یاز جمله موارد ،برنامه

IPT باشد.  اکتساباز برنامه  یاست که بخش یهر سازمان یبرا یراه اصلIIPT نکهیا لیبه دل 

لازم  یکند و ورودمی لیدر سطح برنامه را تسهها برنامه در سطح کارکنان نسبت به برنامه نشیب

 است. یضرور ،دهدمی ارائه OIPTرا به 

DevOps عملیاتاز توسعه و  یبیکه ترک (Development،Operations) ونیضمن اتوماس ،است 

تباط توسعه دهندگان نرم افزار و و ار یبر همکار ،یرساختیز راتیینرم افزار و تغ لیتحو ندیفرا
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 تتس ،که ساخت مطمئن شوداست که  نیدارد. هدف ا دیاطلاعات تأک یمتخصصان فناور ریسا

 .فتدیاتفاق ب یشتریب نانیو با اطم شتریب ،عتریتواند سرمی و انتشار نرم افزار

 Security Controls in Development در توسعه یتیامنهای کنترل

ائل حاصل شود که مس نانیاجرا شوند تا اطم یبدرست دیدر توسعه نرم افزار با یتیامنهای کنترل

عه توس ،یتیامنهای ارائه کنترل یشوند. برانمی سازمان مشکل ساز یبا نرم افزار برا یتیامن

 :دیدهندگان با

 دننرم افزار را درک کن طیمح تیتوسعه نرم افزار و امن تیامن یراهکارها نیبهتر. 

  کد منبع در دسترس لیتحل یکه ابزارها بدانندو  شناسایی کردهمشکلات کد منبع را 

 .دهندمی انجام یهستند و چه کار

 کند نیمخازن کد را تأم تیامن. 

 ی نرم افزارسیبرنامه نو ی درتیامن ی واسطاجرا. 

 شودمحافظت از نرم افزار درک های سمینرم افزار و مکان داتیتهد. 

 Software Development Security Best Practices توسعه نرم افزار یراهکارها نیبهتر

کامل نرم افزار با توجه به عملکرد  یابیاز دست نانیاز هدف اطم تیحما یاز سازمانها برا یتعداد

 نیتوسعه نرم افزار دارند. در ا ینرم افزارها نیاز بهترای مجموعه یدر جمع آور یسع ،تیو امن

آنها های هیتوص نیاز مهمتر یدر ادامه تعداد پرداخت و میاز آن سازمانها خواه یبه برخ ،بخش

 .خواهد شدذکر 

  Web Application Security Consortium(WASC) برنامه وب تیامن ومیکنسرس

ای هبرنامه یرا براها اپلیکیشن نیاست که بهتر یسازمان WASC یا برنامه وب تیامن ومیکنسرس

توانند در ها میکند که سازمانمی فراهم یابزار و اطلاعات متنوع ،بر وب به همراه منابع یمبتن

نظارت  ،WASCانجام شده توسط  یاز کارکردها یکی وب از آنها استفاده کنند.های توسعه برنامه

 نیدر حال استفاده است. ا تحملا یروشهابرترین از  لیستی هیمنجر به ته ،مستمر بر حملات

سترش گ یحمله و چگونگ یروشها نیدتریکه سازمانها نه تنها از جد تضمین کندتواند می تلیس

ود وب خهای مناسب در برنامه راتییتغ جادیدر ا نهاتوانند به آمی حملات آگاه هستند بلکه نیا

 نوع حمله کمک کنند. نیکاهش ا یبرا
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(OWASP) Open Web Application Security Project 

بخصوص حملات وب.  ،کندمی که حملات را کنترل یگرید گروه برنامه باز وب تیپروژه امن

OWASP جلسات  نیگروه همچن نیکند. امی نگهداریحمله برتر را بطور مداوم  90از  یستیل

 یمراحل بررس ،از جمله مراحل تست ییمنابع و ابزارها ،کندمی منظم را در سرتاسر جهان برگزار

 دهد.می توسعه را ارائه هایکد و دستورالعمل

BSI 

 نیارتقاء بهتر ریدرگ زین Department of Homeland Security (DHS) هنیم تیوزارت امن

متحد  ندیفرا کردیرو کی Build Security In (BSI)نرم افزار شده است. ابتکار  یتیامنهای وهیش

و  کد یبررس ،تستهای روش ،ها یرا با توجه به معمار یتیامنهای هیکند که توصمی جیرا ترو

 بیکاهش آس یبرا ییراه ها DHSنرم افزار  نی. برنامه تضمهددمی ارائه تیریمد یندهایفرآ

 ارائه ینرم افزارهای راه حل لیو بهبود روال توسعه و تحوها یکاهش بهره بردار ،ها یریپذ

 دهد.می

ISO / IEC 27000 

 IECیا  کیالکتروتکن یالملل نیب ونیسیو کم ISOیا  یاستاندارد ساز یالملل نیسازمان ب

 ISO / IEC یبزرگتر به نام سرهای از استاندارد یکردند که بخش جادیرا ا 17036استاندارد 

نرم های برنامه یدر توسعه و نگهدار تیادغام امن یبرارا  مانهاسازاستانداردها  نیاست. ا 27000

قرار و بلکه به است ،یداخلهای نه تنها به توسعه برنامه شنهاداتیپ نیکنند. امی ییراهنما ،یافزار

 شود.می شخص ثالث در شرکت مربوطهای راه حل منیا تیریمد

 Software Environment Security نرم افزار طیمح تیامن

کلاس  ،شود شامل کدمی گفته زینای کتابخانهنرم افزار  کینرم افزار که به آن به عنوان  طیمح

 یجهان یرهایمتغ ،کلانهای فیتعر ،ها رشاخهیز ،یکربندیپهای داده ،ها پتیاسکر ،ها هیرو ،ها

ه ساخته شد امن کتابخانه باید با استفاده از روش های کدگذاری هاینرم افزار. هستندها فرمتو 

. تشبه روز نگه دا یتیامنهای پچو ها یروزرسانآنها را با ب دیبا ،نیو به درستی اجرا شوند. همچن

 .رندیشده در بر گ ییرفع مشکلات شناسا یبازخورد را برا یژگیو کی دیآنها با ،سرانجام

و استاندارد  Java (JCL) سکتابخانه کلا ،++ C، Cشامل  جیرا یسیزبان برنامه نوهای کتابخانه

Ruby .است 
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 هافتیعه که نرم افزار توس مطمئن شوندلازم را ندارند تا های مهارت شهیهم تیمتخصصان امن

 و یتیامن یدر جهت ارتقاء سطح آگاه دیآنها با ،لیدل نی. به همباشدمی مناسب تیامن یدارا

تلاش  ،شوند مطمئن یسیبرنامه نو یمنینکات ا تیتوانند از رعامی که یمتخصصان ییشناسا

 کنند.

 Source Code Issues کد منبع اصول

 یبرخ تی. با رعاهستند فیتوسعه ضعهای نرم افزار در روش یتیاز مسائل امن یاریبس شهیر

مباحث مربوط به  ،بخش نیرا به حداقل رساند. در ا دهایاز تهد یتوان تعداد، مییاصول کدگذار

 مورد بحث قرار منتوسعه ا یندهایمربوط به فرآ یاز دستورالعملها یکد منبع به همراه برخ

 .گیردمی

 Buffer Overflow بافر زیسرر

از حافظه است که در آن دستورات ای بافر منطقه ،مورد بحث قرار گرفت 5که در فصل  همانطور

افتد می اتفاق یبافر وقت زیپردازش شوند. سرر CPUکه توسط  یتا زمان رندیگمی قرارها و داده

ل توانند با ارسامی . هکرهاندشومی رفتهیخاص پذ ندیفرآ کی یبه عنوان ورود یادیزهای که داده

 دتوانکند که در آن ب دایرا پ یبتواند محلهکراگر  ،استفاده کنند دهیپد نیاز حد از ا شیبهای داده

اه دستگ یموارد دستورات را بر رو یدر برخ ایکند  جادیا ییتواند خطا، میکنددستورات را اجرا 

فل کرده و را ق رایانهفقط  ینشده اند. برخ یدستورات طراح یاجرا یاجرا کند. همه حملات برا

از  یرشته طولان کی یکه حاوای شود. بستهمی استفاده DoSاز آنها به عنوان حمله 

است که به دنبال آن NOP (No-Operation instructions  ) یا عملیاتبدون های دستورالعمل

است. هدف  NOP دیبافر به نام اسلا زینوع حمله سرری معمولاً نشان دهنده ،آیدمی دستور کی

ر قرار دهد. د ،فرمان اجرا کند کیکه بتواند  یمکان افتنی یبرا در وضعیتی را CPUاست که  نیا

 ینرشته طولا کیتوان می که در آن شدهمشاهده  فریاسن کیاست که از ای از بستهای نمونه ریز

 و باعث غلبه بر آن بافر شود: چسبیدهبسته به که  کردرا در وسط بسته مشاهده  ثانیه 10
TCP Connection Request 

---- 14/03/2015 15:40:57.910 

68.144.193.124: 4560 TCP Connected ID = 1 ---- 14/03/2015 15:40:57.910 

Status Code: 0 OK 

68.144.193.124: 4560 TCP Data In Length 697 bytes MD5 = 

19323C2EA6F5FCEE2382690100455C17 

---- 14/03/2004 15:40:57.920 0000 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 ................ 

0010 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 ................ 
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0020 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 ................ 

0030 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 ................ 

0040 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 ................ 

0050 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 ................ 

0060 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 ................ 

0070 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 ................ 

0080 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 ................ 

0090 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 ................ 

00A0 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 ................ 

00B0 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 ................ 

00C0 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 ................ 

00D0 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 ................ 

00E0 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 ................ 

00F0 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 ................ 

0100 90 90 90 90 90 90 90 90 90 90 90 90 4D 3F E3 77 ............M?.w 0110 90 90 90 90 FF 63 64 90 

90 90 90 90 90 90 90 90 .....cd......... 

0120 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 ................ 

0130 90 90 90 90 90 90 90 90 EB 10 5A 4A 33 C9 66 B9 ..........ZJ3.f. 

0140 66 01 80 34 0A 99 E2 FA EB 05 E8 EB FF FF FF 70 f..4...........p 

0150 99 98 99 99 C3 21 95 69 64 E6 12 99 12 E9 85 34 .....!.id......4 0160 12 D9 91 12 41 12 EA A5 

9A 6A 12 EF E1 9A 6A 12 ....A....j....j. 

0170 E7 B9 9A 62 12 D7 8D AA 74 CF CE C8 12 A6 9A 62 ...b....t......b 

0180 12 6B F3 97 C0 6A 3F ED 91 C0 C6 1A 5E 9D DC 7B .k...j?.....^..{ 0190 70 C0 C6 C7 12 54 12 

DF BD 9A 5A 48 78 9A 58 AA p....T....ZHx.X. 

01A0 50 FF 12 91 12 DF 85 9A 5A 58 78 9B 9A 58 12 99 P.......ZXx..X.. 

01B0 9A 5A 12 63 12 6E 1A 5F 97 12 49 F3 9A C0 71 E5 .Z.c.n._..I...q. 

01C0 99 99 99 1A 5F 94 CB CF 66 CE 65 C3 12 41 F3 9D ...._...f.e..A.. 

01D0 C0 71 F0 99 99 99 C9 C9 C9 C9 F3 98 F3 9B 66 CE .q............f. 

01E0 69 12 41 5E 9E 9B 99 9E 24 AA 59 10 DE 9D F3 89 i.A^....$.Y..... 

01F0 CE CA 66 CE 6D F3 98 CA 66 CE 61 C9 C9 CA 66 CE ..f.m...f.a...f. 

0200 65 1A 75 DD 12 6D AA 42 F3 89 C0 10 85 17 7B 62 e.u..m.B......{b 0210 10 DF A1 10 DF A5 

10 DF D9 5E DF B5 98 98 99 99 .........^...... 

0220 14 DE 89 C9 CF CA CA CA F3 98 CA CA 5E DE A5 FA ............^... 

0230 F4 FD 99 14 DE A5 C9 CA 66 CE 7D C9 66 CE 71 AA ........f.}.f.q. 

0240 59 35 1C 59 EC 60 C8 CB CF CA 66 4B C3 C0 32 7B Y5.Y.`....fK..2{ 0250 77 AA 59 5A 71 62 

67 66 66 DE FC ED C9 EB F6 FA w.YZqbgff....... 

0260 D8 FD FD EB FC EA EA 99 DA EB FC F8 ED FC C9 EB ................ 

0270 F6 FA FC EA EA D8 99 DC E1 F0 ED C9 EB F6 FA FC ................ 

0280 EA EA 99 D5 F6 F8 FD D5 F0 FB EB F8 EB E0 D8 99 ................ 

0290 EE EA AB C6 AA AB 99 CE CA D8 CA F6 FA F2 FC ED ................ 

02A0 D8 99 FB F0 F7 FD 99 F5 F0 EA ED FC F7 99 F8 FA ................ 

 

 Input validation یورود سنجیاعتباربافر  زیاز حملات سرر یریجلوگ دیکل ،موارد یاریدر بس

شود.  یو طول بررس فرمت لحاظ از یهر ورود ،دارد که قبل از استفاده ازیروش ن نیاست. ا

فراتر رود(  یورود یبرا افتهیاختصاص  یاز مرزها یورود ی)وقت یمرز یبافر و خطاها یزهایسرر

 .ندشومی در نظر گرفته یورود یاعتبار سنج یخطا به نام خطاها طیشراخانواده از  کیبه عنوان 
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 یبافر جا زیاست که در آن تمام حملات سررای دسته Malformed Inputناهنجار  یورود

 شود.می میتنظ رمعمولیغ یبه روش یاست که در آن ورودای هر حملهناهنجار  ی. ورودردیگمی

 Escalation of Privileges ازاتیامت شیفزاا

عامل است تا به کاربران اجازه دهد  ستمیس کیضعف در  ایاشکال  کی ،سوءاستفاده ندیفرآ

اک پ یتوان برامی ازاتیامت نیکنند. از ا افتیدر ،ندارند یبه آنها حق نسبت را که ییازهایامت

 استفادهها روسیناخواسته مانند وهای نصب برنامه ای یمشاهده اطلاعات خصوص ،ها فایلکردن 

 کرد.

  Backdoors یپشت درب 

فصل  ،مثال یذکر شده است )برا Trapdoorsو Backdoors از ،کتاب نیبار در ا نیگذر چند در

5 .)Backdoor های مسیاز مکان یکیهکر با استفاده از  کیاست که توسط  یقطعه نرم افزار کی

 تهبازگشدهد تا بعداً می اجازه یکه قبلاً در مورد آن صحبت شده نصب شده است که به و لیتحو

 یشتدرب پ کیرا پشت سر بگذارد.  یعاد تیاحراز هو ندیفرا نکهیمتصل شود بدون ا انهیو به را

 سهوا شامل یتجارهای اپلیکیشناز  یکند. بعضمی عبور یمعمولاً از اقدامات کنترل دسترس

Backdoors ذفحانتشار به بازار که آنها را قبل از  کنندمی فراموش سانیبرنامه نو رایهستند ز 

که مهاجم  یو هنگام ،دهدمی گوش یخاص پورتبرنامه به تعداد  نیا ،موارد یاریکنند. در بس

به به آن وصل شود. ،تیاحراز هو بدوناجازه دارد  ،در اتصال به آن پورت را داشته باشد یسع

 یدسترس یدر سطح برنامه که برا Trojanاسب  کی ،Back Orifice 2000 (BO2K)مثال عنوان 

 .کرداستفاده  Backdoors از حملهبه شبکه 

 Rogue Programmers سرکش سانیبرنامه نو

 رایجکنند می جادیا روزمره خود یانجام کارها یبرا ییها پتیاسکر که انهیرا یکاربران عاد یبرا

 ییزارهااب نیرا که با استفاده از چن یتیمسائل امن ،سرکش سانیبرنامه نو نیا ،است. متأسفانه

هرگونه  ازیک سازمان باید استفاده  ،کنند. در صورت امکاننمی کاملاً درک ،شودمی جادیا

 ،نشده است جادیا دهیآموزش د سانیرا که توسط برنامه نو (Utilities)و ابزارهایی ها اسکریپت

ن مطمئ دیبا تیمتخصصان امن ،جازه دهدا یسیبه برنامه نوی گاهی اگر سازمان ،ممنوع کند. اما
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مناسب را در های آموزش ،هستندها پتیو اسکرها ابزارکه در حال نوشتن  یکه افراد شوند

 .کرده اند افتیدر ستمیتوسعه سهای وهیش

 Covert Channel یکانال مخف

کنند که خط می منتقل یاطلاعات را به روش فرایند،دهد که دو می رخ یهنگام یمخف کانال

 کند. دو نوع کانال پنهان ممکن است رخ دهد:می را نقض ستمیس یتیامن سیاست

توسط  میرمستقیغ ای میمستق سازی رهیخواندن مکان ذخ :Storage یساز رهیذخ -

 رکمشت بخش ایمکان حافظه  کیحالت معمولاً در  نید. اکنمی درگیررا  ندیفرآ نیچند

 .دهدمی مختلف رخ یتیدر سطح امن موضوعدر دو  سکید

 دنیبگذارد که فرا ریتأث یسازد تا بر نرخمی را قادر ندیفرآ کی :Timing یزمان بند -

 .را بدست آورد I / Oمنابع  ایحافظه  ،CPUبتواند  گرید

 Object Reuse یاستفاده مجدد از ش

شود و می اختصاص داده ندیفرآ کی به مجددا ،شودمی اختصاص داده ندیفرآ کیبه  حافظه

و  انندممی عقب یمیاز روند قدها اوقات داده ی. بعضابدیمی اختصاص گرید ندیفرآ کیسپس به 

 ،اشدنشده ب یسیرونو ایعامل خاموش  ستمیشود. اگر حافظه توسط سمی تیباعث نقض امن نیا

 شوند و ممکن است مورد استفاده مجددمی منتقل دیجد ندیفرآ کیبه  ماندهیباقهای داده نیا

 صفحه گذاری ای سکیهارد د کی یتواند رومی نیهمچن ی. استفاده مجدد از شرندیقرار بگ

Paging رخ دهد. فایل مبادله ای 

 Mobile Code سیارکد 

 کیمنبع راه دور به  کیاست که از  ییاجرا یمحتوا سیارکد  ،گفته شد زیهمانطور که قبلاً ن

تواند می سیارشود. کدمی اجرا یمحل زبانیمشود و در می در سراسر شبکه منتقل یمحل زبانیم

 شود. هیته لیمیاهای امیاز جمله صفحات وب و پ یاز منابع مختلف

ه مسئل سیارهر سازمان است. کد  یبرا یتیامن دغدغه کیکد منبع از راه دور  یمحل یاجراه امروز

گی به نمایند ای شخوداز  یندگیموضوع به نما کیاغلب  رایدهد زمی را ارائه یرینظ یب یتیامن

 دیشوند بامی رد ایمجاز ها درخواست نیاز ا کیکدام  نکهیا فیتعر یکند. برامی عمل یگرید از

 انجام شود. یتیامنهای کنترل



 

 (Software Development Securityتوسعه نرم افزار ) یت: امن3فصل  438

 Time of Check/Time of Use (TOC / TOU) / زمان استفاده یزمان بررس

 و ریمتغ کی یمحتوا رییزمان تغ نیکنترل ب کیدهد که می رخ یهنگام TOU ای TOC حمله

 یوزهاشود و تمام مجمی ستمیکاربر صبح وارد س ،کند. به عنوان مثال رییتغ ریزمان استفاده متغ

 یرگیت دیکاربر به موقع ،روزهمان  دهد. بعداً درمی یبه و ستمیورود به س یخود را برا ازیمورد ن

 ستمیکاربر از س ،حال نی. با اابدیمی رییتغ ستمیدر س یو یشود و مجوزهامی در شرکت منتقل

 یخود دارد. برا یرا بر اساس ورود اصل یمیقد یاو همچنان مجوزها نیبنابرا ،شودنمی خارج

ام انج ارای دوره یاجبار تیهو دییتأ دیبا تیمتخصصان امن ،نوع مشکل نیاز بروز ا یریجلوگ

 دییواصل منظم در طول روز مجدداً تأدر فها ستمیحاصل شود که کاربران و س نانیدهند تا اطم

 شوند.می

 Source Code Analysis Tools کد منبع لیو تحل هیتجز یابزارها

 یتینقص امن نییتع یشده کد را برا لیکامپاهای نسخه ایکد منبع  لیو تحل هیتجز یابزارها

و اغلب  کنندنمی دایرا پ یتیابزارها معمولاً هر نقص امن نیکه ا یکنند. در حالمی لیو تحل هیتجز

اما هنوز هم در هدف قرار دادن کد مربوط به  ،دانندمی بیع ،ستندین بیاز عناصر را که ع یبرخ

 یکینزد یهمکار سانیبا برنامه نو دیبا متخصصان امنیت کنند.می کمک سانیبه برنامه نو تیامن

کد منبع در کل چرخه عمر توسعه نرم افزار  لیتحل یاز ابزارها مطمئن شوندداشته باشند تا 

 شود.می استفاده

کنند و اغلب قابل اجرا می از نرم افزار کار یکد منبع با انواع مختلف لیو تحل هیتجز یابزارها

 عملخوب  اریبس SQL قیبافر و تزر زیمسائل متداول مانند سرر صیهستند. آنها در تشخ

در آن  یاحتمالهای را که نقص یخطهای و شماره قیدق منبعهای لیفا نیآنها همچن .کنندمی

از  یاریبس رایز ،ابندینمی را یتیهمه مسائل امن شهیهم ،حال نیکنند. با امی جستهقرار دارند بر

از موارد مثبت کاذب را  یادیتعداد ز نیابزارها همچن نیاست. ا صیقابل تشخ یمسائل به سخت

 دایرا پ یکربندیمعمولاً مسائل مربوط به پکد منبع  لیو تحل هیتجز یابزارهادهند. می گزارش

 یگردآور تواندنمی را که یتوانند کدنمی کد منبع لیو تحل هیتجز یاز ابزارها یاریکنند. بسنمی

 کنند. لیو تحل هیتجز ،شود
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 ،کروسافتیما یبرا PreFastو  FxCopکد منبع باز شامل  لیو تحل هیمتداول تجز یابزارها

Google CodeSearchDiggity  وFindBugs یبرا Java موجود زین یتجار یاست. ابزارها 

 .باشدمی

 Code Repository Security مخزن کد تیامن

 هتوجه داشتکد  تیبه امن ،در شرکت رهیاستفاده و ذخ ،هیدر هنگام ته دیبا متخصصان امنیت

 ،ستمیس تیامن ،فیزیکی تیامن نیتأم یرا برا یتیاقدامات امن دیبا تیباشند. متخصصان امن

 جادیا یارتباطهای دستورالعمل دیبا ،نیکنند. علاوه بر ا جادینرم افزار ا تیو امن یاتیعمل تیامن

و  به طور مرتب دیبا بانینسخه پشت هی. تهیاستفاده از رمزگذارهای از جمله دستورالعمل ،شود

 کنند. دایپ یبه مخزن کد دسترس دیاز کارمندان با یشود. تعداد محدود رهیذخ منیا

 Application Programming Interface برنامه کاربردی یسیبرنامه نو تیامن واسط

Security 

انجام  یدارند که برا APIبرنامه کاربردی  یسیبرنامه نو ی واسطنوعها دستگاه نیمطمئن تر یحت

 یانجام کارها یبراها APIقابل اعتماد از همان  ریافراد غ ،شود. متأسفانهمی کارها استفاده

 نندبتواها شوند تا دستگاهمی استفاده IoT اءیاش نترنتیدر اها APIکنند. می نامشخص استفاده

کنترل و  یبراها APIبدانند که در آنجا هستند.  یکاربران حت نکهیبدون ا کردهبا کاربر صحبت 

 ،یترموستات خانگ ،Fitnessاز جمله باند  ،میکنمی که هر روز از آن استفاده ینظارت بر موارد

 شود.می استفاده لیو اتومب ییروشنا

ها API وها از جمله برنامه ،تالیجیکار د طیموجود در مح یدستگاهها فیاز ط دیجامع با تیامن

مهم  اریبس ،است تالیجیدهای ییدارا بحرانکه در  یسازمان یبرا API تی. امنکنندمحافظت 

 .است

 است: ریشامل موارد ز API تیارائه امنهای دستورالعمل

 .شودهر برنامه وب در شرکت استفاده  یبراها API یتیامنهای از همان کنترل -

 .شوداستفاده  (HMAC) براساس هش امیپ دییاز کد تأ -

 .شوداستفاده  یاز رمزگذار ایستا یدهایهنگام عبور از کل -

کتابخانه موجود استفاده  کی ایچارچوب  کیاز  API یبرا یتیامن یراه حلها یاجرا یبرا -

 .شود
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 .شود یساز ادهیپ ،دیبر کل یمبتن تیهو دییتأ یبه جا گذر واژه یرمزگذار -

 Software Threats نرم افزار داتیتهد

زار توسعه نرم اف ای یسیکد نو وهیتوانند به شمی زیمخرب ن ینرم افزارها اینرم افزار  داتیتهد

 ناخواسته مسائل جادیاز ا یریتواند به جلوگها میوهیش نیاز توسعه بهتر یرویشوند. پ جادیا

ل قاب اربدافز قیاز طر نیهمچن ینرم افزار یدهاینرم افزار کمک کند. تهد جادیهنگام ا یتیامن

 یبرا ییها نهیگز نیبدافزار و نرم افزار و همچن یموارد رمزگذار ،بخش نیاست. در ا یمعرف

 . گیردمی مورد بحث قرار دیکاهش تهد

 Malware بد افزار

 ،رساندمی بیآس انهیکه به را یبدافزار( هر نرم افزار ای) Malicious software نرم افزار مخرب

 فیشامل ط بدافزاردهد. می را انجام که کاربر اجازه نداده یاقدامات ای ،کندمی را حذفها داده

ز ا دیباکه  دیا دهیشنها روسیاحتمالاً درباره و .باشد، میمخرب یاز انواع نرم افزارهاای گسترده

 .دیآگاه باش هاآن

 :موارد زیر را شامل می شودها بدافزار

 روسیو Virus 

o روسیو بوت بخش Boot sector virus 

o ی انگل روسیوParasitic virus 

o یکاریمخف روسیو Stealth virus 

o کیمورف یپل روسیو Polymorphic virus 

o روسیماکرو و Macro virus 

o چند طرفه روسیو Multipartite virus 

 کرم Worm 

  اسب تروجانTrojan horse 

 یمنطق بمب Logic bomb 

 مزاحم یغاتیتبل ی/ نرم افزارها یجاسوس Spyware/adware 
 Botnet 
 باج افزار Ransomware 
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 Rootkit 

 Virus روسیو

 دیولت یبرا زبانیبرنامه م کیکند. از می برنامه خود تکرار است که نرم افزار را آلوده کی روسیو

نظر  این کند. ازمی متصل فایل کیکند و به طور معمول خود را به می بار خود استفاده لیو تحو

 .ک کندکمها انهیرا ریگسترش آن در سا برایدارد تا  ازیکرم متفاوت است که معمولاً به کاربر نبا 

 دهد.می نشان کیاز هر یرا به همراه شرح مختصر روسیانواع و ریز ستیل

  بخش بوتBoot sector: را ها لیکند و فامی را آلوده رایانهبخش بوت  روسینوع و نیا

 یدر هنگام راه انداز روسیکند تا ومی بخش نصب نیکدها را در ا ایکند می یسیرونو

 .شروع شود سیستم

 انگلی Parasitic :متصل ییاجرا لیفا کیمعمولاً  ،فایل کیخود را به  روسینوع و نیا 

 .دهدمی لیرا تحو Payloadبار ،کند و سپس هنگام استفاده از برنامهمی

 یکاریمخف Stealth: دهد پنهانمی انجام ستمیرا که در س یاصلاحات روسینوع و نیا 

 .کند یریجلوگ صیاز تشخکند تا می

 چندشکل Polymorphic: و سپس کرده  جادیاز خودش را ا یینسخه ها روسینوع و نیا

وسط ت ییاز شناسا یریجلوگ دیکار را به ام نیکند. امی جادیا یراتییتغها در آن نسخه

 دهد.می انجام روسیو یآنت

 ماکرو Macroنوشته شده درهای برنامه روسینوع و نی: ا Word، Basic، Visual Basic 

 نیکند. امی آلوده ،شودمی استفاده عملکرد یخودکار ساز یرا که برا VBScript ای

 رایشوند زمی جادیا یرا آلوده کرده و به راحت سیآف کروسافتیماهای فایلها روسیو

 خطرناک خیلیها این نوع ویروساست.  قابل مشاهدهاستفاده ساده و  یبرا یزبان اصل

 تمسیس نیتوانند بمی نیکنند. آنها همچنمی عامل خود را آلوده ستمیس رایهستند ز

 .هستند پلتفرم مستقلزبانها  رایمختلف منتقل شوند ز یعاملها

 جزئی چند Multipartite: یبرنامه و بخشها یلهایتوانند فاها میروسیو نیا ،در ابتدا 

از  شیتواند بمی روسیاست که و نیا یاصطلاح اکنون به معنا نیبوت را آلوده کنند. ا

 .کندآلوده  را راه کیاز  شیتواند بمی ایرا آلوده کند و  ءینوع ش کی
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 ستمیس ای فایل کننده آلوده File or systems infector:  های فایلها فایلآلوده کننده

 آلوده را ستمیبرنامه سهای فایل ستمیو آلوده کننده س ،کنندمی را آلودهها برنامه

 .کنندمی

 همراه Companion: کندنمی مورد نظر را لمس لیفا فیزیکیاز لحاظ  روسینوع و نیا .

 .شودمی ادی زین Spawn virus یزیتخم ر روسیاز آن به عنوان و

 لیمیا Email: گسترش خود  یبرا لیمیا ستمیس کیبه طور خاص از  روسینوع و نیا

 نیای از عملکردها یدارد. آگاه یآگاه لیمیا ستمیاز عملکرد س رایکند زمی استفاده

 دهد.می را لیمیا ستمیسهای تیامکان استفاده از تمام قابل روسینوع و

  اسکریپتScript: قابل  مفسر کیمستقل است که توسط  فایل کی روسینوع و نیا

 باشد.می پیاده سازی

 Worm کرم

 ،که برنامه کوچک است کی و ابدیتواند بدون کمک کاربر گسترش می بدافزار است که یکرم نوع

کمک به کاهش اثرات  یراه برا کیشود. می استفاده Payload بار لیتحو یبرا ،روسیمانند و

 است.ها برنامه ینوشتن و اجرا ،یدر به اشتراک گذار ییها تیمحدود نییتع ،کرمها

 Trojan Horse اسب تروجان

می کار کیانجام  یبرا که رسدمی سرکش است که به نظر اپلیکیشن ایبرنامه  کیاسب تروجان 

رسد برنامه می آنچه که به نظر ،. به عنوان مثالداردآن  یبا اجرا یگرید قصداما در واقع باشد 

استه ناخو ربرکه کا یاسب تروجان باشد. هنگام کیواقعاً ممکن است  ،است شیمحافظ صفحه نما

 جادیا ایها فایلتواند حذف می که ،کندمی خود را اجرا Payload بار ،کندمی از برنامه استفاده

 تشخیص ندهیکه در آای انهیبه را یدسترس یبرا ینیگزیجاهای روش Backdoorsباشد.  بانیپشت

 باشد.می شود،نمی داده

 اقدام کی. است هوشمند یو استفاده از کارتها یدسترس یتلاش برا ،نوع از اهداف تروجان کی

-Single دستگاه یدسترس تک وریدرا" یاستفاده از معمار ،حمله نیاز ا یریجلوگ یمتقابل برا

Access Device Driver " برنامه اجازه کیعامل تنها به  ستمیس ،روش نیاست. با استفاده از ا 

 گریداشته باشد. راه د ی)کارت هوشمند( دسترس الیسر گاهبه دست ینیدهد تا در هر زمان معمی

ه از استفاد کی" یالگو سیاست کیاز حمله استفاده از کارت هوشمند است که  یریجلوگ یبرا
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 دیهر بار که از کل دیکاربر با ،مدل نیکند. در امی را اعمال" PINورود  یبرا یخصوص دیکل

 یدسترس دیکل نیبه ا Trojanاسب  در نتیجه ،دخود را وارد کن نیپ ،کندمی استفاده یخصوص

 .پیدا نخواهد کرد

 Logic Bomb یمنطقبمب 

 ،. به عنوان مثالشودیاجرا م ،خاص رخداد کیبدافزار است که هنگام وقوع  ینوع یبمب منطق

باشد که شما  یبار نیاول ایخاص باشد  خیتار کی ایروز  ی ازتواند زمانمی رخداد نیا

Notepad.exe اجراای جرم شناسی رایانههنگام انجام  یمنطقهای از بمب ی. برخدیکنمی را باز 

 را حذف کند. یتالیجیصورت ممکن است بمب تمام مدارک د نیو در ا ،وندشمی

 Spyware/Adware یغاتیتبل ی/ ابزارها یجاسوسابزار

 ردهرا دنبال ک شما نترنتیا مصرفاما  ،کنندنمی را سرقت یزیمزاحم واقعاً چ یغاتیتبل یابزارها

 .هستندشما  قیعلا با توجهناخواسته های لیمیا ارسال و غاتیتبل میتنظ یدر تلاش برا و

Spyware هرا ک یتواند اطلاعات شخصمی نیکند و همچنمی یابیشما را رد یتهایفعال نیهمچن 

 یحت یجاسوسابزار ،موارد یکند. در برخ یجمع آور ،شود تیتواند منجر به سرقت هومی

 کنند. ییراهنما ماتیتنظ ریینصب نرم افزار و تغ یرا برا رایانهتوانند می

Botnet 

 تروجانهای اسب ،ها تیاز وب سا دانلود ،آلودههای لیمیا قیبدافزار است که از طر ینوع باتنت

 تیربات قابل ،کند. پس از نصبمی نصب انهیرا یادیتعداد ز یخود را بر رو ،مشترکهای و رسانه

ها نیماش نیمستقر در اهای تمام ربات یسرور و ،هکر را دارد. پس از آن انهیاتصال مجدد به را

 تیکارها هدا یانجام برخ یهکر ممکن است رباتها را برا ،شده نییکند. در زمان تعمی را کنترل

انجام  ای DoS حمله ،اسپم یامهایارسال پ یدستگاهها برا هیکل تیهدا یاز جمله برا ،کند

 Botnetکنند می فعالیتکه با هم  ییاه انهیمخرب. به مجموعه را یاتعمل یهر تعداد ای نگیشیف

 رابطه را نشان نیا 9-9نامند. شکل می zombieی را زامب یشخصهای انهیشود و رامی گفته

 دهد.می
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 Botnet 8-8شکل 

Rootkit  

ه ب یو دسترس یابیموفق به دست نکهیتواند بعد از امی است که هکر ییاز ابزارهاای مجموعه

 نیقدرتمندتر ،root نام از حساب نیاستفاده کند. ا آنهااز  انهیرا قیاز طر ،شد ادمینخود  ازاتیامت

ممکن است  Rootkit ی. ابزارهاشده است افتیدر UNIX بر یمبتنهای عامل ستمیحساب در س

نوع بدافزارها  نیاز سخت تر یکی Rootkitهکرها باشد.  یدسترس یبرا Backdoor یپشت در شامل

 سخت به طور کامل سکید یبازساز فقط بااز موارد  یاریو در بس باشدمی بردن نیاز ب یبرا

 .کردآن را حذف  تواندمی

 :تواند انجام دهدمی Rootkit کیاست که  ییاز کارها یبرخ ریموارد ز

 Backdoor کینصب  -

 (logپاک کردن ) یتیامن logاز ها یحذف همه ورود -

 ( Trojanedهای برنامه) شودجایگزین  اصلیهای فرض با نسخه شیپ یابزارها -

 .صورت گیرد مخربهسته  راتییتغ -

Ransomware  

 محدود آنها را ای کرده یریخود جلوگ یستمهایبه س کاربران یدسترساز است که  یبدافزار

ند نکمی خود را مجبور انیقربان رایشود زمی دهینام Ransomware باج افزار از این لحاظکند. می

 یخود دسترسهای ستمیباج بدهند تا مجدداً به س ،نیپرداخت آنلاهای از روش یبرخ قیاز طر

 .رندیخود را پس بگهای داده ایکنند  دایپ



 

 امنیت سیستم های اطلاعاتی 444

 Malware Protection محافظت از بدافزار

 و عملکردهاها . برنامهستندیدرمانده ن کاملاً و افراد در مبارزه با بدافزارها سازمانبه طور کلی 

محافظت از های از راه یبخش برخ نیبدافزار کمک کنند. در اهای بیاهش آستوانند به کمی

 شبکه در برابر بدافزارها مورد بحث قرار گرفته است.

 Antivirus Software روسیو ینرم افزار آنت

ها تروجان ،ها روسیو ییشناسا ینرم افزار برا نیاست. ا روسیو یآنتنرم افزار  یخط دفاع نیاول

 نیا شده است. یکردن آنها تا زمان حذف آنها طراح نهیحداقل قرنط ایو حذف آنها ها و کرم

 زیرا دینرم افزار را به روز کن فیتعر یلهایمستلزم آن است که به طور مکرر فا ییشناسا ندیفرا

 یدیجد روسی. اگر وکندمی نرم افزار فراهم یرا براها روسیو نیآخر ییامکان شناساها فایلاین 

 وقتی حفاظت صورت ،شودنمی حفاظتمشخص نشده باشد  ستیشده باشد که هنوز در ل جادیا

 شود. دانلود باشدمی که حاوی لیست جدید ویروسها دیجد لیفاکه  گیردمی

 Anti-malware Software نرم افزار ضد بدافزار

نرم  ،تاس یاز همان بسته نرم افزار یموارد بخش یدر بعض یا و یبسته نرم افزار مربوط به باًیتقر

نرم افزار مزاحم و  یغاتیتبل یمانند نرم افزارها ،بدافزارها گریانواع د یضد بدافزار رو یافزارها

 ابآموزش کاربر  ،بدافزار یاز آلودگ یریکمک به جلوگ یبرا ی. روشاندمتمرکز شده  جاسوسی

 منیاهای وهیآموزش کاربر در ش ،لیدل نیبه هماست.  نترنتیاستفاده از ا نگامرفتار مناسب ه

 د.باش یتیامن یاستهایاز س یبخش دیبا که از بدافزار است یریجلوگ یبرا یضرور یبخش

 Scanning Types انواع اسکن

 دهد: اسکن امضا شده شناخته شدهمی رخها روسیو ایبدافزارها  یسه نوع عمده اسکن برا

Known Signature Scanning، تینظارت بر فعال Activity Monitoringرییتغ صیو تشخ 

Change Detectionندکمی یبدافزار نگهدار یاز امضاها پایگاه داده ،. با اسکن امضا شناخته شده .

ا نظارت ب ناظرداده هستند.  گاهیبه دنبال مطابقت با امضا در پا ،افتدمی اتفاقها که اسکن یهنگام

را  یکربندیو پها فایل یابیرد ،رییتغ صیتشخکند. با می مشاهده مشکوک را تیفعال ،تیبر فعال
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 یبعد خیتار با یکربندیشده را در برابر پ رهیو اطلاعات ذخکرده  رهیاطلاعات را ذخ ،کرده یبررس

 شود.می ملرا شا Checksum Values مجموع ریکند. معمولاً مقادمی سهیمقا

 Security Policies یتیامن یاستهایس

اما ذکر  ،آورده شد "سکیر تیریو مد تیامن" ،9به طور مفصل در فصل  یتیامنهای استیس

دست های وهیو ش Safe browsingامن به مرور  ازین ایو  قیاست که تشو تینکته حائز اهم نیا

 شود.  میسازمان تنظ یتیامن استیدر س دیباها زدن به داده

کاربران گنجانده شود  یدر آموزش برا دیشود و شامی دیتأک استیس نیکه در ا یموارد تیاهم

 :شامل

 و ضد بدافزار روسیو یآنتهای یروزرسانب -

 در دستگاه کاربر یمربوط به عدم بروزرسان یگزارش هرگونه خطا -

 توسطآلوده شدن که ممکن است نشان دهنده ای انهیرا بیگزارش هرگونه رفتار عج -

 .باشد روسیو

 محافظت از نرم افزارهای سمیمکان

ای یهپاالزامات  حیبه منظور تشر ،انهیرا تیامن یفناور یزیبرنامه ر اتمطالعمرکز  ،9171سال  در

جر امر من نی. سرانجام اشدمأمور  کایآمرت شده توسط دول یداریخر یستمهایس تیامن یو اساس

در فصل  رشتیب اتیشد )که با جزئ یکتاب نارنج ایمعتبر ای انهیرا ستمیس یابیارز یارهایبه مع

 یدر کتاب نارنج یاز اصول اصل یبخش برخ نی(. در اگرفتمورد بحث قرار  "تیامن یمهندس" ،3

 شده است: فیتعر

 قابل اعتماد  یوتریکامپ گاهیپاTrusted computer base (TCB): ییشامل مؤلفه ها 

های استیس یاجرا ینرم افزار( است که به آنها برا ایعامل  ستمیس ،ی)سخت افزار

 کل یتیامنهای یژگیو ،شود و در صورت به خطر افتادنمی اعتماد ستمیس یتیامن

اصطلاح از  نیاست. ا TCB یاصل مولفه کیمرجع  ناظرد. اندازمی را به خطر ستمیس

و کنترل شوند که  یزیمم دیبا TCBدر  راتییتغ هیگرفته شده است. کل یکتاب نارنج

 است. یکربندیپ تیریاز کنترل مدای نمونه

 ی تیامن طیمحSecurity perimeter: قابل اعتماد های قسمت نیکننده ب میتقس مرز

 ،تیامن یطراحهای وهیش نیبهتر طبققابل اعتماد است.  ریغهای قسمتو  ستمیس
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قرار دارند( هرگز  TCBمرز قرار دارند )بدان معناست که آنها در  نیکه در ا ییمؤلفه ها

 دهند.ناامن ب یمهم را به روش نابعبه م یاجازه دسترس میرمستقیغ ییمؤلفه هابه  دینبا

 مرجع ناظر Reference monitor: است که  ستمیسمؤلفه  کیمرجع  ناظر کی

 یمفهوم کنترل دسترس کی نیدهد. امی انجام یش کی یرا رو یدسترسهای کنترل

 همه شود که واسطهمی اطلاق Abstract Machine یانتزاع نیماش کیاست که به 

 یدهاکریدور زدن مشکلات در رو یکار برا نیاست. ا موضوعاتتوسط  اءیبه اش یدسترس

 یمخرب معرفهای از برنامه یبا محدود کردن خسارات ناش انهیرا تیبه امن کیکلاس

 گونهنیا Covert Channel یکانال مخف کیشده توسط  جادیا یتیامن ریسکشده است. 

 کامل ،بودن زولهیا دیمرجع با ناظرزند. می مرجع را دور ناظر یکه عملکردهاباشد می

 است: یضرور ریموارد ز لیبه دل یو صحت را نشان دهد. جداساز بودن

هتر ب ،باشدکمتر یدسترس میزان . هرچهتواند موجود باشدنمی یعموم یدسترس یمرجع برا ناظر

 .است

 .حس کامل بودن باشد یدارا دیارائه کل اطلاعات و چرخه پردازش با یمرجع برا ناظر

 را ارائه دهد. یو حسابدار ممیزی ،یتیامن یتا عملکردها باشد دییتأقابل  دیمرجع با ناظر

 ی تیهسته امنSecurity kernel: عامل و عناصر نرم  ستمیس ،سخت افزار یتیهسته امن

مفهوم کنترل  کی نیکند. امی یساز ادهیمرجع را پ ناظراست که مفهوم  TCB یافزار

ک تا حد امکان کوچ دیبا یتی. هسته امنیواقع یکیزیمؤلفه ف کیاست و نه  یدسترس

 وضوعاتم نیمجاز ب یروابط دسترس یتیقابل اثبات باشد. هسته امن یباشد تا به راحت

ه هم ،نقش نیانجام ا نیکند. در حمی میمرجع تنظ ناظررا مطابق با  ستمیس اءیو اش

 .فظت شودمحا معتبر بودنو  قابل تغییر بودناز  و ،با تدبیر صورت گیرد دیباها یدسترس

 Assess Software Security Effectivenessنرم افزار  تیامن یاثربخش یابیارز

 افتهیدر خانه توسعه  ایشده  یداریاز طرف شخص ثالث خر یبرنامه نرم افزار کی نکهیا علیرغم

 یابیتدس یباشد. دو روش برا دیتواند مفمی برنامه تیامن یو اثبات چگونگ یامکان بررس ،است

 مانجا را امن اقدامات نا نیاوی  ایآ نکهیا نییدر مورد عملکرد برنامه و تع یزیمم ،امر نیبه ا

 را در بر یرسم کردیبخش دو رو نیاست. ا یرسم ندیفرا کی قیآن از طر یابیارز ایدهد می

 .ردیگمی
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 Auditing and Logging ستمیو ورود به س ممیزی

مداوم از  یزیمم ،ابدیادامه  دیبا طینرم افزار به مح یکه پس از معرف یو روش گرید کردیرو

توان ، میممیزیهای فایلاست. با نظارت بر  ممیزیهای منظم داده یآن و بررس یعملکردها

 ییناساش ،ممکن است تاکنون گزارش نشده باشند ایرا که در ابتدا آشکار نبوده  یتینقاط ضعف امن

توان آن را می شود و سپسمی ثبت ممیزی logو تحول توسط  رییهرگونه تغ ،نیکرد. علاوه بر ا

 ت.نشده اس دجایا رییبا تغ یتیگونه مسئله امن چیحاصل شود که ه نانیکرد تا اطم یبررس

 Risk Analysis and Mitigation سکیو کاهش ر لیو تحل هیتجز

پوشش داده شده است. از آنجا که  9به طور کامل در فصل  سکیر تیریو مد لیو تحل هیتجز

از هرگونه توسعه نرم افزار  یبه عنوان بخش دیبا ،در حال انجام است ندیفرا کی سکیر تیریمد

ه ک یدر حال ،کندمی نییشده را تع جادیخطرات ا سکیر لیو تحل هیگنجانده شود. تجز زین

 دیبا تیکند. متخصصان امنمی شده اقدام ییشناساهای ریسککاهش اثرات  یبرا سکیکاهش ر

نجام اکاهش  یاستراتژو توسعه نرم افزار  سکیر لیتحلتجزیه واز  یرا به عنوان بخش ریموارد ز

 دهند:

 .توسعه نرم افزار چرخه عمرو کاهش در  سکیر لیو تحل هیادغام تجز

 زیپذی سکیاستاندارد ر یبر اساس روشها هیبریدیو  یکم ،یفیک سکیر لیتحل یاز روشها

 .شوداستفاده 

و  یبایرد ،و نظارت مداوم کشف شده است رییتغ تیریمد ،سکیر یابیرا که در ارز ینقاط ضعف

 .شود تیریمد

نرم افزار  نیشدن ا یاست که تا زمان عمل ییها یریپذ بیآس یاز آنجا که نرم افزار غالباً دارا

پچ  تیریمد ندیفرآ کیدر صورت لزوم که  مطمئن شوند دیبا تیمتخصصان امن ،شوندنمی کشف

 ،رییغکنترل ت ندیفرآ کیشامل استفاده از  و، شودمی اجرا سکیمستند شده و به منظور کاهش ر

برنامه  کی جادیو ا دیتول یخراب یزمانبند ،کار بانینگه داشتن نسخه پشت ،پچهرگونه  شیآزما

 یصلا یمرکز خدمات و گروهها راهنما و به پرسنل دیبا ،پچبرگشت است. قبل از استقرار هرگونه 

 با حداقل بحرانها و دستگاهها انهیرا ،شوندمی مستقرها که پچ یکاربر اطلاع داده شود. هنگام

و ها انهیرا نیمهمتر نکهیتا ا کردهحرکت  یسلسله مراتب قیاز طرکنند و  افتیپچ را در دیابتدا با

 شوند. بهم متصلها دستگاه
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 شیمامورد آز ،تستو  تیفیک نیاز تضم یمعمولاً به عنوان بخش ،کاهش ها استقرار یکبار پس از

تقل مس گروه کیتوسط  دیبا دهیکه به اتمام رس سکی. هرگونه کاهش ررندیگمی قرار دییو تأ

 نییتع یبرا ،کد یکپارچگیاز  نانیاطم ی. برانیستند ستمیمالک س ایشود که توسعه دهنده  دییتأ

از توسعه دهندگان استفاده شود  دیبا ،آنهدف تعیین کرده است و  جادیکد را ا یچه کس نکهیا

ه هستند ک یتالیجیدهای یگواه ،کد شده باامضاهای نامهیکد استفاده کنند. گواه یتا از امضا

 ایکه آ ندده صیتوانند تشخمی سازمانها ،کد ینکرده است. با امضا رییکنند کد تغمی تضمین

 کد در درجه اول کد ی. امضاریخ ایاصلاح شده است  اصلی از امضاکننده رینهاد غ کیکد توسط 

کد را  یکپارچگی ،کد یکه امضا یشده. در حال رهینه کد ذخ ،دهدمی در حال اجرا را پوشش

 کی کهنیا ایکند  نیرا تضم یتیامنهای یریپذ بیدر برابر آس یتواند آزاد، نمیکندمی دییتأ

 .کند loadگذاری بار  را رییبدون تغ ایناامن  پیاده سازی کد نیدر ح مهبرنا

 Regression and Acceptance Testing رشیو پذ ونیرگرس آزمون

 آزمون. ردیقرار بگ رشیو پذ ونیرگرس آزمونتحت  دینرم افزار با به ه کردناضاف ای رییتغ هرگونه

 ره هاییحف ونیرگرس آزمونکند. می رفتار دیکند که نرم افزار همانطور که بامی دییتأ ونیرگرس

 دستب ،شده باشد یمعرف ،انتشار ایساخت  دیجد یدایدر کاند یرا که ممکن است به طور تصادف

ظار انت ییرا انجام داده که کاربر نها ینرم افزار کار ایکند که آمی دییتأ رشیپذ آزمون. آوردمی

تر است و در واقع عملکرد کاربران را  یرسم یتیاز نظر ماه رشیپذ آزموندارد آن را انجام دهد. 

 کند.می شیداستان کاربر آزما کیبر اساس 

 Security Impact of Acquired Softwareی اکتساب ینرم افزارها یتیامن ریتأث

با  ایکنند می یداریخر یتجار ینرم افزارها ،یسفارش یتوسعه نرم افزارها یمعمولاً برا هاسازمان

 یتیامن ریکه سازمان تأث مطمئن شوند دیبا متخصصان امنیت. بندندمی قرارداد گرید یسازمانها

 کند.می شده را درک یداریهر نرم افزار خر

 :است ریچهار مرحله ز یبه نرم افزار دارا یابیدست ندیفرآ

 یازهای، نکندمی یابیارزرا  ازهایسازمان ن ،مرحله نیا یدر ط :Planning یزیبرنامه ر -9

رنامه و ب یابیارزش یارهایو مع کرده جادیاکتساب را ا یاستراتژ ،دادهرا توسعه  ینرم افزار

 .کندمی نیرا تدو
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طرح  یرا برا یسازمان درخواست ،یزیپس از اتمام برنامه ر :Contractingی مانکاریپ -1

کننده  هیدرخواست تههای فرم ریسایا   Request for proposal (RFP) پیشنهادی

 ددر مور با فروشنده منتخب کند ومی یابیکننده را ارز هیته شنهاداتیپ ،کرده جادیا

 کند.می مذاکره ییقرارداد نها

سازمان برنامه  ،: پس از انعقاد قراردادMonitoring and accepting رشیپذ و نظارت  -3

ا نرم افزار ر لیو تحو کردهرا اجرا  رییکنترل تغهای هیرو ،کندمی نییکار قرارداد را تع

 .کندمی و قبول یبررس

نرم افزار را از جمله  دیسازمان با ،نرم افزار در دسترس است ی: وقتFollow-up یریگیپ -6

از موارد ممکن است لازم باشد  یحفظ کند. در بعض راتییو تغ ریسک تیریمددر موارد 

 کند. را رد سازمان نرم افزار

کد  ،یعمد ریغ یتا از خطاها کردهنرم افزار شرکت  نیتضم ندیدر فرا دیبا تیک متخصص امنی

 شود. مطمئنعوامل درج شده  ایمحصول  رمجازیغ راتییسرقت اطلاعات و تغ ،مخرب




