


خلاصه
تفکر و برنامه ریزي ما شاهد تغییرات شگرفی در تمام زمینه ها بالاخص مباحث امینتی هستیم 10در ویندوز 

کوسیستمی امن اشده است. تمام این انرژي در زمینه ایجاد صرف10فوق العاده اي براي ساخت ویندوز 
مشتریان توسطتوجه به موارد اعلام شدهشده است. مایکروسافت زمان زیادي را در جهت ایجادبراي شما 

صورت گرفته کاربرانصرف کرده، ایجاد تنظیمات و تغییرات مثبت درسطح سیستم عامل در جهت رضایت 
است. 

سنجش هویت افرادبرايبخشاولین و شاید مهم ترین استفاده از پارامترهاي بیومتریک براي هویت سنجی 
به صورت بیومتریک است. ویژگی منحصر به فردي که امنیت را به صورت ایده آل براي شما آنانجام و 

می کند. ه عرض

یشروترین کمپانی ها در این زمینه می ، مایکروسافت یکی از پHelloدر قسمت شناسایی صورت با ویندوز 
باشد تا امنیت بی نظیري را به مصرف کنندگان هدیه دهد.

کنیم که را مشاهده میترکیبی از قابلیت هاي سخت افزاري و نرم افزاري ما Device Guardدر قسمت 
پیکربندي شد Device Guard. وقتی جهت پیکربندي ترکیبی بین سخت افزار و نرم افزار اتفاق می افتد
دستگاه قفل شده و فقط برنامه هاي مورد اطمینان اجرا خواهند شد.

در بخشی از کتاب ما با مایکروسافت آژور آشنا می شویم و میبینم که این سرویس چگونه در حال نفوذ بوده 
مده و چه راهکارهایی در جهت محافظت از کاربران براي استفاده از این سرویس مایکروسافت به وجود آ

است.

راهکارهاي سازمانی در جهت استفاده مجزا از برنامه ها به طوري که برنامه هاي مربوط به سازمان رمزنگاري 
شده و برنامه هاي شخصی بدون رمزنگاري باقی می مانند همچنین به محض خروج دائمی کاربر از سازمان 

زمان در کامپیوتر کارمندان باقی نمی شده و عملا هیچ گونه اطلاعاتی مربوط به ساWipeتمام اطلاعات 
ماند.

که توسط مایکروسافت ارائه -EDP–Enterprise Data Protectionبا نام 10قابلیت جدید ویندوز 
شده است تجربه ي کاربري دلنشینی را براي ما به ارمغان آورده است. همزمان به شما کمک می نماید تا 

می کندبه سازمان ها کمک EDPفعالیت هاي سازمانی خود را از فعالیت هاي شخصی کاملا تفکیک نمایید.



وء استفاده محافظت نمایند بدون اینکه از کاربر بخواهند تا تا از برنامه ها و سرویس هاي خود در برابر س
تغییراتی را در سیستمی که با آن کار میکند اعمال نماید.

تا زمانی که کامپیوترها با قفل هاي نرم افزاري قدیمی کار میکنند هکرها در تلاش هستند تا از این قفل ها 
ا به بهترین شکل ممکن مرتفع ساخت تا شما با استفاده مایکروسافت این معضل ر10عبور نمایند. با ویندوز 

از حداقل هاي سخت افزاري و نرم افزاري بیشترین امنیت را براي خود فراهم نمایید.

. ببریدو از خواندن آن لذت بگیردامیداورم این کتاب به اندازه کافی مورد توجه شما قرار 

براي Ashkanp@Live.comبا ایمیل مورد این کتاب را و اشکالات و ایرادات وارده در اگر نقطه نظرات 
مسلما حمایت هاي شما .ارسال بفرمایید قطعا موجبات خوشحالی اینجانب را فراهم خواهید ساختبنده 

سبب قوت قلب و ایجاد انگیزه در جهت نشر مطالب بیشتر خواهد شد.
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10ویندوز یامنیتقابلیت هاي معرفی 

در طول اینکه . کمایک دغدغه پر رنگ بوده استبراي کاربران کامپیوتر موضوعات مرتبط با امنیت همیشه 
چند دهه ي گذشته شمار تهدیدات امنیتی به شدت افزایش یافته است.

متوجه می نموده اید فراهممی کنید بهترین سیستم امنیتی را براي کامپیوتر خود فکردرست زمانی که شما 
که هیچ کاري انجام نداده اید. چرا؟ به خاطر اینکه چشم انداز تهدیدات سایبري به سرعت در حالشوید
و نرم افزارهاي امنیتی پیرامون شما کاملا معمولی هستند.بودهتغییر 

خرید یک سیستم امنیتی جدید براي کامپیوتر شخصی شما در کوتاه ترین زمان ممکن امکان پذیر می باشد. 
ولی به این نکته توجه بفرمایید که آپدیت هاي امنیتی بسیار مهم و ضروري هستند.

جنبه حیله گرا به خود گرفته اند. براي مثال ،پیچیده تر شده و حملات بیشترهر روزهتهدیدات سایبري 
ها توانایی هاي جدیدي براي مخفی و ناشناس ماندن پیدا کرده اند. Malwareویروس ها و 

سطحی و هايحملات سایبري در مقایسه با چندین سال قبل دقیقا زمانی که هکرها آرزو داشتند خرابی
.شده اندترنمایند بسیار پیچده تر و هدفمندایجاد معمولی 

ها فعالیت هاي خود را به جهت رسیدن IDامروزه دسته هاي خرابکارانه اي همانند کلیک هاي تقلبی و دزدان 
کنیم که مخرب مشاهده میاینترنتی ما فعالیت هایی را در گروه هاي به سودهاي غیرقانونی ادامه می دهند.
مدارك شناسایی جزئی از در سطوح پایین تر دزیدن می باشد همچنینهدف آنها ایجاد اختلال در ارتباطات 

این ناهنجاري ها است. 
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قدم هاچشم انداز وحشتناك، مایکروسافت به چالش جدیدي جهت حفاطت از کاربران کامپیوتردر این 
ز امنیت به صورت یکپارچه در داخل سیستم عامل قرار ، سطوح بی سابقه اي ا10گذاشته است. با ویندوز 

گرفته است. 

بود تا با امکانات و کارکرد آنها آشنا 10هدف من از تحریر این کتاب نگاه اجمالی به امنیت داخلی ویندوز 
شویم.

FIDOو Microsoftپیوستگی بین 

. راهی براي شکل گرفت2012معاهده اي می باشد که در سال )FIDO)Fast Identity Onlineواژه 
ایجاد همکاري متقابل بین احراز هویت مستحکم دستگاه ها و مشکلاتی که کاربران در به خاطر سپردن 

کلمات کاربري و کلمه هاي عبور خود دارند. 

می باشند. FIDO، دو نام بزرگ در این صنعت می باشند که از اعضاي Lenovoو PayPalشرکت هاي 
، Googleشروع اسم هاي بزرگ زیادي به این معاهده پیوستن بعضی از این شرکت ها شامل یک سال بعد از
Blackberry،Visa وMicrosoft.می باشند

مایکروسافت خواهد داشت ؟10چه نقشی در ویندوز FIDOبنابراین معاهده 

صمیم گرفت به این عقب بازگردیم، که چرا مایکروسافت تچند مرحله به براي رسیدن به این پرسش، ما باید 
معاهده بپیوندد؟

قسمتی از این مشکلات به خاطر د، می باشافزایش روز افزونمشکلات امنیتی دستگاه هاي ما در حال 
بوده و قسمتی هم به خاطر نوع رفتار کاربران با این حملات می باشد.maliciousحملات 

عبوري که شکسته شده اند. کاربران کامپیوتر اغلب دچار یک بی نظمی و سهل انگاري زیاد دیده شده کلمات 
گذارند.بوده و رمزهاي عبور خود را با یکدیگر به اشتراك می

اگر چه این تنها مشکل نبوده و قسمت دیگر این پازل وب سایت هایی هستند که ما از آنها بازدید می کنیم. 
سایت ها نیست بلکه بیشتر آنها کاملا امن می باشند. این درست است که موضوع فقط ناامن بودن این وب

ژن تنبلی ما ظهور کرده و یک کلمه عبور یکسان براي استفاده در تمام وب سایت ها انتخاب می نماییم. 

چرا ما این کار را انجام می دهیم؟
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زمان شده و ما باید همه ي این به این خاطر که انتخاب کلمه عبور پیچیده براي هر وب سایت سبب صرف 
اطلاعات زیادي را نگهداري و این اطلاعات را در توانایی دارد مغز انسان کلمات عبور را به خاطر بسپریم.

مواقع حساس به یاد آورد. وجود پسوردهاي متعدد باعث می شود که ما آنها را یادداشت کرده که همین امر 
باعث در هم ریختگی و کاهش شدید امنیت می شود. 

اي ایجاد ط بسیار سهل و ساده وقتی ما براي تمام سایت ها از یک نام کاربري استفاده می نماییم مسلما شرای
براي کسانی که درصدد دزدن اطلاعات ما هستند. حمله کنندگان مخرب به سراغ سایت هایی می می نماییم 

روند که از لحاظ امنیتی ضعیف بوده و به راحتی قابلیت هک شدن را دارند در این صورت جزئیات اطلاعات 
که شما در ن اینحدس زدجهت د دیگر نیاز به نبوغ خاصی شما به راحتی فاش می شود از این مرحله به بع

رود استفاده کردیده اید نمی باشد!چندین و چند سایت دیگر با همین نام کاربري و کلمه و

شما ناخواسته به آنها یک کلمه عبور باز داده اید، یک کلید اصلی که به همه چیز دسترسی دارند.

منظور خوب یا بد بودن دستگاه نمی شما از آن استفاده می نمایید.تکه نهایی این پازل، دستگاهی است که 
باشد. یعنی تا وقتی که دستگاه شما وجود دارد هر برنامه اي می توان بر روي آن اجرا کرد، بدون در نظر 

گرفتن محتواي برنامه اجرا شده. 

را مخرب شناسایی کرده و از در شرایطی یک برنامه نمی تواند اجرا شود که فایروال و یا آنتی ویروس آن
و یا از راهکارهاي ارائه ایدآنتی ویروس بر روي سیستم نصب نکرده وقتی شماچرخه اجرا حذفش نمایند. 

معنی این جمله آن است که بدافزارها در شبکه شده توسط مایکروسافت بر روي ویندوز استفاده نمی نمایند. 
ر مشکل می شود.افزایش پیدا کرده و متوقف ساختن آنها بسیا

)Public Key Infrastructureها (PKI؟ تصمیم دارد این مشکل شایع را حل نمایدچگونه مایکروسافت
و در بیشتر موارد خاص خودشان را در نگهداري دارندپیچیدگی هايدر حال حاضر بسیار گران بوده و 

هم مورد حملات (Certificate Authority)ها CAمورد حملات مختلف قرار می گیرند. در حال حاضر 
مخرب قرار می گیرند.

) بگیرید اطلاعات مربوط IDP)Identity Providerتوکن خود را از قبل از اینکه شما می تواند مهاجمیک 
شما را بدست آورد. اگر این مرحله کافی نباشد، به صورت محدود شده از Certificateبه 

MFA)Multi-Factor Authentication .جهت بدست آوردن نقاط ضعف استفاده میکند (
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امنیت بیشتري که است در حالی و این ، مایکروسافت شرایط آسان تري جهت لاگین ایجاد کرده 10در ویندوز 
به وجود آمده است. MFAبا استفاده از 

براي دستگاه هاي tying asymmetrical key pairsدسترسی و هايPINبا ترکیب بایومتریک ها، 
دسترسی داشته هاخاص، هدف مایکروسافت این است که هیچ کسی به جز شما نتواند به منابع و برنامه 

باشد. 

کرد. عرضهبازاررا به، مایکروسافت نسل جدیدي از اعتبارسنجی کاربران 10با ویندوز 

ما در این کتاب یک به یک این موارد را مشاهده خواهیم کرد.

قابلیت امنیتی جدید8و 10و ویندوز 7ی به ویندوز نگاه

است. ارئه کرده رویکردهاي جدید امنیتی 10به دلایل بسیار زیادي مایکروسافت در ویندوز 

اول: مشکلات امنیتی و چالش ها با سرعت بسیار زیادي در حال تکامل می باشند و کاملا مشخص است که 
این چالش ها باید حل شده و براي کاربران شفاف شوند. 
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می باشند و نیاز مبرمی جهت حل و 8و 7کاملا واضح است که برخی از این چالش پیچیده تر از ویندوز
فصل دارند.

را براي شما نمایان 10و 7حی و گذرا به جدول زیر، تفاوت هاي اساسی امنیتی بین ویندوز یک بازدید سط
می سازد.

10ویندوز 7ویندوز وظایف

Identity protectionحفاظت از هویت 

سرقت کلمات عبور امري عادي و 
راه معمول می باشد. در حال حاضر 

Multi-Factorحل چند منظوره 
خیلی گران و سخت جهت پیاده سازي 

می باشد.

براي Multi-Factorراه حل چند منظوره 
راه اندازي بسیار آسان  بوده و با قابلیت 

و anti-phishingهایی مثل 
anti-thief سازگار می باشد. حفاظت از
ها شامل این راه حل PINپسوردها و 

است.

حفاظت از دیتا

ارائه دهنده گزینه هاي قابل تنظیم 
ازجمله رمزگذاري دیسک اما قابلیت 

DLP را ندارد. از نرم افزارهاي جانبی
می توان استفاده کرد و نمی توان 

انتظارات مثبتی داشت.

ها با پیشرو در جهت رمزگذاري دیسک
قابلیت مدیریت کامل به همراه دریافت 
آپدیت هاي امنیتی. جداسازي دیتاها و 

است.ترکیب شدهDLPکاملا با 

Threat Resistanceتهدیدات مقاوم 

برنامه ها همیشه مورد اعتماد هستند 
مگر زمانی که یک تهدید شناخته شوند 
به خاطر بسپاریم که راهی براي 
شناسایی صدها هزار تهدید امنیتی 

جدید موجود نمی باشد.

می توانند توسط دیسکتاپ ماشین ها
گوشی هاي موبایل مان قفل شوند. این 
قابلیتی می باشد که ما میتوانیم بعضی از 
برنامه ها را اجرا کرده و بعضی دیگر را نا 

امن بدانیم و از اجرایشان جلوگیري کنیم

امنیت دستگاه

پلتفرم به صورت امن ساخته شده است 
اما نرم افزارهاي ایجاد شده بر روي آن 

ها malwareیت این را دارند که قابل
درون آنها مخفی شده و تهدیدات 

امنیتی بوجود آورند

پلتفرم ساخته شده با سخت افزار و نرم 
افزار تجمیع شده و لایه هاي حفاظتی از 
زمانی که دستگاه روشن می باشد شروع 
شده و تا خاموش شدن دستگاه ادامه دارد

دارد و تصمیمات جدي جهت رفع بسیاري از چالش هاي امنیتی گرفته مایکروسافت نگاهی جامع به امنیت 
طیف گسترده اي از راهکارهاي امنیتی پیاده سازي می شود که از نرم افزارها و سخت 10است.  با ویندوز 

افزارها محافطت می کند.

 Windows Hello & Windows Passport handle ID
 BitLocker & Enterprise Data Protection
 Device Guard & Windows Defender protect
 UEFI Secure Boot, TPM 2.0
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باید نگاه عمیق تري به تمام این قابلیت ها داشته باشیم.

از هویت شما محافظت می کند10چگونه ویندوز 

یکی از نگرانی هاي عمده ي کاربران کامپیوتر Identityت است. سرقت هویت اولین فاکتور، حفاظت از هوی
می باشد.

شنویم که هویت آنها به سرقت رفته و از آن در جهت هر روز داستان هاي جدیدي در مورد افرادي می
10. ویندوز استارتکاب جرم و تقلب استفاده شده است.  این وضع براي بسیاري از کاربران غیرقابل تحمل 

کاربران با خیالی آسوده از کامپیوتر خود استفاده کرده و احساس امنیت زیادي داشته تا زددست به اقدامی 
باشند.

هاحفاظت از هویت شما و کنترل دسترسی –10ویندوز

تا از هویت افراد محافظت شود. راه حلی که روش هاي موضوع بعدي براي بحث راه حل جدیدي است 
قراررا کنار می گذارد. این راه حل حافط شماست در زمانی کهکهنه و قدیمی احراز هویت مانند کلمه عبور

. دهدرخنه اي در دیتاسنترتان رخاست 

قرار گیرد از دیتاهاي شما محافظت آسیبمورد phishingاگر دستگاه شما در خطرباشد و توسط حملات 
تا داردو فاکتوري که نیاز می شود. وقتی اقدام به ثبت نام در سیستم می نمایید، دستگاه شما به یکی از د

همانند اثرانگشت.یاطلاعاتمتریک و یا بایوPin Numberاحراز هویت انجام پذیرد تبدیل می شود. 
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جهت حفظ و که دردو سیستمی می باشندWindows Passportو Windows Helloسیستم هاي 
حراست از هویت کاربران با یکدیگر تعامل دارند. 

.نگاه کنیمبرویم تا کمی عمیق تر و ریشه اي تر به این دو سیستم 

این راه حل امنیتی مزایاي زیادي براي مصرف کنندگان و کاربران تجاري دارد. راحتی استفاده از یک پسورد 
را براي شما به ارمغان می آورد بدون اینکه در تمام مدت دغدغه ي فراموش کردن پسورد و یا به خاطر 

آنرا داشته باشید. مایکروسافت امنیت را در سطحی کاملا جدید و با استفاده از احراز هویت چند سپردن 
.براي مصرف کنندگان ایجاد کرده تا هویت آنها حفظ شودMulti Factor Authenticationفاکتوره 

مورد استفاده ها را و چرا ما باید این سیستم ی مایکروسافتاجازه دهید نگاهی داشته باشیم به سیستم انتخاب
. دقیقا این کلمه به چه معنی می باشد؟ بیومتریک ها بررسی ویژگی هاي دهیم. اولین، بیومتریک استقرار 

بیولوژیکی هستند که می توانند مورد آزمایش و اندازه گیري قرار بگیرند. در امنیت کامپیوترها، بیومتریک ها 
سخت تر نمایند و در مقایسه با سیستم هاي حفاظتی قدیمی ابزاري هستند تا امکان هک شدن سیستم ها را 

همانند پسوردها بسیار موفق بوده اند. 

در این مثال بیومتریک ها به مشخصه هاي فیزیکی گفته می شوند که به راحتی قابلیت چک شدن را داشته و 
یت که توسط بیومتریک ها در برابر اطلاعاتی که در سیستم ذخیره می شوند. تعدادي از روش هاي احراز هو

مورد استفاده قرار می گیرند:



8

صورت: تجزیه و تحلیل مشخصات صورت هاي متفاوت

اثرانگشت: تجزیه و تحلیل اثر انگشت هر شخص

هندسه دست: شکل دست و طول انگشتان

شبکیه چشم: تجزیه و تحلیل عروق مویرگی پشت چشم

مردمک چشمعنبیه چشم: تجزیه و تحلیل حلقه رنگی اطراف 

امضاء: چگونگی امضا یک فرد

رگ هاي خون: الگوري قرارگیري رگ ها در پشت یک دست و پا 

صدا: تن و زیر و بمی صدا و فرکانس صداي افراد

بیومتریک ها به طور نسبی در حال توسعه می باشند. اما باید توجه داشت که این توسعه با سرعت چشم 
به یکی از المان هاي اصلی تامین امنیت در سیستم هاي کامپیوتري گیري در حال انجام است و به زودي

تبدیل می شوند.

جوانب مثبت و منفی بیومتریک ها:
هر مدلی از احراز هویت بیومتریک داراي معایب و مزایایی می باشد. با توجه به اینکه مایکروسافت اهمیت 

ر روي این مدل از تکنولوژي هاي امنیتی داشته خاصی به این نوع از احراز هویت می دهد بهتر است مروري ب
باشیم.

استدلالی که براي استفاده از احراز هویت به صورت بیومتریک وجود دارد بر سه محور کلیدي قرار گرفته 
به صورت بیومتریک است. ویژگی آنانجام سنجش هویت افرادبرايبخشاست. اولین و شاید مهم ترین 

منحصر به فردي که امنیت را به صورت ایده آل براي شما عرض می کند. 
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آن است که دیگر نیازي نیست کاربران رمزهاي طولانی دومین استدلال براي استفاده از احراز هویت بیومتریک 
استرسزهاي عبور کاهش پیدا کرده و و سخت را به خاطرسپرده  و یا با دوستان خود به اشتراك بگذارند. رم

فراموش شدن و یا هک شدن با احراز هویت بیومتریک از بین می رود. ناشی ازهاي

سومین استدلال، همان گونه که میدانیم شبیه سازي مشخصات بیومتریک فوق العاده سخت و تقریبا غیرممکن 
م. در حالی که توکن و یا یز هویت را بپذیرمی باشد همین امر سبب میشود بدون چون و چرا این گونه احرا

پسورد احتمال لو رفتن و یا دزده شدن را دارد. 

استدلال هایی هم براي عدم استفاده از خصوصیات بیومتریک وجود دارد که نشان دادن و ثابت کردن این 
بودن پیاده سازي این استدلال ها در بسیاري از حوزه ها بحث برانگیز می باشد. اولین و مهم ترین دلیل گران

نوع احراز هویت می باشد. وقتی بحث هزینه مطرح می شود بسیاري از سازمان از عهده این امر بر نمی آیند 
کنند. و عملا پروژه را مختومه اعلام می

اف می افزاري بیومتریک بسیار گران و گزهزینه خرید، نصب و پیاده سازي تجهیزات سخت افزاري و نرم
نین در این نوع احراز هویت ما هزینه هاي پنهانی همچون یکپارچه سازي با سیستم هاي موجود باشد. همچ

خواهیم داشت. 

با وجود تمام استدلال هاي موجود، سیستم هاي بیومتریک تنها براي شبکه هاي ساده مناسب می باشند. بعضی 
د. ناز تفکرات به منطق فکري همه یا هیچ اعتقاد دار
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به این معنی می باشد که شما تجهیزات گران قیمت احراز هویت بیومتریک خود را روي هر همه یا هیچ 
کامپیوتري در شبکه نصب می کنید اما هیچ چیز حساب می شود! زیرا اگر کاربران از راه دور به این سیستم 

ه عبارت ساده تر شود!! بدسترسی داشته باشند پس عملا این هزینه براي سیستم بیومتریک به هیچ تبدیل می
تجهیزات گران قیمت بیومتریک فقط براي دسترسی هاي فیزیکی و اینتراکتیو مناسب و بهینه می باشد. 

استدلال دیگري که به مبارزه با سیستم هاي بیومتریک برخواسته است ذخیره سازي اطلاعات بیومتریک 
بحث بر سر آن است که اگر اطلاعات کاربران را تجاوز به حریم خصوصی آنها می داند. در سطوح بالاتر

بیومتریک کاربر لو برود کل زندگی شخص را تحت الشعاع قرار می دهد و طیف وسیعی از فعالیت هاي 
غیرقانونی را شامل می شود. 

در بیومتریک قابلیت به روزرسانی و تخریب خودش وجود ندارد. اگر اطلاعات شخصی بیومتریک مورد 
ک موضوع ساده و پیش پا افتاده نیست و امکان صدور دیتاي جدید وجود ندارد حداقل تهدید قرار بگیرد، ی

می توان گفت به راحتی و آسانی انجام نخواهد شد.

با توجه به تمام جنجال ها و تفسیرهاي مثبت و منفی که حول و هوش استفاده از سیستم هاي بیومتریک 
صورت گرفته است مایکروسافت تصمیم نهایی خود براي این استفاده از این سیستم ها را گرفته است. 

یمی و منسوخ شده سادگی پاسخ قابلیت اطمینان آن است. عواقب داشتن یک سیستم کهنه که از متدهاي قد
جهت محافظت دیتاها بکار برده می شود خیلی زیاد بوده و احتمال صدمه دیدن اطلاعات و دیتا بسیار زیاد 
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است. بسیاري از نرم افزارهایی که ما روزانه از آنها استفاده می نماییم از روش هاي قدیمی و کهنه جهت 
احراز هویت استفاده می نمایند.

قرار 10وسافت مربوط می شود، بوسیله ي احراز هویت هاي بیومتریکی که در ویندوز جا که به مایکرتا آن
داده شده است، شما می توانید تمام دسترسی هاي لازم را بر روي اکانت هاي خود و اپلیکشن ها داشته 

نیازي ندارید تا براي هر برنامه یک کلمه عبور به خاطر بسپارید . -باشید

رد سرقت قرار بگیرند، اما اطلاعات بیومتریک چنین نخواهند بود. بعلاوه اطلاعات ممکن است پسوردها مو
بیومتریک براي افراد جنبه هاي مثبتی دارند. مثلا یک کارت اعتباري بدون حضور شما نیزمورد استفاده قرار 

ی می باشد.خواهد گرفت اما در مورد سیستم هاي بیومتریک چنین اتفاقی نخواهد افتاد و حضور شما الزام

قابلیت هاي احراز هویت بیومتریک را به صورت کاملا مدرن براي شما پیاده سازي می نماید به 10ویندوز 
خارج نمایند. این روش بسیار ساده و Lockطوري که کاربران به سادگی می توانند دستگاه را از حالت قفل 

مطمئن تر از وارد کردن کلمات عبور پیچیده می باشد. این قابلیت کاملا رایگان می باشد. 

و این می باشنددر این شبکه بزرگ و بسیاري از کاربران خواهان برقراري امنیت بودهاینترنت مکانی نا امن 
ی ها مطلوب تر از حال حاضر صورت پذیرد و تجربیاتی امنیت در شرایطی حاصل می شود که هویت سنج

از اطمینان بدست آید.

یک سیستمی که کلمات عبور را به امان خدا نمی گذارد تا هرکسی هرکاري ;آنها خواهان سیستم امن هستند
ال ما تجربه اي شیرین از اهدافی خواهیم داشت که مدت ها به دنب10که دوست داشت انجام دهد! با ویندوز 

آنها بودیم:

 هم مشتریان و هم کاربران خاص ( یوزرهاي پیشرفته) قادر هستند دستگاه هاي خود را باز کرده و
پرداخت ها و محتواي کاري آنها امن باشد. تمام این موارد بدون استفاده از پسورد و در یک کانال 

امن اتفاق می افتد.
اقل تغییرات به وقوع پیوسته اند. انتظارات راه حل هاي سخت افزاري توسعه داده شده که با حد

مشتریان این است که سخت افزارها قوي بوده و ساده سازي لازم جهت استفاده در آنها صورت 
پذیرفته باشد.

ارائه دستگاه هاي جدید و خلاقانه بر اساس نیازها و توانایی هاي مشتري
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تا از یک دامنه اي گسترده می باشدتوسعه در حالمدت ها است کهبراي رسیدن به این اهداف 10ویندوز
از بیومتریک ها، اثرانگشت ها و ... که بنا به توانایی کاربر مناسب او می باشد مورد استفاده و بهره برداري 
قرار گیرد. براي احراز هویت بیومتریک سخت افزارهاي ویژه مورد نیاز است که منفعت هاي ذیل را به همراه 

دارند:

ین شدن بسیار آسان و راحت بوده و احراز هویت بسیار امن و مطمئن می باشد.لاگ
سطوح امنیتی پیشرفته با دسترسی به منابع مورد نظر

نرم راهکار احراز هویت با چهره را پشتیبانی می نماید که این روش بدون استفاده از10در ضمن، ویندوز 
.داشته باشید که سخت افزار مورد نیاز باید وجود داشته باشدالبته باید توجهافزارهاي جانبی صورت میگیرد

هویت سنجی با استفاده از صورت
سطوح جدیدي از تشخیص چهره را به ارمغان آورده است. سیستمی که به راحتی هویت سنجی 10ویندوز 

کرده و دستگاه ویندوزي را از حالت قفل خارج تا به آن دسترسی داشته باشیم.

ي احراز هویت قدیمی صورت می مراحل بالا بدون نیاز به استفاده از پسورد و یا هر گونه روش هاتمام 
.گیرد

مزایا:

مزایاي زیر را به همراه دارد:10هویت سنجی با استفاده از تشخیص چهره در ویندوز 
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 ،با قابلیت هایی براي فراهم نمودن  یک اینترفیس کاملا جذاب و کاربرپسند.SSO هیچ نیازي براي
دیگري وجود ندارد.Authenticationاستفاده از پسورد و یا هرگونه 

 احراز هویت با درجه ي پیشرفته و کامل
 برطرف کردن مشکل حملات فیزیکی، در نظر داشته باشید که هیچکس توانایی لاگین کردن با سیستم

شما را ندارد.
اد تصویر واضح و مشخص را بوجود می آورد. این که توانایی ایجاستفاده از اشعه مادون قرمز

این تکنولوژي سبب می شود در موقعیت هاي نوري متفاوت هم با تصاویر واضحی مواجه شویم. 
سیستم با اضافه شدن و یا کم شدن موهاي سر و یا تغییر در فریم عینک و آرایش صورت هیچ 

نحو انجام می دهد.مشکلی نداشته و در تمامی شرایط شناسایی را به بهترین 

استفاده موردي

سه مورد استفاده اصلی براي شناسایی به وسیله صورت وجود دارد:

.یممی باشاحراز هویت نیازمند لاگین شدن یا قفل شدن سیستمدر هنگام -1
به طور متوسط در کمتر از دو ثانیه سیستم صورت شما را می شناسد اگرچه ممکن است این فرآیند 
تا بیست ثانیه هم طول بکشد. اما می توانید مطمئن باشید که بیشتر از این زمان معطل نخواهید شد. 

احراز هویت براي خرید-2
ی می کند. اما ممکن است تا بیست به طور متوسط در کمتر از دو ثانیه سیستم صورت شما را شناسای

هر برنامه اي که نیاز به احراز هویت دارد کاربر مجدد امر الزامی می باشد تااین .ثانیه هم طول بکشد
اقدام به هویت سنجی نماید. 

حضور-3
ثانیه می باشد اگر چه ممکن است بیشتر طول بکشد. انتظار می 30تا 1,5مدت زمان شناسایی بین  

برنامه هایی که در آینده از سنسورهاي شناسایی استفاده خواهند و هاي جدیدAPIاستفاده از رود با 
. اگر شخص حضور داشته باشد هویت سنجی خواهد شد ند دفعات استفاده کاهش پیدا کندروکرد

در غیر اینصورت با کاربر میهمان و دسترسی هاي مشخص وارد خواهد شد.

ورد تشخیص چهره مایکروسافت و مکانیزم هاي کارکرد آن صحبت کنیم.کمی در محال وقت آن است که 
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Helloویندوز 

و اجازه دسترسی بدون وقفه و سریع گیردصورت می Windows Helloاحراز هویت بیومتریک توسط 
بر روي آنها نصب شده را می دهد. به این نکته باید توجه داشت که نوع 10به تمام دستگاه هایی که ویندوز

موبایل.باشد خواهدیسکتاپخواه فرقی نمیکند دستگاه

Windowsنید با براي به خاطر سپردن کلمات عبور طولانی و سخت را فراموش کو عبثتلاش هاي بیهوده

Hello استفاده از اثرانگشت به سرعت به هدف با ا یو کردهمایکروسافت شما کافی است به وب کم نگاه
خود برسید و اجازه دسترسی را پیدا نمایید. 

می باشد.به صورت دستی این روش بسیار راحت تر و امن تر از روش هاي قدیمی وارد کردن پسورد 

را معرفی کرده که اجازه ي دسترسی به محتویات سازمان یا شرکت شما را می سیستم جدیدي 10ویندوز
دهد بدون اینکه پسوردي را ذخیره کرده باشید. 

Windows Helloکم یک وبنیاز داریدشما کند. (با شناسایی صورت، عنبیه و یا اثرانگشت شما کار می
). پس از اجرا، فقط شما قابلیت همین وبسو یک سنسور اثرانگشتداشته باشیدمتناسب با این تکنولوژي 

، وب سایت ها و دیتاهاي موجود را بدست می آورید. این قابلیت ها 10دسترسی به برنامه هاي ویندوز 
توسط یک سري از سنسورهاي مدرن تعبیه شده در دستگاه اتفاق می افتد که با توجه به تنظیمات سفارشی 

د. ا فقط شخص شما را می شناسسنسورهشده این
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دارد که سازگاري لازم  با سنسورهاي اثرانگشت و Intelبا برند Realsenseاگر دستگاه شما سنسور 
آپدیت کنید تا با دنیاي زیباي 10دوربین دارد. فقط کافی است دستگاه را به یکی از نسخه هاي ویندوز 

Windows Hello.آشنا شوید

از برنامه و سخت افزار خاصی استفاده می کند. Windows Helloناسایی کاربر، براي تشخیص چهره و ش
براي مثال اگر شخصی عکسی از چهره ي شما را در مقابل این تکنولوژي قرار دهد کار نخواهد کرد.  

Intel RealSense نتیجه این توانایی را به دوربین ها میدهد تا از تکنولوژي مادون قرمز استفاده نموده و در
این عکس ها فقط براي این که شما از دیدن از چهره ي شما بدست می آید. 3Dخوبیک سري عکس 

یم و یاد ضرب المثل معروف !! باید کمی به عمق قضیه رجوع کننمی باشندخود لذت ببریدزیباي چهره ي 
تو مو بینی و من پیچیش مو بیفتیم!

طراحی شده اند و در بازه هاي مختلف نوري توانایی شناسایی چهره دوربین ها بسیار قابل اعتماد و پایدار 
ها را دارند.

Windows Hello راهکاري می باشد که فقط توسط مصرف کنندگان مورد استفاده قرار نمیگیرد و در
صنایع دفاعی، دولت ها، سازمان هاي سلامت، سازمان هاي مالی و قسمت ها و سازمان هایی که به امنیت 

می دهند مورد استفاده قرار میگیرد.اهمیت

10قابلیت هاي جدید امنیتی در ویندزو 
را بیان خواهیم کرد.10در ادامه بعضی از قابلیت هاي جدید و هیجان انگیز ویندوز 

Microsoft Passport
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Windows Hello تمام داستان ما نیست. مایکروسافت قابلیتMicrosoft Passport را نیز معرفی کرده
است.

Passport) از بین بردن) کلمه عبور براي دوري کردنPasswordبه مدیران طراحی شده است .IT ،
نویسندگان وب سایت ها و توسعه دهندگان وب اجازه می دهد راهکارهاي امنیتی بیشتري جهت وارد شدن 

به برنامه ها و سایت هایشان داشته باشند.

طراحی Passportز روش هاي قدیمی و از رده خارج جهت وارد کردن پسورد ویندوز به جاي استفاده ا
شده است تا امنیت کاملا تضمین شود. احراز هویت و شناسایی شما در وب سایت ها، برنامه ها و شبکه 

گیرد. و همین امر سبب می شود تهدیدات امنیتی و هک ها بدون نیاز به ذخیره سازي پسوردها صورت می
حداقل مقدار خود برسد. به

به شما اجازه می PINجایگیزین کرده است. این PINپسورد سیستم را با یک کلید خصوصی یا 10ویندوز 
با دستگاه شما لینک شده و فقط PINدهد تا به دیتاهاي شخصی یا سازمانی خود دسترسی داشته باشید. این 

دیوایس هیچ ارزشی ندارد!PINبا دستگاه شما کار میکند.و بدون این 
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به یک دستگاه دیگر متصل شوید، از ورود شما جلوگیري خواهد شد. بدیهی PINاگر سعی کنید که با این 
جدیدي تولید شود. براي هر دستگاه باید PINاست که جهت استفاده از منابع و اطلاعات یک دستگاه باید 

تولید شود. PINیک 

سوء استفاده از پسوردهاي را انتخاب کرده است؟ مسلما فقط به خاطر PINچرا مایکروسافت استفاده از 
رایج قدیمی نمی باشد.

خیر.

ت جهت ایجاد امنیدر به صورت قابل ملاحظه اي سریعتر مورد استفاده قرار می گیرد و راهی است PINیک 
. بیشتر نسبت به ورود پسوردهاي قدیمی و رایج می باشد

از یک پسورد پیچیده تر و امن تر است ؟!PINشود این است که چگونه یک حال سوالی که ایجاد می

الگوریتمی شبیه به آن وجود ندارد. جواب سوال ساده است زیرا

PINکاملا متفاوت است. PINیک پسورد براي دسترسی به هر دستگاهی مورد استفاده قرار می گیرد اما 

شما را به سرقت ببرد و براي PINبراي یک دستگاه خاص کاملا منحصر به فرد می باشد. یعنی اگر یک نفر 
دستیابی به دیتاهاي شما تلاش کند خوشبختانه نمی تواند کاري از پیش ببرد مگر اینکه از دستگاهی استفاده 

لینک شده است.PINشود که با 

فقط بوسیله ي خود شما نیز لاگین بیومتریک وجود دارد که این مرحله حتی پس از آن، هنوز نیاز به عبور از 
حس کردید!را کنیم با ارائه این مثال اوج امنیت امکان پذیر است. فکر می

نامبر همراه با کارت می PINو استفاده از آن جهت دریافت پول وجود ندارد. نامبر شما PINامکان دزدیدن 
ت مجزا استفاده کرد.باشد و نمی توان آنرا به صور

؟ این نگرانی شما که احتمال دزدیده Microsoft Passportیا Windows Helloانتخاب با شماست. 
شدن اطلاعات بیومتریک وجود دارد کاملا قابل درك می باشد. به همین دلیل مایکروسافت اطلاعات بیومتریک 

وي هیچ سرور خارجی وجود ندارد.را فقط در داخل دستگاه خودتان ذخیره سازي می کند و بر ر

همچنینکردن دستگاه شما بوجود می آید. Unlockاین روش بیشتر در مورادي استفاده می شود که نیاز به 
جهت هویت سنجی در یک شبکه معمولی مورد استفاده قرار می گیرد.
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Passport2Go
Passport2GO یک قسمتی از سیستمPassportدهد مشخص نمایید دستگاهی بوده که به شما اجازه می

کنید کاربري شخصی دارد یا براي شرکت است.که استفاده می

را مشخص کنیم.Passport2Goاز طریق یک مثال به راحتی می توانیم کاربري 

به اسم از یک کمپانی ساختگی همیشه مایکروسافت اگر دقت کرده باشید داستان خنده دار: 
Contoso.در مثال ها و ارائه هایش استفاده میکند

فراهم میکنند. Contosoاروین بعنوان یک مشاور براي یک کمپانی کار می کند که سرویس هایی را براي 
Contoso به شرکایش اکانت هايcloud داده است. این اکانت ها در مواقع ضروري از طریقAzure

Active Directoryکنند.کار می

Azure Active Directoryهايقابلیتوهویتتصدیقمدیریتکنندهفراهمدایرکتوري،اکتیو: آژور
هماهنگراشدهتعیینپیشازهايهویتتوانیدمیشما. باشدمیابريهايبرنامهبرايدسترسیکنترل
Single Sign-Onیایگانهشناساییویژگی،cloudهاياپلیکیشنبهکاربرکنترلسازيسادهبرايوکنید

.کنیدفعالرا
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را انجام دهد، Contosoکارهاي مربوط به تادارد AADاروین بعد از یک مدت طولانی نیاز به یک اکانت 
Contosoبا یک کمک هزینه مشخص، که به او اجازه داده می شود دستگاهی بخرد که فقط براي کمپانی 

استفاده نماید.

استفاده نماید ؟!Contosoچگونه می توانیم کاري کنیم که او فقط از این دستگاه براي کارهاي شرکت 

Passport2Goبوسیله ي فعال سازي قابلیت 

لاگین می کنید، این شما هستید که مشخص خواهید کرد که دستگاه شما به صورت Passport2Goوقتی با 
رد.شخصی و یا شرکتی مورد استفاده قرار گی

بریم سراغ مثال بعدي:

در مثال ما، سازمان تصمیم گرفته است دسترسی تمام منابعی که اروین براي انجام کارهایش نیاز دارد را به 
او بدهد. 

را ایجاد کرده AADبراي او اکانت Contosoدر مرحله بعدي اروین مشخص میکند که چطور وصل شود. 
است. این امکان توسط او انتخاب می شود.
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می کند ابتدا اعتبارسنجی می شود و سپس امکاناتی مانند sign inخود AADاروین وقتی با اکانت مربوط به 
Office و ایمیل هایش در اختیار او قرار می گیرد.365
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در این قسمت کلمه عبور وارد می شود ...

.نماییدSign inمایکروسافت آژور AADبر روي هدایت می شود تاContosoصفحه ه اروین سپس ب

کرده Unlockکند تا به او اجازه داده شود دستگاه را SetupراPINالان وقت آن است که اروین شماره 
و به تمام منابعی که جهت انجام کارهایش نیاز دارد دسترسی داشته باشد.
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نامبرها بسیار کوتاه تر و امن تر از کلمات عبور می باشند. ممکن است PINهمان گونه که قبلا اشاره کردیم 
نامبرهاي کوتاه می توانند امن تر از پسوردهاي پیچیده و PINاین سوال براي شما پیش بیایید که چطور 

به زودي پاسخ سوال شما را می دهد.طولانی باشند ؟! مایکروسافت 

انتخاب این موضوع است که اکانتش چگونه اعتبارسنجی شود. او چهار انتخاب دارد: اروینقدم بعدي براي 
-Text Message ،Phone Call یک اخطار که براي او ارسال می شود یا استفاده از برنامه اي که توسط ،

کد امنیتی اعتبارسنجی میکند.
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پیام متنی را انتخاب میکند.اروین

براي خودش بسازد.PINوقتی او براي اولین بار پیام تایید خود را دریافت می کند، اروین می تواند 
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رقمی به همراه تکرار آن در فیلد مربوطه داده 4رقمی تیک زده شود باید کد 4وقتی گزینه ي استفاده از کد 
شود.

Contoso نیازمندي هاي خاصی را برايPIN هاي پیچیده درنظر گرفته و دستورالعمل ها به وضوح نشان
ساخته شده بر اساس خواسته هاي کمپانی باشد.PINمی دهد که اروین چه کارهایی را باید انجام دهد تا 

البته می شودخودش را به صورت صحیح وارد می نماید تغییرات اعمال PINوقتی براي اولین بار اروین 
ممکن است مدت زمانی بین چند ثانیه تا چند دقیقه بطول بینجامد.

NGCسرانجام،  – Next Generation Credentials- آماده سازي شد و اروین با خیالی آسوده می تواند
ساس دسترسی کاملی به تمام برنامه ها و سیستم داشته باشد. البته در نظر داشته باشید که این دسترسی ها بر ا

نیاز کاري او و با توجه به سیاست هاي سازمان چیده شده است.
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BitLocker & TPM
Windows BitLocker Drive Encryption .یک قابلیت جدید امنیتی در جهت محافظت موثرتر ازدیتا می باشد

پذیرد. ها ذخیره شده اند صورت می volumeاین کار بر اساس رمزگذاري قطعات کوچک دیتا که در 
پارتیشن هاي روي هارددیسک ها.

TPM – the Trusted Platform Module چیپی مخصوص که وظیفه ذخیره سازي کلیدPair شده
ذخیره شده TPMشده در داخل چیپ Pairنامیده می شود را برعهده دارد. کلید Endorsement keyکه 

و توسط نرم افزارها قابل دستیابی نمی باشد.

قوي ساخته می شود. Root keyمالکیت یک دستگاه را بدست می آورد، یک Adminوقتی یک کاربر و یا 
و یک کلمه عبور مخصوص شدهساخته Endorsementبر اساس کلید TPMشده توسط Pairکلید 

براي مالک سیستم ایجاد می شود.

(کلید گواهی هویت ) نامیده می شود. این کلید جهت Attestation Identity Keyکلید دیگر، که 
ویرها کار میکند. این کار می مجاز بوسیله ي نرم افزار یا فریممخافظت از دستگاه ها در برابر تغییرات غیر

کردن قسمت هاي اصلی برنامه و فریم ورها قبل از اجرا باشد .hashتواند بوسیله ي 
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یک سرور وظیفه چک کردن تطابق بین متغییرها را دارد. متصل شود، وقتی سیستم تلاش میکند تا به شبکه
ایجاد شود سیستم امکان ورود به شبکه را بدست Hashingاگرنسبت به آخرین اعتبارسنجی  تغییري در 

نمی آورد. 

Windows BitLocker ازTPM جهت حفاظت از سیستم عامل و تمام دیتاهاي آن استفاده میکند. همچنین
ربران کمک می نماید تا از کامپیوترهایشان در برابر دستکاري و یا سوء استفاده محافظت نمایند. به کا

2016ستفاده قرار می گیرد اما، از سال هم مورد اTPMبدون استفاده از BitLockerگفته می شود، 
را دارند.2نسخه TPMبه کامپیوترهایی نیاز خواهد داشت که تدابیري اندیشه است که مایکروسافت 

که شودجوري انجام BitLocker، باید پیکربندي بدهیدانجام TPMاگر شما این کار را بدون استفاده از 
ري شده بر روي یک فلش قرار گیرد که بعد از آن هر وقت خواستید دیتاهاي ذخیره شده را کلیدهاي رمزنگا

.کنیدمورد استفاده قرار دهید از این فلش مموري استفاده 

یک سري از سرویس هاي امنیتی جالب را براي شما فراهم میکند:TPMپلتفرم ماژول مورد اعتماد یا 

نگهداري و امنیت مراحل بوت به صورت امن
 استخراح و ایزوله سازي کلیدها بر اساس ترتیب بوت مخصوص
 ایجادroot of trust بر روي بسترcloud

 محافظت از تمام پروسس ها در برابرmalware ها و یاmaliciousها

TPM TPMیک سري امکانات بیشتري نسبت به2.0 دارد که این امکانات بروزرسانی شده با قابلیت 1.2
هاي بیشتر نسبت به نسخه ي قبلی می باشد:

 بروز رسانی شده است.مستحکمرمزنگاري قوي تر که جهت استانداردهاي مدرن و
م هاي رمزنگاري شده تا پشتیبانی بهتري جهت مصارف عمومی انعطاف پذیر بیشتر بر روي الگوریت

داشته باشد
 يمدیریتی بهتر در سراسر پیاده سازانسجام
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جهت رمزگذاري درایوها:BitLockerچگونگی کارکرد 

از کلیدهاي TPMاگر یک با رمزنگاري همه دیتاها از سیستم شما محافظت بعمل می آید.مخلص کلام، 
را انجام TPMرمزنگاري براي قفل کردن سیستم استفاده نماید، این کلیدها تا زمانی که کامپیوتر اعتبار سنجی 

ندهد نمی توانند مورد دسترسی قرار بگیرند.

.استفاده شونداجازه نخواهد داد تا کلیدها TPMسوء استفاده به چشم بخورد، از اگر هر نشانه اي 

ها، شما از همه چیز محافظت می کنید. دیتاهاي شخصی، سیستم Volumeمحتواي ورودي با رمزنگاري 
فایل ها، فایل هاي رجیستري ویندوز و ... .temporaryعامل، 

قفل شده اند، حتی اگر هارددیسک شما دزدیده شود و هارد آن بر روي دستگاه TPMچون کلیدها توسط 
تاهاي شما دسترسی داشته باشد. دیگري قرار گیرد سارق نمی تواند به دی

هاي جدید مقایسه snapshotشده تنظیمات را با hashمقدارهاي TPMوقتی دستگاه را روشن می نمایید، 
کرده و بعد از تایید پروسه ي استارت سیستم آغاز می شود.

شود. Unlockد کلید را آزاد کرده و دیتاي رمزنگاري شده می توانTPMاگر تمام موارد مورد تایید باشد 
اري را نشان دهد کلید آزاد نمی شود. همان طوري که نشانه هایی از دستکWindows installationاگر 

گفته شد . 
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کد PIN. شما می توانید کار کندTPMطوري انجام شده که با BitLockerبه صورت پیش فرض تنظیمات 
TPMوارد شده ي کاربر یا کلید شروع دیگري را که در حافظه فلش ذخیره شده ترکیب نمایید. اگر شما یک 

. می باشداین کلید یک نیاز پیچیده ندارید 

BitLocker بیتی می 256بیتی یا 128چیست ؟ به کاربران اجازه رمزگذاري درایوهاي خود را با کلیدهاي
در حالت AESارائه شد. الگوریتم رمزگذاري Enterpriseو Ultimateخه هاي نسvistaدهد. از ویندوز 

CBC .است

CBC- Cipher Block Chaining یک توالی از بیت ها کدگذاري می شود. همانند یک واحد یا بلاك که :
رار می به کل بلاك اعمال می شود. اگر یک بیت اشتباه باشد کل بلاك ها تحت تاثیر قCipherبا یک کلید 

گیرند.

ها هم اضافه شده اند.USBهاي یک دیسک، Volumeعلاوه بر رمزگذاري BitLockerدر رابط جدید 

TPM.یک چیپ بر روي مادربورد ها می باشد که حفظ اطلاعات رمزنگاري شده را برعهده دارد :

:پروسه رمزنگاري

PCRرا بررسی می کند این اطلاعات با TPMسیستم روشن می شود، بایوس اطلاعات موجود در -1

ارتباط دارد.
براي رمزنگاري کلید اصلی استفاده SRKاز TMPدر صورتی که اطلاعات با ثبات ها هماهنگ باشند -2

خواهد کرد.
3-FVEK–Full Volume Encryption Key: از داده هاي رمزنگاري شده آنVolume استخراج

براي رمزنگاري کل دیتاها استفاده می شود.FVEKرمزنگاري می شود.VMKشده و توسط 

براي VMKو کلید VMKبراي رمزنگاري SRKخلاصه: ماژول توسط بایوس سیستم بررسی می شود، کلید 
براي رمزنگاري کل داده ها استفاده می شود. FVEKو نهایتا کلید FVEKرمزنگاري کلید اصلی 

تایید اعتبار :

می باشد.PIN Numberکاربر کدي را وارد می نماید تا داده ها رمزنگاري شود. این کد همان 

از کاربر درخواست می شود.OS ،PINقبل از بوت شدن -1
وارد شده رمزنگاري می شود.PINتوسط VMKکلید -2
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استخراج شده و توسط Volumeاز داده هاي رمزنگاري شده همان Volumeکلید اصلی -3
VMKزنگاري می شود به این ترتیب رمFVEK.رمزنگاري شده براي کل داده ها استفاده می شود

:USBدستگاه 

داده می شود.OSتوسط USBهنگام بوت درخواست -1
رمزنگاري می شود.USBتوسط کد موجود در حافظه VMKپس از بررسی لازم، کلید -2
3-FVEK استخراج شده توسطVMK .رمزنگاري می شودFVEK براي رمزنگاري کل داده ها استفاده

می شود.

TPM (Trusted Platform Module): یک میکروچیپ یا میکرو کنترلر است که قابلیت انجام برخی از
بر روي مادربورد سیستم نصب می شود و با استفاده از TPMفرآیندهاي امنیتی سیستم را انجام می دهد. 

تقریبا می توان گفت ماژولی براي سیستم در تماس است. (ر قسمت هايسخت افزاري با سایBUSیک 
احراز هویت است). 

TPMکلیدها گفته می شود. هر Wrappingقرار می گیرد به این کار TPMکلیدهاي رمزنگاري در داخل 

قرار می گیرد. قسمت TPMدرون SRKگفته می شود. Storage Rootیک کلید ریشه دارد که به آن 
قرار گرفته است به هیچ عنوان براي شخص نرم افزاري در TPMکلید که در درون انهخصوصی و محرم

رمزگشایی Platformدسترس نخواهد بود. این نوع کلیدها فقط می توانند توسط معیارهاي امنیتی همان 
ویت احراز هTPM ،Platformشوند. در صورت تغییر مقادیر و برابر نبودن آنها با توجه به مقادر قبلی 

روش رمزگذاري بر اساس سخت افزار TPMگفته می شود. Unsealingنمی شود. عملیات رمزگشایی 
می باشد.
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BitLocker این ابزار در جهت رمزگذاري فایل هاي مجزا می کرده است. 10تغییرات شگرفی در ویندوز
صورت نرمال براي اطلاعات یک تواند مورد استفاده قرار گیرد. این امر در حالی صورت گرفته است که به 

را ایمیل کنید آنها باید در سطح فایل به یدرایو مورد استفاده قرار می گرفت. اگر بخواهید فایل هاي خاص
فایل رمزگذاري شوند. 

انتخاب نمایند. در این مثال تمام چیزي که Save asفایل هایشان را از قسمت کاربران می توانند رمزنگاري 
می باشد. تمام فایل ها encryption optionداند راست کلیک بر روي فایل و انتخاب گزینه کاربر باید ب

رمزنگاري شده و سپس به رنگ سبز نمایش داده می شود. این امر سبب می شود کاربر با دیدن این رنگ 
متوجه شود که فایل ها محافظت شده است. 

ندهاي حساس از یک وب سایت می باشد. در این مثال، دانلود سBitLockerیکی از رایج ترین استفاده از 
فایل هاي وب به صورت خودکار رمزنگاري شده اند، در این حالت تصور شما این است که اطلاعات کاملا 

رمزنگاري شده اند.

Device Guard

آن استفاده ستگاهی که شمااز مایکروسافت دست بکار شده و از هویت و داده هاي شما محافظت می کند اما د
ه خواهد شد؟میکنید چ

راهکارهاي مختلفی جهت لاك کردن دستگاه وجود دارد. اضافه کردن محافظت هاي خاص و 10در ویندوز 
مقاومت در برابر تهدیدات بعضی از این راهکارها می باشند. کاربران سهوا فایل هاي آلوده اي را بر روي 
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ن یشکروسافت سیستم جدیدي را معرفی نموده که فقط به اپلیکسیستم خود دانلود می نمایند. بنابراین مای
هاي خاص اجازه اجرا می دهد.

البته فراموش نکنیم که این پیکربندي از قبل به برنامه هاي مورد اطمینان توسط مایکروسافت تایید شده اند. 
نامیده می شود.Device Guardسیستم اعمال شده است. این قابلیت جدید 

Device Guardقبل از پروسه ویک قسمت جدیدي از فریمور است که در سطح سخت افزار اجرا شده
.می افتدبوت شدن اتفاق 

اسکیریپ هایی اجازه اجرا می دهد که تایدیه لازم را دارا و طراحی آن طوري می باشد که فقط به برنامه ها 
.ی محبوبیت زیادي بدست خواهد آوردمی باشند. این ویژگ

Device Guard ترکیبی از قابلیت هاي سخت افزاري و نرم افزاري می باشد که جهت پیکربندي هر دو
حالت سخت افزاري و نرم افزاري به یکدیگر نیاز دارند. وقتی این کار صورت گرفت دستگاه قفل شده و 

فقط برنامه هاي مورد اطمینان اجرا خواهند شد.

قرار دارد کار میکند یک سیستمی که 10یتی که در ویندوز این قابلیت با استفاده از زیرساخت مجازي امن
از هسته ویندوز ایزوله کرده و بر اساس سیاست هاي مشخص تعیین می را کدهاي بکار رفته در سرویس ها 

نماید که چه کسی دسترسی داشته و چه کسی دسترسی نداشته باشد.

این است که هر پروسه اي که جهت لود شدن آغاز به کار کرد تست نماید. Device Guardوظیقه اصلی 
از اجرا شدن آن جلوگیري می شود. بقت نداشتهاي ما مطاSignatureپروسه اي با در صورتی که 

ر دارد و این باعث می شود درصد در سطوح سخت افزار قراDevice Guardمورد استفادهتکنولوژي 
د. استفاده از این ویژگی در تکنولوژي مجازي سازي براي اتخاذ تصمیمات درست خطاها کاهش پیدا کن

اعمال می شود که به دستگاه در مورد پروسس هایی که باید اجرا یاستفاده می شود. بدین صورت تصمیمات
شود و یا نباید اجرا شود دستورت لازم منتقل می شود. 

ها متوقف شده و اجازه داده نمی شود تا بر روي دستگاه malwareاین سطح از ایزوله کردن باعث می شود 
دسترسی کاملی بر روي سیستم دارند اما امکان لود کردن مهاجمینلود شوند. این در شرایطی می باشد که 

malware!بر روي رم را ندارند
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حتی نسبت به بوده وروش نسبت به آنتی ویروس هاي قدیمی بالاتر طبق گفته مایکروسافت امنیت در این 
تکنولوژي هاي کنترلی اپلیکشن ها شرایط بهتري پیدا کرده است. 

Device Guardنیازمندي هاي سخت افزاري و نرم افزاري براي 

:داریدارها و سخت افزارهاي زیر نیاز به پیکربندي نرم افزDevice Guardشما براي استفاده از 

Device Guard کار میکند.10فقط با ویندوز
UEFI Secure Boot–محافظت از دستگاه در سطح سخت افزاري
Trusted Boot– جهت محافظت در برابر حملات سطحrootkit.ها طراحی شده است
Virtualization Based Security–Hyper V
Package Inspector Toolکه باید توسط برنامه ییبه کاربران کمک میکند تا لیستی از فایل ها

شوند ساخته و ایجاد گردد.signیندوز هاي و

استفاده نماییم ؟Device Guardچرا از 

هر روزه صدها فایل مخرب جدید ساخه شده و ما با استفاده از روش هاي قدیمی و منسوخ به مبارزه با این 
فایل ها می رویم. 

ها را دانلود کنند به این خاطر که محتواي این فایل ها malware، کاربران نمی توانند Device Guardبا 
قرار Trustببعد اپلیکیشن ها به صورت خودکار می توانند مورد 8,1از ویندوز مورد اطمینان نمی باشد. 

یک اپلیکیشن اجرا نمی شود 10د مگر اینکه یک فایروال یا آنتی ویروس آن را بلاك نماید. با ویندوز نگیر
قرار بگیرد.Trustد اول مورمگر 

Device Guard در برابر حملاتZero Day از سیستم ما محافظت خواهد کرد همچنین می تواند در
اشکال مختلف و به صورت کامل از سیستم در برابر ویروس ها محافطت نماید.

در تنظیمات پیشرفته، سیاست هاي کدینگ مشخص میکند که کدام برنامه مورد اعتماد می باشد. 

ظرفیت هاي سیستم مجازي استفاده نمایید، باید امنیت را بر اساس Device Guardقبل از اینکه شما از 
خودتان بسنجید و مطمئن شوید که کدها به درستی و بر اساس سیاست هاي مشخص سازمانی پیاده سازي 

شده باشند.

چیزي شبیه به این کار خواهد کرد:Device Guardبعد از این موارد، 
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ها نتوانند خود را rootkitبالا خواهد آمد. این کار سبب می شود Secure Bootدستگاه با حالت -1
هنگام بوت شدن در استارت ویندوز قرار بدهند.

Kernel Modeبا قابلیت هایی همچون 10اولین استارت امن و مطمئن خواهد بود، ویندوز -2

Integrity بر اساس سیستم مجازي سازيHyper Vارت می شود. این امر سبب محافظت از است
Kernel.ویندوز می شود

د که تمام د بررسی قرار می دهد تا مطمئن شوسیستم را مورUMCI ،Device Guardاستفاده از -3
می باشند. -Trust-موارد اجرا شده در سیستم مورد اطمینان

از اطلاعات حساس نقش تا در جهت حفاظت هم اجرا شده TPMمی شود، 10runوقتی ویندوز -4
سخت افزاري یح داده شد این تکنولوژي کامپوننتیبه سزایی را بازي کند همان گونه که در قبل توض

می باشد که از گواهینامه ها و احراز هویت هاي مختلف کاربر در برابر حملات و سرقت محافظت 
می نماید.

EDP-Enterprise Data Protection
جهت جلوگیري از نشر اطلاعات دارد. DLPمایکروسافت یک سیستم جدید 

در و در حالی از این سیستم استفاده می شود که هدف اصلی آن شرکت ها و سازمان هاي بزرگ می باشد 
.مورد استفاده قرار می گیردمکان هایی که تعداد زیادي کارمند با دستگاه هاي مختلف وجود دارد

از انواع مختلف، ریسک سوء استفاده از دیتاها را بالا می برد، اساسا این اتفاق در دستگاهدي وجود تعداد زیا
شرایطی رخ می دهد که تعداد زیادي از برنامه هاي برون سازمانی و سرویس هاي خارج از شرکت توسط 

این دستگاه ها مورد استفاده قرار می گیرد.
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د و تمام برنامه هایی که توسط ما بر روي نویس هاي ابري می باشاینها شامل ایمیل، مدیاهاي اجتماعی و سر
د.نموبایل ها هر روزه اجرا می شو

راه حل هایی مانند درخواست از کاربران و کارمندان جهت جلوگیري از نصب برنامه ها و اپلیکشن هاي 
کاربران توجه زیادي به نبوده و مضر وجود دارد اما به وضوح روشن است که این روش ها زیاد موثر و کارا 

.این موارد نشان نمی دهند

که توسط مایکروسافت ارائه -EDP–Enterprise Data Protectionبا نام 10قابلیت جدید ویندوز 
شده است تجربه ي کاربري دلنشینی را براي ما به ارمغان آورده است. همزمان به شما کمک می نماید تا 

فعالیت هاي شخصی کاملا تفکیک نمایید.فعالیت هاي سازمانی خود را از

EDP به سازمان ها کمک می نماید تا از برنامه ها و سرویس هاي خود در برابر سوء استفاده محافظت نمایند
بدون اینکه از کاربر بخواهند تا تغییراتی را در سیستمی که با آن کار میکند اعمال نماید.

از دیتاهاي سازمانی شما RMS–Right Management Service–EDPعلاوه بر این، در ارتباط با 
به اشتراك گذاشته شده باشند.ت می نماید، حتی وقتی که دیتاها بر اساس ساختار مشخصی محافظ

EDPچگونه کار میکند؟

Enterprise Data Protection:جهت ازبین بردن تمام چالش هاي زیر طراحی شده است



35

 طریقه مواجه شدن با سرورهایی که با مشکلDLP.مواجه هستند
نگهداري و محافظت از داده هاي خصوصی
 مدیریت اپلیکشن هایی که پالسی دریافت نمیکنند و به طور خاص بر روي موبایل ها نصب شده

اند.
رون از برطرف کردن مشکل قفل نمودن دستگاه کاربري که به صورت بالقوه اجازه نشر دیتا به بی

سازمان را می دهد.

سطوح حفاظت
EDP باشد:سطح متفاوت از حافظت را دارا می 4قابلیت تنظیم در

Block قابلیتی که براي اشتراك گذاري دیتا بوده و با توجه به نوع کارکرد آن زیاد مناسب نبوده و :
و آنها را بلاك می نوع کار آن به این صورت می باشد که کاربران را از اشتراك گذاري منع کرده

نماید.
Overrideداشته ولی زیاد د: به نظر میرسد این قابلیت براي هر نوع اشتراك گذاري دیتا کاربر

مناسب نمی باشد.
Audit:EDP اشتراك هاي مربوط بهخیلی بی سر و صدا در پس زمینه اجرا شده و تمام لاگ

، میزند. هیچ چیزي بلاك نخواهد شدند فلگرد و آنهایی را که مشکل دارگذاري هاي دیتاها را دا
فقط مانیتور و ثبت می شود.

Off :EDP.فعال نبوده و از دیتاهاي سیستم شما محافظت نمیکند
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EDPاجازه گردش کار بهتري را می دهد

کارمندان جهت حفاظت از دیتاهاي خود نیازي ندارند بین محیط ها و اپلیکیشن هاي مختلف سوئیچ نمایند، 
گردش کار بی وقفه بوده و بهره وري به صورت بالقوه و به طرز غیرقابل باوري افزایش پیدا خواهد کرد.

یک مثال عینی مانند این می باشد که یک کارمند در حال چک کردن ایمیل سازمانی خود می باشد و ناگهان 
خارج شود، هر دو پیغام را یک ایمیل شخصی دریافت میکند. به جاي اینکه از محیط مربوط به سازمان خود

در یک صفحه مشاهده خواهد کرد.
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تغییرات سطوح امنیتی بر روي داکیومنت ها
.دارندرا روي مستندات EDPکارمندان توانایی تغییرات سطوح محافظتی تنظیم شده براساس 

سیستم در صورتی این امکان وجود دارد که داکیومنت شخصی بوده و یا به صورت نادرست توسط مدیر 
تنظیمات اعمال شده باشد. براي انجام آن، کارمندان باید اعمالی را انجام دهند که همین منجر به ایجاد لاگ 

شده و این لاگ ها جهت مشاهده براي مدیر سیستم ارسال می شود.

Enterprise Data Security

شما کاملا اطمینان EDPنماید. با ادمین هر سیستمی باید محرمانگی و امنیت شبکه و دیتاهاي خود را تضمین
خاطر دارید که دیتاهاي موجود بر روي دستگاه هاي پرسنل به صورت کامل محافظت شده حتی زمانی که 

دستگاه در حال استفاده نمی باشد.

وقتی کارمندان فایل یا فولدري را بر روي دستگاه ایجاد میکنند،  از آنها خواسته می شود که مشخص نمایند 
دیتا شخصی می باشد یا شرکتی؟ اگر این دیتا شرکتی باشد به سرعت تحت محافظت دیتاهاي داخلی این 

شرکت قرار می گیرد.
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Wipe Enterprise Data Remotely
EDPپاك کردن امکاندهد. این قابلیت مدیران را تشویق میکند تا از به مدیران سیستم پیشنهاد جالبی می

پیوتر پرسنل از طریق راه دور استفاده نمایند. این اتفاق در شرایطی رخ میدهد که دیتاهاي شرکت از روي کام
روي دستگاه بدون هیچ گونه تغییري باقی می ماند. املا پاك شده ولی دیتاهاي شخص بر دیتاهاي سازمانی ک

کنند.میاین مزیت وقتی خودش را نشان می دهد که دستگاه دزدیده می شود و یا کارمندان سازمان را ترك

مستندات شرکتی به صورت لوکال بر روي دیوایس ها ذخیره سازي می شوند البته این فرآیند همراه با 
رمزگذاري دیتا صورت میگیرد.

کردن دیتا را دارید یک پروسه ي تایدیه در پیش دارید بعد از آن وقتی دستگاه به wipeوقتی شما قصد 
غیرقابل بازگشت لغو شده کاملشبکه متصل شد دیتاها کاملا پاك می شود و کلیدهاي رمزنگاري به صورت 

روند.و از بین می

ایس ها کاملا نرمال و بدون گیرد و بقیه دیواین اتفاقات فقط بر روي دستگاه مورد نظر ( هدف ) صورت می
مشکل به کار خود ادامه می دهند.

کپی/دانلود کردن دیتاهاي خاص:
Officeیا SharePointوقتی دیتا از یک سورس شرکتی مثل  دانلود می شود به صورت یک دیتاي 365

گردد.خاص و ویژه تعریف شده و قبل از دخیره بر روي هارد لوکال سیستم رمزگذاري می

کپی می شود. دلیل این اتفاق USBهمین اتفاق براي دیتاهاي خاص دیگري می افتد که بر روي یک مشابه
کنید سیستم به صورت خودکار آن را سازمانی ساده است وقتی شما دیتا را به صورت خاص و ویژه مارك می

.آنها را رمزگذاري می نمایدتشخیص داده و بر اساس الگوریتم هاي کدگذاري مشخص شده 
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دسترسی به برنامه ها و محدودیت ها:

ویژه و سازمانی دسترسی این شما هستید که مشخص می نماید چه برنامه اي می تواند به دیتاهاي EDPبا 
د یا نداشته باشد.داشته باش

می توانید لیستی از برنامه ها جهت دسترسی به دیتاهاي خاص را ایجاد نمایید. هر برنامه اي که در این لیست 
بلاك می شود.پیدا کندنباشد و بخواهد به اطلاعات دسترسی 

Pasteدیتا را کپی و تمایل داردکاربري زمان. یک استدسترسی اپلیکیشن ها و دسترسی اشخاص متفاوت 

ی برنامه این اجازه را به شخص می دهد اما دسترسی شخصی این اجازه را به او نمی دهد بنابراین کند دسترس
شخص نمی تواند دیتا را کپی نماید.

در این هنگام یک شخص تلاش میکند تا دیتاهاي سازمانی را داخل برنامه اي که دسترسی ندارد کپی نماید، 
کند: مشاهده میشکلپیامی با این 

"محدودیت هاي موجود در این بخش اجازه تکمیل درخواست را به شما نمی دهد."
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Persistent Data Encryptionرمزگذاري پایدار دیتا 

EDPدهد تا دیتاهاي خود را حتی زمانی که دستگاه در حالت به شما اجازه میRoaming می باشدSafe

کنند تا وقتی شما با هر کار میEDPو آفیس در ارتباط با OneNoteنگهداري نمایید. برنامه هایی مانند 
سرویس و یا در هر مکانی بودید اطلاعات رمزنگاري شوند.

رمزنگاري شده است، EDPباز میکند که این محتوا با Outlookبراي مثال، یک کارمند ایمیلی را توسط 
ا با اسم جدیدي ذخیره نماید تمام این تلاش تغییراتی در این محتوا ایجاد میکند و سپس تلاش میکند که آنر

گیرد!ها در جهت خلاص شدن از رمزگذاري فایل صورت می

را تایید کرده EDPتمام این تلاش ها بیهوده است زیرا اوتلوك به صورت خودکار زهی خیال باطل ! اما 
نگهداري می شود.است و نسخه ي جدید از دیتاي ایجاد شده مجددا رمزنگاري شده و به صورت مطمئن 

جلوگیري از به اشتراك رسانی تصادفی دیتا:
EDP نقش به سزایی در جلوگیري از به اشتراك گذاري دیتاهاي سازمانی در فضاي ابري دارد. براي مثال

قرار می دهد.DOCUMENTSیک کارمند سندي را در یک فولدري به اسم 

سینک می شود، این در شرایطی است که این برنامه در لیست OneDriveاین فولدر به صورت خودکار با 
برنامه هاي مجاز می باشد. وقتی فولدر مذکور در سطح داخلی رمزنگاري می شود دیگر توانایی سینک شدن 

کنیم.با سرویس هاي ابري کاربر را نداشته و با این کار از انتشار آن جلوگیري می
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اتفاقات عجیبی براي دیتا رخ بدهد مثلا دیتا در سیستم دیگر منتشر شود در سیستم هاي قدیمی امکان داشت 
به راحتی بین سیستم ها جابجا ( به سیستم دیگر منتقل شود) اطلاعاتی که نباید بین سیستم ها منتقل شود

کند که آن فلش حاوي اطلاعات . براي مثال یک کارمند اطلاعات شرکت را روي فلش درایوي ذخیره میگردد
خصی او نیز می باشد.ش

اطلاعات سازمانی تا زمانی که همراه با دیتاي شخصی می باشد رمزگذاري می شود. تا زمانی رمزگذاري دیتا 
ادامه دارد که حتی اگر دیتا از یک دستگاهی به دستگاه دیگر منتقل شود هنوز به صورت رمزنگاري شده باقی 

می ماند.

:EDPمزایاي 
شامل:EDPمزایاي 

 وچکترین تاثیر بر روي عملکرد کاري کمحافظت دربرابر نشر اطلاعات سازمان، بدون
پرسنل

 جداسازي اطلاعات شخصی از اطلاعات سازمانی بدون نیاز به سوئیچینگ محیط و
.اپلیکیشن ها صورت می گیرد

محافظت از دیتاهاي خاص موجود در سازمان بدون نیاز به بروزرسانی آنها
 تمام اطلاعات  سازمانی در شرایطی که کاربر از سازمان خارج می شود قابلیت پاکسازي

و دسترسی به او وجود ندارد.
 گزارش وضعیت جهت بررسی
 تجمیع کامل با سیستم مدیریتی حال حاضر یا سیستم مدیریت دستگاه موبایل جهت

براي شرکت یا سازمان، همچنین توسعه و مدیریت این دستگاه هاEDPپیکربندي 
شده استبه اشتراك گذاشته افظت هاي ویژه از دیتاهایی که مح.

سناریوهاي پیشرفته
.دیتاهاي خاص می توانند بر روي هر دو حالت دستگاه سازمان یا دستگاه کارمندان رمزنگاري شوند
 کاربر می توانند پاك شوند.دیتاهاي خاص از راه دور و بدون دخالت در دیتاهاي شخصی
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ویژه انتخاب می شوند، که دسترسی برنامه نامیده می شود، تا وقتی که میبه صورت ی یبرنامه ها
تواند به دیتاهاي خاص دسترسی داشته باشد. این برنامه ها توسط پرسنل کاملا شناخته شده هستند. 

شوند.از دسترسی به دیتاهاي خاصی محروم شده و بلاك میاجازه دستیابی ندارند برنامه هایی که 
ندان نیازي به سوئیچ کردن بین اپلیکشین هاي سازمانی و شخصی ندارند، و همین باعث از بین کارم

رفتن وقفه هاي کاري می گردد.  

Windows Defender

ها نیاز دارند. malwareجهت محافظت از anti-malwareهنوز به یک 10کاربران ویندوز 

Device Guard فقط در برابر برنامه هايmalicious که درهنگام بوت سیستم باعث ایجاد اختلال می
.شوند سیستم را ایمن می نماید

را قرار داده است تا بحث حفاظت از سیستم را برعهده گیرد. این Windows Defenderمایکروسافت 
به صورت خودکار روي سیستم فعال شده و در Windows Defenderایجاد گردید. 8قابلیت از ویندوز 

پشت زمینه سیستم به آرامی اجرا میشود.

این اطمینان خاطر ایجاد می شود که خواه شما یک برنامه جانبی جهت محافظت از سیستم تان انتخاب کرده 
محبوبتی این برنامه دست کم یک آنتی ویروس حداقلی بر روي سیستم شما وجود دارد. هرچند یا خیرباشید 

و به آرامی کار مربوط به خود را الزامی بودهاین محافظت براي شما 10ز نداشت، اما در ویندو7در ویندوز 
دهد.انجام می
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بسیار ساده Windows Defenderوقتی می خواهید محافظت از سیستم را غیرفعال نمایید این عمل در 
ت خودکار کنید به صورمی باشد. وقتی برنامه جانبی حفاظتی بر روي سیستم وجود دارد و شما آنرا پاك می

Windows Defender فعال می شود، بدین ترتیب دستگاه شما هیچ وقت بدون نوعی از

anti-malware .باقی نمی ماند

، تمام فایل ها را بی سر و صدا اجرا می گرددمی شناخیتم.Microsoft Security Essentialsقبلا با نام 
اجرا یا باز نمایید.را کند قبل از آنکه شما بخواهید آن فایل اسکن می

یا هر چیزي که براي سیستم و یا فایل هاي شما یک تهدید محسوب شود malwareاگر فایلی را بعنوان 
را قرنطیه و یا پاك می نماید.د به صورت خودکار آنیپیدا نمای

شناسایی کرده است و حتما Malwareیک Defenderکنید مبنی بر اینکه شما یک پیغامی دریافت می
باید پاك شود. آنتی ویروس همراه با بروزرسانی هاي ویندوز آپدیت می شود و در این پروسه شما نیازي به 

ریستارت کردن سیستم ندارید.

پیکربندی و استثناھا:
. دسترسی به تنظیمات از طریق ترکیب شده است10با ویندوز Windows Defenderتنظیمات مرتبط با 

و کاملا خودکار به صورت پیش فرضامکان پذیر می باشد.Update & Securityمنو استارت، در قسمت 
وظیفه محافظت از سیستم را برعهده دارد. اگر به هر دلیلی محافظت به real timeفعال شده و به صورت 

به صورت اتوماتیک مجددا فعال شده تا Windows Defenderرا غیرفعال نمایید real timeصورت 
اجازه Defenderشما را امن نگه دارد. در هر دو حالت ابري و محافظت با استفاده از نمونه هاي مشابه به 

کند به مایکروسافت پیشنهاد می. می دهد تا هر اطلاعاتی را که در حوزه امنیت پیدا کرد به اشتراك بگذارد
ام و اجازه دهید روند آپدیت و بهبود چرخه ي تولید این نرم افزار صورت صورت کامل بروزرسانی ها انج

بگیرد.

همچنین در این برنامه می توانید فایلهاي خاص، فایل تایپ ها، فولدرها و بعضی از پروسس ها را استثنا قرار 
دهید.

یل است که اسکن شود به این دلباعث کاهش کارایی سیستم شما میDefenderبراي مثال اگر در مواردي 
شما می توانید براي بعضی فایل به همین منظور کردن اپلیکیشن ها و فایل ها باعث مصرف منابع می شود، 

ها و فولدرها استثنا قایل شوید.
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UEFI

Unified Extensible Firmware Interface یاUEFI Secure Boot نسخه ي بروزرسانی شده ي ،
BOIS .می باشدBIOS صورت سنتی و قدیمی جهت استارت شدن یک کامپیوتر دیده میشد.که به

Secure Boot طوري طراحی شده است تاmalware ها در هنگام بوت توانایی ایجاد اختلال در سیستم
را نداشته باشند. در گذشته، بعضی از فروشندگان گواهینامه هایی جهت ایجاد پروسه ي بوت امن براي سخت 

.میکردندافزارهاي خود تهیه

. با دهند تا پروسه ي بوت امن را خاموش نمایندسیستم هایی مثل لینوکس و ویندوز به کاربران اجازه می
و خوش آمدگویی گرمی با آنها خواهید داشت کردهها باز malwareانجام این کار شما درب ها را براي 

.نمایندوارد شما تا هر نوع صدمه اي به سیستم شویدو باید آماده 

، مایکروسافت به صورت شفاف اعلام میکند که قابلیت خاموش کردن این پروسه باید از بین 10در ویندوز 
برود و این قابلیت باید همیشه روشن باشد.

ما می توانیم ریسک سیستم بوت دوگانه فراهم آوردن شرایطی جهتاین تفکر که با نصب دو سیستم عامل و 
کاملا اشتباه کاهش دهیم تفکري ه در هنگام بوت شدن سیستم آنرا آلوده میکنند هایی را کmalwareنفوذ 

غیرمنطقی و Secure bootمی باشد و به همین دلیل مایکروسافت اعتقاد دارد که خاموش کردن قابلیت 
می باشد.نادرست
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تجزیه و تحلیل تهدیدات امنیتی پیشرفته
بدون در نظر گرفتن مدل دستگاهی امروزه حملات امنیتی بسیار مقاوم، تکرار پذیر و به شدت پیچیده شده اند. 

کنید، فرض کنیم شما مورد حمله قرار گرفته و در حال حاضر بعضی از تهدیدات که شما از آن استفاده می
ان خود را بسته و بی تفاوت از این در سیستم شما نفوذ کرده اند شما نمی توانید نسبت به این موارد چشم

موضوع عبور کنید.

ارقام زیر بیان کننده ي جدیت داستان امروز ماست :

 براي یکattacker روز تا زمان 200رخنه کردن و باقی ماندن در سیستم شما براي بیشتر از
توسط آنها صورت می گیرد زیرا با استفاده از عمول می باشد. کارهاي زیرشناسایی امري عادي و م

ایجاد دسترسی هاي غیرمجاز، استفاده از اکانت هاي کاربران و مخفی کردن خودشان درون شبکه 
دهد. این اتفاقات ناخوشایند رخ می

 این افراد با وقفه صورت پذیرد.نمودنتکنولوژي هاي پیشرفته سبب میشود پیدا کردن و متوقف
 درصد رسوخ به یک شبکه در نتیجه ي به خطر افتادن احراز هویت کاربران می باشد. 75بیش از

زهاي عبور خودشان)دقت کاربران در حفظ و حراست از رم(عدم 
 میلیارد دلار برآوردي است از هزینه ي جرایم مجازي که با هدف هاي مختلفی صورت 500بیش از

گرفته است.
3,5 است که هر کمپانی بابت دیتاهاي منتشر شده ي خود در اثر رخنه میلیون دلار متوسط هزینه اي

به آنها می پردازد!
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وارد Advanced Threat Analytics or Dataدر این آشفته بازار مایکروسافت با قابلیت جدیدي با نام 
ه صدمه بازار شد. این ابزاري است جهت شناسایی تهدیدات و رفتارهاي غیرطبیعی قبل از آنکه باعث هرگون

و یا خرابی در سیستم شوند.

چگونگی کارکرد این قابلیت را به شما نشان می دهیم. شما یک کارت اعتباري دارید و شرکت صادر کننده 
رصد می نماید.را این کارت رفتار شما در هزینه ها 

دهنده با شما در صورت مشاهده ي هرگونه رفتار مشکوك یا فعالیتی که خارج از رفتار نرمال است ارائه 
تماس گرفته تا فعالیت هاي صورت گرفته را به تایید برساند. حتی این امکان وجود دارد که فعالیت هاي 
کارت شما متوقف شود تا زمانی که تایدیه توسط شما صادر گردد. این مفهمومی است که مایکروسافت در 

نظر دارد براي کاربران پیشرفته ترسیم نماید.

:ATAمزایاي 

دیدات با آنالیز رفتارهاي کاربران شناسایی می شوند. زمانی که تغییري در الگو مشکوك به نظر ته
می رسد اخطاري صادر می شود.

ATA دائما در حال تغییر است و پیوسته پروسه یادگیري در آن وجود دارد. از رفتارهاي مختلف
نماید.کاربران الگو برداشته و بنا به شرایط جدید خود را آداپته می

ATAکند که ریسک هاي مشخص و بارز را شناخته و پیغام هایی صادر می نماید. مثلا اعلام می
ریسک هاي بسیار بالایی داشتن پسوردهاي ضعیف، تراست نامطمئن، اعلام نقاط آسیب پذیر و ... 

به همراه دارد.
ATA سبب کاهشFalse Positive.ها می شود

چگونگی کارکرد:

بر Active Directoryو ترافیک هاي مرتبط با Port-mirroring، تمام پیکربندي ATAبعد از نصب 
.می گیردتوجه داشته باشید که تمام این مراحل مخفیانه صورت .کپی خواهد شدATAروي 

ATA دیتا و کارهایی که باSIEM- Security Information and Event Manager دارد را آنالیز
کرد. تمام دیتاها به صورت لوکال ذخیره میشود.خواهد
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بررسی کرده و از نوع رفتارهاي آنها آموزش هاي لازم را را رفتارهاي همه کاربران ATAموتور آموزشی 
بدست می آورد سپس از آنها استفاده هاي لازم را بعمل می آورد. با رفتارهاي روزمره شما کاملا آشنا بوده و 

یب شما را شناسایی می کند.رفتارهاي عجیب و غر

اگر رفتارهاي عجیبی از سمت کاربر اتفاق بیفتد، پرچم قرمز زده شده و تیم هاي امنیتی آلارم لازم را صادر 
اشته باشد و غیرطبیعی باشد فرض بر آن کنند، وقتی رفتارهاي سابق شما با رفتارهاي کنونی تطابق ندمی

.صورت گرفته استحملات امنیتی است که

کاهش maliciousها کاهش یافته و حملات False Positiveینها سبب می شود شانس شناسایی هاي ا
یابد همان گونه که در تصویر زیر مشاهده می نمایید:

سیستمی است که بی سر و صدا در پس زمینه بدون اینکه آشکار شود کار میکند.ATAمایکروسافت

Virtual Secureحالت امنیت مجازي  Mode

دارد. ساخته شده است، یکی از آنها در سیستم عامل قرارcontainerتعداد مختلفی کانتینر از 10ویندوز 
با این حال توکن امنیتی براي اکتیودایرکتوري اجازه دسترسی به شبکه ي شرکت خودتان را میدهد و از طرفی 

Hyper Vنه قرار داشته که در بالاي و سرویس هاي مرتبط با آن در کانتینرهاي جداگاLSAاحراز هویت 

اجرا می شوند.

اینها توکن هاي امنیتی هستند که هدفی براي حملات امنیتی می باشند.
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دسترسی ادمین را دارند و برنامه ها را اجرا میکنند، دسترسی به گرفتن توکن ها امکان پذیر است. در شبکه 
دارند.هستند و بدون نیاز به پسورد به سرویس ها دسترسی 

هايمحیطکانتینرهادانیدمیکههمانطور. هستندITتکنولوژيصنعتدرنوايپدیدهاصلدرکانتینرها
) Resource Controlled(شدهکنترلمنابعو) Portable(حملقابل،)Isolated(شدهایزولهکاملا

ها،محیطایندرمختلفهاياپلیکیشنکههستندايشدهایزولهکاملاهايمحلهاکانتینروافعدر. هستند
میاندازيراهسیستم،هاياپلیکیشنحتیوشدهایزولههايمحیطسایرازپذیريتاثیرگونههیچبدون
.شوند

به صورت خلاصه :

Virtual Secure Mode پردازش هاي حساس را در داخل یکHyper v.کانتینر ایزوله میکند
VSM.ویندوز کرنرل را در داخل کانتینر اجرا میکند
VSM از کرنرل محافظت میکند در زمانی که در معرض خطر می باشد بنابراین توکن ها همه سالم

می مانند.

استراتژي امنیت مجازي مایکروسافت:

می باشد. مجازي سازي در ده ساله گذشته یکی از بزرگترین مباحث مطرح شده در صنعت فناوري اطلاعات 
دلیل این امر هم کاملا روشن و واضح می باشد مزایاي حاصله از این امر بسیار زیاد است.

مجازي سازي توانایی استفاده از ظرفیت هاي سخت افزاري را به صورت بیشتر و بهتر در یک زمان به ارمغان 
و با آسودگی شما می توانید down timeمی آورد. قابلیت هایی چون جابجایی ماشین ها بدون نیاز به 
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کاهش ITنمایید.تمام این موارد گویا است که بار کاري واحد deployماشین مجازي خود را در چند ثانیه 
می یابد.

سرورها و مدیریت آنها انتخاب کنیم ؟ deployرا براي Hyper Vهدفی در ذهن مایکروسافت است چرا 
ر سطح نرم افزاري انجام بدهند. آنها به کاربران این قابلیت را میدهند که آنها در نظر دارند تا تمام موارد را د

توانایی خودکارسازي بسیاري از کارها را در دیتاسنتر داشته باشند و با انجام این موارد شاهد تاثیرگذاري 
زیادي خواهیم بود.

و ببخشدرا بهبود Hyper Vتا کردهدر نسخه هاي جدید ویندوز سرور، مایکروسافت مسیر مناسبی را طی 
تا شاهد پشتیبانی تمام عیار از تکنولوژي با تعریف نرم افزار در دیتاسنترها تولد دوباره اي براي آن ایجاد کند

باشیم. 

multi-tenantآدرس هاي قابل مدیریت و IPدر دو نسخه آخري از ویندوز سرور فضاهاي ذخیره سازي، 

site to site vpn.معرفی شده است

storageبر اساس قابلیت هاي بیان شده ریلیز خواهد شد همراه با قابلیت هاي بیشتري مثل 2016سرور 

Replica

امنیتبخشیدنبهبود 

ها VMما شاهد نکات امنیتی بسیاري هستیم که در جهت محافظت بیشتر از 2016در طراحی ویندوز سرور 
ها و حملات Malwareطراحی شده اند. این نکات امنیتی در جهت جلوگیري از فعالیت Hyper Vدر 

مخرب دیگر بوجود آمده اند.
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مایکروسافت کاملا آگاه است که یکی از بزرگ ترین دلایلی که رایانش ابري هنوز همه گیر نشده است با 
سرویس اعتماد ندارند.توجه به پیش بینی هایی که کرده بود و هنوز شرکت هاي بزرگ به این

مایکروسافت تصمیم گرفته تا این سرویس را براي همه بهبود ببخشد هم براي شرکت ها هم براي مصرف 
کنندگان راهکار ابري می تواند پیشنهادي براي امنیت دیتاسنترها باشد تا کمترین خطر را آنها تجربه کنند. 

را میدهد. است VMجازي که بر روي مTPMپیشنهاد پشتیبانی از یک 2016ویندوز سرور 

براي همه ي ماشین هاي مجازي است، دسترسی غیرمجاز BitLockerمزیت اصلی این قابلیت فعال سازي 
.را متوقف میکندو یا درایوي به هر فایل 

از هاست به صورت VMقابلیت امنیتی جدیدي ایجاد شده است که اجازه می دهد 2016در ویندوز سرور 
مجزا محافظت شود.

در این سناریو، مادامی که ادمین می تواند متوقف / شروع کند شیلد مربوط به ماشین مجازي را هیچ گونه 
فقط مانیتور اتفاقاتی که در سطح دیسک و پروسس ها صورت میگیردگیرد.تغییر در پیکربندي صورت نمی

.می شود

ها چه اتفاقاتی VMي مشتریانی که تمایل ندارند کسی متوجه شود که روي این یک راهکار جالبی است برا
در حال رخ دادن می باشد. 
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Enterprise Mobility

در حال حاضرمدیریت هویت افراد در سازمان هاي بزرگ کار دشوار و سنگینی می باشد.

و اجازه توانمند شدن موبیلیتی پیشرفته را می دهد. رفته استتغییراتی در این زمینه به پیشواز10ویندوز 
راهکارهایی که پیاده سازي میکند شامل: همه کاربران کمپانی تمایل دارند تا از هر دستگاهی  به هرجایی و 

.دسترسی داشته باشندبه هر چیزي

که همین امر است. مطمئن شوند که دیتا امن و محافظت شده ;مدیران تمایل دارند همه چیز را کنترل کنند
د.ناز پسوردهاي یکسان استفاده میکنبراي ورود به هر سایتی انکاربرزیرامشکل زا خواهد شد. 

وقتی تقاضاي تغییر پسورد داده می شود همه چیز ساده باشد، همه چیز در حالی که ممکن است براي شروع 
به خاطر می سپارد..... کاربر نهایی تمام پسوردهاي متفاوت را درهم ریخته می شود

همه چیز را تغییر داد. در استراتژي موبیلیتی سازمانی هویت افراد نقش اصلی و اساسی را بازي 10ویندوز 
استراتژي هویت سنجی در همان محل سازمان را دارند، استفاده از اغلب سازمان ها در حال حاضر می کند. 

نصب شده است.در خود سازمان اکتیو دایرکتوري و دیگر دایرکتوري ها و داشتن فایروالی که 

چیزي را با خود به ارمغان آورده 10دسترسی به اپلیکیشن هاي ابري در زیرساخت مجزا وجود دارد. ویندوز 
که در کل اتفاقات خوب بسیاري به همراه خواهد داشت.است یک تغییر کوچک 
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نامیده می شود و در کنار هم قرار دادن هویت سنجی در همان مکان Azure Active Directoryاین تغییر 
و یا دسترسی از طریق کلود را به همراه دارد.

تمام ابزارهایی که شما 10یندوز تمام چیزهایی که نیاز دارید در یک ارتباط ساده با هم متصل می شوند. در و
دارید جهت اتصال فراهم می شود.لازم

تمام کاربران سازمانی می باشد که با این روش می SSOبه شما می دهد شامل Azure ADمواردي که 
توانند به تمام چیزهایی که نیاز دارند دسترسی داشته باشند. قبل از اینکه ما به سمت معرفی امکانات بیشتري 

وقت بگذاریم تا آشنایی بیشتري در مورد این قابلیت پیدا Azure Active Directoryرویم کمی در مورد ب
کنیم.

واقعا چیست ؟!
ADD که:راهکار شناسایی و دسترسی مدیریتی می باشد

سرویس دایرکتوري
 اداره پیشرفته
مدیریت دسترسی به برنامه
 پلتفرمی استاندارد که برايdeveloper.ها ایجاد گردیده است

برنامه دسترسی داشته باشند. 1000به چیزي در حدود SSOبه کاربران این امکان را می دهد که با ADآژور 
داشته برنامه چه ویژگی هایی مشخص نمایید هر د شما اجازه می دهبهاز آن بهتر این امکان می باشد که 

)چه ویژگی هایی از برنامه فعال شود.(د! باش
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ADD:
 : ساده و آسان مدیریت شناسایی و دسترسی ها به اپلیکیشن هاي حل با یک راه آسان براي استفاده

دهد، هم براي کسانی که داخل سایت هستند هم براي کسانی که سازمانی و سرویس ها رخ می
اندادغام شده مجدداSSOبا پشتیبانی از برنامه 2000هستند. در حال حاضر بیش از cloudروي 
باشند.جهت تجمیع آسان با برنامه هاي شماتا در 

:بوسیله اجازه دادن به کاربران جهت وارد شدن با اکانت طراحی جهت قدرتمند کردن کاربران
کاري یا اکانت شخصی براي دسترسی به برنامه هاي ابري یا برنامه هاي موجود در سازمان . با قابلیت 

می Adminه می دهد بسیاري از کارهایی که مربوط به به کاربر اجازکه مشخصسرویس هاي 
نباشد.helpdeskبه حضورداده و نیازيباشد را خودش انجام 

 :کمپانی شما می تواند با دادن دسترسی هاي مناسب طراحی کردن با ایجاد افزایش امنیت در ذهن
را تضمین نماید. شما می و درست کار محافظت از دیتاهاي ابري یا دیتاهاي موجود در سازمان 

توانید سیستم هایی که فعالیت هاي غیرمعمولی دارند را رصد نمایید و تهدیدات امنتیتی را شناسایی 
.کنید

:این خصوصیت به شما اجازه می دهد تا دایرکتوري هاي موجود در ایجاد هویت هاي ترکیبی
نی به هر دو صورت امن و مداوم دسترسی سازمان را ادغام کرده و کارمندان می توانند به منابع سازما

می تواند در زیرساخت حال حاضر، سرویس هاي ADDفقط با یک اکانت مشخص. داشته باشند. 
شخصی، ابزارهاي امنیتی و برنامه هاي اتصال مورد استفاده قرار گیرد.

:امنیت سیستمی که باعث افزایشراه اندازي جهت ایجاد کردن یک گزارش جامع تجزیه و تحلیل
می شود و اجازه مانیتور کردن میزان استفاده از کارهاي سازمانی را می دهد.

شناسایی برنامھ ھای ابری
Cloud app discovery اجازه مانیتور برنامه هاي ابري را می دهد. در حال حاضر، به طور میانگین، در

استفاده می شوند.بار یا بیشتر برنامه هاي ابري توسط واحد فناوري اطلاعات 10حدود 
Cloud App Discovery ه کسی سرگرم استفاده بوده و چبه شما نشان می دهد که کدام برنامه در حال استفاده

شود. شما می توانید از جزئیات گزارش به صورت مستقیم است همچنین زمان استفاده هم نشان داده میاز آن
خروجی بگیرید.
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Cloudمدیریت دایرکتوري در 

Microsoftگنجانده شده است مدیریت شناسایی مایکروسافت ADDقابلیت مفید دیگري که در 

Identity Manager می باشد. این قابلیت به شما اجازه می دهد تا مدیریت هویت سنجی را در همان
مکان انجام داده و به دایرکتوري آژور متصل شوید.

می توانند با برنامه هاي دلخواه ما وجود دارد که این برنامه هاSaaSبرنامه ي 2400در حال حاضر بیش از 
واسط قرار گرفته و وظیفه ي هویت سنجی و میزان دسترسی از بعنوان یک ADDدغام شوند.ااضافه و یا 

موبایل و کامپیوترها را بر عهده دارد.دستگاه هاي 

ADD App Proxy شامل یک متصل کننده می باشد که به صورت خودکار به کلود متصل شده و اجازه
همگام سازي با امنیت بالا را می دهد.

ADD فراهم سازي دسترسی مرکزي ادمین به تمام اپلیکشن ها می شامل یک کنسول مدیریت جامع جهت
باشد که شامل ادغام سازي مجدد برنامه ها و بقیه ي اپلیکیشن هاي ابري می باشد.

زندگی کاربران بسیار راحت تر خواهد بود زیرا :

 ند.گروه ها به برنامه هاي متفاوتی دسترسی دارگروه هاي مختلفی قرار گرفته و اینکاربران در
 تنظیم اکانت هاي ویژه براي برنامه هاي خاص. این روش از بوجود آمدن اشتراك گذاري فایل ها

جلوگیري میکند.
 ادمین سیستم کاربران را ایجاد و یا غیرفعال می کند. اگر کاربري از سازمان خارج شود از گروه خود

غیرفعال شدن تمام دسترسی بیرون می رود و به صورت خودکار غیرفعال می شود و این خروج باعث
ها به برنامه ها می شود.

بعضی دیگر از قابلیت هاي امنیتی که وجود دارد عبارت اند از :

 گزارش امنیتی که وظیفه مانیتور کردن و شناسایی دسترسی هاي متناقض با الگو هاي تعریف شده را
برعهده دارد.

 تا یک برنامه را با فرصتی براي ادمینmulti-factor هویت سنجی نماید. مثلا زمانی که به یک
می توانند به راحتی پروسه اي را یا خیرشوند که آیا خودش وصل شده استکاربرمشکوك می

اضافه نمایند. این قدم میتواند یک تماس تلفنی و یا یک پیغام نوشتاري باشد.
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ه هاي مختلف بستگی هاي دسترسی به موقعیت جغرافیایی کاربر، دستگاه و عضویت در گروپالس
دارد. 

مایکروسافت از شما محافظت خواهد کرد10چگونه ویندوز 
که مایکروسافت گام بلندي در آن برداشته است. آنها سخت کار میکنند استمحافظت کردن از شما، قسمتی 

تا با ایجاد راه حل هاي جدید از دیتا و اطلاعات شما محافظت نمایند.

امنیتی حال هايسریالی ترین بخش براي مشتریان و سازمان ها می باشد. سیستمدزدي دیتاها جدي ترین و
کنند و امکان محافظت از دیتا به صورت کمال و تمام از دیتاي شما محافظت مینیمیحاضر فقط از حدود 

وجود ندارد.

یک ایمیل را چک هر زمانی که شما به وسیله ي موبایل و یا کامپیوترتان به اینترنت متصل می شوید و یا
میکنید با ریسک هاي زیادي مواجه هستید و ممکن است یک هکر به شما صدمه بزند. مایکروسافت در 

تلاش است تا این ریسک ها را به حداقل برساند.

Azure rights Management andوقتی دیتا از سیستم پاك میشود مایکروسافت چیزي به اسم 

Information Rights Management دارد. این قابلیت به شما کمک شایانی در زمینه محافظت از
دیتاها و مستندات پاك شده میکند .

Azureوظایف مدیریتی 

می http://myapps.microsoft.comبسیاري از وظایف مدیریتی خودش را با دیدن سایت انکاربر
این امکانات این قابلیت ها وجود دارد. از طریق iOSتواند انجام دهد و یا از طریق برنامه هاي اندروید و 

هاي مختلف به برنامه هاي متعددي دسترسی داشته باشند.هکاربران می توانند با دستگا

Azure Active Directory ز شما وجود دارد:گزینه بر اساس نیاچند و وجود دارد10در داخل ویندوز

 Free
 Basic
 Premium

صرف کرده است که نتایج زیر ماحصل این فرآیندها ADDمایکروسافت زمان و هزینه ي زیادي را براي بهبود 
بوده :

Admin Units–قابلیت جداسازي وظایف ادمین ها در گروه ها
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Business to Business– قابلیت جدیدي که در جهت به اشتراك گذاري منابع با پارتنرهاي
ایجاد گردیده است.ADDتجاري با استفاده از 

B2C–
Conditional Access–قابلیت بلاك کردن دسترسی هاي خارجی
 گزینه هایی که دسترسی ادمین به منابع دلخواه را ایجاد میکند–مدیریت هویت سنجی
ADD Join–کنترلADD وجود دارد.10که به صورت کامل در ویندوز

Azureمحافظت از دیتا در 

تمامی حملات سایبري در حال رشد می باشند و هزینه هایی که افراد در این رابطه متحمل می شوند به طور 
اینترنت درصد این جرایم در محیط 20الی 15فزاینده اي در حال افزایش می باشد. تخمین زده می شود که 

ایجاد می شود.

درصد تجارت هاي بزرگ 80طبق گزارش هاي ثبت شده در دو سال گذشته فقط در کشور انگلستان بیش از 
درصد 34به میزان 2014درصد تجارت هاي کوچک مورد حملات سایبري قرار گرفته اند. که در سال 60و 

تریلیون دلار بوده است. 3ي در حدود تخمین زده می شود که هزینه ي حملات سایبررشد داشته اند. 

Azureبه این ترتیب و به منظور محافظت از دیتاهاي کاربران و مشتریان مایکروسافت اقدامات امنیتی را در 

AD درنظر گرفته است.به صورت پیش فرضADD محافظت از مشتري ها را در اولویت قرار داده است و
را فعال نمایند. ابتدا نیم نگاهی به وضعیت جابجایی دیتاها در این سرویس کاربران باید این قابلیت هاي امنیتی 

داشته باشیم :

و دیتا به صورت استفاده می شود httpsوقتی دیتایی بین کاربر و این سرویس جابجا میشود کاملا از پروتکل 
رمزنگاري شده منتقل می گردد.

رمزگذاري می شود. 10و با استفاده از ویندوز BitLockerشده توسط exportوimportتمام دیتاهاي 
همچنین دیتاهاي مشتریان که بر روي تجهیزات ذخیره سازي و دیتاسنتر مایکروسافت قرار دارد با الگوریتم 

توسط مشتریان وجود دارد httpsو httpهاي پیشرفته رمزنگاري می شود.امکان انتخاب بین دو پروتکل 
می باشد.httpsده از که توصیه مایکروسافت استفا
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را پیاده سازي کرده باشد. TLSاگر یک مشتري ارسال دیتا را توسط وب کلاینت انتخاب نماید حتما باید 
TLS: Transport Layer Security پروتکلی است که به برنامه هاي جانبی اجازه نمی دهد که قابلیت

.داشته باشندرهگیري یا استراق سمع را روي دیتاهاي رد و بدل شده را 

وقتی ما در مورد دیتا صحبت میکنیم، صحبت ما در مورد دیتایی است که بر روي یکی از کانتینرها قرار دارد. 
کانتینرهاي مایکروسافت شرایط حفاظت شده اي را براي دیتا بوجود می آورند که بر اساس لیست زیر می 

باشد :

Virtual Machine – Windows / Linux

Virtualبراي لینوکس. DM-Cryptبراي ویندوز و BitLockerبا استفاده از Azureرمزگذاري دیسک 

Hard Drive هم براي ویندوز و هم براي لینوکس رمزگذاري می شوند. مشتري این آپشن را دارد که
ی شود. نگهداري مkey vaultایجاد نماید. کلید رمزنگاري در volumeرمزگذاري را در سطح بوت و 

چطور کار میکند

ي مشترVHD رمزنگاري شده خود را در استورج اکانتAzure.خود قرار میدهد
 آماده سازي کلید رمزگذاريBitLocker یاpassphrase لینوکس درkey valueVM.
.در این قسمت کدگذاري در سطح دیسک انجام می شود
 سرویس مدیریتی آژور با استفاده ازkey value بروزرسانی می شود و تنظیمات رمزنگاري می

گردد.
آماده سازي پلتفرم رمزنگاري ماشین مجازي

Key Value Security

کلیدهاي رمزنگاري  می رسد. این کلید کجا ذخیره شده است ؟ key Valueگردش تمام موارد در انتها به 
ایزوله نگهداري می شوند بنابراین محل هستند که از دیتاهاي شما محافظت می کنند. این کلیدها در شرایط

ذخیره این کلیدها همیشه در معرض تهدید می باشد ولی باید در نظر داشته باشید که امکان دزدیده شدن دیتا 
که بدرد هیچ دزدي نمیخورد زیرا فقط کلیدها می توانند دیتا را رمزگشایی بوده در حد و اندازه ي یک کپی 

کنند.

بسیار مهم می باشد:توجه به نکات زیر 

 فقط مشتري دسترسی کنترلی به کلیدهایی که درvalue هستند را دارد اش موجود خصوصی.
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 مشتري می تواند قابلیت مانیتورینگ را در اکانت خودش فعال کند تا تمام فعالیت ها لاگ شده و
مانیتورینگ لازم صورت پذیرد. این امر سبب میشود که متوجه شویم چه کسی جهت دسترسی به 

vault.تلاش کرده است
 فضاي آژور به دیسک هاي رمزنگاري شده در فضاي مربوط به اکانت مشتري ذخیره می شوند و

میکند. مشتري بر روي تعداد کپی ها کنترل کاملی دارد.replicateصورت خودکار آنها را 
 آژور به صورت پیش فرض بهKey Value ها دسترسی ندارد. مشتري باید دسترسیread /

Write.بدهد
 آژور دسترسی به دیسک هاي رمزنگاري شده درValue.ندارد

Blobs, Tables, Queues-ذخیره سازي آژور

رمزنگاري سمت کلاینت این مزیت را دارد که کاربر قبل از بارگذاري دیتا آنها را رمزنگاري می نماید و 
خود قرار داده و اقدام به رمزگشایی می نماید. همین امر سبب امن ماندن کلیدها می شود سپس بر روي آژور

هیچ گاه کلیدها را مشاهده نمی کند و همین امر سبب از نکات مثبت دیگر این کار سرویس ذخیره سازي 
می شود امکان رمزگشایی دیتاها کاملا از بین برود. براي دیتاهایی که در سرویس هاي ابري قرار میگیرند این 
روند بدین گونه می باشد که دیتا در محل رمزنگاري شده و یک نسخه پشتیبان هم در آژور نگهداري می 

شود.

SQL سرور وSQLدیتابیس

که محتوایی که قرار است وارد می باشدتکنولوژي –TDE–Transport Data Encryptionاستفاده از 
استفاده AES-256می نماید. این کلید از الگوریتم encryptدیتابیس شود با استفاده از یک کلید رمزگذاري 

.کندمی
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سرور محافظت SQL Databaseاین کلید با یک سرویس مدیریت گواهینامه محافظت می شود که توسط 
جدید تولید شد certificateروزه تنطیم شده است بعد از اینکه 90در یک چرخه certificateمی شود. 

قدار خود می قبلی از بین می رود و همین امر ریسک در معرض خطر قرار گرفتن دیتابیس را به حداقل م
رساند.

HDInsight از فضاي آژور استفاده کرده وSQL آژور دیتابیس شما را رمزنگاري میکند تا حفاظت از دیتاها
را تضمین نماید همچنین نسخه هاي پشتیبان به صورت منظم و درست از دیتابیس هاي شما تهیه می شود تا 

دیتایی از بین نرود.

:Auditingکنترل دسترسی و 
رمزنگاري و محافظت از تمام دیتاهاي شما را انجام داده است و کلیدهاي Azure ADبراین، مایکروسافت بنا

مربوط به رمزنگاري در مکانی امن ذخیره شده که فقط شما به آنها دسترسی دارید. هنوز تعداد زیادي از 
ریسک هاي مهم وجود دارند.

کاهش خطر حمله به حساب هاي کاربري:
هاي ضعیف می باشد. پسوردهاي ضعیف، پسوردهایی authenticationلی و کلیدي در امنیت مشکل اص

هستند که نوشته می شوند و یا به اشتراك گذاشته می شوند و یا پسوردهاي دزدیده شده بزرگ ترین راه 
تا کاربران استحمله براي یک هکر می باشند. مایکروسافت به دنبال راهی جدید در تمام محصولات خود 

داشته باشند.authenticationپسوردها را کنار گذاشته و فاکتورهاي جدیدي براي 

می تواند امن شود، با استفاده کردن از سرویس هاي Azure MFAتمام اکانت هاي کاربري با استفاده از 
یا تکست مسیج همچنین استفاده از تماس و Azure Active Directoryو federationاکتیو دایرکتوري 

جهت PKIکاربران می توانند از راهی است براي احراز هویت ثانویه تا کاملا مطمئن و امن کار انجام شود.
استفاده نمایند.ADFSبا استفاده از زیرساختو محافظت از اکانت هاي خود 

Permissionمحدودیت 

permissionبحثامااست یشترها وجود داشته بدست آوردن باز قدیم یکی از سخت ترین مفاهیمی که 

شود که یک رول مشخص و داده مییکم ترین ها را ایجاب می نماید. به طور مثال: دسترسی در صورت
-Azure RBACخاص ایجاد گردد.  Role Based Access Control رول 20در حال حاضر شامل

ها داده می شود.Contributorها و ownerمختلف و متفاوت می باشد که به کاربران بر اساس 
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Owner ها به دیتا دسترسی کامل دارند. مشارکت کنندگان می توانند بهowner ها اضافه شوند با این
ها امکان خواندن دیتا را دارند و هیچ تغییري را نمی توانند Readerتفاوت که امکان انجام کاري را ندارند.

اعمال کنند. 

Privilege Accounts:
آنها یکسري ویژگی ها شرایط مدیریت ویژه را دارا می باشند به این خاطر کهSuper USERان ویژه کاربر
JIT-Justخاص را ایجاد می کنند. هاي in Time .از بین بردن ریسک یک حمله را می توانند فعال نمایند

.هاي مناسباز طریق ایجاد مجوز یا ایجاد دسترسی

JIT که آنها براي یک مدت ایجاد می شودزمانیاین دسترسی در به یک کاربر دسترسی ادمین را می دهد
نیازمند هستند و فقط این دسترسی کارشان را راه می اندازد. مدیران تنطیم کردن وضعیتکوتاهی به این 

PIM–Privilege Informationرا دارند. Azure AD PIMبعضی قابلیت هایی مانند 

Management .

این جایی است که آنها می توانند سیستم را مانیتور کرده، ببینند چه کسانی دسترسی دارند و چه کسانی تمایل 
که امکان انتقال دسترسی دائمی به موقت وجود داشته باشد.به دسترسی دارند و سیاست هایی را اتخاذ کنند 

لیت هاي مخرب را شناسایی میکند که این شامل : لاگ ، مدیریتی که فعاLoggingو Auditingاستفاده از 
شدن هاي سطح کاربر، که از طریق استفاده از ابزارهاي شناسایی پیشرفته که به طور Downهاي نامنظم، 

مداوم نظارت بر تمام حساب هاي کاربري دارد. در این روش تهدیدات شناسایی شده و جلوي آنها گرفته 
تبدیل به یک مسئله و مشکل شوند.می شود قبل از اینکه آنها

Operation Management Suite

طراحی و توسعه ITکه در جهت ساده سازي مدیریت میباشد10در ویندوز ي بیشماریکی دیگر از قابلیت ها
پیدا کرده است.

و Azure AD ،AWS ،VMware ،OpenStack،Linuxیک سرویس مدیریتی چندگانه می باشد که از 
ویندوز سرور پشتیبانی می نماید و نقش اتصال دیتاسنتر و سرویس هاي ابري را با محلی که کاربر در آنجا 

یک پورتال داده که اجازه جمع آوري دیتا، آنالیز و جستجو در IT. به مدیران داردرا  برعهده حاضر است 
اشته و شرایط کاري سرورها را می که به صورت جداگانه وجود دها و رکوردهاییمیان هزاران قسمت از دیتا

دهد.
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و برنامه هاي زیادي که بر اساس موجود می باشداین روزها اطلاعات زیادي وجود دارد، دیتاي زیادي 
مشکل بزرگ از آنجا شروع خواهد شد است.منتشر شدهزیرساخت هاي متفاوتی مثل سرویس هاي ابري

هندل می شوند؟هاي و دیتاهااین سرویسکه سعی کنیم متوجه شویم که چگونه 

هنوز وظایفی در مورد مدیریت و امن سازي دیتاها دارند، بدون در نظر گرفتن این نکته که دیتاها ITمدیران 
می نماید.ها را بسیار راحت کارOMSالبته باید توجه داشت که کجا نگهداري می شوند. 

در اختیار ما میگذارد:OMSمزایایی که 

بوده دیتاهاي شناسایی سورس: جمع آوري و جستجو در میان تعداد زیادي از ماشین هایی که آنالیز لاگ ها
وقتی که مشکلاتی در زمینه عملیات راست آزمایی ایجاد می شود.و

شامل ادغام تمام OMSدر دسترسی پذیري: بدون در نظر گرفتن سرورها و اپلیکیشن هایی که وجود دارند
باشد که به صورت پیش فرض فعال شده است.آنها براي ریکاوري می 

خودکارسازي: مجموعه اي از پیچیدگی ها و فعالیت هاي تکراري جهت فراهم شدن کارآمدي بیشتر و مقرون 
به صرفه شدن مدیریت سیستم ابري

ها و پیدا کردن سیستم هاي از دست رفته و Malwareامنیت: توانایی مانیتور کردن و شناسایی وضعیت 
وضعیتجمع آوري رخدادهاي مرتبط با امنیت براي تجزیه و تحلیل ،سازي آنهاپیاده 
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Extended System Center :OMS با سیستم سنتر حال حاضر شما ترکیب شده تا ظرفیت ها را گسترش
و تحویل گردد.شدههر دیتاسنتر دیگري به صورت کامل ترکیببامدیریت سیستم ابري کرده تاپیدا 

Hybrid and Open در حال حاضر بسیاري از سازمان هاي کوچک در یک دیتاسنتر قرار گرفته اند و :
OMS ،بدون در نظر گرفتن توپولوژي یا تکنولوژي این سرویس با استفاده از سرویس ابري مدیریت می شود

اشید ترکیب شده و نتیجه خوبی را براي شما به ارمغان می آورد.که در حال استفاده می ب

و جلوگیري از نقض دیتا آسان تر از قبل انجام این موارد سبب می شود که  محافظت از دیتاهاي شما تمام 
صورت پذیرد.

امنیت موبایل:

کنیم بلکه از آنها استفاده این روزها، ما نه تنها از دستگاه هاي خودمان براي کاربردهاي شخصی استفاده می
هاي تجاري و شرکتی هم داریم. 

شرکت ها براي کارهاي مرتبط با شرکت از اسمارت فون ها و تبلت ها خیلی، خیلی استفاده می کارمندان 
موبایل جهت جداسازي کاربردهاي شخصی و کاري طراحی شده است به طوري که 10نمایند و ویندوز 

شما می توانید سطوح امنیتی و کنترلی را براي کاربردهاي شخصی و کاري کاملا تفکیک نمایید.
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گاه هاي موبایل هدف شماره یک جهت حملات سایبري می باشند و در حال حاضر حفظ و محافظت دست
از آنها بسیار مشکل می باشد. 

مایکروسافت لایه هاي امنیتی قابل توجه اي را به دستگاه هاي موبایلی تحت پلتفرم ویندوز اضافه کرده است. 
دادن به کاربران مبتدي و پیشرفته تا کمی خیالشان تا اجازهmaliciousو malwareاز هر تعدادي حملات 
و شرایط خوب است.بودهکه وضعیت امنیت سیستم آنها تحت کنترل شوندراحت باشد و متوجه 

TPMاولین خط دفاعی جهت حفظ امنیت سخت افزار می باشد. همه دستگاه هاي جدید ویندوزي به چیپ 

و . این یکی از الزامات ویندوز بودهآنها فعال شده استSecure Bootمجهز شده اند و قابلیت 2,0نسخه
نماید.Disableکسی نمی تواند آنرا 

UEFI Secure Boot System طوري طراحی شده که به محض روشن شدن سیستمTPM و فریمور
ها از طریق مطمئن می شود چک کردن نرم افزارسیستم را چک میکند و از صحت نرم افزارهاي سیستم

genuine بودن وsign.بودن آنها صورت میگیرد

اگر مراحل ذکر شده درست نباشد چیزي اجرا نمی شود به همین سادگی! یکبار که اعلام شود همه چیز براي 
سیستم عامل بوت خواهد شد.و Windows Boot Managerدر داخل UEFIآغاز بکار سالم است، 

نمی تواند از طریق ویندوز بوت شود رد براي زمانی است که سیستم تنها استثنایی که در این حالت وجود دا
و باید با استفاده از نرم افزارهاي ریکاوري عمل بوت شدن صورت پذیرد، در این موارد،  بوت منیجر از 

داخل فلش بوت خواهد شد.

شده اند. این hashوجود دارد؟ در طول فرآیند تولید، یک تعدادي از کلیدعمومی UEFIچطور امنیت در 
hash.ها به پروسس هایی در داخل دستگاه لینک شده اند
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تمام کلیدها UEFIشده و دیتابیسsignedباید UEFIهمه درایورها، لودرها، برنامه ها و فریمور در داخل 
کنند که تراست هست یا خیر.مشخص میCAوimage hashesرا لیست میکند، 

سیستم را چک میکند و اعلام میکند که همه چیز امن بوده و همه چیز UEFIامن  یکبار rollbackسیستم 
Genuine ،می باشدrollback امن حالتی است که از بازگشت به هر نسخه اي از سیستم عامل که با

ها را متوقف کرده و اجازه نمی دهد malwareحالت اولی فرق دارد جلوگیري میکند، به طور کاملا موثر 
UEFIا مخفی کنند و هنگام بوت شدن با فایل هاي سیستم عامل لود شده و سیستم را آلوده نمایند.خودشان ر

توسط آپدیت هاي ویندوز بروزرسانی می شود و تقریبا می توان اطمینان داشت که همیشه آپدیت است.

یار گفته شد و می باشد که قبل تر در مورد آن سخن بسTPMسایر موارد امنیتی در بحث سخت افزار شامل 
زمانی که کلیدها از سیستم عامل ایزوله شده اند. این بدین معنی می باشد که اگر سیستم به هر دلیلی مورد 

حمله قرار بگیرد آن کلید مورد دستبرد قرار نمیگیرد حتی سیستم عامل هم به کلیدها دسترسی ندارد.

تصمین صحت کارکرد و بهبود آن از نسخه لایه محافظتی سخت افزاري سلامت کامل را تضمین می نماید.
ببعد بسیار بهبود یافته است. 8,1ویندوز 

و سایر قابلیت هاي ضروري عملیاتی Secure Boot،BitLockerقابلیت هایی که چک شده است شامل 
به صورت کامل اجرا شود.10که باید به صورت صد در صد اوکی باشند تا ویندوز 
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می باشد. تست هاي اولیه بر روي پلتفرم  اپلیکیشن ها بود. به این one Coreویندزولایه ي بعدي امنیتی 
بر روي موبایل هاي آنها مورد 10خاطر که کاربران چه عکس العمل هایی نشان می دهند وقتی ویندوز 

استفاده قرار می گیرد.

اشند پشتیبانی می نماید. لایه امنیتی که وابسته به سیستم می بRTفقط از اپلیکیشن هاي جدید و یا 10ویندوز 
جدید براي پلتفرم اپلیکیشن مدل چیزي شبیه به موارد زیر می باشد:

 سیستم عامل درTCB اجرا می شود-Trusted Computer Base– کسی به آن دسترسی نداشته
و نمی تواند تغییري در آن ایجاد نماید.

 برنامه هایی که بوسیله ي استور یاshippedدن با یک دستگاه دیگر شinstall شده اند. وقتی
قرار می گیرد به آن یک دسترسی بر اساس نیاز داده می شود. Chamberبرنامه در داخل یک 

دسترسی ها توسط هر کاربري قابلیت تغییر ندارند و فقط با یک بروزرسانی تغییر در آنها صورت 
می گیرد.

 برنامه ي از قبل نصب شده ارائه خواهد شد که به شرح براي موبایل همراه با تعدادي10ویندوز
زیر می باشد:

تمام این برنامه ها جدید بوده و کاملا بروزرسانی می شوند با قابلیت هاي جدیدي که مایکروسافت در اختیار 
کاربران قرار داده است مثلا جهت بروزرسانی نیازي به اوپراتورهاي موبایل نمی باشد آنها با استفاده از ویندوز 

نامیده می شود.Windows As Serviceآپدیت بروزرسانی می شوند. این قابلیت 
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دسترسی به برنامه ها و سرویس ها همیشه منجر به نگرانی هایی در حوزه هاي امنیتی می شود. مایکروسافت 
تعدادي از قابلیت هاي جدید را اجرا کرده که در هر دو حالت دیسکتاپ و موبایل امنیت را بسیار افزایش 

.می نمایدداده  و دسترسی هاي کاربران را امن 

ان زیادي از کلمه عبور حال حاضر سیستم خودشان ناراضی می باشند. به این خاطر که باید کلمات کاربر
عبور زیادي را به خاطر بسپارند. بیشتر افراد تمایل دارند تا پسوردهاي مشابهی را در همه جا داشته باشند. 

ما باید یک دفترجه راهنما هاي مختلف و متفاوتی دارند که شIDمکان هاي زیادي وجود دارد که نیاز به 
براي دسترسی هاي متفاوت با اشکال مختلف داشته باشید !!!

شرکت ها تمایل دارند کنترل بیشتري بر روي کاربران داشته باشند این امر مداخله در حریم خصوصی 
ت که کارمندان نمی باشد بلکه تشخیص تهدیدات بالقوه و جلوگیري از درز اطللاعات می باشد. در اینجاس

وارد می شود.Helloمایکروسافت با ویندوز 

همه ي ما مطلع هستیم که نسخه دیسکتاپ و موبایل شبیه یکدیگر می باشند، به صورت خلاصه:

Windows Hello.یک سیستم بایومتریک می باشد
.مورد استفاده آن کم رنگ کردن شناسایی صورت یا اثرانگشت می باشد
 نیاز به سخت افزارهاي جدیدي براي تولید و تکمیل این تکنولوژي می باشد. امروزه موبایل ها

قابلیت تشخیص صورت را نداشته و نمی توانند جزئیات را شناسایی کنند. بعضی از دستگاه ها 
نیاز به بروزرسانی داشته تا امکانWindows Helloقابلیت تشخیص اثرانگشت را دارند اما قابلیت 

بوجود بیاید.D3دید 
 به هستندبا آن درگیر هاکه سیستمرامیزان اشتباهاتیتا مایکروسافت سخت در حال کار می باشد

حداقل مقدار برساند.
 پسوردها یاPIN ها ممکن است هنوز استفاده شوند اما تفاوت در این مسئله توسطMDM پوشش

BYODداده می شود. به خصوص در حالت

Microsoft Passport وجود دارد که براي دیسکتاپ و موبایل به 10سیستم دیگري است که در ویندوز
جاي پسوردهاي قدیمی سیستم به کار می رود. به جاي یک پسورد کلیدي تولید می شود، یک کلید عمومی 

ست خودش تراIDPبعد از اینکه کاربر ساخته شد با می شوند. pairو یک کلید خصوصی که با یکدیگر 
می شود.
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شده و هرگز از آن جدا نمی شود. کاربران تامین کننده خود را انتخاب کرده Pairکلید خصوصی با دستگاه 
و Microsoft ،Google ،Facebookباشد. که شامل FIDOو این انتخاب می تواند هرکسی از اتحادیه 

...

اکانتی هست که براي آنها ساخته می شود. باید Passportتفاوت بین کاربران تجاري و کاربران نهایی 
.کار میخواهد یا استفاده شخصی میخواهدمشخص شود که آیا صاحب حساب اکانت را براي تجارت و کسب 

نیازمند به لایه ي دومی از احراز هویت میباشد مثل تماس تلفنی یا IDPوقتی یک کاربر تراست می شود 
Text.

یک توکن شده سپسValidateشود و بعد د میکلید تولیگیردیکبار که تراست صورت می 
Authentication ارسال می شود توکن روي یک سري از منابعthird-party که با این توکن ها تراست

هستند مورد استفاده قرار میگیرد.

شما می توانید بر روي کاربري انجام می دهد. MDMساخته شده و کنترل را بوسیله Access Tokenیک 
اگر این زمان تمام شود کاربر مجددا باید محدودیت تنظیم نمایید. جهتبازه زمانی که دسترسی دارد 
Authenticate .شود تا بتواند دسترسی هاي قبلی را به دست آورد

زیر نشان داده در شکل"هر زمان، هرجایی، دسترسی امن و مطمئن"انتظارات سازمانی براي دسترسی ها 
شده است.
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را توسعه داده است. VPNما شاهد این نکته هستیم که مایکروسافت قابلیت هاي 10در ویندوز 

IT این امکان را در اختیار دارد تا کسانی که بوسیله يVPN فقط دسترسی به سایت شده اندمتصل
ادغام Enterprise Data Protectionهاي خاص و تعریف شده را داشته باشند. این کاملا با 

شده است.
 قابلیتAlways-On به این معنی می باشد که بوسیله يVPN همیشه دسترسی امکان پذیر می

است که تصمیم گیري کند که یک کاربر اجازه دسترسی را دارد یا باید ITباشد. این در اختیار 
غیرفعال شود.

BitLockerدستگاه هاي جهت محافظت از دیتاهایی که بر روي دروداشتهود وجهابر روي تمامی دستگاه
موبایل قرار دارد طراحی شده است. وقتی دستگاه گم و یا دزده می شود این امکان بسیار کاربردي است. تمام 

محافظت از دیتاها بوسیله ي دیتاهاي مربوط به سازمانی که شما در آن کار می کنید رمزنگاري می شود.
باید فعال باشد، که UEFISecure Bootبه این منظور انجام می شود. Cold bootاز حملات جلوگیري

موبایل موجود دارد.10به صورت استاندارد بر روي ویندوز 

Enterprise Data Protection بر روي دستگاه هاي موبایل شبیه به دیسکتاپ ها می باشد و توکن
مربوط به احراز هویت صادر می شود.

IT حافطت از دستگاه هاي شخصی را تنظیم نماید. این پالسی هاي شامل می تواند پالسی هاي کلیدي جهت
کلیدها، تنظیم اپلیکیشن ها و محافظت از کاربران شبکه و امکانات ذخیره سازي سازمان و کنترل برنامه هایی 

ممکن است به سیستم آسیب برسانند می شود.که

ند که وضعیت آنها کامل روشن و واضح می باشد مثل مایکروسافت آفیس. براي برنامه هایی هم وجود دار
اکسل را باز کنید، پیغامی ظاهر می شود که از شما می templateمثال، اگر شما یک فایل ورد و یا یک 

خواهد مشخص نمایید استفاده از برنامه شخصی است یا براي شرکت قصد استفاده دارید.

شخصی دارند رمزنگاري نمی شود در حالی که این اتفاق براي مستندات سازمانی / شرکت مستنداتی که جنبه 
می افتد و تمام آنها رمزنگاري می شوند.

IT براي اکشن هایی مانندcopy/paste دسترسی میگذارد. براي مثال شما یک قسمتی از دیتاي سازمان را
دسترسی هاي زیر ITنمایید. pasteبراي خودتان کپی / می خواهید که از یک سند و یا وب سایت است 

:را صادر میکند
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 Block altogether
 Allow
 Or Allow the user to decide

این اطلاعات مربوط به سازمان کردن دیتا را انتخاب نمایید به اوهشدار داده می شود کهPasteاگر کاربري 
می شود.auditو سپس اکشن کاربر است 

می تواند دسترسی افرادي را که از سازمان خارج می شوند یا به مناطق ITا این نکته قابل ذکر است که در انته
که دیگر دسترسی جهت اتصال و استفاده از برنامه ها استد پاك نماید. این بدین معنا ندیگر اعزام می شو

وجود ندارد. 

MDM – Mobile Device Management and Business Store

وزه مشاغل نیازهاي در حال تغییر سریعی دارند و به همین دلیل مایکروسافت پیشنهاد مدیریت پیشرفته را امر
می دهد زیرا با نیازهاي آنها سازگاري دارد. کارمندانی که تمام طول هفته پشت میز خود نشسته 10در ویندوز 

اند و در حال کار می باشند.

آنها کامپیوترهاي آنها متصل به شبکه می باشد، کامپیوترهایی که توسط سازمان تامین و مدیریت شده است. 
کنند که همین دستگاه داراي سیستم عامل توسعه یافته می باشد.فقط از یک دستگاه استفاده می

و در حال کار یت میگیرندبه این دلیل دائما آپددر این سناریو، دستگاه ها باید داراي عمر طولانی باشند
. کاربران در جایی که حضور دارند فایل ها و فولدرهایشان را به اشتراك میگذارند و دسترسی مداوم می باشند

آنها به برنامه ها تمام سازمان کنترل می شود.

ش مواجه مدیریت عمیقا در زمینه کنترل سیاست ها و تنظیمات برنامه ها و بدافزارهایی که سیستم را با چال
همانند یک سیستم دفاعی خوب عمل می نماید.Network Perimeterکنند ریز می شود. می

چه چیزي تغییر کرده است؟ آمدن دستگاه هاي موبایل همه چیز را تغییر داده است. افراد زیادي هستند که از 
. محیط هاي جدید در نظر بگیرندموبایل براي انجام کار استفاده می نمایند و مدیران ارشد باید تغییرات را در

هم براي کار و هم براي شخص استفاده می 24*7ی باشد که این دستگاه ها به صورالبته این بدین معنی م
شود.

، ما کارهاي خود را بر روي موبایلمان LANبه جاي کار کردن بر روي دیسکتاپی که متصل شده به یک شبکه 
است به هر شبکه اي متصل شده باشد. نه تنها از برنامه هاي شخصی انجام می دهیم که همین موبایل ممکن 

رخ میدهد.بلکه از برنامه هاي سازمانی هم استفاده می کنیم و تمام این اتفاقات بر روي یک دستگاه 
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. و کروم و همچنین ویندوز می باشدiOSاستفاده نماییم که شامل اندروید،ما می توانیم از هر تعداد سیستم
یداري لازم را ندارد زیرا از لحاظ سخت افزاري و مشخصات شبیه به دیسکتاپ ها نمی دستگاه هاي ما پا

باشند. 

به جاي استفاده از برنامه هاي پیش فرض و اپلیکیشن هایی که در همان مکان فقط قابلیت اجرا را دارند ما 
استفاده نماییم. به این معنی که کنترل file-sharing appsاستفاده نماییم و یا از قابلیت SaaSمی توانیم از 

دسترسی سخت تر شده  زیرا به جاي اینکه به سازمان محدود شود انتشار بر اساس کاربران و دستگاه ها 
صورت میگیرد.

به این معنی می باشد که کنترل بیشتري وجود داشته و نرم افزارهاي مخرب بعنوان cloud baseمدیریت 
دستگاه که عمل نماییم باید طوري ما در حال حاضر استفاده براي جاسوسی دیده می شوند.  یک سلاح مورد 

ها مشکل پیدا کرده اند و اگردر برخی از نقاط  نباشند چه اتفاقی خواهد افتاد؟

عادت کرده اند، چالش هاي امنیتی سخت تر می شوند. BYODبا سازمان هاي بیشتر و کارمندانی که به 
دستگاه ها، اپلیکیشن ها و شبکه ها خیلی زیاد شده و از دست رفتن محیط دفاعی آنها احتمال گوناگونی 

حملات را بشدت بالا برده است.

درصد کاربران بیشتر فعالیت هاي 50بیش از 2018به این جریان با تامل بیشتري دقت کنید، در پایان سال 
ین در حالی اتفاق می افتد که کاملا بی نیاز از دیسکتاپ جاري خود را از طریق موبایل انجام خواهند داد. و ا

درصد از جمعیت جهان صاحب تلفن هوشمند و یا تبلت 40بیش از 2016ها خواهند بود. در پایان سال 
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بیلیون کانکشن وایرلس که در حال استفاده می باشد!! اینها ابعاد فاجعه 6,5خواهند بود. اضافه شدن بیش از 
ر می سازند.را براي ملموس ت

شدت حملات افزایش پیدا کرده و سازمان یافته تر شده است. حملات تداوم بیشتر و اهداف مشخص تري 
شناخته شده است EBayو Sonyدارند. تنها در چند سال اخیر تعدد حملات بر روي خورده فروشانی مانند 

و این حملات افزایش فزاینده اي داشته است. 

آخرین لایه امنیتی که مایکروسافت شامل آن می شود امنیت برنامه می باشد. تا کنون کنترلی بر روي برنامه 
لایه هاي ویژه اي براي این 10با ویندوز هایی که کاربر از هر جایی دانلود و نصب می نماید نبوده است. 

LIVEو از نمودهخریداري و دانلود مورد اضافه شده است. کاربران می توانند برنامه هاي شخصی خود را 

ID .خودشان استفاده کنند

. در داخل وجود داردلایسنس برنامه ها براي کاربران جهت خریدهرچند، در حال حاضر فروشگاه تجاري 
د داده و مجوز دسترسی هایی به افرادي که نیاز به برنامه ها دارنوجود داردپرتال شرکت ، یک فروشگاه جدا 

و از لحاظ امنیت شرایط مطلوب شدهصورت باعث می شود توسعه آن راحت تر تولید برنامه بدینمی شود. 
تري براي سازمان حاصل شود.

و تمام Group Policy،System Centerانتخاب شگفت انگیزي براي مدیران می باشد. 10ویندوز 
آغاز گردید و 8جدي از ویندوز وجود دارد. زمان آغاز بهبود هايMDMدر داخل کامپوننت هاي مرتبط
توسعه یافت.10قابلیت ها در ویندوز 

دستگاه ها جهت دسترسی به اطلاعات شرکت/سازمان نیازهاي امنیتی 8,1و ویندوز فون 8,1با ویندوز 
کمی به سمت فعال سازي قابلیت هاي امنیتی حرکت 8,1پیشرفته اي را باید برآورده سازند. ویندوز فون 

این معنی که دستگاه می توانست جهت اجراي بعضی از برنامه ها پیکربندي بشود.کرد. به

استفاده میکنند 10بنابراین، همان گونه که در عکس مشاهده می فرمایید، دستگاه هایی که از پلتفرم ویندوز 
به صورت کامل می توانید توسعه دهید.
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را جهت آماده سازي افزایش داده MDM، مایکروسافت فازهاي 10در ویندوز 
است که شامل:

 ار سازي استفاده از ساده براي دستگاه هاي خاص جهت خودکثبت نامMDM همانند یک قسمت
AADپروسه از

 پیکربندي جدید و مدیریت ابزارهايstart menu

جوري قرار کنترل هاي جدید بروزرسانی ویندوز، به شما این توانایی را می دهد که تنظیمات را
به دستگاه اعمال می شوند.MDMدهید که بروزرسانی هاي خاصی از 

 پیکربندي جدید براي اعمال بر رويEnterprise Data Protection and AppLocker

ادغام عالی با ویندوز استور و بیزینس استور براي مدیریت خودکار اپلیکیشن ها
قابلیت هاي کامل جهت پاك کردن دستگاه ها

مام این قابلیت ها و شاید هم بیشتر از چیزهایی که نام برده شد به صورت تمام و کمال بر روي تمام دستگاه ت
ها پیشتیبانی می شود، تمام ویندوز فون ها، تبلت ها و دستگاه هایی که متصل به اینترنت هستند همانند شکل 

زیر:
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تا امنیت و سرویس تقریبا توسط تمام شرکت ها مورد استفاده قرار می گیردActive Directoryامروزه 
توسط ویندوز ADهاي شناسایی و احراز هویت را به صورت کامل و مطمئن انجام دهند. تمام قابلیت هاي 

یا AADاضافه شده است پشتیبانی کامل از 10اما بزرگترین تغییري که در ویندوز . پشتیبانی می شود10
ژور اکتیو دایرکتوري می باشد.آ

از AADطوري طراحی شده که تمام دایرکتوري ها و اکانت ها در 10این بدین معنی می باشد که ویندوز 
روش هاي مختلفی می توانند مورد استفاده قرار بگیرند.

و دایرکتوري این نکته است که باید بین اکتیو دایرکتوري و آژور اکتیخطور میکنداولین چیزي که به ذهن 
هم AADاست شما به صورت خودکار قادر خواهید بود از ADیکی را انتخاب نمایید. اگر انتخاب شما 

استفاده نمایید.که این قابلیت باعث می شود مزیت هاي ویژه اي براي شما حاصل شود.

دستگاه کنیموقتی ما در مورد احراز هویت صحبت میپشتیبانی نماید ،BYODاز مدیریت میتواند10ویندوز
شده joinهاي سازمان سالم خواهند ماند. یک دستگاهی که براي سازمان بوده می تواند به اکتیو دایرکتوري 

شود.signedساخته شده AADتا ارتباط آن تراست شود و بعد با اکانت 

شویدخود لاگین AADشد سپس با اکانت استجر بهمانند یک مAADانتخاب شما می تواند ملحق شدن به 
.استورج آژور این قابلیت را کاملا پشتیبانی می نماید

دامین با ADارزش واقعی زمانی مشخص می شود که دستگاه با هر دو حالت ترکیب شود. بعد از اینکه 
AAD در ویژه ايسینک شد، مزیت هايsingle sign on صورت خودکار به10ایجاد می شود. ویندوز

یوزرها توانایی دسترسی به ADبین اکانت ها را به رسمیت می شناسد، بدین معنی که یاکانت هاي ارتباط
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سرویس ابري خود را دارند بدون اینکه نیازي به ورود مجدد داشته باشند. و برعکس این موضوع که کاربران 
AADت هاي قدیمی نمی باشد.به صورت پیش فرض دسترسی داشته و نیازي به احراز هوی

single sign onصحبت من در مورد داشتن ;در اینجا فقط در مورد مایکروسافت کلود صحبت نمی شود

AADبه سادگی ارتباط بین Software as a Serviceمختلف می باشد. SaaSبراي صدها تامین کننده ي 

وجود single sign onملو سرویس هایی که شما نیاز دارید تعریف می شود و براي تمام مجموعه شا
دارد.

تمام دستگاه هاي ثبت شده شخصی را پشتیبانی می کند. یکبار که رجیستر می 10، ویندوز BYODبراي 
که اجاز می دهد به شود، همانند شکل زیر، یک سطح اضافی جهت تراست ایجاد می شود  ، به این معنی 

تمام سرویس ها و برنامه ها که بر روي دستگاهی که رجیستر نشده است اجرا نشوند.

اتفاق می AD. بعد از آن همسان سازي بین شود میسازمان تنظیم در راستاي اهداف شده اجارهAADیک 
به صورت کامل بروزرسانی AADافتد. این همگاه سازي در فواصل معین زمانی رخ می دهد تا مطمئن شویم 

شده است.

جوین شوند یا آنها فقط اکانتی داشته باشند. در هر صورت، دسترسی AADتمام دستگاه ها می توانند به 
single sign in را در سرویس هاي ابري بدست می آورند. همچنین گرفتن تنظیمات برنامه هايroaming

.امکان پذیر می شودو دیتا براي یک رنج وسیعی از دستگاه ها
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امنیت مرورگر
. جایگزینی وجود خواهد داشتedgeدستگاه هاي موبایل، فقط یک مرورگر به نام 10بر روي ویندوز 

خواهد بود.Internet Explorerبراي مناسب 

البته، با یک مرورگر جدید چالش هاي امنیتی جدیدي ایجاد خواهد شد همان گونه که قبلا بیان شد با توجه 
به استفاده بسیار زیاد کاربران از موبایل ها جهت انجام کارهاي شخصی و شرکتی مثلا این چالش ها بسیار 

مدیریت می شود. MDMتوسط Edgeزیاد خواهد بود. 

Groupهم در MDMمعرفی کرده است. پالسی هاي edgeاي جدیدي را براي مایکروسافت پالسی ه

Policy ایجاد کرده اند.10وجود داشته و نام تجاري جدیدي را در ویندوز

د که از زبان هاي توسعه پذیر تفرم هاي مختلف دستگاه ها می باشراهی براي مدیریت پلMDMپالسی هاي 
قوانینی براي رمزنگاري دیتا تعریف می نماید این در XMLد. می نمایاي تبادل دیتاها استفادهبرXMLیا 

.استشرایطی انجام می شود که هم براي کاربر و هم براي دیوایس قابل خواندن 

MDM به صورت کامل توسط سازندگان اصلی موبایل حمایت شده و تمام چرخه دستگاه را تحت پوشش
قرار می دهد که شامل:

ثبت دستگاه
نديپیکرب



76

 مدیریت برنامه
 راهنمایی از راه دور و موجودي
کنار گذاشتن دستگاه

سناریوهاي روبه جلویی هستند، این بدین معنا است که آنها به طور کلی وابسته به edgeمایکروسافت 
استفاده ي دسترسی هاي فردي و دستگاه می باشند.

ینکه آنها چه هستند و شامل موارد زیر می شوند:آنها شامل تمام دستگاه ها می شوند، بدون درنظر گرفتن ا

 Enterprise site list configuration
 Sending the Intranet to IE
 Allowing the browser on a mobile
 Default browser
 Allowing pop-ups
 Configuring cookies
 Allowing SmartScreen
 Allowing Active Scripting
 Configuring the home page
 Allowing Do Not Track
 Allowing Autofill
 Configuring Password Manager
 Disable search suggestions in the address bar

و با کردهد تا دیتاهاي خود را به صورت مطمئن نگهداري نکلیه این طراحی ها به شرکت ها کمک می نمای
نمی توانند دسترسی داشته باشند ؟ و چه کاربرانی دسترسی بیش مانیتور کردن مواردي چون : چه کاربرانی 

از اندازه گرفته اند بر مشکلات خود فائق آیند.

ها یا هر تهدید ناخوشایندي می شود و از دسترسی هاي غیرمجاز malwareاین موارد باعث کاهش ریسک 
و به خطر افتادن دستگاه هاي موبایل جلوگیري میکند.

Enterprise Mobility Suite
EMS پاسخ دادن مایکروسافت به کنترل دسترسی امنیتی می باشد. در حال حاضر بیشتر شرکت ها و سازمان

Active Directoryها دیتاهاي خود را در مکانی که حضور دارند ذخیره می نمایند. مانند اطلاعاتی همچون 

به این اطلاعات دسترسی پیدا میکنند.و از طریق اینترنت و بوسیله ي مرورگرهاي تحت موبایل و پی سی
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به صورت خلاصه، اینجاست که کنترل امري مهمی می شود چه کسی از کجا و چه وقتی دسترسی دارد؟ 
راه هاي متعددي براي دسترسی وجود دارد و حفط نمودن می باشد زیرا DMZضعیف ترین نقطه در سیستم 

باشد. کنترل این منطقه بسیار دست و پا گیر و مشکل می

راهکار مایکروسافت براي ساخت دسترسی هاي کنترلی به تمام اپلیکیشن ها، در جایی که نصب شده اند و 
یا سرویس هاي ابري، بعنوان یک راهی که شامل تمام داده ها می شود و از نشست اطلاعات جلوگیري 

میکند.

MDM–Mobile Device، بر روي دستگاه موبایل EMSدر لایه بیس از  Management .وجود دارد
این تقریبا استانداردي بر روي اکثر دستگاه هاي شرکتی بوده و اجازه دسترسی به سرویس هاي مختلف را 

فراهم میکند. 

محصولات موبایلی وجود دارد و این شامل همه برنامه هاي آفیس می باشد 365در لایه ترکیبی بعدي، آفیس 
. Word ،Excel ،OneDriveمانند 

ند توسعه به برنامه هاي تجاري اجازه می دهد که قابلیت یکپارچه شدن با برنامه هاي آفیس در موبایل ها رو
ایجاد شود.

از بخش هاي زیر تشکیل Azure ADشرایط دسترسی کنترلی می باشد، EMSاولین و مهم ترین قسمت از 
شده است:

User attributes:کاربر باید هویت سنجی شود که چه کسی است و عضو چه گروهی می باشد
براي احراز MultiFactorو به چه برنامه هایی دسترسی دارد. همچنین باید مشخص شود که به 

هویت نیاز دارد.
Device authentication: رابطه کاربر با دستگاه تشکیل دهنده ي ایده امنیتی می 10در ویندوز

ه تنها کاربر باید ثابت کند که صاحب اصلی دستگاه می باشد بلکه سازگاري دستگاه با این باشد. ن
.استنوع احراز هویت هم بسیار حائز اهمیت 

Application: این بخش بر اساس حساسیت هاي شرکت تنظیم می شود و کاربران تنها به برنامه
اعمال میکند دسترسی هاي مشخص ITکه هاي مورد نیازشان دسترسی دارند. با توجه به تنظیماتی 

میگردد.
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Network:EMSمی نماید که چه کاربرانی به شبکه دسترسی دارند و داخل یا بیرون مشخص
بودن کاربران از شبکه مشخص می شود.

Office 365
بر اساس شرایط کنترلی مشخص شده، کاربران جهت استفاده از ابزارهاي آفیس با محدودیت مواجه هستند

تعریف شده و یا با پالسی هاي سازمانی سازگاري داشته باشند.MDMمگر اینکه در 

بعد از احراز هویت کاربر دسترسی مربوطه ایجاد می شود. تمام دیتاهاي مربوط به برنامه هاي سازمانی 
مان کارمندانی که سازرمزگذاري می شود و بحث اشتراك گذاري محدود دیتاهاي سازمانی اعمال می گردد. 

می شود. wipeرا ترك میکنند دسترسی هاي آنها گرفته می شود و تمام اطلاعات 

و اندروید از iOSدو شکل زیر نشان دهنده ي دسترسی کنترل مشابه براي استفاده از اوتلوك بر روي 
OneDrive.موبایل می باشد
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Azure ADدسترسی مشروط برنامه هاي متصل شده به 

Azure AD هزار برنامه از قبل پیکربندي شده که می توان بر اساس 2با بیش ازMFA به آنها دسترسی
وجود نداشته باشد. این Extranetداشت. مثلا می توانیم مشخص کنیم امکان دسترسی به برنامه از طریق 

امه هاي مشخص میکند که یک گروه خاص یا اشخاص به برنITکار میکنند و SaaSبرنامه ها بر اساس 
جهت دسترسی به برنامه بلاك شوند. این مشخصی دسترسی داشته و یا فقط یک گروه خاص یا شخصی 

توضیحات به این معنی می باشد که کاربران فقط چیزهایی را میبینند که به آنها نیاز دارند و همین باعث می 
شود از سردرگمی آنها کاسته شود. 

دسترسی مشروط به دستگاه

دسترسی محدود شده فقط به دستگاه هایی که با سیستم سازگار بوده و توسط کارشناسان مدیریت می شود. 
شده و در مرحله بعدي پالسی ها به سیستم ها joinکامپیوترها به صورت خودکار Auto-workplaceدر 

لغو نموده و ممکن اعمال می شود. هر دستگاهی که ویژگی هاي  تغییرات را داشته باشد دسترسی خود را
است کاربر درخواست تنطیم اعتبار جدید را صادر نماید.

,juniper, Cisco, Checkpointمانند SSL VPNپشتیبانی براي یک تعدادي ازتامین کنندگان عمده 

SonicWALL, SFS ساخته شده است. استانداردهايVPN مانندPPTP ،L2TP وIKWv2 می پشتیبانی
شود.
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Windows as a Service – More Security via secure updates
همه آگاهی داریم که تغییرات زیادي در پیرامون ما در حال انجام است و با هر تغییري که اتفاق می افتد 

مشکلات و چالش هاي جدیدي ایجاد می شود.

ند و بعضی از مسایل ابزار نموده ا10کاربران نهایی و فروشندگان نگرانی هاي زیادي را در مورد ویندوز 
مشترك مطرح شده عبارت اند از :

 و 10نگرانی از ارتقا به ویندوزCrash کردن برنامه ها
 فروشندگان قفل هاي نرم افزاري نگران هستند که زمان لازم براي آزمایش کلیدهاي خود نداشته

د.ارائه دهنلازم را به مشتریان خود باشند و همین امر سبب شود نتوانند پشتیبانی 
 نیاز دارند.10مردم حس میکنند زمان بیشتري براي برنامه ریزي جهت آپدیت به ویندوز
.وابستگی بیش از اندازه بین نسخه هاي مختلف و محصولات مایکروسافت وجود دارد
.استقرار و توسعه بیش از حد وقت گیر بوده و بسیار گران است
نگرانی از تهدیدات امنیتی
عتقاد دارند براي پیاده سازي این سیستم جدید نیاز به کمک و راهنمایی متخصصین دارند.مردمی که ا

و مواردي را که کاربران نهایی و کاربران توجه کردهبنابراین در موارد بیان شده بالا، مایکروسافت کاملا 
تجاري نیاز دارند احساس کرده است:

چابکی:

دسترسی به تکنولوژي جدید
یاز به پیاده سازي بازخوردهاي سریع داردمایکروسافت ن
شفافیت
انعطاف پذیري براي ادغام محیط هاي مختلف

کنترل

ثبات بیشتر
ارتقا کمتر
چرخه عمر طولانی جهت پشتیبانی
زمان بیشتر براي تست و اخذ گواهینامه
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قابلیت پیش بینی
 اظهاراتISVبراي پشتیبانی

Windows as a Service نظیري را براي مصرف کنندگان فراهم میکند. براي استفاده یک تجربه بی
بروزرسانی بر اساس اهداف مشخص صورت می گیرد. دستگاه .کنندگان بروزرسانی ها بسیار وسیع شده اند

به صورت کامل آپدیت و امن باقی می مانند و در هر لحظه میلیون ها دستگاه بروزرسانی می BYODهاي 
شوند.

متی است که ما سیستم هاي خاصی داریم. مانند سیستم هاي کنترل هوایی، سیستم هاي روي دیگر سکه قس
حیاتی بوده و به احتمال زیاد دائما نیازي به آپدیت ندارند پزشکی و سیستم هاي بانکی. همه ي این سامانه ها 
اما بروزرسانی هاي معمول امنیتی را انجام می دهند.

کاربر تجاري یک مصرف کننده نمی باشد و در تمام مدت و در لحظات .وجود دارداین وسط کاربري تجاري 
حساس نیازي به بسیاري از آپدیت ها ندارد .

حال سوال اینجاست که با کاربران تجاري چگونه برخورد کنیم ؟ بروزرسانی هاي سیستم براي این کاربران 
از اینکه نوع فعالیت این کاربران مشخص قطعا مفید خواهد بود و سبب بهبود روند کاري آنها می شود. بعد 

شد به توصیه مایکروسافت می توانیم آپدیت ها را براي آنها اعمال نماییم.

این بروزرسانی آنها ابتدا باید مورد آزمون قرار بگیرند سپس در مدت زمان مشخص بر روي سیستم ها توسعه 
پیدا کنند.

Businessبروزرسانی ویندوز براي 
در ITبراي بخش تجاري یک قابلیت جدید ارائه شده توسط مایکروسافت می باشد که در جهت کمک به متخصصان آپدیت ویندوز

سراسر دنیا عرضه شده است. این قابلیت طراحی شده تا موارد زیر را پوشش دهد:

Roll out Rings : متخصصانIT شده است. بنابراین می توانند مشخص نمایند که چه دستگاهی و در چه زمانی بروزرسانی
قبل از اینکه اتفاق ناخوشایندي رخ دهد تمام گیر و گورهاي سیستم مشخص می گردد.

Maintenance Windows : متخصصانIT زمان هایی که بروزرسانی باید یا نباید انجام شود را مشخص کرده و زمان هاي
بحرانی براي سیستم ها را تعیین می نمایند.

Peer-to-Peer Devilry :itي باند محدود شده ارسال می نماید.آپدیت ها را براي شعبه هاي مختلف با پهنا

Integration with Existing :.ابزارهاي یکپارچه سازي که کاملا با مدیریت سیستم هماهنگ و یکپارچه می باشند
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بروزرسانی ویندوز براي بخش تجاري در جهت کاهش مدیریت هزینه ها طراحی شده است و کنترل بیشتري بر روي توسعه آپدیت ها 
دارد. 

ویندوز آپدیت ، همان چیزي که در حال حاضر ما از –در گذشته دو برنامه جهت بروزرسانی وجود داشت 
اشند، دستگاه هاي مصرفی و ماشین هاي تستی و می بBYODآن استفاده میکنیم و هدف آن دستگاه هاي 

، که در آن سیستم هاي خاص آپدیت هاي امنیتی را دریافت می نمایند.WSUSسرویس بروزرسانی ویندوز

به مدیران قابلیت اضافه کردن دستگاه WUB(.WUBکسب و کار را داریم (حالا ما بروزرسانی ویندوز براي
جهت دریافت بروزرسانی دلخواه را می دهد. به جاي اینکه درگیر راه هاي دیگر بشوند.

شما تصمیم گیري میکنید که دستگاه چه زمانی آپدیت ها را دریافت نماید و آپدیت هاي امنیتی حیاتی به 
صورت منظم  براي شما ارسال می شود.

نت اشیاءویندوز و اینتر
.اینترنت اشیا چیست ؟ اینترنت اشیا آینده ي اینترنت می باشد، قابلیتی براي اتصال اشیا و دستگاه ها

. ایده هاي بزرگ و چیزهایی که به ذهن می در حالی که بسیار ناشناخته باقی مانده استیک فرصت بزرگ 
رسد:

 شی با هم متصل باشند. به ازا هر بیلیون 28، تخمین زده می شود چیزي در حدود 2020در سال
شخص روي کره ي خاکی چهار دستگاه.

 فرصت ها و موقعیت ها در اختیار ابزارهاي پوشیدنی می باشد که ارزشی در حدود 2017در سال ،
بیست بیلوین دلار دارند.

 بیلیون دلار12، فرصتی براي خانه هاي هوشمند ایجاد می شود که ارزشی در حدود 2017در سال
دارند.

اما، با وجود تمام فرصت هایی که بوجود خواهد آمد چالش هاي بزرگی هم ایجاد خواهد شد مثل :

.سخت افزارهاي اختصاصی و پروتکل هاي پیچیده اي که ایجاد خواهد شد
اداره، پیکربندي و شناسایی
امنیت

قسمت مصرف کننده، گرایش . در یمصرف کننده و شرکت–چالش ها باید به دو حوزه اصلی تقسیم شوند 
عمده ما به سمت دستگاه هاي خانگی است براي خودکارسازي، امنیت، تفریح و مدیریت انرژي.
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در قسمت شرکتی تعاریف کمی کمتر بوده و ناشناختگی بیشتر می باشد. در این قسمت پیچیدگی اینترنت 
همکاري داخلی دیده نمی شود.هزاران اتصال در خارج وجود دارد اما هیچ قابلیت-اشیا بیشتر است

و در تمام هادر تمام مارکتارزش واقعی اینترنت اشیا آن قسمتی می باشد که تمام دستگاه ها باید بتوانند 
به یکدیگر متصل شوند.گروه ها 

AllSeen and AllJoyn

AllJoyn: ي یک اسم براي تکنولوژي اوپن سورس می باشد، یک شبکه ارتباطی که به دستگاه ها اجازه
با یکدیگر را داده و بالاترین حالت جهت همکاري را ایجاد می نماید.صحبت

AllSeen: اتحادي که براي نظارت بر رويAllJoyn ایجاد شده و قابلیت فعال سازي اینترنت اشیا را براي
آورد همچنین قسمتی از پروژه ي اوپن سورس لینوکس می باشد.کار بوجود می

AllJoyn اجازه:طراحی شده تا به دستگاه ها

 شناسایی دستگاه هاي دوستانشان که در نزدیک آنها
.شناسایی سرویس هایی که در سایر دستگاه ها اجرا شده اند
اگر دو دستگاه یکبار با یکدیگر انطباق با دستگاه هایی که در حال گردش می باشند. مانند اینکه

pair شده باشند و سپس قطع شوند، اگر دوبارهPair شوند، آنهاPair قبلی را داشته و به راحتی
می شوند.Pairدوباره با یکدیگر 

 طرفهدو مدیریت جابجایی
همکاري بین تمامی سیستم عامل ها
 دیگري قوي تر شود بوسیله دانستن اینکه تبادل اطلاعات، یک دستگاه را قادر می سازد تا نسبت به

چه سرویس هایی بر روي دستگاه اجرا شده است.


