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SSL/TLS 
 

 آشنايي دارد و    HTML و   HTTPدر اينجا فرض را بر آن گذاشتيم كه خواننده عزيز با پروتكل             
 . بيان كنيمSSLمي خواهيم مختصر بسيار كوتاهي درباره 

ب امروزه استفاده   يكي از استثناهاي واضح و آشكاري كه بيشتر برنامه هاي كاربردي تحت و              
 HTTPمي باشد كه در بالاي       )  Secure Sockets Layer(مي كنند پروتكل لايه سوكتهاي امن       

 در اصل براي رمزگذاري لايه انتقال ساخته شده است بنابراين يك                  SSL. قرار گرفته است   
. اندميانجي بين مشتري و سرويس دهنده نمي تواند متن اصلي ردو بدل شده را به راحتي  بخو                  

 به صورت   SSL.  ساخته شده است   HTTP به صورت يك لفافي براي        SSLمي توان گفت كه     
 را تغيير نداده     HTTPپروتكل   ) Request-Response(پاسخ  -ذاتي پايه و اساس درخواست     

 براي امنيت برنامه هاي كاربردي هيچ كاري انجام نداده است بلكه فقط استراق سمع               SSL. است
يكي از  گواهينامه سمت مشتري    .  دهنده را كمي مشكل تر كرده است         بين مشتري و سرويس   

يعني يك احراز هويت    .  مي باشد كه پياده سازي شده است        SSLخصوصيات اختياري پروتكل    
گواهينامه مشتري بايد به عنوان يك هويت محرز شده توسط              .(دو طرفه كه بايد انجام شود       

از سايتهاي روي اينترنت امروزه اين كار را          اگر چه تعداد كمي      ) . سرويس دهنده امضا شود    
 .انجام مي دهند
 از  SSL/TSL. بود )  Transport Layer Security( ، لايه امنيت انتقال        SSLنسخه قديمي   

 . عمل مي كنند443طريق پروت 
 

  Cookiesمديريت وضعيتها؛ 
ي هيچ وضعيتي   يعن.  مي باشد  Stateless يك پروتكل    HTTPهمان طور كه مي دانيد در حقيقت         

به عنوان مثال اگر شما براي درخواست        . از نشستها به وسيله خود پروتكل حمايت نمي شود          
منبعي كه كرده ايد يك پاسخ نامعتبري دريافت كنيد دوباره اقدام به درخواست فوق مي كنيد اما                  

رفع براي  . سرويس دهنده اين درخواست را به صورت كاملا جداگانه و واحد ملاحظه مي كند                
اين ضعف مكانيزمهايي وجود دارد كه باعث مي شود اين پروتكل به صورت يك پروتكل                        

Stateful   يكي از مكانيسم هايي كه امروزه به طور گسترده اي استفاده مي شود                    . عمل كند
Cookie              پاسخ  هاي      – ها مي باشند كه به عنوان بخشي از درخواست HTTP    بين سرور و 

 و باعث مي شود كه برنامه كاربردي و مشتري اينگونه فكر كنند كه                كلاينت ردو بدل مي شوند    
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اين مكانيسم به صورت كامل تري در        . (آنها از طريق يك حوزه مجازي به هم متصل شده اند            
RFC 2965     كوكيها بهترين روشي ارتباطي براي اين منظور مي باشند براي           ).  بيان شده است

 با يك سايت وب ارتباط برقرار كند و تا هر زماني كه اين              اين كه هر كاربري به وسيله يك نشانه       
نشانه به همراه درخواست كاربر فرستاده مي شود ، آن كاربر مجاز به استفاده از سايت مورد                   

آنها مي توانند هم در حافظه ذخيره شوند و هم مي توانند به صورت پايدارتري در                .نظر مي باشد  
به خصوص هنگامي   ( رگز بدون عيب و نقص نمي باشند        كوكيها ه . ديسك سخت ماندگار باشند   

و استفاده از آنها پيامدهاي زيادي را براي امنيت            ) كه به صورت ضعيفي ساخته مي شوند           
ولي در حال حاضر هيچ مكانيزم بهتر ديگري براي اين مشكل وجود            . برنامه هاي كاربردي دارد     

 .ندارد
 

 وب )  Clients(مشتري هاي 

 HTTPي استاندارد براي مشتري ، مرورگر وب مي باشد كه از ميان پروتكل                   برنامه كاربرد 
.  اي كه دريافت مي كند را ترجمه كرده و نمايش مي دهد            HTMLارتباط برقرار مي كند و متون       

 مامور شده اند كه داده هايي كه به وسيله سرور پردازش              HTTP و   HTMLبه صورت كلي    
 .  شود شده اند براي مشتري وب نمايش داده

 اين امكان   HTMLتوسعه پذيري   .  ، مرورگر وب نيز خيلي ساده به نظر مي رسد           HTTPمانند  
از محتواهاي  . را براي ما فراهم مي كند كه بتوانيم متون استاتيك و ديناميك  را در آن بياميزيم                  

  HTML در   ActivXگنجاندن يك   .  را نام برد   Java ها و    ActiveXفعال به كار رفته مي توان       
 :را مي توانيد در ذيل مشاهده كنيد

<object id=”scr” 
 classid=”clsid:09243BD5-48AA-11D2-092267C3FBC”> 
</object> 
 

وقتي يك مترجم مرورگر وب با يك          .  مي باشد   ASCIIدر كلمات وب ، همه حروف در كد             
لود كند و يا از      برخورد كرد متوجه مي شود كه بايد آن را از يك سايت دور دان              objectبرچسب  

 ActivXالبته اين   . به صورت مستقيم از كامپيوتر محلي بارگذاري كند و سپس آن را اجرا كند               
در صورتي اجرا مي شود كه يا قبلا در كامپيوتر شما نصب شده باشد و يا احراز هويت شده                      

جراي آن  يعني در حين ا   .  انجام مي شود   Microsoft Authenticodeباشد كه اين كار به وسيله       
يك صفحه باز شده  و امضاي ديجيتال شخص سازنده كد را نمايش مي دهد و از شما سوال                      

. اگر كاربر جواب مثبت دهد كد اجرا مي شود        . مي كند كه آيا فايل مورد نظر را اجرا كند يا خير              
 ها مي توان امنيت يك سيستم را به خطر             ActiveXلازم به ذكر است كه اجراي بسياري از           

پس هيچگاه به اينگونه برنامه هايي كه ناآشنا و نا مشخص مي باشند اجازه اجرا شدن                 . ندازدبيا
 .ندهيد
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HTML             بعد از سالها ، تكنولوژيهاي      .  يك زبان توانا مي باشد اما محدوديت هاي زيادي دارد
 ها پديدار شدند تا چاشني براي نمايش محتويات  Style Sheet ديناميك و    HTMLجديدي مانند   

 XML  ) eXtensible. اما تغييران بنيادي تري نيز در حال وقوع است          . فحات وب باشند  ص

Markup Language (  به آهستگي جايگزينHTMLمي شود . 
به عنوان مثال مي تواند به . بالاخره اينكه مرورگر مي تواند با ديگر پروتكلها نيز ارتباط برقرا كند 

و همچنين مي تواند با ديگر پروتكلها       . اط داشته باشد   با يك سرور وب ارتب     SSLوسيله پروتكل   
به درستي كه مروگر وب يكي از بزرگترين سلاح هاي قابل                 .  ارتباط برقرا كند    FTPمانند  

 .دسترس براي نفوذگران وب مي باشد
 

 سرور وب
 مي باشد كه درخواست ها را براي        HTTPسرور وب در تعريف به صورت يك سرويس دهنده          

ت مي كند و بعضي از تجزيه ها را روي آن انجام مي دهد تا مطمئن شود كه اين منبع  منابع درياف 
قابل دسترس مي باشد يا خير و سپس آن را براي پردازش ، تحويل برنامه كاربردي مي دهد و                    

 . آن را به مشتري تحويل مي دهدHTTPوقتي كه برنامه پاسخ را برگرداند ، سرويس 
 IIS    ِApache Softwareبل دسترس زيادي وجود دارد مانند        امروزه سرور هاي محبوب قا     

Foundation    ،    سرورApache HTTP )       كه به اختصارApache        گفته مي شود  ( ،
AOL/Netscaps Enterprise و Sun iPlant.  

اگر چه سرورهاي وب  خيلي ساده به نظر مي آيد ، اما ما دوباره بايد درباره سوراخهاي امنيتي                   
به طوري كه    .  در آنها وجود دارد و طي ساليان دراز كشف شده اند بحث كنيم                    زيادي كه 

 ١٩٩٠سوراخهاي امنيتي در سرور هاي وب يكي از برترين مسائل امنيتي مي باشد كه از سال                   
 .به اين طرف بيان شده است

 

 برنامه كاربردي وب
ق سمت مشتري   اگر چه منط  . ( هسته اصلي سايتهاي وب قسمت منطقي سمت سرور مي باشد           

 مشهور مي باشد كه به طور معمول        n-tireاين مدل به    ). هنوز با مرور گر وب آميخته مي باشد         
 مي باشد كه به صورت ديناميك طراحي شده است و تقريبا به صورت               HTTPشبيه يك سرور    

ه  كه به كاربرها اجازه مي دهد كه با آن تعامل داشت              Statefulيك برنامه كاربردي يكپارچه و       
 .باشند

 لايه اي براي فهميدن و درك برنامه كاربردي مهم مي باشد لايه برنامه                    n يا    n-tireمفهوم  
اما نمايش عمومي آن به صورت        . كاربردي مي تواند خودش شامل چندين لايه ديگر باشد            

 3 و لايه داده   2 ، لايه منطقي   ١لايه نمايش  لايه اي نمايش داده مي شود كه به نامهاي            ٣معماري  
                                                 
1 - Presentation Layer 
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اجازه بدهيد كه آنها را به طور خلاصه        .  نمايش داده شده است    ١عروف مي باشد كه در شكل       م
 .بيان كنيم

لايه منطقي ، داده    . لايه نمايش تسهيلاتي را براي گرفتن ورودي ها و نمايش نتيجه فراهم مي كند             
ه نياز به كمك هر زمان ك . ها را از لايه نمايش دريافت كرده و كارهايي را روي آن انجام مي دهد              

سرانجام لايه  . لايه داده باشد، داده ها به لايه نمايش به عنوان نتيجه كار بر گردانده مي شود                   
داده يك منبع ماندگاري از داده ها را فراهم مي كند  كه مي توان روي آنها جستجو انجام داد و                       

كان را فراهم مي كند كه      لايه داده اين ام   . هر دفعه به وسيله لايه منطقي به روز رساني مي شود           
لايه منطقي بدون اينكه  نيازي به كدهاي مشكل برنامه نويسي داشته باشد بتواند آن را به آساني 

 .به روز رساني كند و از آن استفاده نمايد
يك برنامه  . براي اينكه بفهميد اينها چگونه با هم كار مي كنند اجازه بدهيد مثالي را بيان كنيم                    

 ساده را فرض كنيد كه تمام فايلهاي محلي درون هارد سرور را براي وجود                كاربردي تحت وب  
لايه نمايش  . متني كه كاربر درخواست كرده است ، جستجو مي كند و نتيجه را نمايش مي دهد                 

شامل يك فرم با فيلدهايي براي دريافت متن ورودي توسط كاربر مي باشد كه اين متن بايد                       
 منطقي يك برنامه اجرايي مي باشد كه رشته ورودي را دريافت              لايه. مورد جستجو قرار گيرد   

كرده  و پس از اينكه مطمئن شد كه اين رشته حاوي كاراكترهاي مخرب نمي باشد ، ارتباط                        
سرانجام . دهنده مناسب به پايگاه داده را براي ايجاد يك ارتباط با لايه داده ، فراخواني مي كند                  

لايه داده ممكن است شامل پايگاه داده اي باشد          .  مي شود   به وسيله ورودي ساخته    Queryيك  
كه شاخصي از كليه فايلهاي درون ماشين محلي را در خود ذخيره كرده است و به صورت                       

Real-Time      به روز رساني مي شود  .Query           پايگاه داده مجموعه اي از ركوردها را انتخاب 
 منطقي ركوردهاي برگشتي را ترجمه و تحليل         لايه. كرده و آنها را به لايه منطقي بر مي گرداند          

مي كند و ركوردهايي كه لازم نبوده اند را حذف كرده و ركوردهاي درخواست شده را به لايه                    
 آميخته شده تا به صورت مناسبي براي          HTMLاين ركوردها نيز در      . نمايش بر مي گرداند    

 .نده مي شودو از سرور وب به سمت مرورگر برگردا. كاربر نمايش داده شود
خيلي از تكنولوژيهاي در حال حاضر ، به صورت واقعي و عملي از يك يا بيشتر اين لايه ها                         
استفاده مي كنند بنابراين اغلب تشخيص دادن لايه ها از يكديگر كمي مشكل مي باشد و حتي                      

 Active Serverبه عنوان مثال برنامه      . بعضي لايه ها درون بعضي ديگر استفاده مي شود           

Page ) ASP (                  به شما اجازه مي دهد درون صفحات وب در لايه نمايش از كدهاي لايه منطقي
بنابراين نيازي نيست كه يك كد اجرايي مجزا براي درخواستهايتان از پايگاه داده ،               .استفاده كنيد 
 براي دسترسي به پايگاه داده استفاده       COM objectاگر چه خيلي از سايتها از       . ( داشته باشيد 

 . )مي كنند و ممكن است كه اين كار در بعضي موارد ايمن تر باشد

                                                                                                                                            
2 - Logic Layer 
3 - Data Layer 
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بعضي از اين تكنيكها در     . تكنيكهاي متنوع زيادي براي ايجاد سايتهاي وب چند لايه وجود دارد            
 . آمده است١جدول شماره 

آنچه كه لازم است درباره اين تكنيكها بدانيد اين است كه آنها شبيه يك فايل اجرايي ترجيحا                      
 ممكن است به صورت      PHPبراي مثال يك درخواست براي يك اسكريپت         . يستا كار مي كنند   ا

 :زير باشد
http://www.somestie.net/article.php?id=425&format=html  

اجرايي عمل مي كند و پارامترهايي       شبيه يك فايل     article.phpهمانطور كه مشاهده مي كنيد ، فايل        
 .ه شده اند مانند ورودي ها و يا آرگومانهاي اين فايل اجرايي مي باشندكه همراه با آن ارجاع داد

 

 پايگاه داده
. لايه داده معمولا به عنوان آخرين لايه يك برنامه كاربردي وب در يك معماري چندلايه اي مي باشد                      

 به  HTMLشايد خيلي بيشتر از چيزهاي ديگر، پايگاههاي داده مسوول تحول يك فرم استاتيك بر پايه                 
 . فرمهاي ديناميك ، بازيابي اطلاعات سيال و روان و تجارت الكترونيك شده باشند

مولفه هاي  . Oracle و   SQL: بيشترين زمينه كاري پايگاههاي داده در وب  روي دو عنوان مي چرخد             
ه  ها ، ب   queryلايه منطقي از ارتباط دهنده هاي معروف براي برقراري ارتباط با پايگاههاي ، ساختن                  

يكي از عمومي ترين رابطهايي كه امروزه استفاده مي شود           . استفاده مي كند  ... روز رساني ركوردها و     
Open Database Connectivity و يا ODBSمي باشد . 

 .در زير شماي كلي يك درخواست و پاسخ و معماري برنامه هاي كاربردي را مشاهده مي كنيد
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Web 
client 

Database 

Database 

Web
App

Web
App

Web
App

 
WEB 
Server 

Internet  

  Conector 

 
 
 
 
 
 
 
 
 
 
 
Data Layer 

Fname.db 

 
 
 
 
 
 
 
 
 
 
 
Logic Layer 

 
Search.php 

 
 
 
 
 
 
 
 
 
 
 
Presentaion Layer 

Search for: 
 
Search.html 

 
 
Result.html 

 تكنولوژيها شركت ها
Microsoft Actice Server Page (ASP) 

ASP .NET 
ASAPI 
Common Object Model (COM) 
JavaScript 
 

Sun Microsystem 
IBM Websphere 
BEA Weblogic 

Java 2 Enterprise Edition (J2EE), including  
   Java Servlets 
   Java Server Pages (JSP) 
CORBA 
 

Apache Software Foundation PHP (Hypertext Perprocessor) 
Jakarta (server – side Java) 
 

(none) HTML 
CGI (including Perl) 
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