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به نام او كه زيباست و زيبايي را دوست دارد
:مقدمه����

مديريت شبكه هاي كامپيوتري هنري است كه لازمه هر مدير شبكه است در صورتي 
كه يك شخص به عنوان مدير شبكه از توانمندي هايي از جمله تقسيم ترافيك 

مختلف، ارائه پيكر بندي مناسب، تنظيم دقيق ورودي، آشنايي با خطوط ارتباطي
سوئيچ ها و روترها، سطح دسترسي كاربران جهت استفاده از امكانات شبكه، 
تنظيمات فايروال جهت جلوگيري از نفوذ ويروس ها، هكرها و نيز پيكر بندي سرورها 

.برخوردار نباشد، مسلما مدير موفقي در اين زمينه نخواهد بود
صورت ه ي گرديده است كه ضمن بيان مفاهيم كاربردي شبكه بدر اين كتاب سع

هاي عملي جهت دستيابي به حداكثر توانايي براي پياده سازي و مختصر و مفيد، ايده
 Packetبراي همين منظور از نرم افزار . ارائه گرددو بهينه اجراي يك شبكه مطلوب 

Tracerوپولوژي، پيكربندي، كه يك محيط شبيه سازي جهت طراحي، پياده سازي ت
كاربران مي توانند با . در شبكه مي باشد، استفاده گرديده است... بررسي مشكلات و 

استفاده از ابزارهاي مورد نظر در محيط شبيه سازي، به راحتي توپولوژي دلخواه خود 
را ايجاد و پس از پيكربندي شبكه ايجاد شده، به بررسي، تحليل و رفع مشكلات آن 

.بپردازند
استفاده از اين كتاب براي مديران شبكه جهت تحليل و بررسي قبل از راه اندازي يك 

و ،شودو نيز اساتيد جهت ارائه دروس آزمايشگاهي شبكه توصيه مي شبكه حقيقي 
عنوان يك محيط آزمايشگاهي ايده آل براي دانشجويان رشته هاي مرتبط با ه نيز ب

.تفاده مي باشدفن آوري اطلاعات و كامپيوتر قابل اس
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:چگونه كار با رايانه را ياد بگيريم ����

!واقع بين باشيد-1
يـادگيري  . در زمان شروع كار با رايانه اصطلاحات فني و دشوار زيادي را پيش روي خود خواهيد ديـد 

همـانطور كـه راننـدگان نيـازي بـه دانسـتن مكـانيزم داخلـي         . رايانه همانند راننـدگي بـه زمـان نيـاز دارد    

خودروها ندارند ، لازم نيست براي كار با رايانه بيش از حد به جزئيات مربوط به نحوه عملكـرد سيسـتم   

)گرچه عده زيادي از كاربران به اين مورد نيز جذب ميشوند(بپردازيد 

!نگران از كار افتادن رايانه نباشيد-2
روي صفحه كليـد  ) چاي(فنجان قهوهفقط مراقب باشيد كه مانيتور از روي ميز به زمين پرتاب نشود و يا 

.در صورت نياز ، مربي يا معلم در راه اندازي مجدد رايانه به شما كمك خواهند كرد. نريزد

!از برداشتن گام هاي بزرگ اجتناب كنيد-3
بين ساعات كار با رايانه ، حتمـا  . ساعت در روز تجاوز نكند5/1تا 1سعي كنيد مدت زمان فراگيري از 

براي كاهش فشار به چشم سعي كنيد به دفعات زياد پلك بزنيد تا . و استراحت داشته ياشيدزمان تنفس 

.چشمهايتان خشك نشده و بتوانند دوباره تمركز كنند

!تمرين كنيد-4
براي كسب توانايي لازم در هر زمينه اي نياز به تمرين داريد چه يادگيري رايانـه باشـد و چـه يـادگيري     

!انگليسي و يا يك رشته ورزشيدرس رياضي ، يا زبان 

!به آساني مايوس نشويد-5
شما فرصت هاي متنوعي در زمينه كـار  . احساس ناتواني در مقابل انجام يك كار ، واكنشي عادي است

.فرصت كافي به خودتان بدهيد و سعي كنيد از اين تجربه لذت ببريد. با رايانه و يا اينترنت داريد

!كنيداز كمكهاي جانبي استفاده-6
بنابراين . كمك گرفتن از ديگران خارج از محيط كلاس طي سالهاي تحصيل ، امري بسيار عادي است

از طـرف ديگـر ، بسـياري از برنامـه هـاي آموزشـي نيـز        . براي يادگيري رايانه نيز به كمـك نيـاز داريـد   

.خدمات آموزش خصوصي مفيدي ارائه ميكنند

!باشيداز سئوال كردن در كلاس واهمه نداشته-7
اگر فكر ميكنيد كلاس سريع پيش مي رود و در بخشي عقب مانديد، از معلم بخواهيـد دوبـاره توضـيح    

اگر برايتان سئوالي پيش مي آيد آنرا سريع يادداشت كنيد تا در وقت مناسب از معلم بپرسـيد و تـا   . دهد

اي است كه حداكثر بهـره  يك برنامه آموزشي خوب ، برنامه. جواب سئوال خود را نگرفتيد قانع نشويد

.برداري را از آن بكنيد
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!نگران تفاوت هاي موجود بين رايانه خانگي خود و رايانه هاي كلاس درس نباشيد-8
. احتمال وجود تفاوت بين مدلهاي رايانه موجود در خانه كاربران و كلاس هـاي درسـي بسـيار بالاسـت    

همواره سعي كنيد از يـك  . دلهاي خود را تغيير ميدهندزيرا توليد كنندگان رايانه درسال ، چنين مرتبه م

.برنامه آموزشي استاندارد با سيستم عاملهاي همسان بهره ببريد

!در انتخاب يك برنامه آموزشي دقت كنيد-9
قبل از ثبت نام ، براي درك برنامه آموزشـي و خصوصـيات برنامـه و مربـي آن ، بطـور آزمايشـي يـك        

يك مربي خوب بايد به جديدترين فناوري ها و نرم افزارها تسلط داشته . جلسه در كلاس شركت كنيد

.باشد و از يادگيري از كارآموزان خود هراسي نداشته باشد

!پس از كلاس ، نظرتان را با مربي خود در ميان بگذاريد-10
فقيـت  از آمـوزش لـذت ببريـد و تجـره هـاي مو     . از ابراز اظهار نظرهاي منطقي خود هراس نداشته باشيد

.آميز خود را به ديگران بگوييد

ماهنامه وب: منبع
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مفاهيم اوليه شبكه
. وجود داردبين آنها اطلاعات امكان تبادل متصل به هم كه خود مختار اي از كامپيوترهاي مجموعه

: برخي از مزاياي تشكيل شبكه ها عبارتند از
هاي فيزيكيافتامكان ارتباط كامپيوترها در نقاط مختلف و حذف مس•
با اطمينان بالاترامكان تبادل اطلاعات و منابع براي بهره برداري مشترك•
اطلاعاتافزايش كارائي، سرعت و دقت در تبادل•
هاي امنيتيامكان مديريت متمركز اطلاعات و اعمال سياست•

:شوندشبكه ها  از نظر نوع ارتباط به دو دسته تقسيم مي
1نظيربهشبكة نظير•

2كارگزارمشتريبكةش•

:نمودتقسيممي توان به ترتيب زير نيز را از لحاظ گستردگي و وسعت شبكه ها همچنين 
LANيا 3هاي محليشبكه- الف

MANيا 4شهريهاي بينشبكه-ب

WANيا5گستردههايشبكه-ج

7اكسترانتشود به شبكه بيروني مثلا اينترنت وصل اگرو6اينترانتشبكه هاي درون سازمان

.ناميده مي شود

1 - Peer – to – Peer
2 - Client /Server
3 - Local Area Network
4 - Metropolitan Area Network
5 - Wide Area Network
6 -Intranet
7 -Extranet
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ها با توجه به گسترديطبقه بندي شبكه: 1شكل

:شبكه هاي محلي داراي سه خصوصيت متمايز كننده هستند
.استآنها مشخصاندازه مشخص دارند در نتيجه حداكثر تاخير

.مي باشد1انتشار عموميساسبر اادر آنهتكنولوژي انتقال
.دارندRingيا Busيا توپولوژيهمبندي معمولا 

Ringشبكه بر اساس توپولوژي BUS ،(b)شبكه بر اساس توپولوژي (a): 2شكل

در اين شبكه ها حداكثر لذاينگ هستندسوئيچداراي يك يا چند مسير و المان شبكه هاي شهري
شهريهاي شبكه اينترنت مجموعه اي از شبكه.تاخير به طور مشخص قابل تعيين نيستميزان 

.متصل به هم مي باشد

1 - Broadcast
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Cable TVبر اساس شهرييك شبكه : 3شكل

شبكهالف ـ اجزاي منطقي

گيرد صورت ميآن قواعد و قوانين خاصي كه ارتباط كامپيوترها بر اساس به معني: پروتكل شبكه
.SPX IPX /وTCP/IPمانند پروتكل هاي

.عهده دارده و مديريت شبكه را بشدهسيستم عامل شبكه كه بر روي سرور نصب: سيستم عامل

ب ـ اجزاي فيزيكي  

:شوندمي ياجزاء فيزيكي شبكه ها نيز به ترتيب زير طبقه بند
چاپگرمانندهاي كاري و امكانات جانبي ور،  ايستگاهركامپيوترهاي س

سيم محيط ارتباطي باسيم يا بي
كه هر يك بر حسب . و غيرهسوئيچمودم، روتر، پل يا بريج، كارت شبكه، هاب، :مانندءساير اجزا

.اهميت كاربرد در شبكه، تشريح مي گردند

كابل شبكه

اي است كه از طريق آن اطلاعات از يك دستگاه موجود در شبكه به دستگاه رسانه ،كابل شبكه
استفاده محليمعمول در شبكه هاي به طورها انواع مختلفي از كابل. ديگر انتقال مي يابد

انواعو در مواقعي نيزدر برخي موارد شبكه تنها از يك نوع كابل استفاده مي كند. شوندمي
غير از عامل توپولوژي، پروتكل و اندازه شبكه .بكه به كار گرفته مي شودها در شاز كابلمختلفي 

ها و ارتباط آنها با ديگر آگاهي از ويژگي هاي انواع مختلف كابل. نيز در انتخاب كابل شبكه مؤثرند
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امروزه سه گروه از كابل ها، در ايجاد . جنبه هاي شبكه براي توسعه يك شبكه موفق ضروري است
:هستندمطرح ه شبك
هاي موجود در شبكه زماني بيشترين مصرف را در ميان كابلكه ؛كواكسيالهم محور يا هاي كابل
:چند دليل اصلي براي استفاده زياد از اين نوع كابل وجود دارد. ندداشت

.قيمت ارزان آن•
.سبكي و انعطاف پذيري•
.مت مي نمايداين نوع كابل به نسبت زيادي در برابر سيگنالهاي مداخله گر مقاو•
پشتيباني مي UTPهاي موجود در شبكه، نسبت به كابل مسافت بيشتري را بين دستگاه•

.نمايد

و اجزاء آنتصوير كابل كواكسيال: 4شكل

:زير مي باشدبه شرحاجزاي كابل كواكسيال 
.ددكه معمولاً از يك رشته سيم جامد مسي تشكيل مي گر1هسته مركزي •
.يا تفلون استپي وي سيكه معمولاً از جنس 2عايق•
•Copper WireMesh كه از سيم هاي بافته شده تشكيل مي شود و كار آن جمع آوري

.امواج الكترومغناطيسي است
•Jacket خارجي سيم در برابر خطرات پوششكه جنس ان اغلب از پلاستيك بوده و

.فيزيكي است
:قسيم مي شودكابل كواكسيال به دو دسته ت

•Thin net : 6كابلي است بسيار سبك، انعطاف پذير و ارزان قيمت، قطر سيم در آن
متر 185مقدار مسيري كه توسط آن پشتيباني مي شود . اينچ است25/0ميليمتر معادل 

.است

1 -Conducting Core
2 - Insulation
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•Thick net : ًبرابر 2اين كابل قطري تقريباThin netكابل مذكور، پوشش محافظي . دارد
داراست كه از جنس پلاستيك بوده و بخار را از هسته مركزي ) خودظبر محافعلاوه(را 

.دور مي سازد
انواع مختلفي از . مي باشدBNCرايج ترين نوع اتصال دهنده مورد استفاده در كابل كواكسيال، 

.وجود دارندTerminatorو Barrel connector ،Tconnector:ها شاملBNCسازگاركننده ها براي 
.از كابل كواكسيال استفاده مي شودBusر شبكه هايي با توپولوژي د

BNCاتصال دهنده : 5شكل

قيمت . ه شده، استفاده مي گردددهاي زوج سيم به  هم تابيدر طراحي جديد شبكه معمولا از كابل
هاي مورد استفاده در كابل . ردن مي توان به كابل تلفن اشاره كآي اآن ارزان بوده و از نمونه ه

هم تابيده تشكيل مي گردد، خود به دو دسته ه چهار جفت سيم بشبكه هاي كامپيوتري كه از 
:تقسيم مي شود

UTP : بسيار مناسب ،سيمبامحليكابل ارزان قيمتي است كه نصب آساني دارد و براي شبكه هاي
مقدار سرعت ديتاي عبوري از . ذيرتر استاست، همچنين نسبت به نوع دوم كم وزن تر و انعطاف پ

اين كابل مي تواند تا مسافت حدوداً . مگابيت در ثانيه مي باشد1090مگابيت در ثانيه تا 4آن 
كابل مذكور نسبت به تداخل امواج . فوت را بدون افت سيگنال انتقال دهد328متر يا 100

هاي داراي امواج در مكانالكترومغناطيس حساسيت بسيار بالايي دارد و در نتيجه 
.الكترومغناطيس، امكان استفاده از آن وجود ندارد

استفاده مي شود، اما در كابل RJ11از اين كابل است از اتصال دهنده در سيم تلفن كه خود نوعي
سيم چهار زوجبكار مي رود كه داراي هشت مكان براي RJ45شبكه اتصال دهنده اي با شماره 

.است
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RJ45اتصال دهنده شبكه : 6شكل

اي هدر گروهبا توجه به ضخامت و ميزان به هم تابيدگي آنها، 1زوج به هم تابيدههاي كابل
براي UTPيا نوع اول كابل CAT1. اندبندي شدهشوند طبقهشروع ميCAT2مختلفي كه با 

تقال ديتا در شبكه هاي كامپيوتري مورد براي انCAT7تا CAT2انتقال صدا بكار مي رود، اما 
و 16،100، 10، 4: رتست ازاگيرند و سرعت انتقال ديتا در آنها به ترتيب عباستفاده قرار مي

براي شبكه هاي كوچك و خانگي استفاده از كابل لازم به ذكر است كه . ثانيهمگابيت در 1000
CAT3توصيه مي شود.

CAT5كابل هم محور : 7شكل

STP: در اين كابل سيم هاي انتقال ديتا مانندUTPهستندجفت دوتايي هشت سيم و يا چهار .
در اين است كه پوسته اي به دور آن پيچيده شده كه از UTPبايد دانست كه تفاوت آن با 

تر و از فيبر گرانUTPاز لحاظ قيمت، اين كابل از . اثرگذاري امواج بر روي ديتا جلوگيري مي كند
500مقدار مسافتي كه كابل مذكور بدون افت سيگنال طي مي كند برابر با . نوري ارزان تر است

نوع اخير استفاده مي از دوRINGو BUSدر شبكه هايي با توپولوژي . فوت است1640متر معادل 
ود كه از دو جفت آن يكي هم تابيده بكار مي ره جفت سيم ب4گفته شد كه در اين نوع كابل، . شود

.براي فرستادن اطلاعات و ديگري براي دريافت اطلاعات عمل مي كند

1 - Twisted Pair
2- Category
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زيرا دو كابل .كم كردن اثر نويز محيط استزوج بهم تابيده،دليل تابيده بودن زوج ها در كابل هاي 
ر گيرنده، به هم تابيده به دليل تاثير مشابه از محيط، نويز مساوي دريافت نموده و بدين ترتيب د

.شودنويز حذف ميبنابراينشوداز تفاضل ولتاژ دو رشته حاصل مي،سيگنال منتقل شدهچون 
:چشم مي خورددو نوع كابل به،در شبكه هايي با نام اترنت سريع

100Base TX: يعني شبكه اي كه در آن از كابلUTP نوعCAT5 استفاده شده و عملاً دو زوج
100سرعت در آن ،)فعلا بلا استفاده مي باشددو زوج ديگر (الت دارند سيم در انتقال ديتا دخ

.مگابيت در ثانيه و روش انتقال مبتني بر باند است
100 Base T4 :هار جفت سيم در آن بكار گرفته تنها تفاوت آن با نوع بالا اين است كه هر چ

.شوندمي
م مي باشد هرچه ميزان تابيده بودن ميزان تابيده بودن كابل ها به هCAT5شاخص كيفيت كابل 
وجود يك نخ براي UTPدر كابل هاي . از كيفيت بالاتري برخوردار مي باشدبيشتر باشد كابل 

.استحكام كابل ضروري و عدم وجود آن نشانگر عدم مرغوبيت كابل است
ن در آاست كه رنگ بندي سيم هاCAT5، دو نوع اتصال روي كابل 1و مستقيمCrossاتصال 

براي اتصال دو سيستم غير هم جنس مانند كامپيوتر به مستقيم،كابل. مطابق جدول ذيل است
. براي اتصال دو سيستم هم جنس مانند دو كامپيوتركاربرد داردCrossاستفاده شده و كابل سوئيچ

.رنگ بندي و نوع سيگنال ها در در شكل ذيل مشخص شده است

و مستقيمCrossنوع كابل رنگ بندي در دو: 1جدول

1 - Straight
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:در جدول ذيل مشخص شده استCrossو Straightسيم بندي كابل 
Pin8Pin7Pin6Pin5Pin4Pin3Pin2Pin1

)T568Bهر دو سر سيم بندي (در هر دو سر كابل مطابق زيرStraightكابل 
سفيد ايقهوه

ايقهوه
سفيد سبز

آبي
سفيدآبي

سبز
سفيد نارنجي

نارنجي
سفيد ايقهوه

ايقهوه
سفيد سبز

آبي
سفيد آبي

سبز
سفيد نارنجي

نارنجي
)T568A، سر ديگرT568Bيك سر (يك سر رديف اول و سر ديگر رديف دوم Crossكابل
سفيد ايقهوه

ايقهوه
سفيد نارنجي

آبي
سفيد آبي

نارنجي
سفيد سبز

سبز
سفيد ايقهوه

ايقهوه
سفيد بزس

آبي
سفيد آبي

سبز
سفيد نارنجي

نارنجي
و مستقيمCrossنحوه اتصال در كابل هاي : 2جدول

به . عمل مي كندهم تابيده شدهه متفاوت از نوع كواكسيال و زوج سيم بكابل فيبر نوري كاملا
هايي از نور در ميان پلاستيك يا پالس،جاي اينكه سيگنال الكتريكي در داخل سيم انتقال يابد

مقاومت مي كند و نيز تأثير ر برابر امواج الكترومغناطيس كاملاشيشه انتقال مي يابد اين كابل د
لازم به ذكر است كه . ن مي توان ديدآافت سيگنال بر اثر انتقال در مسافت زياد را بسيار كم در 
و تماس با مغزي آن خطر بريدگي و نفوذ كابل فيبرنوري از جنس شيشه  است و در هنگام كار 

.شيشه در بدن وجود دارد كه مرگبار است

نمايي از فيبر نوري و قسمت هاي مختلف آن: 8شكل

كابل كشي ساختار يافته 
منظم و قابل توسعه است كه كشف و رفع خرابي در آن به سهولت انجام ،يك كابل كشي

:اجزاء زير وجود داردCAT6يا و CAT5هاي ابل كشي مبتني بر كابلدر ك. پذيردمي
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گيرد و داخلدر آن قرار مي2شماره گذاري شده است كه اتصالات مادگيپانليك 1پچ پانل-1
.بسته مي شوند) قفسه فلزي(3رك
.يا هاب مي باشدسوئيچو پچ پانلكه كابل رابط بين 4پچ كورد-2
.گيردقرار ميپچ پانل خلديگر كه دايك اتصال مادگي-3

پچ پانل و پچ كورد متصل به آن: 9شكل

اتصال كابل رابط كامپيوتر در آن جهتاتصال مادگي يك عدد كه 5عموما سفيد رنگاي جعبه-4
.گيردقرار مي

.ون جعبه سفيداتصال مادگي درو پچ پانلموجود دراتصال مادگي بين رابط كابل -5
.خواهد بودو كامپيوتركابل رابط بين جعبه سفيدديگري كه پچ كورد- 6

جعبه اي سفيد رنگ و اتصال مادگي درون آن جهت اتصال كابل رابط: 10شكل

1 - Patch Panel
2 - Keystone
3 - Rack
4 - Patch Cord
5 - Outlet
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انجام سهولت به ابي شود تا رفع خرنوشته ميپچ پانل ها شماره معادل روي روي جعبهمعمولا
داشته ها و موقعيت آنها در ساختمان هميشه يك جدول از شماره جعبهبايد مدير شبكه . پذيرد
تا به آساني بتواند ارتباط فيزيكي يك كاربر مشخص را قطع و وصل نمايد و يا در رفع خرابي باشد؛

.وي اقدام نمايد
:زم استدر هنگام كابل كشي توجه به نكات زير لاكلي به طور
.مقدار مورد نياز كابل تهيه شودبيشتر ازبايد هميشه •
هايي در بخشممكن استزيرا . شود، آزمايش گرددهر بخشي از شبكه كه نصب مي •

.شبكه وجود داشته باشند كه خارج ساختن آنها پس از مدتي دشوار باشد
ئن ممطظفاتوسط محها كابلدر سطح زمين نياز باشد لازم است تا اگر كابل كشي •

.پوشانده شود
.شماره گذاري گرددترجيحاونشانه گذاري بايد كابل هر دو سر •

Client / Serverآشنايي با مفهوم 

برمبتني هاي الگوي شبكه از سيستم،در شبكه هاي كامپيوتري با ارزان شدن سخت افزار
Mainframe توان كه ها و ترمينال اددها را انجام مييك كامپيوتر مركزي همه پردازشكه در آن
به ،نشان مي دادندفقط اطلاعات پردازش شده را از كامپيوتر مركزي دريافت و نداشته وپردازشي 
كه عمدتا در شبكه مبتني بر در اين الگو. منتقل شده استClient/Serverمبتني برهاي سيستم
TCP/IPشاني بر روي يك نمطرح است يك دستگاه به عنوان سرويس دهندهIP و يك پورت

؛شودو پورت اصلاحا سوكت ناميده ميIPزوج كه ؛)وببراي 80مثلا (سرويس دهي مشخص
 از شماره معمولاخود و يك پورت كه IPدستگاه سرويس گيرنده از نشاني .آماده ارائه خدمات است

ارتباط از درخواست خدمات خود را پس از ارسال درخواست برقراري،مي باشد1000هاي بالاي 
اقدام به تبادل فرامين و و پس از برقراري ارتباط .مي كندسرويس دهندهسوكت خود به سوكت

.نمايددريافت سرويس مورد نظر ميدر نتيجهدريافت نتايج آنها و 
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ارتباط بين پروسه ها در كلاينت و سرور: 11شكل 

netstatدستور ،بر روي دستگاهي كه به شبكه متصل است،هاسوكتمشاهده ارتباطات بين جهت

.اجرا كنيدDOSدر محيط را

و مقايسه آنهاNon Dedicatedو Dedicatedآشنايي با تفاوت 

هاي مختلف شبكه هاي كامپيوتري امكان توزيع و يا تخصيص سرويسClient/Serverدر مدل 
هاي مختلف وجود دارد و مدير شبكه با Serverبه ... و Web ،FTP ،Emailس، مانند فايل سروي

را امكان توزيع بار كاراين . كندتقسيم ميسرورهاها را بين توجه به نيازها و منابع موجود سرويس
بان براي خدمات حساس را فراهم پشتيسرورهايي مختلف و همچنين ايجاد رورهادر ميان س

گونه هيچسرور تخصيص يابد و آن سرور ه فقط و فقط يك سرويس به يك چنانچ. نمايدمي
چندين ارائه گويند ولي چنانچه Dedicated Serverلاحا به آن طخدمات ديگري را ارائه ندهد اص

Nonبه آن محول گردد،سرور به يك سرويس  Dedicated گويند .
هاي متعدد سرورام شود به علت نياز به انجDedicatedايجاد شبكه كه در آن تمام امور به صورت 

اقدام به توزيع ،در عمل مدير شبكه با توجه به بار و حساسيت سرويس.بسيار پرهزينه است
دارند را به صورت يو بار زيادبودهايي كه بسيار مهم هو تنها سرويسنمودهها سرورخدمات بين 
Dedicatedكننداعمال مي.

ل يكي از اجزاء منطقي شبكه و مجموعه اي از قراردادهاي بين دو پروتكهمانگونه كه گفته شد 
و به دليل اينكه پروتكل مورد ماشين براي مشخص نمودن نحوه ارتباط با يكديگر مي باشد؛ 

به طور مختصر مهممي باشند برخي از پروتكل هاي وابسته به يكديگر ،ساختار شبكهواستفاده
.مي گرددبيان

INetBEUپروتكل - 1

:زير مي باشدصوصياتداراي خاين پروتكل 
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.معرفي سخت افزار فقط نصب شودز كافيست بعد او.است1اين پروتكل بسيار ساده-1
.كوچك مناسب استشبكه هايبراي -2
.ي در شبكه ايجاد مي كندترافيك2انتشار عمومي بستهيا ارسال -3

نمود، مدير شبكه هميشه بايـد نكـات  كل ها ذكر با توجه به خصوصياتي كه مي توان براي انواع پروت
:ه باشددر شبكه مد نظر داشت،ابزاررا به عنوان يمهمبسيار
ما در حين حال همان وظايف و ا؛چه بسا نام آن تعويض شده باشداستadmin ،admin: الف 

.سطح دسترسي را دارا مي باشد
ترافيك شبكه را بالا چون ؛چيز بدي استهابستهعمومي يا انتشار اعلان به بيان بسيار ساده، : ب
انتشار عمومي بسته در مواردي مي توان گفت كه اما. گرددو باعث مرگ تدريجي شبكه ميبرده

:خوب و لازم است مثلا
.يابيمبدرون شبكهراچيزي،چشم بستهاصطلاحا اهيم وقتي مي خو:الف
.مي توان از آن استفاده نمودبكهاعضاء شبه بقيهعمومي مطلبينبراي اعلا: ب

:زير را در نظر بگيريدعنوان مثال شبكه هاي ه ب
3ارسال نمايدBماشينبراي خصوصي به طوربسته اي را Aماشين وقتي12شكله اي به شبكدر

Cفاده نمايد؟از آن استتواندميآيا بگيرد ولي آن را تواند هم مي

يك شبكه ساده : 12شكل

به شكل ، ديگرماشينبسته اي را براييماشينوهاب باشد، اگر توزيع كنندهزيردر شبكه
باشد فقط سوئيچتوزيع كنندهاما اگر .مي كننددريافت آن راهاماشينهمه،كندارسال4عمومي

.كندميدريافت آن رااشين مقصدم

1- Very Simple Configuration
2 - Broadcast
3 - Unicast
4 - Broadcast
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سوئيچ/با استفاده از هابشبكه: 13شكل 

را ها بستهآنورسيدهبه همه كامپيوترها بستهاين شودميبه شكل عمومي ارسال بسته ايوقتي
مي شود ساير كامپيوترها خصوصي ارسال به طوربسته  اما وقتي . دهندهاي بالاتر ميبه لايه

از انتشار بسته به شكل عمومي اگر.ترافيك كمتري ايجاد مي گرددلذا و ندادهه آن اهميت زيادي ب
.گرددايجاد مي1طوفان انتشارحد مشخصي بالاتر رود

در اين مورد مثال زير به .2مسيريابي نداردتبليقاNet BEUIپروتكل ذكر اين نكته لازم است كه 
:دقت كنيد

NetBEUIنحوه ارتباط در شبكه توسط پروتكل -14شكل

نمي توانند ارتباط برقرار كنند چون در اين پروتكل مسيريابي NetBEUIا پروتكل اين دو شبكه ب
.ماشين استنام،ارسال اطلاعاتاين پروتكل تنها وسيله براي دريافت ودر.پيش بيني نشده است

1 - BroadCast Storm
2 -Non Routable
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بسته هاي اطلاعاتي را براي همه تواندميالبتهي دهدرا نمبستهاجازه عبورروتردر اين شبكه 
زيرا در اين صورت در اينترنت همه افراد، .ولي اين اجازه از آن گرفته شده است.پخش كند

.اطلاعات بقيه را مي دانستند

2-/SPXXIP

اده استفTCP/IPپروتكلجديد ازناول البته.مي گرديداستفاده ناولشبكه هاي اين پروتكل در
.كندمي

:خصوصيات زير را دارا مي باشداين پروتكل 
به صورتبسته اطلاعاتي را  هر زمان لازم باشد، قابليت مسيريابي داشته،پيكر بندي آن ساده

.مي كندآن را به شكل خصوصي منتشرو هر جا لازم باشد عمومي
.استفاده مي شودشبكه هاي كوچك و بزرگتوپولوژيدر 

عرفTCP/IPپروتكل آن،روي سرمايه گذاري دليل عدم ه بياي ذكر شده در فوقبا تمام مزا
.آن در شبكه ها استفاده نمي گرددازگرديد و لذا 

:طريق ارسال اطلاعات داريمبا استفاده از اين پروتكل به دو
عادي Connection less 1 - بدون تضمين � IPX

شيسفار Connection Oriented با تضمين -2 � SPX

به دست فرستنده مي رسد كه اگر رسيد در هر صورت دريافت 1در حالت سفارشي، يك رسيد
.نشود، بسته دوباره ارسال مي گردد

نـاول  شبكه ، درارسال نمايدرا با كدام سرويس بسته كه ستخوا/SPXIPXتوان ازميهمچنين 
.كنـد كـار مـي  IPXپروتكلباfile TransferدستوروSPXپروتكلباRconsoleبه نام ي دستور

. ترافيك شبكه بالا مي رود، SPXاز پروتكللازم به ذكر است كه در صورت استفاده 

1 - Acknowledge
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TCP/IPپروتكل  - 3

يعني . ندي را فراهم مي كنوعو متهاي فراوانو سرويسپيكربندي پيچيده اي داشته اين پروتكل
.بر مي گرددش ين به تنوع سرويس هاآيدگي چپي

در . در همه سيستم عامل ها استفاده مي شودليمتولد شد ويونيكسسيستم عاملاين پروتكل در 
. شبكه هاي كوچك قابليت پيكربندي اتوماتيك و در شبكه هاي بزرگ قابليت مسيريابي را نيز دارد

.نيز داردرا 1ارسال بسته به گروهي خاصقابليتخصوصيات پروتكل هاي قبلي،علاوه بر

براي ارسال پيامMulticastاستفاده از : 15شكل

به براي هر كدام پس بايد .شودارسالماشين20بايد براي اي بستهفوقبكه شدر به عنوان مثال 
كه در اين گرددكل عمومي پخش يا بايد به شو كار دشواري استكه شده، شكل خصوصي ارسال 

در اين .بسيار بالا مي رودنيزشبكهترافيك از طرف ديگرند و ربه آن دسترسي داصورت همه 
. نموداستفاده از قابليت ارسال بسته به گروهي خاصمي توانحالت

اجراي و هدف از فلسفه لذا بايد ،ستمجموعه اي از سرويس هاTCP/IPبايد اذعان داشت كه 
:اهداف زير را مي توان در نظر داشتبه عنوان مثال دانستشبكه را 

متعددسرويس هاي جهت استفاده از منابع اشتراك -
كنترل و عمليات از راه دور -
براي اعضاء شبكه ارسال پيغام -

TCP/IPسرويس هاي 

FTP:File Transfer Protocol چنين . ده مي گرددكه براي انتقال فايل بين دو ماشين استفا
.وجود داردهم در سمت سرويس دهنده و هم در سرويس گيرنده يسرويس

1 - Multicasting
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FTPنحوه استفاده از سرويس : 16شكل

اشاره نمود كه به شكل زير بكار گرفته  Internet Explorerمي توان به نرم افزارFTP Clientبراي 

                                                                  ........................// :Ftp:مي شود

ويندوز قابل اجرا  Commandرا نام برد كه از طريقFtp.exeبه عنوان مثال ديگر مي توان نرم افزار 

.باشدمي

Windowsاز طرف ديگر در . وجود دارد FTP Serverسرويسي به نام 2000

HTTP)Hyper Text Transfer Protocol(

و مي توان بلوك دياگرامي به شكل زيـر بـراي آن   . سرويسي براي انتقال اطلاعات استاين پروتكل، 
. متصور شد

HTTPنحوه استفاده از سرويس : 17شكل

:ممكن است يكي از موارد زير باشدHTTP Requestكه 

HTTP HTTP

Browser
Web Server

Client Server

HTTP Request

Web page

(Web Client)
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.باشدHTMLدرخواست صفحات - 
.باشددر ميان صفحات وبجستجومانند اجراي يك برنامه كاربردي- 
.ديدايميليا در زمان دانلودمي توان ب را اين مطليك فايل باشد كهانتقال - 

.مه كاره استيك پروتكل ه HTTPپروتكلپس بنابراين مي توان گفت كه 

پروتكل هاي مورد استفاده در ايميل
:به شرح ذيل مي باشداستفاده مي شود ايميلكه در معروفي يسه پروتكل

Simple Mail Transfer Protocol: SMTP 
Post Office Protocol v3: Pop3
Internet Mail (message) Access Protocol: IMAP4

.شوندتقسيم مي2و سرويس گيرنده1سرويس دهندهبه دو گروه هم ايميلنرم افزارهاي 
به نرم از سرويس دهنده هاوOutlook Expressسرويس گيرنده ها مي توان به نرم افزارهاي از 

MDافزارهاي  Daemon،I Mail وWeb Mailاشاره نمود.

ي ايميل در شبكهنحوه استفاده از پروتكل ها: 18شكل

Telnet
.متني و گرافيكي مي باشددو نوعرو ببودهترمينال يك وسيله ورودي يا خروجي 

1 - Mail Server
2 - Mail Client
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از طريق شبكهارتباط بين دو سيستم: 19شكل 

Telnet : شبكه بوده و پروتكل مورد استفاده از طريق سيستم كنترلاگر ارتباط بين ترمينال و
TCPدر اين صورت باشدTelnet يكTerminal Emulator Textازضي عب. شودتعريف مي

:ها به قرار زير هستندترمينال
RAdmin, Term95, PC AnywhereHyper Terminal, 

Simple Network Management Protocol : SNMP
ر جهت تحقق اين د. شبكه استفاده مي شودمي باشد براي مديريتUDPاز اين پروتكل كه از نوع 

آن ماشين جمع اطلاعات مديريتي را ازنمود تا نصب 1نرم افزاريبايد ،شبكهماشينبر روي هركار 
جهت مشاهده 2يديگرمدير سيستم نيز نرم افزار.بانك اطلاعاتي قرار دهديك آوري نموده و در
. استفاده مي نمايدبانك اطلاعاتي 

برخي از . كندها استفاده ميبقيه كمپانيسرويس هاي و از ته مايكروسافت چنين نرم افزاري نداش
:ها به شرح ذيل مي باشندراين نرم افزا

Cisco Works - What’s Up Gold - Hp Open View - Solar Winds 

Simple Network Time Protocol : SNTP
.اهم مي كندء شبكه فرساعت را در بين تمام اجزاقابليت همزمان نمودن اين پروتكل 

1 - SNMP Agent
2 -Management Information Base (MTB)
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SNTPبلوك دياگرام كاربرد پروتكل 

:در مسير زير  وجود داردWindows timeبه نام در مايكروسافت چنين سرويسي 
Administrator tools � Service

:نمودمشاهدهويندوز Commandاجراي دستورات زير در مي توان با اين سرويس را
Net time /query sntp 

Net time/set sntp:192.168.10.1:  نمودو با دستور زير پيكربندي 
Server

Time.nist.gov

دارند به صورت پيش قرارگروه كاريدر كامپيوترها كه 2000مبتني بر ويندوز در يك شبكه-1
.استغير فعال  Windows Timeفرض سرويس

دارند به صورت پيش قراركه كامپيوترها در يك حوزه 2000شبكه مبتني بر ويندوز در يك -2
و Time Serverبه عنوان Domain Controlصورت و در اين. فعال استسرويساين فرض 

.اين حوزه هستندعضوTime Clientبه عنوان بقيه كامپيوترها 
اين سرويس فعال حوزهو چه در چه در گروه كاريXPو2003ويندوزهايدر سيستم عامل-3

.است
اختلاف ساعت بين سرويس دهنده و سرويس Windows timeبراي كاركرد صحيح سرويس -4

.يكسان باشدTime Zoneپنجره در Dateيعني بايد گزينهباشدبيشترساعت 12نبايد ازگيرنده

Time
Client

Time
Client

Time
Server
&
Client

Time
Server

NTP

NTP

NTP
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TCP/IP Host 
. شوندناميده ميTCP/IP Clientنمود ارتباط برقرار TCP/IPبا ها توسط آنبتوان كه ماشين هايي

.دو مشخصه داردTCP/IPروي Hostهر 
Address: IP Address 
Name: ماشين نام

:  تكراري باشددر شبكه ممكن استكامپيوتر نامزيرا؛باشدمي IP عمل ملاك  در اين پروتكل 
www.usb.ac.ir

Fully Qualified Domain Name (FQDN)
:استاز چند قسمت تشكيل شدهكامپيوتر هااسامي

WWW.Host Role.mail

نقشي كه اعمال مي كند 
Site Name .usb .com

دامنه فعاليت و يا وابستگي 

Computer Name ياNet Bios Name در و معمولابودهكاراكتر 15نام كامپيوتر بوده كه حداكثر
نقطـه در  لازم به ذكر است كـه علامـت  . به كامپيوتر داده مي شودويندوز سيستم عامل نصب زمان

.نامگذاري مجاز نيست
Net Bios Name = Computer Name 
TCP/IP Name = Full Computer Name 

را FQDNبايدكامپيوتر در شبكه اي ديگر قابل دسترسي باشد يك نظر است كه در ي اما هنگام
در ادامه .انجام مي گيردDNSكه اين كار توسط سرويسي به نام .تصحيح نمودIP Addressتوسط
.به تفصيل در مورد آن توضيح داده خواهد شدو 
IPاما  Address استبايتي به شكل زير 4د يك عدكه ملاك عمل مي باشد :

W. X. Y. Z 0 < { W. X. Y. Z } < 255
به بايتي است 16بيت يا 128كه IPنوع ديگري از .گويند IP Address،IP.V4كه به اين نوع

IPNG ياIPV6 معروف است.
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اين آدرس ها به .ه استشديلشكتHost IDو Network IDقسمت دو از IP Addressهر 
:شده اندطبقه بنديترتيب زير هايي به كلاس

W. X. Y. Zكلاس بندي آدرس هاي مختلف با فرمت : 3جدول

.X .127به آدرس  Y. Z،Loop Back Addersبررسي كامپيوترهاي برايكهگفته مي شود
چك كامپيوتر را هر TCP/IPمي توانPing 127.0.0.1دستوربا يعني. شوداستفاده ميشخصي
.نمود

: براي مثال شبكه زير را در نظر بگيريد

.آدرس دارديك سرويس گيرنده دودر آن شبكه اي كه : 20شكل

از يكي از آنها براي كه اشته،دIPدرسآدوسرويس گيرندهيك كه توان ديددر اين شبكه مي 
حال اين سوال پيش مي آيد كه از چه كلاس.ارسال بسته به گروهي خاص استفاده مي شود

ماشين هاي موجودتعداد واضح است كه كلاس شبكه به ؟ مودشبكه استفاده ندر هربايد آدرسي
.دارددر شبكه بستگي 

Host ID Network ID Class W
3 byte 1 byte A 0-126
2 byte 2 byte B 128-191
1 byte 3 byte C 192-223

Multicast D 224-239
E 240-255
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عدد 25به قرار است ديگر كامپيوتر داشته و تا چند سال 20كهيك شركتبرايبه عنوان مثال 
. نموداستفاده Cرسد بهتر است از كلاس ب

نمي تواند همگي با هم صفر يا همگي با هم Host IDضروري است كه بايت هاي نكتهذكر اين 
.شودگفته مي1انتشار عموميباشد به آن255همگي با هم  Host IDاگر بايت هاي.باشد255

:در جدول زير دقت نمائيد) ×(و نادرست) ■( به آدرس هاي صحيح

مثال هايي از آدرس هاي مجاز و غيرمجاز: 4جدول

. ودنماستفاده  Bكلاسمي توان ازمي رسد عدد 5000به در آينده كه ماشين100حدودبراي
، كامپيوترهاي اين صورت از ديدگاه شبكهدر شوداستفاده Cاز چند كلاساگر در اين حالت 

.پيدا نمايندو نمي توانند همديگر را مجزا تقسيم شده چند شبكهبهموجود

N.I : 140.150.X.Y 
N.N : 140.150.0.0

استفاده از چند كلاس مختلف براي يك شبكه: 21شكل

1- BroadCast

×0.0.010.■18.255.0.255■192.168.0.1

×172.16.255.255×92.168.10.2551×192.168.10.0

■172.16.255.0×172.16.255.255×0.0130.145.

■18.0.0.255×10.255.255.255×0.0.010.

■172.16.0.255■18.0.255.0
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2216هاHostحداكثر Bدر كلاس Network256*64=142حداكثر Bدر كلاس −
2224هاHostحداكثرAدر كلاس Network126حداكثرAدر كلاس  −
228هاHostحداكثرCدر كلاسNetwork212حداكثر Cدر كلاس  −

Subnet mask:از كلاس لذا،داشتهكامپيوتر5000شبكه ايفرض كنيدB به شكل
130.131.X.Y  زيرا فقط با .مي روداز دست آدرستعداد زياديدر اين صورت. گردداستفاده مي

تعداد و اضافهNet IDرا به بيت هاو بقيهنمودكامپيوتر را آدرس دهي 5000بيت مي توان 13
آن حالت نرمالبه وClassless، آدرس دهيبه اين نوع .دهي كردبيشتري را آدرس شبكه ها 
Full Classشودگفته مي.

TCP از رويSubnet maskچند بيت آدرسبيت مربوط به 32از پي مي برد كهNet ID و چند
بيت هاي يك آن و Host IDبدين ترتيب كه بيت هاي صفر آن مربوط به . استHost IDبيت 

Netمربوط به  IDاست.
: زير را مورد توجه قرار دادنكات همواره بايد 

. شود255مي تواند با هم صفر يا نNet IDهمه بايت هاي•
ها مستقيما بتوانند با هم ارتباط برقرار كنند لازم است تا  Hostكليهاين كهبراي •

Net ID آنها يكسان باشد .
•IP Address اشدبايد منحصر به فرد بماشينبراي هر .
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 TCP/IPشروع مكانيزم ارسال اطلاعات در 

:شبكه هاي زير را در نظر بگيريد

نحوه تبادل بسته در دو شبكه مختلف: 22شكل

بـه  Web serverيـك  بـه  130.1.1.2قرار است از آدرس كهفرض كنيدرا  بسته ايفوق شكل در 
انجـام مـي دهـد    ماشين مبداصورت اولين كاري كه در اين. ارسال گرددhttp://130.2.1.5آدرس 

ايـن  اگـر  .خودش مقايسه مي كنـد آدرس شبكهو با كردهمقصد را نگاه آدرس شبكه اين است كه
ايـن يـر  غدر .دندارقرارشبكه يكدرمقصد ماشين مبدا ومي توان فهميد كهباشد پارامتر يكسان 

داشـته و  به شكل زير 1جدول مسيريابينامه بي جدولروتر ها . را به روتر ارسال مي كندصورت آن
.د كه بسته را به چه مقصدي ارسال نمايداز روي آن مي فهم

شماره شبكه شماره پورت
130.2.1.5 2

مثالي از جدول مسيريابي: 5جدول

:را در نظر بگيريد23شكلشبكه ،يگربه عنوان مثالي د
بهتر است؟  3يا 2پورت كدام يك از دو در اين شبكه براي ارسال داده 

پارامتر ديگري در شبكه مي باشد؛ هر چه اين عدد كوچكتر باشد مسير بهتر بوده و 2ارزش مسير
.بهتر به نظر مي رسد2ارسال از پورت پس با توجه به اين مسئله . ترافيك آن كمتر است

1 - Routing Table
2- metric
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.چندين شبكه كه توسط روترهاي مختلف در ارتباطند: 23شكل

شماره شبكه شماره پورت ارزش مسير روتر
130.2.0.0 2 1 R5
130.2.0.0 3 20 R3

؟دشواضافه شود مسيريابي چگونه انجام مي R5 روتراگردر مثال فوق
كدام خارج گرديد، بايد مشخص شود كه بايد از 2از پورت بسته اين كهچون بعد از اين حالت در

همچنين . گيرنده اطلاعات استآن روترشود ومي پارامتر ديگري نيز اضافه لذاروتر عبور نمايد
كه به اينترفيسي را IP،جاي شماره پورته آنرا داد و مي توان بIP، روترمي توان به جاي آدرس 

بسته ها از چه باشد ديگر مهم نيستيكسانمسير دو اگر ارزش . وارد نمودآن وصل شده را 
.ارسال گردددر هر دو مسير اطلاعات و حتي مي تواند. مسيري ارسال گردد

چگونـه و كـي   جـدول مسـيريابي  به ذهن خطور كند اين اسـت كـه   ستسوال ديگري كه ممكن ا
ساخته مي شود؟ 

نماي كلي يك شبكه با جدول مسيريابي به شكل زير: 24شكل

130.1.0.0 192.168.10.0R
21

0.11
10.1
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به در حين كار و يا ده شكاملمدير شبكهتوسطاستاتيكبه صورتمي تواند جدول مسيريابي
.مطرح مي شود1پروتكل مسيريابيدر اين صورت كهد شوساخته و بروز صورت ديناميكي

ها حتي روترنباشد، لازم نيست سرويس گيرنده ايهيچ  R1و  R2روتر هايدر مثال قبل اگر بين
IPداشته باشند.

.براي جاهاي ديگر داردي اينترفيس  R2فرض كنيد،در ادامه مثال فوق

.نحوه ارسال بسته به ماشيني كه آدرس آن در جدول مسيرياب نيست: 25شكل

جدول برود چون در124.4.7.3به آدرسقرار استمي رسد و 1روتر بهاي كهبستهدر اين صورت 
روتـر يعني بـه  (شودظاهر ميDestination Host unResearchableمشخص نشده پيغام مسيرياب
هـم 215.43.21.2و180.1.1.7مقاصـد  و بـراي ) نمـي گـردد  ريافت ولي پاسخي دداشتهدسترسي 
نمود كه وقتـي  وارد جدول مسيرياب درنيزآدرس ها را بايد اينبنابراين. ي وجود داردمشكلچنين

اگـر  گـردد كـه  شـخص مـي  لذا م.مي باشدديگر انجام اين كار مشكل ،تعداد اين مسيرها زياد شود
 Defaultيا0.0.0.0كه به آنارسال نمايدبه بعدين راكجا برود، آرسيد و ندانست R1ي بهبسته

gatewayگفته مي شود.

1 - Routing protocol

N.N Port ID Metric N.R
192.168.10.0/24 2 1 -
130.1.0.0/16 1 1 -
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به مشخصماشينسريعا به يكدر نظر است بسته ايو شتهرا نيز داR3در شبكه قبلحال اگر
جدول را وارددر اين صورت آنباشد و مسير نيز مشخص ارسال گردد200.1.1018آدرس 
.كنيمميمسيرياب 

N.N Port ID Metric NR
200.1.1.8/32 3 1 R3

.مشاهده نمودبا اجراي دستورات زير ويندوزCommandرا مي توان از طريقجدول مسيرياب 
C:\netstat –r 
C:\route print

هايي با قابليت مسيريابيسوئيچشبكه اي مبتني بر : 26شكل

سوئيچباشند كه در اين صورت به آنهاهم ها، روتر سوئيچدر صورتي شبكه مي باشد كه 26شكل
به .خته مي شوددر كارت شبكه پردابستهبه بررسي چگونگي دريافت در اين بخش .گويندسهلايه 

:عنوان مثال شبكه زير را در نظر بگيريد

TCP/IPمثالي از ارسال يك  بسته : 27شكل
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مشخص IPبراي ارسال به ماشيني با بستهيك يعني . مي باشد28شكلمانند  TCP/IPيك بسته 
را IPشبكه مفهومنيست زيرا كارت امكان پذير اما اين كار . ارسال گرددابتدا بايد به كارت شبكه 

.اقدام به ارسال بسته مي نمايد،به كمك آنلذا .داندرا مي1آدرس فيزيكيو فقطنمي فهمد
منحصر به فرد جهاني هر كارت شبكه اعم از باسيم و بي سيم داراي يك شماره سريال شش بايتي

وليد به هر شركت ت. شوداست كه در زمان توليد كارت شبكه در آن تعريف ميبه نام آدرس فيزيكي 
كننده يك رنج بزرگ از سريال ها تخصيص داده شده است كه آن شركت فقط مجاز است از رنج 

در ،اين آدرس در پروتكل شبكه.دهداختصاصهاي توليدي خود به كارتيسريال، مشخص شده
. آدرس فيزيكي گفته مي شودقرارگرفته است و به همين دليل به آن فيزيكيلايه 
.به آدرس سيستم در لايه هاي بالاتر شبكه گفته مي شود،طقيمنفيزيكي يا آدرس 

هاي سيستممحليدر اين است كه در شبكه شهريو نكته كليدي و متمايز كننده شبكه محلي
يافته و در لايه به ترتيب زير يكديگر را آدرس فيزيكيكامپيوتري براي ارتباط با يكديگر بايد 

.رار كنندهم ارتباط برقمستقيما بافيزيكي 
Destination IP                DataSource IP

Data MacDestination MacSource Mac

.كه قرار است از طريق كارت شبكه ارسال گرددTCP/IPبسته يك : 28شكل

:استبه شكل زير ماشين در شبكه هرآدرس فيزيكي 

كد سازندهشماره كارت 

1 - Mac Address

130.1.1.11 130.1.1.5 Http request

40 NIC?

40 255.255.255.255.255.255 ARP Query.130.1.1.5

NIC
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.چه شركتي استمحصولشبكهتوان فهميد كارتاز روي كد سازنده مي
مشاهده ، DOSدر محيط allIPConfig/مي توان با اجراي دستور كارت شبكه را آدرس فيزيكي

بايتي 6، با يك مقدار اجراي دستور فوقنتيجهPhysical Addressآدرس فيزيكي در قسمت .نمود
.شودو به صورت هگزا دسيمال نمايش داده مي

IPبايد،دهدتحويل كارت شبكه به را ايبستهTCP/IPقبل از آنكه  Address آدرس فيزيكيرا به
.  گفته مي شودAddress Regulationكه به اين عملنمايدتبديل 

:وجود داردآدرس فيزيكي مقصدسه روش براي يافتن 
موجود ي شبكه اهماشينآدرس هاي فيزيكيكليه شامل روي ماشين مبدا جدولي اين كهاول 
و .آن را جويا شدآدرس فيزيكييا اعلان عمومي،به كمك فراخوانروش دوم اين است كه .باشد

به عنوان سرور وجود داشته باشد و در صورت كامپيوتريروش سوم بدين ترتيب است كه در نهايت
.به آن مراجعه نمودي،خاصآدرس فيزيكييافتن براينياز 

ARP (Address Resolution Protocol)پروتكل

هر كامپيوتر . رودبكار ميIPآدرس فيزيكي از روي آدرس اين پروتكل جهت مشخص كردن نشاني 
و آدرس فيزيكي كامپيوترهايي را IPدر حافظه خود دارد كه نشاني ARPجدوليك جدول به نام 

چنانچه كامپيوتر بخواهد . كندكه اخيرا با آنها كار كرده است را براي يك مدت كوتاه نگهداري مي
يك درخواست براي ،ركوردي براي آن وجود ندارد كار كندARPديگر كه در جدول يبا كامپيوتر

دستگاهي كه آدرس. كندرا سوال ميIPآدرس فيزيكي مرتبط با تمام كامپيوترهاي شبكه ارسال و
IP فيزيكي خود را اعلام مي كند و دستگاه متقاضي آدرسبه عنوان پاسخ،استرا دارمورد نظر

از نشاني فيزيكي براي ارتباط ،خودARPجدولد براي آن درپس از اضافه كردن يك ركور،ارتباط
.بردبا دستگاه مقابل بهره مي

دقيقه يك بار درخواست خود براي تمام كامپيوترهاي 10در شبكه هاي مبتني بر مايكروسافت هر 
كه . دقيقه اين عمل انجام مي گيرد15هر Com3شبكه ارسال مي كند و در شبكه هاي مبتني بر 

اين زمان بنابراين.  گردديك نقطه ضعف محسوب مي،افزايش ترافيك شبكهموضوع به دليل اين 
كه عملي وقت .گرددزياد ) البته روي هر سيستم جداگانه ( بايد معروف است outTimeكه به را 

.گير است
:مي باشدمشاهده قابل دستور ذيل با اجراي دستگاه هرARPجدول 

C:\arp –a
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را در شبكه محلي خود پيدا ) 10.10.10.5مثلا (مشخص IPخواهيد آدرس فيزيكي يك چنانچه مي
:كنيد ابتدا دستور ذيل را اجرا كرده و سپس دستور قبل را وارد نماييد

C:\ping 10.10.10.5
يزيكي آدرس فپس بايد .ديگري استوب سرور در شبكه كه در آن دفرض كنيي رادر ادامه مثال

،فريمديتايقسمت با توجه بهاين فريم را گرفته وروتر .روتر دادتحويلفريم راويافته راروتر
.تحويل مي دهدمقصد IP Addressرا به ماشيني به بسته

.مشاهده كردرا 1جدول آدرس هاي فيزيكيمي توان arp –aدستور به كمك همانطور كه گفته شد 
مي توان s-arpاز  دستوري، استاتيكبه صورتجدول اين آدرس ها در اينبراي وارد نمودن 

. نموداستفاده 
پاسخ درخواست عموميبهزودتر تكراري باشد هر ماشيني كه بين چند ماشين IPآدرسحال اگر 

و در اين درخواست عمومي ارسال مي گرددقيقه دوباره د10پس از .را دريافت مي كندبستهدهد
.ايجاد شوددر شبكه اختلال ، لذادهدن پاسخآبه بعدي ماشين مكن است ممرحله

به دو شكل هاكامپيوتراساميتبديل شود، IPآدرسبهكامپيوتربراي ارتباط در شبكه ها بايد نام
:زير هستند

به يكي از دو شكل زير مي مربوط به خودش 2و هر كدام را با درخواستنمودهاين دو را تفكيك 
.يافتتوان
:در مسير زيرخود كامپيوتردرون فايلي درون از -1

Windows Directory\System32\Drivers\etc\hosts
Server DNSاز سرويس دهنده اي به نام -2
.توسط درخواست عمومي از كليه ماشين هاي شبكه سوال شود-3

.بروند DSN Serverبه سراغ ايده آل اين است كه همه كامپيوترهاي شبكهكه روش 
:سه روش وجود دارد نيز Net Bios Nameمي ابراي يافتن اس

:از درون فايلي درون خود كامپيوتر در مسير زير:الف

1 - Mac Address Table
2 -TCP/IP Request 
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Windows Directory\System32\Drivers\etc\lmhosts
Wins serverنام ه از يك كامپيوتر سروري ب:ب

.ي شبكه سوال شودتوسط درخواست عمومي از كليه ماشين ها:ج

IP Addressنكاتي ديگر در مورد 

IP Addressاستفاده ازنيازمندبراي ارتباط  TCP/IPپروتكلمبتني بر ي كهبدر شماشين هر

:شبكه زير را در نظر بگيريد. دباشمي

IPاختصاص آدرس هاي : 29شكل 

در ي موجودبا توجه به تعداد كامپيوترها. وجود دارد2و غيرمعتبر1معتبرIP Addressدو نوع 
به معتبر IPعنوانه گرفته و ب RIRاي ياثبت كننده منطقهشركت ثبت شده از IPيك رنج ،شبكه
:اين روش آدرس دهي دو مشكل دارد.داده مي شوداختصاص ماشينهر 

.نمودصرف  IPبراي ثبتهزينه زيادي اولا بايد 
.به وجود مي آيد IPمبودكمشكلبا توجه به محدوديت اين آدرس ها در جهان،اين كهثانيا 

ازبراي اين كار مي توان . داداختصاص IPبه كامپيوترهاي شبكه بدون صرف هزينهاما مي توان 
IPاين . ي غير معتبر استفاده نمودهاIP Address طبقه بندي به شكل زير در كلاس هاي مختلف
.موداستفاده نمتعدد و مي توان آنها را در شبكه گرددز رجيستر نميو هرگانددهش

A: 10.X.Y.Z                                                                                                         
B: 172.16.X.Y                                    
C: 192.168.0.X                                                                                                    

192.168.255.X                                                                                                 

1 - Valid IP Address
2 - Invalid IP Address

.

.

.

.
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استفاده از آدرس هاي غيرمعتبر در شبكه: 30شكل

و فقطاستاستفاده شدهبراي آدرس دهيغير معتبر IPدرشبكه هاي داخلي مانند شبكه فوق از
هاي معتبر  IPازNAT 1عملياتي به نامبراي ارتباط با شبكه خارجي نظير اينترنت با استفاده از 

معتبر ترجمه شده و ارتباط با اينترنت IPغير معتبر داخلي بهIPه طي آن يكك؛استفاده مي شود
مي باشد روي معتبرخود را كه يك آدرس IPبدين صورت كه روتر .پذيرداز طريق آن انجام مي

. پاسخ دريافت شده از شبكه خارجي نيز به روتر ارسال مي گردد.بسته قرار داده و ارسال مي كند
اين كار سرعت . تبديل نمودآدرس معتبرغير معتبر را به آدرس هاي مي توان NATلذا با نصب 

IPدر مواردي كه تعداد NAT. اما مزايايي فراواني هم داردانتقال داده را در شبكه كاهش مي دهد 

كم است و نياز به برقراري ارتباط تعداد زيادي دستگاه با اينترنت است ،هاي معتبر در دسترس
من سازي شبكه قابل استفاده است زيرا يهمچنين به عنوان يك روش مناسب جهت ا.داردكاربرد 

با شبكه اينترنت در ارتباط است به دليل عدم ارتباط مستقيم از NATكامپيوتري كه از طريق 
.امنيت بيشتري برخوردار خواهد بود

كافي است پس از اتصال به يا نه، مي باشد معتبر يك كامپيوتر IPكه براي آگاهي از اين مسئله
:نمودشبكه دستور ذيل را اجرا 

C:\ipconfig
به سايت مي توان دهدارائه ميكامپيوتر مابه معتبري كه خدمات را IPبراي كشف همچنين 

www.myipaddress.com نمودرجوع.

1 - Network Address Translation
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در جهانIPمديريت فضاي 

ناميده  1RIRايثبت كننده منطقهلاحا طاي كه اصدر جهان توسط چهار سازمان منطقهIPفضاي 
اين سازمان ها كه به صورت جغرافيايي عمل مي كنند در محدوده .  شوند مديريت مي شودمي

در هر كشوري سرويس . ها را برعهده دارندIPجغرافيايي خود مسوليت تخصيص و مديريت 
به عنوان يك پس از عضويت در سازمان مربوط به منطقه جغرافيايي خود 2دهندگان اينترنت

نشاني ها را دريافت كرده و در اختيار كاربران RIRمي توانند از طريق 3تخصيص دهنده محلي
به تفكيك منطقه جغرافياي تحت پوشش آورده شده 6جدولها در RIRليست . دهندخود قرار
.است

در جهانIPاي چهار سازمان ثبت كننده منطقه: 31شكل

معتبر واقعا به نام چه شبكه اي ثبت شده است مي توان با توجه IPجهت اطلاع از اينكه يك نشاني 
فعال شده است به نشاني هاي اينترنتي مشخص IPبه جدول زير و منطقه اي كه در آنجا نشاني 

.مورد نظر را در قسمت جستجو آن سايت وارد كردIPو آدرس شده مراجعه نمود 

1 - Regional Internet Registry
2 - Internet Service Provider
3 - Local Internet Registry (LRI)
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RIRs Region Site
AFRINIC Africa www.afrinic.net
APNIC Asian Pacific Network Information Center www.apnic.net
ARIN American Registry for Internet Numbers www.arin.net
LACNIC Latin American and Caribbean Internet Address Registry www.lacnic.net
RIPE NCC Europe, the Middle East and parts of Central Asia www.ripe.net

ها به تفكيك منطقه جغرافيايRIRليست : 6جدول

ServerDHCP ديگر در  اي مسألهTCP/ IP

دستي پيكربندي شبكه را به صورت توان كم باشد ميك شبكهدر يتعداد ماشينكه در صورتي
زياد ي شبكه اتعداد ماشين هاگر اما . مشخص اختصاص دادبه يك كامپيوتررا IPانجام داد و هر

.داردبر عهده ServerDHCPاين وظيفه را .صورت گيرداتوماتيكصورت ه ببايد كاربود اين
:گيرنده دانستن فرامين زير ضروري به نظر مي رسدماشين هاي سرويس پس براي پيكربندي 

IP Configفرمان -1

Pingفرمان -2

توسط آن مطلع گرديد و همچنينشكل و نحوه سلامت ارتباط مي توان از Pingدستور با 
ه اين فرمان ب. و كامپيوترهاي موجود در مسير آنها را چك نمودماشينتوان ارتباط دو مي

:گردداجرا ميصورت زير

Ping 







IP
name

Ping 192. 168. 10. 1: مثال

.مي توان از سالم بودن كارت شبكه كامپيوتر مطمئن شدنيز دستور زير با استفاده از 









Hostlocalping
ping 1.0.0.127

. پاسخ تعيين مي گرددبراي دريافت برحسب ميلي ثانيه ي مانمدت زور زير و به كمك دست

Ping  -w 







IP
name

در . باشندمسدود كردهرا Pingپروتكل،شركت فراهم كننده اينترنتممكن است يك مواقعبعضي 
.پاسخ خواهد دادhttpجواب نمي دهد ولي بهPingيستم به اين صورت س
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نسبت به ارسال بسته به سيستم دريافت پاسخ هنگامتا سبب مي گردد زير ور دستاستفاده از
. صورت نامحدود اقدام نمايد

Ping  - t








IP
name

:دنموهاي ارسالي را هم مشخصبستهتعداد ر شده در زير مي توان كدستور ذتوسط و حتي 









IP
nameping -n 

:مي كندمشخص نيز طول بسته ارسالي را برحسب بايتدستور زير 

ping   -L 







IP
name

:ماشين را ارسال مي نمايدنام اين دستورو 
ping -a IP Address

زاتوان ميهاي موجود در مسير روترو پي بردن به WANو ردگيري شبكه travel shootingبراي
:نموددستورهاي زير استفاده 

Tracert







IP
Name

WWW.Yahoo.com-dTracert

. مي توان از دستورهاي زير استفاده نمودنيز ها و پورتسرويس گيرنده هاوضعيت براي آگاهي از 
arp   -a 
netstat  -n 
netstat   -a 

DNSسرويس 

هاي مبتني بر يكي از سرويس هاي اصلي و پايه در شبكه 1DNSبيان گرديدگونه كه در ابتداهمان
IPاي كه بدون وجود آن عملا كليه سرويس هاي ديگر از كار به گونه. و از جمله اينترنت است

،TCP/IPمبتني بردر تنظيمات شبكه2به همين جهت يكي از چهار پارامتر اصلي. خواهند افتاد
.است DNSسرويس دهندهنتعريف يا مشخص كرد

1 - Domain Name Service
2 - IP ،Subnet ،Gateway ,DNS
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سيستم هاي كامپيوتري از اعداد . جهت حل مسائل آدرس دهي استDNSفسفله اصلي سرويس
بنابراين ؛تر هستندبراي آدرس دهي استفاده مي كنند در حالي كه انسان ها با اسامي راحت

امي مقصدها مانند يك دفترچه تلفن براي اينترنت است كه در آن اسامي افراد با اسDNSسرويس 
ي مانندنام سايتDNSسرويس دهنده.متناظرندIPو شماره تلفن ها با نشاني هاي 

www.yahoo.com و نشاني نمودهدريافت راIPگرداندرا برمي87.248.113.14مثلا ،متناظر آن.
DNSبه اين معني كه اطلاعات آن در تعداد زيادي. در حقيقت يك پايگاه داده توزيع شده است

نحوه اسم . استاند به همين جهت، اين ساختار قابل توسعه دستگاه در سراسر جهان پخش شده
كه در شكل ذيل نمايش استگذاري و مديريت اسامي داراي ساختاري سلسله مراتبي و درختي

.داده شده است

ساختار درختي در نام گذاري اينترنتي: 32شكل

شروع مي شود كه آن را ي از يك ريشهنشان داده شده است نام گذار32شكلدر طور كههمان
:گذاري عمومي و كشوري انشعاب مي يابدنشان مي دهند و به دو شكل نام) .(با نقطه 
پسوندهاي معروف شود برخيپسوند خاصي تعريف مي،با توجه به موضوع،نام گذاري عموميدر 

براي Organizationمخففorgهاي تجاري، براي نشانيCommercialمخفف؛COMعبارتند از 
....ها وبراي دانشگاهEDUها، ها و سرويس دهندهبراي شبكهNetworkمخفف NETسازمان ها، 

نام گذاري با اين ص داده مي شود و سطح اول اصتخابه هر كشور دو كاراكتر نام گذاري كشوريدر 
سطح دوم .... براي انگلستان و ukبراي كانادا، caبراي ايران، irمانند .دو كاراكتر مشخص مي شود

و  comمثلا براي تجاري.مشابه حالت عمومي با توجه به موضوع پسوند داده مي شودنام گذاري
.acبراي دانشگاهي 
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كه بتوان يك نام از اين يت مي شوند و براي اينهاي جهاني مديرعمومي توسط سازماننام گذاري
نام . نمود1ها يا كارگزاران آنها اقدام به ثبت دامنهگروه در اختيار گرفت بايد از طريق اين سازمان

مركز توسطirكشوري توسط خود همان كشور مديريت مي شود به عنوان مثال در ايران گذاري
اي ثبت دامنه مي بايد از طريق آن يا كارگزاران آن اقدام و برشدهمديريت تحقيقات فيزيك نظري

.رجوع كنيدwww.nic.irنمود براي اطلاع بيشتر به سايت 
، يك مديريت سلسله مراتبي است به اين معني كه نام گذاريمشابه DNSنحوه مديريت اطلاعات 

مومي كه به صورت هاي ريشه قرار دارند براي اسامي با ساختار عName Serverدر سطح اول 
-a.rootوجود دارند كه با اسامي 13Name Serverجهاني مديريت مي شوند درحال حاضر 

servers.net  اليm.root-servers.netها در نقاط مختلف جهان سروراين .مشخص مي شوند
سطح اطلاعات.قرارگرفته اند و در هر لحظه يك كپي از اطلاعات سطح اول اسامي را در بر دارند

مانند 2هاي اسامي سطح بالاسروريك از مربوط به هرIPاول مشخص مي كند كه نشاني هاي 
com. ،org. ،net.هاي نيز هركدام نشانيسرورهاي اسامي سطح بالا،اين . در كجا قرار دارند.... و
IP مربوط بهName Server هايDomain هاي تعريف شده را نگه مي دارند مثلاTLD Server

. شوند را در برداردختم ميcomهايي كه با Domainتمام IPنشاني يا نشاني هاي comمربوط به 
Name،در سطح آخر Server هايDomain ها قرار دارند مانندName Server سايتyahoo.com

تواند ها توسط خود سازمان يا شركت مربوطه مديريت مي شوند و شركت مي Name Serverاين 
. را تعريف نمايدwww.yahoo.comمتناظر ايجاد كند مثلا IPبراي خود اسامي مختلف با نشاني 

.مشخص شده استIPبه ،مراحل تبديل يك اسم اينترنتي33شكلبا توجه به توضيحات فوق در 

IPمراحل تبديل يك اسم اينترنتي به : 33شكل

1 - Domain Registration
2 - Top Lever Domains
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Resolveكه ا صطلاحا IPمشخص گرديده است تبديل يك نام به فوق طور كه در شكل همان

:پذيردمرحله انجام مي8گفته مي شود در 
DNSرا بهIPبه ) www.yahoo.comمثلا (تقاضاي تبديل نام سرويس گيرندهدستگاه .1 Server

DNS Serverبه عنوان Clientكه در تنظيمات شبكه دستگاه مي باشد IP، كه همان محلي خود

.ارسال مي كند،تعريف شده است
2.Name Server از ،محليRoot Serverنشاني رسال ايتقاضاIP مربوط بهName Server Com

.مي كندرا 
3.Root Serverپاسخ نشاني درTLD Name Server COMگرداندرا بر مي.
4.Name Server از ،محليName Server COMخواهد تا نشاني ميName Server Yahoo.com

.را ارسال كند
5.Name Server COMنشانيName Server Yahoo.comرا بر مي گرداند.
6.Name Serverاز ،محليName Server Yahoo.com نشانيIP به مربوطwww.yahoo.com

.كندرا سوال مي
7.Name Server Yahoo.com نشانيIPمتناظر باwww.yahoo.comگرداندرا بر مي.
8.Name Serverنشاني يافته شده را در اختيار ،محليClientدهدقرار مي.

OSIمدل مرجع در هاي شبكه يهلا

سعي دارد تا يك الگوي جامع مطرح شدISO 2توسط1983هاي كه در حدود سالOSI1مدل
چنين شبكه . (هاي كامپيوتري بتوانند از طريق آن با يكديگر ارتباط برقرار كنندارائه نمايد تا شبكه

در ) اندناميده3لاحا سيستم هاي بازد اصطهاي كامپيوتري را كه تمايل به برقراري ارتباط با هم دارن
:بر اساس اصول ذيل لايه بندي انجام گرفته استOSIمدل 

.وقتي يك سطح جديد از انتزاع نياز باشد يك لايه جديد تعريف مي شود
.هرلايه بايد يك عملكرد به خوبي تعريف شده داشته باشد

.جهاني تعريف شوندهاي هر لايه با ديدگاه ايجاد يك استاندارد عمليات
.مرز بين لايه ها بايد به گونه اي انجام شود كه حداقل تبادل اطلاعات بين آنها نياز باشد

1 - Open Systems Interconnection
2 - International Standard Organization
3 - Open System
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هاي قابل تفكيك در يك لايه تعداد لايه ها بايد به اندازه اي باشد كه نياز به قراردادن عمليات
معماري ارائه شده بيش شودعثوجود نداشته باشد و از طرفي تعداد لايه ها آنقدر زياد نباشد كه با

.)تعداد لايه ها بايد لازم و كافي باشد(لايه بندي گردد از حد
از آنجا كه دانستن اينكه هر يك از تجهيزات شبكه در چه لايه اي از شبكه و چگونه كار مي نمايد 

يم به ترتيب زير تقسكه شبكه را به هفت لايهOSIلذا در اين بخش به مدل ضروري مي باشد 
. كند اشاره مي گرددمي

7- Application
6- Presentation
5- Session                           
4- Transport   
3- Network                                                                           
2- Data link
1- Physical                            

:به شرح زير مي باشدبه طور مختصر وظايف هر كدام
ايـن لايـه   . اين لايه وظيفه برقراري ارتباط كاربر يا برنامه كاربردي را با شبكه بر عهـده دارد :7لايه 

.مجموعه متنوعي از پروتكل ها را شامل مي شود در واقع هر كاربردي براي خود يك پروتكل دارد
در ايـن لايـه   گـي هم....  و Web (http) ،FTP،Telnet ،Emailماننـد  نمونه هاي متداول كاربردها 

.مطرح مي شوند
عمليات اصلي اين لايه امكان برقراري ارتباط ميان دو سيستم با ساختار اطلاعات متفاوت :6لايه 
). استفاده كندCharacter Setمثلا يك طرف از ساختار عدد صحيح و طرف ديگر از ساختار (است 
ايجاد مي گردد كه اطلاعات در سمت 1اي انتزاعياي از ساختارهاي دادهر اين لايه مجموعهد

. فرستنده از فرمت فرستنده به آن تبديل شده و در سمت گيرنده از فرمت انتزاعي به فرمت گيرنده
،همين لايهدرمشخص مي گردد واين لايه نحوه كدينگ و نمايش اطلاعات در به عبارت ديگر

.نگاري هم انجام مي شودرمز
از آنجائي كه شروع ارتباط ممكن است اين لايه آداب و رسوم يك ارتباط را بر عهده دارد و: 5لايه 

.شوديامنيت نيز در اين لايه مطرح مبا نام كاربري وكلمه عبور باشد لذا 
در اين .خص مي كندرا مش2نحوه انتقال اطلاعاتمعروف است،لايه انتقالاين لايه كه به:4لايه

عمل اصلي در اين لايه دريافت اطلاعات از لايه .باشدمي1قطعهلايه واحد انتقال اطلاعات، 

1 - abstract data structures
2 - Connection Oriented Connection Less
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Session شكستن بسته اطلاعاتي لايه (و تبديل آن به قطعه يا قطعاتSessionدر صورت لزوم (
.ديگر است

در اين لايه واحد .مي باشدبكهدر شSubnetكنترل عمليات ووظيفه اين لايه مسيريابي: 3لايه 
مي باشد كه اين كار هاي بستهيابمسيرمحور اصلي عملكرد، . مي باشد2بسته،انتقال اطلاعات

4در ابتداي هر اتصال و يا به صورت كاملا پويا،3به صورت ثابت و از پيش تعريف شدهتواند مي

. عمل كند
گردد؛ همچنين ها حاصل ميها در گلوگاهم بستهكه به واسطه ايجاد تراك5مساله مديريت ازدحام
.برعهده اين لايه است 6QOSتضمين كيفيت سرويس

اين لايه بسيار نازك بوده و يا ،Broadcastه داشت كه در شبكه هايي با تكنولوژي انتقال جبايد تو
رح نيست و مطيابي ها بحث مسيرگونه كه قبلا گفته شد دراين شبكهزيرا همان(اصلا وجود ندارد 

)كنندهمه پيام را دريافت مي
يعني در . در فريم فراهم مي شود7در اين لايه فريم تشكيل و مكانيزمي براي تشخيص خطا: 2لايه 

8يديهئهاي تافريم ها به صورت فريم هاي داده يا فريم. منتقل مي شونداين لايه داده ها در فريم 

. مي باشند
.استفاده مي شود9ك سري الگوهاي بيتي خاص به نام جداكنندهبراي مشخص كردن فريم ها از ي

كه به واسطه از (آنهامشكلات مربوط به انتقال فريم ها مانند گم شدن، تخريب و يا تكراري شدن
هايي م در اين لايه همچنين مكانيز.بايد در اين لايه حل شوند) حاصل مي شودتائيديهرفتن دست

Flowنك به صورت جهت همگام كردن دو طرف لي Regulationوجود دارد.
 Media Accessاستفاده مي كنند يك زير لايه به نامBroadcastهايي كه از تكنولوژي در شبكه

Sub layerسوليت مديريت محيط انتقال مشترك را برعهده دارداضافه مي شود كه م.
لايه فريم تبديل به بيت و ايندرواحد انتقال اطلاعات در اين لايه بيت مي باشد يعني : 1لايه 

كليه مسائل در اين لايه حول موضوع نحوه انتقال بيت هاي خام .سپس به سيگنال تبديل مي شود
.هاي مكانيكي و الكتريكي مي باشدروي محيط فيزيكي انتقال، واسط

1 - Segment
2 - Packet
3 - static routing
4 -Dynamic routing
5 - Congestion
6 - Quality of Service
7 - Error Detection
8 - Acknowledge
9 - Delimiter
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TCP/IPمدل 

از شبكه  TCP/IPمدل كاربردي امروزي است كه شبكه اينترنت بر آن استوار است، اين مدل
ARPANET مدل اساسا توسط وزارت . مطرح شد1974برگرفته شده كه نخستين بار در سال

دفاع آمريكا طراحي شد و هدف اصلي آن ايجاد شبكه اي بود كه در شرايط سخت و حتي بروز 
اين امر منجر .  كل شبكه مختل نشود،جنگ هسته اي ازكار نيفتد؛ يعني با قطع يك نقطه از شبكه

شد كه با گسترش و توسعه آن در كل دنيا امروزه 1بسته ايسوئيچه طراحي يك شبكه، مبتني بر ب
.اينترنت تبديل شده استبه شبكه

TCP/IPلايه هاي شبكه بر اساس مدل : 34شكل

: است داراي چهار لايه استمشخص شده34شكلكه در TCP/IPمدل 
در اين لايه ارتباط يك سيستم با شبكه به طوري كه قابليت تبادل بسته : Host-to-Networkلايه 
IPدر اين لايه كه تلفيق دو لايه فيزيكي و لينك داده در مدل . گرددرا داشته باشد تامين ميOSI

يط از شبكه به شبكه ديگر و سيستم به تعريف نمي كند و شراTCP/IPعمومي را است استاندارد 
.در اين لايه بسيار مبهم است،به لحاظ تعريف ساختاريTCP/IPسيستم ديگر متدوال است لذا 

:Networkيا لايه شبكه 
نام دارد و ساختار بسته ها در IP 3پروتكل اين لايه. مي باشد2اين لايه يك لايه بدون اتصال است

موضوع اصلي ،هابستهيابيمسير مساله OSIمتقابلا با مدل .مي شوندمشخص IP Packetقالب
.اين لايه است

1 - Packet Switched Network
2 - Connection Less
3 - Internet Protocol
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:Transportيا لايه انتقال 
:نوع پروتكل در اين لايه وجود دارددوو مطرح است1در اين لايه ارتباط به صورت انتها به انتها

2TCP  : ايجاد مي كند3يك ارتباط از نوع اتصال محور مطمئنكه.
UDP4 :كندي ايجاد م5يك ارتباط از نوع ارتباط بدون اتصال غير مطمئن.

:Applicationيا لايه كاربرد
پروتكل انتقال ( SMTP، )پروتكل انتقال فايل( FTP:هاي لايه بالا مانندشامل تمامي پروتكل

mail( ،DNS) پروتكل تبديل اسامي بهIP( ،NNTP) پروتكل سرويسNews( ،HTTP) پروتكل
Web ( و ....

TCP/IPو OSIمقايسه دو مدل : 35شكل

:TCP/IPو OSIمقايسه 
.مي باشدلايه7داراي OSIلايه است ولي 4داراي  TCP/IPمدل 
TCP/IPبه طور صريح از هم تفكيك شده اما درProtocol ،Interface،Serviceسه مفهوم OSIدر 

.يح نيستآنقدر صر
TCP/IPها بر اساس آن تعريف شده اند ولي در پروتكلها طراحي شده و سپس بتدا لايهاOSIدر 

.دآنها تطابق يافته انها بااند و سپس لايهها طراحي شدهابتدا پروتكل

1 - End-to-End
2 - Transmission Control Protocol
3 - Reliable Connection-Oriented 
4 - User Datagram Protocol
5 - Unreliable Connection-less
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كند ولي در را فراهم ميهر دو سرويس بدون اتصال و با اتصالهم امكانشبكه لايه OSIدر 
TCP/IP سرويس را فراهم دواين است كه اين لايه انتقالفقط بدون اتصال است و شبكه لايه

آنTCP/IPبر خلاف مدل هاپروتكللايه بندي به خوبي انجام شده ولي در اين مدل .كندمي
. توصيف و پياده سازي نشده اند،طور كه بايد

مي رسد آنم وقتي يك فريم بههسوئيچ.ندكار مي ك3و 2، 1در لايه لازم است بدانيد كه روتر 
كار 1 ,2در لايهسوئيچسپ. كندن را ارسال ميآمقصد را چك كرده و سپسفيزيكي درس آ

هاب و به فريموقتي يك و از آنجا كه . كار مي كنند2و 1كارت شبكه و مودم هم در لايه نموده، 
در لايه يك كار هاب توان فهميد كه ميلذاندآن را به همه جا ارسال مي ك،مي رسدتكرار كننده 
185از اگر فاصله  Busدر تكنولوژي. وظيفه تقويت سيگنال را برعهده دارد1تكراركننده.مي كند

.گرددمي استفاده تكراركننده شد از بامتر بيشتر 

در شبكهسوئيچنحوه عملكرد 

آنيهاتمام پورتهنگام ارسال بستههاب بوده يعني درهمانند،در ابتداي كارسوئيچنحوه عمل 
جدول آدرس هاي فيزيكي دانسته و را هر پورت آدرس فيزيكيدر همان لحظه اما .باشدميباز 

:به مثال زير دقت نمائيد. كامل مي كندجهت ارسال داده هاي در دفعات بعدي خود را 

با جدول آدرس هاي فيزيكيسوئيچيك : 36شكل

.در كاتالوگ آن نوشته شده استسوئيچجدول آدرس هاي فيزيكي ظرفيت 
به هم در سوئيچ را جدول آدرس هاي فيزيكيودر نظر بگيريد كه يك هكر روي يك پورت نشسته

.باشدهم مطرح مي سوئيچبريزد لذا بحث امنيت در 

1 - Repeater

Mac Address Table

150

860
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تصميم مي گيرند اما آدرس فيزيكيها روي سوئيچگويند و اين 2لايهسوئيچهاي عادي را سوئيچ
.تصميم مي گيرندIPAddressروي وجود دارد كه 3لايه سوئيچديگري معروف به هاي سوئيچ

:و كارت شبكه موارد زير را بايد در نظر گرفتسوئيچهنگام انتخاب 
ها تعداد پورتسرعت و-1
1ديگرماشين هايارتباط با قابليت توسعه و-2

2مديريت-3

سوئيچروش هاي دسترسي به –4
استفاده قابليت توسعه آنها از گرددصل متبه هم ركيك در صورتي كه در نظر است سوئيچ هاي 

ه ها تعبيه شدسوئيچدر به همين منظور UPLINKلازم به ذكر است كه پورتي به نام .مي شود
سالم و بدون خطا برقرار به صورتهم UPLINKاين اتصال توسط پورتي بجز ممكن است. است
.هستندAutoSenceاين حالت سوئيچ ها  كه بهشود

UPLINKتوسط پورتي به نام سوئيچنحوه اتصال : 37شكل

به شرطي كه قابل توسعه دارند8حداكثر 4400مدل com 3توسط سوئيچ هاي به عنوان مثال 
.بيشتر نشودعدد 192ها ازمجموع پورت

همچنين هوشمند يا غير هوشمند و نيزبرنامه ريزي بودنمديريت و قابل ،ويژگي بعدي سوئيچ ها
.آنهاستبودن

براي اين كار . است3محيط انتقالگي دستيابي ماشين ها بهچگون،سوئيچيك ديگر از ويژگي هاي 
مي باشد يعني اگر خط آزاد بود Carrier Senseنخستين روش. ي متعددي وجود داردروش ها

1 - Stackable
2 - Management
3 -Access method
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، دليل اينكه  قابل پيش بيني نبودهه بوده كه اين روش بCDMAروش ديگر . داده ارسال مي گردد
.نداردياولويت،فاقد نظم است و مديريتي روي آن نيست

سوئيچپيكربندي 

Telnet,HTTP,SNMP, RMONهاي سرويسهمچنين و RS232كنسولپورتبا استفاده از

جه مورد توبايد سوئيچيك پيكربندي كه در موارد مهمي . پيكربندي نمودها را سوئيچتوان مي
:دقرار گيرند به شرح زير مي باش

به يك سوئيچ متصل كارت شبكه به كمك كامپيوتراگر يك اين كهيعني : سوئيچ1هوشمند بودن
سوئيچهاب و شود 2تصادمباعث ايجادطوري كه ه شبكه معيوب شود بارت ه هر دليلي كبوگردد

.را منتقل نمي كندتصادم هوشمند اين 

سوئيچدر 3ارسال و دريافت همزمان

طبق بلوك دياگرام زير آنهابليت ارسال و دريافت همزمان داده درقا،هاسوئيچنكته ديگر در مورد 
:است

NIC      �� NIC
FDX

SW       �� SW
وقتي هابچون در تكنولوژي لازم به ذكر است كه هاب از چنين خصوصيتي برخوردار نيست زيرا 

داده اي ديگر را زمان باز است و نمي تواند همآن هاي تمام پورت، كندداده ارسال ميماشينيك 
مدنظركه تمامي تجهيزاتكند خوب كار مياين خاصيت زماني كه ضمن اين. دريافت نمايد

.يك كارخانه باشدمحصول

Port Trunking
مطابق شكل اين ويژگي اجازه مي دهد بين دو سوئيچ.مي باشدسوئيچ مختصفقط قابليتاين 
. داشته تا تشكيل كانال دهيمدو لينك يا بيشتر داشته زير

1 -Smart
2 -Collision
3 -Full Doublex
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Portاستفاده از قابليت : 38شكل Trunking سوئيچبراي اتصال دو

سوئيچ اندازه فيزيكي

.وجود دارد2قابل نصب در ركو 1روميزييه دو دستهفيزيكي ها را از نظر اندازه سوئيچ

3اولويت بندي ترافيك شبكه

را اولويت بندي و آن نموده بررسي ترافيكي را كه به سوئيچ مي رسدتا اجازه مي دهد سرويس اين 
3Comي اهسوئيچدربه عنوان مثال (اين كار در سوئيچ ها چند صف تشكيل مي دهدبراي. نمايد

و صداهاي معمولا ترافيك.ارسال مي گرددها در صفشدهو ترافيك اولويت بندي ) صفچهار 
.تصوير در اولويت بالاتر قرار دارند

4رمزنگاري

.از چنين قابليتي برخوردار باشدتواند مينيزكارت شبكه .دارندرمزنگاري بعضي سوئيچ ها قابليت
.مطرح و به آنها پاسخ داده مي شوداكنون چند سوال مهم 

در كل چه تاثيري تبديل شود 100به ،مگا بيت در ثانيه1000لينك ارتباطي اگر در  شبكه زير 
شبكه دارد؟

با نيز Broadcastزياد است وقتي سرعت بالامي رود 1سايت روي Broadcastترافيكچون : پاسخ
.بودBroadcastكاهشفكر بايد به اذلد رسميControl Siteسرعت بيشتري به 

1 -Desktop
2 -Rack Mount
3 -Quality of Service  
4 -Encryption
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يك كانكتور تاثيري در سرعت شبكه دارد؟ يا كثيف بودن آيا خرابي : سوال
باعث و اين كار. 1شود، دوباره سعي بستهخرابي كانكتور باعث مي شود كه براي فرستادن : پاسخ

.ودشكندي شبكه مي

مثالي از يك شبكه جهت بررسي مشكلات احتمالي: 39شكل

آيا يك فن كويل در شبكه تاثير دارد؟ : سوال
به همين خاطر توصيه شده كه . هر چيزي كه سيم پيچ داشته باشد در شبكه موثر است: پاسخ

. باشدمترسانتي30الي 20هاي برق و كابل شبكه حداقل فاصله بين سيم
:براي داشتن يك شبكه خوب توجه به نكات زير ضروري است

درستي انتخاب ه ات اكتيو و پسيو بيعني تجهيزطراحي توپولوژي در آن به درستي انجام شود
.شوند

آنهـا نيـز طبـق    و نظافـت  به دقت نصب شـود و نگهـداري  اكتيو و پسيو اعم از ،قطعات و تجهيزات
.ادامه داشته باشدمشخصمانيدر فواصل زستورالعملي د

100هاي مخصوصا در فركانس،نويز و پارازيتنگرددكامل پرس به طور اگر RG45يك سوكت
.گرددايجاد مي1000و
.آنها به دقت و مستمر انجام شودو مونيتورينگاكتيوپيكربندي تجهيزات -
ها به دقت انتخاب و ر و سرويسها، سرورها، نوع نرم افزانوع پروتكل، سيستم عامل ايستگاه-

.نصب شود و پيكربندي آنها بر اساس نياز صورت پذيرفته و به طور مستمر مانيتور شوند

1 - Retry
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.برنامه ها و سرويس هاحذف و نصب توانايي كاربر در تغيير پيكربندي،عدم -
كنترل دسترسي به اينترنت -
رويس دهنده ها و سرويس گيرنده هابر روي سهاي مطمئن و به روز استفاده از ضد ويروس-
.لين كامپيوتر در سطوح مختلفآموزش كاربران و مسئو-
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	���	��������آشنايي با نرم افزار 

توپولوژي، پيكربندي، پياده سازي ، طراحيجهتازي يك محيط شبيه سPacket Tracerنرم افزار 
در ابزارهاي مورد نظر با استفاده ازدمي تواننكاربران. دارنددر شبكه را ... بررسي مشكلات و 

پس از پيكربندي شبكه ايجاد شده، وخود را ايجاد دلخواهتوپولوژي محيط شبيه سازي، به راحتي 
. به بررسي، تحليل و رفع مشكلات آن بپردازند

ي انواع تكنولوژي ها و توپولوژي هايي كه توسط اين نرم افزار پشتيباني مي شود به همراه ويژگي ها
:اصلي آن در جدول زير آورده شده است

ايجاد توپولوژي شبكهفضاي كار منطقي
، بي سيم، نقطه ، هاب، پلسوئيچ، ميزبان،مسيرياب،عمومي، واقعي و ماژولار: دستگاه ها
هاي شبكه بنديها از طريق انواع مختلف رسانهارتباط بين دستگاه، دسترسي

،ه ها، فضاهاي سيم بندي، ساختمان ها، شهرها و نماهاي بين شهريسلسله مراتب دستگافضاي كار فيزيكي
تصاوير گرافيكي ايجاد شده توسط كاربر استفاده از

بصورت زندهبه روز رساني پروتكل هاRealtimeحالت 
مسيرياب هابراي سوئيچ ها و IOS CLIحد متوسطي از پيكربندي هاي 

LAN :CSMA/CD*, Ethernet, DHCPپروتكل هاي پروتكل ها

VLANs, 802.1q, trunking: سوئيچينگ 

TCP/IP :ARP, IP, ICMP, UDP, TCP*

static, default, RIPv1, RIPv2, EIGRP, inter-VLAN routing: مسيريابي

NAT:static, dynamic, overload

ACLs:standard, extended, named

WAN :HDLC, PPP, Frame Relay*

ده اين است كه شامل محدوديت هاي قابل ملاحظه اي هستندنشان دهن* 

حالت شبيه سازي 
)Simulation(

Packet animation
Global event list (packet sniffer)

OSI Model, Detailed PDU, and Device Table Views
User-defined multiple packet scenarios

طراحي و به 
اشتراك گذاري

متنوع ذخيره سازي فايلگزينه هاي 
Activity Wizardبا تصحيح اتوماتيكيبراي فعاليت هاي تمرين
Challenge Mode گيري كاربران در مورد نحوه اجراي الگوريتم روي بسته با امكان تصميم

ها
ويژگي هاي متنوع براي توضيحات متني و گرافيكي
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Packet Tracerبا شروع كار

:مشاهده خواهيد كردبه طور پيش فرض رامحيط زير ،Packet Tracer 4.1اجراي نرم افزارپس از

، تنها كافيست نشانگر براي آگاهي از عملكرد هر جزء خاص. جزء است10اين واسط آغازين شامل 
.تا توضيح مربوط به آن نمايش داده شوددادهماوس را بر روي آن حركت 

، Openكه دستورات رايجي نظير Helpو File ،Optionsشامل منو هاي نوار منو
Save ،Print وPreferencesدر اين منوها قرار گرفته اند.

و شامل دكمه هايي Editو Fileشامل آيكن هاي ميانبر براي دستورات منوي نوار ابزار اصلي
 Device Template(براي بزرگنمايي، پالت ترسيم، و مديريت الگوها 

Manager (ست آن دكمه در سمت را. استNetwork Information قرار دارد
.توضيحات دلخواه خود را در مورد شبكه جاري در آن وارد كنيدتوانيدميكه 

نوار ابزارهاي 
رايج

انتخاب، جابجايي لايه، درج : شامل دسترسي به ابزارهاي رايج فضاي كار
.  دههاي پيچيPDUهاي ساده و افزودن PDUتوضيح، حذف، بررسي، افزودن 

. نمودبين فضاي فيزيكي و منطقي توسط اين برگه ها سوئيچ مي توان/فضاي فيزيكي
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فضاي منطقي و 
نوار پيمايش

گروه جديد، ن پيمايش در سطوح گره ها، ايجاد همچنين اين نوار امكا
.دهدرا ميديدن پورت هاجابجايي اشياء، تنظيم پس زمينه و 

شبيه سازي ها و انواع اطلاعات وشبكه خود را ايجاد توانميمحدوده در اينفضاي كار
.نمودو آمار مربوط به آن را مشاهده 

 Realtimeنوار
/Simulation 

و شبيه سازي Realtimeتوسط برگه هاي اين نوار مي توان بين حالت هاي 
 Play، دكمه هاي Power Cycle Devicesاين نوار شامل دكمه . كردسوئيچ 

Controlو نيزEvent Listدر حالت شبيه سازي مي باشد.

جعبه اجزاي 
شبكه

دستگاه ها و اتصالات را براي قرار دادن توسط آن مي توانجعبه اي است كه 
اين جعبه شامل كادر انتخاب نوع وسيله و كادر . نموددر فضاي كار انتخاب 

.انتخاب يك وسيله خاص مي باشد

جعبه انتخاب 
نوع دستگاه

مي Packet Tracer 4.1امل انواع دستگاه ها و اتصالات موجود در اين جعبه ش
مورد انتخاببر اساس نوع وسيله Device-Specific Selectionكادر . باشد

.تغيير مي كند

جعبه انتخاب 
يك دستگاه 

خاص

خود را شبكه دستگاه يا اتصال مورد نظر توسط آن مي توانكادري است كه 
.نمودانتخاب 

ته پنجره بس
هاي ايجاد شده 

توسط كاربر

گيرنداين پنجره بسته هايي كه در سناريوهاي شبيه سازي در شبكه قرار مي
.را مديريت مي كند

با حركت دادن آن به همچنين داده وتغيير اندازه مي توان به راحتي پنجره ها را توسط ماوس 
. نمودپنهان سمت راست
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فضاهاي كاري و حالت ها

و Realtimeو دو حالت ،منطقي و فيزيكيشامل دو فضاي كاري Packet Tracer 4.1ر نرم افزا
اجراي ،real timeو در حالت كردهدر نماي منطقي ايجاد مي توان شبكه را هر . شبيه سازي است
سازي اريو هاي كنترل شده به حالت شبيهبراي اجراي سنهمچنين مي توان. نمودآن را مشاهده 

. رفتمي توان Physical Workspaceبه حالت ،براي تنظيم چيدمان فيزيكي وسايل.نمودسوئيچ 
و بايد براي اين شتهكه امكان اجراي شبكه در حالت فيزيكي وجود ندذكر اين نكته لازم است 

.برگشتمنظور دوباره به فضاي منطقي 

تنظيم علاقه مندي ها

Optionاز منوي براي اين كار.واه تنظيم كردتوان به دلخرا ميPacket Tracer 4.1نرم افزار 

.نمائيدتا تنظيمات برنامه را مشاهده ،را اجراPreferencesدستور 
تا با عملكرد دادهتنظيمات صدا، انيميشن و چراغ هاي اتصال را انجام وانتميInterfaceدر برگه 

نموده پورت ها را نيز مخفي برچسب هاي ابزارها ياتوانيدميهمچنين . سيستم شما متناسب شود
ويژگي . كندرا فراهم ميشده وارد IOSامكان ثبت همه دستورات loggingويژگي . اديا نمايش دو

Enable Screen Reader Supportش را نيز همه عنوان ها و توضيحات پنجره در حال نماي
.ادتغيير دمي توان Languageزبان برنامه را نيز از قسمت . خواندمي
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در . نمودمديريت مي توان تصاوير زمينه اي كه در برنامه فعال است را Administrativeدر برگه 
.وجود داردنيز امكان تعيين كلمه عبور براي جلوگيري از تغييرات ناخواسته اين برگه 

نهان پمي توان ،يك از موارد مشخص شده را از پنجره برنامه يا كادرهاي مختلفهرHideدر برگه 
.نمود
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.مي گرددنوع و اندازه فونت كادرها و واسط هاي مختلف تعيين، Fontدر برگه 
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تنظيم پس زمينه

تصوير . نموديك فضاي كاري سفيد را با تصوير پس زمينه دلخواه جايگزين توانميدر اين بخش 
دكمه با كليك روي . قابل انتخاب استAdministrativeپس زمينه فقط از تصاوير موجود در برگه 

Set Tiled Background در نوارLogical Workspaceاز . مي توان تصوير زمينه را تنظيم نمود
براي برگشت به . را كليك كنيدApplyليست تصاوير باز شده تصوير مورد نظر را انتخاب و دكمه 

.را كليك كنيدResetحالت اوليه كافيست دكمه 

قرار داده و background/logicalآنها را در پوشه مي توان زمينه دلخواه، براي استفاده از تصاوير
توجه كنيد كه اين تصاوير تاثيري در . نموداضافه Administrativeسپس به ليست موجود در برگه 

jpgو ) براي ترسيمات يا متن(bmpيا pngقالب پيشنهادي براي اين تصاوير . عملكرد شبكه ندارند

.مي باشد) ير حقيقيبراي تصاو(

اصطلاحات مهم

•ICMP Ping : دستوري كه شامل يك پيغام تقاضايecho از يك وسيله به وسيله ديگر و
.پاسخ آن مي باشد

به دستگاه ها براي كه استبيتي32آدرسهمانگونه كه قبلا گفته شد يك : IPآدرس •
.استاختصاص داده شدهشناسايي آنها در شبكه
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براي سخت افزار، ارتباطات و كابل كشيLANيج ترين استانداردهاي يكي از را: اترنت•
.باشدمي

•Fast Ethernet Interface :100با سرعتپورت اترنت Mbpsاست.
رسي پروتكل هاي شبكه و دستگاه ها است و لايه اي براي بر7چهارچوب : OSIمدل •

.رائه، كاربرد مي باشدكه، انتقال، جلسه، اشامل لايه هاي فيزيكي، پيوند داده، شب
•PDU : واحد داده پروتكل، يك گروه از داده متناسب با لايه در مدلOSI

Simulationيك پاكت نامه در حالت به صورتكه OSIواحد داده در لايه سوم : بسته•

.مي شودنمايش داده 
كه شامل اطلاعات مرتبط با دستگاه ARPشامل جداول مسيريابي، سوئيچينگ و : جداول•

.و پروتكل هاي شبكه هستند
MACو آدرس IPجفت آدرس Address Resolution Protocolجدول : ARPجدول •

.مي كندكارت شبكه اترنت را ذخيره 
تا در زمان مي دهيدها كه در شبكه قرار PUDيك توپولوژي با مجموعه اي از : سناريو•

تركيبات و حالت مختلف يدتوانميبا استفاده از سناريو ها مختلف . خاصي ارسال شوند
.ارسال بسته ها را در يك توپولوژي يكسان بررسي كنيد

ايجاد اولين شبكه

Set Tiled Backgroundايجاد شبكه را با تنظيم تصوير زمينه به حالت مشبك از طريق دكمه 

شروع كنيد
Generic PC را ازEnd Devicesانتخاب و آن را در فضاي كاري قرار دهيد .

نشانگر ماوس را اين كهاول . وش براي كسب اطلاعات بيشتر در مورد اين وسيله وجود داردسه ر
Selectبا ابزار اين كهدوم . گرددتا اطلاعات پايه پيكربندي آن را مشاهده دادهروي وسيله قرار 

استفاده كنيد تاInspectاز ابزار اين كهسوم . روي آن كليك تا پنجره تنظيمات آن باز شود
ARPمثلا در مورد اين وسيله، جدول . را مشاهده كنيدمي كندجداولي كه اين وسيله ايجاد 

اين كهخاطر داشته باشيد كه پس از مشاهده جداول، براي ه هميشه ب. نمايش داده خواهد شد
.فضاي كاري شلوغ نشود، آنها را ببنديد

نام آن را تغيير ، همچون تنظيمات آن Configرا باز كنيد و با رفتن به برگه PCپنجره تنظيمات 
192.168.1.1را به صورت IPكليك و آدرس FastEthernetروي Interfaceدر قسمت . دهيد
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ساير ويژگي ها نظير ماسك شبكه، آدرس . استOnمطمئن شويد كه وضعيت پورت . تنظيم كنيد
MAC پهناي باند و ،duplexر استنيز در هر زمان در اين قسمت قابل تغيي.

و مطمئن شويد دادهقرار 192.168.1.2آن را IPآدرس . رايانه ديگري را به فضاي كار اضافه كنيد
.استOnوضعيت پورت آن 

را انتخاب و اتصال بين ) خط مشكي(Copper Straight-through، كابل Connectionsدر قسمت 
حالا با . كه اتصال كار نمي كندخط قرمز نشان دهنده اين است. اين دو رايانه را برقرار كنيد

جاي آن براي برقرار ه بCopper Crossoverاين اتصال را حذف و از كابل Deleteاستفاده از ابزار 
چراغ هاي سبز بايد روشن شوند و اگر ماوس را روي هر يك از رايانه ها قرار . ارتباط استفاده كنيد

.شبكه شما بايد شبيه تصوير باشد. هده كنيدمشاupبه صورتدهيد، مي بايست وضعيت اتصال را 

در گوشه بالا سمت راست نرم افزار، iبا استفاده از دكمه . دستگاه ها را با درگ كردن جابجا كنيد
در Place Noteسپس تعدادي برچسب متني با استفاده از ابزار . يك توضيح كلي ايجاد نماييد

Logical Workspaceاضافه كنيد .
كنيد، كليك نموده و در حالي كه وضعيت چراغ هاي اتصال را مشاهده مييك بارنه اول روي رايا

.رايانه را خاموش و سپس روشن نماييد
مشاهده مي كنيد كه خاموش كردن رايانه سبب قرمز . همين كار را براي رايانه دوم نيز انجام دهيد

.شدن اتصال استdownكه به معناي مي شودشدن چراغ اتصال 
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.مي توان شبكه خود را ذخيره نمودFileدر منوي Save asبا استفاده از دستور 
.مي گرددايجاد موفقيت با به اين ترتيب اولين شبكه 

Real Timeارسال پيغام هاي ساده در حالت 

.كار خود را با باز كردن شبكه قبل ادامه دهيد
يك Add Simple PDUاستفاده از ابزار با . قرار داشته باشيدReal Timeدقت كنيد كه در حالت 

. ساده از يك رايانه به رايانه ديگر ايجاد كنيدPingبسته 
را مشاهده Pingپيمايش كنيد تا حالت هاي مختلف اين پيغام User Created Packetدر پنجره 

.1موفقيت آميز بوده استPingدهدميموردي كه نشان ،جملهزا. كنيد
تا پنجره را بزرگتر مشاهده ،كليكtoggle the PDU List Windowدكمه به روش مشابه، روي

.نمودعنوان يك سناريو ذخيره ه يك يا چند مورد از اين پيغام ها را بتوانمي. نماييد
. سناريوي جديد در ابتدا خالي خواهد بود. كليك كرده تا سناريوي جديدي ايجاد شودNewروي 

. دو بسته جديد از هر رايانه به رايانه ديگر ايجاد كنيدSimple PDUبا استفاده از ابزار 

1 - Successful
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.بين دو سناريو سوئيچ نماييد تا حالت هاي مختلف را مشاهده كنيد
.حذف كنيدDeleteسناريوي دوم را با استفاده از دكمه 

 User Createdرا داشته باشيد، بايد در پنجره PDUاگر قصد حذف . قرار داريدScenario 0حالا در 

Packet  پيمايش كنيد و دكمهDeleteدر آخرين ستون را كليك كنيد.
.را مديريت كنيدو آنهابسته ارسال Real Timeدر حالت توانستيد به اين ترتيب شما با موفقيت 

ثبت رويداد ها و مشاهده انيميشن در حالت شبيه سازي

.كار را با باز كردن فايل قبلي ادامه دهيد
.يك بسته ساده از رايانه اول به رايانه دوم ارسال كنيدReal Timeدر حالت 
PDUرا حذف نماييد.

توانيدميبنابراين شما . در اين حالت زمان حركت نمي كند. سوئيچ كنيدSimulationبه حالت 
به همراهكه بسته طي مي كند را اجرا و مشاهده نموده و مسيرهايي شبكه را در مراحل آرام تري 

.ئيات آن ها مشاهده كنيدجز
سپس روي . تا همه فيلدها غيرفعال شوندنمودهكليك All/Noneروي Event List Filtersدر 

ICMP كليك كنيد تا تنها بسته هايICMPدر انيميشن قابل مشاهده باشند.
دقت كنيد كه بسته جديد به ليست . ساده از بسته اول به بسته دوم ايجاد كنيدPDUيك بسته 

اين بسته در اولين رويداد در ليست رويدادها . مي شودبسته هاي ايجاد شده توسط كاربر اضافه 
آيكن چشم در سمت . و يك آيكن پاكت نامه در فضاي كاري نشان داده خواهد شدمي شودثبت 
.نشان دهنده اين است كه بسته در حال حاضر در حال نمايش استEvent Listچپ 

به اين ترتيب رويداد دوم كه در شبكه اتفاق . بار كليك كنيديكCapture/Forwardروي دكمه 
دقت كنيد كه پس از كليك بر روي اين دكمه، پاكت نامه در فضاي كاري از . مي شودمي افتد ثبت 

). استICMP echoاين پيغام (يك وسيله به ديگري حركت مي كند 
.به سمت راست افزايش دهيدPlay Speedسرعت انيميشن را با حركت دادن لغزنده 

پاسخ (رويداد بعدي شبكه ثبت خواهد شد . كليك كنيدCapture/Forwardبراي بار دوم روي 
echo.(

در اين حالت چون بسته ديگر وجود ندارد، كادر . كليك كنيدCapture/Forwardدوباره روي 
No More Eventsنمايش داده خواهد شد.
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يداد ها را ثبت كرده و انيميشن ها را در حالت شبيه سازي مشاهده به اين ترتيب با موفقيت رو
.نموده ايد

مشاهده داخل بسته ها در حالت شبيه سازي

بجز بسته اصلي Event Listتمام . كليك كنيدReset Simulationروي . فعاليت قبلي را ادامه دهيد
.پاك خواهد شد

اين پنجره . نمايش داده شودPDUره اطلاعات روي پاكت نامه در فضاي كاري كليك كنيد تا پنج
در وسيله فعلي نمايش OSIاست كه چگونگي پردازش بسته را در هر لايه OSI Modelشامل برگه 
اين پنجره را ببنديد و دقت كنيد كه بسته در ليست رويدادها با آيكن چشم نمايش داده . مي دهد
اين كار معادل كليك كردن . كليك كنيداين رديفInfoروي مربع رنگي در ستون . شده است

.مستقيم بر روي پاكت نامه است
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براي مشاهده جزئيات پردازش بسته در لايه هاي Previous Layerو Next Layerاز دكمه هاي 
.قابل مشاهده استOut Layersكه فقط بايد به اين نكته توجه داشت . مختلف استفاده كنيد

.را نمايش مي دهدPDUاين برگه دقيقا سرآمد . كليك كنيدOutbound PDI Detailsروي برگه 
.كليك كنيدCapture/Forwardروي دكمه يك بار. را ببنديدPDU Informationپنجره 

بار اطلاعات دقت كنيد كه اين. (دوباره روي بسته در فضاي كاري كليك كنيد تا پنجره باز شود
In Layers وOut Layersشاهده استبا هم قابل م(
ورودي echoدر اين حالت جزئيات درخواست . كليك كنيدInbound PDU Detailsروي برگه 

كليك كنيد، اطلاعات مشابهي Outbound PDU Detailsاگر روي برگه . نمايش داده شده است
.استechoشامل بسته پاسخ اين بارنمايش داده خواهد شد، اما 

ارسال پيغام . كليك كنيدCapture/Playاين بار روي . كليك كنيدReset Simulationدوباره روي 
echo و ارسال پاسخechoاتوماتيك ثبت مي شود و در انتها پنجره به طورNo More Events

.مي شودنمايش داده 
حالا روي دكمه . دوبار كليك كنيد تا هر بار انيميشن يك مرحله به عقب برودBackروي دكمه 

Capture/Forwardبه رويدادهايي كه . دوبار كليك كنيد تا بسته دوباره به جلو حركت داده شود
.مشخص مي گردند دقت كنيد
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به اين ترتيب شما با موفقيت توانستيد داخل يك بسته را مشاهده كنيد، منطقي را كه دستگاه ها 
.اييددر زمان پردازش بكار ميگيرند مشاهده و پخش انيميشن را به دلخواه مديريت نم

مشاهده جدول دستگاه ها و تنظيم مجدد شبكه

.كار را با بستن فضاي كار فعلي و بازكردن فايل اصلي كه قبلا ذخيره كرده ايد شروع مي كنيم
هميشه در نقطه ARPجداول . دو رايانه را مشاهده كنيدARP، جدول Inspectبا استفاده از ابزار 
براي ديد بهتر . جابجا كنيد تا هر دو قابل مشاهده شونديكي از آنها را . شوندمييكساني ظاهر 

.آنها را تغيير اندازه دهيدتوانيدمي
مشاهده مي كنيد كه . از يك رايانه به ديگري ارسال كنيدPDUيك بسته Real Timeدر حالت 
.خودكار پر مي شوندبه طورARPجداول 

PDUمشاهده مي كنيد كه جدول . را حذف كنيدARPبه اين دليل كه ورودي . مي شودنپاك
ها آنچه كه در شبكه اتفاق افتاده PDUهم اكنون در رايانه ها ذخيره شده است و حذف ARPهاي 

.نمي كندresetاست را 
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به اين ترتيب كه تمام دستگاه ها . شودResetكليك كنيد تا شبكهPower Cycle Devicesبر روي 
.مي شودعات موقت آنها و جداولي كه يادگرفته اند پاك و اطلاشوندميخاموش و سپس روشن 

.فعال هستندARPو ICMPمطمئن شويد كه Event List Filtersدر . برويدSimulationبه حالت 
.ديگري ايجاد كنيدPDUبسته 

بنابراين لازم است قبل . خالي هستندARPشده است، جداول resetاخيرا شبكه اين كهبا توجه به 
ارسال شوند تا رايانه ها از وجود همديگر مطلع ARP، بسته هاي تقاضاي Pingسال بسته هاي از ار
.كليك كنيد تا انيميشن را مشاهده كنيدAuto Capture/Playروي . شوند
بجز (مشاهده مي كنيد كه ليست رويدادها پاك مي شوند . كليك كنيدReset Animationروي 
PDUولي جداول ) هاي ايجاد شده توسط كاربر ،ARPروي . هنوز پر هستندCapture/Play كليك
ارسال ARPقبلا پر هستند، ديگر بسته ARPجداولاين كهدر اين زمان، با توجه به . كنيد
.شودنمي

خودكار در ليست رويدادها ظاهر خواهند به طورجديد ARPكنيد، بسته هاي Resetاگر شبكه را 
.شد

ته ايد جداول دستگاه ها را مشاهده كنيد و نيز شبيه سازي و شبكه را به اين ترتيب شما توانس
resetكنيد.

مرور مطالب

.هاي آن را حذف خواهد كردPDUكل يك سناريو با همه Deleteكليك بر روي دكمه يك بار
.بسته ها را حذف خواهد كردPDU Listدر آخرين ستون در پنجره Deleteدوبار كليك بر روي 

را هاي ايجاد شده توسط كاربران PDUبجز ، Even Listهمه محتواي Reset Simulationدكمه 
حذف خواهد كرد و به شما امكان مشاهده مجدد انيميشن را مي دهد ولي جداول دستگاه ها را 

.پاك نمي كند
به اين ترتيب . همه دستگاه ها را خاموش، و دوباره روشن خواهد كردReset Networkدكمه 
.ول دستگاه ها و نيز تنظيماتي كه ذخيره نشده است از بين خواهد رفتجدا

از حذف شدن تنظيمات و تغييراتي كه در شبكه توانيدميبا ذخيره كردن فايل در فواصل معين، 
.مي خواهيد نگه داريد جلوگيري كنيد

ايجاد و تحليل Packet Tracer 4.1حال شما آماده هستيد تا شبكه هاي مختلفي را در نرم افزار 
.ويژگي هاي بسيار ديگري وجود دارد كه در ادامه شرح داد خواهد شد. كنيد
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فضاهاي كار فيزيكي و منطقي
فضاي منطقي و فضاي : شامل دو الگوي نمايشي براي شبكه استPacket Tracer 4.1نرم افزار 
ن در نظر گرفتن مقياس فضاي منطقي به شما امكان ايجاد توپولوژي منطقي شبكه را بدو. فيزيكي

فيزيكي به صورتفضاي فيزيكي به شما امكان چيدن دستگاه ها . فيزيكي و چيدمان آن مي دهد
مسافت ها و ديگر اندازه هاي فيزيكي در . در شهرها، ساختمان ها و فضاهاي سيم بندي را مي دهد

ر شما بايد ابتدا شبكه در اين نرم افزا. عملكرد شبكه و ديگر مشخصه هاي آن تاثير خواهد گذاشت
.منطقي را ايجاد كنيد و سپس آن را در فضاي فيزيكي مرتب نماييد

فضاي كار منطقي
فضاي كار منطقي جايي است كه شما بيشتر زمان خود را براي ايجاد و پيكربندي شبكه در آن 

ي از از اين فضا براي تكميل بسيارتوانيدميRealtimeدر تركيب با حالت . سپري مي كنيد
.استفاده كنيدCCNAهاي دوره آزمايش

Network Componentاين كار با انتخاب  دستگاه از كادر . ابتدا شما بايد دستگاه ها را ايجاد كنيد

:هر يك از موارد زير را انجام دهيدتوانيدميسپس . مي شودانجام 
دقت كنيد كه (افزودن ماژول جديد به دستگاه ها براي دستيابي به واسط هاي بيشتر -

)خاموش كنيدPowerقبل از افزودن ماژول بايد دستگاه را با كليك بر روي دكمه 

.اتصال دستگاه ها به همديگر با انتخاب كابل مناسب-

در كادرهاي گرافيكي يا با ) IPنظير نام و آدرس (پيكربندي هاي پارامترهاي دستگاه ها -

)و سوئيچ هاياب هامسيردر مورد (سيسكو IOSاستفاده از دستورات 

مسيرياب يا  سوئيچCLIايجاد تنظيمات پيشرفته و مشاهده اطلاعات شبكه از واسط -

ايجاد دستگاه ها

Device-Type Selectionبراي قرار دادن يك دستگاه در فضاي كار، ابتدا نوع دستگاه را از كادر 

در نهايت . كليك كنيدDevice-Specific Selectionسپس روي مدل مورد نظر از قسمت وانتخاب 
،براي انصراف از انتخاب. دستگاه را قرار دهيد كليك كنيدخواهيدميروي مكاني از فضاي كار كه 

ايجاد وسيله را با توانيدميبه روش ديگر شما . همان دستگاه كليك كنيدCancelروي آيكن 
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دستگاه ها را از كادر همچنين اگر . آن به داخل فضاي كار انجام دهيدكشيدن و انداختن
DeviceType Selectionدراگ نماييد، مدل پيشفرض انتخاب خواهد شد.

براي ايجاد تعداد زيادي از يك وسيله يكسان، 
را نگه داشته و روي دستگاه مورد نظر Ctrlدكمه 

به . را رها كنيدCtrlكليك كنيد و سپس دكمه 
اين ترتيب وسيله مورد نظر قفل خواهد شد و شما 

چندين بار در فضاي كار كليك نماييد توانيدمي
براي انصراف . تا كپي هاي زيادي از آن ايجاد شود

براي . كليك كنيدCancelاز عمليات روي آيكن 
را نگه Ctrlدكمه توانيدميتكثير يك دستگاه 

داشته و دستگاه مورد نظر را فضاي كاري دراگ 
.كنيداستفاده Pasteو Copyاز اين كهكنيد يا 

ايجاد دستگاه هاي سفارشي

به شما امكان ذخيره كردن دستگاه ها را بعنوان الگوهايي Device Template Managerدستور 
مثلا . فراهم مي كند تا بعدا بتوانيد از اين الگوها براي ايجاد دستگاه هاي دلخواه خود استفاده كنيد

و دو ماژول  NM-2FE2Wبا يك ماژول 2621XMالگويي از مسيرياب خواهيدميفرض كنيد كه 
WIC-2T بنابراين ابتدا مدل مورد نظر را در فضاي كار ايجاد كنيد و ماژول ها دلخواه را . ايجاد كنيد

پس از . در نوار منوي اصلي كليك كنيدCustom Device Dialogسپس روي . به آن اضافه نماييد
ه مورد نظر كليك كرده و سپس توضيحي را براي در كادر بازشده، روي وسيلSelectانتخاب دكمه 



Packet Tracer66شبيه سازي شبكه توسط نرم افزار : فصل دوم����

الگوي خود را مي شودكليك كنيد و در كادري كه باز Addدر نهايت روي دكمه . آن اضافه كنيد
.در مسير نصب برنامه ذخيره نماييدtemplateدر پوشه 

خاب نوع در كادر انتCustom Made Deviceبراي استفاده از اين الگو در نماي منطقي روي  آيكن 
توانيدميحال . به اين ترتيب دستگاه هاي سفارشي شما ظاهر خواهد شد. دستگاه كليك كنيد

براي حذف يك . همه الگوهاي ايجاد شده را پيدا كنيد و سپس آنها را به فضاي كار اضافه كنيد
در نوار ابزار اصلي كليك كرده و پس ازCustom Devices Dialogدستگاه سفارشي روي دكمه 

.را كليك كنيدRemove، دكمه Editانتخاب الگوي مورد نظر از قسمت 

افزودن ماژول ها

ماژلها را در آنها توانيدميمحفظه هاي ماژولار دارند كه شما Packet Tracer 4.1اكثر دستگاه هاي 
در فضاي كار، روي يك دستگاه كليك كنيد تا پنجره پيكربندي هاي آن نمايش داده . قرار دهيد

يك تصوير محاوره اي از وسيله نيز در . خواهيد بودPhysicalپيش فرض شما در برگه به طور. شود
تصوير را توانيدميشما . سمت راست و ليستي از ماژول هاي سازگار با آن در سمت چپ قرار دارد

در دتوانيميهمچنين . تغيير اندازه دهيدZoom outو Zoom in ،Original Sizeبا دكمه هاي 
وقتي . ليست ماژول ها پيمايش كرده و توضيحات و اطلاعات آنها را در كادر پايين مطالعه كنيد

با . ماژول مورد نظر را پيدا كرديد آن را از ليست روي محفظه سازگار با آن در تصوير دراگ كنيد
.دراگ مجدد يك ماژول به اين ليست، امكان حذف آن نيز وجود دارد

ل از افزودن يا حذف ماژول، بايد دستگاه را خاموش كنيد و پس از انجام كار دقت كنيد كه قب
.مجددا آنرا روشن نماييد
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ايجاد اتصالات

در كادر انتخاب نوع وسيله Connectionsبراي ايجاد يك اتصال بين دو دستگاه، ابتدا روي آيكن 
پس روي نوع كابل مورد نظر س. كليك نماييد تا ليستي از انواع اتصالات موجود نمايش داده شود

روي اولين وسيله كليك كرده و واسط . نشانگر ماوس به شكل اتصال تغيير خواهد كرد. كليك كنيد
. روي دومين وسيله نيز كليك كرده و به همين ترتيب عمل كنيد. مناسب با كابل را انتخاب كنيد

ي وجود دارد كه وضعيت اتصال يك كابل بين دو دستگاه ايجاد خواهد شد و در انتهاي آن چراغهاي
. را در دو طرف نمايش مي دهد

را نگه داريد و روي اتصال مورد نظر Ctrlبراي ايجاد سريع اتصالات مختلف از نوع يكسان، دكمه 
را رها كنيد تا بتوانيد مكرراً از اتصال يكسان بين دستگاه ها استفاده Ctrlسپس دكمه . كليك كنيد

.كليك كنيدCancelليات روي آيكن براي اتمام عم. نماييد
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ابزارهاي ويرايش توپولوژي منطقي

و نوار ابزار رايج براي ويرايش و Logical/Physicalاز نوار ابزار اصلي ، نوار فضاي كار توانيدميشما 
.نيز افزودن توضيحات به توپولوژي استفاده كنيد

كاربردابزار

Copyكپي آيتم هاي انتخاب شده

Pasteالصاق آيتم هاي كپي شده

Undoبرگرداندن عمل قبلي

Zoom Inبزرگ كردن تصوير

Zoom Resetتنظيم بزرگ نمايي به حالت پيش فرض

Zoom Outكوچك كردن فضاي كار

Paletteايجاد خط، مستطيل و بيضي

New Clusterايجاد گروه هاي جديد

Move Objectجابجا كردن اشياء

Set Tiled Backgroundتنظيم تصوير پس زمينه

Viewportمشاهده فضاي كار در يك مقياس كوچك

Selectانتخاب اشياء

Move Layoutجابجا كردن محتواي فضاي كار

Place Noteافزودن توضيح به فضاي كار

Deleteحذف اشياء از فضاي كار

Inspectمشاهده جداول دستگاه ها

Add Simple PDUفزودن بسته هاي اPDUساده

Add Complex PDU افزودنPDUهاي پيشرفته تر
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پيكربندي دستگاه ها

. و ماسك شبكه را تنظيم كنيدIPبراي استفاده از دستگاه ها، بايد برخي تنظيمات پايه نظير آدرس 
روي برگه . (از طريق واسط گرافيكي پيكربندي دستگاه انجام دهيدتوانيدميپارامترهاي پايه را 

Configدستگاه هاي مختلف تنظيمات مختلفي دارند ). در پنجره پيكربندي دستگاه كليك كنيد
.كه بعدا شرح داده خواهد شد

Cisco IOSمسيرياب ها و سوئيچ ها

در حالت . هاي سيسكو داريدIOSبراي مسيرياب ها و سوئيچ ها شما دسترسي محدودي به 
Realtimeنرم افزار براي ايجاد تنظيمات پيشرفته و نيز مشاهده اطلاعات مختلف از اين توانيدمي

و Ping ،traceroute ،show interfaces ،ip access-listمثلا دستوراتي نظير . شبكه استفاده كنيد
switchport access vlanكه شرح بيشتري از دستورات بعدا ارائه خواهد شد.

)Clustering(گروه بندي دستگاه ها 

گروه بندي دستگاه ها به شما امكان ايجاد ظاهري بهتر از فضاي كار با كاهش گروهي از دستگاه ها 
پيش فرض همه دستگاه ها در نماي منطقي در سطح ريشه به طور. مي كندبه يك تصوير را فراهم 

)Root (ي فضا تعدادي از موارد موجود در صفحه را كه سبب آشفتگتوانيدميشما . قرار مي گيرند
براي اين كار دستگاه هاي مورد . با ايجاد يك گروه جديد در سطح بعدي كاهش دهيدشوندمي

با كليك بر روي گروه ايجاد توانيدميحال . كليك كنيدNew Clusterنظر را انتخاب كنيد و روي 
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را همچنين مي توان يك گروه. شده وارد آن شويد و نيز گروه هاي جديدي داخل آن ايجاد كنيد
دقت كنيد . تغيير نام داد يا با كليك بر روي سطح مورد نظر در نوار پيمايش، بين آنها سوئيچ كرد

براي خارج كردن دستگاه ها از گروه . سطح گروه ايجاد كنيد4تا توانيدميكه در فضاي منطقي 
.استفاده كنيدDeleteاز ابزار توانيدمي

براي . الاتي را به دستگاه هاي داخل گروه ايجاد كنيداتصتوانيدميوقتي يك گروه ايجاد شد، 
اينكار پس از انتخاب اتصال مور نظر روي گروه كليك كنيد تا ليستي از دستگاه هاي داخل آن را 

پس از انتخاب دستگاه مورد نظر . مشاهده كنيد كه به شما امكان انتخاب دستگاه را مي دهد
. كنيدواسط مورد نظر را نيز انتخابتوانيدمي

، دستگاه ها و اشياء را در Move Objetتوسط دكمه توانيدميهمچنين علاوه بر ايجاد گروه، شما 
كليك كنيد و سپس شيء يا دستگاه Move Objectبراي اينكار روي دكمه . بين آنها جابجا كنيد

آن نمايش منويي ظاهر خواهد كه سلسله مراتب سطوح و گروه ها در . مورد نظر را انتخاب كنيد
.با انتخاب مكان مورد نظر، شيء به آنجا منتقل خواهد شد. داده شده است
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فضاي كار فيزيكي
اين فضا به شما حسي از . فضاي كار فيزيكي، بعد فيزيكي توپولوژي شبكه شما را ارائه مي دهد

.ندشبكه شما چگونه خواهد بود را فراهم مي ك،در محيط واقعياين كهمقياس و مكان و 
بين : دهدميمحيط را نشان 4لايه تقسيم شده است كه مقياس فيزيكي 4فضاي كار فيزيكي به 

شامل تواندمياست كه بزرگترين فضا، بين شهري . 2ن و اتاق سيم بندي، شهر، ساختما1شهري
در نهايت هر ساختمان وشامل ساختمان هاي متعددتواندميهر شهر . چندين شهر باشد

اتاق سيم بندي جايي است كه شما واقعا دستگاه . هاي سيم بندي زيادي باشدامل اتاقشتواندمي
و روي ميزها قرار داده شده 3هاي ايجاد شده در فضاي منطقي را مشاهده مي كنيد كه در قفسه ها

.اند
.قرار داريدIntercity، در نماي مي شودوقتي كه اولين بار وارد فضاي كار فيزيكي 

را در روي مي توان آنكه . استHome Cityبه نامپيش فرض، اين فضا شامل يك شهر به طور
.نمايش داده شودتا نقشه شهر نيز مي توان به آساني روي آن كليك و . نمودنقشه جابجا 

1- Intercity
2- wiring closet
3- Racks
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اين ساختمان . استCorporate Officeبه نامشامل يك ساختمان پيش فرض Home Cityشهر 
با كليك برروي آيكن ساختمان، نماي داخلي ساختمان بزرگتر . ر جابجا شودنيز مي تواند در شه

از نماي شهر شما . محدود هستندهمه ساختمان ها به يك طبقه . نمايش داده خواهد شد
.در نوار پيمايش، به محيط بين شهري برگرديدIntercityبا كليك بر روي آيكن توانيدمي

با . استMain wiring closetبه ناميك اتاق پيش فرض شاملCorporate Officeساختمان 
توسط نوار پيمايش به هر يك نموده و سپسمحتواي اتاق را مشاهده توانيدميكليك بر روي آن 

.از محيط هاي قبلي برگرديد
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جابجا كردن اشياء در فضاي كار فيزيكي

براي . مي دهدبه طراح لف را فضاي كار فيزيكي امكان جابجا كردن دستگاه ها به مكان هاي مخت
Intercityدر محيط . مي باشيميك مكان جديد ي فيزيكي، ابتدا نيازمند ايجاد توسعه توپولوژ

همچنين امكان ايجاد ساختمان و اتاق . كرديك شهر جديد ايجاد New Cityتوسط دكمه توانمي
به طور. وجود داردNew Closetو New Buildingتوسط دكمه هاي سيم بندي نيز در اين فضا 

يك اتاق جديد ايجاد ،يك ساختمان جديد و در محيط ساختمان،در محيط شهرتوانميمشابه 
. كنيد
، ابتدا در گوشه بالا مي شودد كه هر شهر، ساختمان و يا اتاق جديدي كه ايجاد ردقت كبايد البته 

را تغيير نام داده و مكان آنها را آنها را فوبايد ،براي جلوگيري از سردرگمي. شودسمت چپ ظاهر 
.تعيين كنيد

به نامتغيير نام داده شده و شهر جديدي San Joseپيش فرض به Home Cityدر اين مثال، 
Milpitasداخل شهر . نيز ايجاد شده استSan Joseبه ناميساختمانCisco ايجاد شده است كه

به نامساختمان جديدي Milpitasدر داخل مشابهبه طور. داردMDFبه ناماتاق سيم بندي 
Linksys به نامايجاد شده است كه اتاق سيمي بنديIDFدر ابتدا همه دستگاه ها در . داردMDF

كه از طريق پورت سريال Router1و Router0هاي به نامقرار داده شده اند، از جمله دو مسيرياب 
.به هم متصل شده اند
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Move objectروي دكمه رفته وMDFابتدا بايد به ، IDFبه Router1قالبراي انتبراي مثال، 

را پيدا كنيد، آنگاه IDFكليك و سپس در ساختار سلسله مراتبي، Router1روي حال . كليك كنيد
Move to IDFنماي در. را انتخاب نماييدIntercity خواهيد ديد كه يك خط سياه بينSan Jose 

اين خط نشان دهنده اتصال ايجاد شده بين دستگاه هاي موجود در . ده استايجاد شMilpitasو 
. اين دو شهر است كه در اين مثال يك اتصال سريال بين دو مسيرياب مي باشد

، به سرعت توانميدر سمت راست نوار پيمايشWorking Closetدقت كنيد كه با كليك بر روي 
.شتبه اتاق سيم بندي پيش فرض برگ



Packet Tracer75شبيه سازي شبكه توسط نرم افزار : فصل دوم����

ها را نيز ساختمان ها و اتاقتوانمي، Move Objectوه بر جابجا كردن دستگاه ها توسط دكمه علا
براي جابجا كردن توانمينيز Navigationدكمه از، ي ديگربه روش. نمودبه همين روش جابجا 

.كرداشياء استفاده 

دستگاه هاي بي سيم در فضاي كار فيزيكي

نقاط . استكردهاي بي سيم مشخصه بعد مسافت را نيز فراهم فضاي كار فيزيكي براي دستگاه ه
اين . بين دستگاه هاي بيسيم كه در محدوده معيني هستند اتصال برقرار كنندمي تواننددسترسي 

بر اساس ابعاد تصوير . محدوده با شبكه خاكستري رنگ پيرامون نقطه دسترسي مشخص مي شود
اگر تصوير زمينه مربع باشد، شبكه دايره اي . بيضي باشددايره يا تواندميزمينه، اين محدوده 

اگر تصوير زمينه مستطيل باشد، شبكه با توجه به نسبت طول و عرض تصوير بيضي . خواهد بود
.شكل خواهد شد

در اين مثال، سه رايانه با قابليت بي سيم و دو نقطه دسترسي ايجاد شده اند كه به منظور نمايش 
.فرض مستقيما در خيابانهاي شهر قرار داده شده اندبندي پيشآنها از اتاق سيمتاثير مسافت، همه 

-PC0 در محدودهAccess Point 0قرار دارد بنابراين به آن مرتبط است.

-PC1به هر حال چون به. در محدوده هر دو نقطه دسترسي قرار داردAccess Point1

.نزديكتر است، در ارتباط با آن است

-PC2ده هيچ كدام نيست، بنابراين اتصالي براي آن وجود ندارددر محدو.
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نكات مهم در فضاي كار فيزيكي

:استفاده از تصاوير زمينه دلخواه 
زمينه هر يك از توانميكهدر فضاي فيزيكي تعدادي تصوير زمينه براي نماهاي مختلف قرار دارد 

مثلا براي تغيير . نمودخود جايگزين محيط ها را همانند فضاي منطقي با تصاوير زمينه دلخواه 
:تصوير زمينه شهر مانند زير عمل كنيد

قرار دهيدbackground/cityتصوير را در پوشه -

.اضافه كنيدAdministrativeتصوير را به قسمت -

.را كليك كنيد و تصوير را اعمال كنيدbackgroundدر نمايش هر، دكمه -

.ينه، در مقياس نمايشي برخي اشياء تاثير مي گذاردتوجه داشته باشيد كه ابعاد تصوير زم
:Navigationاستفاده از 

در نوار پيمايش، يك ساختار درختي از مكان ها نمايش داده Navigationبا كليك بر روي دكمه 
.نمودبين مكان ها پرش و يا اشياء را بين آنها جابجا توان ميبه راحتي .خواهد شد

:Gridاستفاده از 
شبك دلخواه به نماهاي مختلف بين شهري، صفحه ميك توانيدميGridكليك بر روي دكمه با 

اين ابزار به شما امكان تنظيم فاصله شبكه هاي هر سطح و نيز تعيين . شهر و ساختمان اعمال كنيد
.رنگ آنها را مي دهد

:محدوديت هاي اتاق هاي سيم بندي 
، سه ميز، دو ميز و يك قفسه يا دو قفسه و فسه يا ركقهر اتاق سيم بندي مي تواند حداكثر سه 

و ديگر دستگاه ها در داخل قفسه گرفتهدستگاه هاي نهايي روي ميزها قرار . يك ميز داشته باشد
اگر توپولوژي منطقي بيش از ظرفيت يك اتاق دستگاه داشته باشد، اتاق . مي شودها قرار داده 

به پيش فرض ايجاد خواهد شد و اتاق سيم بندي جديد خودكار در همان ساختمان به طورديگر 
.پيش فرض تنظيم خواهد شدطور

:حذف اشياء 
حذف امكان اما . دراتاق سيم بندي را حذف كوهر شهر، ساختمانتوان ميDeleteتوسط ابزار 

ر ، دستگاه هاي موجود دگردداگر يك اتاق سيم بندي را حذف . وجود ندارددستگاه ها در اين فضا 
، شودساختمان حذف يك اگر وگرفتهخودكار مستقيما در كف ساختمان قرار به طورآن 
.گيردهاي شهر قرار ميها در خيابانگاهدست
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حالت هاي عملكرد
.دهدميالگوي زماني شبكه را نشان Packet Tracer 4.1حالت هاي عملكرد نرم افزار 

خود همچون يك شبكه به فعاليت هاي . كندزنده كار ميبه صورتشبكه Realtimeدر حالت 
براي مثال، به محض ايجاد يك اتصال اترنت، چراغ هاي لينك . فورا پاسخ مي دهدشبكه واقعي

در showيا pingنظير وقتي كه يك دستور . دهندنمايش ميو وضعيت اتصال را براي اتصال ظاهر 
CLIهمه . ردآن را مشاهده كتوانميد شده و زنده توليبه صورتنتيجه يا پاسخ ، تايپ مي كنيد

.زنده اتفاق مي افتدبه صورتها در شبكه PDUفعاليت هاي شبكه، مخصوصا جريان 
اجراي شبكه را توانميداشته وكنترل مستقيم بر روي زمان ) Simulation(در حالت شبيه سازي 

سناريوهاي مختلفي توانيدمي.نمودمشاهده دلخواه قدم به قدم يا رويداد به رويداد با سرعتي 
. اجرا نخواهد شدننمائيدplayهر كاري كه انجام دهيد تا زماني كه آن را ضمن اين كه . ايجاد كنيد
مشاهد توانميبين دستگاه ها را در، نمايش گرافيكي حركت بسته هاشبيه سازيplayپس از

ات خاص در زمان هاي لفي را از موضوعاطلاعات مختتاجلو و عقب برد شبيه سازي را متوقف، . درك
مثلا اگر پورتي . زنده كار مي كنندبه صورتبه هر حال، ديگر موارد شبكه هنوز . دخاص بدست آور

.مي شود، چراغ آن فورا قرمز گرددخاموش 


حالت ������

در حال اجراست چه روي شبكه كار يك شبكه واقعي هميشه همچون، شبكه Realtimeدر حالت 
. زنده پاسخ مي دهدبه صورتزنده اعمال و شبكه به صورتپيكربندي ها. د و چه كار نكنيدكني

IOSاز دستورات توانمياين كهعلاوه بر . شوندميزنده نشان داده به صورتنيزآمار شبكه 

 Add Simpleاز دكمه هاي توانميو نيز ، نمودسيسكو براي پيكربندي و خطايابي شبكه استفاده 

PDU وUser Creaetd PDU List براي ارسالpingردگرافيكي استفاده كبه صورت.

كسب اطلاعات از دستگاه ها 

براي مشاهده جداول دستگاه ها در توان ميInspectشبكه كار مي كند، از ابزار كههنگاميدر 
مسيرياب، ARPمثلا براي مشاهده اطلاعات جدول . نمودحال پر شدن و به روز رساني استفاده 

سپس روي مسيرياب كليك تا ليست جداول موجود آن نمايش داده شود كليك، Inspectروي ابزار 
.را انتخاب كنيدARP Tableو سپس شما 
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همه فيزيكيو آدرس IPنظير آدرس يك دستگاهجزئيات براي مشاهده ، Inspectعلاوه بر ابزار 
.دادقرارماوس را روي دستگاه، مي توانپورت هاي آن

هاPDUارسال گرافيكي 

، اما از دستورات مي شودبراي ارسال بسته ها ترجيح داده Simulationاگرچه حالت 
AddSimplePDU و نيزUser Created PDU List برايping كردن يا ارسال ديگر بسته ها در

د مشاهده نخواهيد را كه در شبكه حركت كنPDUشما آيكن لذا . رداستفاده كمي توان اين حالت 
User Created Packetپنجره توان در ميو نتيجه را هدازنده اتفاق افتبه صورتكل مراحل . كرد

.نمودمشاهده 

)Power Cycle Devices(خاموش و روشن كردن دستگاه ها 

امكان خاموش و روشن كردن همه دستگاه Realtimeدر نوار ابزار Power Cycle Devicesدكمه 
در نتيجه فشار اين دكمه سبب پاك شدن همه رويدادها در حال شبيه . دهدميبكه را هاي ش

. سازي نيز خواهد شد
و مسيرياب هاكنيد، همه پيكربندي هاي درحال اجرا در Resetچنانچه توسط اين دكمه شبكه را 
دستور بنابراين قبل از فشار اين دكمه، مطمئن شويد كه . سوئيچ ها را از دست خواهيد داد

copyrun startرا در همه مسيرياب ها و سوئيچ ها اجرا كرده ايد.
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��(حالت شبيه سازي�������(
شبكه خود را با اجراي آهسته تر مشاهده كنيد، مسيري را كه توانيدميدر حالت شبيه سازي شما 

.و اطلاعات مورد نياز را با جزئيات دريافت كنيدديدهبسته طي مي كند را 
به صورتتوانيدميظاهر خواهد شد كه 1سوئيچ مي كنيد، كادر شبيه سازيبه اين حالتوقتي

براي ارسال بين دستگاه ها ايجاد Add Simple Buttonها را با استفاده از دكمه PDUگرافيكي 
. سناريوي شبيه سازي را اجرا كنيدAuto Capture/Playكنيد و سپس با كليك بر روي دكمه 

Evenپنجره  Listآنچه كه در طي انتشار هرPDU شما . را ثبت مي كنددهدميدر شبكه رخ
اگر نياز به كنترل بيشتر شبيه وكنترل Play Speedسرعت شبيه سازي را با لغزنده توانيدمي

توسط . براي شبيه سازي دستي استفاده كنيدCapture/Forwardاز دكمه توانيدميسازي داريد 
. به زمان هاي قبلي برگشته و رويدادهاي قبل را مجددا مشاهده نماييدتوانيديمنيز Backدكمه 

.نيز قرار دارندSimulation barعلاوه بر اين پنجره، در نوار Play Controlضمنا دكمه هاي 

پاك كنيد و از اول اجرا كنيد كه با اين Reset Simulationسناريو را توسط دكمه توانيدميشما 
دقت كنيد كه در حين اجراي شبيه .ثبت شده است پاك خواهد شدEvent Listآنچه در كار هر

علت اين است . سازي، ممكن است بسته هايي را مشاهده كنيد كه خود شما آنها را ايجاد نكرده ايد

1- Simulation Panel
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. ايجاد كنندCDPنظير كه برخي دستگاه ها مي توانند خودشان در حين اجراي شبكه بسته هايي 
و براي نمودمشاهده Typeرا در قسمت شوندمينوع بسته هايي را كه منتشر توانيمهمچنين

براي مشاهده همه انواع بسته ها كافيست . رداستفاده كEdit Filterمخفي كردن آنها بايد از دكمه 
.نمودكليك Show Allبر روي دكمه 

Evnt Listو روند زماني رويداد

بستگي ،زمان. شبيه سازي را در مقياس زماني خطي انجام نمي دهدPacket Tracer 4.1نرم افزار 
در حالات مختلفي و براي هر نوع از تواندمييك رويداد . به رويدادهايي دارد كه اتفاق مي افتد

PDU مربوط به همه نمونه ها را ثبت ليست رويدادها اطلاعات . ، تعريف گرددمي شودكه توليد
:زير هستندبه شرحجره فيلدهاي اين پن. كندمي

-Visible : ي اين است كه رويداد در زمان فعلي شبيه به معناآيكن يك چشم در اين فيلد

.همه بسته هايي كه در حال نمايش هستند، اين آيكن را دارند. سازي اتفاق افتاده است

-Time :زمان اتفاق افتادن رويداد را مشخص مي كند.

-Last Device :مشخص مي كندمكان قبلي بسته را.

-At Device :مكان فعلي بسته را مشخص مي كند.

-Type : اين فيلد بيانگر نوع بسته است)ARP, CDP, DHCP, EIGRP, ICMP, RIP, 

TCP, UDP, VTP, STP, OSPF, DTP, Telnet, TFTP, HTTP, DNS(

-Info : نمايش اطلاعات جزئي تر در مورد نوع بسته به تفكيك لايه هاي مدلOSI.

در فضاي . افتدمتداول و برخي رويدادها كمتر اتفاق ميبه طورو بودهخي رويداد ها بسيار رايج بر
اتفاق ) شده استكه با لغزنده مشخص(كاري، رويدادهاي شبكه پشت سرهم و با سرعت مشابه 

ا ب. افتند، در حالي كه واقعا ممكن است بر حسب ميلي ثانيه يا حتي دقيقه فاصله داشته باشندمي
با فعال كردن گزينه . نمودزمان واقعي رخداد را مشاهده توانميTimeمشاهده فيلد 

ConstantDelay 1زمان تاخير ms اما اگر اين گزينه غيرفعال باشد، . مي شودبين رويدادها لحاظ
.در اين تاخير تاثير خواهند داشت...نظير تاخير انتقال، تاخير انتشار و يعوامل مختلف

را فيلتر كنيد، در ليست رويدادها نمايش داده نخواهند شد PDUتي كه شما برخي از انواع درصور
اين كار تنها باعث مي شود كه شبيه . و فقط شما آنها را نمي بينيدهولي هنوز در شبكه وجود داشت

.سازي سريعتر اجرا شود
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اجراي مجدد سناريو

سازي صفر شده و ليست رويدادها پاك خواهد وقتي كه شبيه سازي مجددا اجرا شود، زمان شبيه 
:به شكل هاي زير از اول اجرا كردتوانميشبيه سازي را . شد

Reset Simulationكليك بر روي دكمه -

Power Cycle Devicesكليك بر دكمه -

Realtimeسوئيچ بر روي حالت -

)حذف،اضافه يا تغيير پيكربندي(تغيير شبكه -

)CLIدر (يك دستگاه globalظيمات حالت وارد كردن يك دستور در تن-

سوئيچ به يك سناريوي ديگر-

هاPDUاز ليست داده PDUحذف -

فعلي را حذف نخواهد PDUدقت كنيد كه اجراي مجدد شبيه سازي رويه هاي زمان بندي شده 
به صورتها بايد PDUبراي حذف . كرد، بلكه تنها رويداد هاي ثبت شده را حذف خواهد كرد

.نها را از پنجره مربوط به بسته هاي ايجاد شده كاربر حذف كنيددستي آ

)Ping(هاي ساده PDUارسال 

يك روش ضروري، سريع و گرافيكي Add Simple PDUدكمه Packet Tracer 4.1در نرم افزار 
هاي آنها هايي را بين دو دستگاه كه حداقل يكي از واسطpingتوانيدمي. كردن استpingبراي 
كليك كنيد Add Simple Buttonروي  دكمه Pingبراي ارسال . دارد ارسال كنيدIPس آدر
ابتدا روي دستگاه مبدا و سپس روي دستگاه ). مي كندنشانگر ماوس به آيكن پاكت نامه تغيير (

تنها در صورتي كار مي كند كه پورت هاي دستگاه ها پيكربندي شده ping. مقصد كليك كنيد
در صف قرار ) يا هر دو(ARPيا ICMPيجاد درخواست، دستگاه مبدا يك بسته بعد از ا. باشد

. را كليك كنيدCapture/Forwardيا Auto Capture/Playخواهد داد و منتظر خواهد ماند تا دكمه 
را pingوقتي يكي از اين دكمه ها را كليك كنيد، بسته شروع به حركت خواهد كرد و شما روند 

مخفي Event List Filtersانواع بسته هاي خاصي را توسط توانيدميشما . ردمشاهده خواهيد ك
.كنيد تا از سردرگمي ايجاد شده توسط تعداد زياد بسته ها در شبكه جلوگيري شود
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اطلاعات بسته در حالت شبيه سازي
آن در در توپولوژي يا رويداد متناظر(نمودهروي يك بسته كليك توانيدميدر طول شبيه سازي، 

. برگه است3پنجره جزئيات شامل . تا پنجره اطلاعات آن با جزئيات ظاهر شود) ليست رويدادها
OSMI Model ،Inbound PDU Details وOutbound ODU Details.

در هر يك از لايه هاي مدل در دستگاه جاري بسته چگونه كه دهدمينشان OSI Modelبرگه 
OSIلايه هاي ورودي . فرق خواهد داشتازش با توجه به جهت بسته، پرد. مي شودپردازش
)InLayer ( نشان مي دهند كه چگونه يك بسته ورودي يا بافر شده پردازش مي شود و لايه هاي

هايپورتنشان مي دهند كه وقتي قرار است دستگاه بسته اي را از يكي از ) Out Layer(خروجي 
.انجام مي دهندخود ارسال كند، چگونه پردازش را 

In Layer و ) 7تا 1از لايه (به معناي اين است كه از پايين به بالا خوانده مي شودOut Layer از
به اين دليل كه لايه فيزيكي اولين لايه اي است كه ). 1تا 7لايه (بالا به پايين خوانده مي شود 

هاي خروجي از آن PDUكه ورودي با آن مواجه مي شوند و آخرين لايه اي استPDUبسته هاي 
.رد خواهند شد تا از دستگاه خارج شوند
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مورد نظر توسط دستگاه دريافت PDUتنها در صورتي وجود دارد كه Inbound PDU Detailsبرگه 
اين برگه نشان . مي شوداگر خود دستگاه توليد كننده بسته باشد، اين برگه ظاهر ن. شده باشد

اطلاعات Outbound PDU Detailsبرگه .  وجود داردPDUسرآمد دهد كه دقيقا چه چيزي درمي
جهت PDUاين برگه نيز تنها در صورتي وجود دارد كه . مشابهي براي بسته هاي خروجي دارد

.ارسال وجود داشته باشد
اي را دريافت خواهد كرد و سپس بسته اي ديگر را ارسال خواهد PDUاكثر اوقات، يك دستگاه 

.حالات هر دو برگه وجود خواهند داشتدر اين . كرد

���������حالت 

. از خودتان در مورد رويه هاي انجام شده در لايه هاي مختلف آزمون به عمل آوريدتوانيدميشما 
جزئيات لايه پنهان خواهد شد و اطلاعات . كليك كنيدChallenge Meبراي اين منظور بايد روي 

چه عملي انجام PDUكه دستگاه با مي شودو از شما سئوال پنجره با سئوال جايگزين خواهد شد 
اگر پاسخ صحيح باشد، جزئيات آن لايه نمايش داده . شما بايد يك گزينه را انتخاب كنيد. مي شود

از توانيدميبراي كسب راهنمايي . خواهد شد و سئوال مربوط به لايه بعدي پرسيده خواهد شد
Hintاستفاده كنيد.
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:ممكن است شامل پاسخ هاي زير باشدهر سئوال
•Encapsulate : افزودن يكheader يا يكheader وtrailer بهPDU مربوط به اين لايه

ارسالي به لايه پايينترPDUبراي ايجاد 
•De-encapsulate : حذفheader ياheader وtrailer ازPDU مربوط به اين لايه و ايجاد

PDUبراي لايه بالاتر
•Transfer : انتقالPDU از قسمتinbound به قسمتoutbound

•Accept :پذيرش بسته و پايان پردازش آن
•Queue : قرار دادنPDUدر صف جهت پردازش يا ارسال در زماني جلوتر
•Drop : حذفPDU

•Transmit :ارسال سيگنال به خارج از رسانه فيزيكي
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مديريت سناريو ها در حالت شبيه سازي
پيچيده اي را راه ) سناريوهاي(حالت هاي شبكه بندي توانيدميPacket Tracer 4.1ر در نرم افزا

در UCPWيا User Created Packetاين كار از طريق پنجره . اندازي كرده و شبيه سازي كنيد
ها است كه شما PDUيك سناريو مجموعه اي از . مي شودگوشه پايين سمت راست برنامه انجام 

وقتي كه براي اولين بار به حالت . تا در زماني خاص ارسال شوندمي دهيدكه قرار آنها را در شب
نام آن را توانيدميشما . خواهد بودScenario 0شبيه سازي سوئيچ كنيد، سناريوي پيش فرض 

كه در كنار نام آن قرار دارد، Scenario Descriptionتغيير دهيد و يا با كليك بر روي آيكن 
و Newسناريوها را توسط دكمه هاي توانيدميهمچنين شما . براي آن ايجاد كنيدتوضيحاتي را

Deleteايجاد يا حذف كنيد و بين سناريوهاي مختلف سوئيچ كنيد.

هاي ايجاد PDUدر اين پنجره است كه همه يبخش مهمها ايجاد شده توسط كاربرPDUليست 
توانيد ميToggle PDU List Windowsليك بر روي با ك. شده در سناريوي جاري را ثبت مي كند

.اين ليست را در پنجره جداگانه خودش مشاهده كنيد
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.در اين ليست شامل فيلد هاي زير استPDUهر 
•Fire : با دابل كليك بر روي اين فيلد، بسته فورا در حالتrealtime ارسال خواهد شد يا

.ت و منتظر ارسال خواهد شددر حالت شبيه سازي در صف قرار خواهد گرف
•Last Status : شامل آخرين وضعيت شناخته شدهPDU مي باشد)Successful ،Fail يا

Progress(
•Source : شامل نام وسيله اي است كهPDUرا توليد كرده است
•Destination : نام وسيله اي است كهPDUسرانجام بايد به آنجا برسد
•Type : نام پروتكلPDUاست
•Color : نمايش رنگPDUاست كه با اين رنگ در انيميشن ظاهر خواهد شد.
•Time :زماني از شبيه سازي كه بسته بايد در آن زمان ارسال شود
•Periodic : متناوب ارسال شودبه صورتاين فيلد نشان مي دهد كه آيا بسته بايد)Y ( يا

)N(خير
•Num : شماره انديس عدديPDU

•Edit : مشخصه هاي توانيدميروي اين دكمه با دابل كليك برPDUرا ويرايش كنيد.
•Delete : توانيدميبا دابل كليك بر روي اين دكمهPDUرا از ليست حذف كنيد.
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PDUبا دابل توانيدميشما . هاي ايجاد شده توسط كاربر در ابتدا يك رنگ تصادفي مي گيرند
.ر دهيدكليك بر روي مربع رنگي مربوط به آن، رنگش را تغيي

��در حالت شبيه سازي��������
هاي دلخواه ديگري را نيز PDUكردن استفاده مي شوند، pingهاي ساده كه براي PDUعلاوه بر 

، دستگاه مبدا را Add Complex PDUدر نوار ابزار، پس از كليك روي آيكن . نمودارسال توان مي
Create Complexبه اين ترتيب كادر . انتخاب كنيد PDU در اين كادر شماره پورت . مي شودظاهر
بسته به برنامه اي كه انتخاب مي كنيد . دادرا تغيير PDUرا تعيين و يا نوع توان ميخروجي 

، پورت مبدا ، پورت )زمان حيات(TTLمقصد ، IPممكن است نياز باشد تنظيمات مربوط به آدرس 
.مقصد و شماره ترتيب را انجام دهيد

با پورت هاي مبدا و مقصد مطابق با پروتكل هاي PDUاز بسته هاي Packet Tracer 4.1زار نرم اف
:مي كندزير پشتيباني 

DNS, Finger, FTP, HTTP, HTTPS, IMAP, NetBIOS, Ping, POP3, SFTP, SMTP, 
SNMP, SSH, Telnet, TFTP, other

بسته تنها در زمان اين كهيعني One Shot. هستندتنظيم قابل نيز PDUپارامترهاي زمانبندي 
متناوب مطابق آنچه كه به صورتيعني بسته Periodicارسال شود و ) بر حسب ثانيه(تعيين شده 

.ارسال شود) بر حسب ثانيه(مي شودتنظيم 
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انواع اتصالات
. از اتصالات مختلفي پشتيباني مي كندPacket Tracer 4.1نرم افزار 

شرحنوع كابل

Console

براي ورود . مي شوداتصال كنسول بين رايانه ها مسيرياب ها يا سوئيچ ها برقرار 
parity. (بايست تنظيمات يكساني در دو دستگاه برقرار شودبه بخش كنسول مي

 ،stop bitو(...

Copper Straight-
through

ختلف قرار كابل استاندارد اترنت براي اتصال بين دستگاه هايي كه در لايه هاي م
به پورت تواندميو ...) مانند هاب به روتر، سوئيچ به رايانه، روتر به هاب و . (دارند

.هاي زير متصل شود
10 Mbps Copper (Ethernet), 100 Mbps Copper (Fast Ethernet),  1000

Mbps Copper (Gigabit Ethernet)

Copper Cross-over

. تگاه هايي كه در لايه هاي يكسان قرار دارندكابل اترنت براي اتصال بين دس
به پورت هاي تواندميو ...) مانند هاب به هاب، رايانه به رايانه، رايانه به چاپگر و (

.زير متصل شود
10 Mbps Copper (Ethernet), 100 Mbps Copper (Fast Ethernet), 1000

Mbps Copper (Gigabit Ethernet).

Fiber

(Mbps or 1000 Mbps 100)بين پورت هاي فيبر نوريبراي اتصال

Phone

. اتصال خط تلفن مي تواند بين دستگاه هايي كه پورت مودم دارند برقرار شود
.كاربرد استاندارد آن بين رايانه و ابر است

Coaxial

)نظير مودم كابلي و ابر(coaxialبراي اتصال بين پورت هاي 

Serial DCE and DTE

بين پورت هاي تواندمياست و فقط WANاتصال سريال معمولا يك اتصال 
DCEرا در سمت clockingبراي استفاده از اين اتصال بايد . سريال برقرار شود

.مي شودبا يك علامت ساعت در كنار پورت آن مشخص DCEسمت . فعال كنيد
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اتصالات بيسيم
اتصال بي سيم برقرار مي توان ) نظير رايانه، سرور، چاپگر(ي بين نقاط دسترسي و دستگاه هاي پايان

اگر دو يا . دادماژول فعلي دستگاه را برداشته و بجاي آن ماژول بي سيم قرار بايد كر؛ براي اين كار
چند نقطه دسترسي در يك اتاق سيم بندي قرار داشته باشد، مسافت دستگاه از نقاط دسترسي 

.مي شودل با نقطه دسترسي كه زودتر ايجاد شده است برقرار يكسان است، بنابراين اتصا

وضعيت اتصال

يي را در دو سمت اتصال مشاهده ، معمولا چراغ هاشوندميوقتي كه دو وسيله به هم متصل 
.البته برخي اتصالات اين چراغ ها را ندارند. گرددمي

.استupاتصال فيزيكي : سبز روشن•
.ستاتصال فعال ا: سبز چشمك زن•
.سيگنالي پيدا نمي شود. استdownاتصال : قرمز•
)مي شودفقط براي سوئيچ ها ظاهر . (پورت در وضعيت بلاك است: كهربايي•
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دستگاه ها و ماژول ها
از انواع مختلف ماژول ها براي دستگاه هاي مختلف پشتيباني Packet Tracer 4.1نرم افزار 

همچنين وقتي كه . شودا بايد ابتدا دستگاه خاموش براي حذف و اضافه كردن ماژول ه. كندمي
آنها startupهاي پيكربندي ، فايلمي شودسوئيچ و يا روتر خاموش و سپس مجددا روشن 

را ذخيره نكرده باشيد، از دست خواهند ) running(و چنانچه تنظيمات درحال اجرا شدهبارگزاري 
ياب است عادت كنيد كه هميشه قبل از بنابراين وقتي شبكه شما شامل سوئيچ و مسير. رفت

.كردن شبكه، تنظيمات در حال اجرا را ذخيره كنيدResetخاموش كردن دستگاه ها يا 

ليست ماژول ها و پيكربندي هاي فيزيكي

وقتي روي يك  دستگاه در فضاي كار كليك كنيد، ابتدا با نماي فيزيكي دستگاه مواجه خواهيد 
دستگاه در پانل اصلي نمايش و ليستي از ماژول هاي سازگار با آن در يك تصوير محاوره اي از . شد

با درگ كردن ماژول (و افزودن ماژول Powerدكمه دنبا فشر. سمت چپ نمايش داده خواهد شد
با دستگاه توان مي) درگ كردن ماژول به بيرون(يا حذف يك ماژول ) بر روي قسمت مورد نظر

. تعامل داشت
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اه هاپيكربندي دستگ
ايجاد مي شوند نيز بايد Packet Tracer 4.1همانند شبكه هاي واقعي، شبكه هايي كه با نرم افزار 

وارد به صورتبراي دستگاه هاي ساده اين كار . كاركنند، بدرستي پيكربندي شونداين كهقبل از 
صفحه و يا انتخاب گزينه هايي در) subnet maskو IPنظير آدرس (كردن چند فيلد ساده 
از طرف ديگر مسيرياب ها و سوئيچ ها دستگاه . مي باشد) configدر برگه (گرافيكي پيكربندي 

برخي از اين تنظيمات مي تواند در برگه . هاي پيشرفته اي هستند كه تنظيمات پيچيده تري دارند
config انجام شود، اما اكثر پيكربندي هاي پيشرفته بايد توسط دستوراتIOSام شوندسيسكو انج .

همچنين ليست كامل دستورات . دهدميرا براي همه دستگاه ها شرح configاين بخش برگه 
IOSپشتيباني شده مسيرياب و سوئيچ را مشاهده خواهيد كرد.

و سوئيچهامسيرياب هادر IOSو بارگزاري تصوير Bootingترتيب 

، اگر مي شودنمايش داده CLIر برگه در حين راه اندازي مسيرياب يا سوئيچ ، روند راه اندازي د
،ذخيره شده در حافظه فلشIOSوجود داشته باشد بارگزاري خواهد شد و تصوير startupفايل 

وارد توانمي، نمي شودبارگزاري IOSكه تصوير در حالي. بارگزاري مي شودRAMبراي اجرا در 
ر تصوير موجود در حافظه فلش نامعتبر اگ. نمودوارد CLIشد يا دستوري را در برگه configبرگه 

در . گرددراه اندازي ميROM Monitorباشد يا فايل مربوط به آن معتبر نباشد، دستگاه در حالت 
توانمينيز )ثانيه اول راه اندازي دستگاه69در (Ctrl+Cيا Ctrl+Breakصورت فشار كليد هاي 
سريعتر به دستگاه دسترسي داشته توانيديمثانيه 10البته پس از گذشت . وارد اين حالت شد

ها موجود در فايلتوانمييك محيط بسيار كوچك است كه ROM Monitorحالت . باشيد
NVRAM وFlashد، تصاوير ررا دستكاري كIOS را از طريقTFTP بارگزاري و نحوه راه اندازي

.دستگاه را انتخاب كنيد
براي شروع . مي شودبار logoutكامل شد، حالت IOSوير وقتي مراحل راه اندازي و بارگزاري تص

.را فشار دهيدEnterكليد 

IOSگزارشگيري دستورات 

ثبت توان ميوارد شده را IOSفعال باشد همه دستورات )Options>Preferences(اگر اين ويژگي
.پنجره گزارش دستورات باز خواهد شدViewبا كليك بر روي دكمه . ردك
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بندي مسيريابپيكر

وجود interfaceو global ،routing ،switchingسطح پيكربندي 4امكان انجام Configدر برگه 
نمايش Settingsكليك تا دكمه GLOBAL، روي دكمه globalبراي انجام يك پيكربندي .دارد

. نتخاب كنيدرا اRIPيا Staticرا كليك و ROUTINGبراي پيكربندي مسيرياب، دكمه . داده شود
براي . نمايش داده شودVlan Databaseرا كليك تا SWITCHINGبراي پيكربندي سوئيچ، دكمه 
.را كليك تا ليست واسط ها نمايش داده شودINTERFACEپيكربندي يك واسط، دكمه 

مي دهيدمعادل اعمالي كه انجام IOS، دستورات Configكادر پايين پنجره پيكربندي ها در برگه 
.ا نمايش مي دهدر

:Globalتنظيمات 
و نام ميزبان ) جهت نمايش در فضاي كاري(نام مسيرياب توانميشما Globalدر تنظيمات 

فايل هاي پيكربندي مسيرياب را به توانميهمچنين . نمودرا تعيين ) IOSجهت نمايش در (
:كردشكل هاي مختلف دستكاري 

)شوندميذخيره Startupجايي كه تنظيمات (NVRAMحذف •
NVRAMذخيره كردن تنظيمات در حال اجراي فعلي در •
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دريك فايل متنrunningو startupاستخراج تنظيمات •
) با فرمت متني(بارگزاري يك فايل پيكربندي •
ادغام تنظيمات در حال اجراي فعلي با يك فايل پيكربندي ديگر•

:پيكربندي مسيريابي
هر مسير استاتيكي كه اضافه . دابه روش استاتيك انجام دتوانميمسيريابي راStaticبا انتخاب 

 defaultهمچنين . ، ماسك زيرشبكه و آدرس گام بعدي مي باشدIPنيازمند يك آدرس گرددمي 

gateway نمودتنظيم توان ميرا نيز.

Networkآدرس هر شبكه را در فيلد. نيز وجود داردRIPامكان فعال نمودندر شبكه هاي خاصي 

در يك شبكه RIPبراي غيرفعال كردن. براي آن شبكه فعال شودRIPرا كليك تا Addوارد كنيد و 
.نموداستفاده Removeاز دكمه توانيدمي
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:)2811و 1481فقط در مدل هاي (VLANپيكربندي هاي پايگاه داده 
VLAN مسيرياب ها در قسمتVLAN Database هر . مي شودمديريتVLAN با را مي توان

هاي موجود، در ليست VLANهمه . نمودتعريف Addوارد كردن نام و شماره آن و فشار كليد 
.كردحذف Removeمورد را پس از انتخاب توسط توان هرميو شدهنمايش داده 
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:پيكربندي واسط
را فيبر از جمله سريال، مودم، اترنت مسي و اترنتيك مسيرياب انواع مختلفي از واسط ها 

توانميكلي به طوراما . هر نوع واسط گزينه هاي پيكربندي زيادي دارد. پشتيباني مي كند
براي واسط هاي اترنت مي توان آدرس . نمودو ماسك زيرشبكه را تنظيم IPوضعيت پورت، آدرس 

.مودنرا تنظيم Clock Rateتوانميو براي پورت هاي سريال Duplex، پهناي باند و فيزيكي
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پيكربندي سوئيچ

globalسطح . داردرا global ،switching ،interfaceپيكربنديدر سوئيچ سه سطح Configبرگه 

مديريت مي توان را VLAN Databaseسطح سوئيچينگ جايي است كه . همانند مسيرياب است
ر پايين پنجرهكاد. هاي سوئيچ را فراهم مي آوردVLANسطح واسط هم امكان دسترسي به . ردك

.معادل اعمالي كه انجام مي دهيد را نمايش مي دهدIOS، دستورات Configپيكربندي در برگه 
:Globalتنظيمات 

جهت (و نام ميزبان ) جهت نمايش در فضاي كاري(نام سوئيچ توانميGlobalدر تنظيمات 
سوئيچ را به شكل هاي فايل هاي پيكربنديتوانيدميهمچنين . نمودرا تعيين ) IOSنمايش در 

:كردمختلف دستكاري 
)شوندميذخيره Startupجايي كه تنظيمات (NVRAMحذف •
NVRAMذخيره كردن تنظيمات در حال اجراي فعلي در •

دريك فايل متنrunningو startupاستخراج تنظيمات •
) با فرمت متني(بارگزاري يك فايل پيكربندي •
ي با يك فايل پيكربندي ديگرادغام تنظيمات در حال اجراي فعل•
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:VLAN Databaseپيكربندي 
VLAN هاي سوئيچ را از قسمتVLAN Database تعريف هر . نمودمديريت مي توانVLAN با

هاي موجود، در ليست VLANهمه . رديگانجام ميAddوارد كردن نام و شماره آن و فشار كليد 
.ردحذف كتوانميRemoveآن توسط و هر مورد را پس از انتخابشدهنمايش داده 

:Interfaceپيكربندي 
وضعيت پورت، پهناي باند و توانميبراي هر واسط . ها فقط واسط هاي از نوع اترنت دارندسوئيچ
Duplex حالتVLAN پيش فرض يك واسط دسترسي به به طور. كردرا تنظيمVLAN1با . دارد

. ديگري قرار دهيدVLANپورت آن را در توان ميصفحهاستفاده از منوي موجود در سمت راست 
هايي را كه مي توانند از اين VLANو سپس داده تغيير trunkهمچنين واسط را به يك پورت 

trunkعبور كنند را مشخص كنيد.
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Linksys WRT300Nپيكربندي 

راي پيكربندي در سطح ب. را فراهم مي آوردinterfaceو Globalدو سطح پيكربندي Configبرگه 
global دكمه ،GLOBAL را كليك تاSettingsبراي پيكربندي يك واسط، . نمايش داده شود

INTERFACEسپس واسط مورد نظر را انتخاب ه،را كليك تا ليست واسط ها نمايش داده شد
.كنيد

:Globalتنظيمات 
.ادتغيير دنام نمايش داده شده در صفحه راتوانميGlobalدر تنظيمات 

:تنظيمات واسط اينترنت
به طورگرفته شود يا DHCPاز اتوماتيك به صورت IPو اين كه نوع اتصالInternetدر تنظيمات 

.ودنمتنظيم ، مي تواندستي
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:LANتنظيمات واسط 
.مي گرددتنظيم LANو ماسك زير شبكه IPآدرس LANدر تنظيمات 
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:Wirelessپيكربندي واسط 
.نمود، و كليد احراز هويت را تنظيم WEP، گزينه امنيتي SSIDتوانميتنظيمات بيسيم، در 

:Linksys WRT300Nواسط گرافيكي 
براي ديگرتعدادي ويژگي و همچنين Configپيكربندي ها و تنظيمات مشابه برگه ،GUIبرگه 

port forwarding روي دكمه بربايستميبراي اعمال تنظيمات . داردو مديريتSave Settings

.كليك كنيد
:Setupپيكربندي 
وع اتصال اينترنت را نيا استاتيك اتوماتيكتوانمي، Basic Setupزير برگه Setupدر برگه 

.مي گيردانجام Network Setupدر قسمت DHCPو IPتنظيمات آدرس . مشخص نمود
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:Wirelessپيكربندي 
، تنها تنظيمي كه قابل تغيير است Basic Wireless Settingsزير برگه Wirelessدر برگه 

Network Name (SSID)در زير برگه . استWireless Security غيرفعال مي توان حالت امنيتي را
.نمودو يك كليد براي احراز هويت تعيين .تنظيم كردWEPرا بر روي يا آن
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:Application & Gamingپيكربندي 
مي توان بسته ها را به آدرس Single Port Forwardingزير برگه Application&Gamingدر برگه 

IP براي . كرددلخواه ارسالforward كردن يك بسته، برنامه مورد نظر را از قسمت
ApplicationName انتخاب و آدرسIP را كه قصد داريد بسته ها به آنجا ارسال شوند را در ستون

To IP Addressسپس در ستون . يدوارد كنEnable براي ارسال به يك پورت . نمائيدآنرا فعال
پورتي است كه  External. كردرا نيز تعيين Internal Portو External Portدلخواه مي بايست 

پورتي است كه بسته ها را به Internal. به آن گوش مي دهدWANاز سمت Linksysمسيرياب 
.دسرور محلي شما ارسال مي كن

Administration Management:
، مي توان كلمه عبور پيش فرض را براي Managementزير برگه Administrationدر برگه 

. دادانجام PCدسترسي به مسيرياب از طريق تنظيمات وب با استفاده مرورگر وب 
.نمودرا فعال RemoteManagementو
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Status:
ت مختلف مربوط به مسيرياب، شبكه محلي و شبكه بي سيم را اطلاعاتوانيدميStatusدر برگه 

.مشاهده كنيد
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PCپيكربندي 

علاوه براين برگه . را انجام دهيدInterfaceو Globalتنظيمات توانيدميشما Configدر برگه 
Desktop ابزارهايي را براي پيكربنديIP پيكربندي ،diul-up استفاده از پنجره ،terminal ، باز

فراهم Linksysكردن واسط خط فرمان، بازكردن مرورگر وب و پيكربندي تنظيمات بي سيم 
.كندمي

:Globalتنظيمات 
استاتيك يا به صورتIPآدرس ، تنظيمات نام نمايش داده شده در صفحهglobalدر تنظيمات 

.نمودمشخص مي توان نيز راDNS Serverو Gatewayو نيز ،پويا
:Interfaceپيكربندي
وضعيت . ، مودم يا بي سيم را پشتيباني كنند)مسي يا فيبر(يك واسط اترنت مي توانندرايانه ها 

مي توان و ماسك زيرشبكه را براي واسط IP، آدرس MACو آدرس Duplexپورت، پهناي باند، 
.د كه البته با توجه به نوع واسط متغيير استرتنظيم ك
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:IP Configurationابزار 
به يك PCاگر . تا اين ابزار باز شودنمودهكليك IP Configurationروي آيكن Desktopدر برگه 

مي گيرد، در غير IPخودكار به طورDHCPمتصل باشد، با استفاده از  DHCPمسيرياب يا سرور 
.استاتيك تنظيم شودبه صورتIPاينصورت بايد 

:Modem Dial-Upابزار 
توان مياتصال مودم را . كليك كنيد تا ابزار آن باز شودDial-up، بر روي آيكن Desktopدر برگه 
و PCابر مانند يك شركت تلفن بين . نمودبه يك ابر كه به روتر متصل است برقرار PCبا اتصال 

.براي برقراري تماس بايد شرايط مختلفي برقرار باشد. مسيرياب عمل مي كند
ا احراز هويت با نام كاربري را در مسيرياب راه اندازي مسيرياب يك مودم دارد و شم•

 globalدر حالت  username WORD password LINEبا استفاده از دستور (ايد كرده

IOS(
پورت مودم ابر يك شماره تلفن معتبر دارد•
.شما نام كاربري و كلمه عبور و شماره اتصال را وارد كرده ايد•

وضعيت . اتصال برقرار مي شودDialشده باشد، با كليك بر روي دكمه اگر همه نيازمندي ها فراهم 
به اتصال توانميDisconnectبا استفاده از دكمه ودهدميخط به شما موفقيت اتصال را نشان 

به مربوطه IPهمه تنظيمات دقت نمود تا و مسيرياب بايد PCكردن بين Pingبراي .ادخاتمه د
. دستي انجام شودطور
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:Terminalابزار 
Terminalاز برنامه ) RS 232پورت(رايانه متصل به يك مسيرياب يا سوئيچ از طريق اتصال كنسول 

Terminalروي آيكن Desktopدر برگه . دستگاه مورد نظر استفاده مي كندCLIبراي دسترسي به 

را Okتنظيم و سپس پارامترهاي مناسب را براي بخش كنسول. تا اين ابزار باز شودنمودهكليك 
.دستگاه راه دور باز شودCLIبا Terminalكليك كنيد تا پنجره 

:ابزار خط فرمان
در خط فرمان . كليك تا خط فرمان باز شودCommand Promptبر روي دكمه Desktopدر برگه 
:دستورات زير را صادر كنيدميشما 
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• ?
• arp
• help
• ipconfig
• netstat
• ping
• telnet
• tracert

:ابزار مرورگر وب
مرورگر وب امكان . نمائيدباز را مرورگر وب Web Browserروي دكمه با كليك Desktopدر برگه 

مستقيم يا غيرمستقيم به PCاگر . مي دهدرا Linksysدسترسي به پيكربندي هاي وب سرور 
آن را براي دسترسي IPس نام دامنه يا آدرتوانيدميمتصل باشد، HTTPسرور با سرويس فعال 

متصل باشد، Linksys WRT300Nاگر رايانه به مسيرياب بي سيم . به وب سايت سرور وارد كنيد
كه در اين . مسيرياب را براي دسترسي به پيكربندي هاي وب آن وارد كنيدIPآدرس توانيدمي

adminفرض هر دو پيش به طور(مي شودحالت يك اعلان ورود نام كاربري و كلمه عبور ظاهر 

)است
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:PC Wirelessابزار 
براي . كليك تا نرم افزار كلاينت بي سيم باز شودPC Wirelessبر روي دكمه Desktopدر برگه 

توانميدر اين قسمت . مورد نياز استLinksys-WMP300Nدسترسي به اين قسمت ماژول 
در محدوده خود متصل شويد و پروفايل به هر شبكه بيسيم موجود. نموداطلاعات اتصال را مشاهده 

.حذف كنيد/ويرايش/هايي را براي اتصال به مسيرياب هاي بي سيم ايجاد
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پيكربندي سرورها

براي پيكربندي . وجود داردinterfaceو global ،servicesسه سطح پيكربندي Configدر برگه 
براي پيكربندي . نمايش داده شودsettingsرا كليك كنيد تا GLOBALدكمه globalدر سطح 

INTERFACEبراي پيكربندي واسط ها بر روي دكمه SERVICESسرويس ها بر روي دكمه 

.كليك كنيد

:Globalتنظيمات 
.نمودرا تنظيم Gatewayنام و توانميglobalدر تنظيمات 

:HTTPپيكربندي سرويس 
را با استفاده از ) index.html(محتواي صفحه پيش فرضتوانميHTTPدر قسمت سرويس 
وقتي رايانه اي به صفحه وب سرور با استفاده از مرورگر وب . درويرايش كHTMLبرخي تگ هاي 

.دسترسي پيدا كند، اين صفحه به او نمايش داده خواهد شد
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:DHCPپيكربندي سرويس 
، Default Gatewayپارامترهاي . انجام دادرا DHCPسرور تنظيمات توانميDHCPبرگهدر 

DNS Servr آدرس ،IP اوليه و حداكثر تعداد كاربران براي دريافت آدرسIPويرايش توانيدميرا
.نمائيد
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:TFTPپيكربندي سرويس 
شامل يك پايگاه داده ثابت از TFTPسرويس . پارامتري براي تنظيم وجود نداردTFTPدر سرويس 
.ش مسيرياب ها و سوئيچ ها مورد استفاده قرار بگيرداست كه مي تواند توسط فلIOSتصاوير 

:DNSپيكربندي سرويس 
راه اندازي IPسرور را براي ترجمه نام دامنه به آدرس DNSتوانميDNSدر پيكربندي سرويس 

وارد و سپس IP Addressآن را در IPو آدرس Domain Nameبراي اين كار نام دامنه را در . درك
.مي شوداستفاده Removeاز دكمه DNSبراي حذف هر آيتم از . كليك نماييدرا Addدكمه 
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:پيكربندي واسط
بسته به نوع پورت . ، مودم يا بي سيم را پشتيباني مي كنند)مسي و فيبر(سرورها يك واسط اترنت 
.استتنظيم قابل و ماسك زير شبكه IP، آدرس MAC، آدرس Duplexوضعيت پورت، پهناي باند، 
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)cloud(پيكربندي ابر 

كه براي مي كندرا فراهم interfaceو global ،connectionsسه سطح تنظيمات Configبرگه 
INTERFACEيا GLOBAL ،CONNECTIONSپيكربندي هر سطح بايد بر روي دكمه هاي 

.كليك كنيد
:Globalتنظيمات 

.مي شودبراي تغيير نام ابر استفاده 
:Connectionsتنظيمات 
ها DLCIبراي اينكار ابتدا . را برقرار كردFrame Relayاتصالات توانميFrame Relayدر قسمت 

سپس از سمت چپ يكي از زير لينك هاي يك پورت را نمودهرا در واسط هاي سريال پيكربندي
كليك Addروي دكمه . هاي پورتي ديگر را انتخاب كنيداز سمت راست يكي از زيرلينكوانتخاب 

. كنيد تا يك اتصال بين دو زيرلينك برقرار شود

براي (براي برقراري اتصال بين پورت هاي مودم Cableيا DSLاز قسمت توانيدميهمچنين 
DSL ( يا پورت هاي كواكسيال) برايCable (به پورت هاي اترنت استفاده كنيد .
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:Interfaceپيكربندي 
براي پورت مودم . را پشتيباني كندرنت، كواكسيال و سريال مودم، اتنوع واسط 4ابر مي تواند 

براي همچنين.شماره تلفني كه دستگاه ديگر بتواند از آن استفاده كند را مشخص كنيدتوانيدمي
براي پورت . نمودمشخص Cableيا براي DSLرا يا براي Provider Networkپورت اترنت مي توان 

coaxialوضعيت پورت را مشخص، توانميبراي پورت سريال من اين كه ض. تنظيمي وجود ندارد
LMI را انتخاب وDLCI براي افزودن يك . نمودواسط را تنظيمDLCI يك نام و شماره منحصر به

.را كليك تا به ليست افزوده شودAddفرد وارد و دكمه 
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پيكربندي دستگاه هاي ديگر

تغيير داده و يا مي توان نام آنها را . سبتا ساده استتنظيمات پيكربندي براي ساير دستگاه ها ن
.دادتنظيمات پايه را براي هر واسط انجام 

پل ها

. مي باشدtrunkو VLANشته و فاقدپل مثل سوئيچ دو پورت دا

تكرار كننده

وسيله اي ساده با دو پورت است كه سيگنال دريافت شده در يك پورت را از پورت ديگر مجددا 
.تنظيمات پورت اين وسيله قابل تغيير نيست. ي كندارسال م

هاب

ديگر ارسال هايپورتچند پورت است و سيگنال دريافتي را به همه داراي مانند تكرار كننده 
.كندمي

نقطه دسترسي

.تكرار كننده با يك پورت بي سيم و يك پورت اترنت استهمچون

چاپگر

.باشدفاقد سرويس هاي آن ميكهاين تنظيمات چاپگر همانند سرور است بجز 

IP Phone
IP Phone گزينه قابل تنظيمي ندارد و توسطDHCPپيكربندي مي شود.

DSL Modem
.اين مودم گزينه قابل تنظيمي ندارد

Cable Modem
.اين مودم گزينه قابل تنظيمي ندارد
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ايجاد يك شبكه- قسمت اول)مثال عملي
براي اين . فرضي با امكانات و ويژگي هاي مختلف ايجاد كنيمدر اين قسمت قصد داريم يك شبكه

سرور، 2رايانه، 3اين دستگاه ها شامل . منظور ابتدا دستگاه هاي مورد نياز را وارد فضاي كار كنيد
.سوئيچ و يك مسيرياب مي باشند2

به صورترا تا بتوان ماژول هاي مورد نيازكردهانتخاب Router-PT-Emptyمسيرياب را از نوع 
پس از . بنابراين روي آن كليك كرده تا صفحه تنظيمات آن باز شود. وددستي به آن اضافه نم

.را از سمت چپ انتخاب كنيدPT-Router-NM-1FFEخاموش كردن مسيرياب، ماژول 
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.و سپس روتر را روشن كنيددادهاين ماژول را با درگ كردن در دو شيار از روتر قرار 

.ستفاده از كابل فيبرنوري، اتصال بين مسيرياب و سوئيچ ها را برقرار نماييدحال با ا

سپس با استفاده از آيكن اتصال اتوماتيك، اتصال ساير دستگاه ها را به سوئيچ مطابق شكل برقرار 
بنابراين روي . براي فعال كردن اتصال مسيرياب، مي بايست واسط هاي آن را پيكربندي نمود. كنيد
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را FastEthernet1/0و FastEthernet0/0هاي به ترتيب واسطconfigاب كليك و در برگه مسيري
.انتخاب كرده و تنظيمات را مطابق شكل انجام دهيد
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Gatewayبراي اين دستگاه ها مي بايست آدرس . حال نوبت به پيكربندي ساير دستگاه ها مي رسد

.زير مي باشدبه صورتPC0تنظيمات. و ماسك زير شبكه مشخص شودIPو 
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.مي شودزير انجام به صورتServer1و PC1 ،Server0 ،PC2به همين ترتيب تنظيمات 
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.در بخش شبيه سازي آن را تست كنيدتوانيدميحال توپولوژي منطقي شبكه آماده است و 

.ايجاد كنيدPC1به PC2از Simple PDUز نوع يك بسته اsimulationپس از ورودي به حالت 
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كه بسته در شبكه طي مي كند راكليك و مراحليCapture/Forwardبه طور منظم بر روي دكمه 
.دنبال كنيد
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ايجاد PC2از طريق PC1براي پينگ كردن ICMPبه اين ترتيب مشاهده نموديد كه يك بسته 
Realtimeايجاد شده را حذف و مجدد به حالت PDU. وفقيت به اتمام رسيدشد و عمليات با م

.بازگرديد
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توسعه توپولوژي شبكه-قسمت دوم) مثال عملي
Physical Workspaceروي نماي . حال قصد داريم توپولوژي شبكه را از نظر فيزيكي بررسي كنيم

.كليك كنيد

.كليك كنيد تا به داخل شهر برويدHomecityروي قرار داريد،Intercityاكنون در ناحيه 

بر روي آن كليك كنيد تا به داخل . قابل مشاهده استcorporate Officeساختمان Homecityدر 
.ساختمان قرار بگيريد
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قابل مشاهده است كه دستگاههاي Main Wiring Closetدر حال حاضر در داخل ساختمان، اتاق 
.براي مشاهده تجهيزات شبكه خود بر روي آن كليك كنيد. رار داردما در داخل آن ق

تجهيزات را بهتر مشاهده كنيد، با استفاده از ابزار بزرگ نمايي ، تصوير را كوچك اين كهبراي 
.كنيد
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و دستگاه هاي رايانه روي ميز قرار ) rack(مشاهده مي كنيد كه تجهيزات شبكه در داخل قفسه 
بدين منظور مجددا به نماي منطقي . حال قصد داريم يك ارتباط بي سيم برقرار كنيم. گرفته اند

.و يك رايانه جديد به شبكه اضافه نماييدAccessPointيك . شبكه باز گرديد

PC3بنابراين روي . براي ايجاد ارتباط بي سيم مي بايست ماژول بيسيم را به رايانه خود اضافه كنيد

پس از خاموش كردن رايانه، ماژول فعلي آن را از . جره تنظيمات آن باز شودكليك كنيد تا پن
سپس مجددا رايانه را روشن . قسمت پايين خارج ساخته و ماژول بي سيم را در جاي آن قرار دهيد

.كنيد
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21

43

.پس از بازگشت به صفحه اصلي مشاهده خواهيد كرد كه ارتباط بي سيم برقرار شده است
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يك اتصال بين Copper Straightبراي اتصال اين اجزاي جديد به شبكه، با استفاده از كابل 
AccessPointو سوئيچ مطابق شكل برقرار كنيد.

مشاهده مي كنيد كه . بازگرديدPhysicalحال براي بررسي توپولوژي فيزيكي به نماي 
AccessPointخودكار به قفسه افزوده شده استبه طور.

. از قسمت نوار پيمايش، به فضاي داخل ساختمان برويدCorporate Officeبا كليك برروي 
و فضاي تحت پوشش آن Access Pointمحدوده نمايش داده شده در محوطه ساختمان مربوط به 

.مي باشد
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اختمان را به داخل محوطه سPC3، رايانه Move Objectبه داخل اتاق رفته و با استفاده از دكمه 
.منتقل كنيد
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PC3گونه اي قرار دهيد كه ه آنها را بPC3مجددا به محوطه ساختمان برويد و با جابجايي اتاق و 

.قرار داده شودAccessPointدر محدوده خارج از پوشش 

و PC3در اين حالت اگر به فضاي كار منطقي باز گرديد مشاهده خواهيد كرد كه اتصال بين 
AccessPointقطع شده است.

پس براي برقرار مجدد اين اتصال مي بايست در فضاي فيزيكي ، رايانه را در محدوده تحت پوشش 
.بيسيم قرار دهيد
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و شبكه خانگي���شبيه سازي يك شبكه - قسمت سوم) مثال عملي
با استفاده از ISPدر ادامه اين تمرين قصد راه اندازي يك شبكه خانگي بيسيم و اتصال آن به يك 

موجود را شبكه فعلي را حذف نموده و يك AccessPointبراي ادامه كار، . را داريمDSLارتباط 
AccessPoint از نوعLinksys-WRT300Nبجاي آن قرار دهيد.

است يك ماژول ISPكه متعلق به Router0، به ISPابتدا بايد براي افزودن قابليت اتصال كاربران به 
دقت كنيد كه براي اضافه نمودن ماژول جديد بايد . كليك كنيدRouter0روي . فه كنيمجديد اضا

پس ابتدا تنظيمات را . روتر خاموش شود، ولي با اين كار كليه تنظيمات آن از بين خواهد رفت
.سپس ماژول جديد را اضافه كنيد. مطابق شكل ذخيره كنيد
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يك . كليك كنيدconfigندي واسط جديد، بر روي برگه پس از روشن كردن مسيرياب، براي پيكرب
راه اندازي (و اطلاع مي دهد كه مسيرياب در حال راه اندازي است مي شودپيغام خطا ظاهر 
ثانيه مجددا بر روي اين برگه كليك 10بنابراين پس از ). ثانيه طول مي كشد10مسيرياب حدود 

.كنيد
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تنظيمات آن را مطابق شكل انجام . است FastEthernet2-0ت واسط جديدي كه اضافه شده اس
.دهيد

همچنين . به محيط كار اضافه كنيدDSLيك مودم ISPبراي ايجاد ارتباط بين شبكه خانگي و 
.كه نشانگر شبكه مخابراتي است نيز به فضاي كار اضافه نماييد) cloud(بايد يك ابر 

مودم را به پورت مودم ابر Port0ابر متصل كنيد و Ethernetمطابق شكل، مسيرياب را به پورت 
. متصل كنيد
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.متصل كنيدLinksysدر ادامه مي بايست مودم را به پورت اينترنت مسيرياب 



Packet Tracer142شبيه سازي شبكه توسط نرم افزار : فصل دوم����

پنهان شود و توپولوژي شبكه منظم تر گردد، مسيرياب و سوئيچ ISPاجزاي داخلي اين كهبراي 
.كليك كنيدNew Clusterروي دكمه هاي شبكه را انتخاب نموده و بر 
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با يك توانيدميدر هر لحظه . مشاهده مي كنيد كه اين اجزا در داخل يك گروه قرار مي گيرند
بر روي توانمينيز ISPبراي خروج از . شده و اجزاي داخل آن را ويرايش كنيدISPكليك وارد 

.نموددر قسمت نوار پيمايش كليك Rootدكمه 

سرور، نام رايانه DNSاز جمله سرور وب، شبكهاجزاي مختلف بايدل براي نظم بهتر شبكه،حا
. را نام گذاري نمودISPشبكه خانگي و ابرهاي شبكه مخابراتي و 
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پس از مشخص كردن DSLو در قسمت شدهوارد ابر شبكه مخابرات DSLبراي تنظيم ارتباط 
.برقرار شودDSLو مودم ISPتا ارتباط بين ،كليكAddارتباط صحيح بر روي دكمه 

آن را مطابق شكل DNSكليك و تنظيمات ISP DNS Serverبر روي ،سرورDNSبراي تنظيم 
.انجام دهيد
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تنظيمات را مطابق شكل در . شده و بر روي مسيرياب كليك كنيدISPبراي تنظيم مسيرياب، وارد 
:انجام دهيدCLIبرگه 
Enableورودي به حالت •

Configورود به حالت •

DSLبراي كاربران DHCPايجاد •

DSLبراي كاربران DNSتعيين سرور •

DHCPتعيين محدوده آدرس هاي •

DHCPبراي gatewayتعيين •
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آن روي. را پيكربندي كنيمLinksysحال بايد مسيرياب بيسيم . در پايان تنظيمات را ذخيره كنيد
كليك كنيد و تنظيمات را مطابق GUIبر روي برگه . كليك كنيد تا پنجره تنظيمات آن باز شود

.تصاوير دنبال كنيد

دستي تنظيم به صورتدر حالت اتوماتيك قرار داد يا توانميرا DHCPدر اين قسمت تنظيمات 
گونه تغيير در تحت وب است و در صورت هربه صورتLinksysدقت كنيد كه واسط . كرد

.جداگانه ذخيره شودبه طورتنظيمات هر صفحه ، بايد همان صفحه 
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تنظيمات امنيتي را فعال كرده و يك كليد براي احراز هويت كاربراني كه توانيدميدر اين قسمت 
.بيسيم  دارند تعيين كنيدبه صورتقصد اتصال 
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از راه دور و از Linksysور براي ورودي به تنظيمات يك نام و كلمه عبتوانيدميدر اين قسمت 
.طريق مرورگر رايانه هاي شخصي تعيين كنيد
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.خلاصه نمايش داده شده استبه طوروضعيت مسيرياب Statusدر قسمت 
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در LinkSysو مسيرياب Your PCبا مراجعه به صفحه اصلي مشاهده خواهيد كرد كه ارتباط بين 
علت آن فعال كردن تنظيمات امنيتي است كه مي بايست براي . طع شده استشبكه خانگي ما ق

.برقراري اتصال پيكربندي شوند

.شويدDesktopكليك كنيد و سپس وارد برگه YourPCبر روي 

.كليك كنيد تا تنظيمات شبكه بي سيم ظاهر شودPC Wirelessبر روي 
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.تا شبكه هاي بي سيم فعلي مشاهده شوندكليك كنيدrefreshروي دكمه Connectدر برگه 

.مي شودكليك كنيد، كليد احراز هويت از شما درخواست connectدر صورتي كه بر روي 



Packet Tracer161شبيه سازي شبكه توسط نرم افزار : فصل دوم����

Profileتنظيمات مربوط به شبكه را جهت دسترسي سريعتر در آينده در يك توانيدميشما 

.ذخيره كنيد
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.ب را باز كنيدحال براي بررسي وضعيت اتصال مرور گر و
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. نيز آن را اضافه كرديد وارد كنيدdnsرا كه قبلا در سرور www.myispwebsite.comآدرس سايت 
در صورتيكه تنظيمات شبكه را تا به اينجا به خوبي انجام داده باشيد، مي بايست صفحه وب به شما 

.نمايش داده شود

IPآدرس . نيز دسترسي داشته باشيدLinksysبه تنظيمات مسيرياب توانيدميعلاوه براين شما 

در حالت پيش فرض (پس از ورود نام كاربري و كلمه عبور . مسيرياب را در نوار آدرس وارد كنيد
.تنظيمات را از طريق وب انجام دهيدتوانيدمي) هستندadminهر دو 
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�������������	�
Activity Wizard يك ابزار ارزيابي است كه به شما امكان ايجاد سناريو هاي شبكه دلخواه و

اين ابزار مخصوصا براي اساتيد جهت ايجاد تمرين . متنوعي را براي ديگر كاربران فراهم مي آورد
يك زماني كه دانشجويان يك فعاليت را شروع مي كنند، با . براي دانشجويان مفيد است) فعاليت(

دانشجويان بايد دستورالعمل ها را دنبال . شبكه اوليه و مجموعه اي از دستورالعمل ها مواجه هستند
شبكه كامل شده خود را با راه حل آن بررسي دتواننميآن ها . كرده و فعاليت را تكميل كنند

.استاد بر روي همه حالت هاي فعاليت كنترل كامل داردكه نكته مهم اين است . كنند

:زير استبه صورتترتيب معمول ايجاد فعاليت 
ايجاد شبكه پاسخ و تنظيم آيتم هاي ارزيابي، تست هاي اتصال و فيدبك كلي-1

معمولا مشابه شبكه پاسخ است كه . ايجاد شبكه اوليه كه نقطه شروع دانشجويان است-2

اه ها برخي ويژگي هاي آن حذف شده، يا برخي تنظيمات پيكربندي وجود ندارد يا دستگ

...اشتباه پيكربندي شده اند و

قرار دادن محدوديت هايي بر روي برخي ويژگي ها و قابليت ها در طول انجام فعاليت-3

تنظيمات متغييرهاي مديريت براي افزودن پويايي به فعاليت-4

نوشتن يا دستورالعمل واضح براي فعاليت-5
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ناخواستهمحافظت از فعاليت با كلمه عبور براي جلوگيري از تغييرات - 6

.ذخيره كردن فعاليت-7

توانيدميبا اجراي اين دستور شما . امكان پذير استfileاز منوي Activity Wizardدسترسي به 
. انتخاب كنيد كه از فضاي كار فعلي بعنوان پاسخ استفاده شود يا يك فضاي كار جديد ايجاد شود

فعاليت را تنظيم كنيد و بعد از حالت هاي مختلفتوانيدميدر سمت چپ Activity Menuتوسط 
).pkaبا فرمت (آنرا ذخيره نماييدتوانيدميActivity Menuدر Saveايجاد فعاليت، با استفاده از 
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)Instructions(پانل دستورالعمل ها 

وقتي دانشجويان . شما دستورالعملهاي دانشجويان را جهت انجام فعاليت در اين پانل مي نويسيد
را بازكنند، اين دستورالعمل ها در پنجره جداگانه اي نمايش داده خواهد شد تا قابل فايل فعاليت

اگر محدوديت . اين دستورالعمل ها بايد به وضوح اهداف فعاليت را شرح دهند. مشاهده باقي بماند
خاصي وجود دارد بايد روش مورد نظر اشاره شود تا موجب سردرگمي دانشجو با آيتم ها و توابع 

. استفاده كنيدHTMLاز تگ هاي توانيدميبراي قالب بندي دستورالعمل شما . شده نگرددقفل 
اين امكان وجود دارد كه دستورالعمل ها را در چندين صفحه جداگانه بنويسيد تا شلوغي صفحه 

.كاهش داده شود

:پشتيباني شده توسط اين قسمت شامل موارد زير مي باشدHTMLتگ هاي 

• <p> 
• <br> 
• <b> 
• <i> 
• <pre> 
• <font> 
• <img> 
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)Answer Network(پانل شبكه پاسخ 

را ايجاد كنيد و عناصر مورد ارزيابي را ) راه حل(شبكه نهايي توانيدميدر پانل شبكه پاسخ، شما 
كليك كنيد تا فضاي كار جهت ايجاد شبكه نمايش Show Answer Networkروي . مشخص كنيد
كنيد importكه قبلا ايجاد كرده ايد را نيز pktيك فايل توانيدميشما در اين قسمت. داده شود

به صورتآن را توانيدميدر هر صورت پس از تكميل شبكه پاسخ، . و از شبكه آن استفاده نماييد
).export(ذخيره كنيد pktيك فايل 
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تنظيم آيتم هاي ارزيابي

آيتم توانيدميشما . ود در شبكه پاسخ منطبق باشدآيتم هاي ارزيابي بايد با پيكربندي هاي موج
ويژگي هاي توانيدميبراي راحتي كار . هاي مورد نظر را در درخت نمايش داده شده فعال كنيد

اين كار با استفاده از فيلترهاي مختلفي كه در قسمت بالاي كادر . خاصي را از درخت پنهان نماييد
همه گروه هاي مرتبط با Routingبا غير فعال كردن فيلتر براي مثال . مي شودقرار دارد انجام 

آيتم توانيدميهمچنين شما . پنهان خواهد شدRIPمسيريابي از جمله مسيرهاي استاتيك، پويا و 
هايي را براي فيدبك مشخص كنيد تا امكان راهنمايي دانشجويان در صورت انجام اشتباه فعاليت، 

. ده شوددر زمان مشاهده نتيجه فراهم آور

تنظيمات زمان

 Time(مثلا زمان سپري شده . تنظيماتي را در مورد زمان بندي فعاليت انجام دهيدتوانيدميشما 

Elapsed ( را نمايش دهيد يا يك محدوديت زماني)Countdown (اعمال كنيد.

بررسي اتصالات

يتم هاي ارزيابي كه برخلاف آ. روش ديگري براي ارزيابي استConnectivity Testingويژگي 
پيكربندي هاي شبكه را بررسي كرده و آن را با پيكربندي شبكه پاسخ مقايسه مي كنند، اين 
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اين . اي است كه در حين مشاهده نتيجه بررسي مي گردندrealtimeهاي PDUقسمت بر اساس 
.مي شودهاي ايجاد شده در اولين سناريوي شبكه پاسخ انجام PDUبررسي بر اساس 

)Overall Feedback(فيدبك كلي 

اين قسمت به شما امكان تنظيم پيغام هاي دلخواه را براي فعاليت هاي كامل شده يا نا تمام فراهم 
درصد كامل شد نمايش داده 100زماني كه فعاليت Completed Feedbackپيغام هاي . مي آورد

اين قسمت . مايش داده خواهد شدنIncomplete Feedbackدر غير اينصورت پيغام هاي . شوندمي
.پشتيباني نمي كندHTMLاز تگ هاي 
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)Initial Network(پانل شبكه اوليه 

. تعيين كنيد كه دانشجويان از چه نقطه اي فعاليت خود را آغاز كنندتوانيدميدر اين قسمت شما 
و بخش هايي از آن را يك گزينه ساده براي شروع اين است كه به آساني شبكه پاسخ را كپي نموده

گزينه ديگر وارد كردن فايل . مي شودانجام Show Initial Networkاين كار با دكمه. ويرايش كنيد
Exportآن را توانيدميبعد از ايجاد شبكه اوليه . استImport File to Init Networkبا استفاده از 

.كنيد
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Locking Treeاستفاده از 

در اين قسمت براي قفل كردن توابعي است كه نمي خواهيد دانشجو به درخت نمايش داده شده 
دانشجو به فضاي كار فيزيكي سوئيچ كند اين كهاز توانيدميبراي مثال . آنها دسترسي داشته باشد

البته بايد مراقب توابعي كه قفل مي كنيد باشيد تا مانع از ). Interfaceدر گروه . (جلو گيري كنيد
.نشوندرسيدن به جواب

تعيين كلمه عبور

در صورت عدم تعيين . براي فايل فعاليت يك كلمه عبور تعيين كنيدتوانيدميدر اين پانل شما 
پارامترهاي Activity Wizardكلمه عبور، هر كس مي تواند اين فايل را باز كند و با دسترسي به 

مولف امكان تغيير يك فعاليت را انحصاري فقط به طوراين قسمت سبب مي شود . آنرا تغيير دهد
.داشته باشد
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)Test the Activity(آزمايش فعاليت 

آزمايشي فعاليت ايجاد شده به طورتوانيدميرا انتخاب كنيد، Test Activityوقتي كه شما برگه 
را اين كار به شما فرصت بررسي نهايي فعاليت. را اجرا كنيد و آنرا از ديدگاه دانشجو مشاهده كنيد

. دهدميقبل از ذخيره كردن آن 

اجراي فايل فعاليت
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. ذخيره كرده ايد، فعاليت را آغاز كنيدpkaبه صورتبا بازكردن يك فعاليت كه قبلا توانيدميشما 
در . ابتدا پنجره توضيحات را مشاهده خواهيد كرد كه به شما نحوه تكميل فعاليت را شرح مي دهد

با . ثانيه به روز رساني مي شود3عاليت نمايش داده خواهد شد و هر اين پنجره درصد پيشرفت ف
اگر همه تيك . پيشرفت فعاليت خود را مشاهده كنيدتوانيدميCheck Resultsاستفاده از دكمه 

تيك سفيد نشان دهنده ناتمام ماندن است و . ها سبز باشد، فعاليت كاملا به پايان رسيده است
به توانيدميReset Activityبا استفاده از . اشتباه بود جواب استضربدر قرمز نشان دهنده 

.تنظيمات اوليه برگرديد و فعاليت را از ابتدا آغاز كنيد

Overall Feedback
. نمايش داده خواهد شدCompleted Feedbackدرصد تكميل شده باشد، پيغام 100اگر فعاليت 

.مي شودنمايش داده Incomplete Feedbackدر غير اينصورت پيغام 

آيتم هاي ارزيابي

براي هر آيتم يك پيغام نشان مي دهد كه . دهدميصفحه زير نتايج آيتمهاي ارزيابي را نمايش 
. پاسخ شما صحيح است يا غلط
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بررسي اتصال

.است كه با شرايط شبكه پاسخ مورد مقايسه قرار ميگيردConnectivity Testصفحه زير نتايج 

براي ذخيره كردن فعاليت جاري استفاده كرد و Saveاز دستور توانمين يك كاربر عادي بعنوا
در چنين مواقعي بهتر است فايل را با نام جديدي غير از فعاليت اصلي . بعدا آن را تكميل نمود

ل فعاليت را از اوReset Activityالبته وقتي فايل را باز كنيد خواهيد توانست توسط . ذخيره كنيد
.آغاز كنيد
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)Variable Manager(مديريت متغيير ها 

اعداد، رشته ها، آدرس . فعاليت هاي خود را پويا كنيدتوانيدميشما Variable Managerدر پانل 
تصادفي در هر بار اجراي فعاليت به صورتمي توانند به متغييرها نسبت داده شده و بعدا IPهاي 

 Show Variableگزينه Variable Managerاي فعال كردن بر. مورد استفاده قرار گيرند

Manager Interfaceرا فعال كنيد.

)Pool(ايجاد استخر 

براي نوع . ايجاد كنيدIPتعدادي دسته هاي عددي، رشته اي و آدرس توانيدميPoolsدر برگه 
.هم جدا كنيداز;توسط توانيدميبازه اعداد را مشخص كنيد، رشته ها را توانيدميعددي 
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ايجاد متغييرها

متغييرهايي را تعيين كنيد كه مقدار خود را از دسته هاي تعريف توانيدميVariablesدر برگه 
.شده در استخر فوق دريافت مي كنند
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اختصاص متغيير ها

ي متغييرها را در متن هاتوانيدميفعال باشد، شما show Variable Manager Interfaceوقتي كه 
Instructionدر پانل . دستورالعمل، آيتم هاي ارزيابي و آيتم هاي اوليه مورد استفاده قرار دهيد

 Variable Managerدر Insertمكان نما را در جايي كه متغيير بايد استفاده شود قرار دهيد و روي 

Interfaceدر مورد . كليك كنيدAssessments Items وInitial Items نشان داده شده تنها موارد
.با نقطه سبز رنگ مي توانند از متغييرها استفاده كنند

نحوه افزودن متغييرها به آيتم هاي ارزيابي

براي ارزيابي هر آيتم دلخواه، . بيشتر پيكربندي هاي شبكه پاسخ آيتم هاي ارزيابي متناظري دارند
ه كاربر با آنچه در شبكه پاسخ رفتار پيشفرض اين است كه پيكربندي هاي شبك. آيتم را فعال كنيد
تر، آيتمهاي ارزيابي مي توانند با متغيير براي فعاليت هاي پيشرفته. مي شودقرار دارد مقايسه 
متغييرهاي . مي شوددر اين حالت پيكربندي كاربر با متغيير تعريف شده مقايسه . جايگزين شوند

براي جايگزيني به يكي از دو روش زير . با مقادير پيكربندي شده جايگزين شوندمي توانندتنها 
:عمل كنيد

.كليك كنيد�روي Variable Managerبا استفاده از واسط •
متن را با متغيير . مي شوديك فيلد متني ظاهر . كليك كنيديك بارروي آيتم ارزيابي •

.جايگزين كنيد

انواع آيتم هاي ارزيابي

مقدار متغيير بايد متناسب . ايگزين شوند انواعي دارندبا متغييرها جمي توانندآيتم هاي ارزيابي كه 
:با قوانين زير تعريف شود

Boolean : كمتر يا مساوي صفرfalse و بيشتر يا مساوي يكtrueاست.
Enum : در جداول زير اين اعداد مشخص شده اند(يك عدد مشخص كننده مقدار است(
Number : 10يك عدد مبناي

IP Addresses :192.168.1.1راي فرمت مقابل باشند بايد دا

Mac Addresses : بايد داراي فرمتABCD.ABCD.ABCDباشند
Strings :هر رشته دلخواه
Special :رشته هاي خاصي كه بايد منطبق با فرمت نمايش داده شده در زير باشد.
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Cisco Device
Name Variable Type Comment
Host Name y String
Startup Config
Config-Register y Number
Banner MOTD y String
Enable Password y String
Service Password 
Encryption

y Boolean

Clock Timezone y String
VTY Lines
Boot System Files
<system file> y String
Flash Files
<flash file names> String

Cloud Device
Name Variable Type Comment
Frame-Relay 
Connections
<Connection 
Node>

y Special <fromPortName> <sublink> : 
<toPortName> <sublink>

DSL Connections
<DSL 
Connections>

y Special <fromPortName> : <toPortName>

Cable Connections
<Cable 
Connections>

y Special <fromPortName> : <toPortName>

All Devices
Name Variable Type Comment
Power y Boolean

PC
Name Variable Type Comment
Default Gateway y IP 

Address
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Routers
Name Variable Type Comment
User Names
<User Name 
Password Pair>

y Special <username>-<password>

Switches
Name Variable Type Comment
VLANS HEAD
<VlanNumber> Number
<VlanName> String
VLAN Name
Default Gateway y IP 

Address

Terminal Line Devices
Name Variable Type Comment
Enable Secret y String

Linksys
Name Variable Type Comment
Internet Connection y Enum Dhcp = 0, 1=PPPoE, 2=Static
Router IP
Ports
Internet
IP Address
Subnet Mask
LAN
IP Address
Subnet Mask
Default Gateway y IP 

Address
DNS Server IP
Security Mode y Enum 0 = None, 1=WEP
Single Port 
Forwarding
Password y String
Remote 
Management

y Boolean
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Cloud Pots Port
Name Variable Type Comment
Phone Number Special <areacode>-<prefix>-<number>

Cloud Serial Port
Name Variable Type Comment
Frame Relay
LMI Type y Enum 0 = Ansi, 1= Cisco, 2 = Q933a
Sublinks
<sublink name> y String

Frame Relay Sub Interface Port
Name Variable Type Comment
Type (Point-to-Point/ 
MultiPoint)

y Enum 0 = Multipoint, PointToPoint = 1

Port
Name Variable Type Comment
Power y Boolean
Bandwidth y Boolean
Duplex y Boolean
MAC Address y Mac 

Address
MAC Address y Mac 

Address
Clock Rate y String
Description y String

Host Port
Name Variable Type Comment
IP Address y IP 

Address
Subnet Mask y IP 

Address
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Router Port
Name Variable Type Comment
Access-group In y
Access-group Out y
CDP Enabled y Boolean
NAT Mode y Enum 0 = None, 1 = NatInside, 2 = 

eNatOutside
Bandwidth Info y Number
Delay y Number
EIGRP Hello Interval
RIP Split Horizon y Boolean
EIGRP Summary 
Addresses
Autonomous System Number
OSPF Authentication y
OSPF Authentication 
Key

y String

OSPF Cost y Number
OSPF Dead-Interval y Number
OSPF Hello-Interval y Number
OSPF Message 
Digest Key
Key ID [[ID]] y Number
OSPF Priority y Number
Keepalive y Boolean
Encapsulation
Keepalive y Boolean
PPP
Authentication y Enum 0 = No Authentication, 1 = Chap , 2

= Pap, 3 = PapChap, 4 = ChapPap
Frame Relay
Encapsulation Type y Enum 0 = Cisco, 1 = IETF, 2 = Default
LMI Type y Enum 0 = Ansi, 1 = Cisco , 2 = Q933a
IP Maps
802.1Q
VLAN ID y Number
Native VLAN
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Switch Port
Name Variable Type Comment
Port Mode y Boolean
Access VLAN y Number
Native VLAN y Number
Trunk VLANs
<name> y String
Voice Vlan y Number
Nonegotiate y Boolean
Dynamic Mode y Enum 0 = Dynamic Desirable, 1 = Dynamic 

Auto, 2 = Operation Trunk, 3 = 
Operation Access

Terminal Line
Name Variable Type Comment
RS232
VTY Line Number
Console Line
Speed y Number
Data Bits y Number
Parity y Enum 0 = Even, 1 = Mark , 2 = None , 3 = 

Odd, 4 = Space
Stop Bits y String
Flow Control y Enum 0 = None, 1 = Hardware, 2 = Software
History Size y Number
MOTD Banner y Boolean
Login y Enum 0 = No Login, 1 = Login, 3 = Login 

Local
Password y String
Session Limit y Number
Access Control In y String
Access Control 
Out

y String

Routing
Name Variable Type Comment
Routes
Static Routes
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<static route> y Special <destinationPrefix>-
<destionationPrefixBits>-
<forwardRoutersIP>-0 

Default Networks
<default 
network>

y IP 
Address

RIP
Name Variable Type Comment
RIP
Version y Number
Auto Summary y Boolean
Default 
Information 
Originate

y Boolean

Timers Basic
Networks
<network address> y IP 

Address
Passive Interface HEAD
Default y Boolean

EIGRP
Name Variable Type Comment
Autonomous 
System #

Number

Auto Summary y Boolean
Networks Head
<network address 
String>

y Special <networkNumber> 
<eigrpWildcardBits>

Passive Interface
Default y Boolean
Metrics
Variance y Number

OSPF
Name Variable Type Comment
Process ID Number
Area 
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Authentication
Area # y Number
Default 
Information 
Originate

y Enum 0 = No Default Info Originate , 1 = 
Default Info Originate, 2 = Default Info 
Originate Always

Log Adjacengy 
Changes

y Enum 0 = No Log Change , 1 = Log Change, 2
= Log Change Detail

Passive Interface
Default
Networks
<route String> y Special <networkNumber> 

<OSPFWildcardMask> <areaIdNumber>

Port Security
Name Variable Type Comment
Static MAC
<mac address> y Mac 

Address
Type y Enum 0 = Shutdown, 1 = Protect , 2 = Restrict
Maximum Static 
MACs

y Number

CDP
Name Variable Type Comment
CDP Enabled Boolean

ACL
Name Variable Type Comment
<ACL Name> y String

DHCP Pool
Name Variable Type Comment
Pool String
DNS server IP y IP 

Address
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DHCP Server
Name Variable Type Comment
DHCP Enable y Boolean
Start IP Address y IP 

Address
Max User y IP 

Address
Default Gateway y IP 

Address
DNS Server IP y IP 

Address
Pools
Excluded Addresses
<addresses> y IP 

Address

NAT
Name Variable Type Comment
NAT
Pools
<pool name> y String
Inside Source List
<list number> y Number
Inside Source Static
<static entry> y Special <udp|tcp> 

<insideLocalIP> 
<portNumber> 
<InsideGlobalIp> 
<portNumber>

STP
Name Variable Type Comment
VLANs
<Vlan Number> y Number
Priority
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Wireless
Name Variable Type Comment
Wireless
SSID
Security Mode
WEP Key

HTTP Server
Name Variable Type Comment
HTTP Enable y Boolean

VTP
Name Variable Type Comment
VTP
Domain Name y String
VTP Mode y Enum 0 = VtpServer , 1 = VtpClient , 2 = 

VtpTransparent
VTP Password y String
VTP Version y Number

TFTP
Name Variable Type Comment
TFTP Enable y Boolean

DNS Client
Name Variable Type Comment
IP Domain-Lookup y Boolean
IP Name Server y IP 

Address
IP Host
Host <ipaddress> y IP 

Address

DNS Server
Name Variable Type Comment
DNS Enable y Boolean
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Domain Name
<name> y String
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مرتبط با آنمسيرياب و ماژول هاي -1ضميمه

1841مسيرياب 

Module 
Name 

Thumbnails Description

HWIC-
4ESW

The HWIC-4ESW provides 4 switching ports.

WIC-1AM The WIC-1AM card features dual RJ-11
connectors, which are used for basic telephone 
service connection. The WIC-1AM uses one 
port for connection to a standard telephone 
line, and the other port can be connected to a 
basic analog telephone for use when the 
modem is idle.

WIC-
1ENET

The WIC-1ENET is a single-port 10 Mbps 
Ethernet interface card, for use with 10BASE-
T Ethernet LANs.

WIC-1T The WIC-1T provides a single port serial 
connection to remote sites or legacy serial 
network devices such as Synchronous Data 
Link Control (SDLC) concentrators, alarm 
systems, and packet over SONET (POS) 
devices.

WIC-2AM The WIC-2AM card features dual RJ-11
connectors, which are used for basic telephone 
service connection. The WIC-2AM has two 
modem ports to allow multiple data 
communication connections.

WIC-2T The 2-port asynchronous/synchronous serial 
network module provides flexible multi-
protocol support, with each port individually 
configurable in synchronous or asynchronous 
mode, offering mixed-media dial support in a 
single chassis. Applications for 
Asynchronous/Synchronous support include: 
Low speed WAN aggregation (up to 128
Kbps), dial-up modem support, Async or Sync 
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connections to management ports of other 
equipment, and transport of legacy protocols 
such as Bi-sync and SDLC.

WIC-Cover The WIC-Cover is a standard WAN Interface 
Card cover.

2620XMمسيرياب 

Module 
Name 

Thumbnails Description

NM-1E The NM-1E features a single Ethernet 
port that can connect a LAN backbone 
which can also support either six PRI 
connections to aggregate ISDN lines, or 
24 synchronous/asynchronous ports.

NM-
1E2W 

The NM-1E2W provides a single 
Ethernet port with two WIC slots that can 
support a single Ethernet LAN, together 
with two serial/ISDN backhaul lines, and 
still allow multiple serial or ISDN in the 
same chassis.

NM-1FE-
FX

The NM-1FE-FX Module provides 1
Fast-Ethernet interface for use with fiber 
media. Ideal for a wide range of LAN 
applications, the Fast Ethernet network 
modules support many internetworking 
features and standards. Single port 
network modules offer autosensing 
10/100BaseTX or 100BaseFX Ethernet.

NM-1FE-
TX

The NM-1FE-TX Module provides 1
Fast-Ethernet interface for use with 
copper media. Ideal for a wide range of 
LAN applications, the Fast Ethernet 
network modules support many 
internetworking features and standards. 
Single port network modules offer 
autosensing 10/100BaseTX or 
100BaseFX Ethernet. The TX 
(copper)version supports virtual LAN 
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(VLAN) deployment.
NM-
1FE2W 

The NM-1FE2W Module provides 1
Fast-Ethernet interface for use with 
copper media, in addition to 2 Wan 
Interface Card expansion slots. Ideal for a 
wide range of LAN applications, the Fast 
Ethernet network modules support many 
internetworking features and standards. 
Single port network modules offer 
autosensing 10/100BaseTX or 
100BaseFX Ethernet. The TX (copper) 
version supports virtual LAN (VLAN) 
deployment.

NM-
2E2W 

The NM-2E2W provides two Ethernet 
ports with two WIC slots that can support 
two Ethernet LANs, together with two 
serial/ISDN backhaul lines, and still 
allow multiple serial or ISDN in the same 
chassis.

NM-
2FE2W 

The NM-2FE2W Module provides 2
Fast-Ethernet interface for use with 
copper media, in addition to 2 Wan 
Interface Card expansion slots. Ideal for a 
wide range of LAN applications, the Fast 
Ethernet network modules support many 
internetworking features and standards.

NM-2W The NM-2W Module provides 2 Wan 
Interface Card expansion slots. It can be 
used with a broad range of interface cards 
supporting a diverse array of physical 
media and network protocols.

NM-4A/S The 4-port asynchronous/synchronous 
serial network module provides flexible 
multi-protocol support, with each port 
individually configurable in synchronous 
or asynchronous mode, offering mixed-
media dial support in a single chassis. 
Applications for 
Asynchronous/Synchronous support 
include: Low speed WAN aggregation 
(up to 128 Kbps), dial-up modem 
support, Async or Sync connections to 
management ports of other equipment, 
and transport of legacy protocols such as 
Bi-sync and SDLC.
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NM-4E The NM-4E features four Ethernet ports 
for multifunction solutions that require 
higher-density Ethernet than the mixed-
media network modules.

NM-8A/S The 8-port asynchronous/synchronous 
serial network module provides flexible 
multi-protocol support, with each port 
individually configurable in synchronous 
or asynchronous mode, offering mixed-
media dial support in a single chassis. 
Applications for 
Asynchronous/Synchronous support 
include: Low speed WAN aggregation 
(up to 128 Kbps), dial-up modem 
support, Async or Sync connections to 
management ports of other equipment, 
and transport of legacy protocols such as 
Bi-sync and SDLC.

NM-8AM The NM-8AM Integrated V.92 analog 
modem network module provides cost-
effective analog telephone service 
connectivity for lower-density remote-
access service (RAS), dial-out and fax-
out modem access, asynchronous dial-on-
demand routing (DDR) plus dial backup, 
and remote router management. Both the 
8-port and 16-port versions use RJ-11
jacks to connect the integrated modems 
to basic analog telephone lines on the 
public switched telephone network 
(PSTN) or private telephony systems.

NM-
Cover

The NM-Cover is a standard network 
module cover.

WIC-
1AM

The WIC-1AM card features dual RJ-11
connectors, which are used for basic 
telephone service connection. The WIC-
1AM uses one port for connection to a 
standard telephone line, and the other 
port can be connected to a basic analog 
telephone for use when the modem is 
idle.

WIC-1T The WIC-1T provides a single port serial 
connection to remote sites or legacy 
serial network devices such as 
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Synchronous Data Link Control (SDLC) 
concentrators, alarm systems, and packet 
over SONET (POS) devices.

WIC-
2AM

The WIC-2AM card features dual RJ-11
connectors, which are used for basic 
telephone service connection. The WIC-
2AM has two modem ports to allow 
multiple data communication 
connections.

WIC-2T The 2-port asynchronous/synchronous 
serial network module provides flexible 
multi-protocol support, with each port 
individually configurable in synchronous 
or asynchronous mode, offering mixed-
media dial support in a single chassis. 
Applications for 
Asynchronous/Synchronous support 
include: Low speed WAN aggregation 
(up to 128 Kbps), dial-up modem 
support, Async or Sync connections to 
management ports of other equipment, 
and transport of legacy protocols such as 
Bi-sync and SDLC.

WIC-
Cover

The WIC-Cover is a standard WAN 
Interface Card cover.

2621XMمسيرياب 

.مي باشد2620XMماژول هاي مربوط به اين مسيرياب همانند مدل 

2821مسيرياب 
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Module 
Name 

Thumbnails Description

NM-1E The NM-1E features a single Ethernet 
port that can connect a LAN backbone 
which can also support either six PRI 
connections to aggregate ISDN lines, or 
24 synchronous/asynchronous ports.

NM-1E2W The NM-1E2W provides a single 
Ethernet port with two WIC slots that 
can support a single Ethernet LAN, 
together with two serial/ISDN backhaul 
lines, and still allow multiple serial or 
ISDN in the same chassis.

NM-1FE-
FX

The NM-1FE-FX Module provides 1
Fast-Ethernet interface for use with fiber 
media. Ideal for a wide range of LAN 
applications, the Fast Ethernet network 
modules support many internetworking 
features and standards. Single port 
network modules offer autosensing 
10/100BaseTX or 100BaseFX Ethernet.

NM-1FE-
TX

The NM-1FE-TX Module provides 1
Fast-Ethernet interface for use with 
copper media. Ideal for a wide range of 
LAN applications, the Fast Ethernet 
network modules support many 
internetworking features and standards. 
Single port network modules offer 
autosensing 10/100BaseTX or 
100BaseFX Ethernet. The TX 
(copper)version supports virtual LAN 
(VLAN) deployment.

NM-
1FE2W 

The NM-1FE2W Module provides 1
Fast-Ethernet interface for use with 
copper media, in addition to 2 Wan 
Interface Card expansion slots. Ideal for 
a wide range of LAN applications, the 
Fast Ethernet network modules support 
many internetworking features and 
standards. Single port network modules 
offer autosensing 10/100BaseTX or 
100BaseFX Ethernet. The TX (copper) 
version supports virtual LAN (VLAN) 
deployment.
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NM-2E2W The NM-2E2W provides two Ethernet 
ports with two WIC slots that can 
support two Ethernet LANs, together 
with two serial/ISDN backhaul lines, and 
still allow multiple serial or ISDN in the 
same chassis.

NM-
2FE2W 

The NM-2FE2W Module provides 2
Fast-Ethernet interface for use with 
copper media, in addition to 2 Wan 
Interface Card expansion slots. Ideal for 
a wide range of LAN applications, the 
Fast Ethernet network modules support 
many internetworking features and 
standards.

NM-2W The NM-2W Module provides 2 Wan 
Interface Card expansion slots. It can be 
used with a broad range of interface 
cards supporting a diverse array of 
physical media and network protocols.

NM-4A/S The 4-port asynchronous/synchronous 
serial network module provides flexible 
multi-protocol support, with each port 
individually configurable in synchronous 
or asynchronous mode, offering mixed-
media dial support in a single chassis. 
Applications for
Asynchronous/Synchronous support 
include: Low speed WAN aggregation 
(up to 128 Kbps), dial-up modem 
support, Async or Sync connections to 
management ports of other equipment, 
and transport of legacy protocols such as 
Bi-sync and SDLC.

NM-4E The NM-4E features four Ethernet ports 
for multifunction solutions that require 
higher-density Ethernet than the mixed-
media network modules.

NM-8A/S The 8-port asynchronous/synchronous 
serial network module provides flexible 
multi-protocol support, with each port 
individually configurable in synchronous 
or asynchronous mode, offering mixed-
media dial support in a single chassis. 
Applications for 
Asynchronous/Synchronous support 
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include: Low speed WAN aggregation 
(up to 128 Kbps), dial-up modem 
support, Async or Sync connections to 
management ports of other equipment, 
and transport of legacy protocols such as 
Bi-sync and SDLC.

NM-8AM The NM-8AM Integrated V.92 analog 
modem network module provides cost-
effective analog telephone service 
connectivity for lower-density remote-
access service (RAS), dial-out and fax-
out modem access, asynchronous dial-
on-demand routing (DDR) plus dial 
backup, and remote router management. 
Both the 8-port and 16-port versions use 
RJ-11 jacks to connect the integrated 
modems to basic analog telephone lines 
on the public switched telephone 
network (PSTN) or private telephony 
systems.

NM-Cover The NM-Cover is a standard network 
module cover.

NM-ESW-
161

The NM-ESW-161 provides 16
switching ports.

HWIC-
4ESW

The HWIC-4ESW provides 4 switching 
ports.

WIC-1AM The WIC-1AM card features dual RJ-11
connectors, which are used for basic 
telephone service connection. The WIC-
1AM uses one port for connection to a 
standard telephone line, and the other 
port can be connected to a basic analog 
telephone for use when the modem is 
idle.

WIC-
1ENET

The WIC-1ENET is a single-port 10
Mbps Ethernet interface card, for use 
with 10BASE-T Ethernet LANs.

WIC-1T The WIC-1T provides a single port serial 
connection to remote sites or legacy 
serial network devices such as 
Synchronous Data Link Control (SDLC) 
concentrators, alarm systems, and packet 
over SONET (POS) devices.
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WIC-2AM The WIC-2AM card features dual RJ-11
connectors, which are used for basic 
telephone service connection. The WIC-
2AM has two modem ports to allow
multiple data communication 
connections.

WIC-2T The 2-port asynchronous/synchronous 
serial network module provides flexible 
multi-protocol support, with each port 
individually configurable in synchronous 
or asynchronous mode, offering mixed-
media dial support in a single chassis. 
Applications for 
Asynchronous/Synchronous support 
include: Low speed WAN aggregation 
(up to 128 Kbps), dial-up modem 
support, Async or Sync connections to 
management ports of other equipment, 
and transport of legacy protocols such as 
Bi-sync and SDLC.

WIC-
Cover

The WIC-Cover is a standard WAN 
Interface Card cover.

PT-Routerمسيرياب 

Module Name Thumbnail Description
PT-ROUTER-
NM-1AM

The PT-ROUTER-NM-1AM card features dual 
RJ-11 connectors, which are used for basic 
telephone service connection. The WIC-1AM uses 
one port for connection to a standard telephone 
line, and the other port can be connected to a basic 
analog telephone for use when the modem is idle.

PT-ROUTER-
NM-1CE

The PT-ROUTER-NM-1CE features a single 
Ethernet port that can connect a LAN backbone 
which can also support either six PRI connections 
to aggregate ISDN lines, or 24
synchronous/asynchronous ports.
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PT-ROUTER-
NM-1CFE

The PT-ROUTER-NM-1CFE Module provides 1
Fast-Ethernet interface for use with copper media. 
Ideal for a wide range of LAN applications, the 
Fast Ethernet network modules support many 
internetworking features and standards. Single 
port network modules offer autosensing 
10/100BaseTX or 100BaseFX Ethernet. The TX 
(copper)version supports virtual LAN (VLAN) 
deployment.

PT-ROUTER-
NM-1CGE

The single-port Cisco Gigabit Ethernet Network 
Module (part number PT-ROUTER-NM-1CGE) 
provides Gigabit Ethernet copper connectivity for 
access routers. The module is supported by the 
Cisco 2691, Cisco 3660, Cisco 3725, and Cisco 
3745 series routers. This network module has one 
gigabit interface converter (GBIC) slot to carry 
any standard copper or optical Cisco GBIC.

PT-ROUTER-
NM-1FFE

The PT-ROUTER-NM-1FFE Module provides 1
Fast-Ethernet interface for use with fiber media. 
Ideal for a wide range of LAN applications, the 
Fast Ethernet network modules support many 
internetworking features and standards. Single 
port network modules offer autosensing 
10/100BaseTX or 100BaseFX Ethernet.

PT-ROUTER-
NM-1FGE

The single-port Cisco Gigabit Ethernet Network 
Module (part number PT-ROUTER-NM-1FGE) 
provides Gigabit Ethernet copper connectivity for 
access routers. The module is supported by the 
Cisco 2691, Cisco 3660, Cisco 3725, and Cisco 
3745 series routers. This network module has one 
gigabit interface converter (GBIC) slot to carry 
any standard copper or optical Cisco GBIC.

PT-ROUTER-
NM-1S 

The PT-ROUTER-NM-1S provides a single port 
serial connection to remote sites or legacy serial 
network devices such as Synchronous Data Link 
Control (SDLC) concentrators, alarm systems, and 
packet over SONET (POS) devices.

PT-ROUTER-
NM-1SS

The 2-port asynchronous/synchronous serial 
network module provides flexible multi-protocol 
support, with each port individually configurable 
in synchronous or asynchronous mode, offering 
mixed-media dial support in a single chassis. 
Applications for Asynchronous/Synchronous 
support include: Low speed WAN aggregation (up 
to 128 Kbps), dial-up modem support, Async or 
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Sync connections to management ports of other 
equipment, and transport of legacy protocols such 
as Bi-sync and SDLC.

سوئيچ ها و ماژول هاي مرتبط با آن

2950-24سوئيچ 

2950T-24سوئيچ 

24TT-2960سوئيچ 

PT-Switchسوئيچ 

PT-SWITCH-NM-
1CE

The PT-SWITCH-NM-1CE features a single Ethernet 
port that can connect a LAN backbone which can also 
support either six PRI connections to aggregate ISDN 
lines, or 24 synchronous/asynchronous ports.

PT-SWITCH-
NM-1CFE

The PT-SWITCH-NM-1CFE Module provides 1 Fast-
Ethernet interface for use with copper media. Ideal for a 
wide range of LAN applications, the Fast Ethernet 
network modules support many internetworking features 
and standards. Single port network modules offer 
autosensing 10/100BaseTX or 100BaseFX Ethernet. 
The TX (copper)version supports virtual LAN (VLAN) 
deployment.

PT-SWITCH-
NM-1CGE

The single-port Cisco Gigabit Ethernet Network Module 
(part number PT-SWITCH-NM-1CGE) provides 
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Gigabit Ethernet copper connectivity for access routers. 
The module is supported by the Cisco 2691, Cisco 3660, 
Cisco 3725, and Cisco 3745 series routers. This network 
module has one gigabit interface converter (GBIC) slot 
to carry any standard copper or optical Cisco GBIC.

PT-SWITCH-
NM-1FFE

The PT-SWITCH-NM-1FFE Module provides 1 Fast-
Ethernet interface for use with fiber media. Ideal for a
wide range of LAN applications, the Fast Ethernet 
network modules support many internetworking features 
and standards. Single port network modules offer 
autosensing 10/100BaseTX or 100BaseFX Ethernet.

PT-SWITCH-
NM-1FGE

The single-port Cisco Gigabit Ethernet Network Module 
(part number PT-SWITCH-NM-1FGE) provides 
Gigabit Ethernet optical connectivity for access routers. 
The module is supported by the Cisco 2691, Cisco 3660, 
Cisco 3725, and Cisco 3745 series routers. This network 
module has one gigabit interface converter (GBIC) slot 
to carry any standard copper or optical Cisco GBIC.

PT-Bridgeپل 

.استSwitch-PTكه پشتيباني مي كند همانند اسلات است و ماژول هايي 2پل شامل 
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و ماژول هاي مرتبط با آنها) End Devices(دستگاهاي نهايي 

PT-PC
.شامل پورت كنسول و يك اسلات است

Module Name Thumbnail Description
Linksys-
WMP300N

The wireless interface module provides 
one 2.4GHz wireless interface suitable for 
connection to 802.11b networks. The 
module operates at 11 Megabits/second 
and supports protocols that use Ethernet
for LAN access.

PC-HOST-
NM-1AM

The PT-HOST-NM-1AM card features 
dual RJ-11 connectors, which are used for 
basic telephone service connection. The 
WIC-1AM uses one port for connection to 
a standard telephone line, and the other 
port can be connected to a basic analog 
telephone for use when the modem is idle.
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PC-HOST-
NM-1CE

The PT-HOST-NM-1CE features a single 
Ethernet port that can connect a LAN 
backbone which can also support either 
six PRI connections to aggregate ISDN 
lines, or 24 synchronous/asynchronous 
ports.

PC-HOST-
NM-1CFE

The PT-HOST-NM-1CFE Module 
provides 1 Fast-Ethernet interface for use 
with copper media. Ideal for a wide range 
of LAN applications, the Fast Ethernet 
network modules support many 
internetworking features and standards. 
Single port network modules offer 
autosensing 10/100BaseTX or 100BaseFX 
Ethernet. The TX (copper)version 
supports virtual LAN (VLAN) 
deployment.

PC-HOST-
NM-1CGE

The single-port Cisco Gigabit Ethernet 
Network Module (part number PT-HOST-
NM-1CGE) provides Gigabit Ethernet 
copper connectivity for access routers. 
The module is supported by the Cisco 
2691, Cisco 3660, Cisco 3725, and Cisco 
3745 series routers. This network module 
has one gigabit interface converter (GBIC) 
slot to carry any standard copper or optical 
Cisco GBIC.

PC-HOST-
NM-1FFE

The PT-HOST-NM-1FFE Module 
provides 1 Fast-Ethernet interface for use 
with fiber media. Ideal for a wide range of
LAN applications, the Fast Ethernet 
network modules support many 
internetworking features and standards. 
Single port network modules offer 
autosensing 10/100BaseTX or 100BaseFX 
Ethernet.

PC-HOST-
NM-1FGE

The single-port Cisco Gigabit Ethernet 
Network Module (part number PT-HOST-
NM-1FGE) provides Gigabit Ethernet 
optical connectivity for access routers. 
The module is supported by the Cisco 
2691, Cisco 3660, Cisco 3725, and Cisco 
3745 series routers. This network module 
has one gigabit interface converter (GBIC) 
slot to carry any standard copper or optical 
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Cisco GBIC.
PC-HOST-
NM-1W 

The wireless interface module provides 
one 2.4GHz wireless interface suitable for 
connection to 802.11b networks. The 
module operates at 11 Megabits/second 
and supports protocols that use Ethernet 
for LAN access.

PT-Server
PC-PTاز بقيه ماژول هاي PC-HOST-NM-1AMسرور شامل يك اسلات است و بجز ماژول 

.پشتيباني مي كند

PT-Printer
پشتيباني PC-PTاز ساير ماژول هاي PC-HOST-NM-1AMشامل يك اسلات است و بجز 

.مي كند

Pt-IPPhone
.لاتي نيستاين دستگاه شامل هيچ اس
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ساير دستگاه ها و ماژول هاي مرتبط با آنها

PT-Hub

Module Name Thumbnail Description
PT-REPEATER-
NM-1CE

The PT-REPEATER-NM-1CE features a single 
Ethernet port that can connect a LAN backbone 
which can also support either six PRI 
connections to aggregate ISDN lines, or 24
synchronous/asynchronous ports.

PT-REPEATER-
NM-1CFE

The PT-REPEATER-NM-1CFE Module 
provides 1 Fast-Ethernet interface for use with 
copper media. Ideal for a wide range of LAN 
applications, the Fast Ethernet network modules 
support many internetworking features and 
standards. Single port network modules offer 
autosensing 10/100BaseTX or 100BaseFX 
Ethernet. The TX (copper)version supports 
virtual LAN (VLAN) deployment.

PT-REPEATER-
NM-1CGE

The single-port Cisco Gigabit Ethernet Network 
Module (part number PT-REPEATER-NM-
1CGE) provides Gigabit Ethernet copper 
connectivity for access routers. The module is 
supported by the Cisco 2691, Cisco 3660, Cisco 
3725, and Cisco 3745 series routers. This 
network module has one gigabit interface 
converter (GBIC) slot to carry any standard 
copper or optical Cisco GBIC.

PT-REPEATER-
NM-1FFE

The PT-REPEATER-NM-1FFE Module 
provides 1 Fast-Ethernet interface for use with 
fiber media. Ideal for a wide range of LAN 
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applications, the Fast Ethernet network modules 
support many internetworking features and 
standards. Single port network modules offer 
autosensing 10/100BaseTX or 100BaseFX 
Ethernet.

PT-REPEATER-
NM-1FGE

The single-port Cisco Gigabit Ethernet Network 
Module (part number PT-REPEATER-NM-
1FGE) provides Gigabit Ethernet optical 
connectivity for access routers. The module is 
supported by the Cisco 2691, Cisco 3660, Cisco 
3725, and Cisco 3745 series routers. This 
network module has one gigabit interface 
converter (GBIC) slot to carry any standard 
copper or optical Cisco GBIC.

PT-Repeater

.استHub-PTشامل دو اسلات است و ماژولهايي كه پشتيباني مي كند مانند 

PT-cessPointAc
.استHub-PTو ماژولهايي كه پشتيباني مي كند مانند يك اسلات داردشامل يك آنتن است و

LinkSysWRT300N
پورت ثابت اينترنت است و 1پورت ثابت اترنت و 4يك مسيرياب بيسيم است كه شامل يك آنتن، 

.مي كندماژولي را پشتيباني ن
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Cloud
.يك دستگاه نمايش داده شده استبه صورتست، اما در اين نرم افزار اگرچه ابر يك دستگاه ني

Device Name Thumbnail Description
PT-CLOUD-
NM-1AM

The PT-CLOUD-NM-1AM card features 
dual RJ-11 connectors, which are used for 
basic telephone service connection. The 
WIC-1AM uses one port for connection to a 
standard telephone line, and the other port 
can be connected to a basic analog 
telephone for use when the modem is idle.

PT-CLOUD-
NM-1CE

The PT-CLOUD-NM-1CE features a single 
Ethernet port that can connect a LAN 
backbone which can also support either six 
PRI connections to aggregate ISDN lines, 
or 24 synchronous/asynchronous ports.

PT-CLOUD-
NM-1CX

The PT-CLOUD-NM-1CX card features a 
single coaxial connector, which are used for 
cable modem service connection.
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PT-CLOUD-
NM-1S 

The PT-CLOUD-NM-1S provides a single 
port serial connection to remote sites or 
legacy serial network devices such as 
Synchronous Data Link Control (SDLC) 
concentrators, alarm systems, and packet 
over SONET (POS) devices.

PT-Modem-DSL
.اين مودم از يك اسلات پشتيباني مي كند

Device Name Thumbnail Description
PT-MODEM-
NM-1CE

The PT-MODEM-NM-1CE features a single 
Ethernet port that can connect a LAN backbone 
which can also support either six PRI connections 
to aggregate ISDN lines, or 24
synchronous/asynchronous ports.

PT-MODEM-
NM-1CFE

The PT-MODEM-NM-1CFE Module provides 1
Fast-Ethernet interface for use with copper media. 
Ideal for a wide range of LAN applications, the 
Fast Ethernet network modules support many 
internetworking features and standards. Single port 
network modules offer autosensing 10/100BaseTX 
or 100BaseFX Ethernet. The TX (copper)version 
supports virtual LAN (VLAN) deployment.

PT-MODEM-
NM-1CGE

The single-port Cisco Gigabit Ethernet Network 
Module (part number PT-MODEM-NM-1CGE) 
provides Gigabit Ethernet copper connectivity for 
access routers. The module is supported by the 
Cisco 2691, Cisco 3660, Cisco 3725, and Cisco 
3745 series routers. This network module has one 
gigabit interface converter (GBIC) slot to carry any 
standard copper or optical Cisco GBIC.
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PT-Modem-Cable
.را پشتيباني مي كندDSL-PTيك اسلات دارد و ماژولهايي مشابه 
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كليدهاي ميانبر–2ضميمه 

عملميانبر

Shift + Lضاي كار منطقيرفتن به ف

Shift + Pرفتن به فضاي كار فيزيكي

Shift + R سوئيچ به حالتRealtime

Shift + Sسوئيچ به حالت شبيه سازي

Ctrl + Nشروع يك شبكه جديد

Ctrl + Oباز كردن يك شبكه

Ctrl + Sذخيره كردن شبكه جاري

Ctrl + Shift + Sدذخيره كردن شبكه جاري با يك نام جدي

Ctrl + Pچاپ شبكه

Ctrl + W اجرايActivity Wizard

Alt + F4 خروج از برنامه

Ctrl + Cكپي آيتم هاي مورد نظر

Ctrl + Vالصاق آيتم هاي كپي شده

Ctrl + Zبرگرداندن عمل قبلي

Ctrl + Iبزرگ كردن فضاي كار

Ctrl + Tبزرگنمايي پيش فرض

Ctrl + Uركوچك كردن فضاي كا

Ctrl + Dباز كردن پالت ترسيم

Ctrl + Rمشاهده علاقه مندي ها

Alt + R نمايش روتر ها
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Alt + Sنمايش سوئيچ ها

Alt + Uنمايش هاب ها

Alt + Wنمايش دستگاه هاي بي سيم

Alt + Cنمايش اتصالات

Alt + Dچاپگر/سرور/مشاهده رايانه

Alt + Aمودم/مشاهده ابر

Alt + Tمشاهده دستگاه هاي سفارشي

Alt + i (i is the number other than 0)  افزودنiامين دستگاه در فضاي كار

Esc انتخاب ابزارSelect

Mانتخاب ابزار جابجايي

N انتخاب ابزارPlace Note

Delحذف اشياء

I انتخاب ابزارInspection

P انتخاب ابزارSimple PDU

Cبزار انتخاب اComplex PDU

Cانصراف در كادر ها

N انتخابNoدر كادرها

Y انتخابYesدر كادرها
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ثابت هاي زماني–3ضميمه 
RIP default update 30 sec
RIP default timeout 3 min
RIP default flush timeout 4 min
RIP default hold-down 3 min

MAC table entry timeout 5 min

ARP request timer 2 sec
ARP table entry timeout 4 hrs

CDP update timer 1 min
CDP neighbor hold-down timer 3 min

DHCP client timeout 5 sec

CSMA/CD waiting time to resend random

LMI timeout 15 sec
LMI signaling 5 sec
Inverse ARP 30 sec

HDLC keepalive 5 sec
HDLC timeout 15 sec

NAT entries timeout Depends on the encapsulation protocol
NAT entry encapsulated in a UDP 5 min
NAT entry encapsulated in a TCP 24 hrs
NAT entry encapsulated in a IC 1 min
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CHAP timeout 5 sec
CHAP re-authenticate timeout 10 sec

DIALING no answer timeout 5 sec
DIALING no dial tone timeout 2 sec

PPP keepalive interval 5 sec
Timeout 15 sec

EIGRP Hello time interval period 5 sec
EIGRP Hold time interval period 15 sec

ICMP 1 ms

STP Max Age 20 sec
STP Hello 2 sec
STP Forward Delay 15 sec
STP Topolgy Change Notify Timer 2 sec
STP Topolgy Change Timer 35 sec

OSPF SPF Hold Time 10 sec
OSPF LS Refresh Time 30 min
OSPF SPF Delay Timer 5 sec
OSPF LSA Retransmission Time 5 sec
OSPF minimum LSA Arrival Time 1 sec
OSPF Delayed Acknowledgment Timer 2.5 sec
OSPF Dead Interval 40 sec
OSPF Hello 10 sec
OSPF Wait Interval 40 sec

TCP Connection Timeout 60 sec
TCP Retransmission Timeout 0.1 sec
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TCP Inactivity Timeout 5 min
TCP Close Timeout 10 sec

DNS Request Timeout 3 sec

DHCP Timeout 5 sec
DHCP Discovery Timeout 55 sec

DTP Hello 30 sec
DTP Timeout 5 min

Password Timeout 30 sec
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مسيرياب� �دستورات - 4ضميمه 
IOSدر پنجره تنظيمات مسيرياب كليك كنيد تا به واسط خط فرمان دستورات CLIروي برگه 

اين بخش شامل . استفاده كنيدPasteو Copyاز دكمه هاي توانيدميدر خط فرمان . وارد شويد
. مي شودپشتيباني Packet Tracer 4.1ليست دستوراتي است كه در 

User Mode

• <1-99>
• connect
• disconnect
• enable
• exit
• logout
• ping WORD 
• resume [ <1-16> | WORD ] 
• show
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o cdp 
� entry 

� * [ protocol | version ] 
� WORD [ protocol | version ] 

� interface 
� Ethernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
� FastEthernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
� GigabitEthernet <0-9>/<0-24>[ . ][ <0-
4294967295> ] 

� Serial <0-9>/<0-24> 
� neighbors [ detail ] 

o clock 
o controllers 

� Ethernet <0-9>/<0-24> 
� FastEthernet <0-9>/<0-24> 
� GigabitEthernet <0-9>/<0-24> 
� Serial <0-9>/<0-24> 

o flash: 
o frame-relay 

� lmi 
� map 
� pvc 

� <16-1022> 
� interface Serial <0-9>/<0-24> [ <16-1022> ] 

o history 
o hosts 
o interfaces 

� Ethernet <0-9>/<0-24>[ . ][ <0-4294967295> ] [ switchPort ] 
� FastEthernet <0-9>/<0-24>[ . ][ <0-4294967295> ] [ 
switchPort ] 

� GigabitEthernet <0-9>/<0-24>[ . ][ <0-4294967295> ] [ 
switchPort ] 

� Loopback <0-2147483647> 
� Serial <0-9>/<0-24> 
� Vlan <1-1005> 
� switchport 
� trunk 

o ip 
� dhcp binding 
� eigrp 

� interfaces [ <1-65535> ] 
� neighbors [ <1-65535> ] 
� topology [ <1-65535> ] [ A.B.C.D A.B.C.D ] 

� all-links 
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� traffic [ <1-65535> ] 
� interface 

� Ethernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
� FastEthernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
� GigabitEthernet <0-9>/<0-24>[ . ][ <0-
4294967295> ] 

� Loopback <0-2147483647> 
� Serial <0-9>/<0-24> 
� Vlan <1-1005> 
� brief 

� nat translations 
� ospf 

� <1-65535> 
� <0-4294967295> 

� database 
� interface 

� Ethernet <0-9>/<0-24>[ . 
][ <0-4294967295> ] 

� FastEthernet <0-9>/<0-
24>[ . ][ <0-4294967295> ] 

� GigabitEthernet <0-
9>/<0-24>[ . ][ <0-4294967295> ] 

� Loopback <0-
2147483647> 

� Serial <0-9>/<0-24> 
� neighbor [ detail ]

� Ethernet <0-9>/<0-24>[ . 
][ <0-4294967295> ] 

� FastEthernet <0-9>/<0-
24>[ . ][ <0-4294967295> ] 

� GigabitEthernet <0-
9>/<0-24>[ . ][ <0-4294967295> ] 

� Loopback <0-
2147483647> 

� Serial <0-9>/<0-24> 
� A.B.C.D 

� database 
� interface 

� Ethernet <0-9>/<0-24>[ . 
][ <0-4294967295> ] 

� FastEthernet <0-9>/<0-
24>[ . ][ <0-4294967295> ] 

� GigabitEthernet <0-
9>/<0-24>[ . ][ <0-4294967295> ] 
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� Loopback <0-
2147483647> 

� Serial <0-9>/<0-24> 
� neighbor [ detail ] 

� Ethernet <0-9>/<0-24>[ . 
][ <0-4294967295> ] 

� FastEthernet <0-9>/<0-
24>[ . ][ <0-4294967295> ] 

� GigabitEthernet <0-
9>/<0-24>[ . ][ <0-4294967295> ] 

� Loopback <0-
2147483647> 

� Serial <0-9>/<0-24> 
� database 
� interface 

� Ethernet <0-9>/<0-24>[ . ][ <0-
4294967295> ] 

� FastEthernet <0-9>/<0-24>[ . ][ 
<0-4294967295> ] 

� GigabitEthernet <0-9>/<0-24>[ . 
][ <0-4294967295> ] 

� Loopback <0-2147483647> 
� Serial <0-9>/<0-24> 

� neighbor [ detail ] 
� Ethernet <0-9>/<0-24>[ . ][ <0-
4294967295> ] 

� FastEthernet <0-9>/<0-24>[ . ][ 
<0-4294967295> ] 

� GigabitEthernet <0-9>/<0-24>[ . 
][ <0-4294967295> ] 

� Loopback <0-2147483647> 
� Serial <0-9>/<0-24> 

� database 
� interface 

� Ethernet <0-9>/<0-24>[ . ][ <0-
4294967295> ] 

� FastEthernet <0-9>/<0-24>[ . ][ <0-
4294967295> ] 

� GigabitEthernet <0-9>/<0-24>[ . ][ <0-
4294967295> ] 

� Loopback <0-2147483647> 
� Serial <0-9>/<0-24> 

� neighbor [ detail ] 
� Ethernet <0-9>/<0-24>[ . ][ <0-
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4294967295> ] 
� FastEthernet <0-9>/<0-24>[ . ][ <0-
4294967295> ] 

� GigabitEthernet <0-9>/<0-24>[ . ][ <0-
4294967295> ] 

� Loopback <0-2147483647> 
� Serial <0-9>/<0-24> 

� protocols 
� rip database 
� route [ WORD | connected | eigrp | ospf <1-65535> | rip | 
static ] 

o protocols 
o sessions 
o users 
o version 
o vlan-switch [ brief | id <1-1005> | name WORD ] 
o vtp 

� counters 
� status 

• telnet [ WORD ] 
• tracerouteWORD 

Enable Mode

• <1-99>
• clear

o access-list counters [ <1-199> | <1300-2699> | WORD ] 
o arp-cache 
o cdp table 
o frame-relay inarp 
o ip 

� nat translastion * 
� route [ * | A.B.C.D | A.B.C.D A.B.C.D ] 

o mac-address-table dynamic 
o vtp counters 

• clock set hh:mm:ss [ <1-31> MONTH <1993-2035> | MONTH <1-31> 
<1993-2035> ] 

• configure [ terminal ] 
• connect [ WORD ] 
• copy

o running-config 
� startup-config 
� tftp: 
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o startup-config 
� running-config 
� tftp: 

o tftp: 
� flash: 
� running-config 
� startup-config 

• debug
o eigrp 

� fsm 
� packets 

o ip 
� ospf 

� adj 
� events 

� packet 
� rip [ events ] 
� routing 

• delete
o WORD 
o flash: 

• dir [ flash: ] 
• disable
• disconnect <1-16> 
• enable
• erase startup-config 
• exit
• logout
• no

o debug 
� all 
� eigrp 

� fsm 
� packets 

� ip 
� ospf 

� adj 
� events 

� packet 
� rip [ events ] 
� routing 

• ping [ WORD ] 
o [ Protocol ] [ Target IP address ] [ Repeat count ] [ Datagram size ] [ 
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Timeout in seconds ] [ Extended commands ] [ Sweep range of sizes ] 
• reload
• resume [ <1-16> | WORD ] 
• setup
• show

o access-lists [ <1-999> | WORD ] 
o arp 
o cdp 

� entry 
� * [ protocol | version ] 
� WORD [ protocol | version ] 

� interfaces 
� Ethernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
� FastEthernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
� GigabitEthernet <0-9>/<0-24>[ . ][ <0-
4294967295> ] 

� Serial <0-9>/<0-24> 
� neighbors [ detail ] 

o clock 
o controllers 

� Ethernet <0-9>/<0-24> 
� FastEthernet <0-9>/<0-24> 
� GigabitEthernet <0-9>/<0-24> 
� Serial <0-9>/<0-24> 

o debugging 
o flash: 
o frame-relay 

� lmi 
� map 
� pvc 

� <16-1022> 
� interface Serial <0-9>/<0-24> [ <16-1022> ] 

o history 
o hosts 
o interfaces 

� Ethernet <0-9>/<0-24>[ . ][ <0-4294967295> ] [ switchPort ] 
� FastEthernet <0-9>/<0-24>[ . ][ <0-4294967295> ] [ 
switchPort ] 

� GigabitEthernet <0-9>/<0-24>[ . ][ <0-4294967295> ] [ 
switchPort ] 

� Loopback <0-2147483647> 
� Serial <0-9>/<0-24> 
� Vlan <1-1005> 
� switchport 
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� trunk 
o ip 

� access-lists [ <1-199> | WORD ] 
� dhcp binding 
� eigrp 

� interfaces [ <1-65535> ] 
� neighbors [ <1-65535> ] 
� topology [ <1-65535> ] [ A.B.C.D A.B.C.D ] 

� all-links 
� traffic [ <1-65535> ] 

� interface 
� Ethernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
� FastEthernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
� GigabitEthernet <0-9>/<0-24>[ . ][ <0-
4294967295> ] 

� Loopback <0-2147483647> 
� Serial <0-9>/<0-24> 
� Vlan <1-1005> 
� brief 

� nat translations 
� ospf 

� <1-65535> 
� <0-4294967295> 

� database 
� interface 

� Ethernet <0-9>/<0-24>[ . 
][ <0-4294967295> ] 

� FastEthernet <0-9>/<0-
24>[ . ][ <0-4294967295> ] 

� GigabitEthernet <0-
9>/<0-24>[ . ][ <0-4294967295> ] 

� Loopback <0-
2147483647> 

� Serial <0-9>/<0-24> 
� neighbor [ detail ] 

� Ethernet <0-9>/<0-24>[ . 
][ <0-4294967295> ] 

� FastEthernet <0-9>/<0-
24>[ . ][ <0-4294967295> ] 

� GigabitEthernet <0-
9>/<0-24>[ . ][ <0-4294967295> ] 

� Loopback <0-
2147483647> 

� Serial <0-9>/<0-24> 
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� A.B.C.D 
� database 
� interface 

� Ethernet <0-9>/<0-24>[ . 
][ <0-4294967295> ] 

� FastEthernet <0-9>/<0-
24>[ . ][ <0-4294967295> ] 

� GigabitEthernet <0-
9>/<0-24>[ . ][ <0-4294967295> ] 

� Loopback <0-
2147483647> 

� Serial <0-9>/<0-24> 
� neighbor [ detail ] 

� Ethernet <0-9>/<0-24>[ . 
][ <0-4294967295> ] 

� FastEthernet <0-9>/<0-
24>[ . ][ <0-4294967295> ] 

� GigabitEthernet <0-
9>/<0-24>[ . ][ <0-4294967295> ] 

� Loopback <0-
2147483647> 

� Serial <0-9>/<0-24> 
� database 
� interface 

� Ethernet <0-9>/<0-24>[ . ][ <0-
4294967295> ] 

� FastEthernet <0-9>/<0-24>[ . ][ 
<0-4294967295> ] 

� GigabitEthernet <0-9>/<0-24>[ . 
][ <0-4294967295> ] 

� Loopback <0-2147483647> 
� Serial <0-9>/<0-24> 

� neighbor [ detail ] 
� Ethernet <0-9>/<0-24>[ . ][ <0-
4294967295> ] 

� FastEthernet <0-9>/<0-24>[ . ][ 
<0-4294967295> ] 

� GigabitEthernet <0-9>/<0-24>[ . 
][ <0-4294967295> ] 

� Loopback <0-2147483647> 
� Serial <0-9>/<0-24> 

� database 
� interface 

� Ethernet <0-9>/<0-24>[ . ][ <0-
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4294967295> ] 
� FastEthernet <0-9>/<0-24>[ . ][ <0-
4294967295> ] 

� GigabitEthernet <0-9>/<0-24>[ . ][ <0-
4294967295> ] 

� Loopback <0-2147483647> 
� Serial <0-9>/<0-24> 

� neighbor [ detail ] 
� Ethernet <0-9>/<0-24>[ . ][ <0-
4294967295> ] 

� FastEthernet <0-9>/<0-24>[ . ][ <0-
4294967295> ] 

� GigabitEthernet <0-9>/<0-24>[ . ][ <0-
4294967295> ] 

� Loopback <0-2147483647> 
� Serial <0-9>/<0-24> 

� protocols 
� rip database 
� route [ WORD | connected | eigrp | ospf <1-65535> | rip | 
static ] 

o mac-address-table [ static ] 
o protocols 
o running-config 
o sessions 
o spanning-tree [ vlan <1-1005> ] 
o startup-config 
o users 
o version 
o vlan-switch [ brief | id <1-1005> | name WORD ] 
o vtp 

� counters 
� status 

• telnet [ WORD ] 
• traceroute [ WORD ] 

o [ Protocol ] [ Target IP address ] [ Source address ] [ Numeric display 
] [ Timeout in seconds ] [ Probe count ] [ Minimum Time to Live ] [ 
Maximum Time to Live ] 

• undebug
o all 
o eigrp 

� fsm 
� packets 

o ip 
� ospf 
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� adj 
� events 

� packet 
� rip [ events ] 
� routing 

• vlan database 
• write [ erase | memory | terminal ] 

Global Mode

• access-list (named ACL is under the "ip access-list" branch in Global Mode)
o <1-99> 

� [ deny | permit ] [ A.B.C.D | any | host A.B.C.D ] 
� [ deny | permit ] [ A.B.C.D A.B.C.D ] 
� remark LINE 

o <100-199> 
� [ deny | permit ] [ icmp | ip ] [ A.B.C.D A.B.C.D | any | host 
A.B.C.D ] [ A.B.C.D A.B.C.D | any | host A.B.C.D ] 

� [ deny | permit ] [ tcp | udp ] [ A.B.C.D A.B.C.D | any | host 
A.B.C.D ] [ A.B.C.D A.B.C.D | any | eq <0-65535> | host A.B.C.D | gt 
<0-65535> | lt <0-65535> | neq <0-65535> | range <0-65535> <0-
65535> ] [ eq <0-65535> | gt <0-65535> | lt <0-65535> | neq <0-65535> 
| range <0-65535> <0-65535> ] 

� remark LINE 
• banner motd LINE 
• boot system flash WORD 
• cdp run 
• clock timezone WORD <-23 - 23> [ <0-59> ] 
• config-registerWORD 
• enable

o password 
� 7 WORD 
� LINE 

o secret [ 0 | 5 ] LINE 
• end
• exit
• hostnameWORD 
• interface

o Ethernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
o FastEthernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
o GigabitEthernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
o Loopback <0-2147483647> 
o Serial <0-9>/<0-24> [ multipoint | point-to-point ] 
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o Vlan <1-1005> 
• ip

o access-list 
� extended 

� <100-199> 
� WORD 

� standard 
� <1-99> 
� WORD 

o default-network A.B.C.D 
o dhcp 

� excluded-address A.B.C.D [ A.B.C.D ] 
� pool WORD 

o domain-lookup 
o host WORD A.B.C.D [ A.B.C.D ] [ A.B.C.D ] 
o name-server A.B.C.D 
o nat 

� inside source 
� list [ <1-199> | WORD ] interface [ Ethernet | 
FastEthernet | GigabitEthernet | Serial ] <0-9>/<0-24>[ . ][ <0-
4294967295> ] [ overload ] 

� list [ <1-199> | WORD ] pool WORD [ overload ] 
� static 

� A.B.C.D A.B.C.D 
� tcp A.B.C.D <1-65535> A.B.C.D <1-
65535> 

� udp A.B.C.D <1-65535> A.B.C.D <1-
65535> 

� pool WORD A.B.C.D A.B.C.D netmask A.B.C.D 
o route A.B.C.D A.B.C.D 

� A.B.C.D [ <1-255> ] 
� Ethernet <0-9>/<0-24>[ . ][ <0-4294967295> ] [ <1-255> ] 
� FastEthernet <0-9>/<0-24>[ . ][ <0-4294967295> ] [ <1-
255> ] 

� GigabitEthernet <0-9>/<0-24>[ . ][ <0-4294967295> ] [ <1-
255> ] 

� Loopback <0-2147483647> [ <1-255> ] 
� Serial <0-9>/<0-24> [ <1-255> ] 
� Vlan <1-1005> [ <1-255> ] 

• line
o <0-81> [ <1-81> ] 
o console <0-0> 
o vty <0-15> [ <1-15> ] 

• mac-address-table static H.H.H interface 
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o Ethernet <0-9>/<0-24>[ . ][ <0-4294967295> ] vlan <1-1005> 
o FastEthernet <0-9>/<0-24>[ . ][ <0-4294967295> ] vlan <1-1005> 
o GigabitEthernet <0-9>/<0-24>[ . ][ <0-4294967295> ] vlan <1-1005> 

• no
o access-list [ <1-99> | <100-199> ] 
o banner motd 
o boot system flash WORD 
o cdp run 
o clock timezone 
o config-register 
o enable 

� password [ 7 WORD ] 
� secret 

o hostname 
o interface 

� Ethernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
� FastEthernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
� GigabitEthernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
� Loopback <0-2147483647> 
� Serial <0-9>/<0-24> 
� Vlan <1-1005> 

o ip 
� access-list 

� extended [ <100-199> | WORD ] 
� standard [ <1-99> | WORD ] 

� default-network A.B.C.D 
� dhcp 

� excluded-address A.B.C.D [ A.B.C.D ] 
� pool WORD 

� domain-lookup 
� host WORD [ A.B.C.D ] [ A.B.C.D ] [ A.B.C.D ] 
� name-server 
� nat 

� inside source 
� list [ <1-199> | WORD ] 
� static 

� A.B.C.D A.B.C.D 
� tcp A.B.C.D <1-65535> A.B.C.D 
<1-65535> 

� udp A.B.C.D <1-65535> 
A.B.C.D <1-65535> 

� pool WORD 
� route A.B.C.D A.B.C.D 

� <1-255> 
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� A.B.C.D [ <1-255> ] 
� Ethernet <0-9>/<0-24>[ . ][ <0-4294967295> ] [ 
<1-255> ] 

� FastEthernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
[ <1-255> ] 

� GigabitEthernet <0-9>/<0-24>[ . ][ <0-
4294967295> ] [ <1-255> ] 

� Loopback <0-2147483647> [ <1-255> ] 
� Serial <0-9>/<0-24> [ <1-255> ] 
� Vlan <1-1005> [ <1-255> ] 

o mac-address-table static H.H.H int 
� Ethernet <0-9>/<0-24>[ . ][ <0-4294967295> ] vlan <1-
1005> 

� FastEthernet <0-9>/<0-24>[ . ][ <0-4294967295> ] vlan <1-
1005> 

� GigabitEthernet <0-9>/<0-24>[ . ][ <0-4294967295> ] vlan 
<1-1005> 

o router 
� eigrp <1-65535> 
� ospf <1-65535> 
� rip 

o service password-encryption 
o spanning-tree vlan <1-1005> priority 
o username WORD 

• router
o eigrp <1-65535> 
o ospf <1-65535> 
o rip 

• service password-encryption 
• spanning-tree vlan <1-1005> priority <0-61440> 
• usernameWORD password 

o 0 LINE 
o 7 WORD 
o LINE 

Standard Access List Configuration Mode

• default
o deny 

� A.B.C.D [ A.B.C.D ] 
� any 
� host A.B.C.D 

o permit 
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� A.B.C.D [ A.B.C.D ] 
� any 
� host A.B.C.D 

• deny
o A.B.C.D [ A.B.C.D ] 
o any 
o host A.B.C.D 

• exit
• no

o deny 
� A.B.C.D [ A.B.C.D ] 
� any 
� host A.B.C.D 

o permit 
� A.B.C.D [ A.B.C.D ] 
� any 
� host A.B.C.D 

• permit
o A.B.C.D [ A.B.C.D ] 
o any 
o host A.B.C.D 

• remark LINE 

Extended Access List Configuration Mode

• default
o [ deny | permit ] [ icmp | ip ] [ A.B.C.D A.B.C.D | any | host 
A.B.C.D ] [ A.B.C.D A.B.C.D | any | host A.B.C.D ] 

o [ deny | permit ] [ tcp | udp ] [ A.B.C.D A.B.C.D | any | host 
A.B.C.D ] [ A.B.C.D A.B.C.D | any | eq <0-65535> | host A.B.C.D | gt 
<0-65535> | lt <0-65535> | neq <0-65535> | range <0-65535> <0-
65535> ] [ eq <0-65535> | gt <0-65535> | lt <0-65535> | neq <0-65535> | 
range <0-65535> <0-65535> ] 

• deny
o [ icmp | ip ] [ A.B.C.D A.B.C.D | any | host A.B.C.D ] [ A.B.C.D 
A.B.C.D | any | host A.B.C.D ] 

o [ tcp | udp ] [ A.B.C.D A.B.C.D | any | host A.B.C.D ] [ A.B.C.D 
A.B.C.D | any | eq <0-65535> | host A.B.C.D | gt <0-65535> | lt <0-
65535> | neq <0-65535> | range <0-65535> <0-65535> ] [ eq <0-65535> 
| gt <0-65535> | lt <0-65535> | neq <0-65535> | range <0-65535> <0-
65535> ] 

• exit
• no
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o [ deny | permit ] [ icmp | ip ] [ A.B.C.D A.B.C.D | any | host 
A.B.C.D ] [ A.B.C.D A.B.C.D | any | host A.B.C.D ] 

o [ deny | permit ] [ tcp | udp ] [ A.B.C.D A.B.C.D | any | host 
A.B.C.D ] [ A.B.C.D A.B.C.D | any | eq <0-65535> | host A.B.C.D | gt 
<0-65535> | lt <0-65535> | neq <0-65535> | range <0-65535> <0-
65535> ] [ eq <0-65535> | gt <0-65535> | lt <0-65535> | neq <0-65535> | 
range <0-65535> <0-65535> ] 

• permit
o [ icmp | ip ] [ A.B.C.D A.B.C.D | any | host A.B.C.D ] [ A.B.C.D 
A.B.C.D | any | host A.B.C.D ] 

o [ tcp | udp ] [ A.B.C.D A.B.C.D | any | host A.B.C.D ] [ A.B.C.D 
A.B.C.D | any | eq <0-65535> | host A.B.C.D | gt <0-65535> | lt <0-
65535> | neq <0-65535> | range <0-65535> <0-65535> ] [ eq <0-65535> 
| gt <0-65535> | lt <0-65535> | neq <0-65535> | range <0-65535> <0-
65535> ] 

• remark LINE 

Ethernet / FastEthernet / GigabitEthernet Interface Mode

• arp timeout <0-2147483> 
• bandwidth <1-10000000> 
• cdp enable 
• delay <1-16777215> 
• description LINE 
• duplex [ auto | full | half ] 
• exit
• ip 

o access-group [ <1-199> | WORD ] [ in | out ] 
o address 

� A.B.C.D A.B.C.D 
� dhcp 

o hello-interval eigrp <1-65535> <1-65535> 
o nat [ inside | outside ] 
o ospf 

� authentication [ message-digest | null ] 
� authentication-key LINE 
� cost <1-65535> 
� dead-interval <1-65535> 
� hello-interval <1-65535> 
� message-digest-key <1-255> md5 LINE 
� priority <0-255> 

o split-horizon 
o summary-address eigrp <1-65535> A.B.C.D A.B.C.D [ <1-255> 
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] 
• mac-address H.H.H 
• no

o arp timeout 
o bandwidth 
o cdp enable 
o delay 
o description 
o duplex 
o ip 

� access-group [ <1-199> | WORD ] [ in | out ] 
� address [ dhcp ] 
� hello-interval eigrp <1-65535> 
� nat [ inside | outside ] 
� ospf 

� authentication 
� authentication-key 
� cost 
� dead-interval 
� hello-interval 
� message-digest-key <1-255> 
� priority 

� split-horizon 
� summary-address eigrp <1-65535> A.B.C.D A.B.C.D [ 
<1-255> ] 

o mac-address 
o shutdown 
o speed 

• shutdown
• speed [ 10 | 100 | 1000 | auto ] (10/100 options are only available for 

FastEthernet and GigabitEthernet interfaces and 10/100/1000 options are 
only available for GigabitEthernet interfaces respectively)

Ethernet / FastEthernet / GigabitEthernet Sub-Interface Mode

• arp timeout <0-2147483> 
• bandwidth <1-10000000> 
• delay <1-16777215> 
• description LINE 
• encapsulation dot1Q <1-1005> [ native ] 
• exit
• ip

o access-group [ <1-199> | WORD ] [ in | out ] 
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o address 
� A.B.C.D A.B.C.D 
� dhcp 

o hello-interval eigrp <1-65535> <1-65535> 
o nat [ inside | outside ] 
o ospf 

� authentication [ message-digest | null ] 
� authentication-key LINE 
� cost <1-65535> 
� dead-interval <1-65535> 
� hello-interval <1-65535> 
� message-digest-key <1-255> md5 LINE 
� priority <0-255> 

o split-horizon 
o summary-address eigrp <1-65535> A.B.C.D A.B.C.D [ <1-255> 
] 

• no
o arp timeout 
o bandwidth
o delay 
o description 
o encapsulation dot1Q 
o ip 

� access-group [ <1-199> | WORD ] [ in | out ] 
� address [ dhcp ] 
� hello-interval eigrp <1-65535> 
� nat [ inside | outside ] 
� ospf 

� authentication 
� authentication-key 
� cost 
� dead-interval 
� hello-interval 
� message-digest-key <1-255> 
� priority 

� split-horizon 
� summary-address eigrp <1-65535> A.B.C.D A.B.C.D [ 
<1-255> ] 

o shutdown 
• shutdown

Serial Interface Mode
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• bandwidth <1-10000000> 
• cdp enable 
• clock rate <1200-4000000> (only certain clock rates that are listed are 

valid)
• delay <1-16777215> 
• description LINE 
• encapsulation

o hdlc 
o ppp 
o frame-relay [ ietf ] 

• exit
• frame-relay 

o interface-dlci <16-1007> 
o lmi-type [ ansi | cisco | q933a ] 
o map ip A.B.C.D <16-1007> 

� broadcast [ cisco | ietf ] 
� cisco [ broadcast ] 
� ietf [ broadcast ] 

• ip 
o access-group [ <1-199> | WORD ] [ in | out ] 
o address A.B.C.D A.B.C.D 
o hello-interval eigrp <1-65535> <1-65535> 
o nat [ inside | outside ] 
o ospf 

� authentication [ message-digest | null ] 
� authentication-key LINE 
� cost <1-65535> 
� dead-interval <1-65535> 
� hello-interval <1-65535> 
� message-digest-key <1-255> md5 LINE 
� priority <0-255> 

o split-horizon 
o summary-address eigrp <1-65535> A.B.C.D A.B.C.D [ <1-255> 
] 

• keepalive
• no

o bandwidth <1-10000000> 
o cdp enable 
o clock rate 
o delay 
o description 
o encapsulation 
o frame-relay 
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� interface-dlci <16-1007> 
� lmi-type [ ansi | cisco | q933a ] 
� map ip A.B.C.D 

o ip 
� access-group [ <1-199> | WORD ] [ in | out ] 
� address [ dhcp ] 
� hello-interval eigrp <1-65535> 
� nat [ inside | outside ] 
� ospf 

� authentication 
� authentication-key 
� cost 
� dead-interval 
� hello-interval 
� message-digest-key <1-255> 
� priority 

� split-horizon 
� summary-address eigrp <1-65535> A.B.C.D A.B.C.D [ 
<1-255> ] 

o keepalive 
o ppp 

� authentication 
� pap sent-username 

o shutdown 
• ppp

o authentication chap [ pap ] 
o authentication pap [ chap ] 

• shutdown

VLAN Interface Mode

• arp timeout <0-2147483> 
• bandwidth <1-10000000> 
• delay <1-16777215> 
• description LINE 
• exit
• ip 

o access-group [ <1-199> | WORD ] [ in | out ] 
o address 

� A.B.C.D A.B.C.D 
� dhcp 

o hello-interval eigrp <1-65535> <1-65535> 
o nat [ inside | outside ] 
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o ospf 
� authentication [ message-digest | null ] 
� authentication-key LINE 
� cost <1-65535> 
� dead-interval <1-65535> 
� hello-interval <1-65535> 
� message-digest-key <1-255> md5 LINE 
� priority <0-255> 

o split-horizon 
o summary-address eigrp <1-65535> A.B.C.D A.B.C.D [ <1-255> 
] 

• mac-address H.H.H 
• no

o arp timeout 
o bandwidth 
o delay 
o description 
o ip 

� access-group [ <1-199> | WORD ] [ in | out ] 
� address [ dhcp ] 
� hello-interval eigrp <1-65535> 
� nat [ inside | outside ] 
� ospf 

� authentication 
� authentication-key 
� cost 
� dead-interval 
� hello-interval 
� message-digest-key <1-255> 
� priority 

� split-horizon 
� summary-address eigrp <1-65535> A.B.C.D A.B.C.D [ 
<1-255> ] 

o mac-address 
o shutdown 

• shutdown

VLAN Configuration Mode

• exit
• no

o vlan <1-1005> 
o vtp 
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� client 
� password 
� transparent 
� v2-mode 

• vlan <1-1005> [ name ] [ WORD ] 
• vtp

o client 
o domain WORD 
o password WORD 
o server 
o transparent 
o v2-mode 

Line Configuration Mode

• access- class [ <1-199> | <1300-2699> | WORD ] [ in | out ] 
• databits [ 5 | 6 | 7 | 8 ] 
• default [ databits | flowcontrol | history size | parity | speed | stopbits ] 
• exit
• flowcontrol [ NONE | hardware | software ] 
• history size <0-256> 
• login [ local ] 
• motd-banner
• no [ access-class [ <1-199> | <1300-2699> | WORD ] [ in | out ] | databits | 
flowcontrol | history size | login | motd-banner | parity | password | session-
limit | speed | stopbits ] 

• parity [ even | mark | none | odd | space ] 
• password

o 7 WORD 
o LINE 

• session-limit <0-4294967295> 
• speed <0-4294967295> 
• stopbits [ 1 | 1.5 | 2 ] 

Router EIGRP Mode

• auto-summary
• exit
• metric weights <0-8> <0-256> <0-256> <0-256> <0-256> <0-256> 
• network A.B.C.D [ A.B.C.D ] 
• no

o auto-summary 
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o metric weights 
o network A.B.C.D [ A.B.C.D ] 
o passive-interface 

� Ethernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
� FastEthernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
� GigabitEthernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
� Loopback <0-2147483647> 
� Serial <0-9>/<0-24> 
� default 

o variance <1-128> 
• passive-interface

o Ethernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
o FastEthernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
o GigabitEthernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
o Loopback <0-2147483647> 
o Serial <0-9>/<0-24> 
o default 

• variance <1-128> 

Router OSPF Mode

• area [ <0-4294967295> | A.B.C.D ] authentication [ message-digest ] 
• default-information originate 
• exit
• log-adjacency-changes [ detail ] 
• network A.B.C.D A.B.C.D area [ <0-4294967295> | A.B.C.D ] 
• no

o area [ <0-4294967295> | A.B.C.D ] authentication [ message-
digest ] 

o default-information 
o log-adjacency-changes [ detail ] 
o network A.B.C.D A.B.C.D area [ <0-4294967295> | A.B.C.D ] 
o passive-interface 

� Ethernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
� FastEthernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
� GigabitEthernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
� Loopback <0-2147483647> 
� Serial <0-9>/<0-24> 
� default 

• passive-interface
o Ethernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
o FastEthernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
o GigabitEthernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
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o Loopback <0-2147483647> 
o Serial <0-9>/<0-24> 
o default 

Router RIP Mode

• auto-summary
• default-information originate 
• distance <1-255>
• exit
• network A.B.C.D 
• no

o auto-summary 
o default-information 
o distance <1-255> 
o network A.B.C.D 
o passive-interface 

� Ethernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
� FastEthernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
� GigabitEthernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
� Loopback <0-2147483647> 
� Serial <0-9>/<0-24> 
� default 

o timers basic 
o version <1-2> 

• passive-interface
o Ethernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
o FastEthernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
o GigabitEthernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
o Loopback <0-2147483647> 
o Serial <0-9>/<0-24> 
o default 

• timers basic <0-4294967295> <1-4294967295> <0-4294967295> <1-
4294967295> 

• version <1-2> 

DHCP Pool Configuration Mode

• default-router A.B.C.D 
• dns-server A.B.C.D 
• exit
• network A.B.C.D A.B.C.D 
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• no dns-server 
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سوئيچ� �دستورات - 5ضميمه 
وارد IOSدر پنجره تنظيمات سوئيچ كليك كنيد تا به واسط خط فرمان دستورات CLIروي برگه 

اين بخش شامل ليست . استفاده كنيدPasteو Copyاز دكمه هاي توانيدميدر خط فرمان . شويد
. مي شودباني پشتيPacket Tracer 4.1دستوراتي است كه در 

User Mode

• <1-99>
• connect
• disconnect
• enable
• exit
• logout
• ping WORD 
• resume [ <1-16> | WORD ] 
• show
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o cdp 
� entry 

� * [ protocol | version ] 
� WORD [ protocol | version ] 

� interface 
� Ethernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
� FastEthernet <0-9>/<0-24>[ . ][ <0-
4294967295> ] 

� GigabitEthernet <0-9>/<0-24>[ . ][ <0-
4294967295> ] 

� neighbors [ detail ] 
o clock 
o dtp 
o flash: 
o history 
o interfaces 

� Ethernet <0-9>/<0-24> [ switchPort ] 
� FastEthernet <0-9>/<0-24> [ switchPort ] 
� GigabitEthernet <0-9>/<0-24> [ switchPort ] 
� Vlan <1-1005> 
� Switchport 
� trunk 

o ip interface 
� Vlan <1-1005> 
� brief 

o mac-address-table 
o version 
o vlan 

• telnet [ WORD ] 
• tracerouteWORD 

Enable Mode

• <1-99>
• clear

o arp-cache 
o cdp table 
o mac-address-table dynamic 
o vtp counters 

• clock set hh:mm:ss [ <1-31> MONTH <1993-2035> | MONTH <1-31> 
<1993-2035> ] 

• configure terminal 
• connect [ WORD ] 
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• copy
o running-config 

� startup-config 
� tftp: 

o startup-config 
� running-config 
� tftp: 

o tftp: 
� flash: 
� running-config 
� startup-config 

• debug sw-vlan 
o packets 
o vtp 

� events 
• dir [ flash: ] 
• disable
• disconnect <1-16> 
• enable
• erase startup-config 
• exit
• logout
• no debug 

o all 
o sw-vlan 

� packets 
� vtp 

� events 
• ping [ WORD ] 

o [ Protocol ] [ Target IP address ] [ Repeat count ] [ Datagram size 
] [ Timeout in seconds ] [ Extended commands ] [ Sweep range of sizes ] 

• reload
• resume [ <1-16> | WORD ] 
• setup
• show

o arp 
o cdp 

� entry 
� * [ protocol | version ] 
� WORD [ protocol | version ] 

� interfaces 
� Ethernet <0-9>/<0-24>[ . ][ <0-4294967295> ] 
� FastEthernet <0-9>/<0-24>[ . ][ <0-
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4294967295> ] 
� GigabitEthernet <0-9>/<0-24>[ . ][ <0-
4294967295> ] 

� neighbors [ detail ] 
o clock 
o dtp 
o flash: 
o history 
o hosts 
o interfaces 

� Ethernet <0-9>/<0-24> [ switchPort ] 
� FastEthernet <0-9>/<0-24> [ switchPort ] 
� GigabitEthernet <0-9>/<0-24> [ switchPort ] 
� Vlan <1-1005> 
� Switchport 
� trunk 

o ip interface 
� Vlan <1-1005> 
� brief 

o mac-address-table [ static ] 
o port-security 

� interface 
� Ethernet <0-9>/<0-24> 

� address 
� | 

� begin LINE 
� exclude LINE 
� include LINE 

� | 
� begin LINE 
� exclude LINE 
� include LINE 

� FastEthernet <0-9>/<0-24> 
� address 

� | 
� begin LINE 
� exclude LINE 
� include LINE 

� | 
� begin LINE 
� exclude LINE 
� include LINE 
�

� GigabitEthernet <0-9>/<0-24> 
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� address 
� | 

� begin LINE 
� exclude LINE 
� include LINE 

� | 
� begin LINE 
� exclude LINE 
� include LINE 

� | 
� begin LINE 
� exclude LINE 
� include LINE 

o running-config 
o sessions 
o spanning-tree 

� vlan WORD 
o startup-config 
o tcp [ brief ] 
o users 
o version 
o vlan [ brief | id <1-1005> | name WORD ] 
o vtp 

� counters 
� password 
� status 

• telnet [ WORD ] 
• traceroute [ WORD ] 

o [ Protocol ] [ Target IP address ] [ Source address ] [ Numeric 
display ] [ Timeout in seconds ] [ Probe count ] [ Minimum Time to Live 
] [ Maximum Time to Live ] 

• undebug
o all 
o sw-vlan 

� packets 
� vtp 

� events 
• vlan database 
• write [ erase | memory | terminal ] 

Global Mode

• banner motd LINE 
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• boot system flash WORD 
• cdp run 
• clock timezone WORD <-23 - 23> [ <0-59> ] 
• enable

o password 
� 7 WORD 
� LINE 

o secret [ 0 | 5 ] LINE 
• end
• exit
• hostnameWORD 
• interface 

o Ethernet <0-9>/<0-24> 
o FastEthernet <0-9>/<0-24> 
o GigabitEthernet <0-9>/<0-24> 
o Vlan <1-1005> 

• ip
o default-gateway A.B.C.D 
o domain-lookup 
o host WORD A.B.C.D [ A.B.C.D ] [ A.B.C.D ] 
o name-server A.B.C.D 

• line
o <0-16> [ <1-16> ] 
o console <0-0> 
o vty <0-15> [ <1-15> ] 

• mac-address-table static H.H.H vlan <1-1005> interface 
o Ethernet <0-9>/<0-24> 
o FastEthernet <0-9>/<0-24> 
o GigabitEthernet <0-9>/<0-24> 

• no
o banner motd 
o boot system flash WORD 
o cdp run 
o clock timezone 
o enable 

� password [ 7 WORD ] 
� secret 

o hostname 
o interface Vlan <1-1005> 
o ip 

� default-network A.B.C.D 
� domain-lookup 
� host WORD [ A.B.C.D ] [ A.B.C.D ] [ A.B.C.D ] 
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� name-server 
o mac-address-table static H.H.H vlan <1-1005> int 

� Ethernet <0-9>/<0-24> 
� FastEthernet <0-9>/<0-24> 
� GigabitEthernet <0-9>/<0-24> 

o service password-encryption 
o spanning-tree vlan WORD priority 
o vlan <1-1005> 
o vtp [ mode | password | version <1-2> ] 

• service password-encryption 
• spanning-tree vlan WORD priority <0-61440> 
• vlan <1-1005> 
• vtp

o domain WORD 
o mode 

� client 
� server 
� transparent 

o password WORD 
o version <1-2> 

Ethernet / FastEthernet / GigabitEthernet Interface Mode

• cdp enable 
• description LINE 
• duplex [ auto | full | half ] 
• exit
• mac- address H.H.H 
• no

o cdp enable 
o description 
o duplex 
o mac-address 
o shutdown 
o speed 
o switchport 

� access vlan 
� mode 
� native vlan 
� nonegotiate 
� port-security 

� mac-address 
� H.H.H 
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� sticky [ H.H.H ] 
� maximum 
� violation 

� trunk [ allowed | native ] vlan 
� voice vlan 

• shutdown
• speed [ 10 | 100 | 1000 | auto ] (10/100 options are only available for 

FastEthernet and GigabitEthernet interfaces and 10/100/1000  options are 
only available for GigabitEthernet interfaces respectively)

• switchport
o access vlan <1-1005> 
o mode 

� access 
� dynamic [ auto | desirable ] 
� trunk 

o native vlan <1-1005> 
o nonegotiate 
o port-security 

� mac-address 
� H.H.H 
� sticky [ H.H.H ] 

� maximum <1-132> 
� violation shutdown 

o trunk 
� allowed vlan 

� WORD 
� add <1-1005> 
� all 
� except <1-1005> 
� none 
� remove <1-1005> 

� native vlan <1-1005> 
o voice vlan <1-1005> 

VLAN Interface Mode

• arp timeout <0-2147483> 
• description LINE 
• exit
• ip address [ A.B.C.D A.B.C.D | dhcp ] 
• mac-address H.H.H 
• no

o arp timeout 
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o description 
o ip address [ dhcp ] 
o mac-address 
o shutdown 

• shutdown

VLAN Configuration Mode

• exit
• no

o vlan <1-1005> 
o vtp 

� client 
� password 
� transparent 
� v2-mode 

• vlan <1-1005> [ name ] [ WORD ] 
• vtp

o client 
o domain WORD 
o password WORD 
o server 
o transparent 
o v2-mode 

Line Configuration Mode

• access- class [ <1-199> | <1300-2699> | WORD ] [ in | out ] 
• databits [ 5 | 6 | 7 | 8 ] 
• default [ databits | flowcontrol | history size | parity | speed | stopbits ] 
• exit
• flowcontrol [ NONE | hardware | software ] 
• history size <0-256> 
• login [ local ] 
• motd-banner
• no [ access-class [ <1-199> | <1300-2699> | WORD ] [ in | out ] | databits | 
flowcontrol | history size | login | motd-banner | parity | password | session-
limit | speed | stopbits ] 

• parity [ even | mark | none | odd | space ] 
• password

o 7 WORD 
o LINE 
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• session-limit <0-4294967295> 
• speed <0-4294967295> 
• stopbits [ 1 | 1.5 | 2 ] 
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فلوچارت هاي نحوه پردازش در دستگاه ها- 6ضميمه 

در زمان دريافت بستهالگوريتم پردازش بسته در هاب 1لايه 

• If two or more ports receive frames at the same time, a collision occurs and the 
hub forwards a jam signal to all ports. 

• If one port receives a frame, the hub forwards the frame to all ports except the 
receiving port.. 

م پردازش بسته در تكرار كننده در زمان دريافت بستهالگوريت1لايه 

• The repeater forwards the frame to the other port.

الگوريتم پردازش فريم هاي دريافتي در سوئيچ2لايه

• It compares the receiving port's type (trunk or access) to the frame's format. 
o It drops the frame if (any):

� The port is an access port while the frame has a Dot1q 
encapsulation format. 

� The port is a trunk port and the frame is not a Dot1q frame. 
o Otherwise, continue to process the frame. 

• It drops the frame if the receiving port is a blocking port (set by the Packet 
Tracer Layer 2 Loop Breaking Protocol [PTL2LBP]) and the frame is not a 
PTL2LBP frame. 

• It determines which VLAN the frame is destined. 
o If the receiving port is a trunk (and so the frame is a Dot1q frame): 

� It gets the frame's destination VLAN number from the 
VLAN tag in the Dot1q header. 

� It checks if it (the switch itself) has that particular VLAN 
configured. 
� If that VLAN is configured, it refers to that VLAN's 
MAC table: 
� If the frame's source MAC address is in the 
MAC table, it resets the entry's timer. 

� If not, it creates a new MAC entry in the 
table and starts a timer for it. When the timer expires (5 min), it 
removes the entry. 



251يوتريكامپيشبكه هايسازهيشب: ضمائم����

� If that VLAN is not configured, the switch 
broadcasts the frame to all trunk ports (except the receiving port) 
that allows that VLAN number. 

o If the receiving port is an access VLAN (the frame is destined for that 
VLAN), it continues to process it. It sends it to a higher process if (any): 
� The frame is a PTL2LBP frame. 
� The frame's destination MAC address is a CDP multicast 
address. 

� The frame's destination MAC address is a broadcast MAC 
address. 

� The frame's destination MAC address matches the active 
VLAN interface's MAC address. 
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الگوريتم چگونگي ارسال فريم در سوئيچ2لايه

• If the frame came from a higher-level process: 
o It checks if the outgoing port is up. 

� If outgoing port is up, send the frame out. 
� If outgoing port is not up: 

� It tries to find the active VLAN interface that is up, 
and then sends it out that interface. 

� If it cannot find such an interface, it finds the first 
VLAN that is allowed in the trunk that is configured on the switch. 
� If it can find such an interface, it 
encapsulates the frame with a Dot1q header with that VLAN 
number tag and sends it out to the trunk. 

� If no such trunk is configured, it drops the 
frame. 

• If the frame came from a same-level process: 
o If the outgoing port is not up (not configured), it drops the frame. 
Otherwise, it continues the process 

• It checks if the frame's destination MAC address is a unicast. If so: 
o If the outgoing port is the same as the incoming port, it drops the 
frame. 

o If the outgoing port is not the incoming port: 
� If the outgoing port is a trunk port: 

� If the frame is a Dot1q frame: 
� If the trunk port allows the tag in the 
frame, it sends the frame. 

� If the trunk port does not allow the frame's 
tag, it drops the frame. 

� If the frame is not a Dot1q frame: 
� If the trunk port allows the VLAN that the 
frame is destined for: 
� The switch encapsulates the 
Ethernet frame with a Dot1q header and sends it out the 
trunk port. 

� If the trunk port does not allow the VLAN 
that the frame is destined for, it drops the frame. 

� If the outgoing port is an access port: 
� If the frame is a Dot1q frame: 

� If the frame's tag is the same as the port's 
VLAN, it de-encapsulates the frame (to an Ethernet frame) and 
sends it out. 

� If the frame's destination tag is different 
from the port's VLAN number, it drops the frame. 
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� If the frame is a regular Ethernet frame: 
� If the receiving port's VLAN is the same as 
the outgoing port's VLAN, it forwards the frame.. 

� If not, it drops the frame. 
• If the frame's destination MAC address is a multicast address: 

o For each and every port (trunk and access): 
� It checks if the destination VLAN is allowed in that port. If 
so, it sends the frame out that port with the appropriate format (see the 
unicast frame sending logic). 

� If the destination VLAN is not allowed, or if the port is the 
same as the receiving port, the switch will not forward the frame out that 
port. 

)STPپروتكل (الگوريتم چگونگي ايجاد درخت پوشا 2لايه

• The STP is a technology that allows switches and bridges to communicate with 
each other to prevent loops in the network. 

• When a switch/bridge is added to a network, it sends out Bridge Protocol Data 
Units (BPDU) announcing itself as root. 

• If the switch/bridge has the lowest ID, it becomes the root. 
• The root marks its ports as designated ports. 
• None-root switches/bridges mark the port closest to the root as root port. Every 
none-root switch/bridge will select one root port. 

• Each segment of the network will elect one designated ports: 
o If the port has the lowest root ID, it becomes the designated port. 
o If the port has the lowest path cost to the root, it becomes the 
desginated port. 

o If the port has the lowest send ID, it becomes the designated port. 
o If the port has the lowest port ID, it becomes the designated port. 

• Ports not marked as root or designated are marked as blocked. 

When a switch receives a STP frame:

• If STP is disabled on that port, it drops the frame. 
• Otherwise, it checks the frame type. 

o If the frame type is configuratoin BPDU: 
� If the frame does not contain superior information, the switch 
drops the frame. The information is superior if it contains 
lower root ID, lower root path cost, lower bridge ID, or 
lower port ID. 
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� Records the superior information and selects new root bridge 
and designated port if necessary. If the device was the root, 
sends a TCN BPDU through the root port. 

� If the BPDU is received on the root port, forward the frame 
out through designated ports. 

o If the frame type is Topology Change Notification (TCN) BPDU: 
� If the frame is received on a none-designated port, the switch 
drops the frame. 

� If the device is the root, the switch sets topology change flag 
to true in the BPDU. 

� If the device is not the root, the switch forward the frame out 
through root port.

نحوه عملكرد امنيت پورت2لايه
When switch receives a frame : 

• If port security is on and the receiving port is not in the dynamic mode port 
security processes the frame.
o It sets the last source MAC address and VLAN on the port from the 
received fram infromation.

o If any Mac entry exists with the same source MAC address :
� If the interface of the MAC entry is the same as the receiving 
interface and same VLAN as the receiving interface, the frame passes 
port security.

� Otherwise 
� If the MAC entry is a dynamic entry then removes 
the dynamic entry and: 
� If the maximum allowed secure MAC 
addresses is reached it drops the frame and goes to the 
violation mode. 

� If the maximum allowed secure MAC 
addresses is not reached the frame passes the prot security 
process.

� If the MAC entry is a static entry then it applies the 
violation mode because another port in the same VLAN has the 
same static MAC address.

o If MAC entry with the same source MAC does not exist:
� If the maximum allowed secure MAC addresses is reached 
drops the frame

� Otherwise frame passes the port secuirty process.

If the frame passes the security process and the sticky MAC address is on, on the 
received interface. The Mac entry gets added to the MAC table as a static entry.
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A switch port can be configured with secure MAC addresses even if the port's line 
protocol is down. 
When the port's line protcol changes from down to up if there is a list of secure MAC 
addresses for the prot waiting to be added to the MAC table, the port security checks 
the MAC entries with the same VLAN address as the current port.

• If there is a same MAC address on the current port which is an sticky MAC, 
port security deletes the secure MAC from the list and does not add it to the MAC 
table. 

• If the MAC address does not exist in the MAC table then it adds a MAC entry 
for that secure MAC to the MAC table. 

در مورد حالت پورتDTPچگونگي تصميم گيري 2لايه
When the switch port on the other side of the link receives the DTP update it : 

• If there is a VTP domain name mismatch it drops the frame
• If the port is configured to be in access or trunk administrative mode it drops 
the frame.

• If the port is dynamic and is not in the nonegtiate state it processes the frame. 
o If the same MAC entry (with the same source MAC address as the 
received frame) exists on the receiving port then restart the timer for that 
entry.
� DTP process updates the port's operational mode based on 
the received DTP port status.

o Otherwise it addes a new MAC entry to the MAC table and set a timer 
for it. 
� DTP process updates the port's operational mode based on 
the received DTP port status.

To update the port operational mode DTP : 

• If the number of neighbors on that port which are sending DTP frame are more 
than one or is equal to zero.
o Change the operational mode of the receiving port to static access.

• If the number of neighbors is equal to 1
o If local port's administrative mode is dynamic auto

� If remote neighbor's port is in the administrative mode of 
desirable or trunk set the operation mode of local port to trunk, otherwise 
to static access.

o If local port's administrative mode is dynamic desirable
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� If remote neighbor's port is in administrative mode of 
desirable or trunk or auto set the operation mode of local port to trunk, 
otherwise to static access.

o If the local port's administrative mode is access then drop the frame 
and do not process any DTP fram.

ورودي در سوئيچVTPچگونگي پردازش فريم هاي 2لايه

• If the switch is in VTP Transparent mode: 
o Forwards VTP frame to all other trunk ports

• If the VTP frame is an Advertisement Request frame: 
o If the domain name on the VTP frame does not match the switch's, 
then drop the frame, and stop. 

o Send out a Summary Advertisement frame. 
o Send out a Subset Advertisement frame.

• If the VTP frame is a Summary Advertisement frame: 
o If the switch's domain name is set and the one in the VTP frame is 
different, then drop the frame, and stop. 

o If the switch's domain name is not set, then set the domain name to be 
the one in the VTP frame, and recalculate MD5. 

o If the MD5 in the VTP frame does not match the on the switch's, then 
drop the frame, and stop. 

o If the version is different, then take the one in the VTP frame. 
o If the config revision in the VTP frame is smaller than the one on the 
switch: 
� Send out a Summary Advertisement frame

o If the config revision in the VTP frame is larger than the one on the 
switch: 
� If the followers field is 0: 

� Send out an Advertisement Request frame
� Wait for the Subset Advertisement frames

o If the config revision in the VTP frame is the same as the one on the 
switch: 
� Drop the frame

• If the VTP frame is a Subset Advertisement frame: 
o If the domain name on the VTP frame does not match the switch's, 
then drop the frame, and stop. 

o If not expecting a Subset Advertisement, then drop the frame, and 
stop. 

o If the config revision in the VTP frame is different than the expecting 
one, then drop the frame, and stop. 

o If the sequence number in the VTP frame is different than the 
expecting one, then drop the frame, and stop. 
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o Add the subset to the reply 
o If the VTP frame is the last expecting subset: 

� Update the vlan database with the received subsets 
� Send out a Summary Advertisement frame 
� Send out a Subset Advertisement frame

ارسال مي كنند؟VTPچه زماني سوئيچ ها فريم هاي 2لايه
When do switches send out Advertisement Requests:
\  When the switch detects a VTP configuration change and it is in VTP Client mode 
\  When receiving a Summary Advertisement but there is no subset following it 

When do switches send out Summary Advertisements:
\  When a trunk port comes up and the switch is already advertising VTP 
Every 5 minutes 

\  When receiving a Summary Advertisement with its config revision smaller than the 
switch's 

When do switches send out Subset Advertisements:
\  When a trunk port comes up and the switch is not already advertising VTP 
\  When a local VLAN change is detected and the switch is in VTP Server mode 
\  When the switch detects a VTP configuration change and it is in VTP Server mode 
\  After updating vlan database on the receiving of Subset Advertisements 
\  When receiving a Advertisement Request How HDLC Works 

• HDLC is the default data link protocol for serial interfaces. 
• Sends keepalives periodically to the other end of the link. 
• When it receives a keepalive, it brings up the line protocol. 
• If it does not receive a keepalive from the other end for a certain period of 
time, it brings down the line protocol. 

• If the interface is configured to not use keepalives, it would bring up the line 
protocol even if it does not receives keepalives from the other end.

ورودي توسط روترRIPچگونگي پردازش بسته هاي 3لايه

• It drops the packet if (any): 
o The incoming port does not have a valid IP address or is not RIP-
enabled. 

o The source IP address is not from a directly connected network. 
o The packet came from the router itself. 
o The packet's RIP version does not match the router's RIP version. 
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• If the packet is a request packet, 
o Check the port to see if it is a passive interface. 

� If it is, drop the packet. 
� If it is not a passive interface, process the packet: 

� Create a RIP response packet, which contains 
information about a route or the entire routing table (depending on 
the request). 

� Send the RIP response out the same port. 
• If the packet is a response packet, process it: 

o Look through each RIP route portion of the packet (the portion from 
address family identifier, or AFI, to the metric). A RIP packet can contain up 
to 25 RIP route portions. 
� Ignore any portions where (any): 

� The metric is greater than infinity. 
� The AFI is not the IP family. 
� It is a broadcast, Class D, or Class E address. 

o Set the next hop to the incoming port's address. 
o For new routes, ignore the route portion if the metric is now 16. 
o For existing routes, the metric is set to 16. 
o If the packet contains information about a network that does not exist 
in the RIP database, it is added to the database. 

o If a network already has an entry in the RIP database, update it with 
the latest information. 

o Send out new and updated routes on the next triggered update. 

ورودي توسط روترEIGRPدازش بسته هاي چگونگي پر3لايه
When a router receives an EIGRP packet:

• It checks to see if the EIGRP process for the autonomous system that is 
specified in the packet is enabled. 
o If it is not enabled, then the router drops the packet. 
o Otherwise, it sends the packet to that EIGRP process. 

When an EIGRP process receives an EIGRP packet:

• It makes the following checks and drops the packet if (any): 
o The receiving interface does not have EIGRP enabled. 
o The packet does not come from the same subnet as the receiving 
interface. 

o The receiving interface is passive. 
• It checks if the packet is a Hello packet. 
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o If so, then it processes the Hello packet (skip to next section). 
o Otherwise, it checks if the packet came from an existing neighbor. 

� If not, then it drops the packet. 
� If the packet did come from an existing neighbor: 

� It checks if the packet is an Acknowledgment 
packet. 
� If so, then it removes the acknowledged 
packet from the neighbor's output queue. 

� Otherwise, it checks the sequence number 
on the packet and the neighbor's last heard sequence number. 
� If the sequence number on the 
packet is larger than the last heard, then update the last 
heard. 

� If the sequence numbers are the 
same or the one on the packet is smaller than the last 
heard, then it drops the packet. 

� It checks if the packet piggybacks an 
Acknowledgment. 
� If so, it removes the 
acknowledged packet from the neighbor's output queue. 
� It checks if there are any 
packets in the neighbor's output queue. 
� If there are not, 
then it sends an Acknowledgment packet back 
to the neighbor. 

� It checks if the packet is an Update packet. 
If so, then it processes the Update packet. 

� It checks if the packet is an Query packet. 
If so, then it processes the Query packet. 

� It checks if the packet is an Reply packet. 
If so, then it processes the Rep 

When an EIGRP process processes a Hello packet:

• It checks if the Hello packet has matching K values as the EIGRP process. 
o If not, then it removes neighbor from the router's neighbor table. 

• It checks if the neighbor already exists in the neighbor table. 
o If so, then it updates the last-heard time and hold timer. 
o If not, it add the new neighbor to the neighbor table, and send a full 
update of its topology table to the new neighbor. 

When an EIGRP process processes an Update packet:
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• It goes through all routes in the Update packet and updates the topology table. 

When an EIGRP process processes a Query packet:

• It updates the topology table with the route in the query. 
• It checks if updating the topology table does not cause the process to query 
other neighbors. 

• If it does not, then reply the best route to the queried neighbor. 

When an EIGRP process processes a Reply packet:

• It makes the following checks and drops the packet if (any): 
o The replied route does not exist. 
o The network is not in ACTIVE state. 
o The neighbor who replied was not queried. 

• It checks if the replied route is better than the best heard in the reply table. 
o If so, then it replaces the best heard in the reply table with the replied 
route. 

• It checks if the replied route is the last expected reply. 
o If it is, then processes the last Reply packet to a query. 

When an EIGRP process processes a last Reply packet to a query:

• It replies to all queried neighbors with the best-heard route from the reply 
table. 

• It sets the network to PASSIVE state. 
• It updates the topology table with the best route. 

When an EIGRP process updates the topology table with a route:

• Checks if the network is in ACTIVE state. 
o If so, it ignores the update. 

• It gets the old best route and old best metric to the network. 
• It adds the route to the topology table. 
• It gets the new best route and new best metric to the network. 
• It checks if the new best route is unreachable or there is no feasible successor. 

o If either is true, then it queries neighbors about the route. 
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� If there is no neighbor to query, then it removes the network 
from topology and routing table. 

o If the new best route is feasible, then it adds all successors for the 
network to the routing table. 
� Update neighbors. 

ورودي توسط روترOSPFچگونگي پردازش بسته هاي 3لايه
When a router receives an OSPF packet:

• It checks to see if an OSPF process is enabled on the port that received the 
packet. 
o If it is not enabled, then the router drops the packet. 
o Otherwise, it sends the packet to that OSPF process. 

When an OSPF process receives an OSPF packet:

• It makes the following checks and drops the packet if (any): 
o The receiving interface does not have OSPF enabled. 
o The packet does not come from the same subnet as the receiving 
interface. 

o The receiving interface is passive. 
o The packet is for (backup) designated router and the router is not. 
o The authentication failed for the packet. 

• It checks if the packet is a Hello packet. 
o If so, then it processes the Hello packet (skip to next section). 
o Otherwise, it checks if the packet came from an existing neighbor. 

� If not, then it drops the packet. 
� If the packet did come from an existing neighbor: 

� It checks if the packet is a Database Description 
packet (DDP). If so, then it processes the DDP. 

� It checks if the packet is a Link State Request (LSR) 
packet. If so, then it processes the LSR. 

� It checks if the packet is a Link State Update (LSU) 
packet. If so, then it processes the LSU. 

� It checks if the packet is a Link State 
Acknowledgment (LSAck) packet. If so, then it processes the 
LSAck. 

When an OSPF process processes a Hello packet:
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• It checks if the Hello packet has matching hello & dead timer values as the 
OSPF process. 
o If not, then it prints out a warning message and drops the packet. 

• It checks if the neighbor already exists in the neighbor table. 
o If so, then it resets the dead timer. 
o If not, it adds the new neighbor to the neighbor table and sets the 
neighbor state to 2-WAY. 
� The adjacency is established with the neighbor if: 

� The underlying network is point-to-point. 
� The underlying network is broadcast and the router 
itself is designated router, backup designated router, the neighboring 
router is designated router, or the neighboring router is backup 
designated router.

• It checks if backup designated router is present. 
o If not, then it performs designated router election after wait timer 
expires. 

When an OSPF process processes a Database Description packet:

• If the state is exstart, the master/slave relationship is formed based on router 
ID. The neighbor state is updated to exchange. 

• During the exachange state, the OSPF process goes through all the link state 
advertisement (LSA) headers stored in the packet. If the router does not have the 
LSA described in the header, it stores the header in the queue. 

• If there are no more DDPs, the neighbor state transitions to loading. The 
headers stored in the queue are used to generate LSRs. 

When an OSPF process processes a Link State Request (LSR) packet:

• It looks up its Link State Database and puts the information in the Link State 
Update (LSU) packet and sends to the adjacent neighbor. 

• After all the corresponding LSUs are received for the LSRs, the neighbor state 
transitions to full. 

When an OSPF process processes a Link State Update (LSU) packet:

• It valids the LSA's checksum. If the checksum is invalid, discard the LSA. 
• It checks the LSA's type. If the type is unknown, discard the LSA. 
• It checks the LSA's age. If the age is equal to maximum allowed value and 
there is currently no instance of the LSA in the router's database, and none of 
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router's neighbors are in states exchange or loading, then the router sends an 
acknowledge. 

• If the LSA is not in the database or is newer, add to the database. 
• If the LSA is the same instance as the database copy, and the LSU is not used 
as implied acknowledgment, send a LSAck to the neighbor. 

• If the database copy is more recent, discard the LSA without acknowleding it. 

When an OSPF process processes a Link State Acknowledgment packet:

• It checks neigbhor's state. If the neighbor is in a lesser state than exchange, 
discards the packet. 

• It checks if the acknowledgment is for an instance of LSA stored in the 
retransmission list for the neighbor. If yes, the OSPF process removes the LSU 
from the retransmission list.

When an OSPF process updates the routing table with a route:

• All routers in the same autonomous system belonging to the same area should 
have identical database. 

• After a LSA has been added to the database, the OSPF process starts a timer. 
The router performs shortest patch first (SPF) caculation after the timer expires. 
The SPF algorithm uses LSAs stored in the database to generate OSPF routes. The 
routes are added to the routing table.

ورودي در دستگاه هاCMPIچگونگي پردازش بسته هاي 3لايه
When a device receives an ICMP packet:

• It checks the ICMP message contained in the packet. 
o If the packet contains the message "TTL Exceeded" or "Echo Reply." 

� It checks to see if it has recently sent an ICMP message with 
the same identification as the received ICMP message. 
� If so, it sends out the ICMP. 

توسط دستگاه هاUDPچگونگي پردازش سگمنت هاي 4لايه
This procedure explains how a device sends and receives UDP segments.

• When the device receives a segment: 
o It de-encapsulates it and examines the UDP header for port 
information. 
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o It then maps the local port information and sends the payload up to a 
higher layer (the application layer) for processing. 
� If it cannot find the upper process based on the port 
information, it drops the segment. 

• When the device wants to send a segment: 
o It encapsulates the payload with a UDP header. 
o It sends the segment to the lower layer for processing. 
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توسط دستگاه هاTCPچگونگي پردازش سگمنت هاي 4لايه
When the device receives a TCP segment:

• If there is no socket listening at the destination port or no connections 
matching the source and destination IPs and ports:
o Drop the segment and stop

• If the connection is not in LISTEN state:
o If the sequence number in the received TCP header is 1 less than the 
connection's sequence number
� Mark this as a duplicate segment

o If the sequence numbers are the same
� If the TCP header is not an empty ACK:

� Increment the sequence number
o Otherwise:

� Drop the segment and stop
o If the ack number in the received TCP header is 1 more than the 
connection's sequence number
� Increment the connection's sequence number
� Pop out the last sent segment in buffer
� If there are more segments in buffer

� Send the next segment
o If the TCP header is not an empty ACK

� Send an ACK
o If this is a duplicate segment

� Drop segment and stop
• If the connection is in LISTEN state:

o Start a new connection
o Send a SYN + ACK
o Set the new connection's state to SYN_RECEIVED

• If the connection is in SYN_SENT state:
o If the TCP header is a SYN + ACK

� Send an ACK
� Set the connection's state to ESTABLISHED

• If the connection is in SYN_RECEIVED state:
o If the TCP header is an ACK

� Set the connection's state to ESTABLISHED
• If the connection is in ESTABLISHED state:

o If the TCP header's PUSH flag is set:
� Send the data to the higher layer

o Otherwise, buffer the data
• If the connection is in FIN_WAIT_1  state:

o If the TCP header is a FIN
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� Set the connection's state to CLOSING
o If the TCP header is an ACK

� Set the connection's state to FIN_WAIT_2 
• If the connection is in FIN_WAIT_2 state:

o If the TCP header is a FIN
� Set the connection's state to TIMED_WAIT

• If the connection is in LAST_ACK state:
o If the TCP header is an ACK

� Set the connection's state to CLOSED
• If the connection is in CLOSING state:

o If the TCP header is an ACK
� Set the connection's state to TIMED_WAIT

DHCPچگونگي پردازش بسته هاي دريافتي توسط كلاينت هاي 7لايه
When a DHCP client device receives a packet:

• It drops the packet if (any): 
o The packet is not a valid DHCP packet. 
o The packet's destination MAC address does not match its own MAC 
address.

• It checks the packet's DHCP type (its DHCP message). 
o If the packet is a DHCP-OFFER packet, it uses the information in the 
packet (including client IP address, offered IP address, server IP address, and 
gateway address) to construct an DHCP-REQUEST packet and sends it back 
to the server. 

o If the packet is a DHCP-ACK packet, it gets the IP address, subnet 
mask, and the gateway IP address from the packet and sets its IP address 
configuration accordingly. 

o If the packet is not a DHCP-OFFER or a DHCP-ACK packet, it will 
drop the packet. 

DHCPچگونگي پردازش بسته هاي دريافتي توسط سرور 7لايه
When a DHCP server device receives a packet:

• It drops the packet if: 
o The packet is not a valid DHCP packet. 

• It checks the packet's DHCP type (its DHCP message). 
o If the packet is a DHCP-OFFER packet, it uses the information in the 
packet (including client IP address, offered IP address, server IP address, and 
gateway address) to construct a DHCP-REQUEST packet and sends it back to 
the server. 



267يوتريكامپيشبكه هايسازهيشب: ضمائم����

o If the packet is a DHCP-ACK packet, it gets the IP address, subnet 
mask, and the gateway IP address from the packet and sets its IP address 
configuration accordingly. 

o If the packet is not a DHCP-OFFER or a DHCP-ACK packet, it will 
drop the packet. 

TELNETچگونگي عملكرد كلاينت 7لايه

• TELetype NETwork is a network protocol that utilizes TCP/IP protocol stack 
to establish a client/server connection. The user starts a TELNET client process on 
a PC or a Cisco device using telnet command with server IP address. The TELNET 
server, usually listens on TCP port 23, awaits client connection requests. A 
TELNET packet is generated from the clinet process when a key is pressed. 

When a TELNET client receives a packet:

• If the packet is not a valid TELNET packet, it drops the packet. 
• Otherwise, it writes the received the information stored in the packet onto the 
screen. 

TELNETچگونگي عملكرد سرور 7لايه

• TELetype NETwork is a network protocol that utilizes TCP/IP protocol stack 
to establish a client/server connection. The user starts a TELNET client process on 
a PC or a Cisco device using telnet command with server IP address. The TELNET 
server is started automatically on a Cisco router or switch. The server listens on 
TCP port 23 awaiting client connection requests. 

When a TELNET server receives a packet:

• If the packet is not a valid TELNET packet it drops the packet. 
• Otherwise, it checks the packet and: 

o If the information received is part of a command, it sends an echo 
back to the client. 

o If the server is able to determine the command entered by the client, it 
sends the result back to the client. 

o If the server does not understand the information received, it sends an 
error message back to the client. 
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DNSچگونگي عملكرد 7لايه
When DNS client needs to find the IP address of a domain name: 

• If the DNS client is enabled on the client:
o If DNS client finds the IP address of the domain in its cache it 
resolves the domain address. 

o DNS client constructs a query with the domain name and sends the 
query through a DNS resolver to: 
� If the client is configured with a valid DNS server address, it 
constructs a query with a unicast address. 

� Otherwise to broadcast address. 
o DNS resolver sets a timer 
o If the received DNS response contains a resolved IP address for the 
queried domain. then it stops timer and segment passes the DNS resolver 
process.

o If the received DNS response does not contatin a resolved IP (invalid 
IP) it drops the segment.

o If the DNS resolver does not receive any response packet and timer 
expires:
� DNS resolver tries to resend the query up to 5 times.
� If the response is not received after 5 retry it gives up and 
send a message to the client that it did not find any IP address for the 
domain name. 

When a DNS server device receives a packet:

• If the DNS service is enabled on the device and the received packet is a DNS 
query:
o If the DNS server finds a domain name in its database with the name 
in the query packet, it constructs the response packet with the IP address 
and sends it back . 

o Otherwise it sends an empty response packet back to the sender.
• Otherwise it drops the frame.

HTTPچگونگي عملكرد 7لايه
When a client needs to find a webpage from a server: 

• If the address is empty or starts with anything else rather than http protocol it 
drops the request since it is not supported in the PT4.1

• If the address is an IP address or starts with http:// the HTTP client processes it
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o The HTTP client first finds the server IP through the server name by 
parsing the address in the address bar and:
� If server name is not found it tries to resolve the domain 
name through a DNS query.

� If server name is found it gets the IP address.
o HTTP client constructs a request HTTP segment and connects the 
server through TCP sockets and starts a timer for its request.

When a HTTP client receives a packet:

• If the HTTP message has the HTTP OK code it fetch the page from the 
message and displays the message

• Otherwise HTTP page displays an error page. 

When HTTP server receives a request: 

• If the HTTP service is enabled and a TCP connection with HTTP client is 
established:
o If the HTTP request is HTTP GET: 

� If the username and password in the HTTP request is not 
correct:
� The server sends back an unauthorized error 
message to the client.

� Otherwise:
� If the requested page exists on the server: 

� The server creates a response packet 
and sends back a HTTP reply to the client. 

� If the requesting page does not exist on the server:
� The server sends back an error message to 
the client.

o Other message codes are not supported in this version of PT and 
server drops the packet. 
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TFTP Serverچگونگي عملكرد 7لايه
When a TFTP server receives a packet:

• If the packet is a READ request: 
o If the file with the requested name exists on the TFTP server: 

� Start a write session with the client
o If the file with the requested name does not exist on the TFTP server:

� Send back a TFTP ERROR packet to the client
• If the packet is a WRITE request: 

o Start a read session with the client
• If the packet is anything else: 

o Drop the packet and stop

TFTPچگونگي پردازش بسته هاي ورودي توسط سرور و كلاينت 7لايه
When a TFTP server or client receives a packet during a session:

• If the packet is a READ or WRITE request:
o Drop the packet and stop

• If the packet is a DATA packet: 
o If the session is a WRITE session or the block number on the packet 
is not the expecting one: 
� Drop the packet and stop

o Save the data on the packet 
o Send back an ACK packet 
o Increment the block number 
o If this is the last packet: 

� Write data to file 
� Stop the TFTP session

• If the packet is an ACK packet: 
o If the session is a READ session or the block number on the packet is 
not the expecting one: 
� Drop the packet and stop

o If this is not the last packet: 
� Increment the block number 
� Send the next block of data in a DATA packet

o If this is the last packet: 
� Stop the TFTP session

• If the packet is an ERROR packet: 
o Stop the TFTP session
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)NATپردازش (چگونگي پردازش بسته هاي ورودي توسط مسيرياب 
When a router receives a packet:

• It checks if the receiving port is a NAT outside port. 
o If so: 

� It checks to determine whether the packet is UDP, TCP or 
ICMP to get the packet's source and destination port. 

� It refers to the NAT table (using the global addresses) for the 
neccessary translation. 
� If it finds a match for the packet (a translation 
exists): 
� It replaces the inside address and port with 
the local version. 

� It translates the destination IP address and 
port 

o If the receiving port is not a NAT outside port, or if it is a NAT 
outside port but the requested IP address is not in the NAT table: 
� The router checks to see if there is a route to the destination 
IP. 
� It drops the packet if (any): 

� There is no route. 
� It finds a route, but the outgoing port of 
that route entry is the same as the receiving port. 

� If there is a route, it sends a reply with the receiving 
port's MAC address. 

)NATپردازش (چگونگي پردازش بسته هاي خروجي توسط مسيرياب 
When a router wants to send a packet out a port:

• It checks if the outgoing port is a NAT inside port. 
o If so: 

� It looks up its NAT table for the necessary translations. 
� It captures the packet's source and destination ports and sets 
a timer for the packet (depending on the packet's encapsulation type). 
� For a TCP packet the timer is 24 hours. 
� For a UDP packet the timer is 5 minutes. 
� For an ICMP packet the timer is 1 minute. 

� It looks up the NAT table 
o If the receiving port is not a NAT outside port, or if it is a NAT 
outside port but the requested IP address is not in the NAT table: 
� The router checks to see if there is a route to the destination 
IP. 
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� It drops the packet if (any): 
� There is no route. 
� It finds a route, but the outgoing port of 
that route entry is the same as the receiving port. 

� If there is a route, it sends a reply with the receiving 
port's MAC address. 
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توسط دستگاه هاIPبراي ارسال بسته هاي ARPچگونگي استفاده از 
When a device sends an IP packet:

• If the destination IP is a broadcast, it sets the packet's destination MAC address 
to the broadcast MAC address and sends the packet out. 

• If the destination IP is a multicast, it sets the packet's destination MAC address 
to the multicast MAC address and sends the packet out. 

• If the destination IP is a unicast, it looks up the ARP table to see if the 
destination IP matches an entry's IP address in the ARP table. 
o If a match exists, it: 

� Sets the packet's destination MAC address to the entry's 
MAC address. 

� Sends out the IP packet. 
o If a match does not exist, it: 

� Drops the IP packet. 
� Sends an ARP request out. 
� Adds that request to the list of ARP requests. 
� Sets and starts the timer for it as it waits for an ARP reply. 

توسط دستگاه هاARPچگونگي ارسال تقاضاهاي 
When a device wants to send an ARP request:

• It will NOT send the request if (any): 
o The sending port is down. 
o The sending port does not have a valid IP address. 
o A request for the same IP address is already sent. 

• If none of the above is true, it proceeds with the ARP request. It: 
o Constructs an ARP request for the IP address in question. 
o Sets the destination MAC address to the broadcast address. 
o Adds the request to the list of existing requests. 
o Sets and starts a timer for this request. 
o Sends the request. 
o Waits for an ARP reply. 
o Drops the request from the list if time expires. 

توسط دستگاه هاARPچگونگي پردازش بسته هاي ورودي
When a device receives an ARP packet:

• It drops the packet if (any): 
o The receiving port is not up. 
o The device is a switch and an active VLAN interface is not up. 
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o The packet's source IP is not in the same subnet as the receiving port's 
subnet. 

• If the above is not true, it proceeds to process the packet: 
o It checks to see if the packet is an ARP request or an ARP reply. 
o If the packet is an ARP request, it checks to see if the packet's 
destination IP matches the receiving port's IP address. 
� If they match, the device sends a reply with the receiving 
port's MAC address. 

� If they do not match: 
� If the device is not a router, it drops the packet. 
� If the device is a router, refer to "How routers 
process ARP requests." 

o If the packet is an ARP reply, the device checks if it submitted a 
request for the IP address found in the reply. 
� It drops the packet if there is no such request in the list. 
� If the packet is in the ARP request list: 

� The device now removes the request from the list. 
� If the ARP table does not contain an entry with the 
IP and MAC addresses found in the packet, it will make a new entry 
with those addresses. 

� If the ARP table already contains an entry with the 
IP and MAC addresses found in the packet, it just resets that entrys 
timer. That entry will be removed from the table when its timer 
expires. 

توسط مسيريابARPچگونگي پردازش درخواست هاي 
When a router receives an ARP packet (continuing from "How devices process 
incoming ARP packets"):

• It checks the NAT status on the receiving port. 
o If the receiving port is a NAT outside port, the router checks the NAT 
table for the packet's destination IP. 
� If the requested IP address is in the NAT table, the router
sends a reply with the receiving port's MAC address. 

o If the receiving port is not a NAT outside port, or if it is a NAT 
outside port but the requested IP address is not in the NAT table: 
� The router checks to see if there is a route to the destination 
IP. 
� It drops the packet if (any): 

� There is no route. 
� It finds a route, but the outgoing port of 
that route entry is the same as the receiving port. 
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� If there is a route, it sends a reply with the receiving 
port's MAC address.

ACLنحوه عملكرد 
When a Router receives a packet on an interface: 

• ACL checks for inbound ACL and if inbound ACL is configured on the 
interface: 
o If inbound ACL is empty, it permits the packet. 
o If inbound ACL contains statements: 

� If the packet matches the criteria of any of the statements 
and: 
� If the statement permits the packet, it passes the 
ACL process. 

� If the statement denies the packet it drop the packet. 
� if there is no match in the list ACL drops the packet by 
default. 

When a Router sends a packet on an interface: 

• ACL checks for outbound ACL and if outbound ACL is configured on the 
interface: 
o If the packet is generated locally it permits the packet. 
o If the outbound ACL is empty, it permits the packet. 
o If outbound ACL contains statements: 

� If the packet matches the criteria of any of the statements
� If the statement permits the packet, packet passes 
the ACL process. 

� If the statement denies the packet it drop the packet. 
� if there is no match in the list ACL drops the packet by 
default. 
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)�!��(آزمايشگاه ) 7ضميمه 

5.1.12-CCNA1 ( ايجاد يك شبكهpeer to peer

)اهداف
ساده بين دو رايانه شخصيpeer to peerايجاد يك شبكه 

ايستگاه هاIPتعيين آدرس 

بررسي اتصال در توپولوژي شبيه سازي شده

)1مرحله
توپولوژي نمايش داده شده در شكل فوق را ايجاد كنيد

مطابق جدول زير اعمال كنيدرا IPبعد از اتصال دستگاه ها، آدرس هاي 

Computer IP Address Subnet mask
PC – 0 192.168.1.1 255.255.255.0
PC – 1 192.168.1.2 255.255.255.0

)2مرحله
كليك كنيدSimulationروي برگه 
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اضافه كنيدPC1به PC0يك بسته از 

Playرا كليك كنيد تا اتصال را بررسي كنيد

)3مرحله
تنظيم كنيدhalf duplexبه صورتكليك كنيد و آنرا PC0روي 

نيز انجام دهيدPC1همين كار را براي 

ايجاد كنيدPC0به PC1يك بسته از 

Playرا كليك كنيد تا شبيه سازي را مشاهده كنيد

اتفاق half duplexوقتي دو ايستگاه همزمان سيگنال ارسال مي كنند، تصادم در اتصال 

) مي شودر هر لحظه در يك سمت ارسال داده د(مي افتد 

)4مرحله
تنظيم كنيدfull duplexبه صورتكليك كنيد و آنرا PC0روي 

نيز انجام دهيدPC1همين كار را براي 

Playرا كليك كنيد تا شبيه سازي را مشاهده كنيد

)شودمي داده همزمان در دو جهت ارسال . (اتفاق نمي افتدfull duplexتصادم در اتصال 
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5.1.13a-CCNA1( مبتني بر هابايجاد يك شبكه

)اهداف
hubايجاد يك شبكه ساده بين دو رايانه شخصي با استفاده از 

با ايستگاه هاIPاعمال آدرس 

بررسي اتصال در توپولوژي شبيه سازي شده

)1مرحله
توپولوژي نمايش داده شده در شكل فوق را ايجاد كنيد

را مطابق جدول زير اعمال كنيدIPها، آدرس هاي بعد از اتصال دستگاه

Computer IP Address Subnet mask
PC – 0 192.168.1.1 255.255.255.0
PC – 1 192.168.1.2 255.255.255.0

)2مرحله
كليك كنيدSimulationروي برگه 

اضافه كنيدPC1به PC0يك بسته از 

Playنيدرا كليك كنيد تا اتصال را بررسي ك
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)3مرحله
با 192.168.1.3آن را IPآدرس . متصل كنيدhubرايانه ديگري را اضافه كنيد و آن را به 

.بگذاريد255.255.255.0ماسك شبكه 

Playهابها ترافيك را فيلتر نمي كنند. (را بزنيد تا شبيه سازي را دوباره مشاهده كنيد .

)شد ارسال مي كنندآنها بسته را به هر ايستگاهي كه به آنها متصل با

اضافه كنيدPC0به PC2بسته از : و يPC1به PC0يك بسته از 

)بدليل فيلتر نشدن ترافيك، تصادم رخ مي دهد(كليك كنيد Playروي 
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5.1.13b-CCNA1 ( مبتني بر سوئيچ ايجاد يك شبكه

)اهداف
ايجاد يك شبكه ساده بين دو رايانه شخصي با استفاده از سوئيچ

با ايستگاه هاIPمال آدرس اع

بررسي اتصال در توپولوژي شبيه سازي شده

)1مرحله
توپولوژي نمايش داده شده در شكل فوق را ايجاد كنيد

را مطابق جدول زير اعمال كنيدIPبعد از اتصال دستگاه ها، آدرس هاي 

Computer IP Address Subnet mask
PC – 0 192.168.1.1 255.255.255.0
PC – 1 192.168.1.2 255.255.255.0

)2مرحله
اضافه كنيدPC1به PC0يك بسته از 

Playرا كليك كنيد تا اتصال را بررسي كنيد

مربوط به MACآدرس هاي (آنرا مشاهده كنيد MACروي سوئيچ كليك كنيد تا جدول 

PC0 وPC1در جدول قرار دارند(
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)3مرحله
192.168.1.3آن را IPآدرس . ا به سوئيچ متصل كنيدرايانه ديگري را اضافه كنيد و آن ر

.بگذاريد255.255.255.0با ماسك شبكه 

Playسوئيچ ها پورتي را كه وسيله مقصد . (را بزنيد تا شبيه سازي را دوباره مشاهده كنيد

آنها بسته را فقط به سمت مقصد خودش ارسال مي . به آن متصل است انتخاب مي كنند

)كنند

MACآدرس . آن را مجددا مشاهده كنيدMACكليك كنيد تا جدول روي سوئيچ

. نيز اكنون در جدول قرار داردPC2مربوط به 

)4مرحله
اضافه كنيدPC0به PC2و از PC2به PC1و از PC1به PC0يك بسته از 

كليك كنيدPlayروي 

ين دليل كه به ا. ها همزمان بسته ارسال كنندPCحتي اگر همه . تصادم رخ نمي دهد

.سوئيچ ها تصادم را با ايجاد بخش هاي مختلف از بين مي برند
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5.1.7-5.1.5-CCNA1 (تكرار كننده ها و هاب ها

)توضيح
هاب و يك تكرار كننده تشكيل شبكه 2ميزبان است كه از طريق 8اين توپولوژي شامل 

داده اند

)رويه ها
بين دو هاب اضافه كنيدتكرار كننده بيشتر 3در حالت توپولوژي، 

در حالت شبيه سازي، يك سناريوي جديد بسازيد

در زمان هاي مختلف ارسال كنيد به طوري PC1به PC5و از PC0به PC4يك بسته از 

.كه تصادم اتفاق نيفتد

كليك كنيد تا اطلاعات PC5و PC4قبل از اجراي شبيه سازي، روي بسته مربوط به 

سپس شبيه سازي را اجرا كنيد. نيدرا مشاهده كOSIبسته و 

تصادم اتفاق اين باررا تكرار كنيد ولي بگونه اي كه 3بعد از اولين شبيه سازي، مرحله 

را تكرار كنيد4سپس مرحله . بيفتد
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)سئوالات
هدف از هاب و تكرار كننده در اين شبكه چيست؟

ده ها به هاب ها استفاده از چه وسيله اي براي اتصال ميزبان ها به هاب ها و تكرار كنن

شده است؟

اين شبكه شامل چه تعداد حوزه تصادم مي باشد؟
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5.1.6-CCNA1 (تكرار كننده

)اهداف
ايجاد يك توپولوژي شبكه شبيه سازي شده

به ايستگاه هاIPاعمال آدرس 

آشنا شدن با عملكرد يك تكرار كننده

تكرار كننده4فهميدن قانون 

بيه سازي شدهآزمايش توپولوژي ش

)1مرحله
بعد از اتصال همه دستگاه ها، به آنها آدرس . توپولوژي نمايش داده شده در شكل فوق را ايجاد كنيد

IPمعتبر با ماسك زيرشبكه بدهيد.

)2مرحله
.كليك كنيدSimulationروي برگه 

.ايجاد كنيدPC2به PC1بسته ديگري از . ايجاد كنيدPC1به PC0يك بسته از 

Playرا كليك كنيد
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تكرار كننده هاي بيشتر بين . (به زمان طي شده براي رسيدن بسته به مقصد دقت كنيد

)شوندميايستگاه ها تاخير بيشتري را سبب 

)3مرحله
يك مرحله به عقب برگرديد 

اضافه كنيدPC1به PC2بسته اي را از 

قرار PC2و switch0يك اتصال را حذف كنيد و تكرار كننده ديگري را هرجايي بين

مجددا دستگاه ها را به هم متصل كنيد. دهيد

)مي شودتاخير منجر به تصادم . (را بزنيدPlayكليك كنيد و Simulationروي 
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5.1.8-CCNA1 (بي سيم

)توضيح
 accessاين توپولوژي شامل يك ايستگاه كاري، يك لپ تاپ، يك سرور، يك چاپگر و يك 

pointل شبكه بي سيم استك. مي باشد.

)رويه ها
.مرور كنيدSimulationرا در حالت 2سناريوي 

.توجه كنيد كه دستگاه هاي متصل به هم متوجه بروز تصادم نمي شوند

چه اتفاقي مي افتد اگر دستگاه ها مداوم براي هم بسته ارسال كنند؟ 

)سئوالات
اتصالات بي سيم ظرفيت چه نوع سيگنال هايي را دارند؟

چيست؟switchيا hubبا ديگر دستگاه ها نظير access pointتفاوت و تشابه 

چه موضوعات امنيتي در اتصال بي سيم وجود دارد؟

مزيت اتصال بي سيم نسبت به اتصال سيمي و برعكس چيست؟
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5.1.10-5.1.9-CCNA1(پل ها و سوئيچ  ها

)توضيح
.پل به هم متصل شده اند2سوئيچ و 4ميزبان است كه توسط14اين توپولوژي شامل 

)رويه ها
در نتيجه . غيرفعال استswitch0در Fast Ethernetاز نوع  6در حالت توپولوژي، پورت 

.قطع استBridge0و switch0اتصال بين 

Fast Ethernet port 6كليك كنيد و سپس روي Switch0هنوز در حالت توپولوژي، روي 

.ال كنيدآنرا فع. كليك كنيد

علت آن حلقه . مي شوداتصال فعال شده خودش غيرفعال . برويدSimulationبه حالت 

.مي كندايجاد شده در توپولوژي است و درخت پوشاي پروتكل از اين حلقه جلوگيري 

مسيري كه بسته طي مي كند را . ارسال كنيدXXبه ميزبان Xcيك بسته از ميزبان 

switch3غيرفعال است، bridge0و switch0اتصال بين كهاينبا توجه به . بررسي كنيد

و پس از آن به switch2ارسال كند تا سپس به bridge1مجبور است بسته را به 

switch0 ارسال شود و به ميزبانXXبرسد.
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يكه بسته ها به طوردو پل را حذف كنيد و يك اتصال بين دو شبكه جدا شده ايجاد كنيد 

.آن ارسال شوندبتوانند از طريق

)سئوالات
هدف از پل و سوئيچ در اين توپولوژي چيست؟

كار مي كنند؟OSIسوئيچ و پل در كدام لايه از 

مزاياي استفاده از پل و سوئيچ در مقايسه با هاب و تكرار كننده چيست؟

اين شبكه شامل چه تعداد حوزه تصادم است؟
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5.2.3a-CCNA1(اتصال واسط هاي مسيرياب ها

)اهداف
شناختن واسط هاي مختلف در مسير ياب

LANشناختن كابل هاي صحيح براي اتصال به دستگاه هاي 

)1مرحله
توپولوژي نمايش داده شده در بالا را ايجاد كنيد

اتصال مسيرياب به . و بين مسيرباب و سوئيچ متفاوت استPCاتصال بين مسيرياب و 

.با كابل كراس استPCبين مسير ياب و است و اتصالstraightسوئيچ با كابل  

. يك هاب اضافه كنيد و آن را با كابل مستقيم به مسيرياب متصل كنيد

.ديگر اضافه كنيد و آن را با كابل مستقيم به هاب متصل كنيدPCيك 

.متصل كنيدRouter0يك مسير ياب ديگر اضافه كنيد و آنرا با كابل سريال به 

پورت هاي اترنت 1و 0. و به واسط هاي پورت آن  نگاه كنيدروي مسيرياب كليك كنيد

.پورت هاي فيبر نوري هستند5و 4پورت هاي سريال هستند، 3و 2هستند، 
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4.2.6-CCNA2( رفع اشكال مربوط به آدرسIP

)اهداف
كوچكWANپيكربندي دو مسيرياب و دو ايستگاه كاري در يك 

در اثر پيكربندي نادرستعيب زدايي مشكلات بوجود آمده 

)1مرحله
را غيرفعال كنيدAuto DHCPو Simpleحالت 

را فعال كنيدAuto DHCPو Consoleحالت 

show running-configبه مسيرياب باز كنيد و با اجراي دستور terminalيك بخش 

نها اگر صحيح نيست، اشكالات آ. پيكربندي هاي هر كدام از مسيرياب ها را بررسي كنيد

.را حل كنيد

)2مرحله
:استGAD Routerموارد زير تنظيمات ميزبان متصل به 

IP Address 192.168.14.2
IP subnet mask 255.255.255.0
Default gateway 192.168.15.1
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:استBHM Routerموارد زير تنظيمات ميزبان متصل به 
IP Address 192.168.16.2
IP subnet mask 255.255.255.0
Default gateway 192.168.15.2

)3مرحله
شويدSimulationوارد حالت 

چه اتفاقي براي . يك بسته از هر كدام از ميزبان ها به مسيرياب متصل به آنها ارسال كنيد

بسته ها مي افتد؟

تنظيمات را اصلاح كنيد تا بسته ها بتوانند به مقصد . دو مشكل در تنظيمات وجود دارد

.برسند

ل اول چيست؟مشك

مشكل دوم چيست؟
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6.1.4-6.1.3-CCNA2(پيكربندي مسيرهاي پيشفرض و استاتيك

)اهداف
تبادل داده اين كهبراي مسيرياب هاپيكربندي استاتيك و پيش فرض مسيرهاي بين 

با پروتكل هاي پويا انجام نشودمسيرياب هابين 

.ال شده استهر دستگاه از قبل اعم Subnet maskو IPآدرس هاي 

)1مرحله
دقت كنيد كه مسيرياب . ارسال كنيدPC2به PC0، يك بسته از Simulationدر حالت 

Sterlingنمي تواند بسته را به گام بعدي ارسال كند.

)2مرحله
براي هر مسيرياب باز terminalهستيد، يك بخش Simulationدر حالي كه در حالت 

دقت كنيد كه . مشاهده كنيدShow ip routeبا دستور جدول مسيريابي هر روتر را . كنيد

مسيري به شبكه هاي ديگر تعريف نشده است

)3مرحله
.باز كنيدsterlingبراي مسيرياب terminalيك بخش 

:شويد و مسيرهاي استاتيك زير را وارد كنيدglobal configurationوارد حالت 

ip route 172.16.3.0 255.255.255.0 172.16.2.2 
ip route 172.16.5.0 255.255.255.0 172.16.2.2
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ip route 0.0.0.0 0.0.0.0 172.16.2.2
startupرا وارد كنيد تا تنظيمات در copy run start، دستور privileged execدر حالت 

.ذخيره شود

.باز كنيدHobokenبه مسيرياب terminalيك بخش 

:د و مسيرهاي استاتيك زير را وارد كنيدشويglobal configurationوارد حالت 

ip route 172.16.1.0 255.255.255.0 172.16.2.1
ip route 172.16.5.0 255.255.255.0 172.16.4.2

startupرا وارد كنيد تا تنظيمات در copy run start، دستور privileged execدر حالت 

.ذخيره شود

.باز كنيدWaycrossبه مسيرياب terminalيك بخش 

:شويد و مسيرهاي استاتيك زير را وارد كنيدglobal configurationوارد حالت 

ip route 172.16.1.0 255.255.255.0 172.16.4.1
ip route 172.16.3.0 255.255.255.0 172.16.4.1
ip route 0.0.0.0 0.0.0.0 172.16.4.1

startupا وارد كنيد تا تنظيمات در رcopy run start، دستور privileged execدر حالت 

.ذخيره شود

)4مرحله
مسيرياب به هر يك از terminalهستيد، يك بخش Simulationدر حالي كه در حالت 

مسيرهاي . بررسي كنيدshow ip routeجداول مسيريابي را با دستور . باز كنيدها

.استاتيكي كه در بالا وارد شدند بايد در خروجي ظاهر شوند

نيز مسيرهاي استاتيك جديد را در خروجي نمايش Show running-configستور د

.خواهند داد

)5مرحله
PC2بسته با موفقيت به . ارسال كنيدPC2به PC0يك بسته از Simulationدر حالت 

.ارسال خواهد شد
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6.3.2-CCNA2(پيكربندي مسيريابي

)اهداف
ازش مسيريابيبراي شروع يك پردمسيرياب هاپيكربندي 

افزودن شبكه هايي كه انتشار مي دهند

)1مرحله
IPنياز به تنظيم آدرس . توپولوژي نشان داده شده در تصوير فوق را مجددا ايجاد كنيد

براي اين فعاليت وجود ندارد

)2مرحله
.كليك كنيدBeijingروي مسيرياب 

.شويدprivileged execوارد حالت 

شويدgloabal configurationوارد حالت 

.شويدrouter configurationوارد حالت RIPبراي فرآيند مسيريابي 

.را اضافه كنيد172.18.0.0و 172.16.0.0با استفاده از دستورات، شبكه هاي 

.برويدprivileged execبه حالت exitبا دستور 

ه هاي شبك. را اجرا كنيدShow runبراي مشاهده تنظيمات در حال اجراي فعلي 

.بايد نشان داده شوند172.18.0.0و 172.16.0.0
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7.2.2-CCNA2( پيكربنديRIP

)اهداف
Bبا استفاده از شبكه كلاس IPراه اندازي الگوي آدرس 

مسيرياب هادر RIPپيكربندي مسيريابي پويا با پروتكل 

)1مرحله
، نام global configurationباز كنيد و در حالت مسيرياب هابه terminalيك بخش 

.ميزبان ها را مطابق فوق تنظيم كنيد

)2مرحله
:دستورات زير را وارد كنيدglobal configurationدر حالت 

GAD(config)#router rip
GAD(config-router)#network 172.16.0.0
GAD(config-router)#network 172.17.0.0
GAD(config-router)#exit
GAD(config)#exit

GAD#copy running-config startup-config
)3مرحله

دستورات زير را وارد كنيدGlobal Configurationدر حالت 

BHM(config)#router rip
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BHM(config-router)#network 172.17.0.0
BHM(config-router)#network 172.18.0.0
BHM(config-router)#exit
BHM(config)#exit

BHM#copy running-config startup-config
)4مرحله

.صحيح تنظيم كنيدdefault gatewayو subnet maskصحيح، IPميزبان ها را با آدرس 

)5مرحله
شويدSimulationوارد حالت 

بسته اي را از يك ميزبان به ديگري ايجاد كنيد و جزئيات اطلاعات بسته را در هر مرحله 

مشاهده كنيد

)6مرحله
مسيرياب را باز كنيد و جدول مسيريابي آن را terminal، پنجره Simulationدر حالت 

مشاهده كنيد

چه مواردي هستند؟GADآيتم هاي جدول مسيريابي 

چه مواردي هستند؟BHMآيتم هاي جدول مسيريابي 



297يوتريكامپيشبكه هايسازهيشب: ضمائم����

7.2.9-CCNA2 ( تعديل بار بين چند مسير)Load Balancing(

)اهداف
ند مسيرپيكربندي تعديل بار بين چ

مشاهده روند تعديل بار

)1مرحله
توپولوژي فوق را ايجاد كنيد

.مسيرياب ها را بر اساس آدرس هاي ابرها تنظيم كنيدIPآدرس هاي 

)2مرحله
صحيح پيكربندي كنيد و default gatewayو subnet maskو IPميزبان ها را با آدرس 

.اتصال بين دو ميزبان را آزمايش كنيد

)3مرحله
هر دو . بار را تعديل كندper-packerبه صورتسيرياب را بگونه اي پيكربندي كتيد كه م

اين فرآيند مسيرياب را مجبور مي . استفاده كنندswitchingواسط سريال بايد از فرآيند 

-fastدر مقابل  . كند كه شبكه مقصد هر بسته را در جدول مسيريابي جستجو كند

switchingمي رض است، جدول اوليه را در حافظه كش سريع ذخيره كه انتخاب پيش ف

مي كندو از اطلاعات آن براي تعيين مسير بسته ها به مقصد يكسان استفاده كند
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:را در هر دو واسط سريال فعال كنيدswitchingفرآيند 
GAD(config-if)# no ip route-cache 
BHM(config-if)# no ip route-cache

)4مرحله
شويدSimulationلت وارد حا

اين كار را با ايجاد يك بسته از يك . عملكرد تعديل بار را به ازاي هر بسته بررسي كنيد

يك مرحله در خط زماني جلو رفته و بسته ديگري با . ميزبان به ميزبان ديگر انجام دهيد

.مبدا و مقصد مشابه ايجاد كنيد

آيا از مسير . كند مشاهده كنيدكليك كنيد تا مسيري كه هر بسته طي مي playروي 

مشابهي حركت مي كنند؟
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	��	�����"�نصب - 8ضميمه 
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87

كلاينت هاIPتعيين محدوده آدرس -IP9رزرو كردن برخي از آدرس هاي - 10

1211
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�	����	���������راه اندازي - 9ضميمه 

: را اجرا كنيدDCPROMOرا انتخاب كرده و دستور Runاز منوي شروع گزينه 

21

ساختن دامنه جديد يا اضافه كردن به -3وارد كردن نام دامنه جديد-4
Domainموجود.



303يوتريكامپيشبكه هايسازهيشب: ضمائم����

اين نام براي اتصال . NetBIOSتعيين نام - 6
ت ها به دامين كاربرد دارد و دامين كنترلر كلاين

.مي شودما با اين نام شناخته 

تعيين نوع دامنه و چگونگي آن-5

تعيين محل ذخيره فايل هاي سرور و دامنه -8
نوع پارتيشن حتما بايد (هاي انتشار يافته 

NTFSاين پوشه توسط ). باشدActive 

Directoryبه صورتshareدر مي آيد.

تعيين محل ذخيره فايل ها اطلاعاتي و فايل -7
log

بر DNSيا نصب DNSبررسي پشتيباني از -9
. روي سيستم

حل شده است و DNSمشكل : گزينه اول-
دوباره تست كن

 Activeتوسط DNS: گزينه دوم-

Directoryنصب شود
DNSدستي به صورتبعدا : گزينه سوم-

.مي شودنصب 
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اين گزينه . سترسي در شبكهتعيين نوع د-10
تعيين مي كند كه كلاينت هاي ما از چه نوع 

گزينه مشخص (ويندوزي استفاده مي كنند؟ 
)شده را براي سازگاري بيشتر انتخاب كنيد

تعيين كلمه عبور مدير سيستم-11بررسي نهايي پيكربندي و تنظيمات-12

آغاز نصب و كپي كردن فايل هاي مربوط -13پايان نصب بر روي اين كامپيوتر-14
Active Directoryبه 

15
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پس از بالا آمدن مجدد سيستم، براي - 16
به Active Directoryاطمينان از نصب  شدن 
Administrative Tools مراجعه كنيد وActive 

Directory User And Computerرا اجرا كنيد .
را اجرا dsa.mscدستور RUNيا از قسمت 

.كنيد

 Active Directoryبه اين ترتيب پنجره -17

Users and Computers مي شودظاهر

بفهميد مراحل نصب به خوبي اين كهبراي -18
اگر . انجام شده بايد بر روي سرور كليك كنيد

پوشه هايي مثل شكل زير بود يعني مراحل 
نصب با موفقيت انجام شده در غير اينصورت 

.ه خوبي انجام نشده استنصب ب

از كنترل توانيدميدر صورت نصب صحيح -19
را انتخاب Administrative Toolsپانل گزينه 

كرده و با ابزارهايي كه در اختيار داريد شبكه 
.خود را كنترل كنيد
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سرور!�$براي اتصال به �#تنظيم ويندوز - 10ضميمه

click Start | Control Panel | Network Connections .Click on New Connection Wizard

21

43

خود را وارد كنيدVPNآدرس سرور -65
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آدرس سرور توانيدميهم از اين قسمت-8
خود را تغيير دهيد

نام كاربري و پسورد خود را وارد كنيد-7

تنظيمات امنيتي مناسب با تنظيمات سرور - 10
خود را در اين قسمت به اجرا در آوريد

9
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