
 

 

 

 

 

 

 تنظيمات امنيتي

 ي کروم، اینترنت اکسپلورر و فایرفاکسبراي مرورگرها

 

 تدوین:

 زهرا آیت

 

  



 .بسم الله الرحمن الرحيم

 

 :مقدمه

 .با سلام خدمت تمامي افرادي که این مطلب رو ميخونن

ایراني در استفاده از مرورگرها، من زهرا آیت هستم و این مطالبي که مينویسم در جهت حفظ حریم خصوصي و امنيت کاربران 

 .افزارها، و به طور کلي اینترنت استنرم

مطالب نوشته شده ترجمه تعدادي از مقالات انگليسي در سایتهاي مختلف، و همچنين تجربيات، مطالعات و بررسيهاي شخصي 

 .ي امنيت ميباشدخودم در زمينه

ین مقاله، در هر سایتي بدون هيچ محدودیت، براي همگان کاملا مجاز و برداري این مطالب، با ذکر صلوات و انتشار عين اکپي

 .رایگان ميباشد

 .افزارها به حداکثر برسانيداین مطلب را در همه جا منتشر کنيد تا امنيت سيستمهاي خود  و دیگران را در مقابل هكرها و باج

 .این آموزش را به تمامي هموطنان عزیز ایراني تقدیم ميكنم

 .ي شما هموطنان عزیز  قرار بگيرده این کار مقبول درگاه الهي و استفادهاميد ک

 :چكيده

 

 :در این مقاله آموزشي به موارد زیر ميپردازیم

 بهترین تنظيماتي که لازم است در مرورگرهایتان براي حفظ حریم خصوصي و امنيت خود انجام دهيد،

 اطلاعات شخصي خود و جلوگيري از دسترسي هكرها به آنها بداند،نكات امنيتي عمومي که هر فرد لازم است براي حفظ 

 هاي مختلف،توضيحاتي درباره برخي ویژگيهاي جدید مرورگر فایرفاکس در نسخه

 برخي مشكلات رایج در فایرفاکس که کاربران با آنها مواجه ميشوند به همراه راهكار،

 اینترنتافزارها و ي امنيتي در استفاده از نرمچند نكته

 .افزارهاي معروف پولي پر کاربردبراي برخي نرم (opensource) و همچنين جایگزینهاي کدباز

 

  



 گوگل کروم راهكارهایي براي مرور  امن در (google chrome): 
 :براي حفظ حریم خصوصي و مرور امن در اینترنت google chrome تنظيمات

 :قابل دسترس است chrome یا حرکت در chrome يپيشرفتهاین تنظيمات از طریق منوي  تنظيمات 

 :افزارها را فعال کنيدحفاظت در برابر فيشينگ )سارقان اطلاعات( و بد .1
(Enable phishing and malware protection) 

 افزارها در بخش  تنظيمات حریم خصوصيمطمئن شوید که ویژگي محافظت در برابر فيشينگ و بد

 (privacy settings)درGoogle chrome  فعال است. 

این ویژگي چنانچه سایتي که ميخواهيد  از آن بازدید کنيد، ممكن است سایت  فيشينگ )سارق اطلاعات( یا داراي 

 .افزار باشد، به شما هشدار ميدهدبد

 :را خاموش کنيد (instant search)ي جستجوي سریع، گزینه .2

 .بهينه شدن امنيت خاموش باشدویژگي جستجوي سریع باید براي 

با این وجود که این ویژگي سهولت و  راحتيهایي در جستجو براي شما فراهم ميكند، اما فعال کردن این ویژگي  بدین 

 .معنيست که هر چيزي که شما در نوار آدرس مينویسيد، به سرعت براي گوگل ارسال ميشود

 :استفاده نكنيد (sync) از همگامسازي .3

 .ب ایميل خود را در تب چيزهاي شخصي  از مرورگر قطع کنيداتصال حسا

همگامسازي حساب ایميل شما با مرورگر وب کروم شما بدین معنيست که اطلاعات شخصي مانند: رمزهاي عبور، 

 .اطلاعاتي که به صورت خودکار پر ميشوند، تنظيمات و ... در سرورهاي گوگل ذخيره ميشود

 Encrypt all“) سازي شدهي رمزگذاري تمام اطلاعات همگاماده کنيد، گزینهاستف sync اگر حتما باید از

synced data”) را انتخاب کنيد و براي رمزگذاري، عبارت عبور یكتایي انتخاب نمایيد. 

 :را انجام دهيد (content settings) تنظيمات .4

 :موارد زیر را انجام دهيدکليك کرده و  (privacy) در بخش ”Content settings“ يبر روي گزینه

 :کوکيها .4.1

 Keep local data only until I quit my browser” and “Block“ يگزینه

third-party cookies and site data.” را انتخاب کنيد. 

داشتن کوکيها و اطلاعات داخلي تا هنگامي که مرورگرم را قطع ميكنم( و )کوکيهاي شخص ثالث و اطلاعات نگه)

 (سایت را مسدود کردن

ها به شما اطمينان ميدهد که کوکيهاي شما با قطع کردن مرورگر کروم پاك ميشوند و تبليغ کنندگان این گزینه

 .ردیابي کنند (third-party cookies)تجاري نميتوانند شما را با استفاده از کوکيهاي شخث ثالث، 

4.2. java script: 

به هيچ سایتي اجازه ندهيد ) ”.Do not allow any site to run JavaScript“ يگزینه

 .که جاوا اسكریپت را اجرا کند( را انتخاب نمایيد

این موضوع بطور گسترده توصيه ميشود که جاوا اسكریپت تا جایي که امكان دارد غير فعال باشد تا کاربران را از 

 .پذیریهاي امنيتي آن، مصون بداردآسيب

 :(pop-ups)پاپ آپ .4.3

“Do not allow any site to show pop-ups”  تعيين کنيد که به هيچ سایتي براي نشان

 .هاي تبليغاتي ناخواسته( اجازه ندهپنجره) pop-ups دادن



 :مكان .4.4

“Do not allow any site to track my physical location”  تعيين کنيد که به

 .فيزیكي من اجازه ندههيچ سایتي براي ردیابي مكان 
 

 :تنظيمات فرمها و رمزهاي عبور را انجام دهيد .5

(unchek autofill and “Offer to save passwords I enter on the web” 

غير  (passwords and form) ي رمزهاي عبور را در بخشها  و پيشنهاد براي ذخيرهپر شدن خودکار داده

 .فعال کنيد

ي اطلاعات ورود به سيستم، رمزهاي عبور و تمام اطلاعات مهم دیگري که در فرمها وارد از ذخيره انجام این کار کروم را

 .ميداردميكنيد، باز

  



 راهنمایيهایي براي مرور امن در موزیلا  فایرفاکس(mozilla firefox): 
 :تنظيمات حریم خصوصي فایرفاکس

 .قابل دسترس است options این تنظيمات از طریق منوي

 :تنظيمات حریم خصوصي را انجام دهيدالف( 

 :مراحل زیر را کامل کنيد privacy در تب تنظيمات

این مقادیر تضمين ميكند که فایرفاکس، فقط آن مقدار اطلاعاتي را از شما  ذخيره ميكند، که براي درست کار کردن به 

 .آنها  نياز دارد

 .را انتخاب نمایيد ”.Use custom settings for history“ها، براي تاریخچه .1

“Remember my browsing and download history.” تا فایرفاکس، ، را غير فعال کنيد

 .ي مرورها و دانلودها را ذخيره نكندتاریخچه

2. “Remember search and form history.” ي فرمها و ا تاریخچهت را غير فعال کنيد

 .شما را به خاطر نسپاردجستجوهاي 

3. “Accept third-party cookies.” را هم غير فعال کنيد. 

 .نگهداري کوکيها را تعيين کنيد فقطكوکيها  تا زماني باقي بمانند که فایرفاکس را ميبندید .4

 :تنظيمات امنيتي را نيز انجام دهيدب( 

 :این موارد را انتخاب کنيد security در تب

ميدارد و شما را از بازدید سایتهایي که بالقوه خطرناك هستند، ي رمزهاي عبور شما بازرا از ذخيره این مراحل، فایرفاکس

 .حفظ ميكند

 :بررسي کنيد که .5

“Warn me when sites try to install add-ons”  
“Block reported attack sites”  
“Block reported web forgeries”   

 .همگي فعال باشند

 .ها با نصب مرورگر، به صورت پيشفرض فعال هستند و نياز به تغيير دادن آنها نيستگزینهاین 

اي بر روي مرورگر شما نصب کند، ها باعث ميشوند فایرفاکس، هنگامي که یك سایت بخواهد افزونه این گزینه

 .هشدار دهد

 دود کند.جم و وبسایتهاي جعلي را نيز مسهمچنين وبسایتهاي مها

تغييراتي داشته و یك گزینه به آن اضافه شده  44و قبلتر وجود دارد و در ورژن  44ي آخر در فایرفاکس گزینهدو 

 .است که آن نيز، به صورت پيشفرض فعال است

Block dangerous and deceptive content  
Block dangerous downloads 

 .طرناك را مسدود ميكندکه وبسایتهاي خطرناك یا فریبنده و همچنين دانلودهاي خ
Warn me about unwanted and uncommon software. 

افزارهاي بدین معني که به شما موقع دانلود نرم. به بعد اضافه شده است، ميباشد 44ي ي جدیدي که به نسخهگزینه

و مخرب  باشند و افزارهاي ناخواسته ميتوانند حاوي کدهاي خطرناك نرم.  غير متعارف و ناخواسته هشدار دهد

 به بعد استفاده نمایيد 44بدین جهت، توصيه ميكنم از فایرفاکس 

در  ”.Remember passwords for sites“)ي به خاطر داشتن رمزهاي عبور براي سایتها، گزینه 

 .به بعد( را غير فعال کنيد 44ي در نسخه Remember logins for sites به قبل، و 44فایرفاکس 



 :را غير فعال کنيد ,(java script) اسكریپتجاوا  .6

 .را از انتخاب خارج کنيد ”content ،“Enable JavaScript در تب

java scripts  پذیریهاي امنيتي شناخته شده و زبانزد است و توصيه ميشود که: کاربران  در داشتن آسيب

 .ن سایت،( فعال کنندفقط در صورتي که به سایتي اعتماد کامل دارند، آن را )فقط براي آ

 (.است youtube فعال بودن این گزینه معمولا کاربرد چنداني ندارد و کاربرد آن مثلا در ایميل و

به بعد، به تنظيمات پيشرفته فایرفاکس منتقل شده  23در فایرفاکس  java script توجه: )غير فعال کردن

 است که با نوشتن

about:config 

 .استدر نوار آدرس قابل دسترس 

 (.درباره این گزینه در ادامه توضيحاتي ذکر ميكنم

 :هاي تبليغاتي را فعال کنيدبلاك کردن پنجره .4

 .انتخاب و . فعال باشدcontent در تب ”Block pop-up windows“ اطمينان حاصل کنيد که

)ناخواسته( محافظت هاي این ویژگي به صورت پيشفرض روشن است، زیرا کاربران را از تبليغات بيجا و پنجره

 .ميكند

 :استفاده نكنيد (sync) از همگامسازي .4

 .در فایرفاکس خودداري نمایيد sync از استفاده از

هاي مهم خود  ي اطلاعات ورود به سيستم، رمزهاي عبور و سایر دادهبا انجام این کار، شما فایرفاکس را از ذخيره

 .ميداریدباز

 :را فعال کنيد (automatic update)به روز رساني خودکار،  .9

 ,”.Advanced“ در تنظيمات update بررسي کنيد تا نصب  به روز رسانيهاي  خودکار مرورگر، در تب

 .انتخاب شده باشد

 .انجام این کار، تضمين ميكند که مرورگر شما، به روز رسانيهاي امنيتي بسيار مهم و حياتي را دریافت ميكند

به روز رساني  ”Automatically update Search Engines“ تاهمچنين بررسي کنيد 

 (.ها نيز به صورت خودکار، فعال هستنداین گزینهد )رهاي جستجو( نيز، انتخاب شده باشخودکار موتو

 :از پروتكلهاي امن استفاده کنيد .11

 در تنظيمات ”Encryption“ در تب ”TLS 1.0و  ”SSL 3.0 مطمئن شوید که: استفاده  از

“Advanced.” انتخاب شده باشد. 

ها نيز در فایرفاکسهاي جدید، به تنظيمات پيشرفته منتقل شده است، اما خوشبختانه به صورت پيشفرض این گزینه

 .فعال است

  



 راهكارهایي براي مرور امن با مرورگر internet explorer 10: 

 

 .است قابل دسترس ”Internet Options“ این تنظيمات، از طریق منوي

  )تنظيمات امنيتي را انجام دهيدالف: 

 :این موارد را تنظيم کنيد ”Security“ در تب .1

 :تنظيمات منطقه را انجام دهيد

اینترنت اکسپلورر، گزینه اي دارد که از طریق آن ميتوانيد تنظيمات امنيتي مختلفي براي نواحي مختلف، داشته 

 .باشيد

 :که شامل این موارد ميشود

 .ي محلي، سایتهاي مورد اعتماد و همچنين سایتهاي ممنوعه و محدود شدهي جهاني، شبكهگستردهشبكه 

Internet, local intranet, trusted sites و restricted sites. 

مطابق با  restricted sites و Internet, trusted sites تنظيمات منطقه اي را براي

 .انجام دهيدي امنيت،  نياز خودبراساس درجه

 .تنظيم کنيد higher یا ”Medium High“ را Internet zone security امنيت

و چندین تنظيم  را فعال ميكند، (activex) فيلتر کردن این کار، انواع خاصي از کوکيها را مسدود ميكند،

 .پيشفرض دیگر را براي افزایش امنيت،  دارا ميباشد

2. javaScript را غير فعال کنيد: 

و انتخاب  ,Active Scripting” setting“کليك کرده،  ”,Custom Level“ رويبر 

 .باشد (disable) کنيد تا غير فعال

 .را به دليل آسيبپذیریهاي امنيتي زیادي که دارد، غير فعال کنند JavaScriptتوصيه ميشود که کاربران، 

 :هاحذف خودکار تاریخچه .3

“Delete browsing history on exit” در تب را “General” انتخاب کنيد. 

ي مرورهایتان پس از پایان هر جلسه، کمك ميكند که اطلاعاتي که اینترنت اکسپلورر هنگام پاك کردن تاریخچه

 .مرورهایتان  ذخيره ميكند، محدود شود

  )تنظيمات حریم خصوصي، بprivacy settings را انجام دهيد: 

 :کنيداین موارد را کامل  ,privacy در تب .4

Internet zone privacy را بر روي “Medium High” یا higher قرار دهيد. 

این کار، مطمئنا  تعدادي از کوکيها را مسدود ميكند تا سایتها را  از ردیابي شما یا تماس آنها با شما )بدون اجازه و 

 .داردرضایت شما باز

5. Location: 

“Never allow websites to request your physical location”  انتخاب را

 .هرگز به سایتها براي درخواست مكان فيزیكي شما اجازه ندهدتا د کني

6. Pop-up Blocker: 

 .فعال باشد Pop-up Blocker مطمئن شوید که

  



  )ي امنيت، تنظيمات پيشرفتهپ security را انجام دهيد: 

 :اعمال کنيدرفته و این موارد را  ”Advanced“ در تب ”Security“ به قسمت

 .مطمئن شوید که تنظيمات به حالت پيشفرض خود مانده باشند .4

، قبل از انجام هر تنظيم دیگري کليك ”Restore advanced settings“ اگر مطمئن نيستيد، بر روي

 .گرددکنيد )تا تنظيمات، به حالت اوليه و پيشفرض خود باز

 .انتخاب کنيد را ”Do not save encrypted pages to disk“ يگزینه .4

 .را هنگامي که مرورگر بسته شود، حذف خواهد کرد https ي نهانگاهي از صفحاتاین کار، حافظه

 .ي پنهان سيستم  مخفي شوندمنظور فایلهایيست که ممكن استدر حافظه

 :تعيين کنيد که .9

“Empty Temporary Internet Files folder when browser is closed.” 

 .پوشه فایلهاي  موقتي اینترنت، هنگامي که مرورگر بسته ميشود، خالي شودبدین معني که 

این کار، اینترنت اکسپلورر را از ذخيره کردن اطلاعات شما شامل اطلاعات ورود به حسابهاي کاربریتان، رمزهاي عبور، 

 .ميداردي مرورتان بازفعاليتهایتان و ... فراتر از جلسه

 :را خاموش کنيد (auto complete)تكميل خودکار،  .11

 .ویژگي تكميل خودکار، باید براي فرمها، نامهاي کاربري و رمزهاي عبور غير فعال باشد

 .داشتن تكميل خودکار، اطمينان ميدهد که اطلاعات حساس شما، بدون ضرورت ذخيره نميشودغير فعال نگه

 :(tracking protection) حفاظت در برابر ردیابي .11

بر ردیابي در اینترنت اکسپلورر، مرورهاي شما را از وبسایتهاي تعيين شده  شخص ثالث، ویژگي حفاظت در برا

(third-party websites)ميدارد، مخفي نگه. 

 .قابل دسترس است ”Safety“ این ویژگي از طریق منوي

 براي اینكه از قابليت حفاظت در برابر ردیابي استفاده کنيد،

 ا در برابر ردیابي تهيه کنيدنياز دارید که فهرستي از حفاظته

 .ي سایتهایي که نميخواهيد اطلاعاتتان براي آنها فرستاده شود، نام ببریدو در آن همه

 .شما ميتوانيد فهرست را خودتان تهيه کنيد یا آن را به صورت آنلاین دانلود کنيد

 

 

 

 

 

 

 

 

 

 

 
 



 تأمين حفاظت از اطلاعات شماست امنيت مرورگرها، عنصر مهمي در: 

 :ویژگيهاي مرورگرها و آسيبپذیریهاي امنيتي  آنها

 .افزارهاستاي به سوي اینترنت و نيز اولين ابزار براي دفاع از شما در برابر تهدیدات  بدمرورگرهاي شما پنجره

مرورگرهایتان انجام ميدهيد، تا حدود زیادي امنيت با رعایت نكاتي که قبلا مطرح شد و این نكاتي که در تنظيمات امنيتي 

 .خود را در اینترنت تضمين ميكنيد

 .مرورگرها ابزارهاي جانبي زیادي براي کارهاي مختلف استفاده ميكنند

 ... و ,Java, Flash Player, ActiveX :مانند

 .اما این ابزارها معمولا با نقصهاي امنيتي همراه هستند

 .با سوء استفاده از این نقایص امنيتي، به سيستمهاي شما دسترسي مييابندکه مجرمان سایبري، 

ActiveX  را غير فعال کنيد: 

 microsoft و microsoft internet explorer یك افزونه براي مرورگر که به همراه مرورگرهاي

edge آمده و فقط با این مرورگرها کار ميكند. 

 .خطرناك، به کامپيوترهاي شما باعث مشكلات امنيتي ميشودبا دادن راه نفوذ براي سایتهاي 

activex  این روزها به ندرت استفاده ميشود، بنابراین مراقب باشيد اگر سایتي از شما درخواست کرد که آن را نصب

 .مطمئن هستيد آن سایت امن است %151کنيد، )فقط در صورتي با نصب آن موافقت کنيد که 

 .ها را غير فعال نمایيدتمامي افزونه ,tools, manage addon همچنين در منوي در اینترنت اکسپلورر،

 ,javascript, silverlight, activex, adobe flash خصوصا اینكه مربوط به

shockwave و ... باشند. 

و ... را بر روي سيستمهاي خود نصب  adobe, shockwave player, java, babylon هايبرنامه

 !نكنيد

که باعث ميشود هكرها بتوانند کنترل کامل سيستم مورد نظرشان را در اختيار خود  javascript و javaیژه، بو

 !داشته باشند

که براي کار  youtube و google docs هایي مثلاگرچه در عملكرد برنامه ,javascript غير فعال کردن

اي تبليغات، پاپآپها، و ... را غير فعال ميكند، زمان مورد نياز قابل ملاحظهکردن به آن نياز دارد اختلال ایجاد ميكند، اما به طور 

ي بهتري در استفاده از اینترنت براي شما فراهم براي بارگذاري صفحات وب را بسيار  کاهش ميدهد و بطور کلي، تجربه

 .ميكند

اجازه را به شما ميدهند تا سایتهاي معيني  عليرغم چيزي که به نظر ميرسد، این موضوع حادي نيست، چرا که مرورگرها این

 .را اجرا کنند، به ليست سفيد اضافه کنيد javascript که ميتوانند

 .به دليل اطلاعات مهمي که کوکيها دارا هستند، کوکيها اولين و اساسيترین هدف مجرمان سایبري هستند

 .ر داردخصوصا آنهایي که ایميلها، نامهاي کاربري و رمزهاي عبور را در ب

 .هنگامي که کوکيها را غير فعال و حذف ميكنيد، اطلاعاتي که مجرمان سایبري ميتوانند به دست بياورند، بسيار کم ميكنيد

 :کوکيها به دو دسته تقسيم ميشوند

 .کوکيهاي اوليه و کوکيهاي ثانویه

کنيد، ممكن است بر روي کوکيهایي هستند که وقتي از سایتي بازدید  (first-party)کوکيهاي نوع اول،  /1

 .سيستمتان ذخيره شود



 (third-party)کوکيهاي نوع دوم،  /2

 .کوکيهایي که از سایتهاي دیگر در سيستمتان ذخيره ميشوند

ي اطلاعات ورود شما به کار گرفته ميشوند تا مجبور نباشيد هر بار که وارد سایتي کوکيهاي نوع اول معمولا براي ذخيره

 .وارد کنيدميشوید، آنها را 

 .ي رمزهاي عبور را ندهيدي ذخيرهاما به مرورگرهایتان اجازه

مند به ي تبليغگران و بازاریابهاي  تجاري در کامپيوترتان قرار داده ميشوند که علاقهکوکيهاي نوع دوم، تقریبا  هميشه بوسيله

 .اتفاق بدي نمي افتدبنابراین، اگر آنها را مسدود کنيد، . ردیابي کارهاي آنلاین شما هستند

 .ولي ریسك امنيتي را نيز به همراه دارند، هاي مرورگرها قابليتهاي جدیدي به آنها اضافه ميكنندها و افزونهوصله

 .افزارهابه سيستمتان  سوء استفاده کرداي به سيستمتان باز کنند که بتوان از آن براي وارد کردن بدزیرا ميتوانند دریچه

شما ميتوانيد سایتهایي را که یقينا  ”security “Trusted sites رنت اکسپلورر، در قسمتدر تنظيمات اینت

 ميدانيد احتمال خطر ندارند،

 .بنابراین، ميتوانيد تنظيمات امنيتي پایينتري براي آنها قرار دهيد تا تمام امكانات و ویژگيهاي  این سایتها برایتان فعال شود

يتوانيد وبسایتهایي که ميدانيد خطرناك هستند را یادداشت کنيد تا اینترنت ، م”Restricted sites“ در محل

 .اکسپلورر، بتواند در حالي که در این صفحات هستيد، بيشترین تنظيمات امنيتي را براي آنها اعمال کند

 تمام کوکيهاي نوع اول و دوم غير فعال شوند، (privacy) پيشنهاد این است که در قسمت

 .که مرتب از آنها بازدید ميكنيد، براي اینكه به درستي کار کنند، به این کوکيها نياز داشته باشند مگر سایتهایي

 .را بفشارید و به این منو بروید ”Sites“ ياکنون، دکمه

مسدود ي کوکيها را از طرف شما  دارند و در کداميك از کوکيها باید در اینجا ميتوانيد بنویسيد کدام وبسایتها اجازه ذخيره

 .شود

را پيدا کنيد و آن  ”*Enable third party browser extensions“ يدر ليست حرکت کنيد تا گزینه

 .کنيد not check را

 .ي مرورگر که شما ممكن است داشته باشيد را غير فعال ميكندانجام این کار، هر افزونه و  وصله

 ي امنيتي راهكار خوبي است،که از نظر جنبه

ي امنيتي،  و ... شناخته شده ي رفتار کاربر، همچنين آسيبپذیریهاي بالقوهي ردیابي مخفيانهري از آنها در زمينهچون بسيا

 .هستند

 ي دیگر براي فایرفاکسچند نكته: 

ي فایلهایي که دانلود ميكنيد، از در قسمت دانلود، تعيين کنيد که هميشه درباره محل ذخيره ,”General“ در تب

 .”Always ask me where to save files“.کندشما پرسش 

از این طریق، شما محل مشخصي براي فایلهاي دانلود شده در وب ندارید که از این راه، تلاش شود بطور خودکار، 

 .محتواهاي خطرناك بر روي کامپيوترتان ذخيره کند

ل امني قرار دهيد که بعدا بتوانيد آنها را در این هنگام، این امكان به شما داده ميشود تا محتواهاي مشكوك را در مح

 .بررسي نمایيد

 ”manage your Do Not Track settings“ ,(privacy) به بعد(، در تب 49در فایرفاکس )

 .را فعال کنيد ”Always apply do not track“ را انتخاب و



 Firefox will“ يگزینه ,(history) هستيد، در قسمت (privacy) در حالي که در تب

never remember history” را انتخاب نمایيد. 

 “never remember history” دقيقا مساوي “Always use private browsing 

mode” این گزینه زماني اهميت بيشتري دارد که بدانيد دستگاهتان، ممكن است توسط افراد دیگر نيز استفاده  . است

 .شود

 ها کنترل بيشتري داشته باشيد،تاریخچهبراي اینكه بر 

“Use custom settings for history” را انتخاب کنيد. 

بنابراین، هرگاه شما مرورگر  ,”Always use private browsing mode“ يبا انتخاب گزینه

 .ميكندي دانلودها را پاك ي مرورها، نتایج جستجوها، کوکيها و تاریخچهفایرفاکس را ببندید، تاریخچه

 ي امنيتي در گوگل کرومدو نكته: 

را  ”Let me choose when to run plugin content“ در قسمت پلاگينها، شما ميتوانيد

این موضوع، کنترل بيشتري نسبت به پلاگينها به شما ميدهد و همچنين پلاگينهاي آلوده را از نصب . انتخاب کنيد

 .ميداردبازافزارها بر روي کامپيوترتان، بد

 .در قسمت دانلود، چك کنيد تا همواره محل ذخيره کردن فایلها قبل از دانلود،  از شما سؤال شود

“Ask where to save each file before downloading”. 

کنترل ميدارد و همچنين، افزارهاي خطرناك را از دانلود خودکار بر روي کامپيوترتان بازانجام این کار، بسياري از نرم

 .بهتري نسبت به آنچه که به کامپيوترتان وارد ميشود، به شما  ميدهد

 .نكات امنيتي درباره این سه مرورگر، بطور کامل در قسمتهاي قبل شرح داده شد

 راهكارهاي امنيتي براي  microsoft edge: 

 .را انتخاب کنيد ”Settings“نيز،  microsoft edge براي

 .را پيدا کنيد ”advanced settings“ يدکمه

flash player یك هدف محبوب براي هك کردن کامپيوترها توسط مجرمان سایبري است. 

 .، چه خوب است که همگي آنها را غير فعال کنيدadobe-flashبه خاطر آسيبپذیریهاي متعدد  

ها و عناصر مزاحم صفحات نيز، کار هرزنامه بعضي از صفحات و ویژگيهاي سایتها ممكن است کار نكنند، )از طرف دیگر

 .نميكنند

 ”Ask me what to do with each download“ يدر بخش دانلود، مطمئن شوید که گزینه

 .انتخاب باشد

 .ميداردافزار بالقوه خطرناك دیگري بر روي کامپيوتر شما بازافزارها یا هر نرماین امر، مرورگر را از دانلود خودکار بد

 security ،“Offer to save passwords” and “Save form و privacy بخش در

entries” را غير فعال کنيد. 

درازي به حسابهاي ارزشمند، ین موضوع از موارد مهم حياتيست که هر راهي که براي  مجرمان سایبري امكان دستا

 .رمزهاي عبور و اطلاعات شخصي شما را فراهم ميكند، ببندید



درخواست شما مبني بر  تا را روشن کنيد ”Send Do Not Track requests“ي  نكنيد تا گزینهفراموش 

 .ردیابي نشدن، براي سایتها ارسال شود

 .هنگامي که آن را روشن کنيد، مرورگرتان  به سایتها هشدار ميدهد که نباید شما را در اینترنت ردیابي کنند

 .ي آنها را غير فعال کنيدكميل خودکار رمزهاي عبور و ذخيرهبنابراین، در تنظيمات مرورگرهاي خود، ت

با انجام این تنظيمات، وقتي بخواهيد وارد حساب کاربري خود در سایتها شوید، نياز است هر بار نام کاربري و رمز عبور 

 .خود را وارد کنيد

درازي مجرمان سایبري را به شما خطر دستبا این وجود که هر بار نوشتن این  اطلاعات دشواریهایي به همراه دارد، اما 

 .چنين اطلاعات مهمي براي خود نميخرید

 ي مهم امنيتي دیگرچند نكته: 

 

 .از حملات فيشينگ )سارقان اطلاعات(، دوري کنيد

افزارها در اینگونه حملات، مجرمان سایبري تلاش ميكنند تا شما را با کليك کردن بر روي لينكهایي آلوده که حاوي بد

ي هستند، از طریق جعل هویت و وانمود کردن خود بعنوان افراد یا شرکتهاي  مورد اعتماد مانند بانك یا سرویس دهنده

 .اینترنت، فریب دهند

 .افزار سيستم شما را آلوده ميكندبه محض اینكه بر روي لينك فيشينگ  سارق اطلاعات کليك کنيد، بد

 .اربري خود استفاده نكنيداز رمز عبور یكسان براي تمام حسابهاي ک

در این صورت، مجرمان سایبري نميتوانند یك رمز عبور را براي دستيابي به تمام حسابهاي کاربري آنلاین شما بارها  

 .استفاده کنند

 .باشد http, (https)) بررسي کنيد که سایت به جاي

 .افزایندبسایت خود ميي امنيتي بيشتر به واستفاده ميكنند، یك لایه https سایتهایي که از

s به معني secure (،است )امن 

بدین معني که اطلاعات بين مرورگر شما و وبسایت مورد نظرتان رمزگذاري ميشوند و این امر، کار را براي هكرها بسيار 

 .دشوار ميكند که به اطلاعاتتان دست بيابند

 .استفاده ميكنيد، مجزا کنيدایميل کاري خود را از ایميلي که براي حسابهاي کاربریتان 

 .هاي بيسيم عمومي و یا رایگان متصل ميشوید، دقت کنيدوقتي به شبكه

ي مجرمان اینترنتي که از آن براي به دست آوردن مدارك و اطلاعات شما استفاده ميكنند، یكي از روشهاي مورد علاقه

 .هاي بيسيم و اطلاعاتي است که رد و بدل ميشودهمين شبكه

 

 

 

 

 

 
 



 جلوگيري از ردیابي کاربر در اینترنت (tracking): 

 

خود را ردیابي کرده و این اطلاعات را در اختيار افراد و شرکتهاي دیگر قرار دهند وبسایتها ميتوانند رفتار و مرورهاي کاربران 

 .یا بفروشند

 regular) هاي قدیميتر، فقط در مرور عاديدر فایرفاکس، در نسخه (tracking protection) ویژگي

browsing)  ،وجود داشت 

 .بطور پيشفرض فعال است ,(private browsing) این قابليت در مرور ناشناس 42ي اما از نسخه

البته در مرور عادي این گزینه یعني محافظت در برابر ردیابيها  بطور پيشفرض فعال نيست، و شما باید با استفاده از تنظيمات، 

 .آن را فعال کنيد

 :به بعد 49در فایرفاکس 

 يگزینهرا انتخاب و  manage your Do Not Track settings ,(privacy) در تنظيمات

Always apply Do Not Track يرا فعال نموده و بر روي دکمه okay  کليك کنيد تا این تنظيم اعمال

 .شود

 :49تا قبل از  42در فایرفاکس 

 .را فعال کنيد request that sites not track you ,(privacy)در تنظيمات  

 :در ورژنهاي قبل

را فعال  tell sites that i do not want to be tracked ,(privacy) در تنظيمات

 .نمایيد

فقط ميتوانيد تعيين کنيد که محافظت در برابر ردیابيها در مرور ناشناس  ,(privacy) در تنظيمات 42در فایرفاکس 

 .فعال باشد یا نه، و امكان انتخاب موارد را ندارید

 يبه مرورگر اضافه شده است که با انتخاب گزینه (disconnect me) مندي ازبه بعد، امكان بهره 43ي اما از نسخه

Change Block List در تب (privacy), به آن دست مييابيد. 

Disconnect.me basic protection (Recommended). Allows some trackers so 

websites function properly. 

 .)ي فعاليت ميدهد تا سایتها به درستي کار کنندجازهحفاظت مقدماتي است که به بعضي از ردیابها ا(

Disconnect.me strict protection. Blocks known trackers. Some sites 

may not function properly. 

ي ردیابهاي شناخته شده را مسدود ميكند، اما ممكن است بعضي از سایتها به درستي کار حفاظت دقيق و کامل است که همه)

 .(ندنكن

 .تنظيم کردم و مشكلي نداشتم strict protection ي خودم: این گزینه را بر رويتجربه

 :هاي فایرفاکسچند قابليت و امكان جدید در برخي نسخه

 

 .به فایرفاکس اضافه شده است 31ي افزارهاي خطرناك، از نسخهافزارها و نرممحافظت در برابر بد

 ، مسدود کردن فایلهاي خطرناك هنگام دانلود افزوده شده و 41ي در نسخه

 .افزارهاي ناخواسته و  نامتعارف کاملتر شده استي هشدار درباره دانلود نرم، با اضافه شدن گزینه44ي در نسخه



هاي بعدي اصلاح باگ که در نسخهافزارها همچنان فعال است، اما به دليل یك ، محافظت در برابر سارقان و بد43ي در نسخه

 .شده، محافظت در برابر فایلهاي مخرب که دانلود ميشود، وجود ندارد

 .به فایرفاکس اضافه شده است push notification اي به نام، گزینه44ي از نسخه

 ,choose يبا کليك بر روي گزینه ,content در تب ,options براي غير فعال کردن آن، در منوي

(remove all sites) را انتخاب کنيد و تغييرات را ذخيره نمایيد. 

 .، به روز رساني مدیریت ورود به حساب کاربري، انجام شده است49ي ضمنا در نسخه

 .نيز استفاده کنند http از اطلاعات ورود ذخيره شده در ,https که اجازه ميدهد صفحات

 .تحول به سوي اینترنت امنتر استاین کار، روشي براي رمزگذاري بهتر فایلها و 

نيز، محافظت از کاربر در برابر تعداد قابل توجهي از فایلهاي اجرایي براي سيستم عاملهاي ویندوز، لينوکس و  51در فایرفاکس 

 .مك به مرورگر افزوده شده است

پشتيباني نميكند، آن را  sse2 ن ازي کامپيوترتابه بعد، در صورتي که پردازنده 49در ویندوز، براي استفاده از فایرفاکس 

 .ارتقا دهيد

 ي فایرفاکسبراي دستيابي به تنظيمات پيشرفته: 

 

 .را تایپ کرده و اینتر نمایيد about:Config در نوار آدرس

پيامي برایتان ظاهر ميشود که به شما هشدار ميدهد، در صورتي که این تنظيمات پيشرفته  را تغيير دهيد، ممكن است 

 .افزار زیانبار باشدپایداري، امنيت و اجراي نرمبراي 

 .فقط در صورتي ادامه دهيد که از کاري که ميخواهيد انجام دهيد، مطمئن باشيد

 .کليك کنيد !I'll be careful, I promise يبر روي دکمه

تغيير  Toggle يو یا راست کليك و انتخاب گزینه enter تنظيمات موجود را ميتوانيد با استفاده از کليد

 .دهيد

ها بدون اطلاع از عملكرد و توجه: همانطوري که هشداري که به آن اشاره کردم بيان ميكند، تغيير دادن این گزینه

 .ها از درستي کار خود مطمئن شویدي آنها، ممكن است خطرناك باشد و بنابراین قبل از تغيير گزینهنتيجه

 !فرض، مطلوب است و اصلا نباید تغيير داده شودها به حالت پيشتوجه: اکثر این گزینه

 .ها را وارد کرده و در صورتي که با الگویي که مينویسم مطابق نبود، آنها را تغيير دهيددر کادر جستجو این گزینه

 :هایي که مينویسم دقيقا تنظيماتش را مطابق این الگو انجام دهيددقت کنيد که گزینه

privacy.trackingprotection.pbmode.enabled default boolean true 

 .ي حفاظت در برابر ردیابي در حالت مرور ناشناسبراي فعال بودن گزینه
extensions.blocklist.enabled true 

 .هاي خطرناك را مسدود کندبراي اینكه افزونه

 .د، اجرا نميشوندهاي غير رسمي که توسط شرکت موزیلا تأیيد نشده باشنبه بعد، افزونه 44ي از نسخه

dom.push.enabled false 

 .به بعد، اضافه شده است 44ي که به نسخه push notification براي غير فعال کردن امكان

ي مورد نظر نيز براي شما ارسال ميشوند، و نيز، به این ها حتي بعد از بستن صفحهnotification به دليل اینكه

 .براي فرستادن اطلاعات در اختيار دارند، حتما این امكان را غير فعال نمایيد دليل که سایتها آیپي سيستم شما را

 .البته سایتها براي فرستادن اطلاعات به تأیيد شما نياز دارند



 .این اطلاعات شامل تبليغات تجاري، پيامهاي سایت، مطالب جدید سایت و ... ميشود

براي شما در فایرفاکس  push notification بردم، دریافتبنابراین، با انجام  مواردي که در این زمينه  نام 

 .غير فعال ميشود

با غير فعال شدن این امكان، شما دیگر توسط سایتهایي که این امكان را پشتيباني ميكنند، یادآوري براي ارسال اینگونه 

 .پيامها را به سيستمتان دریافت نميكنيد

plugins.click_to_play true 

 .ميدهد که پلاگينها، تنها با اجازه و تأیيد کاربر اجرا شونداین امكان را 

  :، آن دسته از محتواهاي وب که به پلاگين نياز دارند، پلاگينهایي مانندClick to Play يبا فعال بودن گزینه

Java, Flash, Silverlight, Adobe Reader, QuickTime  و ... بصورت پيشفرض غير

 .فعال ميشوند

اید بصورت دستي بر روي آن دسته از محتواها که به پلاگين نياز دارند، کليك کنند تا بتوانند آن محتواها را در کاربران ب

 .ي وب مورد نظر دریافت کنندصفحه

این کار، کنترل امنيتي مؤثري براي کاربر ایجاد ميكند، بنابراین، محتواهاي خطرناك بطور خودکار در مرورگر اجرا 

 .نميشوند

javascript.enabled false 

 .براي غير فعال کردن اسكریپتهاي جاوا که کنترل سيستم را از راه دور بطور کامل براي هكرها فراهم ميكند

browser.urlbar.autocomplete.enabled false 

 .براي غير فعال کردن تكميل خودکار در نوار آدرس مرورگر
browser.search.suggest.enabled false 

 .ر فعال کردن پيشنهادهاي جستجو توسط موتورهاي جستجوگربراي غي
extensions.pocket.enabled false 

 pocket ي اطلاعات درغير فعال کردن امكان ذخيره

 و قبلتر استفاده ميكنيد، 44در صورتي که از فایرفاکس 

loop.enabled false 

privacy.trackingprotection.enabled true 

privacy.donottrackheader.enabled true 

 .هر دو براي حفظ حریم خصوصي و جلوگيري از ردیابي رفتارهاي کاربر در اینترنت

را مشاهده نكردید،  always apply do not track يگزینه ,privacy در صورتي که در تنظيمات

 .نمایيد trueاست،  false این گزینه را که به صورت پيشفرض

privacy.trackingprotection.ui.enabled 

 .تنظيم کنيد always را بر روي privacy, do not track سپس در تنظيمات

plugin.scan.plid.all false 

باشد تا پلاگينهاي موجود در سيستم، توسط مرورگر اسكن نشده و بطور خودکار به  falseاین گزینه نيز حتما  

 .مرورگر اضافه نشود

 .وع نيز، براي حفظ امنيت کاربر مؤثر استاین موض
media.autoplay.enabled false 

 .به بعد 26تصویري در فایرفاکس -راهكار جلوگيري از پخش خودکار فایلهاي صوتي

 . html5 براي جلوگيري از پخش خودکار ویدیوهاي



فایلهاي صوتي تصویري به جاي نمایش اي با فایرفاکس، به بعد، در صورت دانلود فایلهاي چندرسانه 26ي از نسخه

 ي دانلود که بتوانيد دریافت یا باز شدن فایل را انتخاب کنيد،پنجره

 !فایلها بطور خودکار پخش ميشوند و نميتوانيد آنها را دانلود کنيد

 يبراي غير فعال کردن این امكان، و دسترسي به امكان انتخاب دانلود و یا پخش فایل، گزینه

media.directshow.enabled false باشد. 

 .کرده و امتحان نمایيد false ها را نيزاین گزینه ,xp در ویندوزهاي جدیدتر از

media.windows-media-foundation.enabled 

media.play-stand-alone 

 دانلود فایلها با خود مرورگر firefoxهاي مدیریت دانلود، بدون نياز به برنامه:! 

 

هاي مدیریت دانلود، به راحتي با خود به بعد، ميتوانيد فایلهاي خود را بدون نياز به برنامه 33ي نسخهدر فایرفاکس 

 .مرورگر دانلود نمایيد

ي دانلود را هاي قبل، در صورتي که اتصال شبكه یك لحظه قطع ميشد، فایل دانلود شده متوقف و امكان ادامهدر نسخه

 .نداشتيد

 .ود فایل را مجددا از ابتدا شروع ميكردیددر این صورت، باید دانل

 .به بعد، بطور کامل برطرف شده است 39ي شروع به اصلاح و در نسخه 33ي اما این مشكل در نسخه

 (retry یا ,resume) يي دانلود، دکمهبدین معني که در صورت قطع شبكه و اتصال مجدد آن، امكان ادامه

 .دانلود شده، از همانجایي که دانلود متوقف شده، در اختيارتان قرار داردي دانلود فایلهاي ناقص براي ادامه

 

 control center  و اطمينان از امنيت سایتهایي که بازدید ميكنيم: 

 .به بعد به مرورگر فایرفاکس اضافه شده است 42ي از نسخه ,(control center) قابليت

شما ميتوانيد درباره  ,more informationو نيز،  site info با کليك بر روي این گزینه و انتخاب

سایتهایي که ميخواهيد از آنها بازدید کنيد، فایل دانلود کنيد و یا حساب کاربري ایجاد نمایيد، از نظر حفظ امنيت و 

 .حریم خصوصيتان و موارد متعدد دیگر اطلاعات به دست آورید

 

 

 

 

 

 

 

 

 

 



 :درباره پلاگينها در گوگل کروم و فایرفاکس 

 

addons  را از منوي tools فعال کنيد. 

 .به بخش پلاگينها سویچ کنيد

 .در این قسمت، ليستي از پلاگينهاي نصب شده را ميبينيد

 :پلاگينها ميتواند به یكي از سه حالت زیر، تنظيم شودهر کدام از 

Never activate means it is disabled. (غير فعال) 

Always activate means it is enabled. (فعال) 

Ask to activate enables click to play. (پرسش از کاربر براي فعال شدن) 

 .کرده و اینتر نمایيد را تایپ about:plugins در نوار آدرس، ميتوانيد

 .این صفحه، براي شما جزئيات بيشتري درباره پلاگينهاي نصب شده به همراه فایرفاکس ارائه ميدهد

اگرچه از این طریق، نميتوانيد پلاگيني را فعال یا غير فعال کنيد، اما مسير دقيق نصب پلاگين و نيز، فایلهایي که به همراه 

 .يدهدآنها استفاده شده است، نمایش م

 .این گزینه براي اینكه بدانيد چرا و از کجا این پلاگينها ناگهان وارد فایرفاکس شده است، بسيار مؤثر است

 :حالت هميشگي

شما ميتوانيد حالت هميشگي را براي فایرفاکس تعيين کنيد، اگر نميخواهيد پلاگينها هيچوقت در مرورگر فعال باشند، 

 .این کار بسيار مفيد است

 .مطمئن شوید که به روز رساني گوگل، در فایرفاکس فعال نباشدابتدا 

 .را تایپ کرده و کليد اینتر را بفشارید about:Config نوار آدرس مرورگردر  /1

 .کليك کنيد !I'll be careful, I promise يبعد از ظاهر شدن پيام هشدار، بر روي دکمه /2

را بيابيد تا ليست پلاگينهاي نصب شده، برایتان نمایش داده   plugin.state با استفاده از کادر جستجو /3

 .شود

 .هستند یا عددي به همراه خود ندارند 2، 1، 1آنها به همراه اعداد 

 )فعال(. 2. فعال است و براي اجرا، از کاربر تأیيد ميخواهد (click to play) 1)غيرفعال(،  1

 .تنظيمي اعمال نشده استبدون عدد نيز بدین معنيست که هنوز براي آن، 

 براي اینكه اجراي پلاگينها را یكجا غير فعال کنيد،

plugin.default.state default integer 1 

 .تایپ کنيد 1اگر براي شما نيز، عدد یك یا هر عدد دیگري بود، آن را پاك کرده و به جاي آن، 

 .احتياط بيشتر، صفر قرار دهيدپيشنهاد ميكنم براي جاوا و ادوبي، حتما جداگانه عدد را براي 

 و همانطور که قبلا مطرح شد، براي اینكه پلاگينها اسكن نشده و به مرورگر افزوده نشوند،

plugin.scan.plid.all user set boolean false  باشد. 

 :در پلاگينها در گوگل کروم click to play يبراي فعال کردن گزینه

 .کليك کنيد ,”Show advanced settings“ به تنظيمات بروید، بر روي

و در قسمت پلاگينها، گزینه را  ”Content settings“ بر روي تنظيمات محتوا ,privacy در تنظيمات

 .به نحوي تغيير دهيد که براي اجراي پلاگينها، نياز به تأیيد شما باشد

  Click to play“ یعني



 منبع توضيحات درباره پلاگينهاي فایرفاکس: 

به بعد، بدون تأیيد کاربر غير فعال شده است و به خاطر مشكلات در اجراي  44ي از نسخه ,npapi پلاگينهاياجراي 

 52و  53ي و هنگ در برنامه و نيز، آسيبپذیریهاي امنيتي که در آنها مشاهده شده است، از نسخه crashمرورگر، 

ESRبطور کامل حذف ميشود ،. 

  دیگر درباره فایرفاکسنكات امنيتي عمومي و نكات مهم: 

افزارها، ایميلهاي اسپم را باز نكنيد، به آنها پاسخ ندهيد، بر روي لينكهایي که براي جلوگيري از حملات هكرها و باج

ي آنها را دانلود نكنيد و اطلاعات شخصي خود را مانند حسابهاي بانكي و ميفرستند، کليك نكنيد، فایلهاي ضميمه

 !رشان قرار ندهيدرمزهاي عبور، در اختيا

 .از سایتهاي غير اخلاقي و مشكوك، بازدید نكنيد

 very high و یا بهتر است high ي آفيس را طوري تنظيم نمایيد که اجراي ماکروها در آن، به حالتبرنامه

 .تنظيم شود

 .اسناد آفيس را از افراد و سایتهاي مطمئن دریافت نمایيد

که در این زمينه یكي از  ,zonealarm free firewall یگان، مثلي فایروال مطمئن و رااز یك برنامه

 .بهترین انتخابهاي شماست، استفاده کنيد

 !براي حفظ حریم خصوصي و اطلاعات ارزشمند خود، سعي کنيد تا جایي که ميتوانيد، از فيلتر شكن استفاده نكنيد

ي هاي ارزشمند خود، نسخهبطور مرتب از تمامي دادهافزارها، این است که بهترین راه در امان ماندن از خطرات باج

هاي با کيفيت رایت نموده و در مكانهاي امن، نگهداري کنيد تا در صورت dvd و cd پشتيبان تهيه کرده، آنها را در

 .بروز خطر، به راحتي بازیابي نمایيد

 ,msi, exe, vba, vbs, vb, com ي اجرایي که به آنها اطمينان ندارید، با پسوندهايفایلهاي ناشناخته

bat, shortcutها و ... را بهيچ عنوان اجرا نكنيد! 

 یا custom) افزار را بصورتها، ابتدا سعي کنيد اتصال اینترنت خود را قطع کنيد، سپس نرمهنگام نصب برنامه

advanced install) نصب کنيد. 

 !فزار ممكن است نصب شوند، غير فعال کنيداها و تولبارهاي ناخواسته که به همراه نرمتمامي برنامه

ها داراي تولبارهاي اضافي و موارد مخرب نيستند، و براي اینكه مطمئن شوید چه چيزي نصب توجه: تمامي برنامه

 .یا خودکار، پرهيز کنيد (typical) ميكنيد، از نصب

نيد در صورت استفاده از برنامه، چه اتفاقي ممكن ي آنها را مطالعه نمایيد تا بداها، حتما موافقتنامهقبل از نصب برنامه

 !است پيش بياید

 !ها تا حدود زیادي پي برددر مواردي ميتوان، با خواندن توافقنامه، به امنيت و یا عدم برنامه

 !هاي اجتماعي نيز، فایلها و لينكهاي مشكوك که به آنها اطمينان ندارید، باز نكنيددر شبكه

 !و غير قانوني تا حد ممكن استفاده نكنيد افزارهاي کرك شدهنرم

در موارد  keygen و patch افزارها علاوه بر اینكه از نظر شرعي، عرف و اخلاق جایز نيستند، فایلهاياینگونه نرم

کردن  (crack) ي شما را از طریق کركزیادي ممكن است ماهيت خطرناك داشته باشند و اطلاعات محرمانه

 !ا ارسال کنندها براي هكرهبرنامه

 .هاي پولي که کرك ميشوند، جایگزینهاي مشابه رایگان و حتي در مواردي بهتر از همتاي پولي خود دارنداکثر برنامه



 .پس از آنها استفاده کنيد

 .افزارها را حتما از سایتهاي معتبر دریافت نمایيدنرم

آنها در اختيار عموم قرار دارد، از سایتهاي نویسي که کدهاي برنامه (opensource) هاي متنبازخصوصا برنامه

 .معتبر و بویژه سایت سازنده دریافت نمایيد

ي متنباز از سایت سازنده، علاوه بر امنيت و اطمينان بيشتر، باعث تشویق و کمك به توسعه دهندگان دریافت برنامه

 .افزارها نيز ميشود و براي همين، بسيار اهميت دارداینگونه نرم

 ي فایرفاکس را ازسخهآخرین ن

 https://www.mozilla.org/firefox/  

 .ي مورد نظر خود، از این لينك استفاده کنيدهاي قبل و انتخاب نسخهدریافت نموده و براي دستيابي به نسخه

دارند، به دليل امكان داشتن باگهاي  b را که حرف هاي آزمایشيهاي خيلي قدیمي و همچنين نسخهتوجه: نسخه

 !امنيتي دانلود نكنيد

 .معمولا در اکثر موارد آخرین نسخه، بهترین نسخه هم هست

 

org/firefox/releashttps://ftp.mozilla.org/pub/mozilla.org/mozilla.

es/  

 maintenance) نصب کنيد و ,(custom setting) هنگام نصب فایرفاکس، آن را به روش

service) را بدون علامت نمایيد تا نصب نشود. 

 .افزار را بدون دخالت کاربر بطور خودکار، فراهم ميكنداین گزینه امكان به روز رساني نرم

 .آن وجود داشته که توسط شرکت سازنده، در حال برطرف شدن است اما در مواردي مشكلات امنيتي در

 .بنابراین، آن را غير فعال کنيد و فایرفاکس خود را بطور دستي آپدیت نمایيد

ي پایدار و رسمي ارائه ميدهد که بهتر است براي امنيت بيشتر، آنها را هفته یك بار، نسخه6فایرفاکس، معمولا هر 

 .دریافت نمایيد

ت ورژنهاي مختلف، اشكالات و همچنين باگهاي امنيتي برطرف شده، امكانات جدید، تغييرات براي توسعه تغييرا

 .دهندگان را ميتوانيد از لينك اصلي سایت سازنده بخوانيد

 https://www.mozilla.org/firefox/releases  

 .ها خودداري نمایيداي در مرورگر خود  نياز دارید آن را نصب کنيد، وگرنه از نصب افزونهه واقعا به افزونهدر صورتي ک

 .ها را نيز فقط از منبع اصلي آن دریافت نمایيدافزونه

 https://addons.mozilla.org/en-US/firefox/  

 !مژده به طرفداران و کاربران فایرفاکس که نميخواهند از مرورگرهاي دیگر استفاده کنند

فایرفاکس بسياري از باگهاي  51ي هاي جدید فایرفاکس اضافه شده است و در نسخهبه نسخه container يگزینه

 !آن برطرف شده و با اعمال تنظيماتي که در ادامه مطرح ميشود، قابل استفاده ميباشد

 Contextual Identities on the Web: 

در فایرفاکس به کاربران کمك ميكند تا بتوانند در یك سایت، همزمان وارد چند حساب  containers ویژگي

 .کاربري شوند

https://www.mozilla.org/firefox/
https://ftp.mozilla.org/pub/mozilla.org/mozilla.org/firefox/releases/
https://ftp.mozilla.org/pub/mozilla.org/mozilla.org/firefox/releases/
https://ftp.mozilla.org/pub/mozilla.org/mozilla.org/firefox/releases/
https://ftp.mozilla.org/pub/mozilla.org/mozilla.org/firefox/releases/
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و به کاربران این توانایي را ميدهد که اطلاعات سایت را در حسابهاي کاربري مختلفشان براي بهبود حریم شخصي و 

 .ش از یكدیگر جداسازي کنندامنيت خوی

 کاربران ميتوانند چند تب را در چند بستر مختلف باز کنند، ,containers با

– Personal, Work, Banking, و Shopping. 

بدین معني که اطلاعاتي که سایت از کاربران در یك بستر به دست ميآورد، با اطلاعاتي که از کاربران در بستر دیگر به 

 .تفاوت دارددست ميآورد، 

 مشخص در یك زمان باز کنيد، container شما ميتوانيد چند تب را در یك

 .مختلف در یك زمان باز کنيد container همچنين ميتوانيد چند تب را در چند

 .پيشفرض(، به حالت عادي خود مانده و در تبهاي معمولي شما باقي ميماند container) شرایط مرور عادي شما

ي جدید ي تب یا پنجرهي آشنا و عادي از مرور وب را که داشتيد، در حال استفادهتجربه ,container ویژگي

 .تغيير نميدهد

 .تب معمولي همچنان به دسترسي اطلاعاتي از مرورگر که در گذشته ذخيره شده است ادامه ميدهد

 .تغيير نميكند container محيط کاربري تب معمولي هنگام استفاده از تبهاي

 استفاده ميكنيد، container نگامي که از ویژگيه

 .تبهاي مختلف در آن، به اطلاعات سایت که در شرایط معمولي استفاده ميكنيد، دسترسي ندارد

 و همچنين هنگامي که از تبهاي معمولي استفاده ميكنيد،

 .داردهاي مختلف ذخيره شده است، دسترسي نcontainer آن تب به اطلاعاتي از سایت که در تب

 .بطور معمول، هر نوع اطلاعاتي که سایتها امكان دسترسي به خواندن و نوشتن آن را دارند، باید از یكدیگر جدا شود

 !تنها اطلاعاتي که سایت بدان دسترسي دارد جدا ميشود، نه اطلاعاتي که کاربر بدان دسترسي دارد

تبها یكسان است، تغيير نميكند و ممكن است ردیابي  سيستم شما، نوع سيستم عاملتان و ... که براي همه IP البته

 .شود

قرار دارد، نياز به استفاده از دو مرورگر بطور همزمان و همچنين خروج  files با استفاده از این قابليت، که در منوي

 .از یك حساب کاربري به منظور ورود به حساب جدید را ندارید

 .هاي مختلف استفاده کنيدcontainer ي مختلف ازبنابراین، دقت کنيد که براي انجام کارها

 ,personal مثلا براي حساب کاربري شخصيتان

 ,work براي اکانتها و امور کاریتان

 .و ... را استفاده کنيد banking براي انجام امور مالي و بانكيتان

 :به بعد 51در فایرفاکس  container نحوه فعالسازي قابليت 

 .کنيد  acceptرا تایپ کرده و پيامي که ظاهر ميشود،  about:Config در نوار آدرس

 true آنها را enter بود، با کليد false ها را تایپ کرده و در صورتي کهدر قسمت جستجوي آن، این گزینه

 .نمایيد تا فعال شود

1- privacy.userContext.enabled 

 .است containers ي اصلي براي فعال یا غير فعال کردن قابليتگزینه

2- privacy.userContext.ui.enabled 



 که در منوي options-privacy را در containers این گزینه نمایش یا عدم نمایش تنظيم فعالسازي

tools قرار دارد، تعيين ميكند. 

 .اضافه ميشود privacy به تنظيمات Enable Container Tabs يدر صورت فعال بودن، گزینه

 يبه بعد، گزینه 51در فایرفاکس  ميتوانيد -3

privacy.usercontext.about_newtab_segregation.enabled   که مربوط به باز کردن

 .تا اطلاعات سایتها در تبهاي مختلف از یكدیگر جدا شوند تب جدید ميشود را نيز فعال کنيد،

 .است 51ي ي ميكند، نسخهبنابراین، بهترین ورژن فایرفاکس که از این قابليت بطور کامل پشتيبان

  52و  51چند ویژگي مهم فایرفاکس: 

 :51فایرفاکس 

 .چنانكه گذشت containers پشتيباني کامل از قابليت-1

یا بطور کلي فاقد امنيت وارد کنند  http هشدار به کاربران در صورتي که اطلاعات کاربریشان را در سایتهاي-2

 يهاي قبلي نيز ميتوان با فعال کردن گزینهنسخه که به صورت پيشفرض فعال است و در برخي
security.insecure_password.ui.enabled 

 about:config در تنظيمات

 .آن را فعال کرد

این هشدار که با رنگ به کاربران نمایش داده ميشود، بدین معناست که اگر رمزهاي عبورتان را در این وبسایت که 

 اتصال امني ندارد وارد کنيد،

 .ممكن است توسط هكرها و مهاجمان اینترنتي دزدیده شود

 در اینگونه موارد، اگر به امن بودن سایت مورد نظرتان اطمينان دارید،

 سعي کنيد ببينيد آیا ورژن امن آن وجود دارد که از آن استفاده کنيد،

 .وارد نمایيد //:httpsبدین معني که در ابتداي آدرس، 

 .گرفته و از آنها بخواهيد اتصالهایشان را امن کنندیا با مدیر سایت تماس 

 !موردي که پيشنهاد نميشود

 .امن بودن اتصال، وارد آن شویدشما ميتوانيد با وجود نا

 !اما این کار را فقط با مسئوليت خودتان انجام دهيد

 .مهم بهره نميبرید، استفاده کنيددر این موارد، از یك رمز عبور یكتا یا رمز عبوري که از آن براي ورود به سایتهاي 

 .بلاك برخي اسكریپتهاي مخرب از لود و یا اجرا شدن که بطور پيشفرض فعال است -3

 :52فایرفاکس 

 

 .ي کاربران در دانلودبهبود تجربه -1

 .براي کاربراني که از تبلتها یا لپتاپهاي لمسي استفاده ميكنند touch فعال شدن -2

 .امن بودن اتصال به یك سایت مشخص که بطور پيشفرض فعال استران در صورت ناهشدار متني به کارب /3

امن باشد، این هشدار، در نوار آدرس و پایين فيلد پسوردي که فكوس سيستم بر روي آن قرار دارد، در هر فرمي که نا

 .نمایش داده ميشود



امن در این نسخه بطور پيشفرض غير ي ناو همچنين سایتها http ها در سایتهايبعلاوه، پر شدن خودکار داده

 .فعال است

 همچنين هشدار درباره عدم امنيت فرمي که در آن اطلاعاتتان را وارد ميكنيد،

 .نيز قرار دارد developer console در security هاي مختلف فایرفاکس، در جایگاهدر نسخه

مسير سایتي که کاربر اطلاعات شخصيش را  یا تغيير keylogger هكرها ممكن است از راههاي مختلف مانند

 بدان وارد ميكند به سایت مورد کنترل خود،

 .به اطلاعات او دسترسي پيدا کنند

به توسعه دهندگان و همچنين کاربران درباره مسائل امنيتي هشدار  Web Console در security تب

 .ميدهد

 :قرار دادن قانون کامل و دقيق براي امنيت کوکيها -4

 .را از قرار دادن مشخصات کوکيهاي امن براي فریب کاربران باز ميدارد http این کار، سایتهاي

 !یعني فقط کوکيهاي امن ميتوانند در سيستم ذخيره شوند

 :منابع مربوط به امنيت صفحات داراي فرم فيلد غير امن

 https://support.mozilla.org/en-US/kb/insecure-password-warning-

firefox 

 

https://developer.mozilla.org/docs/Web/Security/Insecure_passwor

ds 

 

 :52چند نكته دیگر درباره فایرفاکس 

 !پشتيباني نميكند vista و xp ي معمولي، دیگر از ویندوزهاي@در نسخه 52فایرفاکس 

را نصب کنند تا بتوانند از  (extended supported release) فایرفاکس ESR يآنها باید نسخه

 استفاده کنند، 52ي نسخه

 .و همچنين آپدیتهاي امنيتي نيز تا چند ماه براي این کاربران ارائه ميشود

بيت از ویندوز اجرا  64و  32ي بيتي )که البته بر روي هر دو نسخه ESR 32 براي نمونه: لينك دانلود فایرفاکس

 .ميشود( در اینجا قرار ميدهم

 https://ftp.mozilla.org/pub/firefox/releases/52.0esr/win32/en-

US/Firefox%20Setup%2052.0esr.exe 

 .نيز، حداقل سيستم عامل مورد نياز براي نصب فایرفاکس، ویندوز هفت ميباشد 53در ورژن 

 هاي قدیميتر، آن را بههستيد، حتما بخاطر مصونيت از باگهاي نسخه windows xp کاربراناگر از 

servicepack3 ارتقا دهيد! 

 netscape (npapi ي معمولي( بطور پيشفرض، پلاگينهاي)نسخه52چنانچه گذشت، فایرفاکس 

plugins) را جز flash, لود نميكند. 

 .خود فعال کنند about:config يت را در تنظيماتباید این قابل ,ESR ياما کاربران نسخه

plugin.load_flash_only 

 .نمایيد trueهستيد،  ESR يرا در صورتي که از کاربران نسخه

 .هست 52ي فایرفاکس از نظر من نسخه بهترین نسخه

 ز تمامي ویندوزها ازعلاوه بر تمام مطالب مهمي که در این مقاله ذکر شد، )خصوصا قابليتهاي مهم جدید امنيتي(، ا

xp گرفته تا ویندوز ده پشتيباني ميكند! 
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 :52ي معمولي فایرفاکس لينك دانلود نسخه

 https://ftp.mozilla.org/pub/firefox/releases/52.0/win32/en-

US/Firefox%20Setup%2052.0.exe 
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 ي پولي پر کاربردجایگزینهاي رایگان چند برنامه: 

1. libreoffice به جاي  microsoft office 

 .که بهترین برنامه در این زمينه ميباشد

  

 نياز دارید، جایگزین متنباز و رایگان آن را از    word ي آفيس، فقط بهدر صورتي که به جاي برنامه

-ordhttp://www.abisource.com/downloads/abiword/2.9.4/Windows/abiw 

2.9.4.exe -setup 

 .دریافت نمایيد

بسياري از نيازهاي شما را در  ,microsoft word مگابایت، قابليتهاي فراوان و سازگاري با اسناد9این برنامه با حجم 

 !این زمينه تأمين ميكند

2. sumatra به جاي adobe reader  

3. gimp به جاي photoshop  

4. inkscape به جاي corel draw  

5. 7zip  جايبه winrar  

 internet download براي دانلود فایلها نيز، بهتر از خود فایرفاکس استفاده کنيد یا به جاي استفاده از .6

manager, خریداري کرده یا از برنامه جایگزین رایگان آن، استفاده کنيد ي رسمي آن،آن را از نماینده . 

4. audacity براي ضبط، ویرایش و ميكس فایلهاي صوتي. 

 .ي کلمات انگليسي تأمين کنددیكشنري رایگان ایراني که ميتواند بسياري از نيازهاي شما را براي یافتن ترجمه .4

پخش اذان و اوقات  اذکار و دعاهاي روزانه، نمایش مناسبتهاي روز، مبدل، :تقویم ایراني با قابليتهاي فراوان ازجمله .9

 ... احادیثي از چهارده معصوم با ذکر منبع و شرعي شهرها،

http://www.libreoffice.org/
http://www.libreoffice.org/
http://www.abisource.com/downloads/abiword/2.9.4/Windows/abiword-setup-2.9.4.exe
http://www.abisource.com/downloads/abiword/2.9.4/Windows/abiword-setup-2.9.4.exe

