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 ًَیسی برای ّستِ لیٌَکسهاژٍل

 s.taghavi@ece.ut.ac.ir د تقوییسع

http://www.irantux.org 

 چیست؟ ّستِ هاژٍل

 پبػخ دس چیؼت؟ دلیمب ٞؼتٝ ٔبطَٚ وٝ اػت ایٗ ثشػذ خٛا٘ٙذٜ رٞٗ ثٝ اػت ٕٔىٗ وــٝ ػٛاِی اِٚیــٗ

 یب ٚ ؿذٜ آٖ ٚاسد تٛا٘ٙذ ٔی ِیٙٛوغ ٞؼتٝ اخشای حیٗ دس وٝ ٞـؼتٙذ وذٞبیی تـىٝ ٞب ٔبطَٚ وٝ ٌفت ثبیذ

 .دٞٙذ ٔی تٛػؼٝ وبٔپیٛتش دٚثبسٜ ا٘ذاصی ساٜ ثٝ ٘یبص ثذٖٚ سا ٞؼتٝ ػّٕىشد وذٞب تىٝ ایٗ. ؿٛ٘ذ خبسج آٖ اص

 لبثّیت اص اػتفبدٜ أىبٖ ٞؼتٝ ثٝ وـٝ ٞؼتٙذ ٞب device driver ٞب ٔــبطَٚ اص ٘ــٛع یــه ٔثبَ ػٙٛاٖ ثٝ

 .دٞٙذ ٔی سا ٞب افضاس ػخت

 وٙیٓ، وٓ آٖ اص یـب وٙیٓ اهبفٝ ٞؼتٝ ثــٝ خٛاػتیٓ ٔی وٝ لبثّیتی ٞش ثـشای ٘ذاؿتٙذ، ٚخٛد ٞب ٔبطَٚ اٌش

 اص سا ػیؼتٓ ثبس یه آٖ حزف یب لبثّیت اٖ اص اػتفبدٜ ثشای ٚ وشدیٓ ٔی وبٔپبیُ سا ٞؼتٝ ثبس یه ثبیؼتی ٔی

 .وشدیٓ ٔی ا٘ذاصی ساٜ ٘ٛ

 شًَد؟ هی ٍارد ّستِ بِ چگًَِ ّا هاژٍل

 ٚ ثجیـٙـیذ سا ا٘ـذ ؿذٜ ٚاسد ٞؼتٝ دس اوٙـٖٛ ٞــٓ وــٝ ٞبیی ٔبطَٚ lsmod دػتٛس اخشای ثــب تٛا٘یذ ٔی ؿٕب

 .وٙذ ٔی دسیبفت/ proc/modules فبیُ اص سا خٛد اًلاػبت دػتٛس ایٗ. ؿٛیذ ثبخجش آٟ٘ب اًـلاػبت اص

 آٖ ٞبی deamon اص یىــی ٘یؼت، آٖ دس اوٖٙٛ ٞٓ وٝ داسد ٘یبص ػّٕىشدی ٚ أىبٖ ثٝ ٞؼتٝ، وٝ ٍٞٙبٔی

 ٞؼتٝ ٚاسد داسد سا ػّٕىشد آٖ وٝ ٔشثًٛٝ ٔبطَٚ تب وٙذ ٔی اخشا سا modprobe دػتٛس kmod ٘ـبْ ثــٝ

 ۺؿٛد ٔی دادٜ صیش كٛست دٚ ثٝ وبساوتش سؿتٝ یه آٖ ثٝ ؿٛد ٔی اخشا modprobe وٝ ٞٙـٍبٔی.  ؿٛد

 ppp یب softdog ٔب٘ٙذ ٔبطَٚ ٘بْ( 1    

 char-major-10-30 ٔب٘ٙذ وّی ٔـخلٝ یه( 2    
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 ppp.ko یب softdog.ko ٘بْ ثٝ فبیّی د٘جبَ ثـٝ دػتٛس ایــٗ ؿٛد، دادٜ modprobe ثــٝ اَٚ حبِت اٌش

 دػتــٛس ایــٗ ؿٛد، دادٜ modprobe ثــٝ دْٚ حــبِـت اٌــش ِٚی. ٌشدد ٔی آیذ ٔی ادأٝ دس وٝ سٚؿی ثب

 یب alias تٛا٘ؼت اٌش ٚ ٌشدد ٔی/ etc/modprobe.conf فبیُ دس وبساوتش سؿتـٝ د٘ــجبَ ثــٝ اثـــتذا

 ۺٔب٘ٙذ ٔؼتؼبسی

alias char-major-10-30 softdog 

 softdog ٔبطَٚ ثٝ اػتchar-major-10-30 ایٙدب دس وٝ وّی ٘ــبْ ایــٗ وــٝ ؿٛد ٔی ٔتٛخٝ وٙذ، پیذا

 .ثبؿذ ٔی softdof.ko آٖ ٔبطَٚ فبیُ وٝ وــٙذ ٔی اؿبسٜ

 د٘جبَ ثٝ ٚ وشدٜ ثبص سا/ lib/modules/version/modules.dep فبیُ modprobe ثؼذ ٔشحّٝ دس

 دػتٛس ٚػیّٝ ثٝ فــبیُ ایــٗ. ؿٛ٘ذ ٚاسد ٞؼتٝ ثٝ ٘ظش ٔٛسد ٔبطَٚ اص لجُ ثبیذ وـٝ ٌــشدد ٔی ٞبیی ٔبطَٚ

depmod -a ٞبػت ٔبطَٚ ثیٗ ٚاثؼتٍی حــبٚی ٚ ؿٛد ٔی ایدبد. 

 دیٍشی ٔبطَٚ ثٝ وٝ دیذ خٛاٞیذ ثٍشدیذ فــبیُ ایــٗ دس msdos.ko ٔــبطَٚ د٘جبَ ثٝ اٌش ٔثبَ ػٙٛاٖ ثٝ

 ٚاسد fat.ko اٖ اص لجُ ثبیذ حتٕب ؿٛد ٞؼتٝ ٚاسد msdos.ko ایٙىٝ ثشای یؼٙی اػت ٚاثؼتٝ fat.ko ٘بْ ثٝ

 ٚاثؼتٍی دیٍش وٝ ثشػیٓ ای ٔشحّٝ ثـٝ تــب ؿذٜ تــىــشاس ٘یض fat.ko ثشای ٔؼـبِٝ ایــٗ. ثبؿذ ؿذٜ

 ٚاسد ٞؼتٝ ثٝ سا ٞب ٚاثؼتٍی اثتذا تب ثشد ٔی وبس ثٝ سا insmod دػتٛس modprobe ٟ٘بیت دس. ٘جبؿذ ٔٛخٛد

 .ؿٛد ٔی ٚاسد ٞؼتٝ ثٝ ٔب ٘ظش ٔٛسد ٔبطَٚ ٟ٘بیت دس ٚ وشدٜ

 ٞؼتــٝ ثــٝ آٖ وشدٖ ٚاسد ٚ آٖ ٚاثؼتٍیٟبی تؼییٗ ٔــبطَٚ، وــشدٖ پـیـذا ٚظــیـفٝ modprobe پغ

 ثٝ ٔبطَٚ آٖ وشدٖ ٚاسد ٚظیفٝ فمي insmod وٝ حبِی دس داسد سا insmod وشدٖ كـذا ٚػیــّٝ ثــٝ

 .داسد سا ٞؼتٝ

 ۺ وٙیٓ ٔی ػُٕ صیش كٛست ثٝ وٙیٓ ٞؼتٝ ٚاسد سا msdos.ko دػتی كٛست ثٝ ثخٛاٞیٓ اٌش ٔثبَ ػٙٛاٖ ثٝ

# insmod /lib/modules/2.6.11/kernel/fs/fat/fat.ko 

# insmod /lib/modules/2.6.11/kernel/fs/fat/msdos.ko 

 ۺاػت صیش كٛست ثٝ modprobe ثب ثبلا دػتٛس دٚ ٔؼبدَ
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# modprobe msdos 

 modprobe وٝ حبِی دس خٛاٞذ ٔی سا ٔبطَٚ فبیُ تب وبُٔ ٔؼیش insmod وٝ اػت ایٗ روش لبثُ ٌّٔت

 .ٌیشد ٔی سا ٔبطَٚ ٘ـــبْ فمي

 شرٍع از قبل

 ۺوٙیٓ ٔی ثشسػی سا ٟٔٓ ٘ىتٝ چٙذ ؿٛیٓ وذص٘ی ٚ وذ ٚاسد ایٙىٝ اص لجُ

1 )modversioning دیٍش ٞؼتٝ سٚی ثش اػت ؿذٜ وبٔپبیُ خبف ٞؼتٝ یه ثشای وـٝ ٔبطَٚ یــهۺ 

load ؿــٕب ایٙىٝ ٍٔش ؿذ ٘خٛاٞذ CONFIG_MODVERSIONS وٙــیـذ فــؼــبَ ٞؼتٝ دس سا .

 .پشداخت خٛاٞیٓ ٔمِٛٝ ایٗ ثٝ ثیـتش ثـؼــذ ٞبی لـؼــٕت دس

 آٟ٘ب. دٞٙذ ٘ــبٖ ٕ٘بیؾ كفحٝ سٚی ثش سا ٞـذاسٞب ٚ خٌبٞب اص غیش ثٝ چــیضی تٛا٘ٙذ ٕ٘ی ٞب ٔبطَٚ( 2

 .٘ٛیؼٙذ ٔی فبیّٟب log دس سا آٟ٘ب خٛد، اًلاػبت دادٖ ٘ــبٖ ثــشای

 ۺٌٛیذ ٔی ٘ٛیؼٙذٜ وٝ اػت ایٗ ثبؿذ ٕ٘ی ثٙذٜ لجَٛ ٔٛسد وبٔلا وٝ ػْٛ ٔٛسد( 3

 اػتب٘ذاسدی غیش ًشص ثٝ ٌشفتٝ لشاس ٘یض Patch ٔٛسد وٝ سا ٞؼتٝ ٔٙجغ وذ ِیٙٛوغ وٙٙذٌبٖ تٛصیغ اغّت܁

 ٞبی فبیُ ٔـىلات ایٗ تشیٗ ؿبیغ اص یىی. ؿٛد ٔـىلاتی ایدبد ثبػث اػت ٕٔىٗ وٝ وٙٙذ ٔی تٛصیغ

 Header ٞبی فبیُ وٝ داسیذ ٘یبص ٘ٛیؼی ٔبطَٚ ثشای ؿٕب. ٞؼتٙذ ِیٙٛوغ ٞؼتٝ ثشای Header ٘بلق

 ٔبطَٚ ثشای وٝ ٞؼتٙذ ٞبیی فبیُ اغّت ٘بلق فبیــّٟبی ٚ وـٙـیذ هٕیٕٝ خـٛد وـــذٞبی دس سا صیــبدی

 خٛد ثشای سا ٞؼتٝ ٔـىُ ایٗ اص خٌّٛیشی ثشای وـٝ وٙذ ٔی پیـٟٙبد ٘ٛیــؼٙذٜ.܀ سٚ٘ذ ٔی وبس ثٝ ٘ٛیؼی

 .وٙیذ وبٔپبیُ
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 هاژٍل تریي سادُ – هثال یک

 صیش C وذ ٚ وشدٜ ثبص hello-1.c ٘بْ ثٝ فبیّی. وٙیٓ ٔی ؿشٚع !Hello World ػٙتی ٔثبَ اص ؿشٚع ثشای

 ۺثٙٛیؼیذ آٖ دس سا

#include  <linux/module.h>  /*needed by all modules  */ 

#include  <linux/kernel.h>  /*needed for Macros like KERN_INFO */ 

int  init_module(void)  /* this 

function is called as initialization  for all modules */ 

 

 ۾

 printk(KERN_INFO “Hello World1.\n”); 

 

 /* if this function returns non 

zero means init_module failed and  

this module can’t be loaded  . */ 

 return  0;  

 ۿ

 

void  cleanup_module(void) /* it is 

called when module is terminated and unloaded */ 

 ۾

 printk( KERN_INFO “Goodbye World1.\n”); 

 ۿ

 ٘بٔیذٜ)( init_module وٝ ؿشٚع تبثغ اِٚـی. ثبؿذ داؿتٝ تبثغ 2 ثبیؼتی حذالُ ای ٞؼتٝ ٔبطَٚ ٞــش

 وٝ پــبیبٖ تــبثــغ دیــٍــشی ٚ ؿٛد ٔی صدٜ كذا ٞؼتٝ دس ٔبطَٚ ؿذٖ load ٍٞٙبْ ٚ ؿــٛد ٔی
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cleanup_module )(ٍٜٞٙبْ ٚ ؿــٛد ٔی ٘بٔیذ unload ٖدس. ؿٛد ٔی صدٜ كذا ٞؼتٝ اص ٔبطَٚ ؿذ 

 دیــٍشی ٘ـــبْ ٞــش تٛا٘یذ ٔی ؿٕب 2.3.13 ٞؼتٝ اص ثؼذ وٝ پـشداصیٓ ٔی ٔٛهٛع ایٗ ثٝ ثـؼذ ٞبی لؼٕت

 لذیٕی اػتب٘ذاسد ایـٗ اص ٞٙـــٛص افـــشاد اص خـیـّی حــبَ ایـــٗ ثــب. دٞیذ لشاس تــبثغ دٚ ایٗ ثــشای

 ثبؿذ ٔی linux/module.h یــىی. ا٘ذ ؿذٜ هٕیٕٝ وــذ ایــٗ دس Header فــبیــُ دٚ. وٙٙذ ٔی اػتفبدٜ

 دیــٍــشی ٚ داسد خـٛد دس سا تٛاثغ اص خیّی تؼشیف ٚ اػت ٘یبص ٔــٛسد ٔــبطِٚی ٞش ثشای وٝ

linux/kernel.h ٔب٘ٙذ ثبؿذ ٔی ٔبوشٚ تؼذادی حــبٚی وــٝ ثبؿذ ٔی KERN_INFO. 

 ()printk دسثبسٜ ٔختلشی

 چبح ٕ٘بیؾ كفحٝ دس چیضی تبثغ ایٗ وٙیذ تلٛس ()printk دسثبسٜ اػت ٕٔىٗ وٝ چیضی آٖ خلاف ثش

 ٞــش.  ٔیــشٚد وبس ثـٝ ٞؼتــٝ log ٔىب٘یضْ ثشای تــبثغ ایــٗ. ٘یؼت وبسثش ثب وبس ثشای ٚ وٙذ ٕ٘ی

printk() ٔــبوــشٚی ٔثبَ ایـٗ دس وــٝ آیذ ٔی اِٚٛیت یـه ثــب KERN_INFO ٔٙظٛس ایــٗ ثــشای 

 فــبیــُ دس ٔـبوشٚ كــٛست ثــٝ وــٝ داس٘ذ ٚخــٛد اِٚــٛیت ۸ تـؼـذاد. اػت سفتٝ وــبس ثــٝ

linux/kernel.h ٘ـىــٙــیــذ تـؼــیــیٗ سا اِٚــٛیــت ایـــٗ ؿـٕــب اٌـــش. ا٘ــذ ؿــذٜ تؼـــشیف 

 تخلیق آٖ ثٝ DEFAULT_MESSAGE_LOGLEVEL فـــشم پــیــؾ ًـــٛس ثـــٝ

 . یبثذ ٔی

( ؿذٜ تؼشیف linux/kernel.h دس وٝ) int console_loglevel اِٚــٛیت اص وٕــتش اِٚٛیت ایٗ اٌــش

 دس klogd یــب ٚ syslogd اٌــش. ؿٛد ٔی ظبٞش كفحٝ سٚی ثش ()printk دػتٛس دس message ثبؿــذ،

 .ؿٛد ٔی ٘ٛؿتٝ/ var/log/messages فبیُ دس message ایٗ ثبؿٙذ اخشا حــبَ دس ػیؼتٓ

 ّستِ ّای هاژٍل کاهپایل

 یه ثتٛا٘یذ ایـٙىٝ ثــشای. ؿٛ٘ذ ٔی وبٔپبیُ ٔؼِٕٛی ٞبی ثش٘بٔٝ ثٝ ٘ؼجت ٔتفبٚت وٕی ٞؼتٝ ٞبی ٔبطَٚ

 ؿــذٖ تش پیـچیذٜ ثــب. داسیذ صیبدی ثؼیبس تٙظیٕبت ثٝ ٘یبص وٙیذ، وبٔپبیُ دسػتــی ثــٝ سا ٞؼتٝ ٔبطَٚ

 ایٗ تٕبْ وٝ داسد ٚخٛد kbuild ٘بْ ثٝ ٔىب٘یضٔی خــٛؿجختب٘ٝ. ؿٛ٘ذ ٔی تش پیچیذٜ تٙظیٕبت ایـٗ ٞب ٔبطَٚ

 آدسع دس وٝ ٞؼتٝ ٔؼتٙذ فبیّٟبی ثٝ ٔىب٘یضْ ایـٗ اص ثیـتش اٌبٞی ثـشای. دٞذ ٔی ا٘دبْ سا تٙظیٕبت

linux/Documentation/kbuild/modules.txt ثــشای. وٙیذ ٔشاخؼٝ اػت ٔـٛخـٛد ٞؼتٝ ٔٙجغ وذ 
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 ایٗ ثشای. ثٙٛیؼیٓ آٖ اػتب٘ذاسد ثب ای Makefile ثبیؼتی وٙیٓ، اػتفبدٜ kbuild ٔىـب٘یضْ اص ثتٛا٘یٓ ایٙىٝ

 ۺثٙٛیؼیذ آٖ دس سا صیش دػتٛسات ٚ وشدٜ ثبص Makefile ٘بْ ثٝ فبیُ یه وبس

obj-m  +=  hello-1.o 

all ۺ   

 make  -C  /lib/modules/$(shell uname -r)/build  M=$(PWD)  modules 

cleanۺ 

 make  -C  /lib/modules/$(shell uname -r)/build  M=$(PWD)  clean 

 

 ثــشای ko پؼٛ٘ذ اص ثــؼذ ثــٝ 2.2 ٞؼتٝ دس. وٙیذ وبٔپبیُ سا خٛد ٔبطَٚ make دػتٛس اخشای ثب حبَ

 object ٞبی فبیُ پؼٛ٘ذ وٝ o اص تٕییض لبثُ ساحتی ثٝ وٝ اػت ؿذٜ اػتفبدٜ ٞؼتٝ ٞبی ٔـــبطَٚ ٘ــبٔیذٖ

 .ثبؿذ ٔی اػت

 ۺوٙیذ اخشا سا صیش دػتٛس خٛد ٔبطَٚ اص اًلاػبتی آٚسدٖ ثذػت ثشای

# modinfo hello-1.ko 

 ۺوٙیذ اػتفبدٜ صیش دػتٛس اص ٞؼتٝ دس خٛد ٔبطَٚ وشدٖ ٚاسد ثشای

# insmod ./hello-1.ko 

 دیــذ خٛاٞیذ ثشٚیذ، آٖ ا٘تٟبی ثٝ ٚ وشدٜ ثبص سا/ var/log/messages فبیُ دػتٛس ایٗ اخشای اص ثؼذ اٌش

. دیذ خٛاٞیذ سا ؿذٜ load ٔبطَٚ ٘یض lsmod دػتٛس ثب. اػت ؿذٜ load ٞؼتٝ دس hello-1 ٔبطَٚ وـٝ

 ۺ وٙیذ اػتفبدٜ صیش كٛست ثٝ rmmod دػتٛس اص ٞؼتٝ اص خٛد ٔبطَٚ وشدٖ خبسج یــب unload ثــشای

# rmmod hello-1 

 ٔبطَٚ وٝ دیذ خٛاٞیذ ثــشٚیذ آٖ ا٘تٟبی ثٝ ٚ وٙیذ ثــبص سا/ var/log/messages فبیُ اٌش دٚثبسٜ

hello-1 اػت ؿذٜ خبسج ٞؼتٝ اص. 
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 قسوت دٍم – hello world هثال

 ٚ init_module)( دٚتبثغ ثشای تٛا٘یذ ٔی 2.3.13 ٞؼتٝ اص ثؼذ ٌفتیٓ لجـُ لؼٕت دس وـــٝ ًٛس ٕٞبٖ

)(cleanup_module ٔــبوــشٚی دٚ تٛػـي أىبٖ ایٗ. وٙیذ اختیبس دیٍشی اػـــبٔی 

)(module_init ٚ)(module_exit ٝفبیُ دس و <linux/init.h> ٌشدد ٔی ٔیؼش ا٘ذ ؿذٜ تؼشیف. 

 خٌبی كٛست ایٗ غیش دس ثبؿٙذ ؿذٜ تؼشیف ٔبوشٚ دٚ ایٗ اص لجـــُ ثبیؼتی ٔبطَٚ پبیبٖ ٚ ؿشٚع تـبثغ دٚ

 . وشد خٛاٞیذ دسیبفت سا وبٔپبیّش

 .وٙیذ تٛخٝ hello-2.c ٔثبَ ثٝ ٔٛهٛع ایٗ ؿذٖ سٚؿٗ ثشای

/*  hello-2.c  */ 

 

#include  <linux/module.h> /* 

needed by all modules */ 

 

#include  <linux/kernel.h>/*needed 

for macros like KERN_INFO,KERN_ALERT,etc */ 

 

#include  <linux/init.h>/*needed 

for module_init() & module_exit )(*/ 

 

static  int  __init  

hello_2_init(void) 

 ۾

 printk(KERN_INFO “Hello, World 2\n”); 

 return 0; 
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 ۿ

static  void  __exit  

hello_2_exit(void) 

 ۾

 printk(KERN_INFO “Goodbye, World 2\n”); 

 ۿ

module_init(hello_2_init);/*sets  

hello_2_init() as initialization function */ 

 

module_exit(hello_2_exit);/*sets 

hello_2_exit() as termination function */  

 

 سا صیش خي Makefile دس اػت وبفی ٌیشد لشاس وبٔپبیُ ٔٛسد hello-1.c ٔثبَ ٔب٘ٙذ وذ ایٗ ایٙىٝ ثشای

 ۺوٙیذ اهبفٝ

obj-m += hello-2.o 

 ۺثٛد خٛاٞذ صیش كٛست ثٝ Makefile تغییش ایٗ اػٕبَ اص پغ

obj-m  +=  hello-1.o 

obj-m  +=  hello-2.o 

Allۺ 

 make  -C  /lib/modules/$(shell uname -r)/build  M=$(PWD)  modules 

Cleanۺ 

 make  -C  /lib/modules/$(shell uname -r)/build  M=$(PWD)  clean 
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 __init__ ٍ exit هاکرٍّای

 ثبػث ؿٛ٘ذ ٔی اػتفبدٜ ٞؼتٝ دس built-in كـٛست ثــٝ وـــٝ دسایـــٛسٞبیی ٔٛسد دس __init ٔبوــشٚی

 ٌشفتٝ آٖ ثشای وــٝ ای حبفظٝ ٚ ؿذٜ خبسج حبفظٝ اص تبثغ ایٗ ،init تبثغ سػیذٖ اتٕبْ ثٝ اص پغ وٝ ؿٛد ٔی

 ٚاسد ٞؼتٝ ثٝ ٔبطَٚ كٛست ثٝ اػت لشاس وٝ دسایٛسٞبیی ٔٛسد دس ٔبوشٚ ایـٗ. ٌـشدد ٔی آصاد اػت ؿذٜ

 .داؿت ٘خٛاٞذ تبثیشی ؿٛ٘ذ

 exit تبثغ فوبی حزف ثشای __exit ٔبوشٚی ؿذٜ ٌشفتٝ ٘ظش دس init تٛاثغ ثشای وـٝ __init ٕٞب٘ٙذ

 .داؿت ٘خٛاٞذ تبثیشی ؿٛ٘ذ ٔی ٞؼتٝ ٚاسد ٔبطَٚ كٛست ثٝ وٝ ٞبیی دسایٛس ثشای ٚ ٌـشدد ٔی اػتفبدٜ

 ٞؼتٝ فوبی اص حبفظٝ وشدٖ آصاد ٚ ٌشفتٗ ثبػث ٚ ا٘ذ ؿذٜ تؼشیف <linux/init.h> فبیُ دس ٔبوشٚ دٚ ایٗ

 .ؿٛ٘ذ ٔی

 ۺٔب٘ٙذ پیغبٔی ٞؼتٝ ثٛت ٍٞٙبْ دس اٌش

Freeing unused kernel memory : 236k freed 

 دس سا static اص اػتــفــبدٜ ػــّت. اػت ٔبوشٚ دٚ ایٗ اص اػتفبدٜ ٔٛهٛع ایٗ دِیُ وشدیذ دسیبفت سا

 .وشد خٛاٞیٓ ثشسػی تفلیُ ثـٝ ثؼذ لؼــٕت

 سَم قسوت – Hello world هثال

 __initdata ٘بْ ثٝ ٔــبوــشٚیی سٚد، ٔی وبس ثٝ تٛاثغ ثشای وٝ __init__ ٚ exit ٔبوشٚی دٚ ٔب٘ٙذ ثٝ

 ٔبطَٚ ٔثبَ ثٝ. داسد سا ٞب ٔتغیش ثشای ثبلا دس ؿذٜ روش تبثیشات ٕٞبٖ ٚ سٚد ٔی وبس ثٝ ٔتغیشٞب ثشای وٝ داسیٓ

hello-3.c ٝۺ وٙیذ تٛخ 

/*  hello-3.c  */ 

#include  <linux/module.h> 

#include  <linux/kernel.h> 

#include  <linux/init.h> 

static  int  hello_3_data  

__initdata  =  3  ;  
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static  int  __init  

hello_3_init(void) 

 ۾

 printk(KERN_INFO “Hello, World %d\n”, hello_3_data); 

 return 0; 

 ۿ

static  void  __exit  

hello_3_exit(void) 

 ۾

 printk(KERN_INFO “Goodbye, World 3\n”); 

 ۿ

module_init(hello_3_init); 

module_exit(hello_3_exit); 

 .ٌیشد ٔی لشاس build ٔٛسد فبیُ ایٗ Makefile دس obj-m += hello-3.o وشدٖ اهبفٝ ثب لجُ ٔب٘ٙذ ثٝ

 چْارم قسوت – Hello world هثال

 ٚ license ٔب٘ٙذ ٔفیذ أىب٘بت ثؼوی وٝ پشداصیــٓ ٔی دیٍش ٔبوــشٚی چٙذ ثشسػی ثٝ ٔثبَ ایٗ دس

documentation وٙٙذ ٔی اهبفٝ ٔبطَٚ یه ثٝ سا. 

 ثب تٛا٘یذ ٔی سا license.  ا٘ـذ ؿذٜ اهبفٝ ثؼذ ثٝ ٚ 2.4ٞؼتـٝ اص ػٕٛٔب ٔبوشٚٞب ایــٗ

 ٔــبوـــشٚٞــبی. وٙیذ تؼییٗ MODULE_LICENSE)(ٔبوشٚی

)(MODULE_DESCRIPTION ٚ )(MODULE_AUTHOR ٝتٛهیح ثــشای تشتیت ثــ 

 .سٚ٘ذ ٔی وبس ثٝ ٔبطَٚ ٘ٛیؼٙذٜ ٚ دٞذ ٔی ا٘دبْ ٔبطَٚ وٝ وبسی
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 پـتـــیجب٘ی سا ٞب دػتٍبٜ اص ای دػتــــٝ چـــٝ ٔـــبطَٚ وـــٝ وــٙــیذ ٔــــخــق ایٙـــىــٝ ثــشای

 ایٗ. وٙیذ اػتفبدٜ MODULE_SUPPORTED_DEVICE)( ٔـــبوـــشٚی اص وــٙــذ ٔــی

 .ا٘ذ ؿذٜ تؼشیف <linux/module.h> دس ٍٕٞی ٔبوشٚٞب

 دادٖ ٘ـبٖ ثشای وٝ objdump ٔب٘ٙذ اثـــضاسٞبیی تٛػـــي ؿٛ٘ذ، ٔی رخیشٜ ٞب ٔبطَٚ دس وٝ اًلاػبت ایٗ

 سا ٔٛاسد ایٗ وٝ hello-4.c ٔثبَ ثٝ. ٞؼتٙذ ٔـبٞذٜ لبثُ سٚ٘ذ ٔی وبس ثٝ object ٞبی فبیُ اص اًلاػبتی

 ۺوٙیذ تٛخٝ دٞذ ٔی ٘ـبٖ

/*  hello-4.c  */ 

#include  <linux/module.h> 

#include  <linux/kernel.h> 

#include  <linux/init.h> 

#define  DRIVER_AUTHOR  “Peter Jay 

Salzman  <p@dirac.org>” 

#define  DRIVER_DESC  “A sample 

driver” 

static  int  __init  

hello_4_init(void) 

 ۾

 printk(KERN_INFO “Hello, World 4\n”); 

 return 0; 

 ۿ

static  void  __exit  

hello_4_exit(void) 

 ۾

 printk(KERN_INFO “Goodbye, World 4\n”); 
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 ۿ

module_init(hello_4_init); 

module_exit(hello_4_exit); 

MODULE_LICENSE(“GPL”);/* macro for setting license information  /*  

MODULE_AUTHOR(DRIVER_AUTHOR); /*idenfying module author  /*  

MODULE_DESCRIPTION(DRIVER_DESC); /*describe module with this macro  /*  

MODULE_SUPPORTED_DEVICE(“testdevice”); /* identifying devices module can  

support and work – here is test and is not important  /*  

  



13 
 

 هاژٍل یک بِ دستَر خط ّای ٍرٍدی ستادىفر

 argc ٚ argv اص اػتفبدٜ ثب وبس ایٗ اِجتٝ وٙٙذ دسیبفت دػتٛس خي ًـشیك اص ٞبیی ٚسٚدی تٛا٘ٙذ ٔی ٔبطِٟٚب

 .٘یؼت ؿٛ٘ذ ٔی اػتفبدٜ ٔؼِٕٛی ٞبی ثش٘بٔٝ دس وـٝ

 global كــٛست ثــٝ سا وٙیذ ٔمذاسدٞی فشٔبٖ خي ًشیك اص خٛاٞیذ ٔی وٝ سا ٔتغیشٞبیی وبس ایٗ ثــشای

 ایــٗ. وٙیذ تٙظیٓ سا ٔىب٘یضْ ایٗ MODULE_PARM)( ٔــبوــشٚی اص اػتفبدٜ ثـب ٚ وـــشدٜ تؼــشیف

 ۺاص ػجبستٙذ لجَٛ لبثُ ٞبی ٘ٛع.  ٔتغیش ٘ٛع دٚٔی ٚ ٔتغیش ٘بْ اِٚـی. ٌیــشد ٔی ٚسٚدی دٚ ٔبوـــشٚ

( s" string ) - ( "l" long ) - ( "i" integer ) - ( "h" short int ) - ( "b" byte ”) 

String كٛست ثٝ ثبیذ ٞب *char ؿٛ٘ذ تؼشیف .insmod ٔی سا اٖ ثشای لاصْ فوبی اخشا صٔــبٖ دس 

 اص ٚ وشدٜ تؼشیف خٛد وذ دس اػت int یه وٝ سا myvariable ٔتغیش تٛا٘یذ ٔی ؿٕب ٔثبَ ػٙٛاٖ ثٝ.  ٌیشد

 . وٙیذ دٞی ٔمذاس سا اٖ فشٔبٖ خي ًشیك

int myvariable = 10 ; // 10 is default value 

MODULE_PARM( myvariable , ”i” );//setting the type (amout of memory) for it 

 ۺوٙیذ دٞی ٔمذاس سا آٖ صیش كٛست ثٝ ػپغ

# insmod ./mymodule myvariable=250 

 ۺصیش وذ دس ٔثبَ ػٙٛاٖ ثٝ.  اػت پـتیجب٘ی ٔٛسد سٚؽ ایٗ دس ٘یض اسایٝ دادٜ ػبختبس

int myarray[4]; 

MODULE_PARM( myarray , “3-9i” );/*setting an array of integer with max & min 

values 9 , 3 respectively */ 

 ثٝ ٘یض اٖ ٔبوضیٕٓ ٚ ٔیٙیٕٓ ٔمبدیش ٚ ؿذٜ دادٜ MODULE_PARM)( ثٝ integer اص تبیی 4 سایٝآ یه

 .اػت ؿذٜ تؼییٗ ۹ ٚ 3 ػذد دٚ ٚػیّٝ

 تٛخٝ وذ ٞبی comment ثٝ. )دٞذ ٔی ٘ـبٖ سا ٔٛاسد ایٗ تٕبْ اػت تشی خبٔغ ٔثبَ وٝ hello-5.c ٔثبَ

 (.ؿٛد
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/* hello-5.c */ 

#include <linux/module.h> /* needed by all modules */ 

#include <linux/moduleparam.h> /* needed by macros like module_param,)( 

module_param_array(),etc . it also has definitions of many functions and structure 

like kernel_param */ 

#include <linux/kernel.h> /* needed for macros like KERN_INFO */ 

#include <linux/init.h>/* needed for init and exit macros */ 

#include <linux/stat.h>/* needed by macros like S_IRUSR , S_IWUSR , S_IRGRP , 

S_IWGRP */ 

MODULE_LICENSE(“GPL”);//setting the module license 

MODULE_AUTHOR(“Peter Jay Salzman”);//setting the module author 

/* defining some variable for input from shell prompt */ 

static short int myshort = 1; 

static int myint = 420; 

static long int mylong = 9999; 

static char *mystring = “blah ”;  

/* S_IRUSR , S_IWUSR , S_IRGRP , S_IWGRP macros are used for setting 

permissions to access to variables and fuctions as common Linux permission 

management system . you know in Unix systems we have 3 group of people 

 (owner – group – others ) and 3 kind of permissions ( read – write – execute (rwx)) 

for each group. in modules we use bitwise OR of these macros for setting a user to 

set or get a variable or function   . */ 

module_param( myshort , short , S_IRUSR | S_IWUSR | S_IRGRP | S_IWGRP ); 

MODULE_PARM_DESC(myshort, “A short integer”); 

module_param( myint , int , S_IRUSR | S_IWUSR | S_IRGRP | S_IWGRP ); 

MODULE_PARM_DESC(myint, “An integer”); 

module_param(mylong, long , S_IRUSR); 

www.SoftGozar.Com
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MODULE_PARM_DESC(mylong, “A long integer”); 

module_param(mystring, charp , 0000); 

MODULE_PARM_DESC(mystring, “A character string”); 

static int __init hello_5_init(void) 

 ۾

printk( KERN_INFO “Hello, World 5\n”ۻۻۻۻۻۻۻۻۻۻۻۻۻ); 

printk( KERN_INFO “myshort is a short integer: %hd\n” , myshort ); 

printk( KERN_INFO “myint is an integer: %d\n” , myint ); 

printk( KERN_INFO “mylong is a long integer: %ld\n” , mylong ); 

printk( KERN_INFO “mystring is a string: %s\n”, mystring); 

return 0; 

 ۿ

static void __exit hello_5_exit(void) 

 ۾

printk( KERN_INFO “Goodbye, world 5\n”); 

 ۿ

module_init(hello_5_init); 

module_exit(hello_5_exit); 

 دیذٜ/ var/log/messeges فبیُ) ؿٛیذ اؿٙب ثیـتش ٔبطَٚ ایٗ وبس ٘حٜٛ ثب تب وٙیذ اخشا سا صیش دػتٛسات

 .(ؿٛد

# insmod ./hello-5.ko mystring=”bebop” mybyte=255 myintarray=-1 

# rmmod hello-5 

# insmod ./hello-5.ko mystring=”supercalifragilisticexpialidocious  ”\  

> mybyte=256 myintarray=-1,-1 

# rmmod hello-5 

# insmod ./hello-5.ko mylong=hello 
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 فایل چٌدیي در هاژٍل یک ًَشتي

 .وٙیذ ػبصی پیبدٜ فبیُ چٙذیٗ دس سا ٞؼتٝ ٔبطَٚ یه وٝ داسیذ ٘یبص اٚلبت ثؼوی

 .اػت start.c ٚ stop.c فبیُ دٚ ؿبُٔ ثشسػی ٔٛسد ٔثبَ

/* start.c */ 

#include <linux/kernel.h> 

#include <linux/module.h> 

int init_module(void) 

{ 

printk(“Hello, world – this is the kernel speaking\n”); 

return 0; 

 ۿ

 

/* stop.c */ 

#include <linux/kernel.h> 

#include <linux/module.h> 

void cleanup_module(void) 

{ 

printk(“<1>short is the life of a kernel module\n ”(;  

{  

 Makefile دس حبكُ تغییشات ثٝ ٔٛهٛع ایٗ ثشای.  اػت kbuild اص اػتفبدٜ ثب build ٘حٜٛ :هْن ًکتِ

 .وٙیذ تٛخٝ
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obj-m += hello-1.o 

obj-m += hello-2.o 

obj-m += hello-3.o 

obj-m += hello-4.o 

obj-m += hello-5.o 

obj-m += startstop.o 

startstop-objs := start.o stop.o 

Allۺ 

make -C /lib/modules/$(shell uname -r)/build M=$(PWD) modules 

Cleanۺ 

make -C /lib/modules/$(shell uname -r)/build M=$(PWD) clean 

 یابٌد؟ هی پایاى ٍ آغاز چگًَِ ّا هاژٍل

 پبیبٖ ثٝ ٚ دادٜ ا٘دبْ سا دػتٛسات اص ِیؼتی,  ؿذٜ اغبص main)( ٘بْ ثٝ تبثؼی ثب ٔؼٕٛلا,  ٔؼِٕٛی ٞبی ثش٘بٔٝ

 ٚ init_module)( تبثغ ثب ٕٞیـٝ ٔبطَٚ یه. وٙٙذ ٔی ػُٕ ٔتفبٚت ٔٛسد ایٗ دس ٞؼتٝ ٞبی ٔبطَٚ. سػٙذ ٔی

 ایٗ حمیمت دس. ٌشدد ٔی اغبص ؿذٜ ثجت ٚسٚدی ػٙـــٛاٖ ثٝ module_init)( ٔبوشٚی ٚػیّٝ ثٝ وٝ تبثؼی یب

 ٔبطَٚ تٛاثغ اص ٘یبص ٔٛلغ دس وٝ دادٜ سا أــىبٖ ایٗ ٞؼتٝ ثٝ ٚ داسد ٔی اػلاْ ٞؼتٝ ثٝ سا خٛد لبثــّیت تبثغ

 ٞؼتٝ وٝ صٔب٘ی تب ؿذ ٘خٛاٞٙذ اخشا دیٍش ٔبطَٚ تٛاثغ سػذ ٔی پبیبٖ ثٝ تبثغ ایٗ ایٙىٝ اص پغ. وٙذ اػتفبدٜ

 .وٙذ اػتفبدٜ تٛاثغ ایٗ اص ثخٛاٞذ

 ثٝ)( module_exit ٔبوشٚی ٚػیّٝ ثٝ وٝ تبثؼی یب ٚ)( cleanup_module وشدٖ كذا ثب ٞب ٔبطَٚ تٕبٔی

 .وٙذ ٔی خٙثی دادٜ ا٘دبْ ٚسٚدی تبثغ وٝ سا اػٕبِی تٕبٔی تبثغ ایٗ .سػٙذ ٔی پبیبٖ ثٝ ؿذٜ ثجت ٚسٚدی ػٙٛاٖ

 ّستٌد ّا هاژٍل اختیار در کِ تَابعی

 ایٗ اص ػبدٜ ٔثبَ یه. ا٘ذ ٘ىشدٜ تؼشیف سا اٟ٘ب خٛد وٝ وٙٙذ ٔی اػتفبدٜ تٛاثؼی اص ٔؼٕٛلا دٞٙذٌبٖ تٛػؼٝ

 اػتفبدٜ ا٘ذ ؿذٜ تؼشیف C صثبٖ اػتب٘ذاسد وتبثخب٘ٝ دس وٝ تٛاثغ ایٗ اص ؿٕب. ثبؿذ ٔی printf)( تبثغ,  تٛاثغ
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 ٔٛسد٘ظش ادسع ِیٙه صٔـــبٖ دس ٚ ؿٛ٘ذ ٕ٘ی ٚاسد ؿٕب وذ دس پیٛ٘ذ یب ِیٙه صٔبٖ تب تٛاثغ ایٗ وذ. وٙیذ ٔی

 .ؿذ خٛاٞذ دادٜ اؿبسٜ وذ ایٗ  آدسع ثٝ ؿٕب وذ دس

 اص ٔب ثبؿیذ وشدٜ دلت لجُ لؼٕت ٞبی ٔثبَ دس اٌش ؿٕب. ٞؼتٙذ ٔتفبٚت ٘یض ٔٛسد ایٗ دس ٞؼتٝ ٞبی ٔبطَٚ

 ایــٗ  .٘ىشدیٓ اػتفبدٜ IO ثــشای اػتب٘ذاسدی وتبثخب٘ٝ اص أـــب وشدیٓ اػتفبدٜ printk)( ٘بْ ثٝ تبثؼی

 دس ٞبیـبٖ ػٕجَٛ وٝ ٞؼتٙذ ایobject ٞبی فبیُ ٞب ٔبطَٚ وٝ اػت خـبًش ایـٗ  ثــٝ ٔــٛهــٛع

 خٛاٞیـــذ ٔی اٌــش. داسد ٚخٛد ٞؼتٝ خٛد دس ٞب ػٕجَٛ ایٗ وذ. ٌشد٘ذ ٔی ٔـخق insmod ٞٙــــٍــبْ

/ proc/kallsyms فبیُ ثٝ وٙیذ ٔـبٞذٜ سا اػــت وـــشدٜ تؼــــشیف ٞؼتٝ وـــٝ سا ػٕجــــِٟٛبیی

 .وٙیذ سخٛع

)  ای وتبثخب٘ٝ تٛاثغ ثیٗ تفـــبٚت ٌیـــشد لشاس تٛخٝ ٔـــٛسد ثبیذ وٝ ٟٕٔی ثؼیبس ٘ـىبت اص یىــی

library functions  )ٚ ػیؼتٕی تٛاثغ  (system calls  )ػٌح تٛاثؼی ای وتــبثخب٘ٝ تــٛاثـــغ. اػت 

 ٞش وبس اكُ وٝ ػیؼتٕی تٛاثغ ٚ وبسثش ثیٗ ٚاػي حمیمت دس ٚ ؿٛ٘ذ ٔی اخشا وبسثش فوبی دس وٝ ٞؼتٙذ ثبلا

 تبثغ یه printf)( ای وتبثخب٘ٝ تبثغ. ؿٛ٘ذ ٔی اخشا ٞؼتٝ فوبی دس ػیؼتٕی تٛاثغ. ثبؿٙذ ٔی وٙٙذ ٔی سا ثش٘بٔٝ

 تحٛیُ سا اٖ ٚ وشدٜ دٞی ؿىُ سا ٚسٚدی سؿتٝ تبثغ ایٗ حمیمت دس أب ایذ ٔی ٘ظش ثٝ ػٕٛٔی ثؼیبس ٕ٘بیؾ

 .دٞذ ٔی(  دٞذ ٔی ا٘دبْ سا حمیمی وبس وٝ)  write)( ػیؼتٕی تبثغ

 .ثٙٛیؼیذ hello.c ٘بْ ثٝ فبیُ یه دس سا صیش وذ ؿٛیذ خجش ثب printf)( ػّٕىشد خضییبت اص ایٙىٝ ثشای

#include <stdio.h> 

int main() { printf(“hello”); return 0 ; } 

 ۺوٙیذ تجذیُ hello اخشایی فبیُ ثٝ سا اٖ صیش دػتٛس ثب ٚ

$ gcc -Wall -o hello hello.c 

 ۺوٙیذ اخشا صیش كٛست ثٝ سا hello ٔشحّٝ ایٗ دس حبَ

$ strace ./hello 

 خي چٙذ دس. اػت صدٜ كذا hello ثش٘بٔٝ وٝ اػت ػیؼتٕی تٛاثغ ٔدٕٛػٝ وشد خٛاٞیذ ٔـبٞذٜ وٝ چیضی

 ۺ دیذ خٛاٞیذ صیش كٛست ثٝ خٌی,  لجُ دػتٛس خشٚخی اخش
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write( 1 , ”hello” , 5hello ) 

 تبثغ اص ثیـتش اٌبٞی ثشای. اػت ؿذٜ اخشا printf)( ػّٕىشد اكُ وٝ اػت خٌی حمیمت دس خي ایٗ

 .وٙیذ اخشا سا man 2 write دػتٛس write)( ػیؼتٕی

 ایٗ اص ٔؼٕٛلا ٞب cracker. دٞذ تغییش سا ٞؼتٝ ػیؼتٕی تٛاثغ وٝ ثٙٛیؼیذ ٞبیی ٔبطَٚ تٛا٘یذ ٔی حتی ؿٕب

 .وٙٙذ ٔی اػتفبدٜ ٞب trojan یب backdoor ٘ٛؿتٗ ثشای خبكیت

 ّستِ فضای هقابل در کاربر فضای

 حبفظٝ یب ػخت دیؼه,  ٚیذیٛ وبست تٛا٘ٙذ ٔی ٔٙبثغ ایٗ .داسد ٔؼتمیٓ دػتشػی ػیؼتٓ ٔٙبثغ تٕبْ ثٝ ٞؼتٝ

 ٔٗ وٝ اوٖٙٛ ٞٓ. داس٘ذ سلبثت ػیؼتٓ ٔٙبثغ تلبحت ػش ثــش ٔؼِٕٛی، ٞبی ثش٘بٔٝ وٝ حبِی دس. ثبؿٙذ

 ٞب logger ثبؿذ، ٔی locate دادٜ پبیٍبٜ سػب٘ی سٚص ثٝ حبَ دس updatedb ٞؼتٓ، ٔتٗ ایٗ ٘ٛؿتٗ دسحبَ

 ثـــٝ syslogd ،updatedb ،openoffice.org ٞبی ثش٘بٔٝ ثٙبثشایٗ. ٞؼتٙذ ٚلـبیغ ثجـــت حـــبَ دس

 ٔـخق سا اػتفبدٜ تشتیت ثبیؼتی ٞؼتٝ وٝ اػت ٚاهح. وٙٙذ ٔی اػتفبدٜ دیؼه ٞبسد اص ٕٞــضٔبٖ ًــــٛس

 .٘ذٞذ داس٘ذ دٚػت وٝ صٔبٖ ٞـش ٔٙـــبثغ ثـــٝ دػتشػی اخبصٜ وبسثشاٖ ٚ ٞب ثش٘بٔٝ ثٝ ٚ وٙذ

. ثپشداصد دػتٛسات اخشای ثــــٝ تٛا٘ذ ٔی ٔختّفی ٞبی حبِـــت دس CPU یه ٞذف ایٗ ثٝ سػیذٖ ثــشای

 لشاس وبسثشاٖ اختیبس دس ػیؼتٓ ٔٙــبثــغ وؼـــت ثـــشای آصادی اص ٔختّــفــی ػٌح حــــبِتی ٞــش

 اػتفبدٜ حبِت دٚ اص تٟٙب ِیٙٛوغ. داسد mode اكٌلاحب یب حبِت چٟبس Intel 80386 ٔؼـٕبسی. دٞذ ٔی

 ۺوٙذ ٔی

 ثٝ ٚ اػت پزیش أىبٖ چیض ٕٞٝ حبِت ایــٗ  دس وٝۺ ٔذیش ٚ ػشپشػت حبِت یب آصادی ػٌح ثبلاتشیٗ( 1

 .داؿت ٔؼتمیٓ دػتشػی تٛاٖ ٔی ػیؼتٓ ٔٙبثغ ٕٞٝ

 اخبصٜ ثـــب تٙـــٟب ػیؼتٓ ٔٙبثغ اص اػتفـــبدٜ حبِت ایٗ دس وٝۺ وبسثش حبِت یب آصادی ػٌح تشیٗ پبییٗ( 2

 .اػت پزیش أىبٖ ٞؼتٝ

 حبِت دس اغّت ای وتبثخب٘ٝ تــٛاثغ. آٚسیذ خبًش ثٝ سا ػیؼتٕی تٛاثغ ٚ ای وتبثخب٘ٝ تٛاثغ ٔٛسد دس لجّی ثحث

 اص وٝ ایٗ ثب ػیؼتٕی تٛاثغ ایـٗ  .ص٘ٙذ ٔی كذا سا ػیؼتٕی تبثغ چٙذ یب یه ٘یض تٛاثغ ایٗ .ؿٛ٘ذ ٔی اػتفبدٜ وبسثش

 تٛاثغ ایـٗ  ایٙــــىٝ  ثذِیُ ؿــٛ٘ذ ٔی اخشا ٞؼتٝ فوبی دس ؿٛ٘ذ ٔی صدٜ كـــذا ای وتبثخب٘ٝ تٛاثغ ًشف
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 ثٝ دػتٛسات اخشای حبِت ؿذ اخشا وبُٔ ًٛس ثٝ ػیؼتٕی تبثغ وــٝ  ٞٙــٍــبٔی. ٞؼتٙذ ٞؼتٝ اص ثخـی

 .ٌشدد ٔی ثش وبسثش حبِت

 (Name Space) رّایهتغ فضای

 وٙیذ ٔی اػتفبدٜ ٔتغیشٞبیتبٖ ٘بْ ػٙٛاٖ ثٝ ساحتی اػبٔی اص ٘ٛیؼیذ ٔی C صثبٖ ثٝ ثش٘بٔٝ یه ؿٕب وــٝ  ٍٞٙبٔی

 ثٙٛیؼیذ ٞبیی سٚتیٗ ؿــٕب اٌــش. وٙیذ ٔی خٛد وذ وشدٖ تش خٛا٘ب ثیـتش ٞشچٝ دس ػؼی خٛد وبس ایٗ  ثب ٚ

 ٔدٕٛػٝ اص خضیی وٙیذ ٔی اػتفبدٜ وٝ global یب ػٕٛٔی ٔتغیش ٞش ثبؿٙذ، ثــضسٌتش ٔؼبِٝ یه اص ثخـی وٝ

 وذ دٚ دس ػٕٛٔی ٞبی ٔتغیش وٝ أذ خٛاٞذ پیؾ ٔٛاسدی ثٙبثشایٗ. ثٛد خـــٛاٞذ دیٍشاٖ ػٕٛٔی ٔتغیشٞبی

 .ؿٛد ٔـىُ دچبس وبس ٚ ثبؿٙذ یىؼبٖ ٔدضا

 ٘یؼتٙذ ٔؼٙبداس وبفی ا٘ذاصٜ ثـــٝ وـــٝ ثبؿذ ٔی ثؼیبسی ػٕٛٔی ٔتغیشٞبی داسای ثش٘بٔٝ یه وـــٝ  ٍٞٙبٔی

 .ٌٛیٙذ name space pollution یب ٔتغیشٞب فوبی آِٛدٌی ٔؼبِٝ ایٗ ثٝ

 ٔتغیشٞب ٘بْ وٝ ؿٛ٘ذ ایدبد  ٔتغیشٞب ٞبی ٘بْ ایدبد ثشای ٞبیی سٚؽ وٝ ؿٛد ػؼی ثبیؼتی ثضسي ٞبی پشٚطٜ دس

. اػت ِیٙٛوغ ٞؼتٝ ثضسي ثؼیبس ٞبی پشٚطٜ ٕٞیٗ اص یىی. ثبؿٙذ ٔٙبػت ٔؼٙی داسای ٞٓ ٚ ثبؿٙذ یىتب ٞــٓ

. ؿذ خٛاٞذ(  link)  پیٛ٘ذ ٞؼتٝ وُ ثب ٘یض ٔبطَٚ وٛچىتشیٗ حتـــی ٞؼتٝ، وذ ٘ٛؿتٗ ٞٙــٍبْ

 وشدٖ تؼشیف ٔؼبِٝ ایٗ حُ ثشای ساٜ ثٟتشیٗ. اػت ثشخٛسداس ثبلایی ثؼیبس إٞیت اص ٔٛهٛع ایٗ ثــٙبثشایٗ

 .اػت ٌزاسی ٘بْ ثشای ٔٙبػت ٞبی پؼٛ٘ذ یــب پیـٛ٘ذ اص اػتفبدٜ  یب ٚ static كٛست ثــٝ  ػٕٛٔی ٔتغیشٞبی

 .ؿٛ٘ذ ٔی اغبص وٛچه حشٚف ثب ؿٛ٘ذ ٔی تؼشیف ٞؼتٝ دس وٝ ٞبیی پیـٛ٘ذ تٕبْ ٔؼٕٛلا

 سٚی پیؾ وٝ دیٍشی ٌضیٙٝ وٙیذ تؼشیف static كٛست ثٝ سا ٔتغیشٞبیتبٖ وٝ خٛاٞیذ ٕ٘ی ؿٕب اٌـــش

 ٔمِٛٝ ایٗ ثٝ ثؼذا. اػت ٞؼتٝ دس آٖ ثجت ٚ(  symbol table)  ٞب ػٕجَٛ خذَٚ یه تؼشیف ؿٕبػت

 .پشداخت خٛاٞیٓ ثیـتش

 ثشای آ٘ـــٟب اص تٛا٘یذ ٔی ؿٕب ٚ ا٘ذ ؿذٜ تؼشیف ٞؼتٝ دس وٝ ٞبیی ػٕجَٛ  تٕبٔی/ proc/kallsyms فبیُ

 .وٙذ ٔی ٍٟ٘ذاسی سا وٙیذ اػتفبدٜ خٛد ٞبی ٔــــبطَٚ
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 (Code Space) کد فضای

 ثیـتش وٝ ٔٛهٛػی) اػت ٞؼـتٝ دس ٔــٛهـــٛػبت تشیٗ إٞیت ثب ٚ تشیٗ پیچیذٜ اص یىی حبفظٝ ٔذیشیت

 سإٞٙب ایٗ دس ٔـــب(. ثبؿذ ٔی ثبسٜ ایٗ دس OReilly’s Understanding the Linux Kernel وتبة

 ثؼیبس حمبیك وٝ داسیٓ ٘یبص أب. ؿٛیٓ ای حـــشفٝ حبفظٝ ٔذیـــشیـت صٔیـــٙٝ دس وـــٝ ٘ذاسیٓ للذ

 .ثٙٛیؼیٓ ِیٙٛوغ ٞــؼتـٝ ثـــشای ٚالـــؼی ٞبی ٔـــبطَٚ ثتٛا٘یٓ تب ثذا٘یٓ سا ٟٕٔی

 ٞب ٌش اؿبسٜ وٝ ؿٛیذ ٔتؼدت اػت ٕٔىٗ دا٘یذ ٕ٘ی ٞب segfault ٔٛسد دس چـیضی ؿٕـــب اٌـــش

(pointers )ٝصثبٖ ثب خلٛف ثٝ ٘ٛیؼی ثش٘بٔٝ دس و C ٝاؿبسٜ حبفظٝ اص آدسػی ثٝ ٚالؼب سٚ٘ذ ٔی وبس ث 

 .وٙٙذ ٕ٘ی

 لــشاس پشٚػٝ اختیبس دس ٚ ٌشفتٝ سا فیضیىی حبفظٝ اص لؼٕتی ٞؼتٝ ؿٛد، ٔی ایدبد پشٚػٝ یه وٝ ٍٞٙبٔی

 اص داسد ٘یبص پشٚػٝ یه وٝ چیضٞبیی تٕبْ ٚ heap ،stack ٔتغیشٞب، ٍٟ٘ذاسی وذ، اخشای ثشای وٝ دٞذ ٔی

)  دٞـــی آدسع خٌٛى ٔیضاٖ ثٝ ٚ ؿذٜ ؿشٚع $0$ آدسع اص ٞب پشٚػٝ تٕبْ ثشای فوب ایٗ .وٙذ اػتفبدٜ اٖ

Address Bus  )ٝسٚی ثــش ٞب پشٚػٝ وــٝ آ٘دبیی اص. اػت ٌؼتشؽ لـــبثُ( ثبیت 2^32) حـــبفظ 

 ٔثلا)  داس٘ذ دػتشػی آدسع یــه ثــٝ وـــٝ پشٚػٝ چٙذ ٞش ثٙـــبثشایٗ ٌیش٘ذ، ٕ٘ی لشاس یىــذیٍش

0xbfffff978  )دلیمب ٌٔــّت ایـــٗ  !داس٘ذ دػتشػی فیضیىی حبفظٝ اص ٔتفبٚتی ٞبی آدسع ثٝ حمیمت دس 

 .وٙٙذ ٕ٘ی اؿبسٜ فیضیىی حبفظٝ اص آدسػی ثٝ ٌشٞب اؿبسٜ وٝ اػت ٕٞبٖ

 ٘ٛػی ثٝ ٌش اؿبسٜ ایٗ ، ٞؼتٙذ 0xbfffff978 ٔمذاس ثب ٌشی اؿبسٜ داسای وٝ ٞبیی پشٚػٝ تٕبْ دس حمیمت دس

 ثـــٝ تٛا٘ٙذ ٕ٘ی پشٚػٝ دٚ ٚلت ٞیــچ. وٙذ ٔی اؿبسٜ اػت ؿذٜ تؼشیف پشٚػٝ آٖ دس فمي وٝ offset اص

 (.وشد خٛاٞیٓ روش ثؼذا وٝ داسد ٚخٛد ٞبیی ساٜ اِجتٝ)  ؿٛ٘ذ ٚاسد یىذیٍش فوبی

 دیٙبٔیه كٛست ثٝ وٝ اػت وذی ٔبطَٚ یه. داسد اختیبس دس خٛد ثشای سا حبفظٝ اص فوبیی ٘یض ٞؼتٝ خٛد

 ٔبطَٚ ٞش وٝ اػت حیبتی ثؼیبس ٘ىتٝ ایٗ ثٝ تٛخٝ. ؿٛد خبسج اٖ اص یب ؿذٜ حبفظٝ اص فوب ایٗ  ٚاسد تٛا٘ذ ٔی

 ؿٕب ٔبطَٚ اٌش ثٙبثشایٗ. ؿٛد ٕ٘ی ٌشفتٝ آٖ ثشای خذیذی فوبی ٚ وٙذ ٔی اػتفبدٜ سا ٞؼتٝ فوبی اص ػٟٕی

 .ؿذ خٛاٞذ segmentation fault دچبس ٞؼتٝ وُ ؿٛد، segmentation fault دچبس
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. اػت دسػت ٞؼتٙذ microkernel كٛست ثٝ وٝ ٞبیی ػیؼتٓ تٕبْ ثشای ثحث ایٗ وٝ اػت ایٗ دیٍش ٘ىتٝ

 .ٞؼتٙذ GNU Hurd ٚ QNX Nutrino ٞب ػبُٔ ػیؼتٓ ایٗ اص ٕ٘ٛ٘ٝ دٚ

 (Device Drivers) ّا اًداز راُ

 اػتــفـبدٜ ثــشای لاصْ ٞبی سٚتیٗ وـــٝ ٞؼتٙذ افضاسی ػخت لٌؼبت ا٘ذاصٞبی ساٜ ٞب ٔبطَٚ ا٘ٛاع اص یىی

 .دٞٙذ ٔی لشاس اختیبس دس سا.... ٚ ػشیبَ پٛست یب TV وبست ٔب٘ٙذ افضاسی ػخت لٌؼبت اص

 فبیُ، ایٗ ثٝ. ٌـــشدد ٔی ٔـخق ٌیشد ٔی لشاس/ dev دس وٝ فبیُ یه ثب افضاسی ػخت لٌؼٝ ٞش Unix دس

 ػخت لٌؼٝ ثب ٔختّف ٞبی ثش٘بٔٝ استجبى ثشلشاسی ثشای وٝ ٌٛیٙذ( device file) دػــتٍبٜ فــبیـــُ

 .ثبؿذ ٔی ٘ظش ٔٛسد افضاسی

 لٌؼٝ ایـٗ  ٔـــٛسد دس وبسثشاٖ ٞبی ثش٘بٔٝ استجبى ٔمبثُ دس ؿٛد، ٔی ٔشثٛى فبیُ ایٗ ثٝ وٝ ا٘ـــذاصی ساٜ

/ dev/sound دػتٍبٜ فبیُ es1370.o ٔب٘ٙذ كذایی وبست ا٘ذاص ساٜ ثشایٗ ثٙب. دٞذ ٔی پبػخ افضاسی ػخت

 اص تٛا٘ذ ٔی mp3blaster ٔب٘ٙذ ثش٘بٔٝ یه. وٙذ ٔی ٔتلُ Ensoniq IS1370 كذای وبست ثٝ سا

dev/sound /ٖٚوٙذ اػتفبدٜ اػت ؿذٜ ٘لت كذایی وبست چٝ ثذا٘ذ حتی ایٙىٝ ثذ. 

 ( minor)  فرعی ٍ(  major)  اصلی اعداد

 ٘ـبٖ master ٞبسددیؼه اَٚ پبستیـٗ 3 صیش ٔثبَ دس. دٞیٓ لشاس ثشسػی ٔٛسد سا device فبیُ چٙذ ثیبییذ

 ۺا٘ذ ؿذٜ دادٜ

$ ls -l /dev/had[1-3] 

brw-rw---- 1 root disk 3, 1 Jul 5 2000 /dev/hda1 

brw-rw---- 1 root disk 3, 2 Jul 5 2000 /dev/hda2 

brw-rw---- 1 root disk 3, 3 Jul 5 2000 /dev/hda3 

 دػتٍبٜ اكّی ػذد ػتٖٛ ایٗ دس ػذد اِٚیــٗ. وٙیذ تـــٛخٝ ا٘ذ ؿذٜ خـــذا ٞٓ اص وبٔب ثب وٝ ػتـــٛ٘ی ثــٝ

 device یب دػتٍبٜ فشػی ػذد ػتٖٛ ایٗ دس ػذد دٚٔیٗ. ؿٛد ٔی ٘بٔیذٜ device major number یب

minor number اػتفبدٜ ٔٛسد دػتٍبٜ ایٗ ثشای ا٘ذاصی ساٜ چٝ وٝ ٌٛیذ ٔی ؿٕب ثٝ اكّی ػذد. ثبؿذ ٔی 

 اكّی ػذد ثب ٞبی دػتٍبٜ تٕبْ. اػت ؿذٜ دادٜ ٘ؼجت یىتب ػذد یه ا٘ذاصی ساٜ ٞش ثٝ. اػت ٌشفتٝ لشاس
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 ٘ـبٖ وٝ ثبؿذ ٔی 3 دػتٍبٜ ػٝ ٞش اكّی ػذد ثبلا ٔثبَ دس. ؿٛ٘ذ ٔی وٙتشَ ا٘ذاص ساٜ یه تٛػي یىؼبٖ

 .ؿٛ٘ذ ٔی وٙتشَ ا٘ذاص ساٜ یه تٛػي ػٝ ٞش وٝ دٞذ ٔی

 ٔثبَ دس. ؿٛد ٔی اػتفبدٜ داسد وٙتشَ تحت وٝ ٞبیی دػتٍبٜ ثیٗ تٕبیض ثشای ا٘ذاص ساٜ خٛد تٛػي فشػی ػذد

(  یىتب اِجتٝ ٚ)  ٔتفبٚتی فشػی ػذدٞبی ِٚی ؿٛ٘ذ ٔی وٙتشَ ا٘ذاص ساٜ یه تٛػي دػتٍبٜ ػٝ ٞش ایٙىٝ ثب ثبلا

 .ٞؼتٙذ ٔتفبٚت دػتٍبٜ ػٝ ٞب اٖ ا٘ذاص ساٜ دیذ اص وٝ چٖٛ داس٘ذ

 :شوند می تقسیم دسته دو به ها دستگاه

 ( character devices)  وبساوتشی ٞبی دػتٍبٜ( 1

 ( block devices)  ثّٛوی ٞبی دػتٍبٜ( 2

)  ثبفش اص ٔختّف تمبهبٞبی ا٘دبْ ثشای ثــّــٛوی ٞبی دػتٍبٜ وٝ اػت ایٗ  دس دػتٝ دٚ ایٗ  ثیٗ تفبٚت

buffer  )ٜكٛست ثٝ اًلاػبت ٘ٛؿتٗ یب خٛا٘ذٖ اًلاػبت ػبصی رخیشٜ ٞبی دػتٍبٜ دس. وٙٙذ ٔی اػتفبد 

 ایٗ دػتٍبٜ ٘ٛع دٚ ایٗ ثیٗ دیٍش تفبٚت. اػت ثشخٛسداس ثبلایی إٞیت اص(  ػىتٛس یب ثّٛن)  ای ٔدٕٛػٝ

(  ثبؿذ داؿتٝ ٔتغیشی ا٘ذاصٜ تٛا٘ذ ٔی وٝ)  ٞب دادٜ اص ثّٛوی كٛست ثٝ فمي ثّٛوی ٞبی دػتٍبٜ وٝ اػت

 تؼذاد ٞش ثٝ وبساوتشی ٞبی دػتٍبٜ وٝ حبِی دس ٌـــشدا٘ٙذ ٔی ثـــش خــشٚخــی ٚ وٙٙذ ٔی دسیبفت ٚسٚدی

 .ثشٌشدا٘ٙذ خشٚخی ٚ وٙٙذ دسیبفت ٚسٚدی تٛا٘ٙذ ٔی ثبیت

 اٟ٘ب ٚ ٘ذاسد ٚخٛد ثبفش ٘ٛع ایٗ ثٝ ٘یبصی ٔٛاسد اوثش دس ایٙىٝ دِیُ ثٝ ٞؼتٙذ وبسوتشی ٘ٛع اص ٞب دػتٍبٜ ثیـتش

 ثٝ وذاْ ٚ ثّٛوی كٛست ثٝ دػتٍبٜ وذاْ ایٙىٝ فٟٕیذٖ ثشای. وٙٙذ ٕ٘ی وبس ٞب دادٜ اص ثبثتی ثّٛن یه ثب اغّت

. وٙذ ٔی ٔـخق سا دػتـــٍبٜ ٘ـــٛع ls –l دػتٛس خشٚخی اص حشف اِٚیٗ وٙٙذ ٔی ػُٕ وبساوتشی كٛست

 ٘ٛع اص ٍٕٞی دیؼه ٞبسد پبستیـٗ ػٝ ٔثبَ دس. ثبؿذ ٔی ثّٛوی ثٛد b اٌش ٚ وبساوتشی ثــٛد c اٌـــش

 .ٞؼتٙذ ثّٛوی

 ۺ ثبؿذ ٔی ػشیبَ پٛست وبساوتشی ٞبی دػتٍبٜ اص ٔثبِی

$ls -l /dev/ttyS[0-3] 

crw-rw---- 1 root dial 4, 64 Feb18 23:34 /dev/ttyS0 

crw-rw---- 1 root dial 4, 65 Nov17 10:26 /dev/ttyS1 
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crw-rw---- 1 root dial 4, 66 Jul 5 2000 /dev/ttyS2 

crw-rw---- 1 root dial 4, 67 Jul 5 2000 /dev/ttyS3 

 ٞؼتٝ ٔٙجغ وذ دس صیش فبیُ ثٝ ٞؼتٙذ ؿذٜ ثجت حبهش حبَ دس اكّی اػذاد چٝ وٝ ثذا٘یذ خٛاٞیذ ٔی اٌش

 ۺ وٙیذ ٔشاخؼٝ ِیٙٛوغ

linux/Documentation/devices.txt 

 .ؿٛ٘ذ ٔی ایدبد mknod دػتٛس ثب ٞب دػتٍبٜ ٞبی فبیُ اٖ تٕبْ وٙیذ ٔی ٘لت سا ػیؼتٓ وٝ ٍٞٙبٔی

 

 ثٝ 2 ٚ 12 فشػی ٚ اكّی اػذاد ثب coffee ٘بْ ثٝ وبساوتشی ٘ٛع اص خذیذ دػتٍبٜ فبیُ یه ایدبد ثشای

 ۺ وشد ػُٕ تٛاٖ ٔی صیش كٛست

# mknod /dev/coffee c 12 2 

 اِٚیٗ ثشای سا ٞبیؾ دػتٍبٜ ٞبی فبیُ تٛسٚاِذص ِیٙٛع. ٌیشد ٔی لشاس/ dev دس ٞب دػتٍبٜ ٞبی فبیُ ٔؼٕـٛلا

 ٔبطَٚ تؼت ثشای اٌـــش حبَ ایٗ  ثب. اػت ؿذٜ ٔشػْٛ تمشیجب وــــبس ایــٗ ٚ  داد لشاس/ dev دس ثبس

 خبسی دایشوتٛسی دس سا آٖ وٝ اػت ثٟتش وٙیذ، ایدبد  دػتٍبٞی فبیُ خٛاٞیذ ٔی ایذ ٘ٛؿتٝ وــــٝ ای ٞؼتٝ

 .دٞیذ لشاس

 لٌؼٝ یه ثٝ ٘ؼجت ٔتفبٚت  وٕی ٔٙظٛسٔبٖ افضاس ػخت ٌٛییٓ ٔی ٔب وـٝ  ٞٙـــٍبٔی ٘ىتٝ، اخشیٗ ػٙٛاٖ ثٝ

 .ثٍیشیذ خٛد دػت دس تٛا٘یذ ٔی ؿٕب وٝ اػت PCI Card ٔثلا افضاسی ػخت

 ۺ وٙیذ تٛخٝ صیش ٔثبَ ثٝ

$ ls -l /dev/fd0 /dev/fd0u1680 

brwxrwxrwx 1 root floppy 2, 0 Jul 5 2000 /dev/fd0 

brw-rw---- 1 root floppy 2, 44 Jul 5 2000 /dev/fd0u1680 

 ٚ ٞؼتٙذ ثّٛوی ثبلا دػتٍبٜ دٚ ٞش وٝ ثٍٛییذ تٛا٘یذ ٔی ساحتی ثٝ ؿٕب ٌفتیٓ تبوٖٙٛ وٝ چیضی ثٝ تٛخٝ ثب

 سا ؿٕب فلاپی دسایٛ دٚ ٞش وٝ ثبؿیذ ؿذٜ ٔتٛخٝ اػت ٕٔىٗ ؿٕب. ؿٛ٘ذ ٔی وٙتشَ ا٘ذاص ساٜ یـه تٛػي
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 دػتٍبٜ فبیُ 2 چشا پغ. داسیذ تبٖ ػیؼتٓ دس فلاپی دػتٍبٜ یه فمي ؿٕب وٝ كٛستی دس. دٞٙذ ٔی ٘ـبٖ

 .ؿذ اؿبسٜ ثبلا دس وٝ اػت ای ٔؼبِٝ پبػخ حمیمت دس ػٛاَ ایـٗ  خٛاة ؟ اػت ؿذٜ ایدبد  آٖ ثشای

 ایـــٗ  ثب اػت فـــلاپی ٕٞبٖ فبیُ دٚٔیٗ. وٙذ ٔی ٔـخق سا حبفظٝ 1.44MB ثب ؿٕب فلاپی فبیُ اِٚیٗ

 super آٟ٘ب ثٝ وٝ)  1.2۸MB حـــبفــظٝ ثـــب ٞبی فـــلاپی ٘ٛؿتٗ ٚ خٛا٘ذٖ تٛا٘بیی وٝ تفبٚت

formatted ٔـخق سا دػتٍبٜ یه دػتٍبٜ فبیُ دٚ وٝ وٙیذ ٔی ٔـبٞذٜ ثٙبثشایٗ. داسد سا( ٌٛیٙذ ٔی 

 ثٝ لؼٕت ایٗ ایٙدب  دس. ثبؿیذ داؿتٝ تٛخٝ افضاس ػخت ٚ دػتٍبٜ ٔؼٙی ثٝ ثیـتش ٔبٖ ثحث دس ثٙبثشایٗ. وٙذ ٔی

 .سػذ ٔی پبیبٖ

 کاراکتری ّای دستگاُ ّای اًداز راُ

 file_operations داده ساختار

 تٛاثغ ثٝ ٌشٞبیی اؿــبسٜ ٚ اػت ؿــذٜ تؼشیف <linux/fs.h> دس file_operations دادٜ ػبختبس

 داسی ٍ٘ٝ سا دٞٙذ ٔی ا٘دبْ دػتٍبٜ سٚی ثش ٔختّفی ػّٕیبت ٚ ؿذٜ تؼشیف ا٘ذاص ساٜ تٛػي وٝ ٔختّف

 یه تٛا٘ذ ٔی وٝ اػت ا٘ذاص ساٜ اص ؿذٜ تؼشیف تبثؼی آدسع ٔتٙبظش دادٜ ػبختبس ایٗ اص فیّذی ٞش. وٙذ ٔی

 اص ثتٛا٘ذ وٝ داسد تبثؼی ثٝ ٘یبص وبساوتشی دػتٍبٜ ا٘ذاص ساٜ ٞش ٔثبَ ػٙٛاٖ ثٝ. ػبصد ثشاٚسدٜ سا دسخٛاػت

 .ثخٛا٘ذ دػتٍبٜ

. داسد ٔی ٍ٘ٝ خٛد دس دٞٙذ ٔی ا٘دبْ سا ػّٕیبت ایٗ وٝ ٔـبطَٚ تٛاثغ ادسع file_operations دادٜ ػبختبس

 ۺوٙیذ ٔی ٔـبٞذٜ 2.2.13 ٞؼتٝ اػبع ثش سا دادٜ ػبختبس ایٗ تؼشیف ریُ دس

struct file_operations { 

        struct module *owner; 

        loff_t (*llseek) (struct file *, loff_t, int); 

        ssize_t (*read) (struct file *, char __user *, size_t, loff_t  * ); 

        ssize_t (*aio_read) (struct kiocb *, char __user *, size_t,  loff_t); 

        ssize_t (*write) (struct file *, const char __user *, size_t,  loff_t  * ); 
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        ssize_t (*aio_write) (struct kiocb *, const char __user *,size_t, loff_t); 

        int (*readdir) (struct file *, void *, filldir_t); 

        unsigned int (*poll) (struct file *, struct poll_table_struct  * ); 

        int (*ioctl) (struct inode *, struct file *, unsigned int, unsigned long); 

        long (*unlocked_ioctl) (struct file *, unsigned int, unsigned long); 

        long (*compat_ioctl) (struct file *, unsigned int, unsigned long); 

        int (*mmap) (struct file *, struct vm_area_struct  * ); 

        int (*open) (struct inode *, struct file  * ); 

        int (*flush) (struct file  * ); 

        int (*release) (struct inode *, struct file  * ); 

        int (*fsync) (struct file *, struct dentry *, int datasync); 

        int (*aio_fsync) (struct kiocb *, int datasync); 

        int (*fasync) (int, struct file *, int); 

        int (*lock) (struct file *, int, struct file_lock  * ); 

        ssize_t (*readv) (struct file *, const struct iovec *, unsigned long, loff_t  * ); 

        ssize_t (*writev) (struct file *, const struct iovec *, unsigned long, loff_t 
*); 

        ssize_t (*sendfile) (struct file *, loff_t *, size_t,  read_actor_t, void  * ); 

        ssize_t (*sendpage) (struct file *, struct page *, int, size_t,  loff_t *, int); 

        unsigned long (*get_unmapped_area)(struct file *,unsigned long, unsigned 

long, unsigned long,  unsigned long); 

        int (*check_flags)(int); 
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        int (*dir_notify)(struct file *filp, unsigned long arg); 

        int (*flock) (struct file *, int, struct file_lock  * ); 

}; 

 ٌشافیه وبست ا٘ذاص ساٜ یه ٔثبَ ػٙٛاٖ ثٝ. ؿٛ٘ذ ٕ٘ی ػبصی پـیبدٜ ا٘ذاص ساٜ تٛػي ػٕـــٍّشٞب اص ثؼوـی

 پیــبدٜ سا(  directory structures)  دایشوــتٛسی ػبختبسٞبی اص خٛا٘ذٖ ثٝ ٔشثٛى تبثغ وٝ ٘ذاسد ٘یبصی

 ٔمذاس NULL ثٝ ؿٛد ٕ٘ی اػتفبدٜ وٝ file_operations دادٜ ػبختبس دس ٔتٙبظش فیــّذ. وٙذ ػــبصی

 .ؿٛد ٔی دٞی

 ثؼیــبس سا دادٜ ػبختبس ایٗ ثٝ دادٖ ٔمذاس وــٝ داسد ٚخــٛد(  GNU C Compiler ) gcc دس أىب٘بتی

 تؼدت ثبػث اػــت ٕٔىٗ وٝ دیذ خٛاٞیذ أشٚصی ٔذسٖ ا٘ذاصٞبی ساٜ دس سا ٔٛاسد ایٗ ؿٕب. وٙذ ٔی ساحت

 ۺثیٙیذ ٔی أىب٘بت ایٗ اص اػتفبدٜ ثب سا دٞی ٔمذاس ٘حٜٛ صیش دس. ؿـٛد ؿٕب

struct file_operations fops ۻ   { 

   read: device_read, 

   write: device_write, 

   open: device_open, 

   release: device_release< 

}; 

Syntax سٚؽ دادٜ ػبختبس ایٗ ثٝ دادٖ ٔمذاس ثشای تش سایح C99 تٛكیٝ ثیـتش ػــبصٌبسی ثشای وٝ اػت 

 ۺوٙیذ ٔی ٔـبٞذٜ سا سٚؽ ایٗ صیش دس. ٌشدد اػتفبدٜ سٚؽ ایٗ اص وٝ ٌشدد ٔی

struct file_operations fops ۻ   { 

  . read = device_read, 

  . write = device_write, 



28 
 

  . open = device_open, 

  . release = device_release 

}; 

 دادٜ ػـبختبس فیـــّذٞبی ثمیـٝ وـــٝ ثبؿیذ داؿتٝ تــٛخٝ. اػت ٔـخق تمشیجب ػبختبس دٚ ٞش ٔؼٙی

file_operations ٝتٛػي ٍ٘شدد ٔـخق كٛست ثٝ ٔمذاسدٞی ثبلا سٚؽ دٚ تٛػي و gcc ٝث NULL 

 .ؿٛد ٔی دٞی ٔمذاس

 file دادُ ساختار

 تؼــشیف <linux/fs.h> دس وـــٝ ؿٛد ٔی دادٜ ٘ـبٖ file دادٜ ػــبختبس یه تٛػي ٞؼتٝ دس دػتٍبٜ ٞش

 ٞبی ثـــش٘ــبٔٝ دس ٞشٌــض ٚ اػت ٞؼتٝ ػٌح ػبختبس یه ػبختبس ایٗ وٝ ثبؿیذ داؿتٝ تٛخٝ. اػت ؿذٜ

 دس وٝ FILE ػبختبس ثــب ػــبختــبس ایــٗ. ؿذ ٘خٛاٞذ ظبٞش ؿٛ٘ذ ٔی اخشا وبسثش فوبی دس وٝ ٔؼٕـِٛی

 .ثبؿذ ٔی ٔتفبٚت اػت ؿذٜ تؼشیف C صثبٖ اػتب٘ذاسد وتبثخب٘ٝ

(  abstraction)  تدشیذ یه ػبختبس ایٗ حمیمت دس. وٙذ اؿتجبٜ دچبس سا ؿٕب اػت ٕٔىٗ ػبختبس ایٗ ٘بْ

 ٘ـبٖ سا ٌشدد ٔی ٔـخق inode ػبختبس ثب وٝ دیؼه دس فبیُ یه ػبختبس ایٗ ایٙىٝ تلٛس ٚ ثبؿذ ٔی

 .اػت اؿتجبٜ وبٔلا ٘یض دٞذ ٔی

 2.2.13 ٞؼتٝ دس file ػبختبس تؼشیف صیش دس. ؿٛد ٔی ٘بٔیذٜ filp ٔؼٕٛلا file دادٜ ػبختبس ثٝ ٌش اؿبسٜ یه

 ۺثیٙیذ ٔی سا

struct file { 

        struct list_head       

       f_list; 

        struct dentry           

      * f_dentry; 

        struct vfsmount        



29 
 

     * f_vfsmnt; 

        struct file_operations  

        * f_op; 

        atomic_t               

    f_count; 

        unsigned int            

        f_flags; 

        mode_t                  

        f_mode; 

        loff_t                   f_pos; 

        struct fown_struct   f_owner; 

        unsigned int             f_uid, f_gid; 

        struct file_ra_state  f_ra; 

        size_t                  f_maxcount; 

        unsigned long     f_version; 

        void                   *f_security; 

 

        /* needed for tty driver,and maybe others */ 

        void  *private_data; 

#ifdef CONFIG_EPOLL 

        /* Used by fs/eventpoll.c to link all the hooks to this file */ 

        struct list_head   f_ep_links; 

        spinlock_t            f_ep_lock; 
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#endif /* #ifdef CONFIG_EPOLL  /*  

        struct address_space   *f_mapping; 

}; 

 اػتفبدٜ ا٘ذاصٞب ساٜ تٛػي ٔؼٕٛلا(  dentry ٔب٘ٙذ)  ا٘ذ سفتٝ وبس ثٝ ػبختبس ایٗ دس وٝ فیّذٞبیی ـتشثی

 .ؿٛ٘ذ ٕ٘ی

 ّستِ در دستگاُ یک( register) ثبت

 ٔؼٕٛلا وــٝ دػتٍبٜ ٞبی فـــبیُ ًشیك اص وبساوتشی ٞبی دػتٍبٜ وشدیٓ، ثحث لجُ لؼٕت دس وٝ ًٛس ٕٞبٖ

 ػذد وٝ پشداختیٓ ٘یض ٔٛهٛع ایٗ ثٝ لجــُ لؼٕت دس. ٞؼتٙذ دػتشػی لــبثُ ٌیــش٘ذ ٔی لشاس/ dev دس

 فـــشػی ػــذد ٚ ؿذٜ وٙتشَ ا٘ذاصی ساٜ چٝ تٛػي دػتٍبٜ وٝ دٞذ ٔی ٘ـبٖ دػتٍبٜ فبیُ ٞــش اكّی

 .سٚد ٔی وبس ثٝ خٛد وٙتشَ تحت ٞبی دػتٍبٜ ثیٗ تٕبیض ثــشای ا٘ذاص ساٜ خٛد تــٛػي

 دس وــٝ اػت آٖ خّٕٝ ایٗ ٔتشادف. اػت ٞؼتٝ دس آٖ ثجت ٔؼٙی ثٝ ػیؼتٓ ثٝ ا٘ذاص ساٜ یه وشدٖ اهبفٝ

 ؿٕب. ؿــٛد دادٜ ٘ؼجت اكّی ػــذد یــه آٖ ثٝ ،(initialization) ٔبطَٚ وبس ثٝ ؿشٚع ٞٙــٍبْ

 ؿذٜ تؼشیف <linux/fs.h> دس وٝ register_chrdev تبثغ اص اػتـــفبدٜ ثـــب سا وــبس ایٗ تٛا٘یذ ٔی

 ۺدٞیذ ا٘دبْ اػت

int register_chrdev(unsigned int major, const char *name, 

struct file_operations fops); 

unsigned int major دسخٛاػت ٔٛسد اكّی ػـــذد ٚ const char *name ْاػــت ؿٕب دػتٍبٜ ٘ب 

 ثــٝ ٌــش اؿبسٜ ٘یض struct file_operations *fops ٚ ؿذ خٛاٞذ ظبٞش/ proc/devices دس وــٝ

 ثبؿذ ٔٙفی تبثغ ایٗ ثبصٌـتی ٔمذاس اٌش. ٞؼتٙذ ا٘ذاص ساٜ اػتفبدٜ ٔٛسد file_operations دادٜ ػـبختبس

 .اػت ٘جٛدٜ آٔیض ٔٛفمیت ٞؼتٝ دس دػتٍبٜ ثجت

 ثشای ٔٛهٛع ایٗ وٝ چٖٛ ٘ىشدیٓ پبع تبثغ ایــٗ ثـــٝ ای فشػی ػذد ٔب وٝ ثبؿیذ داؿتٝ تٛخٝ ٘ىتٝ ایٗ ثٝ

 .وٙذ ٔی اػتفبدٜ اٖ اص خٛد ٔبطَٚ ٚ ٘ذاسد إٞیتی ٞؼتٝ
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 تبثغ ثٝ ای اكّی ػذد چٍٛ٘ٝ وٝ اػت ایٗ ؿــٛد ٌٔــشح اػت ٕٔىٗ وــٝ ٟٕٔی ثؼیبس ػٛاَ

register_chrdev ٓاػت؟ ٘ـذٜ اختیبس دیٍشی ا٘ذاص ساٜ تٛػي لجلا وٝ ثبؿیٓ ٌٕٔئٗ ٚ ثذٞی 

 ٔٙجغ وذ اص linux/Documentation/devices.txt فبیُ ثــٝ سخــٛع وبس ایــٗ ثشای ساٜ تشیٗ آػبٖ

 ٞیـــچ چــٖٛ اػت ساٜ ثذتشیٗ ساٜ ایٗ ٌٕٔئٙب. اػت ٘ـذٜ سصسٚ ػذد یه ا٘تخبة ٚ ِیٙٛوغ ٞؼتٝ

 ٞؼتٝ خٛد اص ؿٕب وــٝ آ٘ؼت ساٜ ثٟتشیٗ. دٞذ ٕ٘ی اكــّـی ػــذد آٖ ثٛدٖ اػتفبدٜ لبثـــُ دس إًیٙب٘ی

 تبثغ اَٚ ٚسٚدی اٌش. ثٍزاسد ؿٕب اختیبس دس اكّی ػذد یه دیٙبٔیه كٛست ثٝ وٝ ثخٛاٞیذ

register_chrdev ٕٝٞبٖ و unsigned int major سا اكّی ػذد یه ٞؼتـٝ دٞیذ، لشاس كفش سا اػت 

 .ٌشدا٘ذ ٔی ثبص ؿٕب ثٝ register_chrdev تبثغ ثبصٌـتی ٔمذاس ػٙٛاٖ ثٝ

 ّستِ از دستگاُ یک( unregister) خرٍج

 یه تٛػي دػتٍبٜ فبیُ اٌــش. ؿــٛد rmmod ٞؼتٝ ٔبطَٚ یه ٍٞٙبْ ٞش وٝ دٞیٓ اخبصٜ تٛا٘یٓ ٕ٘ی ٔب

 وٝ حبفظٝ اص لؼٕت آٖ ثـٝ پشٚػٝ آٖ وٙیٓ، خبسج ٞؼتٝ اص سا ٔــبطَٚ ٔــب ٚ ثبؿذ ؿـذٜ ثــبص پشٚػٝ

 خٛؽ خیّی اٌش. ٕ٘بیذ كذا سا تبثغ آٖ تٛا٘ذ ٔی ٚ داؿتٝ دػتشػی اػت، ا٘ـــذاص ساٜ اص تــبثــغ آٖ آدسع

. وشد خٛاٞیٓ دسیبفت خٌب پیغبْ یه فمي ثبؿذ، ٘ـذٜ load آدسع آٖ دس خذیذی وــذ ٚ ثبؿیٓ ؿب٘غ

 اػت ٔؼٙی ایٗ ثٝ ثبؿذ، ؿذٜ load ادسع آٖ دس خذیذی ٔبطَٚ ٚ ٘جبؿیٓ ؿب٘غ خٛؽ خیّی اٌـش ِٚــی

 ِٚی ٘یؼت ثیٙی پیؾ لبثُ ٚخٝ ٞیچ ثٝ وبس ایٗ ٘تیدٝ. پشیذ خــٛاٞیٓ ٞؼتــٝ اص خذیذی تبثغ ٔیــبٖ دس وٝ

 .آیذ ٔی ثبس ثٝ ػیؼتٓ دس ٘بٌٛاسی ٘ؼجتب ٞبی اتفبق ٔٛاسد اوثش دس

 ا٘دبْ تبثغ آٖ تٛػي( ٔٙفی ػذد یه) خٌب پیغبْ یه ٘ذٞیذ، سا وبسی ا٘دبْ اخبصٜ ؿٕب ایٙىٝ ثشای ٔؼٕٛلا

 چـٖٛ ٘یؼت، ٕٔىٗ وبس ایــٗ cleanup_module تبثغ ٔــٛسد دس. ٌشدا٘ــذ خٛاٞیذ ثش وــبس دٞٙذٜ

 دس ؿٕبس٘ذٜ یه ٚخٛد وبس ایٗ ٔتذاَٚ ساٜ(. ٌشدا٘ذ ٕ٘ی ثش چیضی) ٌشدا٘ذ ٔی ثـش void تــبثــغ ایــٗ

 ایٗ ٔمذاس تٛا٘یذ ٔی ؿٕب. داسد ٔی ٍ٘ٝ سا وٙٙذ ٔی اػتفبدٜ ٔبطَٚ اص وٝ ٞبیی پشٚػغ تؼذاد وـٝ اػت ٔبطَٚ

 دػتٛس ثبؿذ كفش غیش ٔمذاس ایٗ اٌـش. وٙیــذ ٔـبٞذٜ/ proc/modules فیّذ ػٛٔیٗ دس سا ؿٕبس٘ذٜ

rmmod ؿذ خٛاٞذ ٔٛاخٝ ؿىؼت ثب. 

 ایٙىٝ ثذِیُ ٕ٘بییذ چه cleanup_module دس سا ؿٕـبس٘ذٜ ایٗ ٘جبیؼتی ؿٕب وــٝ ثبؿیــذ داؿتٝ تٛخٝ

 اػت ؿذٜ تؼشیف linux/module.c دس وٝ sys_delete_module ػیؼتٕی تبثغ تٛػي اسصیبثی ایٗ
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 أــب ٕ٘بییذ اػتفــبدٜ ٔؼتمیٓ ًٛس ثــٝ تبثغ ایٗ اص تٛا٘یذ ٕ٘ی ؿـٕــب. ؿـــٛد ٔی ا٘ــدــبْ ؿٕـــب ثـــشای

 سا ؿٕبس٘ذٜ ایٗ ٔـبٞذٜ ٚ وبٞؾ افضایؾ، اخبصٜ وٝ اػت ؿذٜ تؼشیف <linux/modules.h> دس تٛاثؼی

 ۺٔثبَ ػٙٛاٖ ثٝ. دٞذ ٔی

try_module_get(THIS_MODULE) 

 ٚ وٙذ ٔی صیبد سا ؿٕبس٘ذٜ ٚاحذ یه وٝ

try_module_get(THIS_MODULE) 

 .دٞذ ٔی وبٞؾ سا ؿٕبس٘ذٜ ٚاحذ یه وٝ

 ٔمذاس ایٗ اٌش. ؿٛد داؿتٝ ٍ٘ٝ كحیح ٕٞیـٝ ثبیؼتی ؿٕبس٘ذٜ ایٗ ٔمذاس وٝ اػت ایٗ ٟٔٓ ثؼیبس ٘ىتٝ

 reboot خض ثٝ وبسی ٞیچ ٔشحّٝ ایٗ دس. وشد unload سا ٔبطَٚ تٛاٖ ٕ٘ی ػٙٛاٖ ٞیچ ثٝ ؿٛد خشاة

 .وشد تٛاٖ ٕ٘ی

 دس ٞب دػتٍبٜ ٌٛ٘ٝ ایٗ ثجت ٘حٜٛ ٚ ؿذیٓ آؿٙب وبساوتشی ٞبی  دػتٍبٞ اثتذایی ٔفبٞیٓ ثب پیـیٗ ٟبیلؼٕت دس

 ٔثبَ تشیٗ ػبدٜ دس ٌشفتیٓ فشا لجُ لؼٕت دٚ دس وٝ سا ٌٔبِجی لؼٕت ایٗ دس.  ؿذیٓ ٔتٛخٝ سا ٞؼتٝ

 .ٕ٘بییٓ ٔی ثشسػی

 اص پـغ. آٚسیذ ثــذػت ایٙدب اص تٛا٘یذ ٔی اػت، وبٔــّی تمشیجب تٛهیحبت حــبٚی وٝ سا ٔثــبَ ایـٗ وذ

 ۺوٙیذ اػتفبدٜ ٞؼتٝ دس ٔبطَٚ ایٗ وشدٖ ٚاسد ثشای صیش دػتٛس اص ٔـــبطَٚ وـبٔـپـبیُ

# insmod ./chardev.ko 

 دیٙبٔیه كٛست ثٝ ٞؼتٝ وــٝ وٙیذ ٔی ٔـبٞذٜ ثشٚیذ/ var/log/messages فبیُ ا٘تٟبی ثٝ اوٖٙٛ اٌـــش

 ؿــذٜ، فــبیـُ ایــٗ دس وــٝ ای سإٞٙبیی اص اػتفبدٜ ثب.  اػت دادٜ اختلبف اكّی ػذد یه ؿٕب ٔبطَٚ ثٝ

 ساٜ اوٙــٖٛ. وٙیذ اخشا ؿذٜ روــش كٛست ثــٝ/ dev/chardev ایـدـبد ثــشای سا mknod دػــتـٛس

 .ثٙٛیؼیذ آٖ دس ٚ ثخٛا٘یذ آٖ اص وٙیذ، ثبص سا آٖ تٛا٘یذ ٔی. اػت اػتفبدٜ لبثــُ ؿٕب ا٘ذاص

 ۺوٙیذ ػُٕ صیش كٛست ثٝ وبساوتشی دػتٍبٜ ایٗ اص خٛا٘ذٖ ثشای

# cat /dev/chardev 
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 ۺوٙیذ ػُٕ صیش كٛست ثٝ آٖ دس” Hello“ ٔثلا ػجبستی ٘ٛؿتٗ ثشای یب ٚ

# echo “Hello” > /dev/chardev 

 صیش دس. اػت آٔذٜ comment كٛست ثٝ ٔثبَ وذ دس ٔثبَ ایٗ وبُٔ تٛهیحبت ؿذ روش وٝ ٌٛ٘ٝ ٕٞبٖ

 .ثشیٓ ٔی پبیبٖ ثٝ ػٛاَ یه ثب سا ٔثبَ ایٗ ثحث ٟ٘بیت دس ٚ وشدٜ اؿبسٜ ٔثبَ ایــٗ اص ٘ـىتــٝ دٚ ثــٝ

. اػت ؿذٜ اػتفبدٜ put_user تبثغ اص وٙیذ ٔی ٔــبٞذٜ وــٝ ًــٛس ٕٞبٖ device_read تبثغ دس( 1    

 فوبی دس ثبفش یه داسای ٘یض ٔبطَٚ ٞـش ٚ اػت وبسثش فوبی دس ثبفش یه داسای پشٚػغ ٞش وّی ًٛس ثـٝ

 وبٔــلا كـــٛست ثــٝ سا اًلاػبت دٞٙذ، ٔی ا٘دبْ آٖ ٔـبثٝ تٛاثغ ٚ تبثغ ایٗ وٝ ػّٕی. اػت ٞؼتٝ

 .وٙٙذ ٔی خبثدب ثبفشٞب ایٗ ثیٗ ؿذٜ ٔحبفظت

 ایٗ تٛا٘یذ ٔی ؿٕب. دٞذ ٕ٘ی ا٘دبْ ػّٕی تبثغ ایـٗ ثیٙیذ، ٔی device_write تبثغ دس وٝ ًٛس ٕٞبٖ( 2    

 ػخت ػبختبس دا٘ؼتــٗ ثــب تٛا٘یذ ٔی ٔثبَ ػٙٛاٖ ثٝ. دٞیذ تغییش خٛاٞیذ ٔی وٝ كٛستی ٞش ثٝ سا تبثغ

. ثٙٛیؼیذ خـٛد ٔٛدْ دس سا خٛد اًلاػبت تشتیت ثذیٗ ٚ وشدٜ ػبصی پیبدٜ سا تبثغ ایٗ خٛد ٔٛدْ افضاسی

 .دٞیذ تغییش ٔٛدٔتبٖ ػبختبس ثٝ تٛخٝ ثب سا device_read تبثغ ثبیذ ٔٛدٔتبٖ اص خٛا٘ذٖ ثشای اِجتٝ

 ۺوٙیذ پیذا سا صیش خي ٔثبَ وذ دس اوٖٙٛۺ ػٛاَ

static char msg[BUF_LEN]; 

 ۺدٞیذ تغییش صیش كٛست ثٝ ٚ

static char *msg; 

 ٚاسد ٞؼتٝ دس سا ٔـبطَٚ دٚثبسٜ حــبَ. ٍ٘یشیذ ٘ظش دس فوبیی ٔبطَٚ ثبفش ٌش اؿبسٜ ثشای حمیمت دس یؼٙی

 ثشخٛسد segmentation fault پیغبْ ثـٝ وــٝ وٙیذ ٔی ٔـــبٞذٜ. دٞیذ ا٘دبْ سا cat ػّٕیبت ٚ وشدٜ

 دچـــبس ٞؼتٝ ؿٛد seg fault دچبس ٔبطَٚ اٌش وٝ ٌفتیٓ لجُ لؼٕت چٙذ دس وٝ كـٛستی دس. وشد خٛاٞیذ

seg fault ؿذ خٛاٞذ. 

 ٔفبٞیٓ تشیٗ اثتذایی ٚ ؿذیٓ آؿٙب ِیٙٛوغ ٞؼتٝ ثشای ٘ٛیؼی ٔبطَٚ ٔجب٘ی ٚ اكَٛ ثب لجُ ٞبی لؼٕت دس

 آیٙذٜ لؼٕت دٚ ٚ لؼٕت ایٗ دس. ٕ٘ٛدیٓ ثشسػی سا وبساوتشی ٞبی دػتٍبٜ ثٝ ٔٛػْٛ دػتٍبٟٞب اص ٘ٛػی
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 خٛاٞیٓ ادأٝ ِیٙٛوغ ٞؼتٝ ثشای ٘ٛیؼی ٔبطَٚ دس آٖ وبسثشد ٚ/ proc ػیؼتٓ فبیُ ثشسػی ثب سا ٌٔبِجٕبٖ

 .داد

 ٞب پشٚػغ اص اًلاػـبت دسیبفت ٚ اسػبَ ثــشای ٞؼتٝ ٔبطِٟٚبی ٚ ٞؼتٝ ثـشای ای ٚیظٜ ٔىب٘یضْ ِیٙٛوغ دس

 ثـشای ػیؼتٓ فبیُ ایٗ. اػت ؿذٜ ػبصی پیبدٜ/ proc ٔدبصی ػیؼتٓ فبیُ لبِت دس وٝ داسد ٚخـٛد

/ proc/modulesٔثــبَ ػٙٛاٖ ثٝ. اػت ؿذٜ ًشاحی ٞب پشٚػغ صٔیٙٝ دس اًلاػبتی ثٝ دػتـشػی ػــِٟٛت

 ٘ـبٖ سا حبفظٝ ٔلشف ٔیضاٖ اص أبسی/ proc/meminfo ٚ ٞـؼتٝ دس ؿــذٜ ٚاسد ٞبی ٔــبطَٚ اص ِیؼتی

 .ثفشٔبییذ ٌٔبِؼٝ سا ٔمبِٝ ایٗ ػیؼتٓ فبیُ ایٗ ثب ثیـتش آؿٙبیی ثشای. دٞٙذ ٔی

 ساٜ ٔٛسد دس وٝ اػت سٚؿـی ؿجـیـٝ ثؼیـبس سٚد ٔی وبس ثٝ/ proc ػیؼتٓ فبیُ اص اػتفبدٜ ثشای وٝ سٚؿی

 اؿبسٜ ٕٞشاٜ ثٝ سا اًلاػبت ایٗ  تٕبٔی وٝ ای struct اص instance یب ٕ٘ٛ٘ٝ یه سٚد، ٔی وبس ثٝ ا٘ذاصٞب

 اػت init_module ٕٞبٖ وٝ ٔبطَٚ ؿشٚع تبثغ دس ػپغ. ٌشدد ٔی ایدبد ٘ظش ٔٛسد تٛاثغ ثـٝ ٌــشٞــبیی

 صدٜ كذا cleanup_module وٝ ٔبطَٚ اتٕبْ ٍٞٙبْ دس ٚ ؿذٜ ثجت ٞؼـتـٝ دس دادٜ ػـبخـتـبس ایــٗ

 .ٌشدد ٔی خبسج ٞؼتٝ اص دادٜ ػبختبس ایٗ ؿٛد ٔی

 وــبّٔی comment حــبٚی وــٝ سا ثؼذی ٔثبَ ٚ ٔثبَ ایٗ وذ. وٙیٓ ٔی ؿشٚع ٔثبَ یه ثب سا ثحثٕبٖ

 ٔثبَ ایــٗ. وٙـیـٓ ٔی ؿــشٚع(  procfs1.c فبیُ)  اَٚ ٔثبَ ثب. ٚسیذآ ثذػت ایٙدب اص تٛا٘یذ ٔی سا ٞؼتٙذ

 ؿـٛد، ٔی ایدــبد/ proc/helloworldفبیinit_moduleُ تبثغ دسۺ اػت ؿذٜ تـىیُ لؼٕت 3 اص

(  ثبفش یه ٚ)  ٔمذاس یه وٝ ؿٛد ٔی صدٜ كذا procfs_read تبثغ ؿٛد ٔی خٛا٘ذٜ فبیُ ایٗ اص وٝ ٍٞٙبٔی

 .ٌشدد ٔی حزف فبیُ ایٗ cleanup_module تبثغ دس ٟ٘بیت دس. ٌشدا٘ذ ٔی ثش

 create_proc_entry تبثغ تٛػــي ؿٛد ٔی ٚاسد ٞؼتٝ دس ٔبطَٚ وٝ ٍٞٙبٔی/ proc/helloworld فبیُ

 ثــشای وــٝ اػـت 'struct proc_dir_entry* ' یه تبثغ ایـٗ ثبصٌـتی ٔمذاس. ٌشدد ٔی ایدبد

 ثبصٌـتی ٔمذاس. سٚد ٔی وبس ثٝ( فبیُ كبحت تؼییٗ ٔثبَ ػٙٛاٖ ثٝ/ )proc/helloworld فبیُ پـیـىـشثٙذی

NULL ٖاػت ثٛدٜ ٘بٔٛفك تبثغ ایٗ اخشای وٝ دٞذ ٔی ٘ـب. 

 دٚ. ؿٛد ٔی صدٜ كذا procfs_read تــبثغ ؿٛد ٔی خٛا٘ذٜ/ proc/helloworld فبیُ اص وــٝ ٍٞٙبْ ٞش

(.  پبسأتش ػٛٔیٗ)  offset ٚ(  پبسأتش اِٚیٗ)  buffer. ٞؼتٙذ ٟٔٓ ثؼیبس تبثغ ایٗ ٚسٚدی پبسأتش

 پبسأتش(. cat دػتٛس ٔثبَ ػٙٛاٖ ثٝ) ٌشدد ٔی ثبص اػت دادٜ خٛا٘ذٖ تمبهبی وــٝ ای ثش٘بٔٝ ثٝ ثبفش ٔحتــٛای

http://www.tldp.org/LDP/lkmpg/2.6/html
http://www.linuxhq.com/guides/LKMPG/mpg.html
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offset تبثغ ایٗ ثبصٌـتی ٔمذاس اٌش. دٞذ ٔی ٘ـــبٖ سا فــبیــُ دس فؼّی ٔىبٖ ٘یض NULL ،ایٗ ٘جبؿذ 

 ٞیدٍبٜ تبثغ ایٗ ثبصٌـتی ٔمذاس اٌش ثبؿیذ تبثغ ایٗ ٔشالت ثٙــبثـشایٗ. ؿذ خٛاٞذ صدٜ كذا دٚثبسٜ تبثغ

 .داؿت خٛاٞذ ادأٝ پبیبٖ ثی كٛست ثٝ تبثغ ایٗ صدٖ كذا ٘ـٛد كفش

 اص صیش دػتٛس اص اػتفبدٜ ثـب. ٕ٘ــبیـیــذ ٚاسد ٞؼتٝ دس سا تِٛیذی ٔبطَٚ ٚ وشدٜ وبٔپبیُ سا procfs1.cٔثبَ

proc/helloworld /ۺ ثخٛا٘یذ 

#cat /proc/helloworld 

 /proc فایل یک در ًَشتي ٍ از خَاًدى

 ایــٗ دس خٛاٞیٓ ٔی وــٝ ای ٘ىتٝ. دیذیٓ سا ثٛد/ proc فبیُ یه اص خٛا٘ذٖ اص ای ػبدٜ ٔثبَ وٝ لجُ ٔثبَ

 حبِت ٔب٘ٙذ/ proc فبیُ دس ٘ٛؿتٗ ٍٞٙبْ. اػت/ proc فبیُ یه دس ٘ٛؿتٗ وٙیٓ، ثـشسػـی لؼــٕت

 ٚخــٛد ٘ٛؿتٗ ٚ خــٛا٘ذٖ ثیــٗ تفبٚتٟبیی أب. ؿٛد ٔی صدٜ كذا procfs_write ٔب٘ٙذ تبثغ یه خٛا٘ذٖ

 ایٗ وٝ اػت ٘ٛؿتٗ حبَ دس ٞؼتٝ فوبی ثٝ وبسثش فوبی اص اًلاػبت یبفتٗ ا٘تمبَ آٖ تشیٗ ٔـٟٓ وــٝ داسد

 .ؿٛد ٔی ا٘دبْ get_user یب copy_from_user ٔب٘ٙذ تٛاثؼی تٛػي وبس

 ٕٔىٗ ایٙتُ، پشداص٘ذٜ ٔؼٕبسی دس) ِیٙــٛوغ دس حبفظٝ وٝ اػت ایٗ ثبلا تبثغ دٚ ٔب٘ٙذ تٛاثؼی ٚخٛد دِیُ

 اػت ٔؼٙب ثذاٖ ایــٗ. اػت ؿذٜ تمؼیٓ ٞبیی segment ثــٝ( ثبؿذ ٔتفبٚت دیٍش ٞبی پشداص٘ذٜ دس اػت

 اؿبسٜ segment دس ٔٛلؼیتی ثٝ ثّىٝ,  وٙذ ٕ٘ی اؿبسٜ حبفظٝ دس یىتبیی ادسع ثٝ تٟٙبیی ثٝ ٌش اؿبسٜ یه وٝ

 .وٙیذ اػتفبدٜ اٖ اص ثتٛا٘یذ تب ثذا٘یذ سا حبفظٝ segment وٝ دایذ ٘یبص ؿٕب ٚ وٙذ ٔی

 تٟٙب. یبثذ ٔی اختلبف segment یه ٘یض پشٚػغ ٞش ثشای ٚ داسد ٚخٛد ٞؼتٝ ثشای segment یه فمي

segment ثبؿذ داؿتٝ دػتشػی اٖ ثٝ تٛا٘ذ ٔی پشٚػغ یه وٝ ای segment اػت پشٚػغ خٛد .

 ٔذیشیت ٍ٘شاٖ وٝ ٘یؼت لاصْ ٚالؼب وٙیذ، ٔی اخشا یب دٞیذ ٔی تٛػؼٝ ای ثش٘بٔٝ ؿٕب وٝ ٍٞٙبٔی ثٙبثشایٗ

segmentوــٝ خٛاٞیذ ٔی ٔؼٕــٛلا ٘ٛیؼیذ، ٔی ٞؼتٝ ٔبطَٚ یه وٝ  ٞٙـٍـبٔی أــب. ثبؿیذ حبفظٝ ٞبی 

 ثب. ثبؿیذ داؿتٝ دػتشػی ؿٛد ٔی ا٘ذاصی ساٜ ػیؼتٓ تٛػي وــٝ ٞؼتٝ segment حـبفـظٝ فوــبی ثــٝ

 ٞؼتٝ ؿٛد ثذَ ٚ سد ٞؼتٝ ٚ پشٚػغ یه ثیٗ حبفظٝ ثبفش یه ٔحتـٛای اػت ٘یــبص وٝ ٍٞٙبٔی حبَ ایٗ

 put_user ٚ get_user ٔبوشٚٞبی. داسد ٔی دسیبفت پشٚػغ segment حبفظٝ ثبفش ثٝ ٌش اؿبسٜ یــه

 ثب تٛا٘یذ ٔی ؿٕب. دٞـٙذ ٔی تحٛیُ وبساوتش یه فمي تٛاثغ ایٗ. دٞٙذ ٔی سا حبفظٝ ایٗ ثٝ دػتشػی اخبصٜ
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 ثٝ یب ٚ داسیذ دسیبفت سا ٔتؼذدی وبساوتشٞبی copy_to_user ٚ copy_from_user تٛاثغ اص اػتفبدٜ

 .دٞیذ تحٛیُ ٞؼتٝ

 وــٝ داسیذ ٘یبص ؿٕب ٘ٛؿتٗ ثشای اػت، ٞؼتٝ فوبی دس( ٘ٛؿتٗ ٚ خٛا٘ذٖ تٛاثغ دس) ثبفش وٝ چٖٛ

 .اػت ٞؼتٝ فوبی دس اوٖٙٛ ٞٓ اًلاػبت خٛا٘ذٖ تبثغ دس أب وٙیذ import سا اًــلاػبتـتـبٖ

 لؼٕت ایٗ دس. ؿذیٓ آؿٙب/ proc ٔدبصی ػیؼتٓ فبیُ دس ٘ٛؿتٗ ٚ اص خٛا٘ذٖ چٍٍٛ٘ی ثب لجُ لؼٕت دس

 .ٌزسا٘یٓ ٔی ٘ظش اص ٞبseq_file ٚ ٞبinode اص اػتفبدٜ ثب سا ػیؼتٓ فبیُ ایٗ ٔذیشیت

 ػیؼتٓ فبیُ ٞش خبییىٝ آٖ اص. داسد ٚخٛد ػیؼتٓ فبیُ ثجت ثشای اػتب٘ذاسدی ٔىب٘یضْ ِیٙٛوغ ٞؼتٝ دس

 ٘بْ ثٝ ای ٚیظٜ ػبختبس ثبؿذ داؿتٝ فبیُ ػّٕیبت ٚ inode ثشدٖ وبس ثٝ ثشای خٛد ثٝ ٔخلٛف تٛاثغ ثبیؼتی

struct inode_operations ٌشی اؿبسٜ خٛد دس وٝ داسد ٚخٛد تٛاثغ آٖ تٕبْ ثٝ ٌش اؿبسٜ ٍٟ٘ذاسی ثشای 

 .داسد struct file_operations ػبختبس ثٝ

 ػبختبس وٝ داؿت خٛاٞیٓ اخبصٜ ٔب ؿٛد ٔی ثجت خذیذ فبیُ یه وٝ ٍٞٙبٔی/ procػیؼتٓ فبیُ دس

inode_operations وٙیٓ تؼییٗ سا سٚد ٔی وبس ثٝ فبیُ ایٗ ثٝ دػتشػی ثشای وٝ ای. 

 دس وــٝ داسد ٚخـــٛد struct inode_operations یــه ٔــىـب٘یضْ ایـٗ دس خلاكٝ ًـٛس ثـــٝ

 ثــٝ ٌشٞبیی اؿبسٜ ٘یض ػبختبس ایٗ وــٝ داسد struct file_operations یــه ثــٝ ٌــشی اؿبسٜ خــٛد

 ثش سا/ proc دس ٘ٛؿتٗ ٚ اص خٛا٘ذٖ ٚظیفٝ وٝ داسد procfs_read ٚ procfs_write ٔب٘ٙذ تــٛاثـؼـی

 .داس٘ذ ػٟذٜ

 یـه وــٝ  ٍٞٙبٔی تبثغ ایٗ. اػت module_permission ٔب٘ٙذ تٛاثؼی ٚخٛد دیٍش تٛخٝ لبثُ ٘ىتٝ

 ػُٕ ا٘دبْ حك ٔزوٛس پشٚػٝ آیب وٝ وٙذ ٔی تؼییٗ ٚ ؿذٜ صدٜ كذا دٞذ ٔی ا٘دبْ/ proc دس ػّٕی پشٚػٝ

 ٘ٝ؟ یب داسد سا ٘ظش ٔٛسد

 وٝ current ٔتغییش دس وٝ) حبهش وبسثش uid ٚ ٔزوٛس ػُٕ اػبع ثش لوبٚت ایٗ حبهش حبَ دس

 ثبیذ أب. پزیشد ٔی كٛست.( داسد ٚخٛد,  اػت حبهش پشٚػٝ اًلاػبت ٔٛسد دس ػبختبسی ثــٝ ٌشی اؿــبسٜ

 .ٌیشد كٛست ٘ٛیؼیٓ ٔی سا ٞؼتٝ ٔبطَٚ وٝ ٔب دِخٛاٜ ثٝ تٛا٘ذ ٔی لوبٚت ایٗ وٝ داؿت تٛخٝ
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 اػــت ٘مـی ثشػىغ ٞؼتٝ ثشای read ٚ write تٛاثغ ٘مؾ ٌشدد روش ثبیؼتی ایٙدب دس وٝ دیٍشی ٘ىتٝ

 تبثغ ػٙٛاٖ ثٝ write تبثغ ٚ خشٚخی تبثغ ػٙٛاٖ ثٝ read تبثغ. داسد ٚخٛد پشٚػٝ یه ٔـٛسد دس وــٝ

 چیضی ٞؼتٝ اص پشٚػٝ یه وٝ ٍٞٙبٔی وٝ اػت آٖ ٔٛهٛع ایٗ دِیُ. ؿٛد ٔی اػتفبدٜ ٞؼتٝ دس ٚسٚدی

 ٘ٛیؼذ ٔی ٞؼتٝ دس پشٚػٝ یه ٍٞٙبٔیىٝ ٚ دٞذ ثیشٖٚ خشٚخی ػٙٛاٖ ثٝ سا آٖ ثبیؼتی ٞؼتٝ خــٛا٘ـذ ٔی

 .داسد دسیبفت ٚسٚدی ػٙٛاٖ ثٝ سا آٖ ثبیؼتی ٞؼتٝ

 ٚ inode_operations ػبختبسٞبی وبسثشد چٍــٛ٘ــٍی ٚ تــش ػٕیك فــٟٓ ثــشای

module_permission ٝٔثبَ ث procfs3.c ٝٔشاخؼٝ داسد ٚخٛد آٖ ثشای وــذ دس وبّٔی تٛهیحبت و 

 ٚاسد ٞؼتٝ دس ٚ ٕ٘ٛدٜ وبٔپبیُ سا ٔـبطَٚ. آٚسیــذ ثــذػت تٛا٘یذ ٔیۼ 1۽ ایٙدب اص سا ٔثبَ ایٗ وـــذ. وٙیذ

 لشاس ثشسػی ٔٛسد/ var/log/messages فبیُ ثشسػی ثب سا آٖ ػّٕىشد cat ٚ echo دػتٛسات ثب ٚ ٕ٘بییذ

 .دٞیذ

 seq_file از استفادُ با/ proc هجازی سیستن فایل هدیریت

 ایٗ سفـــغ ثــشای. ثبؿذ پیچیذٜ وبٔلا اػت ٕٔىٗ/ proc فبیُ یه ثب وبس دیذیٓ وٝ ٌٛ٘ٝ ٕٞبٖ

 یه ثٙذی لبِت دس سا ٔب وـٝ داسد ٚخــٛد ِیٙٛوغ ٞؼتٝ دس seq_file ٘بْ ثــٝ ای API پیــچـیذٌــی

 اص تـشتیت ایـٗ. ثبؿذ ٔی( sequence) تــشتیت اػبع ثش وٝ ٕ٘بیذ ٔی یبسی خشٚخی ثشای/ proc فبیُ

/ proc اص وبسثش یه وٝ  ٍٞٙبٔی seq_file. اػت ؿذٜ تـىیُ stop)( ٚ next)( ٚ start)( تبثغ ػــٝ

 .ؿٛد ٔی ا٘ذاصی ساٜ خٛا٘ذ ٔی

 NULL تــبثـغ ایــٗ ثبصٌـتــی ٔمــذاس اٌــش. ؿٛد ٔی آغــبص start)( تبثغ وشدٖ كذا ثب تشتیت یه

 اص ٞــذف ٚ ثبؿذ ٔی iterator یه ػٙٛاٖ ثٝ تبثغ ایٗ ٘مؾ. ؿٛد ٔی صدٜ كذا next)( تبثغ ٘جـبؿذ

 .ثبؿذ ٔی/ proc فبیُ ثؼذی اًلاػبت ثٝ ؿذٖ خبثدب تبثغ ایـٗ ػــشٞــٓ پـت كــذاوــشدٖ

 اًلاػبت وٝ ؿٛد ٔی صدٜ كذا ٘یض show)( ٘بْ ثٝ دیٍشی تبثغ ؿٛد ٔی صدٜ كـذا تبثغ ایٗ وٝ ٍٞٙبْ ٞش

 ػٙٛاٖ ثٝ سا NULL صٔب٘یىٝ تب next)( تبثغ. ٘ٛیؼذ ٔی ؿذٜ فشاٞٓ پشٚػٝ تٛػي وٝ ثبفشی دس سا دسیبفتی

 .پزیشد ٔی خبتٕٝ stop)( تبثغ ؿذٖ صدٜ كذا ثب تشتیت ٍٞٙبْ ایٗ دس. ؿٛد ٔی صدٜ كذا ثشٌشدا٘ذ خشٚخی
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 ثذاٖ ایٗ. ؿٛد ٔی ؿشٚع خــذیذی تــشتیــت پزیشد ٔی خبتٕٝ تشتیت یه وٝ ٍٞٙبٔی وٝ ٕ٘بییذ تٛخٝ

 وٝ ٞــٍٙبٔی چشخٝ، ایــٗ. ؿـــٛد ٔی صدٜ كذا دٚثبسٜ start)( تبثغ stop)( تبثغ ا٘تٟبی دس وٝ ٔؼٙبػت

)(start ثبصٌـتی ٔمذاس NULL ػّٕىشد ٘حٜٛ. پزیشد ٔی خبتٕٝ ٌشدا٘ذ ٔی ثبص seq_file ٘ـبٖ 1 ؿىُ دس 

 .اػت ؿذٜ دادٜ

 

 seq_fileنحوه عملکرد  - ۱شکل 

 

seq_file ٔب٘ٙذ ای ػبدٜ تٛاثغ seq_read ٚ seq_lseek ٚ ...ثــشای سا file_operations ٓفــشاٞــ 

 .وشد ػُٕ لجّی ٔثبَ ٔب٘ٙذ ثبیؼتی وبس ایٗ ا٘دبْ ثشای. ثٙٛیؼذ /proc دس تٛا٘ذ ٕ٘ـی أــب. ٕ٘بیذ ٔی

 ثٝ صٔیٙٝ ایٗ دس ثیـتش اًلاػبت وؼت ثشای. وٙیذ ٔشاخؼٝ procfs4.c ٔثبَ ثٝ seq_file اص ٔثبِی ػٙٛاٖ ثٝ

 :وٙیذ ٔشاخؼٝ LWN ٚ KernelNewbies ٞبی ػبیت دس ٚة كفحبت ایٗ

http://lwn.net/Articles/22355 

http://www.kernelnewbies.org/documents/seq_file_howto.txt 

 linux ٔؼــیش دس سا ِیٙٛوغ ٞؼتٝ دس seq_file ػــبصی پیــبدٜ تٛا٘یذ ٔی ٕٞچٙیٗ

source/fs/seq_file.c ثش ٔختلشی ٔشٚس آیٙذٜ لؼٕت دس. دٞیذ لشاس ٌٔبِؼٝ ٔٛسد proc /ٝػٙٛاٖ ث 

 .داؿت خٛاٞیٓ sysfs ٚ ٚسٚدی

www.SoftGozar.Com

http://lwn.net/Articles/22355
http://www.kernelnewbies.org/documents/seq_file_howto.txt
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 Unified Device Model ثٝ وٝ ِیٙٛوغ ٞؼتٝ دس ا٘ذاصٞب ساٜ خذیذ ٔذَ ثــشسػی لـــجُ لؼـٕت دس

 kset , ktype , kobject ٚ subsystem ٔب٘ٙذ اكـّی دادٜ ػبختبس چٙذ ٔؼشفی ثب سا اػت ٔــٛػْٛ

 ِیٙٛوغ ٞؼتٝ ٘ٛیؼی ٔبطَٚ دس دادٜ ٞبی ػبختبس ایٗ اص اػتفبدٜ ٘حٜٛ ثٝ لؼـــٕت ایٗ دس. ٕ٘ٛدیٓ ؿــشٚع

 خٛاٞٙذ لشاس ٚثشسػی ثحث ٔٛسد تٛاثغ ایٗ اكّی ٘ىبت ٌٔبِت ثبلای حدٓ دِیُ ثٝ. پشداخت خٛاٞیٓ

 .ؿٛد ٔی ٚاٌزاس خٛا٘ٙذٜ ثٝ ثیـتش خضییبت ٚ ٌشفت

 ّا kobject هدیریت

 kobject ٔذیشیت وٝ تٛاثؼی ثشسػی ثٝ ٌشفتیٓ فشا ٞب kobject ٔٛسد دس لجُ لؼٕت دس آ٘چٝ ثٝ تٛخٝ ثب

 دسٖٚ دس ثّىٝ. سٚد ٕ٘ی وبس ثٝ ٔؼتمیٕب ٔؼٕٛلا kobject دادٜ ػبختبس. پشداصیٓ ٔی وٙٙذ ٔی تؼٟیُ سا ٞب

 .ؿٛد ٔی خبػبصی(  ٕ٘ٛدیٓ ثشسػی سا آٖ لجُ لؼٕت دس وٝ cdev ٔثبَ ػٙٛاٖ ثٝ)  دیٍشی دادٜ ػبختبس

 kobject_init تبثغ ثب وبس ایٗ. آٟ٘بػت اِٚیٝ ٔمذاسدٞی ٚ تؼشیف ٞـب kobject اص اػتفبدٜ دس لذْ اِٚیٗ

 .اػت ؿذٜ تؼشیف <linux/kobject.h> دس وٝ ٌیشد ٔی ا٘دبْ

void kobject_init(struct kobject *kobj); 

 ثبیؼتی تبثغ ایٗ وشدٖ كذا اص لجُ. وٙذ ٔی ٔمذاسدٞی سا آٖ ٞبی فیّذ ٚ ٌشفتٝ سا ٚسٚدی kobject تبثغ ایٗ

 .داد ا٘دبْ memset تبثغ ثب تٛاٖ ٔی سا وبس ایٗ. ؿٛد كفش kobject حبفظٝ فوبی

memset(kobj, 0, sizeof (*kobj)); 

 : ٔثبَ ػٙٛاٖ ثٝ. وشد دٞی ٔمذاس سا آٖ parent ٚ kset تٛاٖ ٔی kobject وشدٖ كفش اص ثؼذ

kobj = kmalloc(sizeof (*kobj), GFP_KERNEL); 

if (!kobj) 

return -ENOMEM; 

memset(kobj, 0, sizeof (*kobj)); 

kobj->kset = kset; 

kobj->parent = parent_kobj; 

kobject_init(kobj); 
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 اصتبثغ ثباػتفبدٜ وبس ایٗ.ؿٛد ٌشفتٝ ٘ظش دس  kobjectثشای ٘بٔی ثبیؼتی اِٚیٝ دٞی ٔــمذاس ثــؼذاص

()kobject_set_name ٌْیشد ٔی ا٘دب : 

int kobject_set_name(struct kobject * kobj, const char * fmt, ...); 

 syntax ٗٔب٘ٙذ تبثغ ای printk ثــب سا آٖ تٛاٖ ٔـی وــٝ اػت fmt ٝوشد ٌزاسی ٘بْ دِخٛاٜ كــٛست ثـ .

 .ٌشدد ٔی ٔمذاسدٞی kobject دادٜ ػبختبس دس k_name تبثغ ایٗ اص اػتفبدٜ ثب

 تٙظــیٓ سا آٖ kset ٚ ktype ٞــبی فیــّذ وٝ داسیذ ٘یبص ؿٕب آٖ دٞی ٔمذاس ٚ kobject یه ایدبد اص ثؼذ

 كٛست ایٗ غیش دس ؿٛد ٔی اخجبسی ktype تٙظیٓ ثبؿذ ٘ىشدٜ ٔـخق سا kobject ٘ٛع kset اٌش. ٕ٘بییذ

 .اػت اختیبسی

Reference Counts 

 ؿٕبسؽ ثشای یىتبیی ٔىب٘یضْ اػت ؿذٜ فشاٞٓ ٞــب kobject تٛػي وٝ ای اِٚیٝ أىب٘بت اص یىی

 تب. ؿٛد ٔی تٙظیٓ 1 ٔــمذاس ثٝ kobject اسخبػبت ؿٕبس٘ذٜ ٔمذاس اِٚیٝ ٔمذاسدٞی اص ثؼذ. اػت اسخبػبت

 .داد خٛاٞذ ادأٝ حبفظٝ دس خٛد حیبت ثٝ object اػت ٘ـذٜ كفش ؿٕبس٘ذٜ ایٗ وٝ صٔــب٘ی

 وذ ایٗ وٝ ٍٞٙبٔی ٚ ؿٛد ٔی ثشدٜ ثبلا ؿٕبس٘ذٜ ایٗ ٚاحذ یه اثتذا داسد object ثٝ اسخبع یه وٝ وذی ٞش

 كــفش ثٝ ؿٕبس٘ذٜ ایٗ ٔمذاس وٝ ٍٞٙبٔی. یبثذ ٔی وبٞؾ ؿٕبس٘ذٜ ایٗ ٚاحذ یه سػیذ پبیبٖ ثٝ

 .ؿٛد ٔی اصاد آٖ ثٝ یبفتٝ تخلیق حبفظٝ ٚ سفتٝ ثیٗ اص , objectسػــیذ

 دس ٚ kobject ثٝ ٌشی اؿبسٜ تبثغ ایٗ. ٌیشد ٔی ا٘دبْ ()kobject_get تبثغ تٛػي ؿٕبس٘ذٜ ایٗ افضایؾ

 .ٌشدا٘ذ ٔی ثش NULL خٌب كٛست

struct kobject * kobject_get(struct kobject *kobj); 

 .پزیشد ٔی كٛست kobject_put() تبثغ تٛػي ؿٕبس٘ذٜ ایٗ وبٞؾ ٔتمبثلا

void kobject_put(struct kobject *kobj); 

 .ؿذ خٛاٞذ صدٜ كذا اػت ؿذٜ اؿبسٜ آٖ ثٝ ktype دس وٝ ای release تبثغ ثشػذ كفش ثٝ ؿٕبس٘ذٜ اٌش
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kref 

 دس ٚ اػت ؿذٜ تؼشیف <linux/kref.h> دس وٝ kref دادٜ ػبختبس تٛػـــي kobject ؿٕبس٘ذٜ

lib/kref.c ٜاػت ؿذٜ ػبصی پیبد. 

struct kref { 

atomic_t refcount; 

}; 

 ؿٕبس٘ذٜ ٔـــمذاس ٚ ؿذٜ تؼشیف atomic كٛست ثٝ وٝ اػت refcount ٔتغیش دادٜ ػبختبس ایٗ فیّذ تٟٙب

 .وٙیذ دٞی ٔمذاس kref_init() اص اػتفبدٜ ثب سا آٖ ثبیؼتی kref اص اػتفبدٜ اص لجُ. داسد ٔی ٍ٘ٝ خٛد دس سا

void kref_init(struct kref *kref) 

{ 

atomic_set(&kref->refcount, 1); 

} 

 .ؿٛد ٔی اػتفبدٜ kref_get() تبثغ اص(  ؿٕبس٘ذٜ ثشدٖ ثبلا)  اسخبع یه ٌشفتٗ ثشای

void kref_get(struct kref *kref) 

{ 

WARN_ON(!atomic_read(&kref->refcount)); 

atomic_inc(&kref->refcount); 

} 

 وٝ ٍٞٙبٔی. ؿٛد ٔی اػتفبدٜ kref_put() تبثغ اص(  ؿٕبس٘ذٜ اٚسدٖ پبییٗ)  اسخبع یه وشدٖ سٞب ثشای

 ٔی صدٜ كذا اػت ؿذٜ فشاٞٓ release تبثغ ثٝ ٌش اؿبسٜ تٛػي وٝ تبثؼی سػیذ كفش ثٝ ؿٕبس٘ذٜ ٔمذاس

 .ؿٛد
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void kref_put(struct kref *kref, void (*release) (struct kref *kref)) 

{ 

WARN_ON(release == NULL); 

WARN_ON(release == (void (*)(struct kref *))kfree); 

if (atomic_dec_and_test(&kref->refcount)) 

release(kref); 

}  

 sysfs سیستن فایل

 ٔب ثشای سا ٞب kobject اص دسختی ٕ٘بیؾ وٝ اػت حبفظٝ دس ٔدبصی ػیؼتٓ فبیُ یه sysfs ػیؼتٓ فبیُ

 ثب. دٞذ ٔی ٕ٘بیؾ ٔب ثٝ ػیؼتٓ فبیُ یه دس سا ٞب دػتٍبٜ تٛپِٛٛطی ػیؼتٓ فبیُ ایٗ. وٙذ ٔی فشاٞٓ

 اص ثؼوی ثتٛاٖ وٝ ثذٞٙذ سا اخبصٜ ایٗ ٞب فبیُ اص اػتفبدٜ ثب تٛا٘ٙذ ٔی ٞب kobject ٞب attribute اص اػتفبدٜ

 .٘ٛؿت اٟ٘ب دس یب ٚ خٛا٘ذ سا ٞؼتٝ ٔتغیشٞبی

 ػیؼتٓ یه دس ٞٛؿٕٙذ ا٘شطی وٙــتــشَ فشایٙذ یه ایدبد خذیــذ ٔذَ ایٗ اثتذایــی ٞــذف چٝ اٌش

 آٖ تش ػبدٜ خٌبی سفغ أىب٘بت ثشای وٝ سػیذ٘ذ ٘تیدٝ ایٗ ثٝ ِیٙٛوغ ٞؼتٝ دٞٙذٌبٖ تٛػؼٝ ثٛد وبٔپیٛتشی

 خبیٍضیٙی حبَ دس ٔشٚس ثٝ ٚ ؿذ ایدبد sysfs ٚ ثٍزاس٘ذ دیـذ ٔؼشم دس فبیُ یه كٛست ثٝ سا

 ٔی اػتفبدٜ 2.2 وشُ٘ اص وٝ ٞبیی ػیؼتٓ تـــٕــبْ أشٚصٜ. ؿــٛد ٔی /proc دس ٞـــب دػتٍبٜ ٞبی فـــبیــُ

 .داس٘ذ خٛد ػیؼتٓ دس ؿذٜ mount كٛست ثٝ سا sysfs ػیؼتٓ فبیُ وٙٙذ

 .فشٔبییذ ٔی ٔلاحظٝ سا اػت ؿذٜ mount , /sys دس وٝ ػیؼتٓ فبیُ ایٗ اص ٕ٘بیـی
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 /sysنمایی از فایل سیستم  -۱شکل 

 اػت ٕٔىٗ ٔختّف ٞبی ٞؼتٝ دس)اػت دایشوتٛسی ۷ حبٚی اػتب٘ذاسد ًٛس ثٝ ػیؼتٓ فبیُ ایٗ سیـٝ

 block , bus , class , devices , firmware , module , power( ۺ ثبؿذ ٔتفبٚت

. داسد خـــذاٌب٘ٝ دایـــشوتـــٛسی یـــه(  block device)  دػتٍبٜ ٞش ثشای block دایشوتٛسی

 ٞب دػتٍبٜ اص ٕ٘بیـی class دایشوتٛسی. داسد ٔی ٍ٘ٝ خٛد دس سا ػیؼتٓ bus اص ٕ٘بیـی bus دایشوتٛسی

 تٛپِٛٛطی اص ٕ٘بیـی devices دایشوتٛسی. داسد ثش دس سا ا٘ذ یبفتٝ ػبصٔبٖ ثبلایی ػٌح تٛاثغ تٛػي وٝ سا

 اص وٝ دسختی ػبختبس ثٝ ٔؼتمیٕب دایشوتٛسی ایٗ. داسد ٔی ٍ٘ٝ خٛد دس سا ػیؼتٓ دس ٔٛخٛد ٞبی دػتٍبٜ

 دسختی ٘یض firmware دایشوتٛسی. ؿٛد ٔی اٍ٘بؿتٝ ؿذٜ تـىیُ ٞؼتٝ دس ؿــــذٜ روش دادٜ ػبختبسٞبی

 ٚ module ٞبی دایشوتٛسی. داسد ٔی ٍ٘ٝ سا...  ٚ EFi , EDD , ACPi ٔب٘ٙذ ػیؼتٓ پبییٗ ػٌح اخضای اص

power داس٘ذ ٔی ٍ٘ٝ سا وشُ٘ دس ا٘شطی ٔذیشیت ٚ وشُ٘ ٞبی ٔبطَٚ اص ػبختبسٞبیی تشتیت ثٝ ٘یض. 

 دس سا ػیؼتٓ دس ٔٛخٛد ٞبی دػتٍبٜ اص ٔذِی وٝ اػت devices ػیؼتٓ فبیُ ایٗ دس دایشوتٛسی ٟٕٔتشیٗ

 ثٝ ٌشٞبیی اؿبسٜ حمیمت دس دیٍش ٞبی دایشوتٛسی دس ٔٛخٛد ٞبی فبیُ اص وثیشی تؼذاد. داسد ٔی ٍ٘ٝ خٛد

 ػیؼتٓ تشٔیٙبَ اػت ثٟتش ػیؼتٓ فبیُ ایٗ ثب ثیـتش اؿٙبیی ثشای. ٞؼتٙذ دایشوتٛسی ایٗ ٞبی فبیُ

 .ؿٛیذ اؿٙب ثیـتش آٖ اخضای ثب تب ثض٘یذ ػیؼتٓ فبیُ ایٗ دس چشخی ٚ وشدٜ ثبص سا خٛد ِیٙٛوغ/ٌٙٛ
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 sysfs سیستن فایل با کار تَابع

 ثشای. ٌیش٘ذ ٔی لشاس ثشسػی ٔٛسد تیتشٚاس كٛست ثٝ اكّی تٛاثغ,  تٛاثغ صیبد تؼذاد دِیُ ثٝ لؼٕت ایٗ دس

 .وٙیذ ٔشاخؼٝ(  ٔمبِٝ ا٘تٟبی ٔٙبثغ ٔب٘ٙذ)  ِیٙٛوغ ٞؼتٝ ثب اؿٙبیی ٔمبلات یب ٞب وتبة ثٝ ثیـتش خضییبت

kobject ثشای. ؿٛ٘ذ ٕ٘ی اهبفٝ ػیؼتٓ فبیُ ایٗ ثٝ اتٛٔبتیه ًٛس ثٝ ا٘ذ ؿذٜ دادٜ اِٚیٝ ٔمذاس وٝ ٞبیی 

 kobject ٔٛلؼیت اص ػیؼتٓ فبیُ ایٗ دس فبیُ ایٗ ٔىبٖ. ؿٛد ٔی اػتفبدٜ kobject_add تبثغ اص وبس ایٗ

 ػُٕ دٚ تٛاٖ ٔی kobject_register)( تبثغ اص اػتفبدٜ ثب. ؿٛد ٔی تؼییٗ خٛد دسختی ػبختبس دس

kobject_init ٚ kobject_add ٕ٘بیؾ حزف ثشای. داد ا٘دبْ یىجبسٜ ثٝ ساkobject دسsysfs 

 kobject_dell تبثغ دٚ اص تشویجی kobject_unregister تبثغ. ؿٛد ٔی اػتفبدٜ kobject_dellاصتبثغ

ٚ kobject_put ثبؿذ ٔی. 

kobject دس ٞب دایشوتٛسی ثٝ ٞب sysfs ٝثٝ ٞب فبیُ ٍ٘بؿتٗ ثشای. ؿٛ٘ذ ٔی ٍ٘بؿت sysfs فیّذ اص 

attribute دس ٔٛخٛد kobject ٞب ٚ ktype دادٜ ػبختبس. ؿٛد ٔی اػتفبدٜ ٞب attribute دس 

<linux/sysfs.h> ۺثبؿذ ٔی صیش كٛست ثٝ ٚ ؿذٜ تؼشیف 

struct attribute۾ 

char *name; /* attribute's name */ 

struct module *owner; /* owning module, if any */ 

mode_t mode; /* permissions */ 

}; 

 دس ٔٛخٛد فبیُ دػتشػی ػلح ٚ كبحت,  ٘بْ ثیبٍ٘ش تشتیت ثٝ owner , name ٚ mode فیّذٞبی

sysfs ثبؿذ ٔی. 

 ػبختبس دس ٞب kobject اص ای دػتٝ فشم پیؾ سفتبس ٌفتیٓ ktype ثخؾ دس لجُ لؼٕت دس وٝ ًٛس ٕٞبٖ

ktype فیّذ دس default_attrs فیّذ اص اػتفبدٜ ثب ِٚی. ٌیشد ٔی لشاس sysfs_ops دادٜ ػبختبس ٕٞیٗ دس 

 .وشد ٔـخق سا kobject ٞبی سفتبس تٛاٖ ٔی
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struct sysfs_ops{ 

/* method invoked on read of a sysfs file */ 

ssize_t (*show) (struct kobject *kobj, 

struct attribute *attr, 

char *buffer); 

/* method invoked on write of a sysfs file */ 

ssize_t (*store) (struct kobject *kobj, 

struct attribute *attr, 

const char *buffer, 

size_t size); 

}; 

 buffer ٘بْ ثٝ ثبفشی دس سا attr ٔمذاس تبثغ ایٗ. سٚد ٔی وبس ثٝ خٛا٘ذٖ ثشای show)( ٔتذ خلاكٝ ًٛس ثٝ

 ٚ خٛا٘ذ ٔی buffer اص size ا٘ذاصٜ ثٝ تبثغ ایٗ. سٚد ٔی وبس ثٝ ٘ٛؿتٗ ثشای ٘یض store)( ٔتذ. وٙذ ٔی وپی

 attribute تٙظیٓ ثشای. داسد وبسایی ٞب kobject اص ای دػتٝ ثشای ؿذٜ روش سٚؽ. ٘ٛیؼذ ٔی attr دس

 ۺؿٛد ٔی اػتفبدٜ صیش تٛاثغ اص kobject یه ثشای

int sysfs_create_file(struct kobject *kobj, const struct attribute *attr); 

int sysfs_create_link(struct kobject *kobj, struct kobject *target, char *name); 

void sysfs_remove_file(struct kobject *kobj, const struct attribute *attr); 

void sysfs_remove_link(struct kobject *kobj, char *name); 

 sysfs and kobjects ثٝ ٔٛػْٛ ٞب دػتٍبٜ اص خذیذی ٔذَ ثب اخیش لؼٕت دٚ ایٗ دس :گیری نتیجه

 ٔٛسد سا...  ٚ kref , ktype , attribute , subsystem , kset ٔب٘ٙذ ای دادٜ ٞبی ػبختبس. ؿذیٓ اؿٙب
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 دس اٟ٘ب ٕ٘بیؾ ٘حٜٛ ٚ ٞب kobject ٔذیشیت ٚ اػتفبدٜ ٘حٜٛ ٔتفبٚتی ٞبی سٚؽ ثب ٚ دادیٓ لشاس ثشسػی

sysfs دس وٝ ٞؼتٙذ ٔٛهٛػبتی خذیذتشیٗ اص ؿذ٘ذ ثشسػی لؼٕت دٚ ایٗ دس وٝ ٌٔبِجی. وشدیٓ ثشسػی سا 

 ایٗ ثب ٞؼتٝ دٞٙذٜ تٛػؼٝ ٞش اؿٙبیی وٝ سػذ ٔی ٘ظش ثٝ ا٘ذٚ ٌشفتٝ لشاس ػبصی پیبدٜ ٔٛسد ِیٙٛوغ ٞؼتٝ

 خضییبت یبدٌیشی ٚ ثشیٓ ٔی پبیبٖ ثٝ خب ٕٞیٗ دس سا خذیذ ٔذَ ایٗ ٌٔبِت. ٕ٘بیذ ٔی هشٚسی وبٔلا ٔجب٘ی

 .وٙیٓ ٔی ٚاٌزاس خٛا٘ٙذٜ ثٝ سا ثیـتش

 ثش٘بٔٝ یه ٘ٛؿتٗ ثب ٚ وشد خٛاٞیٓ ثشسػی سا ا٘ذاص ساٜ یه ثشای ioctl تبثغ پیبدٜ ٘حٜٛ لؼٕت ایٗ دس

 .ٌشفت خٛاٞیٓ فشا سا ػبصیٕبٖ پیبدٜ اص اػتفبدٜ ٘حٜٛ

IOCTL 

 ایدبد فیضیىی ٞبی دػتٍبٜ اص اػتفبدٜ ٚ ٕ٘بیؾ ثشای(  ٌیش٘ذ ٔی لشاس/ dev دس ٔؼٕٛلا وٝ)  دػتٍبٜ ٞبی فبیُ

 ٚسٚدی ػٙٛاٖ ثٝ سٚ٘ذ ٔی وبس ثٝ خــشٚخی ثشای وٝ ًــٛس ٕٞــبٖ فیضیىی ٞبی دػتٍبٜ ثیـتــش. ا٘ذ ؿذٜ

 دسیبفت سا خشٚخی ثتٛا٘ذ وٝ ثبؿذ داؿتٝ ٚخٛد ٔىب٘یضٔی ٞؼتٝ دس ثبیؼتی ثٙبثشایٗ. ؿٛ٘ذ ٔی اػتفبدٜ ٘یض

 اٖ دس ٘ٛؿتٗ ٚ خشٚخی ثشای دػتٍبٜ فبیُ وشدٖ ثبص ثب سٚیٝ ایٗ. ثفشػتذ ٞب دػتٍبٜ ثٝ ٞب پشٚػٝ اص تب وٙذ

 ایٗ اص تــٛا٘ـــیـذ ٔی وٝ سٚی پیؾ ٔثبَ دس. ٔؼِٕٛی فبیُ یه دس ٘ٛؿتٗ ٔب٘ٙذ دلیمب,  ؿٛد ٔی ا٘دبْ

 .اػت ؿذٜ ػبصی پیبدٜ chardev.c فبیُ دس device_write ٘بْ ثب تبثــغ ایــٗ داسیــذ دسیــبفت آدسع

 یه ؿٕب وٝ وــٙـیــذ فشم. وٙذ ٕ٘ی وفبیت ٔؼٕٛلا ا٘ذاص ساٜ یه دس ایٓ دیذٜ تبوٖٙٛ وٝ تٛاثؼی ػبصی پیبدٜ

 دیذ اص ثبؿیذ داؿتٝ داخّی ٔٛدْ یٝ ؿٕب اٌش حتی)  اػـت ٔتلُ ٔٛدْ یه ثٝ وٝ داسیذ ػشیبَ پٛست

 اص ؿٕب وٝ اػت ایٗ ٔتذاَٚ سٚیٝ(.  اػت ؿذٜ ٔتلُ ٔٛدْ یه ثٝ وٝ اػت ػشیبَ پٛست یه ایٗ پشداص٘ذٜ

 اػت ایٗ ؿٛد ٌٔشح اػت ٕٔىٗ وٝ ػٛاِی. وٙیذ ٔی اػتفبدٜ ٔٛدْ اص خٛا٘ذٖ ٚ ٘ٛؿتٗ ثشای دػتٍبٜ فبیُ

 تؼییٗ سا دادٜ ا٘تمبَ یب دسیبفت ػشػت ٔثبَ ػٙٛاٖ ثٝ وشد؟ كحجت ػشیبَ پٛست خٛد ثب تٛاٖ ٔی چٍٛ٘ٝ وٝ

 .وشد

 (Input Output Control ؿذٜ وٛتبٜ) ioctl ٘بْ ثٝ ای ٚیظٜ تبثغ اص اػتفبدٜ یٛ٘یىغ دس ػٛاَ ایٗ خٛاة

 ثخٛا٘ذ تٛا٘ذ ٔی ٞٓ وٝ,  ثبؿذ داؿتٝ خٛد ثٝ ٔــخلٛف ioctl دػتــٛس تٛا٘ذ ٔی دػتٍبٜ ٞش. اػت

 (.ثشٌشدا٘ذ پشٚػٝ ثٝ سا اًلاػبت) ثٙٛیؼذ ٞٓ ٚ( ثفشػتذ ٞؼتٝ ثٝ پشٚػٝ یه اص سا اًلاػبت)

 ۺ اػت صیش كٛست ثٝ ioctl تبثغ وّی كٛست
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#include <sys/ioctl.h> 

int ioctl(int fd, int request, … ); 

 ٚ ثبؿذ ؿذٜ ثبص لجلا ثبیؼتی وٝ ثبؿذ ٔی دػتٍبٜ فبیُ ٕٞبٖ وٝ اػت file descriptor یه اَٚ آسٌٛٔبٖ

fd ٖدس اَٚ آسٌٛٔبٖ ػٙٛاٖ ثٝ ا ioctl ٜدْٚ آسٌٛٔـبٖ. ؿٛد ٔی اػتفبد  (request  )ػذد اكللاحـب 

ioctl ٜ٘ٛع,  دػتٍبٜ اكّی ػذد وـــٝ ؿذٜ ٘ـــبٔیذ ioctl  ,دس سا(  ػْٛ آسٌٛٔبٖ)  پبسأتش ٘ٛع ٚ دػتٛس 

 , _IO_ , IOR_ , IOW چٖٛ ٔبوــشٚٞبیی اص پبسأتش ثٝ ثؼتٝ ػذد ایٗ تِٛیذ ثشای. وٙذ ٔی وذ خٛد

IOWR_ ٚ  ...ٜؿٛد ٔی اػتفبد. 

 ٔبطَٚ فبیُ دٚ ٞش ٚدس( chardev.h ٔثبَ ایٗ دس) ٌشفتٝ لشاس ٞذس فبیــُ یه دس ثبیؼتی ٔبوشٚٞب ایٗ

 .ؿٛد هٕیـٕٝ( ioctl.c ٔثبَ ایٗ دس) ثش٘بٔـٝ وذ ٚ( chardev.c ٔثبَ ایٗ دس) ٞؼتٝ

 دس سا ioctl ٔؼتمیٕب وٝ ا٘ؼت ساٜ ثٟتشیٗ,  وٙیذ اػتــفبدٜ خٛد ٔــبطَٚ دس ioctl اص خٛاٞیذ ٔی ؿٕب اٌش

 دیٍشاٖ ioctl اص ٚاٌش(  اػت ؿذٜ دادٜ تٛهیح ٚاهحی وبٔلا ًٛس ثٝ ٔثبَ دس)  وٙیذ ػبصی پیبدٜ خٛد ٔبطَٚ

 . ؿٛیذ ٔـىُ دچبس اػت ٕٔىٗ وٙیذ اػتفبدٜ

 Linux Source Code/Documentation/ioctl-number.txt فبیُ ثیـتشثٝ اًلاػبت وؼت ثشای

 .وٙیذ ٔشاخؼٝ

 هثال دربارُ

 http://www.irantux.org/images/down/chardev.tar.bz2 آدسع ایٗ اص سا ٔثبَ اثتذا

 اػتفبدٜ ٔبطَٚ ایدبد ثـشای make دػـتٛس اص ػپغ. ػبصیذ خــبسج فــشدٜ حبِت اص ٚ وــشدٜ دسیبفـت

 ٚاسد ٞؼتـٝ دس سا ٔبطَٚ صیش دػتٛس اص اػتفبدٜ بث.  ؿذ خٛاٞذ ػبختٝ chardev.ko ٘بْ ثٝ فبیّی.  وٙیذ

 .ٕ٘بییذ

#insmod ./chardev.ko 

 log فبیُ وٝ/ var/log/messages فبیُ ا٘ــــتٟبی دس لاصْ اِؼُٕ دػتٛس ٞؼتٝ دس ٔبطَٚ وشدٖ ٚاسد ثب

 ٔبطَٚ اوٖٙٛ. ثؼبصیذ سا char_dev دػتٍبٜ فبیُ ٚ وشدٜ دػتٛسػُٕ ًجك ثش. ؿذ خٛاٞذ ٘ٛؿتٝ اػت ٞؼتٝ

http://www.irantux.org/images/down/chardev.tar.bz2
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. ثخٛا٘یذ اٖ اص یب ثٙٛیؼیذ اٖ دس char_dev فبیُ اص اػتفبدٜ ثب تٛا٘یذ ٔی ؿٕب ٚ ؿذٜ ٚاسد ٞؼتٝ دس ؿٕب

 .ثؼبصیذ سا ioctl اخشایی فبیُ صیش دػتٛس اص اػتفبدٜ ثب ػپغ

$gcc ioctl.c -o ioctl 

 ٔبطَٚ خشٚخی ٚ وٙیذ أتحبٖ سا chardev دس ؿذٜ ػبصی پیبدٜ ioctl دػتٛسات تٛا٘یذ ٔی اٖ اخشای ثب ٚ

 .ٕ٘بییذ ٔـبٞذٜ سا خٛد

 دس. پشداخت خٛاٞیٓ ِیٙٛوغ ٞؼتٝ ٘ٛیؼی ٔبطَٚ دس ٞٓ اص خذا ٘ؼجتب ٔٛهٛع دٚ ثشسػی ثٝ لؼٕت ایٗ دس

 ٚ ؿذ خٛاٞیٓ اؿٙب ِیٙٛوغ ٞؼتٝ ػیؼتٕی تٛاثغ تغییش ٚ ٘ٛؿتٗ ٘حٜٛ ثب ػیؼتٕی تٛاثغ ػٙٛاٖ ثب اَٚ ثخؾ

 دس ٞبی پشٚػٝ ٚ اخشا حبَ دس ٞبی پشٚػٝ ٔذیشیت ٘حٜٛ ٞب پشٚػٝ وشدٖ ٔتٛلف ػٙٛاٖ ثب دْٚ ثخؾ دس

 .ٌشفت خٛاٞیٓ فشا سا ا٘تظبس حبَ

 ( System Callsتَابع سیستوی ) 

 فبیُ ثجت ٔب٘ٙذ ٞؼتٝ دلیك ٞبی ٔىب٘یضْ اص اػتفبدٜ دادیٓ ا٘دبْ ِیٙٛوغ ٞؼتٝ ٘ٛیؼی ٔبطَٚ دس تبوٖٙٛ ا٘چٝ

 تٛػؼٝ وٝ دٞیذ ا٘دبْ وبسی ثخٛاٞیذ ؿٕب اٌش اػت ٔشتت چیض ٕٞٝ. ثٛد...  ٚ ٞب فبیُ ا٘ذاص ساٜ ٚ/ proc دس

 ٔب٘ٙذ ثبؿٙذ وشدٜ ایدبد ٞؼتٝ دس ؿٕب وبس ثشای ٞؼتٝ دس ٔىب٘یضٔی ٚ وشدٜ ثیٙی پیؾ سا اٖ ٞؼتٝ دٞٙذٌبٖ

 ساٜ ٞؼتٝ دٞٙذٌبٖ تٛػؼٝ وٝ دٞیذ ا٘دبْ ٔؼِٕٛی غیش وبس ثخٛاٞیذ ؿٕب اٌش أب. دػتٍبٜ ا٘ذاص ساٜ ٘ٛؿتٗ

 .اػت خٛدتبٖ ثب چیض ٕٞٝ ٔؼئِٛیت ٔٛاسد ایٗ اغّت دس ؟ چٌٛس ا٘ذ ٘ىشدٜ ایدبد اٖ ثشای وبسی

 ایٗ اص یىی ؿٕب ٔثبَ ٞؼتٝ ٔبطَٚ ٘ٛؿتٗ ثب. ؿٛد ٔی خٌش٘بن ٞؼتٝ ػبصی ثش٘بٔٝ وٝ اػت خبیی ایٙدب

 ؿٕب ٔثبَ ایٗ دس. اٚسیذ ثذػت تٛا٘یذ ٔیۼ1۽ ایٙدب اص سا ٔثبَ ایٗ وذ. داد خٛاٞیذ ا٘دبْ سا خٌش٘بن وبسٞبی

 تٛا٘ذ ٕ٘ی دیٍش ػیؼتٓ دس وغ ٞیچ وٝ اػت ٔؼٙی ثذاٖ ایٗ. ٕ٘ٛد خٛاٞیذ تؼٛین سا open ػیؼتٕی تبثغ

 ساٜ ساٜ تٟٙب(.  ٕ٘بیذ خبٔٛؽ سا وبٔچیٛتش حتی ٚ وٙذ اخشا ای ثش٘بٔٝ تٛا٘ذ ٕ٘ی وغ ٞیچ)  وٙذ ثبص سا فبیّی

 اص إًیٙبٖ حلَٛ ثشای. سفت ٘خٛاٞذ ثیٗ اص فبیّی ٞیچ خٛؿجختب٘ٝ. ثبؿذ ٔی ػیؼتٓ افضاسی ػخت ا٘ذاصی

 .وٙیذ اخشا سا sync دػتٛس ثبس یه rmmod ٞش ٚ insmod ٞش اص لجُ ٞب فبیُ ٘ـذٖ خشاة

 ثب استجبى ٔىب٘یضْ دس اكّی پشٚػٝ. وٙیذ فشأٛؽ سا/ dev دس ٞب دػتٍبٜ ٞبی فبیُ ٚ/ proc ٞبی فبیُ

 یه وٝ ٍٞٙبٔی. ثبؿذ ٔی ػیؼتٕی تٛاثغ اص اػتفبدٜ(  ؿٛد ٔی اػتفبدٜ ٞب پشٚػٝ تٕبْ تٛػي وٝ)  ٞؼتٝ
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 یب خذیذ پشٚػٝ یه ایدبد,  فبیُ یه وشدٖ ثبص ٔب٘ٙذ)  ٕ٘بیذ ٔی دسخٛاػت ٞؼتٝ اص سا ػشٚیؼی پشٚػٝ

 دِخٛاٜ ثٝ سا ٞؼتٝ سفتبس خٛاٞیذ ٔی ؿٕب اٌش. ؿٛد ٔی اػتفبدٜ ٔىب٘یضْ ایٗ اص(  ثیـتش حبفظٝ دسخٛاػت

 ػیؼتٕی تٛاثغ دا٘ؼتٗ ثشای. ٕ٘بییذ اػٕبَ سا خٛد تغییشات تٛا٘یذ ٔی وٝ اػت خبیی ایٙدب دٞیذ تغییش خٛد

 .ٕ٘بییذ اػتفبدٜ صیش كٛست ثٝ strace دػتٛس اص تٛا٘یذ ٔی سٚ٘ذ ٔی وبس ثٝ ٞب ثش٘بٔٝ دس وٝ

$strace programname 

 ٞؼتٝ حبفٌٝ ثٝ تٛا٘ذ ٕ٘ی وٝ ٔؼٙی ثذاٖ. ثبؿذ داؿتٝ دػتشػی ٞؼتٝ ثٝ تٛا٘ذ ٕ٘ی پشٚػٝ یه وّی ًٛس ثٝ

 ٘بٔیذٜ protected mode ٞب ػیؼتٓ ایٗ. ) ٕ٘بیذ كذا سا ٞؼتٝ تٛاثغ تٛا٘ذ ٕ٘ی ٚ ثبؿذ داؿتٝ دػتشػی

 پشٚػٝ وٝ اػت ایٗ افتذ ٔی وٝ اتفبلی. ٞؼتٙذ وّی لبػذٜ ایٗ اػتثٙبی ػیؼتٕی تٛاثغ( . ؿٛ٘ذ ٔی

 اص ٔحُ ثٝ پشؽ ثبػث وٝ وشدٜ كذا سا خبكی دػتٛس ٚ وشدٜ پش ٔٙبػت ٔمبدیش ثب سا پشداص٘ذٜ سخیؼتشٞبی

 ِٚی اػت خٛا٘ذٖ لبثُ ٞب پشٚػٝ تٛػي حبفظٝ اص ٔحُ اٖ اِجتٝ وٝ. ) ؿٛد ٔی ٞؼتٝ اص ای ؿذٜ تؼییٗ پیؾ

 0x80 ؿٕبسٜ(  interrupt)  ٚلفٝ اص اػتفبدٜ ثب سٚیٝ ایٗ ایٙتُ ٞبی پشداص٘ذٜ دس(.  ٘یؼت ٘ٛؿتٗ لبثُ

 .ٌیشد ٔی ا٘دبْ

CPU ٝدس وٝ خٛاٞیذ ٕ٘ی وٙیذ ٔی پشؽ ٘مٌٝ ایٗ ثٝ ؿٕب وٝ ٍٞٙبٔی دا٘ذ ٔی وبٔپیٛتش افضاس ػخت ػٙٛاٖ ث 

 وٝ وبسی ٞش اخبصٜ ؿٕب ثٝ ػبُٔ ػیؼتٓ ٞؼتٝ اص وذی ػٙٛاٖ ثٝ ٚ دٞیذ وبس ادأٝ ؿذٜ ٔحذٚد حبِت

. ؿٛد ٔی ٘بٔیذٜ system_call ٕ٘بیذ پشؽ اٖ ثٝ تٛا٘ذ ٔی پشٚػٝ وٝ ٞؼتٝ دس ٔىب٘ی. دٞذ ٔی سا ثخٛاٞیذ

 وٝ اػت ػشٚیؼی ثیبٍ٘ش وٝ ػیؼتٕی تبثغ ؿٕبسٜ وٝ اػت كٛست ایٗ ثٝ ٞؼتٝ اص ٔٛلؼیت ایٗ دس سٚیٝ

 ثشای ٔٛسد٘ظش تبثغ(  sys_call_table)  ػیؼتٕی تٛاثغ خذَٚ دس ٚ ؿذٜ چه خٛاٞذ ٔی ٞؼتٝ اص پشٚػٝ

 ا٘دبْ ٚ تبثغ ثبصٌـت اص پغ ٚ ؿٛد ٔی صدٜ كذا ٔٛسد٘ظش تبثغ ػپغ ٚ ؿذ خٛاٞذ خؼتدٛ صدٖ كذا

 پشٚػٝ ثٝ ثبؿذ ؿذٜ تٕبْ پشٚػٝ صٔبٖ اٌش یب)  ؿذ خٛاٞذ ثبصٌـت پشٚػٝ ثٝ ػیؼتٓ ًشف اص چه چٙذیٗ

 ( ؿذ خٛاٞذ اسخبع دیٍشی

 دسعآ ثٝ سٚیٝ ایٗ اػٕجّی وذ ٔـبٞذٜ ثشای

 Linux Source Code/arch/<$architecture$>/kernel/entry.S اص ثؼذ ِیٙٛوغ ٞؼتٝ وذ اص 

 .وٙیذ ٔشاخؼٝ ENTRY(system_call) خي
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 ٌش اؿبسٜ ٚ ثٙٛیؼیٓ سا خٛدٔبٖ تبثغ وبفیؼت دٞیٓ تغییش سا ای ػیؼتٕی تبثغ ػّٕىشد ثخٛاٞیٓ اٌش ثٙبثشایٗ

. وٙذ اؿبسٜ ٔب تبثغ ثٝ تب ٕ٘بییٓ خبیٍضیٗ خٛدٔبٖ تبثغ ثٝ ٌش اؿبسٜ ثب سا sys_call_table دس اكّی تبثغ ثٝ

 ایٓ وشدٜ اػٕبَ خذَٚ ایٗ دس وٝ تغییشاتی تٕبْ cleanup_module تبثغ دس وٝ ثبؿذ یبدٔبٖ ثبیؼتی فمي

 .ٕ٘ب٘ذ ثبلی ٘بپبیذاس حبِت دس ػیؼتٓ تب ثبصٌشدا٘یٓ اِٚیٝ حبِت ثٝ سا

 دسیبفت تٛا٘یذ ٔی http://www.irantux.org/images/down/syscall.tar.bz2 اص وٝ ٔثبِی وذ

 وٝ كٛستی ثٝ دٞیٓ ا٘دبْ سا وبسثشاٖ اص یىی خبػٛػی خٛاٞیٓ ٔی ٔب. ثبؿذ ٔی وشُ٘ ٔبطَٚ یه وذ وٙیذ

 ثشای. وٙیٓ چبح ٞؼتٝ log فبیُ دس printk)( ٚػیّٝ ثٝ پیغبْ یه وشد ثبص سا فبیّی ٔب ٔٛسد٘ظش وبسثش ٞشٌبٜ

 تبثغ ایٗ. ٕ٘بییٓ ٔی خبیٍضیٗ our_sys_open ٘بْ ثٝ خٛدٔبٖ تبثغ ثب سا open)( ػیؼتٕی تبثغ وبس ایٗ

user's id ) uid  )ٝثب ثشاثش اٌش ٚ وشدٜ چه سا خبسی پشٚػ uid ٔب ٔٛسد٘ظش پیغبْ ثٛد ٔب ٔٛسد٘ظش وبسثش 

 .ٕ٘بیذ ٔی ثبص open)( اكّی تبثغ ٚػیّٝ ثٝ سا وبسثش ٔٛسد٘ظش فبیُ ٟ٘بیت دس ٚ وٙذ ٔی چبح سا

 ایٗ اكّی ٔمذاس ٚ ؿذٜ خبیٍضیٗ sys_call_table خذَٚ دس ٔٛسد٘ظش ٌش اؿبسٜ init_module تبثغ دس

 سا چی ٕٞٝ ٚ وشدٜ اػتفبدٜ ٔتغیش ایٗ اص cleanup_module تبثغ. ؿٛد ٔی رخیشٜ ٔتغیش یه دس ٌش اؿبسٜ

 P. /ٌشدا٘ذ ٔی ثبص ػبدی حبِت ثٝ

 سا ػیؼتٕی تبثغ یه تؼٛین للذ ٞؼتٝ ٔبطَٚ دٚ وٝ اػت ٕٔىٗ چٖٛ اػت خٌش٘بن سٚؿی,  سٚؽ ایٗ

 ٔبطَٚ دس ؿٛ٘ذٜ خبیٍضیٗ open)( تبثغ. ثبؿیٓ داؿتٝ A ٚ B وشُ٘ ٔبطَٚ دٚ وٝ وٙیذ فشم. ثبؿٙذ داؿتٝ

A_open , A ٚ ٔبطَٚ دس B_open , B ٔبطَٚ. اػت A ػیؼتٕی تبثغ ثٙبثشایٗ ؿٛد ٔی ٚاسد ٞؼتٝ دس 

)(open ثب A_open ٗٔبطَٚ حبَ. ؿٛد ٔی خبیٍضی B خبیٍضیٙی ثبػث وٝ ؿٛد ٔی ٚاسد ٞؼتٝ دس 

A_open ثب B_open ٔبطَٚ اٌش ٞؼتٝ اص ٞب ٔبطَٚ خشٚج ٔٛسد دس.ؿٛد ٔیB ٚ ٔبطَٚ ػپغ A ٞؼتٝ اص 

 حذع تٛا٘یذ ٔی خٛدتبٖ ؟ چٌٛس ؿٛ٘ذ خبسج ثشػىغ اٌش أب ثٛد خٛاٞذ دسػت چیض ٕٞٝ ؿٛ٘ذ خبسج

 وٝ ػیؼتٕی تبثغ ثٝ ٌش اؿبسٜ خبسی ٔمذاس ؿٛد خبسج ٞؼتٝ اص اثتذا A اٌش.  افتبد خٛاٞذ اتفبلی چٝ وٝ ثض٘یذ

 خبسج ٞؼتٝ اص B ِحظٝ ایٗ دس اٌش ٚ وشد خٛاٞذ تؼٛین اكّی open ثب سا وٙذ ٔی اؿبسٜ B_open ثٝ

 ٕٞبٖ وٝ خٛد وشدٜ رخیشٜ ٔمزاس ثب سا وٙذ ٔی اؿبسٜ اكّی open ثٝ وٝ ٌش اؿبسٜ خبسی ٔمذاس ؿٛد

A_open چٖٛ ٚ ٕ٘بیذ ٔی خبیٍضیٗ اػت A_open دچبس ػیؼتٓ ٘ذاسد ٚخٛد ٞؼتٝ دس crash خٛاٞذ 

 .وٙذ crash دچبس سا ػیؼتٓ تٛا٘ذ ٔی وٝ دیٍشی صیبد ٔٛاسد ٚ. ؿذ

http://www.irantux.org/images/down/syscall.tar.bz2
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 غیش سا سػذ ٔی ػْٕٛ اػتفبدٜ ثٝ وٝ تِٛیذی وبسٞبی ثشای سا ػیؼتٕی تٛاثغ ثب وبس اخبصٜ لجیُ ایٗ اص ٔؼبئّی

 وٝ sys_call_table ٔتغیش دیٍش,  افشاد تٛػي خٌش٘بن وبسٞبی ا٘دبْ اص خٌّٛیشی ثشای. ػبصد ٔی ٕٔىٗ

 خٛاٞیذ ٔی ؿٕب اٌش ثٙبثشایٗ. اػت ٘ـذٜ دادٜ لشاس ٞؼتٝ فوبی دس وٙذ ٔی اؿبسٜ ػیؼتٕی تٛاثغ خذَٚ ثٝ

 دٚثبسٜ ٚ وشدٜ patch سا خٛد خبسی ٞؼتٝ ثبیؼتی وٙیذ ٚاسد ٞؼتٝ دس ثتٛا٘یذ سا ثحث ٔٛسد ٔثبَ ٔبطَٚ وٝ

 دس تٛا٘یذ ٔی سا patch ایٗ. ثبؿیذ داؿتٝ ٞؼتٝ حبفظٝ دس سا sys_call_table ٔتغیش تب ٕ٘بییذ وبٔپبیُ

 دػتی كٛست ثٝ ٘یض وذ وٕی خٛد ٞؼتٝ ٘ؼخٝ ثشای وٝ ثبؿیذ داؿتٝ ٘یبص ؿبیذ. )وٙیذ پیذا ٔثبَ دایشوتٛسی

 (وٙیذ اػٕبَ

 ( Blocking Processesهتَقف کردى پرٍسِ ّا ) 

 ا٘ؼبٖ یه ؿٕب اٌش ؟ وٙیذ ٔی چٝ دٞیذ ا٘دبْ تٛا٘یذ ٘ی ؿٕب وٝ خٛاٞذ ٔی چیضی ؿٕب اص وؼی وٝ ٍٞٙبٔی

 أب.  ”ؿّٛغٝ ػشْ,  ٘ٝ الاٖۺ “ ٌٛییذ ٔی اٚ ثٝ ثبؿذ ا٘ؼبٖ یه ٘یض وشدٜ دسخٛاػت ؿٕب اص وٝ وؼی ٚ ثبؿیذ

 خٛاٞیذ ٘یض دیٍشی أىبٖ ثبؿذ وشدٜ دسخٛاػتی ؿٕب اص پشٚػٝ یه وٝ ثبؿیذ ٞؼتٝ ٔبطَٚ یه ؿٕب اٌش

 . دٞیذ ػشٚیغ اٖ ثٝ ثتٛا٘یذ وٝ صٔب٘ی تب ثجشیذ خٛاة حبِت ثٝ سا پشٚػٝ تٛا٘یذ ٔی ؿٕب.  داؿت

  http://www.irantux.org/images/down/blockproc.tar.bz2 اص وٝ ٔثبَ وذ ٞؼتٝ ٔبطَٚ

 دس پشٚػٝ یه فمي تٛػي/ proc/sleep فبیُ ٔثبَ ایٗ دس. اػت وبس ایٗ اص ٔثبِی وٙیذ دسیبفت تٛا٘یذ ٔی

 تبثغ ٞؼتٝ ٔبطَٚ ثبؿذ ثبص حبهش حبَ دس فبیُ اٌش. ؿٛد ثبص تٛا٘ذ ٔی ِحظٝ ٞش

wait_event_interruptible وبس ٚهؼیت تغییش ثبػث وٝ صدٜ كذا سا  (task ) ( task دادٜ ػبختبس 

 ثٝ(  داسد ٔی ٍ٘ٝ اػت اٖ دس پشٚػٝ وٝ ای ػیؼتٕی تبثغ ٚ پشٚػٝ ٔٛسد دس اًلاػبتی وٝ اػت ٞؼتٝ دس ای

 ٘ىٙذ ثیذاس سا پشٚػٝ اٖ وؼی وٝ صٔب٘ی تب وبس وٝ ٔؼٙب ثذیٗ ؿٛد ٔی TASK_INTERRUPTIBLE حبِت

/ proc/sleep فبیُ ثٝ دػتشػی ٔٙتظش ٞبی پشٚػٝ وٝ WaitQ ٘بْ ثٝ كفی ثٝ سا اٖ ٚ یبثذ ٕ٘ی ادأٝ

 ثٝ سا CPU وٝ دٞذ ٔی سا context switch دػتٛس ػبُٔ ػیؼتٓ scheduler ثٝ ٚ وٙذ ٔی اهبفٝ ٞؼتٙذ

 .ثذٞذ دیٍشی پشٚػٝ دػت

 تبثغ دسأذٖ كذا ثٝ ثبػث وٝ ثٙذد ٔی سا اٖ سػب٘ذ اتٕبْ ثٝ فبیُ ثب سا خٛد وبس پشٚػٝ یه وٝ ٍٞٙبٔی

module_close كف دس ٔٛخٛد ٞبی پشٚػٝ تٕبْ تبثغ ایٗ. ؿٛد ٔی ٞؼتٝ ٔبطَٚ دس WaitQ ثیذاس سا 

 اص سا خٛد وبس پشٚػٝ ایٗ. دٞذ ٔی ادأٝ خٛد وبس ثٝ وٙذ تلبحت سا فبیُ ثتٛا٘ذ وٝ ای پشٚػٝ ٚ وٙذ ٔی

http://www.irantux.org/images/down/blockproc.tar.bz2
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 پشٚػٝ ثٝ تب وٙذ ٔی تٙظیٓ سا ػٕٛٔی ٔتغیشی ٚ وشدٜ اغبص module_interruptible_sleep_on تبثغ

 ثٝ ٔتغیش ایٗ ٚهؼیت دیذٖ ثٝ دیٍش ٞبی پشٚػٝ. اػت ؿذٜ ثبص اوٖٙٛ ٞٓ فبیُ وٝ دٞذ ٘ـبٖ دیٍش ٞبی

 .ٌشد٘ذ ٔی ثبص خٛاثیذٜ حبِت

 اػتفبدٜ ثب ٚ داسیٓ ٔی ٍ٘ٝ ثبص صٔیٙٝ پغ دس سا ٘ظشٔبٖ ٔٛسد فبیُ tail -f دػتٛس اص اػتفبدٜ ثب ٔب ٔثبَ ایٗ دس

 .وٙیٓ ٔی ثبص دٚثبسٜ سا فبیُ ؿٛد ٔی ایدبد صیش دػتٛس اص اػتفبدٜ ثب وٝ cat_nonblock اخشایی فبیُ اص

$gcc cat_nonblock.c -o cat_non_block 

 سفتٝ خٛاثیذٜ حبِت ثٝ وٝ دْٚ پشٚػٝ ثىـیٓ سا صٔیٙٝ پغ پشٚػٝ اِٚیٗ kill %1 دػتٛس اص اػتفبدٜ ثب اٌش

 .یبثذ ٔی پبیبٖ ٟ٘بیتب ٚ دادٜ ادأٝ خٛد وبس ثٝ ثٛد

 فبیُ دس وٝ سا ٔثبَ ٔبطَٚ. وٙیذ دسیبفت تٛا٘یذ ٔیۼ 2۽ ایٙدب اص سا ٔثبَ وذۺ  دْٚ لؼٕت ٔثبَ دسثبسٜ

sleep.c ٜدػتٛس اص اػتفبدٜ ثب سا اػت ؿذٜ ػبصی پیبد make ُوذ ٚ وٙیذ وبٔپبی cat_nonblock.c سا 

 .وٙیذ وبٔپبیُ gcc دػتٛس ثب ؿذ اؿبسٜ ثبلا دس وٝ ٕٞبٌ٘ٛس

debian:~/lkmpg13/blockproc# insmod sleep.ko 

debian:~/lkmpg13/blockproc# cat_noblock /proc/sleep 

Last inputۺ 

debian:~/lkmpg13/blockproc# tail −f /proc/sleep  &  

Last inputۺ 

Last inputۺ 

Last inputۺ 

Last inputۺ 

Last inputۺ 

Last inputۺ 
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Last inputۺ 

tail: /proc/sleep: file truncated 

 6540 [1] 

debian:~/lkmpg13/blockproc# cat_noblock /proc/sleep 

Open would block 

debian:~/lkmpg13/blockproc# kill %1 

Terminated tail −f /proc/sleep +[1] 

debian:~/lkmpg13/blockproc# cat_noblock /proc/sleep 

Last inputۺ 

debian:~/lkmpg13/blockproc# 

 سا ِیٙٛوغ ٞؼتٝ ٘ٛیؼی ٔبخَٛ ثب اؿٙبیی ٔمبلات ٔدٕٛػٝ ثبلیٕب٘ذٜ ٔٛهٛع چٙذ ثشسػی ثب لؼٕت ایٗ دس

 ثب ػپغ. داد خٛاٞیٓ ؿشح سا ثیشٖٚ د٘یبی ثب ٞؼتٝ استجبى ػبدٜ ساٜ دٚ ٔثبَ دٚ ثب اثتذا دس. ثشیٓ ٔی پبیبٖ ثٝ

 ٞب ٚلفٝ ثٝ وٙٙذٜ سػیذٌی ٞبی سٚتیٗ ادأٝ دس ٚ ؿذ خٛاٞیٓ اؿٙب ٞؼتٝ دس وبسٞب ثٙذی صٔبٖ ٘حٜٛ

(Interrupt Handlers )ایٗ ثٙذی خٕغ ٚ ٘ىتٝ چٙذ روش ثب ٘یض ا٘تٟب دس. داد خٛاٞیٓ لشاس ثشسػی ٔٛسد سا 

 .ثشد خٛاٞیٓ پبیبٖ ثٝ سا ٔمبلات ٔدٕٛػٝ

 printkتعَیض 

 ثب وبس ایٗ. وشد خٛاٞیٓ ثشسػی سا ٞب tty ثٝ ٞؼتٝ ٔبخَٛ ًشف اص ٞب پیغبْ فشػتبدٖ ٘حٜٛ ثخؾ ایٗ دس

 اص اػتفبدٜ ثب. پزیشد ٔی كٛست اػت اخشا حبَ دس پشٚػٝ ثٝ ٌشی اؿبسٜ وٝ current ٔتغیش اص اػتفبدٜ

 tty سٚی ثش سا وبساوتش سؿتٝ یه تٛا٘ذ ٔی وٝ تبثؼی وشدٖ كذا ٚ پشٚػٝ ایٗ ثٝ ٔشثٛى tty دادٜ ػبختبس

 دٞذ ٔی ٘ـبٖ سا وبس ایٗ ا٘دبْ ٘حٜٛ print_screen.c ٔثبَ. ٌیشد ٔی ا٘دبْ وبس ایٗ وٙذ چبح

 

 



54 
 

 ّای کیبَرد LEDفلاش 

 وشدٖ خبٔٛؽ ٚ سٚؿٗ. وٙیذ ثشلشاس استجبى ثیشٖٚ د٘یبی ثب ػبدٜ ساٜ یه اص وٝ ٔبیّیذ ؿٕب ؿشایي ثؼوی دس

LED دادٖ ٘ـبٖ ٚ تٛخٝ خّت ثشای ػشیغ ساٜ یه ساٜ ایٗ. ثبؿذ ٞب ساٜ ایٗ اص یىی تٛا٘ذ ٔی ویجٛسد ٞبی 

 دیذٖ لبثُ ٕٞیـٝ, داس٘ذ ٚخٛد افضاسی ػخت ٞش دس ویجٛسد ٞبی LED. ثبؿذ تٛا٘ذ ٔی ػیؼتٓ ٚهؼیت

 فبیُ یه یب tty دس ٘ٛؿتٗ ثٝ ٘ؼجت تشی ػبدٜ وبسوشد ٚ ٘ذاس٘ذ احتیبج اٖ ٔـبثٝ چیضی یب ٘لجی ثٝ, ٞؼتٙذ

 اص وٝ اػت ؿذٜ ٘ٛؿتٝ وٛچىی ٞؼتٝ ٔبخَٛ اٚسیذ ثذػتۼ  اص تٛا٘یذ ٔی سا اٖ وذ وٝ ٔثبَ ایٗ دس. داس٘ذ

 ایٗ اِجتٝ. )وٙذ ٔی سٚؿٗ ٚ خبٔٛؽ سا ؿٕب ویجٛسد ٞبی چشاؽ ؿذٖ خبسج صٔبٖ تب ٞؼتٝ ثٝ ؿذٖ ٚاسد صٔبٖ

 ثبؿذ تش خزاة تب ؿذٜ دادٜ تغییش وٕی ٔثبَ

 کارّا بٌدی زهاى

 لبثُ ٞب پشٚػٝ تٛػي ٔب وبس اٌش. ؿٛ٘ذ اخشا ٔـخلی صٔبٖ ػش خٛاٞیٓ ٔی وٝ داسیٓ وبسٞبیی ٔب اغّت

 أىبٖ دٚ ؿٛد ا٘دبْ ٞؼتٝ تٛػي وبس ایٗ اػت لشاس اٌش. ٌزاسیٓ ٔی crontab فبیُ دس سا اٖ اػت ا٘دبْ

 ثب سا ٔٛسد٘ظش ٔبخَٛ ٚ ثٍزاسیٓ crontab دس سا ٔٛسد٘ظشٔبٖ پشٚػٝ وٝ اػت ایٗ اَٚ ساٜۺ داسیٓ اختیبس دس

. وٙیٓ ثیذاس سا ٔبخِٛی فبیّی وشدٖ ثبص ثب ٔثلا. ٕ٘بییٓ ثیذاس پشٚػٝ ایٗ دس وٝ ای ػیؼتٕی تبثغ اص اػتفبدٜ

 ٔی اخشا سا ای پشٚػٝ crontab اص اػتفبدٜ ثب. اػت ثٟیٙٝ غیش وبٔلا وبس ایٗ ایذ صدٜ حذع وٝ ٕٞبٌ٘ٛس

 تٛا٘یٓ ٔی وبس ایٗ خبی وٙیٕجٝ ثیذاس سا ٞؼتٝ ٔبخَٛ یه فمي وٝ اٚسیٓ ٔی حبفظٝ ثٝ سا اخشایی فبیُ ٚ وٙیٓ

 اثتذا وبس ایٗ ا٘دبْ ثشای. ؿٛد صدٜ كذا( timer interrupt) صٔب٘ی ٚلفٝ ٞش دس وٝ وٙیٓ ایدبد تبثؼی

 لشاس workqueue_struct ٘بْ ثٝ ػبختبسی دس سا اٖ, ٕ٘بییٓ ایدبد سا ٘ظشٔبٖ ٔٛسد( task) وبس ثبیؼتی

 تبثغ اص ػپغ. ٌیشد ٔی لشاس كف ایٗ دس تبثغ ایٗ ثٝ ٌشی اؿبسٜ ٚالغ دس. دٞیٓ

queue_delayed_work وبسٞبی ِیؼت دس وبس اٖ لشاسدادٖ ثشای my_workqueue ِٝیؼت و 

 صٔبٖ ایٗ اص ای ٕ٘ٛ٘ٝ یه sched.c ٔثبَ دٞیٕىذ ٔی ؿٛ٘ذلشاس ٔی اخشا ثؼذ صٔب٘ی ٚلفٝ دس وٝ وبسٞبیی

 .ؿٛد ٔی ا٘دبْ صٔب٘ی ٚلفٝ ٞش دس خبكی وبس وذ ایٗ دس. دٞذ ٔی ٘ـبٖ سا ثٙذی
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 (Interrupt Handlersّا )راُ اًداز ٍقفِ 

 پشٚػٝ ثشای پبػخی ػٙٛاٖ ثٝ وٝ ثٛد٘ذ تٛاثؼی دادیٓ لشاس ثشسػی ٔٛسد ٔدٕٛػٝ ایٗ دس تبوٖٙٛ وٝ ٔٛاسدی

 یه ثب استجبى ثشای تٛاثؼی ٔثبَ ػٙٛاٖ ثٝ. ؿذ٘ذ ٔی ٘ٛؿتٝ ثٛد٘ذ دادٜ دسخٛاػت سا أىب٘بت اٖ وٝ ٞبیی

 تٛخٝ ثبیذ أب. دسخٛاػت یه ثٝ پبػخ ثشای ػیؼتٕی تبثغ یه وشدٖ كذا یب ioctl)( ثٝ پبػخی, فبیُ

 ٟٔٓ ٚظبیف اص دیٍش یىی. ٘یؼت ٞب پشٚػٝ ٞبی دسخٛاػت ثٝ ٌٛیی پبػخ تٟٙب ٞؼتٝ ٚظیفٝ وٝ داؿت

 ٚ CPU ثیٗ استجبى وّی سٚؽ ٘ٛع دٚ وّی ًٛس ثٝ. اػت ػیؼتٓ ثٝ ٔتلُ ٞبی افضاس ػخت ثب استجبى ٞؼتٝ

 ثٝ ٔتٙبٚة ًٛس ثٝ CPU وٝ اػت كٛست ثذیٗ اَٚ سٚؽ. داسد ٚخٛد وبٔپیٛتش ٞبی افضاس ػخت دیٍش

 وٝ داؿت ٘یبص ٚلت ٞش دػتٍبٜ دْٚ سٚؽ دس. دٞذ ٔی سا لاصْ دػتٛسات ٚ وـیذٜ ػشن دیٍش ٞبی دػتٍبٜ

, ؿٛد ٔی ٘بٔیذٜ ٚلفٝ یب interrupt اكٌلاحب وٝ دْٚ وٙذسٚؽ ٔی خجش سا اٖ وٙذ ثشلشاس استجبى CPU ثب

 ٔی ٕٞشاٜ ثٝ ٞب دػتٍبٜ ثشای سا ساحتی ایٙىٝ ثذِیُ داسد اَٚ سٚؽ ثٝ ٘ؼجت تشی ػخت ػبصی پیبدٜ ٘ؼجتب

 ٔؼیٗ صٔبٖ دس ٘تٛا٘یذ ؿٕب اٌش ٚ داس٘ذ وٕی حبفظٝ ٔؼٕٛلا افضاسی ػخت ٞبی دػتٍبٜ. CPU ٘ٝ اٚسد

 Interrupt افضاسی ػخت ٞبی ٚلفٝ ِیٙٛوغ سٚ٘ذدس ٔی دػت اص اًلاػبت اٖ ثخٛا٘یذ سا اٟ٘ب اًلاػبت

Request) IRQ )ٜؿٛ٘ذ ٔی ٘بٔیذ .IRQ یه. ٚثّٙذ وٛتبٜۺ ٞؼتٙذ دػتٝ دٚ ٞب IRQ ٜوٛتبٞی صٔبٖ وٛتب 

 IRQ. ؿٛد ٕ٘ی دادٜ پبػخ دیٍشی ٚلفٝ ٚ ؿذٜ ٔتٛلف ػیؼتٓ ٞبی لؼٕت دیٍش IRQ ایٗ حیٗ دس ِزا داسد

 ٚلفٝ ایٗ اِجتٝ. ) ثیفتذ اتفبق اػت ٕٔىٗ ٘یض دیٍشی ٞبی ٚلفٝ اٖ ًی دس ٚ وـذ ٔی ًَٛ ثیـتشی صٔبٖ ثّٙذ

 ثّٙذ كٛست ثٝ ٚلفٝ ا٘ذاص ساٜ یه وٝ اػت ثٟتش ثٙبثشایٗ(. ثبؿذ تٛا٘ذ ٕ٘ی یىؼب٘ی ٞبی دػتٍبٜ اص ٞب

 ثٝ سػیذٌی ایٙىٝ ٍٔش وشدٜ ٔتٛلف سا خٛد وبس CPU, سػذ ٔی CPU ثٝ ٚلفٝ یه وٝ ؿٛدٍٞٙبٔی تؼشیف

 ٚلفٝ وٝ صٔب٘ی تب سػیذٜ ٚلفٝ اخشای كٛست ایٗ دس, ثبؿذ سػیذٜ ٚلفٝ ثٝ سػیذٌی اص تش ٟٔٓ خبسی ٚلفٝ

 سػیذٌی تبثغ ٚ رخیشٜ( stack) پـتٝ حبفظٝ دس ٔؼیٙی پبسأتشٞبی(, افتذ ٔی تبخیش ثٝ ؿٛد تٕبْ تش ٟٔٓ

 تبثغ دس ؿذٖ اخشا حك ٔؼیٗ وبسٞبی ثؼوی وٝ اػت ٔؼٙی ثذاٖ ؿٛدایٗ ٔی صدٜ كذا ٚلفٝ ثٝ وٙٙذٜ

 ٔؼبِٝ ایٗ حُ ساٜ. ثبؿذ ٔی ٘بٔـخلی ٚهؼیت دس ػیؼتٓ ایٙىٝ ثذِیُ ٘ذاس٘ذ سا ٚلفٝ ثٝ وٙٙذٜ سػیذٌی

 اص چیضی ٔؼٕٛلا وٝ دادٜ ا٘دبْ دسً٘ ثی سا لاصْ وبسٞبی ثؼوی ٚلفٝ ثٝ وٙٙذٜ سػیذٌی تبثغ وٝ اػت ایٗ

 ثٝ وٝ)  وٙذ ٔی ثٙذی صٔبٖ دیٍشی صٔبٖ دس سا وبس ادأٝ ٚ فشػتذ ٔی اٖ ثٝ چیضی یب خٛا٘ذ ٔی افضاس ػخت

 اِٚیٗ دس سا وبس ادأٝ وٝ وٙذ ٔی توٕیٗ ٌشددٞؼتٝ ٔی ثبص ٚ(  ؿٛد ٔی ٌفتٝ” bottom half“ صٔبٖ ایٗ
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 دسیبفتۼ  اص سا ٔثبَ ایٗ وذ. دٞذ ٔی ٘ـبٖ سا سٚیٝ ایٗ ػبصی پیبدٜ ٘حٜٛ صیش دٞذٔثبَ ا٘دبْ ٕٔىٗ صٔبٖ

 .وٙیذ

 هطالب بٌدی جوع

 اؿٙب ِیٙٛوغ ٞؼتٝ ٞبی ٔبخَٛ اص ثؼوی ػبصی پیبدٜ ٘حٜٛ ٚ وّی ٔفبٞیٓ ثب ٔمبلات اص ٔدٕٛػٝ ایٗ دس

 ثب. پشداختیٓ اٟ٘ب ٞبی ٚیظٌی ٚ وبساوتشی ٞبی دػتٍبٜ ثٝ ػپغ. وشدیٓ ثشسػی سا وّی ٔفبٞیٓ اثتذا دس. ؿذیٓ

 ػٙٛاٖ ثٝ sysfs ثشسػی ثٝ. ؿذیٓ اؿٙب ٞؼتٝ خشٚخی ٚسٚدی ٞبی ساٜ اص یىی ػٙٛاٖ ثٝ/ proc ػیؼتٓ فبیُ

 وشدٖ ٔتٛلف, ػیؼتٕی تٛاثغ چٖٛ ٔجبحثی ٔشٚس ثب ٚ پشداختیٓ ػیؼتٓ دس ا٘شطی ٞٛؿٕٙذ ٔتذِٛطی یه

 حذ دس فمي ٔؼّٕب ٔدٕٛػٝ ایٗ. ؿذیٓ اؿٙب...  ٚ ٞب ٚلفٝ ثٝ ٌٛیی پبػخ, وبسٞب ثٙذی صٔبٖ, ٞب پشٚػٝ

 ریُ دس ِزا. داد ٘خٛاٞذ ؿٕب ثٝ سا ٞؼتٝ ٞبی ٔبخَٛ ػبصی پیبدٜ ٚ ًشاحی ثشای وبفی تؼّي ٚ ثٛدٜ اؿٙبیی

 ۺٕ٘بییذ وؼت سا لاصْ تؼّي ایٗ تٛا٘یذ ٔی اٟ٘ب ٌٔبِؼٝ ثب وٝ ا٘ذ ؿذٜ ٔؼشفی ٔٙبثؼی

 Linux Kernel Source Code  

 Linux Kernel Documentation ( Linux Source Code/Documentations ) 
 Understanding the Linux Kernel,2nd edition, O'Reilly. 

 Linux Kernel Development, Sams publishing 

 Linux Device Drivers, 3rd edition, O'Reilly. 

 List of Kernel Resources 
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