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  بسم الله الرحمن الرحیم 

AdwCleaner برنامه ای کم حجم و پرتابل است که توسط دوست عزیزی با نام مستعارXplode  که متخصص

 در برنامه های امنیتی است طراحی شده است.

AdwCleaner  برنامه ای برای حذف ادویرها)برنامه های تبلیغاتی(,باز شدن نابهنگام پنجره های تبلیغاتی

نصب شده در مرورگر و هایجکرها که صفحه اول مرورگر را تغییر می دهند  (,تولبارهای ناخواستهPUPناخواسته)

می باشد.وبدون اغراق بهترین برنامه موجود در حال حاضر برای حذف اینگونه برنامه ها است و روی فروم های 

 امنیتی و تخصصی توصیه شده و تاکنون چندین میلیون بار دانلود شده است.

 AdwCleanerطرز کار و استفاده از 

 قسمت اول:اسکن کامپیوتر

 "قبل از اجرای برنامه تمام برنامه ها را ببندید"

 " کلیک کنید. "Scanبعد از اجرای برنامه,پنجره ای که به شکل زیر است را مشاهده خواهید کرد.روی 

 

 اسکن کامپیوتر آغاز می شود که پیشروی آن با نواری آبی رنگ را مشاهده خواهید کرد.

 ایان اسکن منتظر بمانید.تا پ

 در پایان اسکن و در قسمتی که در تصویر زیر مشاهده می کنید,نتیجه آنالیز نمایش داده خواهد شد.

چندین تب وجود دارد.با کلیک بر روی  همانطور که ملاحظه می کنید در این قسمت نتیجه گزارش اسکن کامپیوتر

 .هر تب نتیجه آنالیز مربوط به آن مشاهده می شود

"نام دارد,نتیجه اسکن فایل ها را نمایش می دهد و با کلیک روی تب بعدی "Filesمثلا تب اول که 

" نتیجه اسکن رجیستری "Registryنام دارد نتیجه اسکن شورتکات ها و یا با کلیک روی تب  Shortcuts"که"

 را مشاهده خواهید کرد.
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مشاهده نمی کنید.می توانید روی فلش سمت راست که با  AdwCleanerدر صورتیکه تمام تب ها را در پنجره 

مستطیل سبز نشان داده شده است آنها را ببینید.برای مشاهده تب های قبلی نیز می توانید روی فلش کوچک سمت 

 چپ کادر شبز شده کلیک کنید.

طور پیش فرض تیک همانطور که در تصویر زیر مشاهده می کنید در هر تب جلوی خطوط آنچه باید حذف شوند به 

که باید حذف شود مطمئن نیستید می توانید گزارش خود را در قسمت مربوط  خورده است.اگر احیانا در مورد چیزی

 در انجمن های تخصصی ترفندستان ارسال کرده و سوال کنید تا راهنمایی شوید.

http://www.tarfandestan.com/forum/thread148476.html#post772935 

" در بالای برنامه کلیک کنید.پنجره ی تکستی نمایان می Reportبرای داشتن گزارش کاملی از نتیجه اسکن روی"

کامل اسکن را در آن مشاهده خواهید کرد.این گزارش در مسیر زیر و یا روی دسکتاپ ذخیره می  شود که نتیجه

 شود.

C:\AdwCleaner\AdwCleaner[R0].txt 

 قسمت دوم:حذف برنامه های مخرب

 "کلیک کنید."Cleanبرای حذف برنامه های مخرب روی 
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پنجره کوچکی گشوده شده و در آن گفته می شود که تمام برنامه ها حتما باید بسته  تا حذف برنامه های مخرب 

.در صورتیکه پنجره ای باز است آن را بسته و اگر در حال انجام کاری بودید,در ابتدا آن را میسر باشد

save""کرده و سپس روی"OK.در این پنجره کلیک کنید " 

 

گشوده می شود که در آن برای پیشگیری از نصب اینگونه برنامه های ناخواسته در آینده به کاربر پنجره دیگری 

 "در پایین این پنجره کلیک کنید.OKتوضیحات و توصیه هایی می شود.روی"
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در صورتی که برای حذف برنامه ها نیاز به ریبوت کامپیوتر باشد,پنجره زیر را مشاهده خواهید 

 کنید. "کلیکOKکرد.روی"

 

کمی  AdwCleanerبعد از ریبوت کامپیوتر که ممکن است به دلیل حذف برنامه های مخرب و ناخواسته توسط 

طولانی تر از همیشه باشد,پنجره تکست زیر که گزارشی از نتیجه پاکسازی است را مشاهده خواهید کرد.این 

 دسکتاپ ذخیره می شود. یو یا رو C:\ \AdwCleaner[S0].txtگزارش به طور خودکار در مسیر 

 برنامه آن را مشاهده کنید.Report"همچنین می توانید با کلیک روی"

 

 قسمت سوم:قرنطینه

 برای دسترسی به فایل هایی که در قرنطینه قرار داده شده اند می توانید به ترتیب زیر عمل کنید

" و سپس Toolsقرار دارد روی"  AdwCleanerهمانند شکل زیر در نوار منوی اصلی که در بالای برنامه 

"Qarantine Manager.کلیک کنید " 

 

 لیست آنچه که در قرنطینه قرار داده شده را در فایل تکستی همانند شکل زیر مشاهده خواهید کرد.

در صورتیکه احیانا چیزی را ناخواسته حذف کرده باشید,می توانید در این فایل جلوی آن را تیک زده و 

 لیک کنید.سپس گزارشی از عناصر بازسازی شده را مشاهده خواهید کرد."کReportروی"
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 قسمت چهارم:پیشگیری

این قسمت برای نصب برنامه سازی برنامه های ناخواسته اجباری نبوده و انتخابی است.کاجرای این قسمت برای پا

 ای برای پیشگیری از نصب برنامه های ناخواسته روی کامپیوتر است.

که توسط دوست عزیز دیگری  Hosts Anti-PUPs/Adwaresدانلود و نصب مستقیم برنامه  AdwCleanerدر 

 توسعه داده شده تعبیه شده است.  Malekal Morteبا نام مستعار

Hosts Anti-PUPs/Adwares 

 میگردند.برنامه ای برای پیشگیری از نصب اکثر برنامه های ناخواسته است که توسط نرم افزارهایی نصب 

Hosts Anti-PUPs/Adwares  برای ایمن سازی مرورگر از فایلHosts  استفاده کرده است و دسترسی به

 بعضی سایت هایی که برنامه هایی ناخواسته و مخرب را نصب می کنند را مسدود می نماید.

 انی می کند.پشتیب XP/Vista/7/8نیز رایگان است و از ویندوزهای  Hosts Anti-PUPs/Adwaresمسلما 

 توجه داشته باشید که پیش از نصب این برنامه باید دی ان اس کلاینت و آنتی ویروس خود را غیر فعال کنید.

می شوند تا مانع از ملویرهایی که  Hostsدلیل غیرفعال کردن آنتی ویروس این است که آنها مانع تغییراتی در فایل 

 آن را تغییر می دهند گردند.

را تایپ و  services.mscکلیک کرده و  Startروی منوی  XPردن دی ان اس کلاینت در ویندوز برای غیرفعال ک

 را بزنید. okسپس 

 okرا تایپ کرده سپس  services.mscکلیک کرده وو در کیس جستجو  Startروی  Vista/7/8در ویندوزهای 

 را بزنید.

را یافته و روی آن دو کلیک کرده و در  DNS Clientسپس در لیست سرویس ها و در ستون نام سرویس ها 

در پایین پنجره کلیک  okو  Applyرا برگزیده و سپس به ترتیب روی  Manualگزینه  Startup typeقسمت 

 کرده و سپس کامپیوتر را ریستارت کنید.
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د سالی را دارید,آن را نیز باید حذف کنید.چن Spyboat Search & Destoryدر صورتیکه روی کامپیوتر خود 

است که متخصصین امنیتی بعد از آزمایش هایی,این برنامه را به دلیل اینکه هم سرعت کامپیوتر را پایین آورده و 

 را نه تنها توصیه نکرده بلکه حذف آن را توصیه می کنند. هم کارایی آن بسیار اندک است

به ترتیب  AdwCleanerی برنامه در منوی اصل AdwCleanerبرای دانلود و نصب مستقیم آن از طریق برنامه 

 "کلیک کنید.Hosts Anti-PUPs/Adwares" و سپس"Toolsروی"

 

 "کلیک کنید.okدر پنجره کوچکی که باز می شود روی"
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 را نصب کنید. Hosts Anti-PUPs/Adwaresاکنون می توانید 

 " کلیک کنید.Oilکامپیوتر باز می شود که باید روی" بعد از نصب برنامه,پنجره کوچکی برای ریستارت

 

 Hosts Anti-PUPs/Adwaresدر بین فایل های پیوست و از نظر اطلاعاتی فایلی از لیست آدرس هایی که توسط 

 موجود است. Hostsمسدود میگردند با نام 

Hosts Anti-PUPs/Adwares  و یک کلید  درپوشه ایRun  و یک

scheduled task ساخته و به علاوه آیکنی از این برنامه در کنار  یک پوشه و

 AdwCleanerساعت است که با کلیک راست روی آن می توان برای دسترسی به چند گزینه و اجرای برنامه 

 استفاده کرد.

 

 روی گزینه ای که در شکل زیر نشان داده شده کلیک کنید. Hosts Anti-PUPs/Adwaresبرای بروز رسانی 
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برای بروز رسانی لیست سایت های مخربی که باید مسدود شوند,در ابتدا آنتی ویروس خود را غیرفعال کرده و 

 سپس روی گزینه ای که در تصویر زیر مشاهده می کنید,کلیک کنید.

 

 برای غیرفعال کردن یا بستن برنامه روی گزینه ای که در تصویر زیر نشان داده شده کلیک کنید.

 

 برنامه نیز می توانید روی گزینه ای که در شکل زیر نشان داده کلیک کنید.برای حذف 

 

 AdwCleanerقسمت پنجم:حذف برنامه 

مرتبا به روز می شود.و در نتیجه برای هر بار استفاده از آن باید نسخه  AdwCleanerتوجه داشته باشید که 

 خرب به پایگاه آن افزوده شده اند را دانلود کنید.جدی آن را که آخرین داده های مربوط به آخرین برنامه های م

این به این معنا است که مثلا اگر امروز ار آن برای حذف برنامه های ناخواسته استفاده کنید و احیانا هفته دیگر 

مجددا دچار مشکلی با برنامه هایی مخرب و ناخواسته جدید گردید,ممکن است برنامه دانلود شده امروز پادزهر 

نامه را که شامل پادزهر آخرین را در صورتی که کاملا جدید باشند نداشته باشد و در نتیجه باید آخرین نسخه بر آنها

 این نوع آلودگی های جدید است را دانلود کنید.

کلا اساس اینگونه برنامه های امنیتی نه تنها پاک سازی کامپیوتر از آلودگی ها بلکه همچنین پاکسازی کامپیوتر از 

باید بدانید که بطور کلی و بر اساس قوانین داخلی گروه هلپرها یا یاری رسانان  ابزار حذف آلودگی نیز می باشد.

نه تنها وظیفه هر کارشناس پاکسازی ملویرها بلکه حتی بهینه  ,امنیتی به کاربرانی که کامپیوترشان الوده گشته

گی در اینده و یا توصیه بروز رسانی برنامه هائی که بروز سازی کامپیوتر و یا توصیه هائی برای پیشگیری از الود
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رسانی انها الزامی است و همچنین پاکسازی ان از انواع ابزار بکار رفته موقت برای حذف ملویرها و بطور خلاصه 

 .اگاهی کاربر و همچنین کمک به او برای داشتن کامپیوتری پاک و به روز است

" وجود دارد که با کلیک روی آن نه تنها برنامه Uninstallه ای به نام"دکم AdwCleanerدر این راستا در 

AdwCleaner .که حتی گزارش های آن از روی کامپیوتر حذف میگردند 

 

 "کلیک شود.OK"پنجره تایید حذف برنامه مشاهده خواهد شد که باید روی"Uninstallبعد از کلیک روی"

که برای پیشگیری از آلودگی ها  Hosts Anti-PUPs/Adwaresبرنامه  AdwCleanerمسلما با حذف برنامه 

 .است حذف نشده و می توانید آن را حفظ کنید

 نصب نمایید. AdwCleanerهمچنین این برنامه را می توانید بطور جداگانه و بدون نصب 

AdwCleaner  از ویندوزهایXP/Vista/7/8 {32 bit & 64 bit} .پشتیبانی می کند 

وب سایت ترفندستان است. کپی ن مربوط و متعلق به آمادی و معنوی انحصارا برای ترفندستان نوشته شده و کلیه حقوق موزش آاین 

 .موزش فقط با قید نام ترفندستان مجاز استآاین 

 با تشکر از مدیر وب سایت ترفندستان:مهندس کسری مقبلی

 ZzBbنویسنده:

 8080تهیه و تنظیم:محمود 

52/00/49 
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