
Intrusion Detection System  

 IDS (Intrusion Detection. شناسایی حمله در مکانيزم ھای دفاعی برای پيشگيری از وقوع حمله مھم است

System)می شود از ابزاری است که در شبکه به این منظور استفاده .  

دھد، نصبک عبوری را انجام میبا نرم افزاری که کار مونيتورینگ ترافي به صورت یک ابزار در شبکهIDSسيستم

 به سمت بيرونLANاگر از درون یک. دھند کار تشخيص حمله را انجام میIDSمعمولا دیوار آتش به ھمراه. شودمی

زیرا دیوار. رسيدمی) اینترنت(رسيد و پس از آن به شبکه بيرونی سپس به دیوار آتش میIDSحرکت کنيد ابتدا به

بنابراین ترافيک گسيل شده از شبکه بيرون در. مانعت می نماید و یا بسته را عبور می دھدآتش یا از عبور بسته م

. گيری شود بررسی می شود تا در مورد مشکوک بودن رفتار آن تصميمIDSصورتی که از دیوار آتش عبور نمود توسط

ف نمودن توجه مھاجم از وجود ابزاربه علت منحر. سازی شوندتوانند پياده میIPدر عمل این دو ابزار در یک آدرس

  .دھيمھای امنيتی را در غالب یک مسيریاب، سویيچ در شبکه قرار میامنيتی در شبکه، معمولا سيستم

به این ترتيب ھرگونه تخلف از.  راانجام ميدھدlog و سرکشی به فایلھای کار مونيتور نمودن ترافيک شبکهIDSیک

  .دھدا تشخيص میسياستھای امنيتی معمول شبکه ر

ھا،سيستم ھایی که بر مبنای رفتار ترافيک شبکه، تنظيمات پورت. انواع متفاوتی از این سيستم تعریف شده است

 ذخيره شده است و تغيير ترافيک با این الگو تطابقIDSھا و رفتار یک حمله که در منبع سيستمبر اساس نشانه

اری معمول یک کاربر و یا سایر مشخصه ھا به تشخيص یک حملهشود، بر اساس تخطی از الگوی رفتداده می

 کار مقابله با حمله و سد آن را نيز عھده دارIDS سيستم .دھدپردازد و ھشداری مبنی بر احتمال حمله را میمی

  .باشدمی

 بر رویھایی کهوسيستم) behavior-based(دھندای که رفتار آماری غير عادی را تشخيص میIDSھایسيستم

نمایند، سيستمھای مبتنی بر شبکهھای شبکه و ترافيک آنھا به صورت بلادرنگ شنود و تحليل میسگمنت

NICاین سيستمھا شامل یک برنامه لایه کاربرد به ھمراه. دھندھا را تشخيص میباشند که در واقع نشانهمی

  .تباطی ھمانند خطوط تلفن مونيتور نمی شوندترافيک بقيه سگمنتھای آن شبکه و یا بقيه خطوط ار. باشندمی

ھا و بدون تلف نمودن منابع سيستم،ای را با ترکيبی از این روشھای کارآمد باید بتوانند ھر نوع حملهسيستم

  . کاربرد دارندDOSاین سيستم ھا برای مقابله با حمله.  آورندھای بلادرنگ و قابل اعتمادی از شبکه را بدستداده

 خاصيت یک ھاب را دارند،خاص این ابزار کهھایھا نصب نمود و با استفاده از پورت را کنار سویيچIDSمی توان

به این ترتيب یک سيستم محافظتی خاموش درمی شود) forward( فرستادIDSترافيک عبوری از سویيچ را به

  .ایمشبکه قرار داده

  :مشکلاتی نيز دارندIDSسيستم ھای

ھا بر اساس تغييرات بسيار کند ترافيکبرخی حمله. ی ھکرھا حوصله زیادی در عملی نمودن حمله خود دارندبرخ

ھای زیادی از اطلاعات را در باید نمونهIDSعبوری و با گذشت زمان زیاد به وقوع می پيوندند و این یعنی سيستم
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 و تحليل رفتاری طولانی مدت ھاهظھزینه فضای حافو تشخيص حمله نيازمند!  و تحليل نمایدپایگاه داده ذخيره

  .شبکه است

شوند مانند نوع سيستم عامل و تنظيم میIDSھایی که در بخش کاربرد سيستمھا و شناسهدر مواردی مشخصه

شود حملاتی که به صورت موردی و یا با فرمت جدید انجام می شود مربوطه باعث میplatformشماره نسخه آن و

 به شدت به سيستم عامل و منابع خود وابسته است و برای داشتن شبکهIDSاین نوع سيستم. د دور بمانداز دی

ھای جدید و ھماھنگی با آنھا را بهپذیریسالم به پشتيبانی و به روز شدن مداوم نيازمند است تا شناسایی آسيب

ھا نيازمند ھمراھی با تغييرات کاربردھا و امکاناتدر واقع داشتن دید سازگار با تغييرات نوع حمله. خوبی انجام دھد

  .باشدمھاجمان می

نمایند، به روز شدن و پشتيبانی ضرورتگيری می که بر اساس رفتار ترافيک عبوری تصميمIDSھایدر مورد سيستم

  .پردازندگيری میآنھا بر اساس تحليل ترافيک به تصميم. کمتری دارد

دھد و این است که با کوچکترین تغيير و تحولی در شبکه ھشدار میيم شدهگاھی سيستم آنقدر حساس تنظ

دھد خود با ترفندھای دستی ھمانند بستنھاست که مدیر شبکه شاکی از این ابزار محافظتی ترجيح میموقع

ملات شبکه برای مقابله با حtrace، کنترل دسترسی به ترافيک و برخی محدودیت ھای دیگر، خود بهICMPپورت

  .بپردازد

 پورتھاscanنمایند بهشوند که ادعا می تعریف میLinux, Unix در شبکه با ھستهopen sourceافزارھایینرم

 ھای تعریف شده بهBack doorافزارھا گاھی از طریقاین نرم. نمایندپردازند و به ما در کنترل شبکه کمک میمی

  .شنود ترافيک مشغولند

 ميتواند یک سيستم تشخيص نفوذ را ایجاد کند توسطIDS که در عمل به ھمراه یک موتورsnortدافزاری مانننرم

  .مھاجم برای استراق سمع بسته ھای مربوط به دیگران استفاده می شود

.نيز وجود دارند...  ھمانند دیوار آتش وIDSھای محافظتی دیگری بجزسيستم
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