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ؿبهل حبل ثٌذُ ًوَد، تب  ی جذیذػٌبیت خَیؾ سا ثشای ًگبسؽ کتبثسا ؿبکشم کِ  حکینخذاًٍذ      
 . ثشداسم مػضیض عٌبىَّوفٌبٍسی اعلاػبت  ساػتبی استمبی ػلوی دسثتَاًن گبم کَچک دیگشی 

سٍص ثیـتش  سٍصثِ ،فٌبٍسی اعلاػبت یّب غیػشٍاص عشیك  ّب تؼبهلات ثیي هـتشیبى ٍ ػبصهبى     
دیتبی ثیـتشی سا ثش سٍی ًوبیذ کِ ثشای سفغ ًیبص هـتشیبى،  هی هججَسسا  ّب ػبصهبى ؿذُ ٍ

 ٍاسد ـتشیث ّب ػبصهبى ٍکبس کؼت دس اعلاػبت یفٌبٍس ّشلذس ذ.ٌخَد لشاس دّ یّب دٌّذُ غیػشٍ
 یاعلاػبت یّب ییداسا اص حفبظت دس ػبصهبى ؼکیس همبثل دس د،ؿَ یهاهَس  لیتؼْثبػج  ٍ ُذؿ
ّبی  ػشٍیغ ثِ ثیـتش ،ػبصهبى ٍکبس کؼت بتیح اداهِ یٍاثؼتگ گشید عشف اص. شدث یه ثبلا سا

 خَسد. گشُ هی اعلاػبت یفٌبٍس
ثحج اهٌیت  هتأػفبًِّبی فٌبٍسی اعلاػبت،  سٍ ثِ سؿذ اػتفبدُ اص ػشٍیغ دس ایي ػیشِ     

 یایشاًّبی  ّب ٍ ػبصهبى ثیي ؿشکتدس  هخلَكبًهغفَل هبًذُ اػت.  ٍ یبجَس ْثؼیبس ه
 . ؿَد یًوثِ ثحج اهٌیت تَجِ  ذیذٍؿبیثب کِ چٌبى آى

 جت،یهل ثشٍص سٍص تب ٍ ًـذُ لبئل یخبك اسصؽ یتیاهٌ هجبحج یثشا ّب ػبصهبى اص ثؼضی     
دیگش،  ثؼضی .داسًذ یثشًو خَد ػبصهبىاعلاػبتی  یّب ییداسا اص هحبفظت جْت دس یلذه چیّ

کٌٌذ  ، هحذٍد کشدُ ٍ تلَس هیشٍعیٍ یآًتخشیذ چٌذ هحلَل اهٌیتی هخل فبیشٍال ٍ  ثِاهٌیت سا 
 .اًذ ًوَدُایي هحلَلات، اهٌیت سا دس ػبصهبى خَد ثشلشاس  ثبٍجَدکِ 
اهٌیت  اگش ؿَد. ثب خشیذ چٌذ هحلَل اهٌیتی، ثشلشاس ًوی كشفبًتَجِ داؿتِ ثبؿیذ کِ اهٌیت      

ذ ثَد. دس ایي ٌهحلَلات اهٌیتی تٌْب ثخـی اص آى فشآیٌذ خَاّ ،سا یک فشآیٌذ دس ًظش ثگیشین
 ػٌَاى ثِ ثبیذ ،ّبی اهٌیتی دس ػغح هذیشاى اسؿذ ػبصهبى ایجبد ػیبػتعشاحی ٍ فشآیٌذ اهٌیتی، 

 هْن دس ًظش گشفتِ ؿَد.  یّب هؤلفِیکی اص 
اهٌیت، ًبآگبّی هذیشاى ٍ  ٌِیصه دسپغ اص ثحج هذیشاى اسؿذ، یکی دیگش اص هـکلات      

ًؼجت ثِ هفبّین اهٌیت اعلاػبت اػت. ثؼیبسی اص کبسؿٌبػبى، پیکشثٌذی تجْیضات  ITکبسؿٌبػبى 
. لزا دس اکخش دٌّذ یهّب اًجبم  پشٍتکلثذٍى اعلاع اص ًحَُ ػولکشد تجشثی ٍ  كَست ثِ كشفبًسا 

 .شدیپز یًوهَالغ پیکشثٌذی دسػتی ثب تَجِ ثِ ًیبصّبی ػبصهبى اًجبم 
اهٌیت پشداختِ اػبػی هحلَل اهٌیتی خبف، ثِ هفبّین  یکدس ایي کتبة ػؼی ؿذُ ثجبی      

ّی دسػتی اص هفبّین اهٌیتی داؿتِ ثبؿذ، آگبٍ اهٌیت،  ITکبسؿٌبع هذیش یب ؿَد. صهبًی کِ یک 
ثبلغجغ دس صهبى عشاحی ٍ  ذاکشدُیپیٌذّبی اهٌیتی آثْتشی ًؼجت ثِ فش لیٍتحلِ یتجضتَاى 

 ّبی اهٌیتی ٍ یب پیکشثٌذی تجْیضات، ػولکشد ثْتشی خَاّذ داؿت. ػیبػت



ػیؼتن ؿذُ اػت. دس ثخؾ اٍل ثِ اػتبًذاسد  یثٌذ نیتمؼهغبلت ایي کتبة دس چْبس ثخؾ      
، نیؿَ یهصهبًی کِ ٍاسد ثحج اهٌیت اعلاػبت  لغؼبًاػت.  ؿذُ پشداختِهذیشیت اهٌیت اعلاػبت 

 يیتش یاكلاػت.  هشثَعِهَاسدی کِ ثبیذ دس ًظش گشفتِ ؿَد، اػتبًذاسدّبی  يیتش هْنیکی اص 
اػت. دس فلل اٍل ٍ دٍم کتبة،  ISMSاهٌیت اعلاػبت، اػتبًذاسد خبًَادُ  ٌِیدسصهاػتبًذاسد 

 اػت.  ؿذُ یثشسػاجوبلی  كَست ثِ ISO 27000 ،ISO 27001  ٍISO 27002اػتبًذاسدّبی 
ًحَُ اػت.  ؿذُ پشداختِسهضًگبسی، یؼٌی اهٌیت اعلاػبت،  اسکبىدس ثخؾ دٍم، ثِ یکی اص      

ؿذُ اػت.  دادُ ؿشح DES ،3DES ،AES ،RSA ٍ SHAهْن سهضًگبسی هخل  یّب تنیالگَسػولکشد 
احشاصَّیت، هحشهبًگی، ّبی اهٌیتی هخل  ّب دس ثشلشاسی ػشٍیغ ّوچٌیي کبسثشد ایي الگَسیتن

 ، تـشیح ؿذُ اػت.، اهضبی دیجیتبل ٍ ػذم اًکبسكحت
اػت. ثب تَجِ ثِ  لشاسگشفتِدس ثخؾ ػَم ایي کتبة، هجبحج اهٌیت ؿجکِ هَسد ثشسػی      

ّبی اكلی هذیشاى ٍ کبسؿٌبػبى، اهٌیت ؿجکِ اػت.  یکی اص دغذغِ ،ّبی استجبعی گؼتشؽ ؿجکِ
 اصجولِدس اهٌیت ؿجکِ  هَسداػتفبدُ یّب یتکٌَلَطدس فلَل ایي ثخؾ ثِ هفبّین اهٌیتی ٍ 

ثشلشاسی اهٌیت دس دس آخش ایي ثخؾ ًیض ًحَُ پشداختِ ؿذُ اػت.  پبت یّبً ٍ IDS، IPS شٍال،یفب
 ، هَسد ثشسػی لشاس گشفتِ اػت.IPsec  ٍVPN ثب اػتفبدُ اصای  استجبعبت ؿجکِ

ذ، ًگیش لشاس هی هَسداػتفبدُّبیی کِ ثیـتش  ػشٍیغاهٌیت ػبیش ثِ  ،دس ثخؾ چْبسم     
ثشای اهٌیت  PGPثشای اهٌیت ٍة، پشٍتکل  HTTPSپشٍتکل تـشیح  اصجولِاػت.  ؿذُ پشداختِ

دیتبثیغ ٍ ًحَُ  ثشتش ػبهل ٍ ثشسػی تْذیذات ّبی اهٌیت ػیؼتن پؼت الکتشًٍیک، ثْتشیي ؿیَُ
 ، دس فلَل ایي ثخؾ گٌجبًذُ ؿذُ اػت.ّب آىهمبثلِ ثب 

، لشاسگشفتٍِ سفغ اؿکبل کبسؿٌبػبى اهٌیت هَسد ثبصخَاًی اػبتیذ ٍ ایي کتبة تَػظ  ّشچٌذ     
پیـٌْبد هذًظش خَد  ٍ داًؼت. لزا خَاّـوٌذم ّشگًَِ اًتمبد ًملبىاص  تَاى آى سا خبلی اهب ًوی

 ، ثشای ثٌذُ اسػبل ًوبییذ.MTRoghani@Gmail.comاص عشیك پؼت الکتشًٍیک سا 
دس افضایؾ آگبّی هذیشاى ٍ  ،دس پبیبى اهیذٍاسم کِ ایي کتبة ثتَاًذ ًمـی ّشچٌذ کَچک     

ایفب ًوبیذ. دس ضوي اص توبم اػبتیذ ٍ کبسؿٌبػبى ػضیضی کِ اص  اعلاػبت ٍ اهٌیت ITکبسؿٌبػبى 
 . نیًوب یه، كویوبًِ ػپبػگضاسی اًذ ًکشدُّبی خَد دس ًگبسؽ ایي کتبة دسیغ  ساٌّوبیی
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 995     ًبهتمبسى یسهضًگبس تنیالگَس یّب یظگیٍ           
 996     ًبهتمبسى یسهضًگبس ثب هتمبسى یسهضًگبس ؼِیهمب           
 996     تیاحشاصَّ ٍ یهحشهبًگ           
 997     یذػوَهیکل یسهضًگبس  ؼتنیػ یکبسثشدّب           
 998     ًبهتمبسى یسهضًگبس الضاهبت             

   999ػبصی      هفبّین تَاثغ دسّن ؛چْبسمهجحج                
 973     یػبص دسّن تَاثغ اكغلاحبت           
 973     یػبص دسّن تَاثغ خَاف           
 979     بمیپ كحت یثشسػ دس Hash کبسثشد           
 977     یػبص دسّن تَاثغ کبسثشد           
 974     یػبص دسّن تَاثغ تیاهٌ           
 975     یػبص دسّن تَاثغ ؼِیهمب           



 731     های رهسًگاری هتقارى الگَریتن             چهارمفصل    
   DES     979الگَسیتن  هجحج اٍل؛                   

 979الگَسیتن فبیؼتل                                               
 933     ؼتلیفب دس ییسهضگـب ٍ یسهضگزاس   
 937     ؼتلیفب یعشاح یّب یظگیٍ ٍ پبساهتشّب   
 DES     937 تـــنیالگَس           
 DES     933 دس یسهضگزاس           
 935     (Initial Permutation) ِیاٍل گـتیجب   

 936     تنیالگَس اص (Round) دٍس کی بتیجضئ   

 DES     939 دس ییسهضگـب           
 DES     939 لذست یثشسػ           

   AES     949الگَسیتن  ؛دٍم هجحج                  
 947گبلَا فیلذ                                               

 AES     947ػولیبت جوغ دس    

 AES     947ػولیبت ضشة دس    
 AES     943 یکل ػبختبس           
 AES     945 ػبختبس بتیجضئ           
 AES     948 دٍس ّشػولیبت  بتیجضئ           
 AES     959 دس ذسهضیکل یّب یظگیٍ           

   Triple DES     957الگَسیتن  ؛ػَم هجحج                 
                                          3DES 957     هتفبٍت ذیکل دٍ ثب 

           3DES 954     هتفبٍت ذیکل ػِ ثب 

   955ّبی ػولیبتی سهضًگبسی ثلَکی      سٍؽ ؛چْبسم هجحج               
 Electronic Codebook (ECB)     956 سٍؽ                                               

 Cipher Block Chaining (CBC)     957 سٍؽ           

 Cipher Feedback (CFB)     958 سٍؽ           
 Output Feedback (OFB)     963 سٍؽ           
 Counter (CTR)     967 سٍؽ           
 CTR     963 سٍؽ یبیهضا   

 

 762     های رهسًگاری ًاهتقارى الگَریتن             پٌجنفصل      
   RSA     967الگَسیتن  هجحج اٍل؛                   

 RSA     968 تنیالگَس حیتـش                                          
 RSA     968 دس یخلَك ٍ یػوَه ذیکل هحبػجِ           
 969     یػوَه ٍ یخلَك ذیکل هحبػجِ هخبل   
 977     ذیکل ذیتَل           



 RSA     973 تیاهٌ           
 RSA     973 ذکٌٌذُیتْذ حولات( الف   
 RSA     974 حولات ثب هتمبثل الذاهبت( ة   

   976ّلوي      الگَسیتن دیفی ؛دٍمهجحج                   
 976     ّلوي دیفی تنیالگَس حیتـش                                          

 978     ّلوي یفید ذیکل هحبػجِ هخبل   
 983     یبًیهشده حولِ           
 989     الجول یسهضًگبس ؼتنیػ           

 

 782     ها سازی ٍ کارترد تَاتع درهن             ششنفصل     
   987تلذیك پیبم      هجحج اٍل؛                   

 987     یهحشهبًگ ػلاٍُ ثِ بمیپ كیتلذ اٍل؛ سٍؽ                                          
 988     یهحشهبًگ ثذٍى بمیپ كیتلذ دٍم؛ سٍؽ           
 988     هتمبسى تنیالگَس اص اػتفبدُ ثذٍى بمیپ كیتلذ ػَم؛ سٍؽ           
 989     یهحشهبًگ ػلاٍُ ثِ S همذاس ثب بمیپ كیتلذ چْبسم؛ سٍؽ           
 MAC     993 تنیالگَس           
 HMAC     997 تَاثغ           

   993اهضبی دیجیتبل      ؛دٍمهجحج                   
 994     تبلیجید یاهضب: اٍل سٍؽ                                          

 995     هتمبسى یسهضًگبس ثب یهحشهبًگ ػلاٍُ ثِ تبلیجید یاهضب: دٍم سٍؽ           
 996     ًبهتمبسى یسهضًگبس ثب یهحشهبًگ ػلاٍُ ثِ تبلیجید یاهضب: ػَم سٍؽ           
  997     تبلیجید یاهضب الضاهبت           
 997     اًکبس ػذم یظگیٍ           

 998     (DSS) تبلیجید یاهضب اػتبًذاسد           

 DSA     733 تنیالگَس   
 Signature     739 تبثغ   
 Verification     737 تبثغ   

   SHA     734الگَسیتن  ؛ػَمهجحج                  
 SHA-512      735 تنیالگـَس                                          

 SHA     739 اص( Round) دٍس کی بتیجضئ   
 Message Schedule     799 بتیجضئ   

 

 372     اهٌیت شثکه               سَمتخش 
 372     هفاهین اهٌیت شثکه               هفتنفصل     

   797هفبّین اهٌیتی      هجحج اٍل؛                   



 799     اعلاػبت تیاهٌ هخلج                                          

 799     (Confidentiality) یهحشهبًگ   

 799     (Integrity) تیتوبه ٍ كحت   

 773     (Availability) یشیپز دػتشع   

 779     یشیپز تیآػ یثٌذ عجمِ            
 779     تیاهٌ یاػبػ اكَل           

   773اًَاع تْذیذات      ؛دٍمهجحج                   
 774     یهؼٌَ تیهبلک                                          

 775     یافضاس ًشم حولات           
 775ٍیشٍع        
 776کشم        
 776اػت تشاٍا        
 776ّبی هٌغمی      ثوت   
 776دسة پـتی        
 776     یچٌذؿکل ذاتیتْذ           
 777     ّب شٍعیٍ یآًت هضشات           
 777     خذهبت تیفیک دس تٌضل           
 777     تجبٍص بی یجبػَػ           
 778     یؼیعج یبیثلا           
 779     یاًؼبً یخغبّب            
 779     یاعلاػبت یاخبر            
 779     گوـذُ بی ٍ یًبکبف ًبلق، یػبصهبً یضیس ثشًبهِ بی بػتیػ            
 733     گوـذُ بی ٍ یًبکبف ًبلق، یّب کٌتشل            
 733     یخشاثکبس بی یکبسؿکٌ            
 733     ػشلت            
 733     یافضاس ػخت ؿکؼت ٍ خغبّب            
 739     افضاس ًشم یفٌ ؿکؼت ٍ خغبّب            
 739     یتکٌَلَط ؿذى هٌؼَخ            

   737اًَاع حولات      ؛ػَمهجحج                  
 733     حولِ یّب سٍؽ                                          

 733     ییؿٌبػب   
 733     یاجتوبػ یهٌْذػ   
 733     یدػتشػ حك ؾیافضا   
 734     (Back Door) یپـت دسة   

 734     (Covert channel) پٌْبى کبًبل   

 734     یداخل حولات   



 735     ػجَس کلوِ کـف   
   Botnet     735 
 736     یتیاهٌ حولات           

 736     (Passive Attack) شفؼبلیغ حولات   

 737     (Active Attack) فؼبل حولات   

 739     (Spoofing) یثبص حمِ           

 739     یبًیهشده حولِ           

 739     (Spam) ّشصًبهِ           

 739     (Sniff)  ػوغ اػتشاق           

   743ی     تیاهٌ یّب ؼنیهکبً ٍ ّب غیػشٍ ؛چْبسمهجحج                
 743     یتیاهٌ یّب غیػشٍ( الف                                          

 743     (Authentication) تیَّ احشاص   

 749     (Access Control) یدػتشػ کٌتشل   

 749     (Data Confidentiality) اعلاػبت یهحشهبًگ   

 749     (Data Integrity) اعلاػبت كحت   

 747     (Non-repudiation) یشیاًکبسًبپز    

 747     یتیاهٌ یّب ؼنیهکبً( ة             

 747     (Encipherment) یسهضگزاس   

 743     (Digital Signature) تبلیجید یاهضب ؼنیهکبً   

 743     (Access Control) یدػتشػ کٌتشل ؼنیهکبً   

 744     تبید كحت یّب ؼنیهکبً   
 745     تیَّ احشاص تجبدل ؼنیهکبً   

 746     (Traffic padding mechanism) کیتشاف تَػؼِ ؼنیهکبً   

 746     یبثیشیهؼ کٌتشل ؼنیهکبً   

 746     (Notarization mechanism) یسػو یگَاّ ؼنیهکبً   

 

 391      یتیاهٌ یاتسارها ٍ ها یتکٌَلَش               هشتنفصل   
   749کٌتشل دػتشػی      هجحج اٍل؛                   

 749     (Mandatory Access Controls) یاججبس یدػتشػ کٌتشل .9                                          

 753     (Non-discretionary control) یبسیشاختیغ یدػتشػ کٌتشل .7           

 753     (Discretionary Access Control) یبسیاخت یدػتشػ کٌتشل .3           

 753     یدػتشػ کٌتشل یّب ؼنیهکبً            
 753     ییؿٌبػب   
 759     تیاحشاصَّ   
 757     یهجَصدّ   



 753     ییپبػخگَ   
 AAA     753 پشٍتکل            
 754     (Kerberos) کشثشٍع پشٍتکل            

   755فبیشٍال      ؛دٍمهجحج                   
 755     شٍالیفب پشداصؽ یّب سٍؽ اٍل؛ گشٍُ                                          

 756     ّب ثؼتِ ٌگیلتشیف شٍالیفب. 9   
 759      ثشًبهِ دسٍاصُ. 7   
 763     هذاس دسٍاصُ. 3   
 MAC     763 ِیلا شٍالیفب. 4   
 763     چٌذگبًِ شٍالیفب. 5   
 769     تَػؼِ دٍساى اػبع ثش یثٌذ نیتمؼ دٍم؛ گشٍُ           
   Next-Generation Firewall     767 
 767     ػبختبس اػبع ثش یثٌذ نیتمؼ ػَم؛ گشٍُ           
 763     ؿجکِ دس هٌبعك اًَاع           

 763     (Trusted Zone) ٌبىیاعو لبثل هٌغمِ .9   

 764     (Untrusted Zone) ٌبىیاعو شلبثلیغ هٌغمِ.7   

 764     (Demilitarized Zone) ؿذُ حفبظت کوتش هٌغمِ.3   

 764     (Server Zone) ػشٍسّب هٌغمِ.4   

 766     شٍالیفب یکشثٌذیپ َُیؿ يیثْتش            

   IDS/IPS     768 ؛ػَمهجحج                  
 IDPS     773 یتکٌَلَط یذیکل فیٍظب                                          

 777     قیتـخ یّب سٍؽ             
 777     (Signature-Based Detection) اهضب یهجتٌ قیتـخ .9   
 777     (Anomaly-Based Detection) لبػذُ خلاف سفتبس ثش یهجتٌ قیتـخ .7   
 773     (Stateful Protocol Analysis) پشٍتکلٍضؼیت  لیتحل .3   
 IDPS     775 یتکٌَلَط اًَاع            
 775     (Network-Based) ؿجکِ ثش یهجتٌ .9   
 775     (Wireless) نیػ یث .7   
 775     (Network Behavior Analysis) ؿجکِ سفتبس لیتحل .3   
 776     (Host-Based) ضثبىیه ثش یهجتٌ .4   
 IDPS     776 یاجضا            
 776     (Sensor or Agent) ػبهل بی ػٌؼَس .9   
 776     (Management Server) تیشیهذ ػشٍس .7   
 777     (Database Server) غیتبثید ػشٍس .3   
 777     (Console) کٌؼَل .4   
 IDPS     777 یتیاهٌ یّب تیلبثل            



 777     (Information Gathering Capabilities) اعلاػبت یآٍس جوغ  تیلبثل. 9
 777     (Logging Capabilities) یًگبس ٍالؼِ  تیلبثل .7

 778     (Detection Capabilities) قیتـخ  تیلبثل .3   
 783     (Prevention Capabilities) یشیـگیپ  تیلبثل .4   
 783     ػٌؼَس یشیلشاسگ هحل ٍ ؿجکِ یهؼوبس            
 789     (Inline) ثشخظ .9   
 787     (Passive) هٌفؼل .7   

   783پبت      ّبًی ؛چْبسمهجحج                
 784     پبت یّبً تیهؼب ٍ بیهضا                                         

 784     پبت یّبً اص اػتفبدُ یبیهضا .9   
 784     پبت یّبً اص اػتفبدُ تیهؼب .7   
 785     پبت یّبً اًَاع           
 785     (Low-Interaction) تؼبهل کن .9   
 785     (High-Interaction) پشتؼبهل .7   

 

 381      ارتثاطات اهي شثکه                   ًهنفصل   
   IPsec     789 هجحج اٍل؛                   

 IPsec     793 یکبسثشدّب                                          

 IPsec     797 اص اػتفبدُ یبیهضا           
 IPsec     793 دس هَسداػتفبدُ یّب پشٍتکل           
   9. (Authentication Header (AH     793 
   7. (Encapsulating Security Payload (ESP     793 
 AH ٍ ESP     793 یّب پشٍتکل اص اػتفبدُ یّب حبلت           
   9. Transport Mode     794 
   7. Tunnel Mode     794 
 IP (IP Security Policy)     795 تیاهٌ بػتیػ            
   Security Association (SA)     795 
   Security Association Database (SAD)     796 
   Security Policy Database (SPD)     798 
 799     پشداصؽ ًَع اًتخبة   
 Encapsulating Security Payload (ESP)     333 پشٍتکل            
 ESP     333 یّب حبلت   
 ESP     339 دس یسهضًگبس ٌذیفشآ   
 ESP     339 دس( تیتوبه) كحت اص حفبظت ٌذیفشآ   
 ESP     337 ثؼتِ ػبختبس   
 IKE     334 پشٍتکل            
 IKE     335 اٍل فبص   



 Main Mode     335 سٍؽ. 9        
 Aggressive Mode     338 سٍؽ. 7        
 IKE     339 دٍم فبص   

   399ؿجکِ خلَكی هجبصی      ؛دٍمهجحج                   
 VPN     397 اًَاع                                          

 397     یتکٌَلَط اػبع ثش VPN اًَاع   
 397     پشٍتکل اػبع ثش VPN اًَاع   
 OSI     397 ِیلا اػبع ثش VPN اًَاع   
 VPN     393 دس اتلبل اًَاع           
   9. Remote Access VPN     393 
   7. Site to Site VPN     393 
 VPN     394 اص اػتفبدُ یبیهضا           
 PPTP     395 پشٍتکل           
 PAP     396 پشٍتکل   
 CHAP     396 پشٍتکل   
 MS-CHAP     396پشٍتکل    
 MPPE     397 پشٍتکل   
 L2TP     397 پشٍتکل           
 IPsec     398 پشٍتکل            
 SSL VPN     399 پشٍتکل           
   9 .SSL Portal VPN     373 
   7. SSL Tunnel VPN     373 

 

 237     ها ها ٍ سرٍیس اهٌیت سیستن             چهارمتخش 
 232     اهٌیت ٍب                دهنفصل     

   SSL/TLS     375پشٍتکل  هجحج اٍل؛                   
 SSL     375هؼوبسی                                           

 SSL     376 دس Session ٍ Connection نیهفبّ           
 Session     377 تیٍضؼ يییتؼ یپبساهتشّب   
 Connection     378 تیٍضؼ يییتؼ یپبساهتشّب   
 SSL Record     379 پشٍتکل           
 Change Cipher Spec     339 پشٍتکل           
 Alert     339 پشٍتکل           
 Handshake     333 پشٍتکل           
 335     یتیاهٌ یّب تیلبثل یثشلشاس ؛Handshake پشٍتکل اٍل فبص   
 337     ذیکل تجبدل ٍ ػشٍس تیاحشاصَّ ؛Handshake پشٍتکل دٍم فبص   



 338     ذیکل تجبدل ٍ ٌتیکلا تیاحشاصَّ ؛Handshake پشٍتکل ػَم فبص   
 339     بىیپب ؛Handshake پشٍتکل چْبسم فبص   

   HTTPS     349پشٍتکل  ؛دٍم هجحج                  
 347     ٍة یتیاهٌ هلاحظبت                                          

 343     ٍة یتیاهٌ ذاتیتْذ           
 344     ٍة کیتشاف تیاهٌ یّب سٍؽ           
 HTTPS     345 پشٍتکل           
 345     اتلبل ؿشٍع           
 347     اتلبل ثؼتي           

 

 294     اهٌیت پست الکترًٍیک           یازدهنفصل     
   PGP     357پشٍتکل  هجحج اٍل؛                   

 353     یگزاس ًـبًِ                                          
 PGP     354 بتیػول حیتـش           
 PGP     355 دس تیاحشاصَّ           
 PGP     356 دس یهحشهبًگ           
 PGP     357دس  یهحشهبًگ ّوشاُ ثِ تیَّ احشاص           
 PGP     358 دس یػبص فـشدُ           
 358     کیالکتشًٍ پؼت ثب یػبصگبس           
 359     ذّبیکل دػتِ ٍ یسهضًگبس یذّبیکل           
 363     (Session Key Generation) ًـؼت ذیکل هَلذ   
 369     ذیکل ؿٌبػِ   
 364     ذیکل دػتِ   
 PGP     367 دس بمیپ ذیتَل            
 PGP     368 دس بمیپ بفتیدس           

   S/MIME     379پشٍتکل  ؛دٍمهجحج                   
 RFC 5322     379 اػتبًذاسد                                          

 MIME     373 پشٍتکل           
 MIME     374 دس هحتَا اًَاع   
 MIME     375 دس اًتمبل یکذگزاس   
 S/MIME     376 پشٍتکل           
 S/MIME     376 دس یسهضًگبس یّب تنیالگَس           
 S/MIME     379 بمیپ           
   Enveloped Data     383 
   Signed Data     383 
 S/MIME     389 دس ٌبهِیگَاّ پشداصؽ           



 389     کبسثش ًمؾ   
 VeriSign     389 ٌبهِیگَاّ   

 

 282     عاهل اهٌیت سیستن         دٍازدهنفصل     
   386     ؼتنیػ اهي تیشیهذ یّب َُیؿ يیثْتش هجحج اٍل؛                   

 386     کٌؼَل ٍ ؼتنیػ یکیضیف تیاهٌ                                          

 388     ّب ثشًبهِ حذالل ثب ؼتنیػ ًلت           
 388     ؼتنیػ شیهذ سهضػجَس           
 389     یتیشیهذ فیٍظب کشدى هحَل           
 393     کبسثشاى سهضػجَس           
 399     کبسثش ؼتنیػ           
 397     کبسثش کشدى هحذٍد           
 397     کبسثشاى آهَصؽ           
 393     ّب ؼتنیػ یسٍصسػبً ثِ           
 394     یشیپز تیآػ آصهَى           
 395     ؼتنیػ ٌگیتَسیهبً           
 395     یکشثٌذیپ یهؼتٌذػبص           
 396     فبجؼِ یبثیثبص ٍ یشیگ جبىیپـت           
 397     شٍعیٍ یآًت           

   398     ػبهل ؼتنیػ دس یتیاهٌ ػغَح ؛دٍمهجحج                   
                                          9.  Trusted Computing Base (TCB)     399 

           7.  Automatic Data Processing (ADP)     399 
 399     (Minimal Protection) یحذالل ظتفهحب: D ثخؾ           
 399     (Discretionary Protection) یبسیاخت هحبفظت: C ثخؾ           
 C1 : Discretionary Security Protection     399 کلاع •   
 C2 : Controlled Access Protection     439 کلاع •   
 433     (Mandatory Protection) یاججبس هحبفظت: B ثخؾ           
 B1: Labeled Security Protection     433 کلاع •   
 B2 : Structured Protection     435 کلاع •   
 B3 : Security Domains     437 کلاع •   
 439     (Verified Protection) ذؿذُییتأ هحبفظت: A ثخؾ           
 A1 : Verified Design     439 کلاع •   
 499     یدػتشػ کٌتشل اًَاع           
 499     (DAC) یبسیاخت یدػتشػ کٌتشل •   
 497     (MAC) یاججبس یدػتشػ کٌتشل •   
 497     (Role-Based Access Control) ًمؾ یهجٌب ثش یدػتشػ کٌتشل •   
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 مبحث اول 

 ISO/IEC 27000:2014 استاندارد مرور                                        

 
ٍ ّش ًَؿ فقبلیت فلوی، ػیبػی ٍ التلبدی وِ لشاس داؿتِ ثبؿٌذ، ثبیذ  ّشاًذاصُّب دس  ػبصهبى     

ّب داسای هخبعجبًی  آٍسی، پشداصؽ، ًگْذاسی ٍ اسػبل ًوبیٌذ. ػبصهبى همذاسی اعلافبت سا جوـ
ّبی اهٌیتی هٌبػت،  ّب ٍ وٌتشل ًیض ّؼتٌذ وِ هوىي اػت دس كَست افوبل ًىشدى ػیبػت

لَة یب هخشة ثش سٍی ػیؼتن ثگزاسًذ. ّوچٌیي اعلافبت ػبصهبى ًبهغ شیتأحخَاػتِ یب ًبخَاػتِ 
ّبی  ثبؿذ ٍ ثخَاٌّذ ثب اػتفبدُ اص ضقف هَسدتَجِتَاًذ ّوَاسُ ثشای اؿخبف دیگش جبلت ٍ  هی

اهٌیتی هَجَد دس ػیؼتن، ثِ اعلافبت حؼبع ٍ حیبتی ػبصهبى دػتشػی پیذا وٌٌذ. اهب تْذیذات 
ؿَد؛ ثلىِ ثلایبی  ف ػیؼتن ٍ اؿخبف خشاثىبس ختن ًویػبصهبى تٌْب ثِ وبسثشاى ًبؿی، ضق
ػَصی ٍ حتی هخبعشات ًَؽَْس ًیض  هخل آتؾ ًـذُ یٌیث ؾیپعجیقی هخل ػیل ٍ صلضلِ یب اتفبلبت 

 آیٌذ. هی حؼبة ثِتْذیذ 
ثخَاٌّذ ػغح اهٌیت خَد سا افضایؾ دادُ ٍ اص اعلافبت خَد  وِ یدسكَستّب  هذیشاى ػبصهبى     

لشاس دٌّذ وِ توبم اثقبد اهٌیت  هَسداػتفبدُثبیذ اػتبًذاسدّبی اهٌیتی جبهقی سا هحبفؾت وٌٌذ 
سا تَػظ افشاد هتخلق ٍ  هَسدًؾشلشاس دادُ ثبؿذ. ػپغ اػتبًذاسد  هَسدتَجِاعلافبت سا 

ًوَدُ ٍ ّوَاسُ ثشای تذاٍم فولىشد هٌبػت، ثش آى ًؾبست  یػبص بدُیپدس ػبصهبى خَد  ثبتجشثِ
 داؿتِ ثبؿٌذ.

جْت  (IEC)الىتشٍتىٌیه  یالولل يیثثب ّوىبسی وویؼیَى  (ISO)ػبصهبى اػتبًذاسد جْبًی      
ًوَدُ اػت. دس ایي  ISO/IEC 27000اهٌیت اعلافبت، الذام ثِ هقشفی اػتبًذاسدّبی ػشی 

یب  (Information Security Management System)اػتبًذاسدّب وِ ػیؼتن هذیشیت اهٌیت اعلافبت 
اهٌیت اعلافبت، اص  بصیهَسدًّبی  ؿًَذ؛ ػقی ؿذُ تب توبم هؤلفِ ، ًبهیذُ هیISMS ساختلب ثِ

 لشاس دادُ ؿَد. هذًؾش ،اهٌیت فیضیىی تب ًحَُ هذیشیت

الذام  27002ٍ  27001ػبصهبى اػتبًذاسد هلی ایشاى ًیض ثش اػبع اػتبًذاسدّبی  7887دس ػبل      
تَاًیذ اػتبًذاسد هلی ایشاى سا اص عشیك  ثِ هقشفی اػتبًذاسد هلی اهٌیت ًوَدُ اػت. ؿوب هی

 داًلَد ًوبییذ. www.isiri.orgایي ػبصهبى ثِ آدسع  تیػب ٍة
دس ایي هجحج ثِ اػت وِ  ISO/IEC 27000:2014ایي اػتبًذاسد،  ؿذُ اسائِآخشیي ًؼخِ اهب      

 ISMSاكغلاحبت ٍ هشٍس ولی اػتبًذاسدّبی خبًَادُ  شًذُیدسثشگ وِ ، آىؿشح هختلشی اص 
 پشداصین. هی، اػت
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 ISMSاستبًداردّبی خبًَادُ 

دس حبل تذٍیي  ّب آىوِ ثقضی اص  اػت ثبّنهتـىل اص اػتبًذاسدّبی هشتجظ  ISMSخبًَادُ      
ٍ ثقضی دیگش ًیض هٌتـش گشدیذُ اػت. ایي اػتبًذاسدّب داسای تقذادی  هٌتـشًـذُثَدُ ٍ ٌَّص 

ثبؿٌذ وِ ثش اػتبًذاسدّبی اكلی توشوض داسًذ. اػتبًذاسدّبی اكلی  هؤلفِ هْن ػبختبسی هی
( ٍ الضاهبت هشوض كذٍس ISO/IEC 27001)اػتبًذاسد  ISMSالضاهبت  وٌٌذُ فیتَكؿبهل 

 ثبؿٌذ. هی ISO/IEC 27001س وشدى گَاّی اًغجبق ثب جْت كبد (ISO/IEC 27006) 7گَاّیٌبهِ
، فشآیٌذ ISMSّبی اجشایی هختلف  ثشای جٌجِ 2ساٌّوب وٌٌذُ فشاّناػتبًذاسدّبی دیگش ًیض      

 ثبؿٌذ. ّبی هشثَط ثِ وٌتشل ٍ ّوچٌیي ساٌّوبی یه ثخؾ خبف هی فوَهی، دػتَسالقول
 .اػت ISMSاستجبعبت دسٍى خبًَادُ اػتبًذاسد  دٌّذُ ًـبىتلَیش صیش      
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 ISMSهزٍری بز استبًداردّبی خبًَادُ 

اؿبسُ  ّب آىوِ دس تلَیش فَق ًیض ثِ  ISMSخبًَادُ ثشای آؿٌبیی ثب هحتَیبت اػتبًذاسدّبی      
 پشداصین: هی ّب آىگشدیذُ اػت، ثِ ؿشح هختلشی اص 

 )ّویي استبًدارد( ISO/IEC 27000استبًدارد  -1

هشٍس  -ػیؼتن هذیشیت اهٌیت اعلافبت -7فٌَى اهٌیتی -فٌبٍسی اعلافبت :یبٌد طبقِ
 ولی ٍ ٍاطگبى

صیش ووه  یّب ٌِیصه دس ّب ػبصهبىثِ افشاد ٍ  یالولل يیثایي اػتبًذاسد  حَسُ کبربزد:
 :وٌذ یه

i.  ُثشسػی اجوبلی اػتبًذاسدّبی خبًَادISMS 

ii. ِثش ػیؼتن هذیشیت اهٌیت اعلافبت  یا همذه(ISMS) 

iii.  ؿشح هختلشی ثش فشآیٌذPDCA 

iv.  دس اػتبًذاسدّبی خبًَادُ  ؿذُ اػتفبدُآؿٌبیی ثب اكغلاحبت ٍ تقبسیفISMS 

دس  وبسسفتِ ثٍِ اكغلاحبت  ISMSثِ تَكیف هجبًی  ISO/IEC 27000اػتبًذاسد  ّدف:
 پشداصد.  ایي ػشی اػتبًذاسد هی

 ISO/IEC 27001استبًدارد  -2

 2الضاهبت -ػیؼتن هذیشیت اهٌیت اعلافبت -فٌَى اهٌیتی -فٌبٍسی اعلافبت :یبٌد طبقِ
، ًؾبست، یاًذاص ساُ، یػبص بدُیپالضاهبت ایجبد،  یالولل يیث: ایي اػتبًذاسد حَسُ کبربزد

 ٌِیدسصهسا  (ISMS)ثشسػی، ًگْذاسی ٍ ثْجَد سػوی ػیؼتن هذیشیت اهٌیت اعلافبت 
 وٌٌذُ هـخقًوبیذ. ّوچٌیي ایي اػتبًذاسد  هی قییيػبصهبى ت ٍوبس وؼتهخبعشات ولی 

هختلف ٍ یب  یّب ػبصهبى بصیهَسدً ؿذُ یػفبسؿّبی اهٌیتی  وٌتشل یػبص بدُیپالضاهبت 
 ّب ػبصهبىتوبم اًَاؿ  یالولل يیث. ایي اػتبًذاسد اػت ّب آىّبی ٍاثؼتِ ثِ  ثخؾ

ّبی غیشاًتفبفی( سا  ّبی دٍلتی ٍ ػبصهبى ّبی تجبسی، ػبصهبى ؿشوت هخبل فٌَاى ثِ)
 .شدیگ یه ثشدس

سا اسائِ  ISMS یاًذاص ساُالضاهبت اكلی تَػقِ ٍ  ISO/IEC 27001اػتبًذاسد ّدف: 
ّب ثشای هْبس ٍ وبّؾ خغشات هشثَط  ای اص وٌتشل ًوبیذ. ایي الضاهبت ؿبهل هجوَفِ هی
اص  ISMSخَاّذ اص عشیك فولیبتی وشدى  وِ ػبصهبى هی اعلافبتی ثَدُ یّب ییداساثِ 
 هحبفؾت ًوبیذ.  ّب آى

 ISO/IEC 27006استبًدارد  -3
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خذهبت  دٌّذُ اسائِالضاهبت ًْبدّبی  -فٌَى اهٌیتی -فٌبٍسی اعلافبت :یبٌد طبقِ
 ISMSٍ كذٍس گَاّیٌبهِ  7هویضی

، ISO/IEC 17021فلاٍُ ثش الضاهبت هَجَد دس  یالولل يیثایي اػتبًذاسد  حَسُ کبربزد:
هویضی  وٌٌذُ اسائِّبیی سا ثشای ًْبدّبی  الضاهبت دیگشی ًیض هـخق ًوَدُ ٍ ساٌّوبیی

ایي اػتبًذاسد  دسٍالـًوبیذ.  فشاّن هی 27001عجك اػتبًذاسد  ،ISMSٍ كذٍس گَاّیٌبهِ 
الذام ثِ  27001ػتبًذاسد وِ ثش اػبع ا اػتثشای پـتیجبًی اص تبئیذ كلاحیت ًْبدّبیی 

 ًوبیٌذ.   هی ISMSكذٍس گَاّیٌبهِ 
دس جْت هـخق ًوَدى  17021اػتبًذاسد  2هىول ISO/IEC 27006اػتبًذاسد ّدف: 

الضاهبتی اػت وِ ثبیذ تَػظ ًْبدّبیی وِ للذ اسائِ خذهبت هویضی یب كذٍس 
تب اهىبى هویضی یب كذٍس گَاّی اًغجبق ثب اػتبًذاسد  ؛داسًذ، سفبیت گشدد ًبهِ یگَاّ

 فشاّن گشدد.     ّب آىتَػظ  27001

 ISO/IEC 27002استبًدارد  -4

 هذیشیت اهٌیت اعلافبت 8دػتَسالقول  -فٌَى اهٌیتی -فٌبٍسی اعلافبت :یبٌد طبقِ
ٍ ثْتشیي  ؿذُ شفتِیپزلیؼتی اص اّذاف وٌتشلی  یالولل يیثایي اػتبًذاسد حَسُ کبربزد: 

 یػبص بدُیپفشاّن آٍسدُ تب جْت ساٌّوبیی دس صهبى اًتخبة ٍ  ،وٌتشلی 4ّبی ؿیَُ
 لشاس گیشًذ.  هَسداػتفبدُثِ اهٌیت اعلافبت،  یبثی دػتّب ثشای  وٌتشل
ّبی اهٌیت  وٌتشل یػبص بدُیپساٌّوب جْت  وٌٌذُ فشاّن ISO/IEC 27002اػتبًذاسد  ّدف:

خبف ثِ هـبٍسُ ٍ ساٌّوبیی  عَس ثِایي اػتبًذاسد  75تب  5. ثٌذّبی اػتاعلافبت 
 A.5ّبی هَجَد دس ثٌذّبی  ّب دس خلَف وٌتشل ثش اػبع ثْتشیي ؿیَُ یػبص بدُیپ

 .اػت ISO/IEC 27001اػتبًذاسد  A.15تب 

 ISO/IEC 27003استبًدارد  -5

  ISMS یػبص بدُیپساٌّوبی  -فٌَى اهٌیتی -فٌبٍسی اعلافبت :یبٌد طبقِ
فولی،  یػبص بدُیپساٌّوبی  یػبص فشاّنضوي  یالولل يیثایي اػتبًذاسد  حَسُ کبربزد:

، ًؾبست، ثشسػی، یاًذاص ساُػبصی،  اعلافبت ثیـتشی سا ًیض ثشای ثشلشاسی، پیبدُ
 ًوبیذ.  اسائِ هی 27001عجك اػتبًذاسد  ISMSًگْذاسی ٍ ثْجَد 

 ISMS ضیآه تیهَفمسٍیىشدی فشآیٌذگشا جْت اجشای  ISO/IEC 27003اػتبًذاسد  ّدف:
 آٍسد. فشاّن هی 27001هغبثك ثب اػتبًذاسد 

                                                           
1
 Audit 

2
 Supplement 

3
 Code of practice 

4
 Best practice 



 امنیت اطلاعات 31
 

 ISO/IEC 27004استبًدارد  -6

 7ػٌجؾ -هذیشیت اهٌیت اعلافبت -فٌَى اهٌیتی -فٌبٍسی اعلافبت :یبٌد طبقِ
ساٌّوبیی ٍ هـبٍسُ ثشای تَػقِ ٍ ًحَُ  یالولل يیثایي اػتبًذاسد  حَسُ کبربزد:

 ؿذُ اػتفبدُّبی  ، اّذاف وٌتشلی ٍ وٌتشلISMSاسصیبثی احشثخـی  هٌؾَس ثِػٌجؾ سا 
 ًوبیذ. ، فشاّن هی27001ٍ هذیشیت اهٌیت اعلافبت عجك اػتبًذاسد  یػبص بدُیپثشای 
ثب اسائِ چبسچَة هـخلی ثشای ػٌجؾ، اهىبى  ISO/IEC 27004اػتبًذاسد  ّدف:

 آٍسد.  فشاّن هی 27001سا هغبثك ثب اػتبًذاسد  ISMS یشگزاسیتأحاسصیبثی 

 ISO/IEC 27005استبًدارد  -7

 اهٌیت اعلافبت سیؼههذیشیت  -فٌَى اهٌیتی -فٌبٍسی اعلافبت :یبٌد طبقِ
اهٌیت سیؼه ّبیی سا جْت هذیشیت  ساٌّوبیی 27005 یالولل يیثاػتبًذاسد  حَسُ کبربزد:

الوللی، اص هفبّین  ّبی تـشیح ؿذُ دس ایي اػتبًذاسد ثیي سٍؽ ًوبیذ. اعلافبت اسائِ هی
 وٌٌذ. ، پـتیجبًی هی27001دس اػتبًذاسد  ؿذُ هـخقولی 

 یػبص بدُیپّبیی جْت  ساٌّوبیی دٌّذُ اسائِ ISO/IEC 27005اػتبًذاسد  ّدف:
 سیؼهفشآیٌذگشا ٍ ّوچٌیي تحمك الضاهبت هذیشیت  سیؼهیه هذیشیت  ثخؾ تیسضب

 .اػت 27001اهٌیت اعلافبت ثش اػبع اػتبًذاسد 

 ISO/IEC 27007استبًدارد  -8

 ISMSساٌّوبی هویضی  -فٌَى اهٌیتی -فٌبٍسی اعلافبت :یبٌد طبقِ
 ISOاػتبًذاسد فلاٍُ ثش ؿشایظ هَجَد دس  یالولل يیثایي اػتبًذاسد  حَسُ کبربزد:

ٍ ّوچٌیي ًحَُ احشاص كلاحیت  ISMSؿبهل ساٌّوبی عشیمِ اًجبم هویضی  ،19011
 . اػتًیض ثبصسػبى ػیؼتن هذیشیت اهٌیت اعلافبت، 

وِ  پشداصد یهّبیی  ثِ اسائِ ساٌّوبیی ثشای ػبصهبى ISO/IEC 27007اػتبًذاسد  ّدف:
سا جْت  ISMSداؿتِ ٍ یب ثشًبهِ هویضی  ISMSًیبص ثِ اًجبم ثبصسػی داخلی یب خبسجی 

 وٌٌذ. هذیشیت هی 27001دس اػتبًذاسد  ؿذُ هـخقاجشای الضاهبت 

 ISO/IEC TR 27008 2استبًدارد  -9

ّبی  ی ثبصسػبى ثش سٍی وٌتشلساٌّوب -فٌَى اهٌیتی -اعلافبتی فٌبٍس ی:بٌد طبقِ
 اهٌیت اعلافبت

                                                           
1
 Measurement 

2
 اػت. Technical Report، گضاسؽ فٌی یب دس ایي اػتبًذاسد TRهٌؾَس اص   
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ثشداسی اص  ػبصی ٍ ثْشُ ثشسػی پیبدًُحَُ  یساٌّوب ،ایي گضاسؽ فٌی حَسُ کبربزد:
اػتبًذاسدّبی اهٌیت  ثبّبی ػیؼتن اعلافبت  فٌی وٌتشل اًغجبقّب، ؿبهل ثشسػی  وٌتشل

 .دّذ هی اسائِسا  اعلافبت ػبصهبى

 اصجولِّبی اهٌیت اعلافبت،  ثشسػی وٌتشلایي گضاسؽ فٌی ثش سٍی توشوض  ّدف:
ؿذُ،  یػبص بدُیپثب اػتبًذاسد اهٌیت اعلافبت وِ تَػظ ػبصهبى ثشسػی تغبثك فٌی 

ثشسػی اًغجبق دس هَسد  جْت یایي اػتبًذاسد للذ اسائِ ساٌّوبیی خبك ثبؿذ. هی
، ISO/IEC 27004اػتبًذاسدّبی  وِ دس ISMSػٌجؾ، اسصیبثی سیؼه یب هویضی 

ISO/IEC 27005  یبISO/IEC 27007  ایي گضاسؽ فٌی ثشای  سا ًذاسد. گشدیذُهـخق
 دس ًؾش گشفتِ ًـذُ اػت.ًیض هویضی، هذیشیت ّبی  ػیؼتن

 ISO/IEC 27013استبًدارد   -11

ٍ  ISO/IEC 27001اجشای یىپبسچِ  ساٌّوبی -فٌَى اهٌیتی -فٌبٍسی اعلافبتبٌدی:  طبقِ
ISO/IEC 20000-1 

 ISO/IECی اجشای یىپبسچِ ساٌّوبالوللی فشاّن آٍسًذُ  ایي اػتبًذاسد ثیيحَسُ کبربزد: 

27001  ٍISO/IEC 20000-1، اًجبم یىی اص وبسّبی  للذ ّبیی اػت وِ ثشای ػبصهبى
 :داسًذصیش سا 

i. ُػبصی  پیبدISO/IEC 27001 ًوِ  یدسصهبISO/IEC 20000-1 ًؿذُ شفتِیپز لجلا 
 ثبؿذ؛ ٍ ثبلقىغ.

ii. ُػبصی ّش دٍ اػتبًذاسد  پیبدISO/IEC 27001  ٍISO/IEC 20000-1 ثبّن. 

iii. ّبی  ػیؼتن ػبصی هذیشیت پیبدُ ًوَدىساػتب  ّنISO/IEC 27001  ٍISO/IEC 

 هَجَد. 20000-1

دسثبسُ  ،ػبصهبى شایدسن ثْتشی ث فشاّن وشدىهٌؾَس  ثِایي اػتبًذاسد : ّدف 
اػت؛ اسائِ ؿذُ  ،ISO/IEC 27001  ٍISO/IEC 20000-1ّبی  ّب ٍ تفبٍت ّب، ؿجبّت ٍیظگی

ّش دٍ اػتبًذاسد  هٌغجك ثبػیؼتن هذیشیت یىپبسچِ یه سیضی  ثشًبهِ دس جْتتب ووىی 
 الوللی، ثبؿذ. ثیي

 ISO/IEC 27014استبًدارد   -11

 اداسُ اهَس اهٌیت اعلافبت -فٌَى اهٌیتی -فٌبٍسی اعلافبت: بٌدی طبقِ
آٍسًذُ ساٌّوبی اكَل ٍ فشآیٌذّبیی  فشاّنالوللی  ایي اػتبًذاسد ثیي :حَسُ کبربزد

تَاًذ اسصیبثی،  اهٌیت اعلافبت اػت؛ وِ اص عشیك آى، ػبصهبى هیاهَس جْت اداسُ 
 اًجبم دّذ.سا هذیشیت اهٌیت اعلافبت ّذایت ٍ ًؾبست 

ؿىؼت  ٍ ؿذُ لیتجذّب  اهٌیت اعلافبت ثِ یه هَضَؿ ولیذی ثشای ػبصهبى ّدف:
 شگزاسیتأحهؼتمین ثش سٍی ؿْشت ػبصهبى  كَست ثِتَاًذ  الذاهبت اهٌیت اعلافبت، هی
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ثش اهٌیت اعلافبت ثبیذ ّوَاسُ  ثشای اعویٌبى اص حلَل اّذاف ػبصهبى، ثٌبثشایي ثبؿذ.
 .گشددًؾبست 

 ISO/IEC TR 27016استبًدارد   -12

 التلبد ػبصهبًی -هذیشیت اهٌیت اعلافبت -فٌَى اهٌیتی -فٌبٍسی اعلافبت: بٌدی طبقِ
 اصلحبػدّذ وِ ػبصهبى ثتَاًذ  ایي گضاسؽ فٌی سٍؿی سا اسائِ هی :کبربزدحَسُ 

ّبی اعلافبتی خَد داؿتِ ثبؿذ. دس ایي كَست  التلبدی دسن ثْتشی اص داسایی
خغشات ثبلمَُ ّبی اعلافبتی خَد سا ؿٌبػبیی ًوَدُ،  ثب دلت ثیـتشی داساییػبصهبى 

ّب سا  حفبؽت اعلافبت ثشای آى داساییّبی  ّبی اعلافبتی سا ػٌجیذُ، وٌتشل آى داسایی
ّب اػتفبدُ ؿَد سا  آىاهٌیت  يیتأهتـخیق دادُ، ٍ ػغح ثْیٌِ هٌبثقی وِ ثبیذ ثشای 

 ًوبیذ. تقییي هی
ًمغِ  یآٍس جوـاػت وِ ثب  ISMSایي گضاسؽ فٌی هىول اػتبًذاسدّبی خبًَادُ  :ّدف

ّب ٍ  اص عشیك هذل ،اعلافبتی ػبصهبى یّب ییداساًؾشات التلبدی دس حفبؽت اص 
 د.آٍس فشاّن هی اعلافبت  اهٌیت اصلحبػسا التلبد ػبصهبًی  ییه ساٌّوب ،ّب ًوًَِ

 ISO/IEC 27010استبًدارد   -13

هذیشیت اهٌیت اعلافبت ثشای استجبعبت ثیي  -فٌَى اهٌیتی -فٌبٍسی اعلافبت: بٌدی طبقِ
 یػبصهبً دسٍىثخـی ٍ 

دس خبًَادُ  ؿذُ اسائِّبی  فلاٍُ ثش ساٌّوبییالوللی،  ایي اػتبًذاسد ثیي :حَسُ کبربزد
، دػتَسالقولی سا ثشای اجشای هذیشیت اهٌیت اعلافبت دس ISO/IEC 27000اػتبًذاسد 

ّبی ٍیظُ  ّب ٍ ساٌّوبیی وٌتشل ّوچٌیيٍ اسائِ ًوَدُ  ،اعلافبت یگزاس اؿتشانّبی  هحل
ستجبعبت ثیي ثخـی ٍ هشثَط ثِ ؿشٍؿ، اجشا، ًگْذاسی ٍ ثْجَد اهٌیت اعلافبت دس ا

 وٌذ. سا فشاّن هی یػبصهبً دسٍى
گزاسی  توبم اؿىبل تجبدل ٍ اؿتشان شایث اجشا لبثلالوللی،  ایي اػتبًذاسد ثیي :ّدف

الوللی، دس ّوبى  اعلافبت حؼبع، دس ّش دٍ حبلت فوَهی ٍ خلَكی، هلی ٍ ثیي
 ثشای اجشا لبثل تَاًذ یه ایي اػتبًذاسدخبف  عَس ثِ ی، اػت.ثخـوبسی ٍ یب ثیي  ثخؾ

، ًگْذاسی ٍ هحبفؾت اص يیتأهیب تجبدل اعلافبت هشثَط ثِ  یگزاس اؿتشان
 ثبؿذ.، یٍ یب ػبصهبًهلی ّبی حیبتی  صیشػبخت

 ISO/IEC 27011استبًدارد   -14

ساٌّوبی هذیشیت اهٌیت اعلافبت ثش اػبع  -فٌَى اهٌیتی -فٌبٍسی اعلافبت :یبٌد طبقِ
  7ّبی هخبثشاتی ثشای ػبصهبى ISO/IEC 27002اػتبًذاسد 

                                                           
1 Telecommunication 
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هذیشیت  یػبص بدُیپؿبهل دػتَسالقول ًحَُ  یالولل يیثایي اػتبًذاسد  حَسُ کبربزد:
 .اػتهخبثشاتی  یّب ػبصهبىدس  (ISM)اهٌیت اعلافبت 

اػتبًذاسد  Aفلاٍُ ثش الضاهبت هَجَد دس ضویوِ  ISO/IEC 27011اػتبًذاسد  ّدف:
ّبی  ثشای ػبصهبى 27002، دػتَسالقول خبكی سا ثب التجبع اص اػتبًذاسد 27001

 هخبثشاتی فشاّن ًوَدُ اػت.

 ISO/IEC TR 27015استبًدارد   -15

دػتَسالقول هذیشیت اهٌیت اعلافبت ثشای  -فٌَى اهٌیتی -فٌبٍسی اعلافبت: بٌدی طبقِ
 7خذهبت هبلی

دس خبًَادُ  ؿذُ اسائِّبی  ایي گضاسؽ فٌی، فلاٍُ ثش دػتَسالقول :حَسُ کبربزد
، دػتَسالقولی سا ثشای ؿشٍؿ، اجشا، ًگْذاسی ٍ ثْجَد اهٌیت ISO/IEC 27000اػتبًذاسد 

 ًوبیذ. دٌّذُ خذهبت هبلی، اسائِ هی ّبی اسائِ اعلافبت دس ػبصهبى
 جْت، ISO/IEC 27001  ٍISO/IEC 27002ثشای  تخللی ایي گضاسؽ فٌی یه هىول :ّدف

سا دس هَاسد صیش  ّب آىتب ، اػت خذهبت هبلی دٌّذُ اسائِ یّب ػبصهبىاػتفبدُ تَػظ 
 :ًوبیذحوبیت 

i.  ؿشٍؿ، اجشا، ًگْذاسی ٍ ثْجَد یه ػیؼتن هذیشیت اهٌیت اعلافبت ثش اػبع
 .ISO/IEC 27001:2005 یالولل يیثاػتبًذاسد 

ii.  ٍ دس  ؿذُ فیتقش یّب وٌتشل یػبص بدُیپعشاحیISO/IEC 27002:2005 دس ، یب
 .یالولل يیثایي اػتبًذاسد 

 ISO/IEC 27799استبًدارد   -16

هذیشیت اهٌیت اعلافبت دس ثْذاؿت ثش اػبع  -2اًفَسهبتیه ثْذاؿت :یبٌد طبقِ
 27002اػتبًذاسد 

هذیشیت اهٌیت  یػبص بدُیپدػتَسالقول  یالولل يیثایي اػتبًذاسد  حَسُ عولکزد:
 ًوبیذ. ثْذاؿت ٍ دسهبى اسائِ هی یّب ػبصهبىسا دس  (ISM)اعلافبت 

اػتبًذاسد  Aفلاٍُ ثش الضاهبت هَجَد دس ضویوِ  ISO/IEC 27799ّذف: اػتبًذاسد 
ّبی  ثشای ػبصهبى 27002، دػتَسالقول خبكی سا ثب التجبع اص اػتبًذاسد 27001

 ثْذاؿت ٍ دسهبى اسائِ ًوَدُ اػت.

 

 

                                                           
1
 Financial Services 

2 Health 
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 1اصطلاحبت ٍ تعبریف
  کٌتزل دستزسی(Access Control) 

ثش اػبع الضاهبت  هحذٍدؿذُهجبص ٍ  كَست ثِّب  اعویٌبى اص دػتشػی ثِ داسایی
 . ٍوبس وؼتاهٌیتی ٍ 

 ییگَ پبسخٍ  یزیپذ تیهسئَل (Accountability) 

 تلویوبت ٍ الذاهبت خَد. یاصایه ًْبد دس  یشیپز تیهؼئَل

  دارایی(Asset) 

تَاًذ  گشدد. داسایی هی ّش چیضی وِ ثشای ػبصهبى اسصؿوٌذ ثبؿذ داسایی هحؼَة هی
، یافضاس ػختوبسثشدی، تجْیضات  یّب ثشًبهِاعلافبت،  لیلجای اص  ؿبهل عیف گؼتشدُ

 افشاد ٍ غیشُ ثبؿذ.

  ِحول(Attack) 

ٍ دػتشػی یب اػتفبدُ  5، غیشفقبل وشدى، ػشلت4، تغییش8، افـب2تلاؽ ثشای تخشیت
 ًبهٌذ. اص یه داسایی سا حولِ هی 6شهجبصیغ

  احزاس َّیت(Authentication) 

 .ادفبؿذُجْت دسػت ثَدى هـخلبت  ،اسائِ تضویي

  اصبلت(Authenticity) 

 وٌذ. هـخلبت، ّوبى اػت وِ ادفب هی دٌّذُ اسائِثشسػی ایٌىِ 

 یزیپذ دستزس (Availability) 

 ثبؿذ. اػتفبدُ لبثلّب ثبیذ ثشای تمبضبّبی هجبص ّوَاسُ دس دػتشع ٍ  داسایی

  ٍکبر کسبتداٍم (Business Continuity) 

 ّب. اص عشیك فشآیٌذّب ٍ سٍیِ ٍوبس وؼتحلَل اعویٌبى تذاٍم فولیبت 

  هحزهبًگی(Confidentiality) 

ثَدى یب آؿىبس ًجَدى اعلافبت ثشای افشاد ٍ فشآیٌذّبی غیشهجبص سا  دػتشع شلبثلیغ
 گَیٌذ. هحشهبًگی هی

  دارایی اطلاعبتی(Information Asset) 

                                                           
1 Terms and Definitions 
2
 Destroy 

3
 Expose 

4
 Alter 

5
 Steal 

6
 Unauthorized 
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 اعلافبتی گَیٌذ. یّب ییداساداًؾ یب دیتبی داسای اسصؽ ثشای ػبصهبى سا 

  اهٌیت اطلاعبت(Information Security) 

 .اػتاعلافبت  یشیپز دػتشعی، دسػتی ٍ هٌؾَس اص اهٌیت اعلافبت حفؼ هحشهبًگ
تَاًذ ؿبهل هَاسدی ًؾیش كحت،  الجتِ اهٌیت اعلافبت فلاٍُ ثش هَاسد فَق هی

 ٍ لبثلیت اعویٌبى ثَدى اعلافبت ًیض ثبؿذ. یشیاًىبسًبپز، 7پبػخگَیی

  رٍیداد اهٌیت اطلاعبت(Information Security Event) 

دس ػیؼتن، ؿجىِ  یا ؿذُ ؿٌبختِتَاًذ ؿبهل ٍلَؿ حبلت  یه سٍیذاد اهٌیت اعلافبت هی
یب هـىل  یهـ خظًمق احتوبلی دس اهٌیت اعلافبت،  دٌّذُ ًـبىیب ػشٍیغ ثبؿذ وِ 

ثبؿذ وِ ثِ  یا ًبؿٌبختِاػت. ّوچٌیي هوىي اػت سٍیذاد ؿبهل ٍضقیت  ّب وٌتشلدس 
 اهٌیت اعلافبت هشثَط اػت.

 هٌیت اطلاعبت حبدثِ ا(Information Security Incident) 
وِ  شهٌتؾشُیغای اص سٍیذادّبی اهٌیت اعلافبت ًبخَاػتِ یب  یه یب هجوَفِ

سا ثِ خغش اًذاختِ ٍ تْذیذی ثشای اهٌیت اعلافبت  ٍوبس وؼتفولیبت  بدیص احتوبل ثِ
 .گشدد یههحؼَة 

  هدیزیت حَادث اهٌیت اطلاعبت(Information Security Incident Management) 

، 5ثِ یدّ پبػخ، 4، اسصیبثی8، گضاسؽ دّی2یآؿىبسػبصثِ هجوَؿ فشآیٌذّبیی وِ ثشای 
گیشد، هذیشیت  لشاس هی هَسداػتفبدٍُ یبدگیشی حَادث اهٌیت اعلافبت  6سػیذگی ثِ

 گَیٌذ. حَادث اهٌیت اعلافبت هی

  سیستن هدیزیت اهٌیت اطلاعبت(Information Security Management System) 

، ثخـی اص ػیؼتن ولاى هذیشیتی اػت وِ ISMSػیؼتن هذیشیت اهٌیت اعلافبت یب 
، فولیبت، یػبص بدُیپ، 7ثَدُ ٍ ؿبهل ثشلشاسی ٍوبس وؼتاػبع آى ثش سٍیىشد هخبعشُ 

 .اػتًؾبست، ثشسػی، ًگْذاسی ٍ ثْجَد اهٌیت اعلافبت 

 اهٌیت اطلاعبت  ریسک(Information Security Risk) 

وِ  ّب ییداسایه یب گشٍّی اص  یشیپز تیآػاص  یثشداس ثْشُتَاًبیی ثبلمَُ یه تْذیذ دس 
 . گشدد یههٌجش ثِ آػیت سػیذى ثِ ػبصهبى  تیدسًْب
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  درستی(Integrity)1 

 ّب. داسایی 8ٍ توبهیت 2خبكیت حفبؽت اص كحت

 یهش خط (Policy) 

 كَست ثِولی ػبصهبى وِ  یدّ جْتفجبست اػت اص للذ ٍ یب ػیبػت،  یهـ خظ
 سػوی تَػظ هذیشیت تجییي ؿذُ اػت.

  فزآیٌد(Process) 

 .گشدد یهوِ ثبفج تجذیل ٍسٍدی ثِ خشٍجی  ثبّنهشتجظ  یّب تیفقبلهجوَفِ 

  ِرٍی(Procedure) 

 گَیٌذ. ثشای اًجبم یه فقبلیت یب فشآیٌذ سا سٍیِ هی ؿذُ هـخقساُ ٍ سٍؽ 

  تْدید(Threat) 

ًبخَاػتِ وِ هوىي اػت هٌجش ثِ آػیت یه ػبصهبى یب ػیؼتن  یا حبدحِفبهل ثبلمَُ 
 گشدد.

 یزیپذ بیآس (Vulnerability) 

 ػَءاػتفبدُتَاًذ تَػظ یه تْذیذ هَسد  ضقف هَجَد دس یه داسایی یب وٌتشل وِ هی
 گَیٌذ. هی یشیپز تیآػلشاس گیشد سا 

 
 ISMSهزٍری بز 

، 4یاًذاص ساُ، یػبص بدُیپ، هذلی سا ثشای ثشلشاسی، ISMSػیؼتن هذیشیت اهٌیت اعلافبت یب      
تحمك  هٌؾَس ثِّبی اعلافبتی  ٍ ثْجَد حفبؽت اص داسایی ،7، حفؼ ٍ ًگْذاسی6، ثشسػی5ًؾبست
ٍ ػغح پزیشؽ آى  سیؼهًوبیذ. عشاحی ایي هذل ثش اػبع اسصیبثی  فشاّن هی ٍوبس وؼتاّذاف 

 اًجبم پزیشد. هؤحش كَست ثِ سیؼهتب هذیشیت ٍ سفـ  گشفتِ اًجبمتَػظ ػبصهبى 

ّبی هٌبػت جْت  ّبی اعلافبتی ٍ افوبل وٌتشل الضاهبت حفبؽت اص داسایی لیٍتحلِ یتجض     
 ًوبیذ.  ووه هی ISMSهَفك  یػبص بدُیپثِ  ،ّب آىحلَل اعویٌبى اص حفبؽت 

                                                           
7
. اهب ثِ ًؾش ثٌذُ هقٌی اػتدسػتی، كحت، یىپبسچگی ٍ توبهیت  اصجولِداسای هقبًی ثؼیبسی  Integrityفجبست   

 .اػتدس جولات ایي ثخؾ، دسػتی  لجَل لبثل
2
 Accuracy 

3
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4
 Operating 

5
 Monitoring 

6
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7
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 ثبؿذ: ISMS ضیآه تیهَفمتَاًذ ووه ؿبیبًی دس جْت اجشای  اكَل اػبػی صیش هی     
 .آگبّی اص ضشٍست ًیبص ثِ اهٌیت اعلافبت 

 .تخلیق هؼئَلیت ثشای اهٌیت اعلافبت 

 .تشویت تقْذ هذیشیتی ٍ هٌبفـ ریٌفقبى 

 ّبی اجتوبفی. افضایؾ اسصؽ 

  سیؼه. لجَل لبثلّبی هٌبػت ثشای دػتیبثی ثِ ػغح  جْت تقییي وٌتشل سیؼهاسصیبثی 

  ّبی اعلافبتی. ّب ٍ ؿجىِ ضشٍسی دس ػیؼتن یه فٌلش فٌَاى ثِگٌجبًذى اهٌیت 

 .پیـگیشی ٍ تـخیق فقبل حَادث اهٌیت اعلافبت 

 .حلَل اعویٌبى اص یه سٍیىشد جبهـ ثشای هذیشیت اهٌیت اعلافبت 

 .اسصیبثی هؼتوش اهٌیت اعلافبت ٍ ایجبد تغییشات هٌبػت 

 
یذات فیضیىی، اًؼبًی ٍ دػتیبثی ثِ اهٌیت اعلافبت ًیبصهٌذ هذیشیت هخبعشات ًبؿی اص تْذ     

. لزا ّوَاسُ ثخـی اص اػتػبصهبى  هَسداػتفبدُّبی هشثَط ثِ اعلافبت دس توبم اؿىبل  فٌبٍسی
ISMS دّذ. ّبی اعلافبتی تـىیل هی ّش ػبصهبى سا هخبعشات هشتجظ ثب داسایی 

 شؽیهَسدپزیه تلوین اػتشاتظیه  فٌَاى ثِدس ػبصهبى  ISMS یػبص بدُیپسٍد  اًتؾبس هی     
سٍص ِ یىپبسچِ، هتٌبػت ٍ ث وبهلاًلشاس گیشد. ایي تلوین لاصم اػت هغبثك ثب ًیبصّبی ػبصهبى 

 ثبؿذ.
ًیبصّب، اّذاف ػبصهبًی، الضاهبت اهٌیتی، فشآیٌذّبی  شیتأحتحت  ،ISMS یػبص بدُیپعشاحی ٍ      

اهٌیت  ، ٍػقت ٍ ػبختبس آى ػبصهبى خَاّذ ثَد. تَجِ داؿتِ ثبؿیذ وِ هٌبفـ ٍٍوبس وؼت
ٍ  2، ؿشوبی تجبسی، ػْبهذاساى7وٌٌذگبى يیتأههـتشیبى،  اصجولِّوِ ریٌفقبى  بصیهَسدًاعلافبت 

 هٌقىغ گشدد.  ISMS یاًذاص ساُثبیذ دس عشاحی ٍ  8ػبیش اؿخبف حبلج
ّش دٍ ثخؾ خلَكی ٍ فوَهی  ٍوبس وؼتثشای  (ISMS)ػیؼتن هذیشیت اهٌیت اعلافبت     

ًیض ضشٍسی اػت، ّش كٌقتی سا لبدس  سیؼهّبی هذیشیت  . ایي ػیؼتن وِ ثشای فقبلیتاػتهْن 
یه ػبصهبى الذام ثِ اتخبر  وِ یصهبًالىتشًٍیىی پـتیجبًی ًوبیذ.  ٍوبس وؼتػبصد تب اص  هی

ًوبیذ، تَاًبیی خَد سا دس افوبل اكَل اهٌیت اعلافبت هتمبثل ٍ  هی ISMSاػتبًذاسدّبی خبًَادُ 
 دّذ. ریٌفـ ًـبى هی یّب عشفثشاثش ؿشوبی تجبسی ٍ ػبیش  پبیذاس دس

اعلافبت، هوىي اػت  یّب ؼتنیػثب ّوِ ایي اٍكبف دس ثشخی هَاسد ٌّگبم عشاحی ٍ تَػقِ      
فٌی  حل ساُیه  فٌَاى ثِلشاس ًگیشد. فلاٍُ ثش ایي اهٌیت اعلافبت اغلت  هَسدتَجِاهٌیت اعلافبت 
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آید هحدٍد بَدُ ٍ حتی  فٌی بِ دست هی یّب راٍُلی اهٌیتی کِ اس  ؛ؿَد دس ًؾش گشفتِ هی
 ببشد. زیتأث یبّبی اجزایی هٌبسب،  هوکي است بدٍى پشتیببًی تَسط هدیزیت ٍ فقداى رٍش

تَاًذ پشّضیٌِ ٍ  آى هی یػبص بدُیپّوچٌیي گٌجبًذى اهٌیت داخل یه ػیؼتن اعلافبتی پغ اص 
سیضی دلیك ٍ  ّب ثَدُ ٍ ًیبصهٌذ ثشًبهِ ؿبهل توبم وٌتشل ISMSثبؿذ. دس همبثل ػیؼتن  پشصحوت

)هٌغمی(،  ّبی دػتشػی وِ هوىي اػت فٌی وٌتشل هخبل فٌَاى ثِ. اػتتَجِ ثِ توبم جضئیبت 
آٍسد تب اص دػتشػی  ثبؿذ؛ اثضاسّبیی فشاّن هی ّب يیافیضیىی، اداسی )هذیشیتی( ٍ یب تشویجی اص 

 لافبتی اعویٌبى حبكل ؿَد.ّبی اع ثِ داسایی هحذٍدؿذُهجبص ٍ 

آیذ وِ اص عشیك فشآیٌذ هذیشیت  ّبیی ثِ دػت هی ای اص وٌتشل اهٌیت اعلافبت ثب اجشای هجوَفِ     
(، ّب یهـ خظ) ّب بػتیػّب ؿبهل  ؿًَذ. ایي وٌتشل هذیشیت هی ISMSاًتخبة ٍ تَػظ  سیؼه

وِ دس جْت  اػت ییافضاسّب ػختٍ  افضاس ًشمّبی اجشایی، ػبختبس ػبصهبًی،  فشآیٌذّب، سٍؽ
. ثشای حلَل اعویٌبى اص دػتیبثی ثِ اّذاف اػت ؿذُ ییؿٌبػبّبی اعلافبتی  حفبؽت اص داسایی

، ًؾبست ٍ یػبص بدُیپّب هـخق،  ػبصهبى، ًیبص اػت وِ ایي وٌتشل ٍوبس وؼتاهٌیتی ٍ  هَسدًؾش
ّبی  ثشسػی گشدیذُ ٍ دس كَست لضٍم ثْجَد یبثٌذ. ایي اًتؾبس ٍجَد داسد وِ ّوَاسُ وٌتشل

 ثبؿٌذ. ؿذُ ىپبسچِیػبصهبى  ٍوبس وؼتاهٌیت اعلافبت ثب فشآیٌذّبی 

 
 PDCAاصَل 

ثبؿٌذ  هی PDCAثبًبمهلَة  یثشداس ثْشُداسای اكَل  ISOاػتبًذاسدّبی ػیؼتن هذیشیتی     
، PDCAگیشد. هٌؾَس اص  لشاس هی هَسداػتفبدًُیض  ISMSوِ ایي اكَل دس اػتبًذاسدّبی خبًَادُ 

 پشداصین: هی ّب آىوِ دس اداهِ ثِ تـشیح  اػت Plan ،Do ،Check  ٍActفشآیٌذّبی 

 (Plan)بزًبهِ  -1

ٍضقیت ػبصهبى، تقییي اّذاف ولی ٍ  لیٍتحلِ یتجض)ّب  تقییي اّذاف ٍ ایجبد ثشًبهِ
 (.ّب آىتَػقِ ثشًبهِ جْت دػتیبثی ثِ  تیدسًْبٍ  ّب شهجوَفِیص

 (Do)اجزا  -2

 (.اًذ ؿذُ هـخقاًجبم وبسّبیی وِ دس ثشًبهِ )ّب  اجشای ثشًبهِ

 (Check)بزرسی  -3

، تب هـخق ؿَد چِ حذ ّبدػتبٍسدػٌجؾ ٍ ًؾبست ثش ) آهذُ دػت ثِػٌجؾ ًتبیج 
 این(. ًضدیه ؿذُ هَسدًؾشثِ اّذاف 

 (Act)اقدام  -4

ثِ لَل خَدهَى ؿىؼت پلی اػت ثشای پیشٍصی! دسع )ّب  اكلاح ٍ ثْجَد فقبلیت
 ّب دس دػتیبثی ثِ ًتبیج ثْتش(. ثْجَد فقبلیت هٌؾَس ثِگشفتي اص اؿتجبّبت گزؿتِ 
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 ISMSبزقزاری، ًظبرت، ًگْداری ٍ بْبَد عولکزد 

، ًیبصهٌذ تقْذ ثِ اًجبم ISMSیه ػبصهبى جْت ثشلشاسی، ًؾبست، ًگْذاسی ٍ ثْجَد فولىشد      
 :اػتهشاحل صیش 

 .ّب آىّبی اعلافبتی ٍ الضاهبت اهٌیتی هشثَط ثِ  ؿٌبػبیی داسایی -7

 اسصیبثی هخبعشات اهٌیت اعلافبت. -2

 .لجَل شلبثلیغّبی هشثَعِ ثشای هذیشیت هخبعشات  وٌتشل یػبص بدُیپاًتخبة ٍ  -8

ّبی اعلافبتی  ّبی اهٌیتی هشتجظ ثب داسایی ًؾبست، ًگْذاسی ٍ ثْجَد احشثخـی وٌتشل -4
 ػبصهبى.

 

ّبی اعلافبتی ػبصهبى، لاصم اػت  دس هحبفؾت اص داسایی ISMSهؤحشثشای اعویٌبى اص فولىشد      
جشدّبی دس هخبعشات، ساّ جبدؿذُیاهذاٍم جْت ؿٌبػبیی تغییشات  كَست ثِتب هَاسد فَق 

 تىشاس ؿًَذ. ٍوبس وؼتػبصهبى ٍ یب اّذاف 
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 مبحث سوم 

 رمزنگاری نامتقارنمفاهیم                                  

 
وِ زض  است، ًَػی ضهعًگبضی (Public Key)ػوَهی  یب ولیس (Asymmetric)ًبهتمبضى ضهعًگبضی      

 ّبی ثبًبمایي زٍ ولیس  پصیطز. آى، ضهعگصاضی ٍ ضهعگطبیی ثب زٍ ولیس هتفبٍت اًدبم هی
 ضًَس. ضٌبذتِ هی (Public Key)ػوَهی  ٍ ولیس (Private Key)ولیسذصَصی 

زلایل پیسایص ضهعًگبضی ًبهتمبضى یب ولیس ػوَهی، هطىل تجبزل ولیس زض  تطیي هْنیىی اظ      
. ثطذلاف ضهعًگبضی هتمبضى وِ ضهعگصاضی ٍ ضهعگطبیی ثب ثَزّبی ضهعًگبضی هتمبضى  الگَضیتن
ضهعگصاضی ثب یه ولیس ٍ ضهعگطبیی ثب  ،ًبهتمبضى زض ضهعًگبضی ؛گطفت سبى اًدبم هییىیه ولیس 

  پصیطز. ولیس زیگطی اًدبم هی

 ایدبزثط اسبس تَاثغ ضیبضی ، Permutation  ٍSubstitution خبی ثِّبی ولیسػوَهی  الگَضیتن     
ثبػث ًتبیح ثْتطی ، ثطای ضهعگصاضی ٍ ضهعگطبیی استفبزُ اظ زٍ ولیس هدعا . ّوچٌیياًس ضسُ

 هحطهبًگی، احطاظَّیت ٍ تجبزل ولیس گطزیسُ است.  زضظهیٌِ

زض همبیسِ ضهعًگبضی ًبهتمبضى یب ولیسػوَهی ثب ضهعًگبضی هتمبضى، تصَضات ًبزضستی ٍخَز      
ضهعًگبضی پبسد زازُ ضَز. اٍل آًىِ تصَض ػوَهی ثط آى است وِ  ّب آىزاضز وِ ثبیس ثِ 

ض اصل ّیچ زلیلی ٍخَز ًساضز وِ ثتَاى یىی تط است. ٍلی ز ولیسػوَهی اظ ضهعًگبضی هتمبضى اهي
تط زاًست؛ ثلىِ لسضت ّط الگَضیتن ضهعًگبضی ثِ  تط ٍ زض همبثل حولات همبٍم ضا اظ زیگطی اهي

 .است ضسُ اًدبمعَل ولیس ٍ هحبسجبت 
یب  ضسُ هٌسَخضهعًگبضی ًبهتمبضى، ضهعًگبضی هتمبضى  ثبٍخَزتصَض غلظ زٍم ایي است وِ      

 ثیٌی پیصّیچ احتوبل لبثل . اهب ثِ زلیل سطثبض هحبسجبتی ولیسػوَهی، ذَاّس ضسهٌسَخ  ظٍزی ثِ
 ثطای وٌبض گصاضتي ضهعًگبضی هتمبضى ٍخَز ًساضز.

اًدبم ضَز ٍ ّن تَسظ  تَاًس تَسظ ولیس ػوَهی زض ضهعًگبضی ًبهتمبضى، ضهعگصاضی ّن هی     
 ،ولیسػوَهی گیطًسُ ٍ ثطای احطاظ َّیتثطای هحطهبًگی، ضهعگصاضی ثبیس ثب  ولیس ذصَصی.

 ضهعگصاضی ثبیس ثب ولیس ذصَصی فطستٌسُ اًدبم گیطز.
زض الگَضیتن ضهع ًبهتمبضى اظ ّط زٍ ولیسذصَصی ٍ ػوَهی، یىی ثطای ضهعگصاضی ٍ زیگطی      

زض ّن س ٌتَاً ّط زٍ ولیس ذصَصی ٍ ػوَهی هیپس ثبلغجغ ضَز؛  ثطای ضهعگطبیی استفبزُ هی
تصَیط ظیط ًحَُ استفبزُ اظ س. ًلطاض گیط هَضزاستفبزُضهعگطبیی ّن زض ی ٍ ضهعگصاض

 زّس.  صَضت سبزُ ًوبیص هی ولیسذصَصی ٍ ولیسػوَهی زض ضهعًگبضی ًبهتمبضى ضا ثِ
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ًوبیس؛  ضهعًگبضی ًبهتمبضى ثطای ضهعگصاضی ٍ ضهعگطبیی اظ زٍ ولیس هتفبٍت استفبزُ هی     
زض ضهعگصاضی، ٍخَز ًساضز.  هَضزاستفبزُاهىبى ضهعگطبیی ثب ّوبى ولیس  زیگط ػجبضت ثِ

ثبیس اظ  حتوبًثبضس، ثطای ضهعگطبیی  ضسُ اًدبمضهعگصاضی ثب ولیس ػوَهی گیطًسُ  وِ زضصَضتی
ولیس ذصَصی گیطًسُ استفبزُ ضَز؛ ٍ اگط ثطای ضهعگصاضی اظ ولیس ذصَصی فطستٌسُ استفبزُ 

 .ذَاّس ثَزَهی فطستٌسُ لبثل ضهعگطبیی ضسُ ثبضس، فمظ ثب ولیس ػو
ایي زٍ  وِ یعَض ثِگطزز؛  وعهبى ثطای یه ضرص ایدبز هیولیس ذصَصی ٍ ولیسػوَهی ّ     

ػوَهی زض اذتیبض  صَضت ثِ ایدبزضسُولیس ػوَهی  ثبضٌس. ولیس هستمل ٍلی هطتجظ ثب یىسیگط هی
صَضت  ٍ ثِ صبحت ولیسگیطز. اهب ولیس ذصَصی فمظ ثبیس ًعز  لطاض هی اضتجبطّبی  ّوِ عطف

 هحطهبًِ ًگْساضی ٍ هحبفظت گطزز. وبهلاً
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‌نامتقارنرمشنگاری‌الگوریتم‌‌های‌ویژگی
 :استّبی ظیط  الگَضیتن ضهعًگبضی ًبهتمبضى زاضای ٍیژگی     

  اهىبى هَضزاستفبزٍُ ولیس ضهعگصاضی ضهعًگبضی زض صَضت اعلاع اظ الگَضیتن حتی ،
 هحبسجِ ولیس ضهعگطبیی ٍخَز ًساضز.

  تَاًٌس ثطای ضهعگصاضی ٍ ولیس زیگط ثطای  ػوَهی ٍ ذصَصی هی سیول زٍّطیه اظ
 لطاض گیطز. هَضزاستفبزُضهعگطبیی 

 ثب  اگطپیبم ثب ولیس ػوَهی گیطًسُ ضهع ضَز، فطاّن آٍضًسُ هحطهبًگی ٍ  وِ یزضصَضت
 .استولیس ذصَصی فطستٌسُ ضهع ضَز، فطاّن آٍضًسُ احطاظَّیت 

 زاضتِ زض اذتیبض اظ ولیسّبی ػوَهی وبضثطاى هرتلف ضا  سیول زستِتَاًس یه  ّط وبضثط هی
 ضَز. اضسبل هی یا وٌٌسُ زضذَاستثبضس؛ چطاوِ ولیس ػوَهی ثطای ّط 

  فمظ ثبضس، ضهعگطبیی آى  آلیس( ضهع ضسُ هثلاً) وبضثطاگط پیبهی ثب ولیس ػوَهی یه
؛ ثِ زلیل ایٌىِ ضرص زیگطی اظ ولیس ذصَصی آلیس اعلاع استپصیط  ثطای آلیس اهىبى

 ًساضز ٍ الجتِ ًجبیس زاضتِ ثبضس.

  اگط پیبهی فمظ ثب ولیس ذصَصی فطستٌسُ ضهع ضسُ ثبضس، ضهعگطبیی آى ثطای ّط
 .ذَاّس ثَز طیپص اهىبىوبضثطی وِ اظ ولیس ػوَهی فطستٌسُ اعلاع زاضتِ ثبضس، 

 ًتَاًس ثطای ذَز یه خفت ولیس ذصَصی ٍ  ، هیاحسبس ًیبظ وٌسوِ وبضثط  یّطظهب
ٍ ولیس  زاضتِ ًگِاهي ًعز ذَز  صَضت ثِػوَهی خسیس ایدبز ًوبیس. ولیس ذصَصی ضا 

 لطاض زّس. وٌٌسگبى زضذَاستػوَهی ضا ًیع زض یه هحل ػوَهی ثطای زستطسی 

  ٍ ثبیس اظ یه خفت ولیس هطثَط ثِ ّن استفبزُ  ،ضهعگطبییزض ّط فطآیٌس ضهعگصاضی
تَاى پیبم ضا ثب ولیس ذصَصی ثبة ضهعگصاضی وطز ٍلی ثب ولیس ػوَهی  ًوی هثلاًضَز. 

 آلیس ضهعگطبیی ًوَز!

  گیطًس تب ّط وبضثطی وِ ًیبظ  زض یه هىبى ػوَهی لطاض هی عَضهؼوَل ثِولیسّبی ػوَهی
 زستطسی پیسا وٌس. ّب آىثتَاًس ثِ  یضاحت ثِزاضتِ ثبضس 

 تَاًس ثط ضٍی ثستط اضتجبعی ًباهي اًدبم پصیطز. هی یضاحت ثِولیسّبی ػوَهی  تجبزل 

 ثط ضٍی ثستط اضتجبعی ػوَهی ٍ ًباهي اًتمبل  ،ّبی ضهعضسُ زض ضهعًگبضی ًبهتمبضى پیبم
 یبثٌس. هی

 َاست طیپص اهىبىولیس ذصَصی ٍ ػوَهی تَسظ هبله ولیس،  1لغ . 

 ظٍج ولیس هطثَعِ لغَ ضًَس. ؼبًیسططب ضسى ولیس ذصَصی، ثبیس زض صَضت اف 

                                                           
1
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‌مقایسه‌رمشنگاری‌متقارن‌با‌رمشنگاری‌نامتقارن
ّبی ضهعًگبضی  ّبی ضهعًگبضی هتمبضى ٍ الگَضیتن خسٍل ظیط ضبهل همبیسِ ثیي الگَضیتن     

 :استًبهتمبضى 
 

‌رمشنگاری‌نامتقارن‌رمشنگاری‌متقارن‌

ی
یات

مل
‌ع
ی
ها
اس
نی

‌

 

ثطای ضهعگصاضی ٍ ضهعگطبیی اظ یه . 1
 ضَز. ولیس ٍ الگَضیتن هطبثِ استفبزُ هی

فطستٌسُ ٍ گیطًسُ ثبیس الگَضیتن ٍ ولیس . 2
 .گصاضًس اضتطانثِ  ثبّنضا  هَضزاستفبزُ

ولیس، ًیبظ ثِ یه  گصاضی اضتطان. ثطای 3
 .استوبًبل اًتمبل اهي 

 

 

ثطای ضهعگصاضی ٍ ضهعگطبیی اظ یه . 1
ٍلی زٍ ولیس هتفبٍت الگَضیتن هطبثِ 

یه ولیس ثطای ضهعگصاضی ضَز؛  استفبزُ هی
 ٍ یه ولیس ثطای ضهعگطبیی.

ثبیس یىی اظ  ّطوسام. فطستٌسُ ٍ گیطًسُ 2
ولیسّب ضا زض اذتیبض زاضتِ ثبضٌس. )ًیبظی 

 ثِ یىسبى ثَزى ولیسّب ًیست(
اى اظ عطیك وبًبل تَ . ولیس ػوَهی ضا هی3

 ًباهي اًتمبل زاز.
 

ی
یت
من
ی‌ا

ها
اس
نی

‌

 

 اهي ًگْساضی ضَز. صَضت ثِ. ولیس ثبیس 1
پیبم ثسٍى زاضتي سبیط اعلاػبت  وطف. 2

 ًجبضس. پصیط اهىبى
زاضتي چٌس  ػلاٍُ ثِزاًستي الگَضیتن . 3

ًوًَِ هتي ضهعضسُ ًجبیس هٌدط ثِ وطف 
 ولیس ضَز.

 
 

 

. فمظ یىی اظ زٍ ولیس )ولیس ذصَصی( 1
 اهي ًگْساضی ضَز. صَضت ثِثبیس 

. وطف پیبم ثسٍى زاضتي سبیط اعلاػبت 2
 ًجبضس. پصیط اهىبى

یىی اظ ولیسّب  ػلاٍُ ثِ. زاًستي الگَضیتن 3
ثِ ّوطاُ زاضتي چٌس ًوًَِ هتي ضهعضسُ، 

 ًجبیس هٌدط ثِ وطف ولیس ضَز.

 

‌محزمانگی‌و‌احزاسهویت
فطستٌسُ، پیبم ضا ثب ولیس ذصَصی ذَز ضهع ًوبیس،  وِ زضصَضتیوِ گفتِ ضس،  عَض ّوبى     

پیبم ضا ثب ولیس ػوَهی گیطًسُ ضهع ًوبیس، فطاّن آٍضًسُ  وِ زضصَضتیاحطاظ َّیت ٍ  وٌٌسُ فطاّن
ثب ولیس ذصَصی فطستٌسُ ضهع ضسُ ثبضس، ّط  صطفبًپیبم  وِ زضصَضتی. اهب استهحطهبًگی 

 وبضثطی وِ ولیس ػوَهی فطستٌسُ ضا زض اذتیبض زاضتِ ثبضس، لبزض ثِ ضهعگطبیی پیبم ذَاّس ثَز.
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زض اذتیبض زاضتِ ثبضین، ثبیس  ثبّناگط ثرَاّین وِ احطاظ َّیت ٍ هحطهبًگی ضا ّوعهبى      
پیبم ضا ثب ولیس ػوَهی گیطًسُ ًیع  هدسزاًز، فطستٌسُ پس اظ ضهعگصاضی پیبم ثب ولیس ذصَصی ذَ

تَاًس ضهعگطبیی هطحلِ اٍل  ًوی هَضزًظطّیچ وبضثطی غیط اظ گیطًسُ  صَضت ایيضهع ًوبیس. زض 
زض هطحلِ اٍل پیبم ضا  اظآًىِ پسوِ ًیبظ ثِ ولیس ذصَصی گیطًسُ زاضز ضا اًدبم زّس. اهب گیطًسُ 

حلِ زٍم ضهعگطبیی ضا ثب ولیس ػوَهی فطستٌسُ ثب ولیس ذصَصی ذَز ضهعگطبیی ًوَز، زض هط
گطزز ّوعهبى  است، ثبػث هی ضسُ زازُزّس. ایي ػول وِ زض تصَیط ظیط ًوبیص  اًدبم هی

 هحطهبًگی ٍ احطاظ َّیت ضا زض اذتیبض زاضتِ ثبضین.
 

 
 

خع  وس ّیچاست وِ ولیس ذصَصی ضا  صَضت ایيفطآیٌس احطاظ َّیت زض تصَیط ثبلا ثِ      
ضَز،  هبله ولیس زض اذتیبض ًساضز، اظ عطف زیگط ٍلتی ضهعگصاضی ثب ولیس ذصَصی اًدبم هی

تَاًس ثب ولیس ػوَهی  است. پس ٍلتی آلیس هی پصیط اهىبىػولیبت ضهعگطبیی فمظ ثب ولیس ػوَهی 
 تَاًس وسی خع ثبة ثبضس. ضَز وِ فطستٌسُ پیبم ًوی ثبة، هتي ضا ضهعگطبیی ًوبیس، هغوئي هی

‌

‌رمشنگاری‌کلیدعمومی‌‌سیستمکاربزدهای‌
تَاًس اظ ولیس ذصَصی ذَز، ولیس ػوَهی گیطًسُ ٍ یب  ، فطستٌسُ هیهَضزًظطثستِ ثِ وبضثطز      

ثطای ضهعگصاضی استفبزُ ًوبیس. اگط ثرَاّین وبضثطزّبی ضهعًگبضی ًبهتمبضى ضا  ّب آىّط زٍ 
 ظیط ذَاّین زاضت: صَضت ثِوٌین، سِ گطٍُ  ثٌسی تمسین
 رمشگذاری‌/‌رمشگشایی 

 ًوبیس. پیبم ضا ثب ولیس ػوَهی گیطًسُ ضهعگصاضی هی ،وٌٌسُ اضسبل
 1امضای‌دیجیتال

 

اهضبء ثب اػوبل  هؼوَلاًًوبیس.  پیبم ضا ثب ولیسذصَصی ذَز اهضبء هی ،فطستٌسُ
 پصیطز. اًدبم هی ثط یه ثلَن وَچه اظ زیتبثب ولیسذصَصی الگَضیتن ضهعگصاضی 

                                                           
1
 Digital Signature 



سومفصل   

 رمزنگاریمفاهیم 
118 

 

 1تجبزل ولیس
 

 ضا ثب یىسیگط تجبزل ًوبیٌس. 2زٍ عطف ثبیس ولیس خلسِ
 

 ؛ ٍ الجتِتَاًٌس فطاّن آٍضًس ّبی ضهعًگبضی ّط سِ وبضثطز فَق ضا هی ثؼضی اظ الگَضیتن     
خسٍل ظیط  ضا پطتیجبًی ًوبیٌس. شوطضسُتَاًٌس یه یب زٍ وبضثطز اظ هَاضز  ثؼضی زیگط فمظ هی

 :استایي هَضَع  زٌّسُ ًوبیص
 

‌تبادل‌کلید‌امضای‌دیجیتال‌رمشگذاری/رمشگشایی‌الگوریتم
RSA ثلی ثلی ثلی 

Elliptic Curveثلی ثلی ثلی‌ 
Diffie-Hellmanثلی ذیط ذیط‌ 

DSS ذیط ثلی ذیط 

‌
‌3الشامات‌رمشنگاری‌نامتقارن

 س:ثبضثطای زاضتي یه سیستن ضهعًگبضی ًبهتمبضى، العاهبت ظیط ثبیس فطاّن      
 آسبى  ثبضس. Bهحبسجبت تَلیس یه خفت ولیس )ولیس ػوَهی ٍ ذصَصی( ثطای عطف  .1

، (M)ولیس ػوَهی گیطًسُ ٍ پیبم هتٌبظط ثب هحبسجِ هتي ضهعضسُ ، (A)ثطای فطستٌسُ  .2
             آسبى ثبضس. 

ثط اسبس ولیس  (C)هتي ضهعضسُ (D) ضهعگطبیی ِهحبسج (B)وٌٌسُ زضیبفتثطای  .3
 ، آسبى ثبضس.ذَزشذصَصی 

                               

اذتیبض زاضتي ولیس زض ثب حتی ، (PRb)هحبسجِ ولیسذصَصی گیطًسُ ثطای هْبخن،  .4
 ًجبضس. پصیط اهىبى، (PUb)ػوَهی گیطًسُ

ثِ زست آٍضزى پیبم اصلی، حتی ثب زاضتي هتي ضهعضسُ ٍ ولیسػوَهی گیطًسُ، ثطای  .5
 ًجبضس. پصیط اهىبىهْبخن 

 اظ ّط زٍ ولیس ثتَاى ّن ثطای ضهعگصاضی ٍ ّن ثطای ضهعگطبیی استفبزُ ًوَز. .6

                                      

                                                           
1
 Key Exchange 

2
 Session Key 

3
ضَز. هي زض ایي وتبة ًسجت ثِ  ػوَهی ًیع استفبزُ هی وِ گفتن، ثطای ضهعًگبضی ًبهتمبضى اظ ػجبضت ولیس عَض ّوبى  

 ام. استفبزُ وطزُ فَق هتٌبٍة اظ ّط زٍ ػجبضت صَضت ثِخولِ خبضی، 



های‌الگوریتم  

 متقارن‌رمزنگاری‌
 
 

 

 
 مبحث اول

 DESالگوریتم                             

 مبحث دوم
 AES الگوریتم

 مبحث سوم
 Triple DES الگوریتم

 مبحث چهارم
 های عملیاتی رمزنگاری بلوکی روش                                          
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 مبحث اول 

 DESالگوریتم                                    
 

در گزٍُ  ٍ، یه الگَریتن رهشًگاری هتمارى است Data Encryption Standard(DES)الگَریتن      
تلَوی ٍ تز  صَرت تِعولیات رهشًگاری خَد را  DESگیزد. الگَریتن  رهشًگاری هذرى لزار هی

 دّذ. اساس ولیذ هحزهاًِ اًجام هی
استاًذارد  عٌَاى تِ 1999هیلادی در اهزیىا هغزح شذ ٍ تا سال  1970در دِّ  DESالگَریتن      

شىستِ شذ ٍ تِ ّویي دلیل  DESالگَریتن رهشًگاری  1999گزفت. در سال  لزار هی هَرداستفادُ
 د.َجای خَد را تِ یه الگَریتن لذرتوٌذتز ٍاگذار ًو

شَد، ٍلی تِ دلیل ایٌىِ فزآیٌذ عولىزد ایي  استفادُ هیووتز  ّزچٌذ وِ اهزٍسُ اس ایي الگَریتن     
، لذا در ایي هثحث تِ شزح آى استدیگز تعضی استاًذاردّای رهشًگاری الگَریتن هثٌایی تزای 

 پزداسین.  هی
فایستل تَسعِ تزهثٌای الگَریتن است وِ  Luciferًام استاًذارد تزای الگَریتن  DESالگَریتن      
 را آى ،ي الگَریتن یه تلَن هشخصی اس دیتا را گزفتِ ٍ تا استفادُ اس ولیذاست. ای شذُ دادُ

 تلَن ٍرٍدی خَاّذ تَد. اًذاسُ تًِوایذ. خزٍجی الگَریتن ًیش یه تلَن دیتا  رهشگذاری هی
 پزداسین. هی DESدر ایي هثحث اتتذا تِ تشزیح الگَریتن فایستل ٍ سپس تِ شزح الگَریتن      

 
 الگوریتم فایستل

 ُ است.ارائِ گزدیذ Horst Feistelتَسظ آلای فایستل یه الگَریتن رهشًگاری تلَوی است وِ       
 ّای رهشًگاری هتمارى لزار گزفت. تسیاری اس الگَریتن ایجاد هثٌایتعذّا ایي الگَریتن 

ٍ جاتجایی هتٌاٍب در هتي  جایگشیٌیتز اساس  وزدى رهشعَر خاص فایستل پیشٌْاد  تِ     
 شزٍطخَاستِ وِ تزای  رٍشدٍ ایي فایستل تا ارائِ  درٍالع ًوَدُ است.هغزح اصلی را 

 ًَى، یه راّىار عولی ارائِ ًوایذ.اش

 (Substitution)جایگزینی  .1

تا عٌصز یا گزٍّی اس عٌاصز  هٌحصزاً، سادُ  هتي ّز عٌصز یا گزٍّی اس عٌاصز
 هتي رهششذُ، جایگشیي شًَذ. هتٌاظز در 

 (Permutation)جایگشت  .2
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شًَذ. در ایي  جاتجا هیتا یىذیگز اس عٌاصز هتي سادُ،  1ای رشتِعی فزآیٌذ جایگشت، 
اضافِ، حذف ٍ یا جاتجا ًثایذ  رشتِدر آى  هَجَدداخلی  صزاعٌ اس هی چیّجاتجایی 

 ًِ عٌاصز هَجَد در آى.د ٍ اس تیي تزٍ رشتِلصذ ایي است وِ تَالی خَد تلىِ  ؛ذًشَ
 

 در فایستلو رمزگشایی رمزگذاری 
صَرت  تِتایذ ًیش ، لذا دیتای ٍرٍدی ایي الگَریتن است Block Cipherفایستل یه الگَریتن      

 هَردًظزتلَوی تاشذ. پس تایذ در ٍرٍدی یه تلَن اس دیتای هزتَط تِ هتي سادُ ّوزاُ تا ولیذ 
تمسین  (L)ٍ چپ  (R)لزار گیزد. در اتتذا فایستل تلَن دریافتی را تِ دٍ لسوت هساٍی راست 

تا تَجِ تِ تعذد دٍرّا،  دّذ. اٍل هی (Round)را تحَیل دٍر  وِیدًٍسپس ّز  ًوایذ. هی
عٌَاى ٍرٍدی دٍر تعذ خَاّذ تَد. در ّز دٍر ًیاس تِ یه ولیذ هخصَص ّن  خزٍجی ّز دٍر تِ

   وِ ایي ولیذ اس ولیذ اصلی هشتك گزدیذُ است. دارین
. فمظ تایذ تَجِ است وٌٌذُ استفادُتز عْذُ  (Round)در الگَریتن فایستل تعییي تعذاد دٍرّا      

  ذ.ٌتاش ٍ تزگزفتِ اس ولیذ اصلی داشتِ تاشیذ وِ ولیذّای هحزهاًِ ّز دٍر تایذ هتفاٍت
افتذ یىساى است.  یعٌی عولیاتی وِ در ّز دٍر اتفاق هی ؛شثیِ تِ ّن است دٍرّا توامساختار      

دلیل یه  يیتِ ّوافتذ؛  دیتا اتفاق هیتز رٍی ًیوِ چپ  (Substitution)در ّز دٍر، عول جایگشیٌی 
اس عزف  گزدد. ًیوِ سوت چپ دیتا تحَیل دٍر تعذی هی عٌَاى تِوپی اس ًیوِ سوت راست 

، خزٍجی تاتع تا ًیوِ اعوال شذتز رٍی ًیوِ راست دیتا تز اساس ولیذ  Fتاتع  اسآًىِ پسدیگز، 
  شَد. هیدادُ ًیوِ راست دیتا تِ دٍر تعذ تحَیل  عٌَاى تِگزدیذُ ٍ  XORچپ دیتا 

ّواى تز رٍی دیتا،  شذُ اًجامفارغ اس عولیات ٍ  راست ٍ چپ را تحَیل گزفتِ وِیدًٍدٍر تعذ      
  ًوایذ. اعوال هیل دٍر لثل را الثتِ تا ولیذ جذیذ، هزاح
تذٍى اًجام ّیچ وار خاصی تز  آهذُ دست تِاها پس اس اًجام دٍر پایاًی، ًیوِ راست ٍ چپ      

ایي جاتجایی پس اس آخزیي هزحلِ جْت ٍیژگی  شًَذ. رٍی دیتا، تا یىذیگز جاتجا هی
Permutation است. شذُ اًجامتاشذ وِ تز اساس پیشٌْاد شاًَى  یا جایگشت هی 

افتذ.  عىس عولیات رهشگذاری اتفاق هی ماًیدلرهشگشایی عولیات گفتِ شذ،  لثلاًوِ  عَر ّواى     
در عولیات رهشگذاری تىزار  شذُ اًجامدر الگَریتن فایستل ًیش رهشگشایی تِ تعذاد دٍرّای 

تَجِ داشتِ تاشیذ وِ تزتیة ولیذّا در رهشگشایی ًیش  صَرت هعىَس. شَد؛ اها ایي تار تِ هی
  لزار گیزد. هَرداستفادُ، (یعٌی آخز تِ اٍل)صَرت عىس رهشگذاری  تایذ تِ

تزسین  دٍر 11تز اساس  وِتزای فْن تْتز الگَریتن فایستل، هزاحل رهشگذاری ٍ رهشگشایی      
 .ذیتفزهائدر صفحِ تعذ هلاحظِ را  گزدیذُ

                                                           
1
 Sequence 
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 مبحث اول 

 RSAالگوریتـــم                                  
 

در سال  آىّای اٍلیِ  تىٌیه .است RSAهطَْرتزیي الگَریتن رهشًگاری ًاهتمارى، الگَریتن      
صَرت ساختاریافتِ ٍ ػولیاتی،  تِالگَریتن  ٍلی ایجاد گزدیذ؛ Clifford Cocksتَسظ آلای  1973

 Ron Rivest ،Adam Shamir  ٍLenآلایاى  ،MITآهَختِ داًطگاُ  سِ داًص تَسظ 1977در سال 

Adleman  ِذ. ًام الگَریتن ضارائRSA  هختزع خَداس حزٍف اٍل ًام خاًَادگی سِ تزگزفتِ ًیش ،
  .است Rivest-Shamir-Adleman (RSA) یؼٌی
ایي الگَریتن اس دٍ  .است، یه الگَریتن رهشًگاری تلَوی ًاهتمارى )ولیذ ػوَهی( RSAالگَریتن     

ًوایذ. تِ  ّای ولیذخصَصی ٍ ولیذػوَهی، تزای رهشگذاری ٍ رهشگطایی استفادُ هی ولیذ تا ًام
ّایی هثل  دلیل خاصیت ولیذّای خصَصی ٍ ػوَهی، ایي الگَریتن تَاًایی ارائِ ٍیژگی

 هَرد ساسی تِ ّوزاُ تَاتغ درّن وِ یدرصَرتاحزاسَّیت ٍ هحزهاًگی را ًیش دارد. ّوچٌیي 

 آٍرد. اًىار را ًیش فزاّن هی ّایی هثل اهضای دیجیتال ٍ سزٍیس ػذم لزار گیزد، ٍیژگی استفادُ
 وِ عَری تِتزای هحاسثات ولیذ خَد اس ٍیژگی ػذد اٍل استفادُ ًوَدُ است.  RSA الگَریتن     
در تطزیح فزهَل خَاّیذ دیذ، تزای لذرتوٌذ وزدى الگَریتن، ًیاس تِ هحاسثات اػذاد اٍل  تؼذاً

گذرد، تذٍى تغییز ٍ  وِ اس اختزاع آى هی ّایی سالدر عَل  RSA الگَریتن تشري خَاّین داضت.
است. اها تا تَجِ تِ تحَلات  لزارگزفتِ هَرداستفادُ اعویٌاى لاتلیه الگَریتن  ػٌَاى تِّوَارُ 

پزداسضگزّا، آى چیشی وِ ایي الگَریتن را در تزاتز ضىست  هلاحظِ لاتلٍ پیطزفت  افشاری سخت
در ٍ  ضذُ اًتخابلذرتوٌذی است وِ تایذ تز اساس ػذد اٍل،  ّای هؤلفِدارد،  هصَى ًگِ هی

 لزار گیزًذ. هَرداستفادُهحاسثات 
 

 











پنجمفصل   

 های‌رمزنگاری‌نامتقارن‌الگوریتم
168 

 

 RSAتشریح الگوریتم 
ي سادُ در لالة تلَن رهش هت RSAدر  گزدد. تیاى هی ًوایی تاتغتا استفادُ اس  RSA الگَریتن     
 سایزتِ ایي هؼٌا وِ . است nاس  تز وَچهتایٌزی  مقداروِ ّز تلَن دارای یه  عَری ؛ تِضَد هی

( )      تلَن تایذ ووتز یا هساٍی تا  در آى وِ استتیت  iتلَن  سایشتاضذ؛ در ػول     
  است.           

پذیزد: )در ایي فزهَل، هتي  سیز اًجام هی ّای عثك فزهَل RSAرهشگذاری ٍ رهشگطایی در      
 است.( ضذُ دادًُوایص  Cٍ هتي رهشضذُ تا  Mسادُ تا 

                                   
 

           (  )                   
 

داًذ،  را هی eهمذار  وٌٌذُ ارسالهغلغ تاضٌذ.  nّز دٍ عزف فزستٌذُ ٍ گیزًذُ تایذ اس همذار      
ٍ  +   *    ضاهلذاًذ. تٌاتزایي همذار ولیذ خصَصی ترا  dهمذار تایذ  وٌٌذُ افتیدرفمظ  اها

 .دتَخَاّذ   +   *    ضاهل ػوَهی ولیذ

 
 RSAمحاسبه کلید عمومی و خصوصی در 

 د:پذیزاًجام سیز هزاحل تایذ هحاسثِ ولیذ ػوَهی ٍ خصَصی تزای      
. ّزچِ ایي هساٍی ّن ًثاضٌذ وِ یعَر تِ؛ وٌین اًتخاب هی  ٍ   ّای  دٍ ػذد اٍل تِ ًام .1

 تیطتز خَاّذ ضذ. رهشًگاریتاضٌذ، لذرت  تز تشرياػذاد اٍل اًتخاتی 

 ػذد اٍل =                   ٍ              ػذد اٍل =  

       وِ یدرصَرت                  

 
 وٌین: هی حاسثِرا ه است  ٍ    ضزب حاصلوِ   ػذدی تِ ًام  .2

       
 

 :نیدّ یهسیز اًجام  صَرت تِرا   هحاسثِ  .3

   φ( )  (   )(   ) 
 

 ذیتأوٍ ًسثت تِ آى، اٍل تاضذ.  تز وَچه  وٌین وِ اس  را عَری اًتخاب هی  ػذد  .4
 ِیػل همسَم يیتز تشريتایذ ، گزید یػثارت تِاٍل تاضذ؛ یا    تایذ ًسثت تِ   وٌن وِ  هی

 ، تزاتز یه تاضذ.eٍ    هطتزن

    (   )                    
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تا تزاتز    تز نیتمس      ضزب حاصلوٌین وِ تالیواًذُ  را عَری اًتخاب هی  ػذد  .5
 ضَد: هیتِ ستاى ریاضی وِ یه تاضذ، 

 (    )         
 

ُ تْزاس فزهَل سیز  ینتَاً را هحاسثِ ًوایین، هی  را داضتِ تاضین ٍ تخَاّین   اگز 
 :نتثزی

      (     ( ))  
 

ذ. ولیذخصَصی ًشد ًضَ ػوَهی هطخص هیپس اس اًجام هزاحل فَق، ولیذخصَصی ٍ ولیذ     
تا صاحة ولیذ  خَاّذ یهوِ  یّزوسصاحة ولیذ ًگْذاری ضذُ ٍ ولیذػوَهی ًیش در اختیار 

 ضَد. ارتثاط تزلزار وٌذ، گذاضتِ هی

 
 محاسبه کلید خصوصی و عمومی مثال

تزای ایٌىِ ًحَُ ایجاد ٍ استفادُ اس ولیذّای خصَصی ٍ ػوَهی را تْتز درن وٌیذ، یه هثال      
 .نییًوا یهصَرت سیز حل  سادُ تِ

پس اس ایجاد   ، لصذ ایجاد ولیذػوَهی ٍ خصَصی دارد.استعزف گیزًذُ وِ در ایٌجا آلیس      
لزار دّذ تا تثادل اعلاػات  )آلای تاب(ولیذػوَهی خَد را در اختیار تزادر گزاهی لزار استولیذ 
 رهشضذُ اًجام پذیزد. صَرت تِ ّا آىتیي 
 اًجام دّذ: خَد پس در اتتذا آلیس تایذ هزاحل سیز را جْت ایجاد ولیذ ػوَهی ٍ خصَصی     

 اًتخاب دٍ ػذد اٍل: .1

                      
 

 را تا یىذیگز ضزب ًوَد: ضذُ هطخصدٍ ػذد اٍل تایذ   تزای هحاسثِ  .2

                
 

 ًاهین: هی  وِ ها آى را  ( )φهحاسثِ  .3

  (   )(   )            
 

 اٍل تاضذ.  اًتخاب ًوایذ وِ ًسثت تِ    ػٌَاى تِحالا تایذ آلیس ػذدی را  .4

 يیتز تشريیؼٌی  اٍل است؛ 160ًسثت تِ  7ًوایذ. چزاوِ ػذد  را اًتخاب هی 7آلیس ػذد  
                                       .است 1 تا تزاتز 160ٍ  7 هطتزن ِیػل همسَم
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تَدُ ٍ   اس  تز وَچههطخص ًوایذ وِ    ػٌَاى تِدر ایي هزحلِ آلیس تایذ ػذدی را  .5
 تاضذ. 1تزاتز    تز نیتمس،   آى در  ضزب حاصلّوچٌیي تالیواًذُ 

      را اًتخاب ًوَدُ است: 23آلیس ػذد 
         ضزط اٍل را دارد: یؼٌی  23ػذد 

 ّوچٌیي حائش ضزط دٍم ًیش ّست، یؼٌی:
(    )        

 

(     )          
 

دست  جْت ولیذػوَهی ٍ ولیذخصَصی تِ اسیهَردً یّا هؤلفِپس اس اًجام هزاحل فَق،      
+   *   ، ولیذخصَصی تزاتز تا گزفتِ اًجامآیذ. تا تَجِ تِ هحاسثات  هی ٍ ولیذ  +      * 

+   *   ػوَهی تزاتز تا     تاضذ. هی +     * 

اس  یراحت تِتَاًذ  حالا آلیس تایذ ولیذ ػوَهی خَد را تزای تاب ارسال ًوایذ. ارسال ولیذ هی     
اها  اس آى اعلاع پیذا وٌذ. یّزوساضىالی ًذارد وِ  اصلاًعزیك یه واًال ًااهي اًجام پذیزد ٍ 

 هحافظت ًوایذ. دلت تِتایذ اس ولیذخصَصی خَد  آلیس
خَد را عثك فزهَل، رهش وزدُ ٍ  هَردًظزتَاًذ هتي  پس اس تثادل ولیذػوَهی، فزستٌذُ هی     

تٌْا تا ولیذ خصَصی هزتَعِ  ،تزای گیزًذُ ارسال ًوایذ. هتٌی وِ تَسظ ولیذ ػوَهی رهشضذُ
تَاًذ اس عزیك یه واًال ًااهي تزای گیزًذُ  هی یراحت تِتِ ّویي دلیل  است؛لاتل رهشگطایی 

 ارسال ضَد.
تَجِ داضتِ  خَاّذ یه پیام تزای آلیس ارسال ًوایذ. وٌین وِ تاب هی در ایي هثال فزض هی     

، عثك فزهَل ر ًظز تگیزیند 88 را هَردًظزسادُ  اگز هتي تاضذ.  اس  تز وَچهتاضیذ وِ پیام تایذ 
 تز رٍی هتي سادُ اًجام پذیزد:تَسظ تاب رهشگذاری ٍ ولیذػوَهی، هحاسثات سیز تایذ 

i.  فزهَل رهشگذاری درRSA ِسیز است: صَرت ت 

          
 

ii. است:سیز  صَرت تِسادُ ًیش  همذار هتي 
                         
 

iii.  سیز است: صَرت تِولیذ ػوَهی وِ آلیس در اختیار تاب لزار دادُ ًیش 

   *   +  *     + 
 

 است.ضذُ ًیش در ولیذػوَهی هطخص   وٌیذ، همذار  وِ هلاحظِ هی عَر ّواى
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iv.  تزای رهشگذاری را در اختیار  اسیهَردً یّا هؤلفِتا تَجِ تِ هَارد فَق، تاب توام
 د:پذیزتایذ اًجام سیز دارد. لذا عثك فزهَل رهشگذاری هحاسثات 

          
 

                
 

ایٌجا آیذ؛ وِ در  هی دست تِسادُ، هتي رهشضذُ  پس اس اػوال فزهَل رهشگذاری تز رٍی هتي     
تَاًذ آى را اس عزیك واًال ًااهي تزای  تاضذ. پس اس هحاسثِ هتي رهشضذُ، تاب هی هی 11تزاتز تا 

 آلیس ارسال ًوایذ. 
تایذ اس عزیك فزهَل رهشگطایی ٍ تا استفادُ  ،آلیس هتي رهشضذُ را دریافت ًوَد اسآًىِ پس     

 اس ولیذخصَصی خَد، آى را رهشگطایی ًوایذ.
 :تَد ذخَاّسیز  صَرت تِ ضَد اًجام هیآلیس تزای رهشگطایی سوت هزاحلی وِ      

i. فزهَل رهشگطایی الگَریتنRSA ِسیز است: صَرت ت 

           
 

ii. هتي رهشضذُ وِ تِ دست آلیس رسیذُ است: همذار 

                   
 

iii. :ُولیذ خصَصی آلیس وِ خَدش آى را هحاسثِ وزد 

   *   +  *      + 
 

iv. جْت جایگشیٌی در فزهَل  اسیهَردً یّا هؤلفِ، آلیس توام تا تَجِ تِ هَارد فَق
 لذا تایذ هحاسثات سیز را اًجام دّذ: ؛رهشگطایی را در اختیار دارد

           
 

                  
 

در فزهَل رهشگطایی، هتي سادُ اٍلیِ  ّا هؤلفِوِ هلاحظِ وزدیذ، پس اس جاگذاری  عَر ّواى     
 دّذ: را ًوایص هی RSAدر آهذ. تصَیز سیز فزآیٌذ رهشگذاری ٍ رهشگطایی  دست تِ
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 مبحث اول 

 پیام تصدیق                                 
 

تَاًٌذ اهکاى  ّای رهشًگاری هتمارى هی در کٌار الگَریتنٍ ّوچٌیي  ییتٌْا بِساسی  تَابغ درّن     
گیزًذُ اطویٌاى حاصل  تصذیك پیام،با  را فزاّن آٍرًذ. (Message Authentication)پیام تصذیك 

اس  در هسیز تبادل ٍ؛ ضذُ ارسالّواى چیشی است کِ  ماًیدلدریافت ضذُ ًوایذ کِ پیام  هی
 هصَى هاًذُ است. 4باسپخصٍ  3درج، 2، حذف1خطزاتی هثل تغییزات

 ٌِیدرسهبستِ بِ ًَع ٍ ًحَُ استفادُ اس الگَریتن رهشًگاری ٍ ًیاسّای هذیز اهٌیت اطلاػات      
تَاًذ هتفاٍت باضذ. در اداهِ بِ تطزیح  ّای اجزایی تصذیك پیام هی هحزهاًگی ٍ صحت، رٍش

 پزداسین: چْار رٍش آى هی

 
 محرمانگی علاوه بهروش اول؛ تصدیق پیام 

تَاًین اس  بخَاّین ضوي تصذیك پیام، هحزهاًگی پیام ًیش فزاّن گزدد، هی کِ یدرصَرت     
سیز استفادُ ًوایین. اگز آلیس  ساسی بِ ضکل ّای رهشًگاری هتمارى در کٌار تَابغ درّن الگَریتن

 ذ بَد:سیز خَاّ صَرت بِدر ًظز بگیزین، هزاحل  کٌٌذُ افتیدرٍ باب را  کٌٌذُ ارسالرا 
 

 
 

سپس تَسط یک ❷ ًوایذ. ٍ آى را بِ هتي اصلی الصاق هی ❶گزفتِ Hashآلیس اس پیام      
را رهشگذاری الصالی  Hashالگَریتن رهشًگاری هتمارى ٍ بز اساس کلیذ تَافك ضذُ، هتي سادُ ٍ 

 ❹ ًوایذ. ٍ آى را بزای باب ارسال هی ❸ًوَدُ
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 مبحث اول 

 امنیتیمفاهیم                                

 
 ٍکبس کؼتحیبت  اداهِاعلاػبت هْوی اػت کِ داسای  ،ّش ػبصهبًی دس ّش صهیٌِ ٍ اثؼبد کبسی     

ًؼجت ثِ ًَع کبس، اًذاصُ،  ّب ّبی اعلاػبتی ػبصهبى داسایی قغؼبًداًذ.  هی ّب خَد سا ٍاثؼتِ ثِ آى
ّبی  ثب یکذیگش هتفبٍت ثَدُ ٍ دس دسجِ ،ّب ، پشاکٌذگی ٍ گؼتشدگی فیضیکی ػبختوبىکبسکٌبىتؼذاد 

 گیشًذ.  هیهختلف اهٌیتی قشاس 
 تأثیشّبی اعلاػبتی هوکي حیبت یک کـَس ٍ یب دٍلت سا تحت  دس اثؼبد ثضسگ، ثشخی اص داسایی     

جذیذ  دػتبٍسدتَاًذ ثبػث افـبی یک تکٌَلَطی یب  قشاس دّذ. دس اثؼبد هیبًی ایي اعلاػبت هی
گشدد. دس اثؼبد کَچک ًیض هوکي اػت افـبی اعلاػبت یک ؿشکت تجبسی هثل اعلاػبت هـتشی ٍ 

 ٍکبس ؿشکت سا دچبس  اختلال ػبصد. یب ثبصسگبًی، کؼت
خَدؽ داسای اّویت  اصًظشهبى کَچک ٍ ثضسگی، ّبی اعلاػبتی ّش ػبص داسایی ّشحبل ثِ     

اّویت هحبفظت اص اعلاػبت ٍقتی ثیـتش  ّب هحبفظت ؿَد. اص آى دقت ثِثبلایی اػت ٍ ثبیذ 
ؿَد کِ ػبصهبى داسای ؿجکِ گؼتشدُ ثَدُ ٍ یب هججَس اػت ؿجکِ خَد سا ثب ؿجکِ دیگشی کِ  هی

 شًت، هشتجظ ػبصد.ّبی دیگش ٍ یب ایٌت هذیشیت آى هؼتقل اػت، هثل ػبصهبى
)الجتِ ضذآة( گزاؿتِ ٍ  گبٍصٌذٍقیک ساُ اهٌیتی ایي اػت کِ کبهپیَتش خَد سا دسٍى یک      

  آى سا ثِ اػوبق اقیبًَع ثفشػتیذ! دس ایي صَست کبهپیَتشی ًخَاّیذ داؿت کِ ًگشاًؾ ثبؿیذ.
ّب ثب ّش  ی اص ػبصهبىثشخ هَسداػتفبدُثِ اٍلیي ساّکبس  ،قغغ کبهل استجبط هتأػفبًِتؼجت ًکٌیذ! 

دًیبی اهشٍص کِ توبم اثؼبد صًذگی اًؼبى ٍاثؼتِ دس ػغحی اص اسصؽ اعلاػبت، تجذیل ؿذُ اػت. 
 تقشیجبًٍ  قجَل غیشقبثلکبسی ، هؼئلِ صَستگشدیذُ، قغغ استجبط ثشای پبک کشدى دیتب ثِ استجبعبت 

 غیشهوکي اػت. 
سػبیت ًکشدُ ٍ ّن ّبی اهٌیتی سا  فَق، ثؼیبسًذ کؼبًی کِ حذاقلحؼبع الجتِ دس هقبثل گشٍُ      

 ّب صَست ًگیشد.  ای ثِ آى اهیذٍاسًذ کِ ّیچ حولِ
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ّبی هختلف اص اهٌیت فیضیکی تب  کِ دس ثخؾ اٍل کتبة گفتِ ؿذ، اهٌیت ثبیذ دس لایِ عَس ّوبى     
ثش سٍی آى توشکض داسین،  ػَم کتبة َست پزیشد. اهب آًچِ دس ثخؾّبی هذیشیتی، ص دػتَسالؼول

تش  ٍ خبف تش ، پیچیذُتش اهٌیت ؿجکِ ٍ استجبعبت خَاّذ ثَد. ًَع حولات ثِ ؿجکِ ثؼیبس گؼتشدُ
ّب ٍ اقذاهبت پیـگیشاًِ آى ًیض  پزیشی ٍ ثبلغجغ آػیت ولات دیگش هثل دػتشػی فیضیکی اػت؛اص ح

 هٌیتی خَاّذ ثَد. تش اص ػبیش اثؼبد ا ٍػیغ
ّبی دیگش ًیض داسای اّویت فشاٍاى اػت.  ثشای ؿجکِ، ثلکِ ثشای ػشٍیغ تٌْب ًِاهٌیت ؿجکِ      

هثل  ّب، ػبیش ػشٍیغّبی دیگش کِ هوکي اػت ثش سٍی  پزیشی حتی ثؼیبسی اص آػیت
ؿجکِ، ثِ تَاى ثب عشاحی ٍ پیکشثٌذی هٌبػت  ذ سا هیٌٍ یب دیتبثیغ ٍجَد داؿتِ ثبؿ ػبهل ػیؼتن

 حذاقل سػبًذ.
ؿَد، ثبلغجغ اهٌیت  ٍقتی صحجت اص اهٌیت ؿجکِ هیثب تَجِ ثِ ٍػؼت هفبّین اهٌیت ؿجکِ،      

  تش هجبحث پیشاهًَی آى ًیض گؼتشدُ ؿذُ ٍّبی دیگش ًیض دس ایي ػشصِ ٍاسد  ّب ٍ ػیؼتن ػشٍیغ
جٌجِ  غبلجبً ؿذُ هغشحلزا هجبحثی کِ دس ایي فصل  ذ.ًجبهغ هغشح ؿَ صَست ثٍِ ثبیذ  ؿَد هی

ّب ًیض  ّب ٍ ػیؼتن ػشٍیغػبیش ٍ ػلاٍُ ثش اهٌیت ؿجکِ، هوکي اػت ؿبهل اهٌیت  داؿتِػوَهی 
 د.گشد
ثشای حفظ  قجَل قبثلاهٌیت تَاًوٌذ ٍ ثبتجشثِ، ثبیذ یک عشاحی هٌبػت ٍ یب هـبٍس یک هذیش      

ذ ثب تَجِ ثِ هیضاى اّویت ّب اسائِ ًوبیذ. عشاحی دسػت ٍ هٌغقی ثبی اهٌیت ؿجکِ ٍ ػیؼتن
تؼبدل  ّب آىٍ ثیي  گشفتِ اًجبمٍ تَاى هبلی ػبصهبى  قجَل قبثلاعلاػبت ػبصهبى، هیضاى سیؼک 

ّبی  خیبل کِ تب ثشٍص یک اتفبق ٍحـتٌبک داسایی ثی قذس آىد. ثِ ایي هؼٌی کِ ًِ ًَو ثشقشاس
ثبػث ّن سٍال کبس سا هختل کشدُ ٍ ّن گیش ٍ هحتبط کِ  ػخت قذس آىٍ ًِ  ؛اعلاػبتی سا سّب کٌذ

 اص اسصؽ خَد اعلاػبت ؿَد. ثیؾ ، اعلاػبتّبی ػبصهبى ثشای حفبظت اص  ؿَد ّضیٌِ
ّبی اعلاػبتی ػبصهبى ثش  داسایی ثٌذی تقؼینآگبّی اص اصَل اهٌیت، ؿٌبػبیی ساّکبسّب،      

اػت کِ دس صهبى عشاحی اهٌیت  هَاسدی اصجولِ ،اػبع دسجِ اّویت ٍ ثشسػی الضاهبت ػبصهبًی
 ذ.ًگشفتِ ؿَ ًظش دساعلاػبت، ثبیذ تَػظ عشاح 

ثبیذ  ،(Best Practice)ّب  هذیش اهٌیت پغ اص فشاّن کشدى یک عشح اهٌیتی ثش اػبع ثْتشیي ؿیَُ     
 ًوبیذ.اجشا  آى سا دس ػشاػش ػبصهبى 

یـگی ثش اجشای صحیح عشح ًکتِ هْوی کِ یک هذیش ثبیذ دس ًظش داؿتِ ثبؿذ، ًظبست ّو     
 ثبؿذ؛اهٌیت  کٌٌذُ تضویيتَاًذ ثشای هذت صیبدی  ًویخَة اهٌیتی اػت. صشف اجشای یک عشح 

اص  ،افضاسّب ٍ تجْیضات اهٌیتی ًشم سٍصسػبًی ثِثلکِ ًظبست ثش اجشای صحیح عشح ٍ ّوچٌیي 
  .اػتاداهِ سًٍذ ٍضؼیت اهي دس فٌبٍسی اعلاػبت  الضاهبت
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 اطلاعات مثلث امنیت
جلَگیشی اص افـبی اعلاػبت ًیؼت. ثلکِ دس دػتشع ًجَدى اعلاػبت دس صهبى  صشفبًاهٌیت      

  گشدد. تغییش اعلاػبت دس هؼیش تجبدل ًیض ثبػث اص دػت دادى اهٌیت هی ٍ هَسدًیبص
کِ ثِ  اػت Confidentiality ،Integrity  ٍAvailabilityاهٌیت اعلاػبت داسای ػِ هفَْم اصلی      

 هـَْس گشدیذُ اػت. CIAهثلث  ثبًبمدلیل حشٍف اٍل ایي ػِ کلوِ، 
 

 
 

  محرمانگی(Confidentiality) 

 هَسدًظشّبی هجبص ثتَاًٌذ ثِ اعلاػبت  هحشهبًِ ثَدى یؼٌی فقظ افشاد یب ػیؼتن
اهکبى دػتشػی ثِ اعلاػبت ًجبیذ افشاد غیشهجبص  گشید ػجبست ثِدػتشػی داؿتِ ثبؿٌذ. 

 داؿتِ ثبؿٌذ.سا 
دٍم، دیتبی  ل حشکت ثش سٍی ؿجکِ.دٍ ًَع دیتب ٍجَد داسد. اٍل، دیتبی دس حب

  .Cloudّب ٍ Storageّب، ػشٍسّب،  هثل ػیؼتن ثش سٍی تجْیضات  ؿذُ شُیرخ
یؼٌی اثتذا َد؛ ًوّبی سهضًگبسی اػتفبدُ  ثشای اهٌیت دیتبی دس حبل حشکت ثبیذ اص سٍؽ

ّبی استجبعی اهي  ایجبد کبًبل ،ٍ ػپغ اقذام ثِ اسػبل آى ًوبیین. ساُ دیگش ،دیتب سهضؿذُ
ساّکبسّبی اهٌیت دیتبی دس حبل حشکت  .اػتثشای تجبدل دیتب ثیي فشػتٌذُ ٍ گیشًذُ 

 گیشًذ. قشاس هی هَسدثحثدس ایي ثخؾ اص کتبة 
ّبی کٌتشل دػتشػی فشاّن گشدد. الجتِ  ثبیذ هکبًیؼنًیض  ؿذُ شُیرخثشای اهٌیت دیتبی 

دسثبسُ هکبًیؼن  .ثشداص سهضًگبسی ًیض ثْشُ  تَاى هیدس کٌبس هکبًیؼن کٌتشل دػتشػی، 
م ّویي کتبة چْبسٍ دیتبثیغ، دس ثخؾ  ػبهل ؼتنیػسٍی ثش کٌتشل دػتشػی 

 تَضیحبتی اسائِ ؿذُ اػت.

  صحت و تمامیت(Integrity) 
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ّبی هجبص، اهکبى تغییش ٍ اصلاح دیتب سا داؿتِ ثبؿذ.  یؼٌی فقظ افشاد یب ػیؼتن صحت
ّوبى چیضی ثبؿذ کِ  دقیقبًدس اهٌیت ؿجکِ هٌظَس اص صحت ایي اػت کِ دیتبی دسیبفتی 

 فشػتٌذُ اسػبل کشدُ اػت. 
ػبص ثشای ثشسػی صحت پیبم تـشیح  دس ثخؾ دٍم کتبة، ًحَُ اػتفبدُ اص تَاثغ دسّن

ٍ ّن  ؿذُ رخیشُى ّن ثشای ثشسػی صحت اعلاػبت اتَ ػبص هی لجتِ اص تَاثغ دسّنؿذ. ا
 ثْشُ ثشد.حشکت  حبل دساعلاػبت صحت ثشسػی ثشای 

 پذیری  دسترس(Availability) 

 دػتشػی داؿتِ ثبؿٌذ. دیتبی هَسدًظشافشاد هجبص دس صهبى هجبص ثبیذ ثِ 
. الجتِ اػتدس ثخؾ اهٌیت ؿجکِ  پزیشی دػتشعهجبحث ثش ػش هَضَع  تشیي اصلی

اهب اگش ثحث  ای ثشخَسداس اػت؛ ی اص اّویت ٍیظُپزیش اهٌیت فیضیکی ًیض دس دػتشع
حولات ٍ ّکشّب سا دس ًظش ثگیشین، اهٌیت ؿجکِ ًؼجت ثِ اهٌیت فیضیکی ٍ افضًٍگی، 

 دس استجبط اػت. پزیشی دػتشعپَیبتشی ثب  صَست ثِ
ؿًَذ، ثشسػی  هی پزیشی دػتشعاختلال دس  ثبػث کِحولاتی  اص کتبة، ثخؾّویي دس 

 خَاٌّذ ؿذ.
 

دس جْت اجشای عشح دٍلت الکتشًٍیک  FIPS 199سا عی اػتبًذاسد  CIA، هثلث NISTهَػؼِ      
ثبلقَُ  تأثیشاتدس ایي اػتبًذاسد  1.ّبی دٍلتی تؼشیف ًوَدُ اػت ، ثشای ػبصهبىهتحذُ ایبلاتدس 

 :ُ اػتدکش ثٌذی تقؼین صَست صیش ٍ ثِ دس ػِ گشٍُ فَق سااصل اص دػت دادى ّشیک اص ػِ 
 بالقوه کم  راتیتأث(Low) 

پزیش ثَدى، ػَاسض جبًجی  دػتشعیب اص دػت دادى هحشهبًگی، صحت ٍ سٍد  اًتظبس هی
  ّبی ػبصهبًی ٍ افشاد داؿتِ ثبؿذ. هحذٍدی ثش سٍی ػولیبت ػبصهبًی، داسایی

 بالقوه متوسط  راتیتأث(Moderate) 

پزیش ثَدى، ثبػث ػَاسض  دػتشعیب سٍد اص دػت دادى هحشهبًگی، صحت ٍ  اًتظبس هی
 هثلاًّبی ػبصهبًی ٍ افشاد داؿتِ ثبؿذ.  جبًجی جذی ثش سٍی ػولیبت ػبصهبًی، داسایی

ػبصهبى گشدیذُ ٍ یب هٌجش ثِ صیبى  یّب تیهأهَس تَجِ قبثلهوکي اػت ثبػث تخشیت 
 هبلی ثضسگی ؿَد.

 زیاد بالقوه  راتیتأث(High) 

پزیش ثَدى، ثبػث ػَاسض  سٍد اص دػت دادى هحشهبًگی، صحت ٍ یب دػتشع اًتظبس هی
ّبی ػبصهبًی ٍ افشاد داؿتِ ثبؿذ.  ثبسی ثش سٍی ػولیبت ػبصهبًی، داسایی جبًجی فبجؼِ

 خَاّذ افتبد.ػبصهبى  ثِ خغش  حیبتاداهِ ثِ ایي هؼٌبػت کِ  ثبس فبجؼِ

                                                           
1
 http://csrc.nist.gov/publications/fips/fips199/FIPS-PUB-199-final.pdf 
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 مبحث اول 

 کنترل دسترسی                               
 

هَرد  ،هٌببع هحبفظت اسجْت  کٌتزل دستزسی جشء اٍلیي الذاهبت اهٌیتی است کِ ببیذ     
کٌذ ّز کبربز یب سیستن بِ کذام هٌببع ٍ در چِ  کٌتزل دستزسی هطخع هیاستفبدُ لزار گیزد. 

  .ضتِ ببضذدستزسی دا تَاًذ هیسطحی 
ضَد.  ّب هطخع هی ّب ٍ تکٌَلَصی ّب، بزًبهِ گذاری سیبست بز اسبسًحَُ کٌتزل دستزسی      

گیزد. کٌتزل  لزار  هَرداستفبدُهٌطمی  غَرت بِفیشیکی ٍ ّن  غَرت بِّن ببیذ کٌتزل دستزسی 
 1ببضٌذ. یبریاخت زیغاجببری، اختیبری ٍ  بِ سِ غَرت تَاًٌذ ّب هی دستزسی

 (Mandatory Access Controls)کنترل دسترسی اجباری  .1

بٌذی  اس طزح طبمِضَد،  ًبهیذُ هی MAC اختػبر بِکٌتزل دستزسی اجببری کِ 
کٌتزل   ،داد3ُهبلککٌذ؛ کِ در آى کبربزاى ٍ  استفبدُ هیبزای اعطبی دستزسی  2ّب دادُ

ًحَُ  گزید عببرت بِ ای بزای اعطبی دستزسی بِ هٌببع اطلاعبتی را دارًذ. ضذُدهحذٍ
ضَد  ّبی اهٌیتی هطخع هی ّب تَسط سیستن ٍ بز اسبس سیبست ٍ سطح دستزسی

 ًوبیذ. سبیز کبربزاىاعطبی هجَس بِ ، الذام بِ یراحت بِتَاًذ  ٍ حتی هبلک دادُ ًوی
؛ اس طزفی بِ ّز کٌٌذ هیبٌذی  رتبِرا ّبی اطلاعبتی  ّب، هجوَعِ بٌذی دادُ در طزح طبمِ

سطح دستزسی اٍ بِ اطلاعبت  کٌٌذُ هطخعگیزد کِ  کبربز ًیش اهتیبسی تعلك هی
ٍ  گزفتِ اًجبم ،تعییي ایي اهتیبسات بز اسبس هیشاى حسبسیت بٌذی ضذُ است. رتبِ

 . ستادٌّذُ سطح هحزهبًگی اطلاعبت  ًطبى
MAC  فبعل ارتببط ّز ًحَُ  ،کِ در آى استدارای یک هبتزیس کٌتزل دستزسی

(Subject)  هفعَلرا بب ّز  (Object) کٌذ. هطخع هی  
 

Printer  File 2 File 1 Subject\Object 
Yes Read\Write\Execute Read\Write\Execute MTR 
No Read Read Bob 
Yes Read\Write - Alice 

                                                           
1
 هفػل تطزیح ضذُ است. غَرت بِ، DOD 85در هبحث دٍم فػل دٍاسدّن، سطَح اهٌیتی طی استبًذارد   

2
 Data Classification 

3
 Owners 
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  (Non-discretionary control)کنترل دسترسی غیراختیاری .2

است؛ کِ تَسط  MACاس  "اجببری ضذت بِ"کٌتزل دستزسی غیزاختیبری، یک ًسخِ 
یب  (Role-Based)  تَاًذ بز اسبس ًمص ٍ هی ضذُ تیزیهذدر سبسهبى،  یلذرت هزکشیک 

 ٍجَد داضتِ ببضذ.، (Task-Based)ٍظیفِ بز اسبس 
ٍ  خَردُ گزُ، بِ ًمص یک کبربز در سبسهبى (Role-Based)  ّبی هبتٌی بز ًمص کٌتزل

 است.  هزتبط، بِ ٍظیفِ یب هسئَلیت خبغی (Task-Based)  کٌتزل هبتٌی بز ٍظیفِ
ًوبیذ.  هی تز آسبىّب را  ّبی هبتٌی بز ًمص ٍ ٍظیفِ، هذیزیت کٌتزل استفبدُ اس کٌتزل

بِ ّز  ببر کی ،بِ ّز فزد اعطبی جذاگبًِ دستزسی یجب بِهذیزیت  ،در ایي غَرت
را در آى ًمص یب  هَردًظزافزاد  پس اسآىرا دادُ ٍ  بسیهَردً ّبی ًمطی دستزسی
ّبی آى  بب لزارگیزی فزد در آى ًمص یب ٍظیفِ، توبم دستزسی دّذ. ٍظیفِ لزار هی

خبرج کزدى کبربز اس آى ًمص یب ٍظیفِ، توبم  هحض بِ ضَد ٍ ًمص بِ کبربز اعطب هی
ّبیی کِ  هحیطبزای  هخػَغبًایي کبر  ضَد. ، ببطل هیضذُ دادُّبی  دستزسی

 خَبی داضتِ ببضذ. زاتیتأثتَاًذ  جببجبیی افزاد سیبد است، هی

 (Discretionary Access Control)کنترل دسترسی اختیاری  .3

تَاًذ بزای  ضَد؛ کبربز هی ًبهیذُ هی DAC اختػبر بِدر کٌتزل دستزسی اختیبری کِ 
 دیتبی تحت هبلکیت خَد، الذام بِ اعطبی هجَس بِ سبیز افزاد ًوبیذ.

 

 های کنترل دسترسی مکانیسم
 کٌٌذ: ّبی سیز عول هی ّبی کٌتزل دستزسی، بز اسبس هکبًیسن ، توبهی رٍشطَرکلی بِ     

 (Identification)ضٌبسبیی  .1

 (Authentication)احزاسَّیت  .2

 (Authorization)اختیبرات یب هجَسدّی  .3

 (Accountability) پبسخگَیی .4

 ضًَذ: در اداهِ ّزیک اس چْبر هکبًیسن فَق تطزیح هی

 

 شناسایی
 (Label)یک بزچسب  دارد،بِ ّز ًْبدی کِ لػذ دستزسی بِ هٌببع را  ،هکبًیسن ضٌبسبیی     

ضذُ بِ هتمبضی را  بزچسب دادُببضذ.  ضٌبسبیی لببلدّذ تب اس طزف سیستن  تخػیع هی
فزد  هٌحػزبِ غَرت بِببیذ  IDایي دٌّذ.  ًوبیص هی ID  اختػبر بب ًبهیذُ ٍ بِ (Identifier)ضٌبسِ 

 ٍ فمط بِ یک هتمبضی اختػبظ دادُ ضَد.



 امن اتارتباط
 شبکه
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 مبحث اول 

                                             IPsec 
 

ّب  ّبی هختلفی ٍجَد دارد. ثرخی از ایي پرٍتکل ّب ٍ سرٍیس پرٍتکل ،ثرای ثرلراری اهٌیت     
شَد. اهب ّر یک از ایي  ثرخی دیگر ًیس در فصَل آیٌذُ پرداختِ هی ثِ ٍ شذُ یثررس تبکٌَى
 ّرچِکٌٌذ.  کبر هی OSIّب، اهٌیت یک لایِ یب سرٍیس را فراّن آٍردُ ٍ در یک لایِ از هذل  پرٍتکل

هٌذ  ّبی ثبلاتر ًیس از اهٌیت ثْرُ ثرلرار ًوبیین، ثبلغجع لایِ OSIتر  ّبی پبییي اهٌیت را در لایِ
تر، در لایِ هرثَط ثِ خَد  ّبی پبییي در لایِ شذُ يیتأهتَاًٌذ علاٍُ ثر اهٌیت  . حتی هیخَاٌّذ شذ

 ّبی اهي استفبدُ ًوبیٌذ. ّب ٍ سرٍیس ًیس از پرٍتکل
ًبهیذُ  IPsec اختصبر ثِ. ایي پرٍتکل کِ است IP Security ،ّبی اهٌیتی پرٍتکل يیتر هْنیکی از      
ًوبیذ. در ایي صَرت  الذام ثِ ثرلراری اهٌیت هی OSIهذل  )لایِ سَم( شَد در لایِ شجکِ هی
  .خَاٌّذ شذتر ًیس از اهٌیت ًسجی ثرخَردار ّبی ثبلا لایِ
شَد. ٍلتی یک شجکِ اهي  اهٌیت در سغح شجکِ هی شذى فراّنثبعث  IPsecاجرای پرٍتکل      

تب حذ لبثل لجَلی از اهٌیت ثرخَردار  صَرت گرفتِ ٍاهي  ثر رٍی ثسترًیس تجبدل دیتب  ،ثبشذ
ّبی کبرثردی  ثرای ثرًبهِ تٌْب ًِتَاًذ هغوئي ثبشذ کِ  سبزهبى هی ،IPsec اجرای . ثبخَاّذ ثَد

ّبی کبرثردی فبلذ ّرگًَِ هکبًیسن اهٌیتی ًیس سغح  دارای هکبًیسن اهٌیتی، ثلکِ ثرای ثرًبهِ
 خَثی از اهٌیت را فراّن آٍردُ است.

 .استکبرثردی: احرازَّیت، هحرهبًگی ٍ هذیریت کلیذ  سغحسِ  شبهل IPدر سغح اهٌیت      
 هَردًظرسبزد کِ ثستِ دریبفتی را فرستٌذُ  کٌٌذُ را هغوئي هی هکبًیسن احرازَّیت، دریبفت

ارسبل کردُ ٍ در هسیر اًتمبل ًیس دچبر تغییر ًشذُ است. هحرهبًگی ًیس ثب استفبدُ از رهسًگبری 
اعلاعبت جلَگیری ثستِ تَسظ شخص ثبلث، از افشبی  سوع استراقشَد در صَرت  ثبعث هی

 تجبدل اهي کلیذّبی هرثَعِ است. کٌٌذُ تسْیلشَد. هکبًیسن هذیریت کلیذ ًیس 
، الذام ثِ ارائِ استبًذارد هعوبری اهٌیت ثرای پرٍتکل ایٌترًت RFC 4301ی ع IETFسبزهبى       

(IP) .اهٌیت ثرای پرٍتکل  سبزی پیبدُایي استبًذارد ًحَُ  1ًوَدُ استIP  .را تشریح کردُ است
ٍ  IPv4ّر دٍ پرٍتکل  در هحیظ IPsecاست، اهکبى استفبدُ از  شذُ ثیبى RFCکِ در ایي  عَر ّوبى
IPv6  .یک هعوبری اهٌیتی کلی ثرای ایٌترًت ًیست؛ ثلکِ  دٌّذُ ارائِالجتِ ایي سٌذ ٍجَد دارد

، از عریك ترکیت رهسًگبری IPدر ایي سٌذ، فمظ ثرای فراّن کردى اهٌیت در لایِ  شذُ ارائِاهٌیت 

                                                           
1
 https://www.ietf.org/rfc/rfc2401.txt 
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ٍلی  ؛اختیبری است صَرت ثِ IPv4 پرٍتکل در IPsecاستفبدُ از ّبی اهٌیتی دیگر است.  ٍ هکبًیسن
IAB 1  استفبدُ از آى را در ًسل ثعذیIP،  یعٌیIPv6 ِصَرت اججبری اعلام کردُ است. ث 

 
 IPsecکاربردهای 

آٍرد.  را فراّن هیّبی ارتجبعی  لبثلیت ثرلراری اهٌیت در کبًبل IPsecاستفبدُ از پرٍتکل      
ّبی خصَصی ٍ عوَهی  ، سراسر شجکLANِّبی ارتجبعی در سراسر شجکِ  حفبظت از کبًبل

WANتَاى ثب استفبدُ از  ، ٍ سراسر ایٌترًت، را هیIPsec .ّبیی از استفبدُ  ًوًَِ ثرلرار ًوَد
IPsec ِاستزیر  صَرت ث: 
 .ثرلراری اتصبل اهي ثیي شعجِ ٍ سبزهبى، ثر رٍی ایٌترًت 

ثر رٍی ایٌترًت یب شجکِ عوَهی  ،تَاًذ یک شجکِ خصَصی هجبزی اهي شرکت هی
WAN .ٍکبر خَد از  کستتسْیل سبزد ثرای  ایي کبر شرکت را لبدر هی، ایجبد ًوبیذ

ّبی خصَصی ٍ  عظین ایٌترًت ثْرُ ثردُ ٍ ّسیٌِ هرثَط ثِ ثرپبیی شجکِ  ظرفیت
 سرثبر هذیریتی را کبّش دّذ.

 .دسترسی از راُ دٍر اهي ثر رٍی ایٌترًت 

تَاًذ از عریك ایٌترًت یک ارتجبط اهي را ثب شجکِ  هی IPsecثب استفبدُ از  کبرثر ًْبیی
جَیی در ّسیٌِ جبثجبیی کبرهٌذاى شذُ  سبزهبى خَد ثرلرار ًوبیذ. ایي کبر ثبعث صرفِ

 گردد. ٍ ثبعث تسْیل دٍرکبری ًیس هی
  ثب شرکب. 3ٍ خبرجی 2داخلی یّب شجکِثرلراری 

ثْرُ ثرد.  IPsecتَاى از  ّب ٍ شرکب، هی جْت ثرلراری یک ارتجبط اهي ثب سبیر سبزهبى
تَاًٌذ از احرازَّیت، هحرهبًگی ٍ هکبًیسن تجبدل  هی عرف دٍّر  IPsecثب استفبدُ از 

 کلیذ هغوئي ثبشٌذ.
 4افسایش اهٌیت تجبرت الکترًٍیک. 

 از 5تَکبر صَرت ثِ کیالکترًٍ تجبرتّبی کبرثردی ٍة ٍ  اگرچِ ثرخی ثرًبهِ
کِ توبم  کٌذ تضویي هی IPsec یریکبرگ ثِاهب  ًوبیٌذ؛ استفبدُ هیّبی اهٌیتی  پرٍتکل

اهٌیتی ثِ ّر آًچِ  ِیلا کیدُ ٍ ثَرهسًگبری ٍ تصذیك َّیت تحت ترافیک تجبدل شذُ، 
 ُ است.گردیذ، اضبفِ شذُ ارائِتَسظ لایِ کبرثرد 

                                                           
1
 Internet Architecture Board (IAB) 

2
 Intranet 

3
 Extranet 

4
 Electronic Commerce 

5
 Built-in 



 

ها  سیستمامنیت 
ها سرویسو   

 

 مدهفصل 
 امنیت وب

  

 میازدفصل 
 امنیت پست الکترونیک

 

 دوازدهمفصل 
 عامل امنیت سیستم

 

 مدهسیزفصل 
 امنیت دیتابیس 



وب امنیت  
  

 
 
 

 

 

 

 

 

 
 

 

 مبحث اول
 SSL/TLS پروتکل                           

 مبحث دوم
 HTTPSپروتکل 

 

 

[Type the sidebar 

content. A sidebar is a 

standalone 

supplement to the 

main document. It is 

often aligned on the 

left or right of the 

page, or located at 

the top or bottom. Use 

the Drawing Tools 

tab to change the 

formatting of the 

sidebar text box. 

Type the sidebar 

content. A sidebar is a 

standalone 

supplement to the 

main document. It is 

often aligned on the 

left or right of the 

page, or located at 

the top or bottom. Use 

the Drawing Tools 

tab to change the 

formatting of the 

sidebar text box.] 

 

 



دهمفصل   

 امنیت وب
324 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 



 امنیت اطلاعات 325
 

 مبحث اول 

 SSL/TLSپروتکل                                

 
اقذام بِ اًتشاس یک پشٍتکل  ،بشای بشقشاسی اهٌیت دس استباطات ایٌتشًتی Netscapeششکت      

دس هشٍسگشّای خَد پشتیباًی کشد.  ،ٍ اص آى ًُوَد Secure Socket Layer (SSL)ًام ااهٌیتی ب
، اقذام بِ اًتشاس ایي پشٍتکل دس قالب SSLهٌاسب ٍسیغ ٍ کاسبشد  لیبِ دل IETF  ساصهاى

 SSLبش اساس  TLSپشٍتکل  .1ًوَد RFC 5246ٍ طی  Transport Layer Security(TLS)استاًذاسد 

v3.1 ُپشٍتکلباشٌذ. لزا دس ایي هبحث  ٍ اص بسیاسی جْات شبیِ بِ یکذیگش هی اسائِ گشدیذ SSL v3  
 گشدیذ. خَاّذتششیح ( RFC 6101دس  شذُ اسائِ)

بِ دلایلی هثل سا  SSL v2استفادُ اص  RFC 6176طی  2011دس سال  IETFلاصم بِ رکش است،      
 بشای، استفادُ اص کلیذ یکساى هحافظت ًشذُ Handshake، ػولیات دس احشاصَّیت MD5صاستفادُ ا

هوٌَع پزیشی دس هقابل حولات هشدهیاًی،  آسیب ّوچٌیي ٍ سهضًگاسی ٍ طحت،ّش دٍ ػولیات 
 اػلام کشدُ است.

 
 SSLمعماری 

اهي  End-to-endیک سشٍیس  آٍسدى فشاّنبشای  TCPکِ اص  شذُ طشاحیطَسی  SSLپشٍتکل      
یک پشٍتکل  SSL، شذُ دادُکِ دس تظَیش صیش ًشاى  طَس ّواى ًوایذ. استفادُ هی اطویٌاى قابلٍ 

بٌذی شذُ  ، یک پشٍتکل لایSSLِ دیگش ػباست بِ است. ّا پشٍتکلشاهل دٍ لایِ اص تٌْا ًیست، بلکِ 
 است.

 

 

                                                           
1
 .RFC 3268 ،RFC 4346  ٍRFC 4366ّای اٍلیِ ایي استاًذاسد ػباستٌذ اص  ًسخِ  

SSL Handshake 

Protocol

SSL Change 

Cipher Spec 

Protocol

SSL Alert Protocol
Application

(HTTP)

SSL Record Protocol

TCP

IP
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ّا با  پشٍتکل ًحَُ تؼاهل ٍ، بشای تؼشیف بْتش SSLبٌذی پشٍتکل  لایِتَجِ داشتِ باشیذ کِ      
 ًذاسد. OSIّای هذل  دس لایِ تأثیشیبَدُ ٍ  یکذیگش

ّای هختلف  ّای اهٌیتی اساسی بشای پشٍتکل سشٍیس آٍسًذُ فشاّن SSL Recordپشٍتکل      
کِ یک سشٍیس تؼاهلی کلایٌت/سشٍسی است،  HTTPخاص، پشٍتکل  طَس بِ ّای بالاتش است. لایِ
 قشاس گیشد. هَسداستفادُ SSLتَاًذ دس بالای  هی
کِ  است، داسای سِ پشٍتکل دیگش دس لایِ بالاتش SSL Record Protocol، ػلاٍُ بش SSLپشٍتکل      

؛ SSL Handshake Protocol ،SSL Change Cipher Spec Protocol  ٍSSL Alert Protocolػباستٌذ اص: 
 گیشًذ. قشاس هی هَسداستفادُ SSLّا بشای هذیشیت تبادلات  ایي پشٍتکل

 
 SSLدر  Connectionو  Sessionمفاهیم 

صیش  طَست بِّا  ، کِ تششیح آىConnection  ٍSession، ػباستٌذ اص SSLدٍ هفَْم هْن دس      
 است:

 Connection 
کِ  بَدُ، (Transportیا ّواى  OSIلایِ چْاسم هذل ، یک اًتقال )(Connection)  یک اتظال
-Peer-toاستباط  ّا، ، ایي قبیل اتظالSSLبشای  کٌذ. سا فشاّن هی سشٍیس ی اصًَع هٌاسب

peer صٍدگزس ٍ هَقتی ّستٌذ. ّش  ّا، اتظال 1.ّستٌذConnection  با یکSession  دس
 استباط است.

 Session 
 Handshake  تَسط پشٍتکل ؛ کِ، یک استباط بیي کلایٌت ٍ سشٍس استSSL Sessionیک 

هتشّای اهٌیتی سهضًگاسی سا اای اص پاس هجوَػِ (Session) ّا ًشستگشدد.  ایجاد هی
تَاًٌذ دس هیاى اتظالات هتؼذد بِ اشتشاک گزاشتِ شًَذ.  کٌٌذ کِ هی تؼشیف هی

ّا اص اًجام هزاکشات هتؼذد ٍ پشّضیٌِ کِ بشای هشخض کشدى پاساهتشّای  ًشست
 کٌٌذ. شَد، جلَگیشی هی اهٌیتی جذیذ دس ّش اتظال بایذ اًجام 

 

 

                                                           
1
پشّضیٌِ، اقذام بِ بشقشاسی هتوشکض ٍ یک ساختاس بشقشاسی ، دٍ ًقطِ بذٍى ًیاص بِ Peer-to-peerدس استباطات   

 ًوایٌذ. استباط با یکذیگش هی
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ّایی است وِ اهشٍصُ تَسظ واستشاى  سشٍیسالىتشًٍیه یىی اص پشواستشدتشیي  تپس     
ی داخلی ًیض ّا شثىِتش سٍی ایٌتشًت، تلىِ دس  تٌْا ًِالىتشًٍیه  گیشد. پست لشاس هی هَسداستفادُ

الىتشًٍیه خذهاتی شثیِ اتَهاسیَى اداسی  اص پست هؤسساتواستشد فشاٍاًی داسد. حتی تشخی اص 
ّا تِ پست الىتشًٍیه ٍاتستِ  ّای واسی دس ساصهاى ّا ٍ سٍال وٌٌذ! ٍ یا اتَهاسیَى دسیافت هی
 شذُ است. 

 ّا ساصهاىاّویت ٍ واستشد پست الىتشًٍیه، دس حذی است وِ تسیاسی اص هىاتثات هحشهاًِ      
. فاوتَسّای فشٍش، سسیذّای پشداخت، هىاتثات ٍ دستَسات شدیپز یهًیض اص ایي عشیك اًجام 

دیگش، اص عشیك  تیپشاّوٍ تسیاسی اص هضاهیي  ّا دسخَاستّای اداسی،  تخشٌاهِهحشهاًِ اداسی، 
 گشدد. پست الىتشًٍیه اسسال ٍ دسیافت هی

ی ّا ًاهِتشای تثادل  Simple Mail Transfer Protocol(SMTP)  الىتشًٍیه اص پشٍتىل پست     
اهٌیتی سا تشای هحتَای ًاهِ الىتشًٍیه  گًَِ چیّ SMTP هتأسفاًِ. وٌذ یهالىتشًٍیىی استفادُ 

ّا سا  فمظ ٍظیفِ تثادل سادُ پیام طشفاًفشاّن ًىشدُ ٍ ّوچٌاى وِ اص اسن آى ًیض هشخض است، 
 تش ػْذُ داسد.

یه پشٍتىل اسائِ الذام تِ  IETF، ساصهاى SMTPهَجَد دس  یّا ضؼفتِ دلیل ووثَدّا ٍ      
ّای پستی  ٍیژگی اصًظشوِ ایي پشٍتىل  ّشچٌذتشای پست الىتشًٍیه ًوَد.  MIME تاًامجذیذ 

 تش سٍی آى ٍجَد ًذاسد. یتَجْ لاتلاست، اها تاصّن اهٌیت  SMTPتْتش اص 
ٍواس  الىتشًٍیه دس توام اتؼاد وسة استفادُ اص پست سٍصافضٍىتا تَجِ تِ گستشش      
ّای الىتشًٍیه، توْیذاتی اًذیشِ شَد. تشای  ّا، تایذ تشای احشاصَّیت ٍ هحشهاًگی ًاهِ صهاىسا

 . تشای تشلشاسی اهٌیت دس پست الىتشًٍیه اسائِ شذًذ PGP  ٍS/MIMEایي هٌظَس دٍ پشٍتىل 
 S/MIMEٍ پشٍتىل  SMTPپست الىتشًٍیه هثتٌی تش دس اهٌیت تشلشاسی تشای  PGPپشٍتىل      

 اًذ. تَسؼِ دادُ شذُ MIMEتشای تشلشاسی اهٌیت پست الىتشًٍیه هثتٌی تش 
پشداصین. تا تَجِ تِ  ٍ ًحَُ ػولىشد آى هی PGPدس هثحث اٍل ایي فظل تِ تشسسی پشٍتىل      

ػولىشد، شثیِ آى است؛  اصًظشتَدُ ٍ  PGPپشٍتىل  استاًذاسدشذًُسخِ ، S/MIMEایٌىِ پشٍتىل 
 پشداصین. هی S/MIMEلزا دس هثحث دٍم ًیض تِ تشسسی پشٍتىل 
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 مبحث اول 

 PGPپروتکل                                
 

 Philاست وِ تَسظ آلای  1تاص ، یه پشٍتىل هتيPretty Good Privacy (PGP)پشٍتىل      

Zimmermann .پشٍتىل الثتِ، جْت اهٌیت پست الىتشًٍیه اسائِ گشدیذُ است PGP تشلشاسی دس 
 اها ؛گیشد لشاس هَسداستفادُ تَاًذ هی ًیض شذُ شُیرخ دیتای ٍ ّا فایل هثل دیگشی هَاسد اهٌیت

  .است الىتشًٍیه پست دس پشٍتىل ایي واستشد لیتِ دل آى شْشت
ّای اهٌیتی احشاصَّیت ٍ هحشهاًگی تشای پست  سشٍیس فشاّن آٍسًذُ PGPپشٍتىل     

ًیض هٌتشش  RFC 4880ٍ عی  IETFساصی فایل است. ایي پشٍتىل تَسظ  الىتشًٍیه ٍ رخیشُ
 گشدیذُ است.

، واسّای صیش سا اًجام PGPآٍسدى پشٍتىل  تِ ٍجَدآلای صیوشهي تشای تَاى گفت  دس اطل هی     
 دادُ است:

 ّا دیتا. الگَسیتن سهضًگاسی هَجَد، تشای ساخت تلَناًتخاب تْتشیي  .1

هستمل اص وِ  ،2هٌظَسُ ّوِدس یه تشًاهِ واستشدی  شذُ اًتخابساصی الگَسیتن  یىپاسچِ .2
 است. ػاهل ٍ پشداصشگش  سیستن

آى وذ هٌثغ، دس دستشس ػوَم لشاس دادى آى شاهل :  یهستٌذساصٍ  Packageایجاد یه  .3
 . AOL  3ّای تجاسی هثل  اػلاًات ٍ شثىِدسج آى دس اص عشیك ایٌتشًت، 

 واهلاًٍ  یٌِّض ونتجاسی فشاّن آٍسدى یه ًسخِ  جْت ،تَافك تا یه ششوت دستیاتی تِ .4
 .PGPساصگاس اص 

 

لشاس  هَسداستفادُای  گستشدُ عَس تِتَدُ ٍ دس حال حاضش  اًفجاسگًَِ طَست تِ PGPسشذ      
 :تَاى تشای ایي سشذ سشیغ ػٌَاى وشد وِ هیاست تشخی اص دلایلی هَاسد صیش گیشد.  هی

طَست سایگاى دس سشاسش جْاى دس دستشس تَدُ ٍ اهىاى اجشا تش سٍی اًَاع  تِ .1
ٍیٌذٍص، یًَیىس ٍ هىیٌتاش سا داسد. ػلاٍُ تش ایي، ًسخِ تجاسی  اصجولِ ّا ػاهل  سیستن

 ، ًیض فشاّن گشدیذُ است.تشای واستشاًی وِ ًیاص تِ پشتیثاًی فشٍشٌذُ داسًذ

                                                           
1
ٍ استفادُ  لشاسگشفتِواهل دس اختیاس ّوگاى  طَست تِای است وِ وذ آى  تاص، تشًاهِ یا هتي Open Sourceهٌظَس اص   

 پزیش است. اص آى تذٍى پشداخت ّضیٌِ اهىاى
2
 General-purpose 

3
 America On Line 
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 یذتائگستشدُ هَسد  طَست تِ ّا آىوِ اهٌیت  ،یجادشذُاّایی  تش اساس الگَسیتن .2
ّلوي تشای  ٍ دیفی RSA ،DSSشاهل  Packageخاص، ایي  طَست تِاست.  لشاسگشفتِ

تشای سهضًگاسی  CAST-128 ،IDEA  ٍ3DESّای  سهضًگاسی ولیذػوَهی؛ ٍ الگَسیتن
 ساصی، است. دسّنػولیات تشای  SHAهتماسى؛ ٍ الگَسیتن 

ّایی وِ هایل تِ اًتخاب ٍ اجشای یه عشح استاًذاسد  واستشد ٍسیؼی تشای ششوت .3
اص عشیك ایٌتشًت یا  ّا آىخَاٌّذ تا  ّا تشای افشادی وِ هی ّا ٍ پیام فایلجْت سهضًگاسی 

 ، داسد.تاشٌذّای دیگش استثاط اهي داشتِ  شثىِ

شَد؛ لزا  ٍ وٌتشل ًوی یافتًِ تَسؼِ ،ایي پشٍتىل تَسظ یه دٍلت یا ساصهاى استاًذاسد .4
جزاب  PGP، استفادُ اص اػتواد ّستٌذ ّا تی ّا ٍ ساصهاى تشای وساًی وِ ًسثت تِ دٍلت

 خَاّذ تَد.

، ٍجَد یيتاا اها ؛1شَد یهاص عشیك استاًذاسدّای ایٌتشًت دًثال  PGPدس حال حاضش  .5
PGP لشاس گیشد. هَسداستفادُتَاًذ  ّوچٌاى غیش ٍاتستِ تِ ّش ساصهاى یا دٍلتی هی 

 
 یگذار نشانه

الثتِ است.  شذُ استفادُّایی  اص ًوادّا ٍ ًشاًِ PGP، تشای تششیح 2دس وتاب آلای استالیٌگض     
ی هتفاٍت طَست تِهشاجغ دیگش،  یاّا ٍ ًوادّا دس استاًذاسدّا  هوىي است تؼضی اص ایي ًشاًِ

 هَسداستفادُّای  ، تِ تششیح ًشاPGPًِلثل اص ششٍع تشسسی لزا  تاشذ. لشاسگشفتِ هَسداستفادُ
 پشداصین: هی

KS  گیشد یهلشاس  هَسداستفادُ= ولیذ ًشست وِ تَسظ سهضًگاسی هتماسى. 
PRa  ولیذخظَطی عشف =A )وِ تَسظ سهضًگاسی ولیذػوَهی )ًاهتماسى ،

 گیشد. لشاس هی هَسداستفادُ
PUa  ولیذػوَهی عشف =A لشاس  هَسداستفادُ، وِ تَسظ سهضًگاسی ولیذػوَهی
 گیشد. هی
EP ػولیات سهضگزاسی =(Encryption)  ولیذػوَهی.سهضًگاسی دس الگَسیتن 
DP ػولیات سهضگشایی =(Dycryption)  ولیذػوَهی.سهضًگاسی دس الگَسیتن 
EC  هتماسى.= سهضگزاسی دس الگَسیتن سهضًگاسی 
DC .سهضگشایی دس الگَسیتن سهضًگاسی هتماسى = 

H ساصی = تاتغ دسّن 

                                                           
1
 RFC 3156; MIME Security with OpenPGP 

2
 Cryptography and Network Security Principles and Practice 
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 Concatenation= الظاق یا  | |

Z ُساصی تا استفادُ اص الگَسیتن  = فششدZIP. 
R64  = تثذیل تِ فشهتASCII 64. 

 
 PGPتشزیح عولیات 

 آٍسد: ، چْاس سشٍیس صیش سا فشاّن هیPGPپشٍتىل      

  احشاصَّیت(Authentication) 

  هحشهاًگی(Confidentiality) 

 ُساصی  فششد(Compression) 

  ساصگاسی تا پست الىتشًٍیه(E-mail compatibility) 

 

دس جذٍل صیش، تَضیح هختظشی دستاسُ ّش چْاس هَسد فَق آٍسدُ شذُ است. الثتِ دس اداهِ      
 واهل ًیض تششیح خَاٌّذ شذ. طَست تِایي هثحث، ایي هَاسد 

 

 توضیحات هورداستفادهالگوریتن  عولیات
اهضای 
 دیجیتال

 )احزاسهویت(

DSS/SHA 
RSA/SHA 

چىیذُ پیام سا تَلیذ ًوَدُ ٍ  SHAالگَسیتن 
تا  RSAیا  DSS تَسظچىیذُ سپس 

 شَد. اهضا هیفشستٌذُ ولیذخظَطی 

 رهشنگاری پیام
 )هحزهانگی(

CAST or IDEA or 3DES 
3DES ّلوي یا  تا دیفیRSA 

یا  CAST-128 ،IDEAّای  تَسظ الگَسیتنپیام 
3DES تا شَد. ایي سهضگزاسی  سهضگزاسی هی

 (Session key)ولیذ ًشست استفادُ اص 
تَسظ فشستٌذُ  یذشذُتَل تاسهظشف یه

تا  یذشذُتَلشَد. ولیذ ًشست  هیاًجام 
 تش اساسّلوي ٍ  یا دیفی RSAاستفادُ اص 

 گشدد. ولیذػوَهی گیشًذُ، تثادل هی

 ZIP ساسی فشزده
تَسظ  لثل اص رخیشُ یا تثادل،سا پیام تَاى  هی

 .ًوَدساصی  فششدُ ،ZIPالگَسیتن 
ساسگاری با 

پست 
 الکتزونیک

Radix-64 conversion 

ّای  جْت فشاّن آٍسدى شفافیت تشای تشًاهِ
تِ  ساپیام سهضشذُ تَاى  هیپست الىتشًٍیه، 

 د. وشتثذیل  ASCIIوذ 
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 مبحث دوم
 عامل  سیستم در امنیتی سطوح

 ومسمبحث 
 عامل سیستمامنیت های  بهترین شیوه
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علوی، عولیاتی ٍ تا  صَست تِدس ایي کتاب سعی ضذُ هطالة هشتَط تِ ضثکِ اص صفش تا صذ      

ِ هطالة سٌاسیَ عولیاتی، ضوي اسائ 13اسائِ گشدد. ّوچٌیي تا اجشای  فْن قاتلًگاسضی سٍاى ٍ 
علوی ٍ فٌی، پیکشتٌذی تجْیضات سا ًیض آهَصش دادُ تا خَاًٌذُ پس اص پایاى ایي کتاب تتَاًذ 

 یک کاسضٌاس ضثکِ تا تَاًایی اًجام کاس عولیاتی هعشفی گشدد. عٌَاى تِ
هٌذاى تِ  خَاست ًگاسًذُ تش آى تَدُ کِ ایي کتاب تتَاًذ ًیاص طیف ٍسیعی اص علاقِ اصآًجاکِ     

تٌذی گشدیذُ تا  ّا ٍ هثاحث هختلفی طثقِ ّا، فصل سا تشآٍسدُ ساصد؛ لزا هطالة دس تخصضثکِ 
 دستشسی پیذا ًوایذ. هَسدًظشتِ هطلة  یساحت تِخَاًٌذُ تتَاًذ 

ضثکِ ضشٍع ضذُ،  یٌِدسصهّای پیطشٍ  الوللی ٍ ضشکت تیي یّا ساصهاىضشٍع کتاب تا هعشفی      
ضَد. ایي سًٍذ  ّای کَچک پشداختِ هی دس ضثکِ یاصهَسدًّای اٍلیِ ٍ پایِ  سپس تِ پشٍتکل

ّای هسیشیاتی دس  ٍ پشٍتکل تش تضسگّای هحلی  یاتذ تا تِ ضثکِ تکاهلی اداهِ هی صَست تِ
 IPv4ّای هحلی ٍ گستشدُ، ّن تش اساس  ّای ضثکِ سسین. تشسسی پشٍتکل ّای گستشدُ هی ضثکِ

تِ اهٌیت ٍ استاًذاسدّای هشتَط تِ ضثکِ ض ًیاًجام ضذُ است. دس تخص پایاًی  IPv6ٍ ّن 
 پشداختِ ضذُ است. 

، هذیشاى ضثکِ، کاسضٌاساى IT، ایي کتاب تشای هذیشاى ٍ هطاٍساىرکشضذُتا تَجِ تِ هطالة      
 گشدد.  هٌذاى تِ ضثکِ، تا ّش سطحی اص داًص، پیطٌْاد هی ٍ علاقِ

 تَاًیذ اص طشیق لیٌک صیش اقذام ًواییذ: خشیذ یا داًلَد ایي کتاب هیتشای 
http://parscenter.com/networkgod/Product/112742 



 هـــــــوجـــــت

 خواننده گرامی

. است "امىیت اطلاعات"اس کتاب  یا دٌیگشتىها شامل  PDFایه 

تزای در صًرتیکٍ مطالة ي وحًٌ وگارش را مفید ارسیاتی کزدید، 

 دیتًاو یمچاپ کاغذی،  کامل ي در قالة صًرت تٍخزید ایه کتاب 

 اس طزیق لیىک سیز اقدام ومایید: اوحصاراً
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