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ده روش ساده افزایش سرعت
 شبکه های وای فای خانگی

احتمال این که همین الان با وای فای به اینترنت متصل شده باشید و دارید این 
مقاله را می خوانید زیاد است. اگر همین طور است، شاید گاه گداری پیش آمده 
که شبکه وای فای تان آن طور که دوســت دارید خوب کار نمی کند. راه های 
بسیار ســاده ای وجود دارد که می توانید عملکرد شبکه وای فای تان را بهبود 

ببخشید. در این مقاله ما به ده تا از آن ها اشاره می کنیم.
ما اغلب به شبکه های وای فای به عنوان یک میدان یکنواخت فکر می کنیم که 
فضای زندگی ما را پر کرده اســت. در حقیقت وای فای یک سیگنال فیزیکی 
است که می تواند توســط دیوار و دیگر دستگاه های الکترونیکی و حتی خود 
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ما ســد و یا پراکنده شود. برای اثبات این مســئله به نقشه وای فای  ای که 
جیسون کول، دانشجوی ارشد فیزیک از آپارتمان خود تهیه کرده است نگاهی 

بی اندازید. 
واضح است که مکانی که روتر خود را قرار می دهید و چیزهایی که اطراف آن 
قرار دارد تاثیر زیادی روی قدرت شبکه دارند. در ادامه به چگونگی بهینه ترین 

چینش برای شبکه شما خواهیم پرداخت.  

۱ . روتر را نزدیک مرکز خانه قرار دهید
روتر سیگنال  را به تمام جهات انتشار می دهد، بنابراین قرار دادن آن در یک 
گوشه از خانه یا نزدیک پنجره به معنی هدر رفت بخش قابل توجه ای از سیگنال 
آن است. ممکن است نیاز باشد تا اتصال شبکه به یکی از دستگاه های تان را با 
کابل شبکه تامین کنید، اما کابل های شبکه طول و دراز قیمت چندانی ندارند و 
جابجا کردن روترتان می تواند تاثیر شگرفی در بهبود عملکرد آن داشته باشد.

2 . روتر را از سطح زمین بالاتر قرار دهید
دو دلیل وجود دارد که بهتر است روتر را مستقیم روی زمین قرار ندهید. یکی 
این که اغلب آن ها طوری طراحی شــده اند تا سیگنال را کمی به سمت پایین 
منتشر کنند. علاوه بر آن نمی توانند به سادگی در مصالحی مثل آهن و بتن و 
سیمان که احتمالا در ساخت کف خانه شما از آن ها استفاده شده نفوذ کنند. 
در نتیجه، متخصصان توصیه می کنند که روترتان را حداقل یک متر بالاتر از 
سطح زمین، مثلا بر روی یک میز یا قفسه کتاب خانه قرار دهید. به همین دلیل 
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شــما نباید روتر را در زیر زمین قرار دهید. مخصوصا اگر خانه تان چند طبقه 
است و فندانسیون بتنی دارید.

3 . روتر را در اتاقی قرار دهید که بیشتر از اینترنت استفاده می کنید
صرف نظر از محل قرار گیری روتر، سیگنال در اتاقی که روتر در آن قرار دارد 
از همه جا قوی تر اســت. پس در حالت ایده آل شما می توانید آن را نسبتا در 
مرکز خانه و اتاقی که از دستگاه های متصل به وای فای استفاده می کنید قرار 

دهید.

4 . روتر را در فضای باز قرار دهید
از آن جا که سیگنال روتر می تواند توسط خیلی از مواد جذب شود، باید آن را 
تا جای ممکن در فضای باز قرار دهید. به بیان دیگر، آن را در کمد قایم نکنید 
و یا بین مبلمان قرار ندهید. امواج رادیویی در هوای باز بهتر منتقل می شوند، 
بنابراین خط دید را در نظر داشته باشید. اگر می توانید روتر را از فاصله دور و 

از بسیاری جهات مختلف ببینید، آن را  در جای درستی قرار داده اید.

۵ . روتر را از دیگر دستگاه های الکترونیکی دور نگه دارید
تمام دســتگاه های الکترونیکی می توانند در سیگنال روتر تداخل ایجاد کنند: 
میکروفر، تلویزیون، تلفن های بی سیم و اساسا هرچیز که سیگنال الکترومغناطیس 
تولید می کند یا موتور دارد. به همین خاطر است که ساندویچ کردن آن بین 
تجهیزات سرگرمی های خانگی در زیر تلویزیون ایده خوبی نیست. به طور کلی 
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روتر را از دیگر دستگاه های الکترونیکی دور نگه دارید. اشیاء بزرگ فلزی )مثل 
آینه ها یا کابینت ها( و آب )مثلا آکواریوم( می توانند سیگنال را سد کنند و باید 

از آن ها پرهیز کنید.

6 . یک آنتن را به صورت عمودی و دیگری را به شکل افقی تنظیم کنید
از آن جا که ســیگنال روتر به شکل قائم بر آنتن منتشر می شود، عقل سلیم 
می گوید که آنتن های عمودی سیگنال را به شکل افقی پخش می کنند و فضای 
بیشتری از خانه را پوشش می دهند. صحیح، اما این مسئله در مورد تراز کردن 
آنتن های دســتگاه ها در جهت یکسان با آنتن روتر برای به حداکثر رساندن 
دریافت سیگنال نیز صدق می کند. بیشتر لپ تاپ ها آنتن های داخلی افقی دارند 
اما یک تلفن یا تبلت بسته به شکلی که آن را نگه می دارید؛ احتمالا در موقعیت 
متفاوتی قرار می گیرد. تنظیم یک آنتن روتر به صورت عمودی و آنتن دیگر 
در جهت افقی می تواند تمام سطوح را پوشش دهد و در عین حال سیگنال را 

تا جای ممکن به شکل یکنواخت در خانه پخش کند.

7 .قدرت سیگنال را اندازه بگیرید
تعدادی اپ مثل Cloud check یا Wi-Fi Analytics وجود دازد که به شما 
امکان می دهد تا نقشــه ای از سیگنال وای فای در سرتاسر خانه تان رسم کنید 
و بفهمید ســیگنال در کدام نقاط ضعیف است. این کار می تواند به شما برای 

قراردهی بهتر روتر سرنخ هایی بدهد.
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8 .تنظیم نرم افزار روتر
در بعضی موارد تنطیمات و دست کاری های نرم افزاری  وجود دارد که می تواند 
شبکه وای فای را بهبود ببخشد. برای تنظیم نرم افزاری روتر معمولا باید آدرس 
آی پی مشــخصی را در مرورگر وب وارد کنید )برای فهمیدن آدرس آی پی، 
پنل پشتی روتر را نگاه کنید یا نام روتر را در اینترنت جستجو کنید(. وقتی وارد 

تنظیمات شدید، دو چیز مهم را می توانید امتحان کنید.
یکی تغییر کانالی است که روتر روی آن کار می کند. این مورد برای روترهای 
جدید کمتر مشکل ساز است اما روترهای قدیمی تر اغلب با هم تداخل می کنند 
)مخصوصا در نواحی شلوغ شهری با شبکه های زیاد( و تغییر کانال فرکانس 
می تواند راه حلی برای آن باشــد. روترهای قدیمی روی 14 فرکانس مختلف 
کار می کنند و کانال های 1 ،6 و 11 عموما بهتر هســتند، چرا که کمتر روی 
کانل های دیگر می افتند و تداخل کمتری ایجاد می کنند. کانال پیش فرض 6 

است اما اگر مشکل سیگنال دارید کانال های دیگر را امتحان کنید.
گزینه دیگر ارتقا نرم افزار روتر اســت )که به آن فریم ویر گفته می شود(. این 
کار برای تمام روترها ممکن نیست اما شرکت ها هر از چندگاهی فریم ویرهای 
رایگانی برای ارتقا روترهای قدیمی تر روی وب سایت های شان قرار می دهند که 
می نواند در بهبود عملکرد روتر موثر باشد. برای این که ببینید برای روتر شما 
هم فریم ویر جدیدی آمده باید به سایت شرکت سازنده مراجعه یا اینترنت را 

جستجو کنید.
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9 . بررسی کنید اشکال از طرف شرکت سرویس دهنده اینترنت نباشد
یک راه ســاده برای اطمینان از این که مشکل از روتر است و اشکال از سمت 
سرویس دهنده اینترنت نیست، اجرای تست سرعت تحت دو حالت متفاوت 
است: یک بار از طریق وای فای و بار دیگر از طریق کامپیوترتان که توسط یک 
کابل اترنت مســتقیما به روتر متصل شده است. اگر هر دو با مشکل کندی 
سرعت مواجه اند، احتمالا برای رفع اشکال یا ارتقا نوع اینترنت باید با ISP خود 
صحبت کنید اما اگر سرعت وای فای خیلی کندتر است پس به احتمال زیاد 

اشکال از خود روتر است.

۱0. اگر  هیچ کدام  از روش ها  کارساز  نبود، باید تجهیزات جدید خریداری کنید
اگر هنوز هم با مشــکلات شبکه مواجه هســتید و هیچ کدام از این راه کارها 
کارساز نبود، ارتقا به یک روتر جدید می تواند تغییر چشم گیری ایجاد کند، چرا 
که فناوری استفاده شده در انتشار سیگنال در طی سال های اخیر تغییر بسیاری 
کرده است. شما همچنین می توانید روتر فعلی تان را با نصب یک آنتن قوی تر 
ارتقا دهید، اما فقط بعضی از روترها این اجازه را به شــما می دهند. سرانجام، 
برای افزایش برد روتر خود می توانید یک تقویت کننده یا repeater خریداری 
کنید. تقویت کننده دســتگاهی است که شبکه فعلی شما را می گیرد و مجدد 
منتشر می کند. این کار اصلا پهنای باند شما را افزایش نمی دهد اما شبکه را تا 

فاصله بیشتری پخش می کند
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شبکه وای فای شما به این ۵ دلیل کند است + راه حل

ــا زندگــی مــا اجیــن شــده اســت،  ــرای دو دهــه اســت کــه اینترنــت ب ب
ــاوری صــورت  ــرات و پیشــرفت هایی کــه در فن صرف نظــر از تمــام تغیی
ــوع  ــم ن ــده اســت و آن ه ــی مان ــت باق ــان ثاب ــز همچن ــک چی ــه، ی گرفت
ــا  ــاز نمی شــوند، ویدیوه ــی صفحــات وب ب و شــیوه اتصــالات اســت. وقت
ــا  ــا ایمیل ه ــوند ی ــم قطــع و وصــل می ش ــر نشــده و دائ ــتی باف ــه درس ب
قصــد بــاز شــدن ندارنــد، تازه مشــکلات و فشــار عصبــی کاربــران اینترنت 
شــروع می شــود. در ادامــه پنــج مشــکل رایــج و راه حــل برطــرف کــردن 

آن را بررســی خواهیــم کــرد.
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۱. سارقان اینترنت
ــکان  ــای ام ــبکه وای ف ــک ش ــتفاده از ی ــای اس ــن مزیت ه ــی از بهتری یک
دسترســی ســریع و آســان بــه اینترنــت اســت. امــا اگــر کلمه عبور شــبکه 
شــما بیــش از انــدازه ســاده باشــد، ایــن امــکان را فراهــم میکنــد تــا افــراد 
غریبــه هــم بتواننــد بــه آن دسترســی داشــته باشــند و بــه ایــن شــکل هم 
امنیــت و هــم پهنــای باند اینترنت شــما دچار مشــکل خواهد شــد. مســلما 
ــات  ــه از کلم ــد. شــبکه هایی ک ــه شــما می خواهی ــزی نیســت ک ــن چی ای
عبــور ضعیــف اســتفاده می کننــد و یــا اصــلا از آن اســتفاده نمی کننــد در 
معــرض خطــر جــدی دســتبرد زدن توســط دیگــران هســتند. بــرای ایــن 
کــه بدانیــد چــه دســتگاه هایی بــه شــبکه شــما متصــل شــده اند می توانیــد 
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از نــرم افــزار رایــگان Wi-Fi History View اســتفاده کنیــد و آدرس هــای 
ای پــی ناشــناس را پیــدا کنیــد.

 بــرای پیشــگیری از نفــوذ بیگانــگان به شــبکه اختصاصی خــود و جلوگیری 
از ســرقت اینترنــت و پهنــای بانــد اولیــن قــدم ایــن اســت کــه کلمــه عبور 
روتــر خــود را تغییــر دهیــد. اگــر نمی دانیــد کجــا می توانیــد آن را پیــدا 
ــد در  ــه می توان ــود دارد ک ــام Router Passwords وج ــه ن ــایتی ب ــد، س کنی
ــه شــما کمــک کنــد.  ــر ب زمینــه پیــدا کــردن کلمــه عبــور ســازنده روت
بعــد از آن، یــک کلمــه عبــور طولانــی و پیچیــده را انتخــاب کنیــد کــه بــه 

راحتــی نتــوان آن را حــدس زد.

2. ازدحام
ــرای محــلات و آپارتمان هــای شــلوغ  ایــن مشــکلی اســت کــه بیشــتر ب
ــادی  ــداد زی ــی تع ــد. وقت ــیم رخ می ده ــبکه های بی س ــداد ش ــر تع از نظ
کاربــر قصــد داشــته باشــند همزمــان بــه یــک کانــال وای فــای یکســان 
متصــل شــوند، ســرعت اتصــال بــه طــرز قابــل ملاحظــه ای تحــت تاثیــر 

قــرار خواهــد گرفــت.
وقتــی ســرعت اتصــال شــما بــه شــبکه در ســاعات خاصــی از روز کنــد 
می شــود، کــه معمــولا ایــن موضــوع در عصــر و زمانــی کــه اکثــرا از ســر 
کار بــه خانــه برگشــته اند بیشــتر اتفــاق می افتــد، ایــن مشــکل یــک نشــانه 
بــزرگ از وجــود تراکــم و ازدحــام در ســیگنال های وای فــای اســت. بــرای 
ــر خــود اســتفاده کنیــد.  ــال دیگــر در روت رفــع ایــن مشــکل از یــک کان
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اگــر روتــر شــما از فرکانــس 2.4 گیگاهرتــز اســتفاده می کنــد، معمــولا 11 
ــرای انتخــاب وجــود دارد. بیشــتر کانال هــای 1، 6 و 11 توصیــه  ــال ب کان
شــده اســت، امــا بــرای پیــدا کــردن یــک اتصــال ســریع تر بهتــر اســت 
ســایر کانال هــا را نیــز امتحــان کنیــد. خریــد یــک روتــر پشــتیبانی کننــده 
از بانــد جدیدتــر 5 گیگاهرتــز هــم کمــک بزرگــی بــه رفــع ایــن مشــکل 

می کنــد.

3. تجهیزات از رده خارج
همــه روترهــای وای فــای یکســان ســاخته نمی شــوند. روترهــای AC یــک 
 N و حتــی مــدل G و B مرحلــه پیشــرفته تر از مدل هــای قدیمی تــر
هســتند. ایــن روترهــای جدیــد قابلیت هــای بیشــتری داشــته و عملکــرد 
بهتــری از خــود نشــان می دهنــد. اگــر قصــد خریــد یــک روتــر جدیــد 
 AC باشــید. روترهــای AC را داریــد بهتــر اســت بــه دنبــال نــوع جدیــد
داری حداکثــر گســتره پهنــای بانــد در حــدود 8 در 160 مگاهرتز هســتند 
کــه در مقایســه بــا 4 در 40 اســتاندارد N گســترده تر اســت. بــه عبــارت 
دیگــر، هــر چــه پهنــای بانــد گســترده تر باشــد امــکان تبــادل داده بــدون 

افــت ســرعت نیــز بیشــتر می شــود.

4. تنظیمات امنیتی روتر شما
ــد  ــای بان ــل اســتفاده از پهن گذشــته از محافظــت از شــبکه شــما در مقاب
ــه شــما متوجــه  ــن ک ــدون ای ــد ب ــه می توان ــر مجــاز ک ــراد غی توســط اف
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ــش  ــه ای کاه ــل ملاحظ ــزان قاب ــه می ــما را ب ــبکه ش ــرعت ش ــید، س باش
ــه شــما اســتفاده  ــت بی ســیمی  ک ــوع امنی ــه ن ــا می دانســتید ک ــد، آی ده
ــر  ــز تاثی ــما نی ــرعت ش ــی س ــرد کل ــد روی عملک ــز می توان ــد نی می کنی
گــذار باشــد؟ اگــر شــبکه شــما بــه اصطــلاح بــاز )بــدون امنیــت( اســت 
یــا از اســتاندارد امنیتــی WEP اســتفاده می کنیــد، فــورا تنظیمــات امنیتــی 
خــود را تغییــر دهیــد. مســلما تــلاش بــرای دسترســی بــه یــک شــبکه باز 
   WEPبســیار راحت تــر بــه نتیجــه می رســد و اســتاندارد امنیتــی قدیمــی
را آســان تر می تــوان هــک کــرد، بنابرایــن بــه هیــچ وجــه از آن اســتفاده 

نکنیــد.
 WPA, WPA2 with TKIP ــما ــش روی ش ــر پی ــی دیگ ــای امنیت گزینه ه
و WPA2 with AES هســتند. WPA و TKIP نیــز اســتانداردهای دیگــری 
هســتند کــه بایــد از آن پرهیــز کــرد. ایــن دو پروتــکل نــه تنهــا قدیمــی  
و ناامــن هســتند بلکــه می تواننــد ســرعت شــبکه شــما را هــم کــم کننــد. 
بهتریــن گزینــه اســتفاده از WPA2 with AES اســت. AES یــک پروتــکل 
جدیدتــر و امن تــری اســت کــه ســرعت بیشــتری را نیــز در اختیــار شــما 

قــرار می دهــد.

۵. شما خیلی دورتر از محدوده سیگنال دهی هستید
بعضــی اوقــات آســان ترین راه بــرای رفــع مشــکل درســت پیش چشــم ما 
اســت. ســاختار روترهــا بــه گونــه ای طراحــی نشــده تــا بتواننــد ســیگنال ها 
ــی از  ــن در بخش های ــد، بنابرای ــل کنن ــی منتق ــافت های طولان ــا مس را ت

http://www.shabakeh-mag.com
www.softgozar.com


www.shabakeh-mag.com

کتاب شماره ۱ |  وای فای ۱| وای فای لذیذ  |  ۱4

خانــه شــما ممکــن اســت بــه اصطــلاح نقطــه کــوری وجــود داشــته باشــد 
کــه ســیگنال وای فــای بــه آنجــا نمی رســد. بــرای تهیــه یــک نقشــه جامــع 
ــام ــه ن ــزار ب ــک اب  از مناطــق تحــت پوشــش ســیگنال شــبکه خــود از ی
HeatMapper اســتفاده کنیــد. ایــن کار بــه شــما کمــک می کنــد ببینیــد 
ــری دارد. ــای قویت ــیگنال وای ف ــما س ــل کار ش ــا مح ــزل ی ــای من  کج

ــه  ــت ک ــدوز اس ــت وین ــگان تح ــزار رای ــرم اف ــک ن HeatMapper ی
ــران  ــر از کارب ــد. اگ ــتفاده کنی ــود و اس ــی آن را دانل ــه راحت ــد ب می توانی

ــت. ــن کار اس ــرای ای ــی ب ــن خوب ــتید NetSpot جایگزی ــک هس م
وقتــی شــما نواحــی مشــکل دار خانــه را پیــدا کردیــد، چنــد گزینــه پیــش 
ــای  ــده وای ف ــک گســترش دهن ــد ی ــه خری ــک گزین روی شــما اســت. ی
اســت کــه می توانــد گســتره انتشــار ســیگنال روتــر شــما را تقویــت کنــد. 
گســترش دهنده هــای وای فــای بــر اســاس مــدل و قابلیت هایــی کــه ارائــه 
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می کننــد قیمتــی در حــدود 20 تــا 120 دلار دارنــد. معمــولا یک گســترش 
دهنــده ســطح متوســط جوابگــوی نیــاز شــما خواهــد بــود.

ــی اســت.  ــه ای مخصــوص ترکیب ــک سیســتم حرف ــد ی ــه دوم خری گزین
بــرای مثــال Eero Home Wi-Fi system پانصــد دلاری تضمیــن می کنــد 
کــه دیگــر نقطــه کــوری در خانــه شــما باقــی نمی گــذارد. یــک سیســتم 
ترکیبــی و مخصــوص شــامل مجموعــه ای از روترهــای کوچــک اســت کــه 
بــا هماهنگــی بیــن یــک دیگــر محــدوده تحــت پوشــش شــبکه شــما را 
ــای  ــا را در بخش ه ــن روتره ــت ای ــی اس ــا کاف ــد. تنه ــترش می ده گس
مختلــف خانــه قــرار دهیــد تــا ســیگنال به تمــام نقــاط خانه ارســال شــود.
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چگونه رمز وا ی فای خودمان را پیدا کنیم 

ــوش  ــان را فرام ــبکه وای فای م ــور ش ــز عب ــه رم ــده ک ــش آم ــی پی گاه
ــز  ــم رم ــتیم و نمی خواهی ــنایان هس ــی از آش ــزل یک ــا در من ــم ی کرده ای
وای فــای را مجــددا ســوال کنیــم. در ایــن مقالــه بــه راه های بدســت آوردن 

و بازیابــی رمــز عبــور شــبکه وای فــای خواهیــم پرداخــت.
پیدا کردن رمزعبور پیش فرض ثبت شده بر روتر

ــه  ــر ک ــودم و روت ــی م ــتگاه های ترکیب ــدرن و دس ــای م ــای وای ف روتره
توســط خیلــی از ســرویس دهنــدگان اینترنــت ارئــه می شــوند، یــک نــام 
شــبکه وای فــای و یــک رمزعبــور پیــش فــرض دارنــد. ایــن رمــز تصادفــی 
اســت و هــر روتــر رمزعبــور مختــص خــود را دارد. اگــر هنــوز ایــن رمــز 
پیــش فــرض را تغییــر نداده ایــد، می توانیــد از طریــق همــان رمــز اولیــه به 
شــبکه متصــل شــوید. بــرای یافتــن رمــز پیــش فــرض بایــد بــر روی بدنه 
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روترتــان بــه دنبــال برچســبی بگردیــد کــه SSID )نــام شــبکه بی ســیم( و 
رمــز عبــور بــر روی آن ثبــت شــده اســت. 

اگــر رمــز بــر روی خــود روتــر نوشــته نشــده، در دفترچــه راهنمــای روتــر 
بــه دنبــال آن بگردیــد. اگــر دفترچــه در دســترس تان نیســت می توانیــد 

شــماره مــدل دســتگاه را بــر روی اینترنــت جســتجو کنیــد.

پیدا کردن رمز عبور در ویندوز
اگــر از یــک لپ تــاپ یــا کامپیوتــر دســکتاپ وینــدوزی بــه شــبکه وای فای 
متصــل شــده باشــید، وینــدوز ایــن رمــز را بــه خاطــر می ســپارد و از همین 
طریــق قادریــد بــه رمــز عبــور دسترســی پیــدا کنیــد. بــرای ایــن کار بــه 
 View بــر روی Network and Internet کنتــرل پانــل برویــد و در ذیــل
ــپس در ســمت راســت  ــد. س ــک کنی network status and tasks کلی
Connections )اتصــالات( روی نــام اتصــال فعلــی وای فــای کلیــک کنید.
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اگــر قبــلا بــه شــبکه وای فــای متصــل بوده ایــد و در حــال حاضــر بــه آن 
 Change adapter وصــل نیســتید، بایــد در ســمت چــپ پنجــره بــر روی
settings کلیــک کنیــد و ســپس در پنجــره جدیــد بــر روی نــام شــبکه 

راســت کلیــک کنیــد و Status را انتخــاب کنیــد.

در پنجره Wi-Fi Status بر روی Wireless Properties کلیک کنید.

Show charac- ــدو کادر Security کلیــک کنی ــر روی ســربرگ  حــالا ب
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ters را تیــک بزنیــد تــا رمــز عبــور نمایــان شــود.

پیدا کردن رمزعبور روی مک
اگــر یــک کامپیوتــر مــک داریــد کــه در حــال حاضــر بــه شــبکه وای فــای 
مــورد نظــر متصــل اســت و یــا قبلا بــه آن متصل بــوده بــاز هــم می توانید 
بــه رمــز عبــور دسترســی پیــدا کنیــد. وینــدوز و مــک اجــازه مشــاهده این 
اطلاعــات را می دهنــد امــا دســتگاه های ســیار مثــل تلفن هــای هوشــمند 
آندرویــدی و آی فــون و آی پــد امــکان مشــاهده رمز شــبکه وای فــای را در 
اختیارتــان نمی گذارنــد. بــرای یافتــن رمزعبــور بــر روی مــک، کلید هــای 
 Spotlight ــتجوی ــدن کادر جس ــاز ش ــرای ب Command+Space را ب
بفشــارید. عبــارت Keychain Access را تایــپ کنیــد و Enter بزنیــد تــا 

اپ Keychain Access اجــرا شــود.
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نــام شــبکه وای فــای را از لیســت پیــدا و بــر روی آن کلیــک کنیــد. حــالا 
بــر روی دکمــه "اطلاعــات" )دکمــه ای کــه بــا حــرف i مشــخص شــده 

اســت( در پاییــن پنجــره کلیــک کنیــد.
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در پنجــره  جدیــد بــر روی کادر Show Password  نمایــش رمــز عبــور 
کلیــک کنیــد. بــه خاطــر داشــته باشــید کــه بــرای مشــاهده رمــز بایــد 
حســاب کاربری تــان دسترســی administrator )مدیــر سیســتم( داشــته 
باشــد. بعــد از وارد کــردن نــام کاربــری و رمــز عبــور حســاب کاربری تــان 

در مــک، رمــز وای فــای نمایــش داده می شــود.

پیدا کردن رمز عبور در رابط کاربری تحت وب روتر
ــط  ــق راب ــد از طری ــد، می توانی ــر را می دانی ــری و رمــز روت ــام کارب اگــر ن
ــد. اول وارد  ــدا کنی ــی پی ــای دسترس ــز وای ف ــه رم ــر ب ــری وب روت کارب
تنظبمــات روتــر شــوید. بــرای ایــن کار بایــد در نــوار آدرس یــک مرورگرِ 
 ،Enter وب عبــارت "191.168.1.1" را تایــپ کــرده و پــس از زدن دکمــه
در کادری کــه بــاز می شــود نــام کاربــری و رمــز روتــر را وارد کنیــد. حــالا 
در تنظیمــات روتــر بــه دنبــال "Wi-Fi" یــا چیــزی مشــابه آن بگردیــد. 
در پنجــره مربوطــه قادریــد رمــز وای فــای را مشــاهده کنیــد و همچنیــن 
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می توانیــد آن را بــه رمــز دلخــواه تغییــر دهیــد.

ریست یا بازگرداندن روتر به رمز پیش فرض وای فای

ــز  ــر نی ــری روت ــط کارب ــه راب ــد و ب ــدا کنی ــز را پی ــتید رم ــر نتوانس اگ
ــات  ــه تنظیم ــرده و ب ــت ک ــر را ریس ــد روت ــد می توانی ــی نداری دسترس

http://www.shabakeh-mag.com
www.softgozar.com


www.shabakeh-mag.com

کتاب شماره ۱ |  وای فای ۱| وای فای لذیذ  |  23

کارخانــه بازگردانیــد تــا رمــز بــه حالــت پیــش فرضــی کــه بــر روی بدنــه 
روتــر ثبــت شــده بــاز گــردد. بــرای انجــام ایــن کار بایــد در پشــت روتــر 
بــه دنبــال یــک حفــره کوچــک بــا عنــوان reset بگردیــد و ایــن دکمــه 
را توســط یــک ســنجاق فشــار داده و حــدود ده ثانیــه نگــه داریــد. توجــه 
ــه طــور  ــر ب ــن کار تمــام تنظیمــات روت ــا انجــام ای داشــته باشــید کــه ب

ــردد. ــاز می گ ــرض ب ــت پیــش ف ــه حال ــاک شــده و ب ــل پ کام
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همیشــه هــم هــک کــردن شــبکه های بی ســیم غیرقانونــی و غیراخلاقــی 
نیســت. شــاید شــما کلمــه عبــور شــبکه شــخصی خــود را فرامــوش کــرده 
باشــید و نیــاز بــه راهــکاری دارید تــا آن را بازیابــی کنید. شــاید می خواهید 
میــزان امنیــت شــبکه خــود را آزمایش کنیــد تا مطمئــن شــوید خرابکاران 
بــه ایــن راحتــی نمی تواننــد بــه شــبکه شــما نفــوذ کننــد. هــر دلیلــی کــه 
ــا اســتفاده از آن می توانیــد  داشــته باشــید، چنــد روش وجــود دارد کــه ب
بــه یــک شــبکه وای فــای نفــوذ کنیــد. در ادامــه ســعی داریــم چنــد نمونــه 
از آن را بــه شــما نشــان دهیــم. لطفــا ســعی نکنیــد از مهارت هایــی کــه بــه 

آن دسترســی پیــدا می کنیــد بــرای مقاصــد نامشــروع اســتفاده کنیــد.

شبکه وای فای خودتان را هک کنید!

http://www.shabakeh-mag.com
http://www.shabakeh-mag.com/networking-technology/625
http://www.shabakeh-mag.com/networking-technology/625
www.softgozar.com


www.shabakeh-mag.com

کتاب شماره ۱ |  وای فای ۱| وای فای لذیذ  |  2۵

Sneakernet
گاهــی اوقــات آســانترین راه بــرای نفــوذ بــه یــک ســاختمان وارد شــدن 
ــه  ــلات Sneakernet گفت ــن روش از حم ــه ای ــت. ب از در ورودی آن اس
می شــود، زیــرا بــه جــای اینکــه خودتــان مســتقیما روی یــک شــبکه کار 
کنیــد، اصطلاحــا از کفــش کتانــی خــود بــرای حرکــت بــه مقصد اســتفاده 

می کنیــد.
اگــر واقعــا وسوســه شــده اید کــه بــه یــک شــبکه وارد شــوید و کســی هــم 
دور و اطرافتــان نیســت کــه کار شــما را زیــر نظر داشــته باشــد، بــه راحتی 
ــه پــورت اترنــت روتــر مــورد نظــر متصــل  می توانیــد لپتــاپ خــود را ب
کنیــد. بــا ایــن کار نــه تنهــا بــه ســرعت و بــدون نیــاز بــه کلمــه عبــور به 
ایــن شــبکه متصــل خواهیــد شــد، بلکــه می توانیــد بــه تنظیمــات روتــر هم 
دسترســی پیــدا کنیــد، چــرا کــه معمــولا خیلــی از افــراد از نــام کاربــری و 
کلمــه عبــور پیش فــرض روتــر اســتفاده می کننــد. از ایــن طریــق می توانیــد 
کلمــه عبــور را مشــاهده یــا آن را تغییــر دهیــد، اتصــالات را مدیریت کنید 
و حتــی مــک آدرس دســتگاه خــود را بــه فهرســت مجــاز اضافــه کنیــد تــا 

بتوانیــد از ایــن بــه بعــد بــدون دردســر بــه ایــن شــبکه متصــل شــوید.
خیلــی از روترهــای پیشــرفته امــروزی اغلــب بــه قابلیتــی بــه نــام نصــب 
محافظــت شــده وای فــای یــا بــه اختصــار WPS مجهــز هســتند. اگــر ایــن 
قابلیــت فعــال باشــد بــه شــما اجــازه خواهــد داد بــه راحتــی دســتگاه خــود 
را بــرای اتصــال از طریــق WPS آمــاده کــرده و بعــد بــا فشــردن دکمــه 
ــتگاه،  ــایی دس ــان  شناس ــا زم ــتن آن ت ــه داش ــر و نگ دسترســی روی روت
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ــه شــبکه بی ســیم دسترســی داشــته باشــید.  اتصــال را برقــرار کــرده و ب
از اینجــا بــه بعــد، شــما دیگــر نیــاز بــه وارد کــردن کلمــه عبــور بــرای 
دسترســی بــه شــبکه نخواهیــد داشــت و خــود روتــر بــه طــور خــودکار 

کامپیوتــر یــا دســتگاه شــما را شناســایی خواهــد کــرد.

خرابکاری را شروع کنید
ــا  ــه ب ــد دقیق ــت چن ــال راح ــا خی ــد ب ــما نمی توانی ــوارد، ش ــر م در اکث
لپتــاپ خــود کنــار روتــر بنشــینید و بــا آن خلــوت کنیــد. امــا همچنــان 
گزینه هــای دیگــری روی میــز هســت. اگــر فقــط نیــاز بــه دسترســی بــه 
اینترنــت داریــد و بــرای شــما مهــم نیســت کــه ایــن دسترســی از طریــق 
 wardriving چــه شــبکه ای انجــام مي شــود، می توانیــد از روشــی بــه نــام
اســتفاده کنیــد و بــه راحتــی یــا ســواره و یــا پیــاده بــه دنبــال شــبکه های 

بی ســیم محافظــت نشــده در محیــط پیرامــون خــود بگردیــد.
ــوب  ــر خ ــتید، خب ــدوار نیس ــن کار امی ــه دادن ای ــه نتیج ــدان ب ــر چن اگ
ایــن اســت کــه خیلــی از مــردم همچنــان از شــیوه امنیتــی WEP بــرای 
حفاظــت از شــبکه اســتفاده می کننــد، و بــه راحتــی می تــوان بــه ایــن روش 
حفاظتــی نفــوذ کــرد. نکتــه منفــی در اســتفاده از ایــن روش ایــن اســت که 
ابــزاری کــه بــرای اینگونــه نفوذهــا مــورد اســتفاده قــرار می گیرد خودشــان 
می تواننــد بــرای سیســتم شــما دردسرســاز شــوند، چــرا کــه احتمــالا شــما 

مجبــور هســتید ایــن ابــزار را از منابــع نامعتبــر دانلــود کنیــد.
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یــک روش بــرای جلوگیــری از ایــن مشــکل اســتفاده از یــک توزیع ســبک 
و جمــع و جــور لینوکــس اســت. PHLAK بــرای آزمایــش پایــداری یــک 
ــه راحتــی می توانیــد ایــن توزیــع از  شــبکه طراحــی شــده اســت. شــما ب
لینوکــس را از روی CD یــا درایــو USB اجــرا کنیــد. جلوگیری از دسترســی 
بــه هــارد درایــو شــما ایــن امــکان را بــه وجــود مــی آورد کــه شــما از یــک 
ــری روی سیســتم خــود  ــه اث ــر جــا گذاشــتن هیچ گون ــدون ب ــزار ب نرم اف
اســتفاده کنیــد. بــا ایــن روش از اطلاعــات شــخصی خــود نیــز محافظــت 

خواهیــد کــرد.
بعــد از اینکــه PHLAK را روی CD یــا درایــو USB قــرار دادیــد، تنهــا کافی 
اســت کامپیوتــر خــود را از نــو بارگــذاری کنیــد تــا بــه یــک سیســتم عامل 
ــن سیســتم عامل تعــدادی  ــه ای ــوت شــود. شــما بعــد از ورود ب موقتــی ب
ابــزار و اســکریپت را مشــاهده خواهیــد کــرد کــه بــه شــما کمــک می کنند 

تــا میــزان امنیــت شــبکه خــود را آزمایــش کنیــد.

درها را باز کنید
ــک شــبکه  ــه ی ــوذ ب ــرای نف ــه شــده ب ــای گفت ــدام از روش ه ــر هیچ ک اگ
ــد از روشــی کــه  ــرای شــما کارســاز نیســت، همیشــه می توانی بی ســیم ب
ــام آن را brute force گذاشــته اند، اســتفاده کنیــد. ایــن شــیوه  هکرهــا ن
مثــل زمانــی اســت کــه دوســت شــما از شــما می خواهــد عــددی را کــه او 
بــه آن فکــر می کنــد را حــدس بزنیــد و شــما بــه ترتیــب شــروع می کنیــد 
ــا  ــد ت ــه می دهی ــه حــدس زدن ادام ــد 3 و همینطــور ب ــد 2 و بع از 1، بع
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بالاخــره عــدد درســت را پیــدا کنیــد.
اشــکالاتی نیــز در ایــن روش بــرای هــک یــک شــبکه وجــود دارد. اشــکال 
ــوان پردازشــی و  ــادی ت ــه مقــدار زی اول ایــن اســت کــه ایــن کار نیــاز ب
ــات و  ــن کلم ــد بی ــما بای ــر ش ــاد دارد. کامپیوت ــیار زی ــان بس ــرف زم ص
عبــارات موجــود در یــک دایــره لغــت عبــور کــرده و هــر یــک از ترکیبات 

احتمالــی را امتحــان کنــد تــا بــه نتیجــه درســت برســد.
هــر چــه ســاختار کلمــه عبــور پیچیده تــر باشــد، زمــان و تــوان پــردازش 
جســتجو در ترکیبــات احتمالــی بیشــتر بــوده و رســیدن به نتیجه دشــوارتر 
می شــود. از آنجــا کــه اســتفاده از حــروف بــه تنهایــی بــرای انتخــاب کلمه 
عبــور بیشــتر رایــج اســت، رســیدن بــه نتیجــه را بــرای هکرهــا راحت تــر 
ــی کمتــر می شــوند. اســتفاده از  ــرا تعــداد کاراکترهــای احتمال می کنــد زی
یــک کلمــه عبــور پیچیده کــه از ترکیبــی از حــروف و اعــداد و کاراکترهای 
ــتفاده از  ــا روش اس ــد تقریب ــد می توان ــده باش ــکیل ش ــذاری تش علامتگ

brute force را غیرممکــن کنــد.
همچنیــن لازم اســت بــه ایــن نکتــه توجــه داشــته باشــید کــه ایــن روش 
ــه راحتــی قابــل شناســایی اســت. اغلــب روترهــای پیشــرفته  از حملــه ب
وقتــی تعــداد زیــادی کلمــه عبــور اشــتباه از یــک منبــع خــاص را دریافــت 
می کننــد، بــه طــور خــودکار جلــوی ورود ایــن اطلاعــات را بــرای مــدت 
ــا شــبکه  ــه یــک دفتــر کار ی طولانــی ســد می کننــد. اگــر قصــد نفــوذ ب
حرفــه ای در کار باشــد، ایــن احتمــال نیــز وجــود دارد کــه مدیــر شــبکه 

نیــز از ایــن حملــه احتمالــی مطلــع شــود.
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روتر قدیمی  خود را دور نیاندازید!
چگونه با روتر دوم شبکه وای فای قوی تری بسازیم؟

روترهــای بی ســیم تــا زمانــی کــه خانــه شــما چنــدان بــزرگ نباشــد بــه 
خوبــی وظیفــه خــود را انجــام می دهــد، امــا اگــر خانــه شــما بــزرگ باشــد 
شــعاع تحــت پوشــش امــواج بی ســیم روترهــا نمی توانــد اینترنــت را بــه 
تمــام نقــاط خانــه برســاند و ممکــن اســت افــرادی کــه بــا فاصلــه زیــاد از 
روتــر بــه شــبکه متصــل هســتند ارتبــاط آنهــا دائمــا قطــع و وصــل شــود. 
شــما بــا اســتفاده از یــک روتــر دوم بــه عنــوان افزایش دهنــده برد ســیگنال 
ــر افزایــش  ــه دو براب ــد شــعاع تحــت پوشــش شــبکه خــود را ب می توانی

. هید د
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مراحل اصلی انجام کار
ابتــدا روتــری را کــه می خواهیــد از آن بــه عنــوان افزایشــدهنده قــدرت 
ســیگنال اســتفاده کنیــد بــه وســیله یــک کابــل اترنــت Cat5 بــه یکــی از 
پورت هــای LAN روتــر و طــرف دیگــر آن را بــه پــورت اترنــت موجود در 
کنــار لپ تــاپ خــود متصــل کنیــد. ســپس یــک ســنجاق قفلــی یــا گیــره 
 reset روتــر وارد کنیــد. معمــولاً حفــره reset کاغــذ را بــه داخــل حفــره

در پشــت روتــر و در کنــار محــل اتصــال آداپتــور برق قــرار دارد. ریســت 
کــردن روتــر تنظیمــات آن را بــه حالــت کارخانــه ای بــاز می گردانــد و این 
کار باعــث می شــود شــما بتوانیــد بــه آســانی بــه رابــط گرافیکــی روتــر 

دسترســی داشــته باشــید و تنظیمــات آن را از ابتــدا انجــام دهیــد.
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بــرای دسترســی بــه رابــط گرافیکــی روتــر آدرس آی پــی پیشــفرض آن 
ــی  ــما آدرس آی پ ــر ش ــد. اگ ــود وارد کنی ــر خ ــوار آدرس مرورگ را در ن
ــرده و از  ــه ک ــایت TechSpot.com مراجع ــه س ــد، ب ــفرض را نمی دانی پیش
فهرســت موجــود آدرس هــای رایــج مربــوط بــه روترهــا را مشــاهده کنید. 
بــرای مثــال اگــر شــما از یــک روتــر دی لینــک اســتفاده می کنیــد، آی پــی 
192.168.1.1 را در نــوار آدرس وارد کــرده و بعــد کلیــد اینتــر را فشــار 

دهیــد تــا بــه صفحــه ورود تنظیمــات روتــر خــود وارد شــوید.
شــما بــرای وارد شــدن بــه صفحــه اصلــی تنظیمــات روتــر بایــد اطلاعــات 

پیــش فــرض ورود را نیــز وارد کنیــد. 
اگــر اطلاعــات پیــش فــرض ورود مربــوط بــه روتــر خــود را نمی دانیــد 
ــری و  ــای کارب ــرده و نام ه ــه ک ــایت RouterPasswords.com مراجع ــه س ب

کلمــات عبــور متــداول را مشــاهده کنیــد.
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بعــد از ورود بــه صفحــه تنظیمــات روتــر گزینــه DHCP server را پیــدا 
ــکان  ــد. م ــال کنی ــه  Disabled آن را غیرفع ــاب گزین ــا انتخ ــرده و ب ک
قرارگیــری تنظیمــات DHCP server در مدل هــای مختلــف روتــر متفاوت 
اســت، امــا اغلــب تولیدکننــدگان معــروف ایــن تنظیمــات را در صفحــه 

ــر( را  ــبکه روت ــام ش ــه SSID ) ن ــد. گزین ــرار می دهن Basic Settings ق
ــام روتــر اصلــی شــبکه خــود تغییــر دهیــد. از  ــه ن پیــدا کــرده و آن را ب
ــه  ــه صــورت بی ســیم ب آنجــا کــه SSID تنهــا روی کامپیوترهایــی کــه ب
شــبکه متصــل می شــوند تاثیــر گــذار اســت، معمــولاً تنظیمــاتSSID در 

ــرار دارد. ــری ق ــط کارب ــه Wireless Setup راب صفح
ــه  ــرده و آن را ب ــدا ک ــر را پی ــت روت ــه امنی ــوط ب ــذرواژه مرب ــش گ بخ
گــذرواژه روتــر اصلــی خــود تغییــر دهیــد. به روزرســانی SSID و گــذرواژه 
ــه   ــی ب ــر اصل ــکل از روت ــدون مش ــد ب ــازه می ده ــا اج ــه کامپیوتره ب
 Save Settings گســترش دهنــده متصــل شــوند. در نهایــت روی گزینــه

ــود. ــانی ش ــما به روزرس ــر ش ــات روت ــا تنظیم ــد ت ــک کنی کلی
ــک  ــپس ی ــد. س ــدا کنی ــر ج ــر و کامپیوت ــت را از روت ــل اترن ــالا کاب ح
ــه پــورت LAN روتــر اصلــی و ســر دیگــر کابــل  ســر کابــل اترنــت را ب
اترنــت را بــه پــورت WAN روتــر گســترش دهنده ســیگنال متصــل کنیــد. 
ــه  ــبت ب ــری نس ــی 10 مت ــه تقریب ــا فاصل ــیگنال را ب ــترش دهنده س گس
روتــر اصلــی قــرار دهیــد تــا اطمینــان حاصــل کنیــد کــه امــواج شــبکه به 

تمــام نقــاط خانــه شــما ارســال می شــود.
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نکاتی که باید در نظر داشته باشید
 معمــولاً متــداول اســت کــه کاربــران از یــک برنــد روتــر یــا حتــی از یــک 
مــدل مشــابه اســتفاده می کننــد. ســازندگانی مثــل لینک ســیس، ایســوس 
و دی لینــک معمــولاً از یــک آدرس آی پــی یکســان بــرای تمــام روترهــای 
ــی  ــک آی پ ــا ی ــای خــود را ب ــر شــما روتره ــد. اگ ــتفاده می کنن خــود اس
یکســان تنظیــم کرده ایــد، بایــد بــه طــور دســتی آدرس آی پــی روتــری که 
ــر  ــد، را تغیی ــتفاده می کنی ــیگنال از آن اس ــترش دهنده س ــوان گس ــه عن ب
دهیــد. بــرای انجــام ایــن کار بــه رابــط گرافیکــی صفحــه تنظیمــات وارد 
شــده و گزینــه Local IP address را پیــدا کنیــد، ســپس آخریــن عدد آن 
را بــه یــک شــماره دیگــر تغییــر دهیــد. بــه خاطــر داشــته باشــید که شــما 

نمی توانیــد از دو آدرس آی پــی یکســان در یــک شــبکه اســتفاده کنیــد.
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با دقت از دارایی خود محافظت کنید!
چگونه بفهمیم یکی از همسایه ها به وای فای ما وصل شده است 

آیــا ســرعت اینترنــت شــما کــم شــده اســت؟ آیــا در زمــان پخــش ویدیو 
ســرعت بافــر شــدن بــه کنــدی صــورت می گیرنــد؟ آیــا بــرای دانلــود 
کــردن یــک فایــل کوچــک هــم بــه مــدت زمــان زیــادی نیــاز داریــد؟ 
اگــر این گونــه اســت ممکــن اســت خبرهــای بــدی در انتظــار شــما باشــد. 
احتمــالاً یکــی از همســایگان شــما بــدون اطــلاع در حال اســتفاده از شــبکه 

وای فــای شــما اســت.
اجــازه دادن بــه دســتگاه های غیــر مجــاز بــرای اســتفاده از اینترنــت شــما 
ــر  ایــده خوبــی نیســت، بــه ویــژه ایــن کــه انجــام چنیــن کاری عــلاوه ب
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کاهــش ســرعت اتصــال شــما و بــار مالــی ناشــی از مصــرف پهنــای بانــد 
اینترنــت، وضعیــت امنیتــی شــبکه شــما را نیــز بــه مخاطــره می انــدازد.

خطرات پیش رو
ــای ســرقت شــده وارد  ــک شــبکه وای ف ــه ی ــه ب ــن خســارتی ک بزرگتری
می شــود، کنــد شــدن ســرعت اتصــال بــه آن اســت. هــر شــبکه 
کامپیوتــری میــزان مشــخص و محــدودی از پهنای بانــد را در اختیــار دارد 
ــا تقســیم آن بیــن چنــد کامپیوتــر، یــک تلویزیــون هوشــمند و چنــد  و ب
تلفــن همــراه شــما بــه مــرور متوجــه خواهیــد شــد کــه ســرعت اتصــال 
دســتگاه ها بــه شــبکه در حــال کــم شــدن اســت، بــه ویــژه اگــر پهنــای 
بانــد مصرفــی یکــی از ایــن دســتگاه ها زیــاد بــوده و مثــلا در حــال پخــش 
یــک ویدئــو از اینترنــت باشــد. همچنیــن ایــن روزهــا خیلــی از خدمــات 
دهنــدگان اینترنــت هزینــه مصــرف اینترنــت را بــر اســاس میــزان پهنــای 
ــد مصرفــی محاســبه می کننــد و دیگــر خبــری از اینترنــت نامحــدود  بان
نیســت. بــا ایــن اوصــاف اگــر یکــی از همســایگان شــما بــدون اطــلاع و 
اجــازه شــما از ایــن پهنــای بانــد اســتفاده کنــد شــما در انتهــای مــاه مجبور 
بــه پرداخــت یــک هزینــه سرســام آور بــرای اســتفاده از اینترنت هســتید.
عــلاوه بــر مشــکل کنــد شــدن اتصــال بــه شــبکه، یــک روتــر بی ســیم غیر 
امــن نیــز می توانــد مشــکلات امنیتــی بزرگــی را بــرای شــما فراهــم کنــد. 
هــر چنــد ممکــن اســت همســایه شــما تنهــا بخواهــد از اینترنــت شــما 
بــرای چــک کــردن رایــگان ای میل هایــش اســتفاده کنــد، امــا یــک روتــر 
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ناامــن می توانــد بــرای دسترســی بــه اطلاعاتــی کــه شــما بــا وب ســایت 
هــا در میــان می گذاریــد )مثــلا اطلاعــات حســاب بانکی شــما(، دسترســی 
بــه ســایر دســتگاه های متصــل بــه ایــن شــبکه یــا آلــوده کــردن کامپیوتــر 
شــما بــه ویــروس مــورد اســتفاده قــرار بگیــرد. ایــن همســایگان مزاحــم 
همچنیــن می تواننــد از اتصــال اینترنــت شــما بــرای مقاصــد و فعالیت هــای 
غیرقانونــی خــود اســتفاده کننــد. تصــور کنیــد اگــر چنیــن اتفاقــی بیفتد چه 
کســی مســئول عواقــب ناشــی از اســتفاده  غیرقانونــی از اینترنــت خواهــد 

بــود؟ مســلما خــود شــما.

چگونه تشخیص دهیم که آیا کسی در حال سرقت از شبکه وای فای ما است
اگــر شــما بــه ایــن موضــوع مشــکوک شــده اید کــه ممکــن اســت کســی 
ــه  ــدا ب ــد، لازم اســت ابت ــما باش ــای ش ــبکه وای ف ــرقت از ش ــال س در ح
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ــرای  ــن روش ب ــوید. متداول تری ــود وارد ش ــر خ ــت روت ــه مدیری صفح
انجــام ایــن کار در خیلــی از برندهــای روتــر، تایــپ کــردن آدرس آی پــی 
ــوار آدرس مرورگــر شــما اســت.  ــا 192.168.2.1 در ن 192.168.1.1 و ی
ــه  ــه دفترچ ــت آوردن آن ب ــرای بدس ــرد، ب ــن دو آدرس کار نک ــر ای اگ

راهنمــای روتــر خــود مراجعــه کنیــد.
بعــد از ایــن کــه بــه صفحــه مدیریــت روتــر خــود دسترســی پیــدا کردید، 
ــه  ــی کــه ب ــه صفحــه ای کــه در آن فهرســتی از MAC آدرس های ــد ب بای
روتــر شــما متصــل شــده اند وجــود دارد مراجعــه کنیــد. محــل قرارگیــری 
ایــن صفحــه بــا توجــه بــه مــدل روتــر شــما ممکــن اســت متفــاوت باشــد، 
wire- هامــا اغلــب اوقــات ایــن صفحــه در زیــر مجموعــ ای از بخش هــای

less configuration، wireless status یا DHCP client قرار دارد. شــما 
ــد متوجــه شــوید چــه تعــداد  ــن فهرســت می توانی ــق ای ــا بررســی دقی ب
ــرای مثــال اگــر شــش  ــه شــبکه شــما متصــل شــده اســت. ب دســتگاه ب
آدرس MAC در ایــن فهرســت وجــود دارد )توجــه داشــته باشــید کــه هــر 
دســتگاهی کــه بــه یــک شــبکه متصــل می شــود آدرس MAC اختصاصــی 
ــک  ــد احتمــالاً ی ــه داری ــا 4 دســتگاه در خان ــا شــما تنه خــود را دارد( ام

مزاحــم مشــغول اســتفاده از اینترنــت شــما اســت.
ــه: هــر دســتگاهی اعــم از تلفن هــای هوشــمند قدیمــی ، کنســول های  نکت
ــازی، دوربین هــای دارای قابلیــت وای فــای و هــر دســتگاه دیگــری کــه  ب
ــت در  ــن اس ــد ممک ــته باش ــیم را داش ــبکه بی س ــه ش ــال ب ــت اتص قابلی
فهرســت آدرس MAC قــرار داشــته باشــد. بــه همیــن دلیــل ممکن اســت 
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ــه شــبکه متصــل هســتند دچــار  شــما در تشــخیص دســتگاه هایی کــه ب
ســردرگمی  شــوید. بــرای مدیریــت بهتــر آدرس هــای MAC و ایــن کــه 
کــدام آدرس مربــوط بــه کــدام دســتگاه اســت می توانیــد از وب ســایت  

ــد. ــتفاده کنی macvendors.com اس

چطور جلوی سارق اینترنت را بگیریم؟
ــای  ــن نتیجــه رســیدید کــه کســی مشــغول ســرقت از وای ف ــه ای اگــر ب
شــما اســت، بهتریــن کار ایــن اســت کــه تدابیــر امنیتــی را افزایــش دهید. 
اگــر شــبکه شــما بــدون کلمــه عبــور کار می کنــد، هــر چــه ســریع تر آن 
را فعــال کنیــد. اگــر شــما همچنــان از نــام و کلمــه عبــور پیش فــرض روتر 
اســتفاده می کنیــد، آن را تغییــر دهیــد. بــرای انجــام ایــن کار بــه صفحــه 
مدیریــت روتــر خــود مراجعــه کنیــد. بــرای تغییــر کلمــه عبــور در بخش 
 Pre Shared Key ــا ــارت PSK ی ــال عب ــه دنب ــر ب ــی روت تنظیمــات امنیت
ــا  ــای باعــث می شــود ت ــور شــبکه وای ف ــر دادن کلمــه عب ــد. تغیی بگردی
ارتبــاط تمــام دســتگاه هایی کــه قبــلا بــه آن متصــل بودنــد قطــع شــود، 
ــار  بنابرایــن شــما بایــد بعــد از تعییــن یــک کلمــه عبــور جدیــد یــک ب

دیگــر دســتگاه های خــود را بــه شــبکه معرفــی کنیــد.
بــرای تغییــر نــام روتــر عبــارت Service Set identifier م)SSID( را پیــدا 
ــرار  ــر ق ــیم  روت ــات بی س ــه در بخــش تنظیم ــن گزین ــولا ای ــد. معم کنی
دارد. در پایــان انتخــاب یــک سیســتم کدگــذاری قدرتمنــد بــرای شــبکه 
ــای  ــن انتخــاب در روتره ــولاً بهتری ــود. معم ــد ب بی ســیم ضــروری خواه
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ــر شــما  ــخ تولیــد روت ــج اســتفاده از اســتاندارد WPA2 اســت.اگر تاری رای
ــا سیســتم کدگــذاری  ــاز می گــردد، احتمــالا ب ــه قبــل از ســال 2006 ب ب
WPA2 ســازگار نخواهــد بــود. در ایــن شــرایط بهتــر اســت بــه فکــر خرید 

یــک روتــر جدیــد باشــید.

http://www.shabakeh-mag.com
www.softgozar.com


www.shabakeh-mag.com

کتاب شماره ۱ |  وای فای ۱| وای فای لذیذ  |  40

بــا اخبــاری کــه ایــن روزهــا از میــزان آســیب پذیری روترهــا بــه گــوش 
می رســد، بــد نیســت کــه بــا رعایــت یــک ســری از نــکات ســطح امنیــت 
روتــر خــود را بــالا ببریــم. شــما می توانیــد بــا رعایــت چنــد نکتــه نســبتا 

ســاده خــود را از دســترس هکرهــا پنهــان کنیــد.
نــکات ارائــه شــده در ایــن مقالــه بــه ترتیــب از اصــول ابتدایــی تــا ســطوح 

ــده اند: ــدی ش ــر طبقه بن فنی ت
۱. ایــن مرحلــه ممکــن اســت بــرای خیلی هــا ابتدایــی و بــی اهمیــت بــه 
نظــر برســد، امــا اکثــر روترهــا بــرای ورود بــه بخــش تنظیمــات خــود از 
ــه  ــرای کلم ــل admin و ب ــان مث ــرض یکس ــش ف ــری پی ــای کارب نام ه

هکرها را ناکام بگذارید

12 کاری که باید برای بهبود امنیت روتر بی سیم خانگی انجام دهید
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ــل password اســتفاده  ــور خــود از کلمــات ســاده پیــش فرضــی مث عب
ــر انجــام  ــدازی روت ــد از راه ان ــد بع ــه شــما بای ــن کاری ک ــد. اولی می کنن
دهیــد تغییــر نــام کاربــری و اســتفاده از یــک کلمــه عبــور پیچیــده اســت. 
لطفــا توجــه داشــته باشــید کــه ایــن کار متفــاوت از تغییــر نــام و پســورد 

وای فــای شــما اســت.
2. بعــد از اینکــه اطلاعــات لاگیــن بــه تنظیمــات روتــر را تغییــر دادیــد، 
حــالا نوبــت انتخــاب یــک نــام و کلمــه عبــور مناســب بــرای اتصــال بــه 
ــش  ــت پی ــز از حال ــات را نی ــن اطلاع ــود ای ــه می ش ــت. توصی ــر اس روت
فــرض خــارج و آن را بــه چیــزی کــه بیانگــر اطلاعــات شــخصی نباشــد 
ــل  ــر مث ــام ســازنده روت ــر اســت ن ــده ال بهت ــت ای ــد. در حال ــر دهی تغیی
Netgear یــا Linksys یــا اطلاعــات شــخصی را بــه عنــوان نــام وای فــای 
انتخــاب نکنیــد. بــرای افزایــش ایــن ســطح از امنیــت پیشــنهاد می شــود 
 WPA2 بــه WEP یــا WPA روش کدگــذاری تبــادل اطلاعــات را بــه جــای
 )passphrase( ــذر واژه ــک گ ــه انتخــاب ی ــن مرحل ــد. در ای ــر دهی تغیی
طولانــی از اهمیــت زیــادی برخــوردار اســت و پیشــنهاد می شــود تعــداد 

کاراکترهــای انتخابــی بیشــتر از 20 حــرف باشــد.
3. در ادامــه افزایــش ســطح امنیــت مطــرح شــده در مرحلــه قبــل، شــما 
می توانیــد بــه طــور کامــل از انتشــار SSID جلوگیــری کنیــد، بنابرایــن تنها 
کاربرانــی کــه از نــام شــبکه شــما مطلــع هســتند می تواننــد بــه آن متصــل 

. ند شو
4. اگــر قصــد داریــد بــرای کاربــران مهمــان خــود نیــز اجــازه دسترســی 
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بــه شــبکه را صــادر کنیــد، یــک شــبکه Guest کامــلا مســتقل و جداگانــه 
ایجــاد کنیــد. هرگــز توصیــه نمی شــود کــه اطلاعــات اتصــال اصلــی خــود 

را در اختیــار همــه بگذاریــد.
۵. متاســفانه تنبلــی همیشــه باعــث بــه خطــر افتــادن ســطح امنیــت مــا 
Wi-fi Pro-و WPS یم شــود. اگــر چــه ممکــن اســت اســتفاده از دکمــه

tected Setup کار را تــا انــدازه زیــادی راحــت کنــد، امــا بنــا بــه دلایــل 
امنیتــی معمــولا توصیــه نمی شــود کــه از ایــن قابلیــت اســتفاده کنیــد. ایــن 
 PIN امــکان ممکــن اســت بــه یــک حملــه کننــده اجــازه دهد بــا آزمایــش
هــای مختلــف کــه بــه حملــه brute-forced معــروف اســت ســعی کنــد 

بــه شــبکه شــما متصــل شــود.
6. همیشــه اطمینــان حاصــل کنیــد کــه فایــروال روتــر شــما به روز باشــد. 
توصیــه می شــود کــه هــر چنــد مــدت یــک بــار بــه تنظیمــات روتــر وارد 
شــده و به روزرســانی های لازم را انجــام دهیــد. ایــن وظیفــه ای اســت کــه 

خیلــی از اوقــات نادیــده گرفتــه می شــود و نبایــد ایــن گونــه باشــد.
Remote Administrative Ac- 7. قابلیت دسترســی مدیریتــی از دور یــا

cess را در روتــر خــود غیرفعــال کنیــد و دسترســی در ســطح مدیریــت 
از طریــق وای فــای را نیــز غیرفعــال کنیــد. بــا ایــن کار کاربــر Admin تنها 

می توانــد از طریــق کابــل اترنــت بــه روتــر متصــل شــود.
ــه  ــت توصی ــطح امنی ــش س ــرای افزای ــولا ب ــه معم ــدی ک ــه بع 8. مرحل
می شــود تغییــر رنــج IP پیــش فــرض روتــر اســت. تقریبــا تمــام روترهــا 
ــد از  ــر آن می توان ــد و تغیی ــتفاده می کنن ــابه 192.168.1.1 اس از IP مش
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ــد. ــری کن ــلات CSRF وCross-Site Request Forgery  جلوگی حم
9.بــه وســیله آدرس MAC از دسترســی بــه روتــر جلوگیــری کنیــد. شــما 
می توانیــد مشــخص کنیــد کــه دقیقــا کــدام دســتگاه ها اجــازه دسترســی 
ــای  ــد وارد بخــش وای ف ــن کار بای ــام ای ــرای انج ــد. ب ــبکه را دارن ــه ش ب
ــر  ــورد نظ ــتگاه های م ــده و آدرس MAC دس ــود ش ــر خ ــات روت تنظیم

خــود را وارد کنیــد.
ــا ایــن فنــاوری  ۱0.  اگــر دســتگاه هایی کــه از آنهــا اســتفاده می کنیــد ب
ســازگار اســت، معمــولا پیشــنهاد می شــود بانــد اســتاندارد 2.4 گیگاهرتــز 
را بــه بانــد 5 گیگاهرتــز تغییــر دهید. ایــن کار برد ســیگنال را کاهــش داده 
و امــکان دسترســی حمــلات از راه دور را بــه روتــر شــما محــدود می کنــد.
۱۱. در صــورت امــکان قابلیت هــای Telnet, PING, UPNP, SSH و 
HNAP را غیرفعــال کنیــد. شــما می توانیــد تمــام آنهــا را یک جــا غیرفعال 
 Stealth کنیــد، امــا معمــولا توصیــه می شــود آنهــا را در وضعیتــی بــه نــام
ــه  ــا از پاســخگویی روتــر شــما ب قــرار دهیــد. ایــن کار باعــث می شــود ت

ارتباطــات خارجــی جلوگیــری شــود.
۱2.  بعــد از اینکــه ایــن مراحــل را انجــام دادیــد، مطمئــن شــوید کــه از 
تنظیمــات روتــر لاگ اوت کــرده باشــید. انجــام ایــن کار تنهــا مختــص بــه 
روتــر نیســت. شــما بایــد بعــد از اتمــام کار بــا وب ســایت ها، برنامه هــا یــا 

کنســول ها از آنهــا نیــز لاگ اوت کنیــد.
ــالا را  ــده در ب ــه ش ــل گفت ــام مراح ــه تم ــود ک ــه می ش ــت توصی در نهای
انجــام دهیــد، امــا اگــر قــادر بــه انجــام همــه آنهــا نیســتید تــا هــر کجــا 

http://www.shabakeh-mag.com
www.softgozar.com


www.shabakeh-mag.com

کتاب شماره ۱ |  وای فای ۱| وای فای لذیذ  |  44

کــه ممکــن اســت ایــن مــوارد را رعایــت کنیــد. از قدیــم گفته انــد »کار از 
ــد.« ــب نمی کن ــم کاری عی محک
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بهتر است سبک زندگی دیجیتالی خود را تغییر دهید!

چرا باید وای فای را آخر شب خاموش کنیم؟

مودم هــا و روترهــا طــوری ســاخته شــده اند کــه بــرای همیشــه و مــدت 
زمــان طولانــی روشــن باشــند امــا تــا کنــون بــا خــود فکــر کردیــد آخــر 
ــد؛  ــای نداری ــا وای ف ــت ی ــه اینترن ــازی ب ــر نی ــه دیگ ــی ک شــب و هنگام
چــرا بایــد ایــن دســتگاه ها روشــن باشــند و چــه خطراتــی را متوجــه شــما 

می کننــد؟
ــی  ــواج رادیوی ــرات ام ــد؛ خط ــن برس ــه ذه ــه ب ــی ک ــن دلیل ــاید اولی ش
ــری  ــده دیگ ــل قانع کنن ــا دلای ــدن باشــد ام ــرای ســلامتی ب ــای ب و وای ف
هــم هســت کــه شــاید هیــچ گاه به شــان فکــر نکردیــد و برایتــان اهمیــت 
نداشــتند. در ادامــه می خواهــم بــه 5 دلیــل اصلــی اشــاره کنــم کــه نشــان 
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ــا  ــد ی ــای نداری ــه وای ف ــازی ب ــر اســت در مواقعــی کــه نی ــد بهت می دهن
اینکــه آخرشــب مــودم یــا روتــر را خامــوش کنیــد.

۱- امواج رادیویی برای انسان به خصوص کودکان خطرناک هستند
درســت اســت کــه هنــوز ایــن موضــوع بــه طــور کامــل و علمــی ثابــت 
ــکی  ــت و پزش ــان محیط زیس ــام کارشناس ــا تم ــا تقریب ــت ام ــده اس نش
موافــق ایــن موضــوع هســتند کــه امــواج مایکروویــو تاثیراتــی روی بــدن و 
ذهــن انســان می گذارنــد. هــر ســاله تحقیقــات زیــادی صــورت می گیــرد 
ــواج  ــرض ام ــر در مع ــه کمت ــرادی ک ــد اف ــان نشــان می ده ــه نتایج ش ک
رادیویــی حتــا موبایــل و نوت بــوک و تلویزیــون هســتند؛ ســلامت جســمی 
و روانــی بهتــر دارنــد. ایــن موضــوع به خصــوص بــرای نــوزادان و کــودکان 
ــیب پذیرتر  ــا آس ــزی آن ه ــی و مغ ــاختار بدن ــون س ــود؛ چ تشــدید می ش

ــد.  ــدا می کن ــل پی اســت و دارد تکام
شــاید ســوال کنیــد پــس بهتــر اســت از موبایــل هــم اســتفاده نکنیــم؟ 
جــواب ایــن اســت کــه بلــه؛ گوشــی های تلفــن همــراه را هــم بهتــر اســت 
در آخــر شــب و مواقعــی کــه نیــاز نداریــد تــوی بغــل خودتــان نگذاریــد 
و کمــی دور نگه داریــد. در ایــن مــورد تحقیقــات زیــادی صــورت گرفتــه 
و ثابــت شــده افــرادی کــه در آخــر شــب مــدت زمــان نســبتا طولانــی بــا 
ــد.  ــی بیشــتری دارن گوشــی های موبایــل کار می کننــد؛ مشــکلات بی خواب

http://www.shabakeh-mag.com
www.softgozar.com


www.shabakeh-mag.com

کتاب شماره ۱ |  وای فای ۱| وای فای لذیذ  |  47

2- نزدیک بودن به امواج رادیویی بی خوابی می آورد
کارشناســان توصیــه می کننــد بهتــر اســت در اتاقــی بخوابیــد کــه 
هیچ گونــه دســتگاه بی ســیم یــا وای فــای وجــود نداشــته باشــد. بــه معنــی 
ــواب نباشــد. خطــرات  ــاق خ ــودم در ات ــا م ــر ی ــر اســت روت ــر، بهت دیگ
ــر  ــر و 10 مت ــر 5 مت ــک زی ــه نزدی ــای در فاصل ــی و وای ف ــواج رادیوی ام
ــم می شــود.  ــر ک ــر از 50 مت ــای بالات بســیار بیشــتر اســت و در فاصله ه
بهتــر اســت بــا یــک روتــر روشــن 100 متــر فاصلــه داشــته باشــید. در 
خانه هــای آپارتمانــی جدیــد کــه بســیار کوچــک هســتند؛ معمــولا فاصلــه 
100 متــری غیرممکــن اســت؛ پــس بهتــر اســت کــه روتــر را خامــوش 
کنیــد. اگــر دوســت داریــد بــا خیــال آســوده بخوابیــد، بهتــر اســت مــودم 
یــا روتــر را خامــوش کنیــد تــا بــه ایــن صــورت ذهــن شــما هــم خامــوش 
شــود و کم کــم بــرای رفتــن بــه ضمیــر ناخــودآگاه آمــاده شــوید. ذهــن 
انســان در شــب و هنــگام خــواب فرآیندهــا و واکنش هــای بیولوژیکــی دارد 

کــه امــواج وای فــای مزاحــم اش هســتند. 

3- مصرف انرژی در دنیایی که مشکل کمبود انرژی دارد
مــودم و روتــر مودهایــی بــرای کاهش مصــرف انــرژی دارنــد و در مواقعی 
کــه هیــچ دســتگاهی بدان هــا وصــل نباشــد، بــه طــور محسوســی مصــرف 
انــرژی را کاهــش می دهنــد امــا بــاز چندیــن چــراغ LED روشــن اســت 
و دســتگاه دارد بــرق مصــرف می کنــد. چــرا بایــد این طــور باشــد؟ هــم 
ــک  ــه ی ــم ب ــد و ه ــدا می کن ــش پی ــما افزای ــرق ش ــض ب ــای قب هزینه ه
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دشــمن محیط زیســت و انــرژی تبدیــل می شــوید. روشــن بــودن مــودم و 
روتــر هیــچ فایــده ای بــرای شــما جــز افزایــش هزینــه نــدارد. 

4- احتمال خرابی دستگاه افزایش پیدا می کند
اجــازه بدهیــد یــک راز دربــاره مودم هــا و روترهــا برایتــان فــاش کنــم. این 
دســتگاه ها طــوری ســاخته شــده اند کــه تــا دو الــی ســه ســال بــه طــور 
همیشــه روشــن باشــند و کار کننــد امــا بعــد از ایــن مــدت اســتاندارد کــه 
معمــولا در دفترچــه راهنمــا و مســتندات دســتگاه از طــرف کارخانــه اعلام 
ــلاک و  ــه اصطه ــروع ب ــت ها ش ــا و چیپ س ــورد، خازن ه ــود، مادرب می ش
فرســایش می کننــد و عمــر مفیــد خــود را از دســت می دهنــد. بنابرایــن، 
هرچــه بیشــتر روشــن باشــند، زودتــر خــراب می شــوند و احتمــال از کار 
ــر مــی رود. همین طــور ممکــن اســت روی  ــا ســوخته گی بالات افتاده گــی ی
کیفیــت و کارایــی دســتگاه تاثیــر بگــذارد و وای فــای بــا ســرعت پایین تری 
ــر  ــد، بهت ــالا داری ــا قدمــت ب ــر ب داشــته باشــید. اگــر یــک دســتگاه روت
ــا  ــد ت ــتراحت بدهی ــه او اس ــی ب ــالا کم ــن ب ــد انســان های س اســت مانن

ــر کند.  بیشــتر عم
 

۵- هکرها و دزدان وای فای شب ها بیداراند
دوســتی برایــم تعریــف می کــرد روتــر بی ســیم خــود را شــب ها خامــوش 
ــه مصــرف اینترنــت شــک  ــی ب نکــرده و روشــن می گذاشــت. یــک مدت
ــای،  ــل وای ف ــک و تحلی ــزار مشــاهده ترافی ــد اب ــا نصــب چن ــد و ب می کن
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ــت اش  ــه زود حجــم اینترن ــدر زود ب ــن ق ــد بفهمــد چــرا ای ســعی می کن
ــه  ــک ب ــر شــب نزدی ــه ه ــد ک ــا می فهم ــن ابزاره ــا ای ــود. ب ــام می ش تم
ــودش  ــش خ ــته پی ــود. ندانس ــرف می ش ــت مص ــت اینترن ــک گیگابای ی
تصــور می کنــد موبایــل یــا تلویزیــون به روزرســانی می شــوند. چنــد شــبی 
ــت  ــر شــب اینترن ــم ه ــاز ه ــد ب ــردد می بین ــی رود و برمی گ مســافرت م
ــازی متوجــه می شــود  ــی کارآگاه ب ــا کل مصــرف شــده اســت. خلاصــه ب
ــت او  ــب بیداری دارد و از اینترن ــاری ش ــوک کن ــایه های بل ــی از همس یک
اســتفاده می کنــد. هکرهــا هــم از ســکوت و خلــوت شــب ها بــرای حملــه 
بــه دســتگاه ها و سیســتم ها و هــک وای فــای کاربــران اســتفاده می کننــد. 
خامــوش کــردن دســتگاه روتــر در آخــر شــب یــا مواقعــی کــه بــرای چند 

روز خانــه نیســتید از ایــن جهــت هــم فوایــدی دارد. 

باور عمومی اشتباه
ــک  ــاد ی ــردن زی ــن/خاموش ک ــه روش ــود دارد ک ــتباه وج ــاور اش ــک ب ی
ــر  ــازنده روت ــود س ــور ب ــر این ط ــود! اگ ــی آن می ش ــث خراب ــر باع روت
ــم  ــا ه ــرد. م ــی شــما نصــب نمی ک ــرای راحت ــد خاموش/روشــن را ب کلی
موافــق  ایــن نظــر هســتیم کــه نبایــد در یــک شــبانه روز چندیــن بــار روتر 
را خاموش/روشــن کــرد ولــی وقتــی طولانــی مــدت کاری بــه اینترنــت و 
وای فــای نداریــد؛ بهتــر اســت بــا کلیــد خاموش/روشــن ایــن دســتگاه ها را 

خامــوش کنیــد یــا بــرق سراســری دســتگاه را قطــع کنیــد. 
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معمــولا کمتــر اتفــاق می افتــد که کســی کامــلا از وضعیــت شــبکه وای فای 
ــرای  خــود رضایــت داشــته باشــد. ممکــن اســت مشــکلات متعــددی ب
ــیدن  ــایع ترین آن نرس ــا ش ــد، ام ــای رخ ده ــیم وای ف ــبکه های بی س ش
ســیگنال بــه برخــی از نقــاط خانــه و یــا کــم شــدن ســطح قــدرت آن در 
ــا افزایــش تعــداد دســتگاه های  ــر اســت. ب ــن از روت ــه گرفت ــگام فاصل هن
متصــل بــه یــک شــبکه نیــز عــلاوه بــر حادتــر شــدن ایــن مشــکل، کــم 
شــدن پهنــای بانــد و کاهــش ســرعت اینترنــت هــم بــه مشــکلات اضافــه 
خواهــد شــد. یکــی از عــادات بــد اســتفاده از یــک شــبکه وای فــای ایــن 

راه حل رفع مشکل روترهای وای فای از برق کشیدن آنها نیست!

قبل از دور انداختن روتر؛ 
این ترفندها را برای بهبود وای فای امتحان کنید!
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اســت مــا تصــور می کنیــم تــا زمانــی کــه مشــکلی پیــش نیامــده نبایــد 
ــی   ــم کم ــر بخواهی ــیم و اگ ــته باش ــات آن داش ــر و تنظیم ــه روت کاری ب
صــادق باشــیم مهمتریــن راه حلــی کــه در زمــان بــروز یــک مشــکل بــه 
ذهــن اکثــر کاربــران می رســد ایــن اســت کــه دســتگاه را از بــرق بکشــند، 
بــه ایــن امیــد کــه شــاید بــا یــک بــار روشــن و خامــوش شــدن دســتگاه 
مشــکل برطــرف شــود. در ادامــه بــه برخــی از نــکات پــر اهمیتــی کــه 
ممکــن اســت وضعیــت شــبکه شــما را بهبــود بخشــد اشــاره خواهیــم کرد.

روش صحیح استفاده از دستگاه
اولیــن ســوالی کــه بایــد بــه آن پاســخ دهیــد ایــن اســت کــه چنــد ســال 
از کار مــودم یــا روتــر شــما می گــذرد؟ اگــر چنــد ســال اســت کــه از آن 
اســتفاده می کنیــد و همــان مودمــی  اســت کــه شــرکت خدمــات دهنــده 
اینترنــت بــه شــما داده اســت بایــد بــه فکــر تهیــه یــک دســتگاه جدیــد 
باشــید. امــا اگــر روتــر شــما هنــوز نســبتا جدیــد اســت و از لحــاظ فنــی 
ــما  ــش روی ش ــه پی ــد گزین ــوز منســوخ نشــده اســت، چن ــا هن اصطلاح

اســت.
یکــی از مــواردی کــه می توانــد بــه افزایــش کیفیــت دســتگاه شــما کمــک 
ــدی  ــت. روش بع ــزار )firmware( آن اس ــان اف ــانی می ــد به روزرس کن
تغییــر فرکانــس یــا کانــال ســیگنال ارســالی از روتــر اســت. یکــی از مــوارد 
ــا آن را  ــدن ب ــر ش ــه درگی ــی ب ــلا تمایل ــران اص ــه کارب ــایندی ک ناخوش
ندارنــد اســتفاده از نــرم افــزار تنظیمــات روتر اســت، هــر چنــد در خیلی از 
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مــوارد آشــنایی بــا ایــن تنظیمــات می توانــد بــه رفــع مشــکلات احتمالــی 
کمــک کنــد.

یکــی دیگــر از روش هــای حــل مشــکلات بــه وجــود آمــده، کمــک گرفتن 
از بخــش فنــی شــرکت خدمــات دهنــده اینترنــت شــما اســت. در برخــی 
مــوارد مشــکلات ناشــی از عــدم امــکان دسترســی بــه اینترنــت ممکــن 
ــردن آن  ــرح ک ــا مط ــا ب ــد و ی ــده باش ــات دهن ــرف خدم ــت از ط اس

متخصصــان شــرکت آنهــا بتواننــد شــما را راهنمایــی کننــد.

دستگاه در کجا قرار گرفته است؟
ــد  ــر می توان ــی روت ــت مکان ــی در موقعی ــی جابه جای ــات اندک ــی اوق بعض
افزایــش چشــمگیری در ســطح گیرندگــی آن ایجــاد کنــد. خیلــی از مــا 
بــه ایــن دلیــل کــه روترهــا ظاهــر زیبایــی ندارنــد یــا باعــث شــلوغی میــز 
مــا می شــوند آنهــا را در کشــوی میــز و یــا یــک گوشــه از خانــه پنهــان 
می کنیــم کــه باعــث افــت شــدید در قدرت ســیگنال رســانی آن می شــود. 
از آنجــا کــه ایــن روزهــا معمــولا در همــه جــای خانــه از اینترنت و شــبکه 
اســتفاده می شــود؛ بهتریــن مــکان بــرای قــرار دادن روتــر در مرکــز خانــه 
ــر  ــه را در ب ــا شــعاع تحــت پوشــش ســیگنال تمــام محیــط خان اســت ت
بگیــرد. خوشــبختانه ایــن روزهــا روترهــا ظاهــر زیباتــری پیــدا کرده انــد 
ــی  ــایل تزئین ــوان وس ــه عن ــا ب ــوان از آنه ــوارد می ت ــی م ــی در برخ و حت

اســتفاده کــرد.
ــر  ــانی روت ــطح سیگنال رس ــش س ــه افزای ــه ب ــواردی ک ــر از م ــی دیگ یک
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ــای  ــه ج ــن ب ــت. بنابرای ــاع اس ــرار دادن آن در ارتف ــد ق ــک می کن کم
متصــل کــردن مــودم بــه ســیم ســیار و قــرار دادن آن روی زمیــن بهتــر 

ــد. ــوار متصــل کنی ــه دی اســت آن را مســتقیما ب

ــش  ــت پوش ــدوده تح ــش مح ــرای افزای ــن ب ــریع و مطمئ ــک روش س ی
ــده  ــتگاه گســترش دهن ــک دس ــد ی ــای خری ــبکه وای ف ــک ش ــیگنال ی س
ــد  ــت جدی ــک اکســس پوین ــا ســاخت ی ــای )Wi-Fi extender( ی وای ف
ــت  ــط تح ــش محی ــت و افزای ــا تقوی ــترش دهنده ه ــه گس ــت. وظیف اس
ــی از  ــت در برخ ــن اس ــد ممک ــر چن ــت. ه ــیم اس ــواج بی س ــش ام پوش
مــوارد ایــن افزایــش محــدوده بــه قیمــت کاهــش ســرعت ارتبــاط تمــام 
شــود. محــدوده قیمــت خریــد یکــی از ایــن دســتگاه ها بیــن 120 تــا 400 
هــزار تومــان اســت و خوشــبختانه طریقــه اســتفاده از اغلــب آنهــا بســیار 
ســاده اســت. یــک روش ارزان تــر بــرای تقویــت محــدوده تحــت پوشــش 
ــک  ــوان ی ــه عن ــم آن ب ــی  و تنظی ــر قدیم ــک روت ــتفاده از ی ــیگنال اس س

ــت. ــانی اس ــت سیگنال رس ــرای تقوی ــت ب ــس پوین اکس
چنــد محصــول جدیــد دیگــر نیــز وجــود دارنــد کــه می تواننــد بــه رفــع 
برخــی از مشــکلات شــما کمــک کننــد. روتــر OnHub گــوگل محصولــی 
ــان  ــه شــد و از زم ــن شــرکت ارائ ــه در ســال 2014 توســط ای اســت ک
عرضــه تــا بــه حــال پیشــرفت های زیــادی داشــته اســت. ایــن دســتگاه 
بــا طراحــی زیبــای خــود ایــن امــکان را فراهــم می کنــد کــه بتــوان آن را 

از فناوری برای رفع مشکل کمک بگیرید
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بــه جــان پنهــان کــردن زیــر میــز در اتــاق نشــیمن قــرار داد. بــه لطــف 
فناوری هــای پیشــرفته بــه کار گرفتــه شــده در این محصول، سیگنال رســانی 
توســط آن نیــز بهتــر انجــام می شــود. یکــی از بهتریــن مزایــای اســتفاده از 
OnHub داشــتن یــک اپلیکیشــن کارآمــد برای انجــام تنظیمات آن اســت 

کــه بــه تشــخیص ایــرادات احتمالــی نیــز کمــک می کنــد.

راه حل نهایی
ــد، ســبک  ــتوه آمده ای ــه س ــود ب ــی خ ــای فعل ــبکه وای ف ــا از ش ــر واقع اگ
جدیــدی از محصــولات بی ســیم بــه بــازار عرضــه شــده اســت کــه البتــه 
قیمت هــای بالایــی هــم دارنــد امــا نتایــج مثبــت و قابــل قبولــی را به شــما 
ارائــه می کننــد. Eero و Luma سیســتم های جدیــد و یکپارچــه وای فــای 
خانگــی هســتند کــه ممکــن اســت بــرای بهرمنــدی از حداکثــر قابلیــت 
آنهــا مجبــور باشــید چندیــن دســتگاه دیگــر را خریــداری کنیــد، امــا آنهــا 
منحصــرا بــه گونــه ای طراحــی شــده اند تــا محــدوده تحــت پوشــش امواج 
بی ســیم را گســترش دهنــد، بــه ایــن شــکل کــه شــما به جــای خریــد یک 
روتــر تــک، چنــد دســتگاه از آن را خریــداری می کنیــد و آنهــا بــه راحتــی 
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یــک دیگــر را شناســایی کــرده و قــدرت ســیگنال را تقویــت می کننــد.
ــا  ــه کوچــک ب ــک جعب ــه ی ــبیه ب ــدام ش ــر ک ــه ه ــتگاه های Eero ک دس
ــه قیمــت  ــی و ب ــای ســه تای ــی هســتند در بســته بندی ه ــای منحن لبه ه
499 دلار در ایــالات متحــده بــه فــروش می رســند و شــما بــا چیــدن آنهــا 
در اطــراف خانــه یــک شــبکه منســجم را تشــکیل می دهیــد. Luma نیــز 
از شــیوه مشــابه ای اســتفاده می کنــد و کمــی  ارزان تــر اســت، امــا متاســفانه 

عرضــه جهانــی هیــچ کــدام از آنهــا هنــوز شــروع نشــده اســت.  
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