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 به نام خدا

و رحمتش، قلوب آدميان شايسته تابش حمد وسپاس خدايي را كه از تلألو لطف

 كبير عالم وجود، در جهت به چنگ آوردن انوار حكمت گرديد تا در اقيانوس

و با نوشيدن از آب حيات معرفت، از و كمالات شناور گردد گوهرهاي علوم

.گشتگي در وادي حيرت برحذر باشد گم

و و همه عزيزاني كه جز با مساعدت و مادر بزرگوارم اين مجموعه را به پدر

مي همكاري آنان اين اثر پديد نمي و آمد، تقديم اميد آن دارم كه اين برگ سبز، كنم

و دانشجويان رشته مهندسي كامپيوتر  مورد قبول همه دانش پژوهان، اساتيد

.قرارگيرد

 زندگي صحنه زيباي هنرمندي ماست

و از صحنه رود  هركسي نغمه خود خواند

 صحنه پيوسته بجاست

 خرم آن نغمه كه مردم بسپارند به ياد

 سيد بهزاد لاجوردي
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و تلاش شركت بدون ترديد آنچه در دنياي امروز مي ها ها، گروه گذرد، مديون سعي
و اطلاعات گامو افرادي است كه بي وقفه در جهت اعتلاي دانش انفورماتيك

و هدف اصلي از تأليف اين كتاب، آشنايي اين قشر با تكنيك. دارند برمي ها

و گروههايي است كه توسط افرا روش به هايي خاص برعليه اين جنبش نرمد افزاري

و لطمات جبران مي كار گرفته شده و اميدوارم. كنند ناپذيري را بر آن وارد كرده

.كه توانسته باشم قدمي هرچند كوتاه در راستاي اين هدف بردارم

ا و مادر عزيزم كه تنها حامي من در دوران تأليف ين در اين ميان جا دارد از پدر
و قدرداني را داشته باشم . كتاب بودند، كمال تشكر

 اميد غلامي

 1384تابستان
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و نرم امروزه سيستم به هاي كامپيوتري هاي گوناگون مورد طور وسيعي در رشته افزارهاي مربوطه
م ويگياستفاده قرار و طيف و توليد اين از شركتسيعيرند و اشخاص در زمينه طراحي ها

و سيستم نرم  آگاهي در حال حاضر به دليل عدم. هاي كامپيوتري به فعاليت مشغول هستند افزارها
بر افزار از تكنيك اكثر توليد كنندگان نرم و حقوق مالكيت آنها هاي مهندسي معكوس، توليدات

و داده نرم مي افزار را هاي جبران گيرد كه اين امر لطمه هاي ارزشمندشان مورد تعرض قرار ناپذيري
و مي . كند به آنها وارد كرده

و به كارگيري هاي مهندسي معكوس در اكثر كشورها، تكنيكغيرقانوني بودن يادگيري، آموزش
و سازماندهي خاصي نيز نداشته  سبب شده است كه اين علم از گسترش خوبي برخوردار نبوده،

و گروه و تنها در سطح اشخاص و با تكيه به تجارب شخصي آنها مورد استفاده باشد هاي خاص
. قرار بگيرد

و بررسي6كتاب حاضر حاصل هاي نويسي سيستمي، سيستم پيرامون برنامهسال تجربه، تحقيق
و تكنيك مي امنيتي با توجه به ساختار خاص در نظر گرفته شده، اين. باشد هاي مهندسي معكوس

و پيشرفته تدوين شده است  در. كتاب براي جوابگويي به نيازهاي مخاطبين در دو سطح متوسط
از مباحث ابتدايي جدا گردد كه اين امر از تدوين اين كتاب سعي شده است مباحث پيشرفته به كلي

. براي افراد مبتدي جلوگيري خواهد كرد ايجاد سردرگمي 

و تسلط كامل بر تكنيك و روش بديهي است كه يادگيري هاي ارائه شده در اين كتاب نيازمند تمرين ها
و صرف وقت كافي است مع. زياد مينگارندگان، اين كتاب را تنها شروعي براي مهندسي دانند كوس

.و با توجه به نياز جامعه، اميدوار هستند كه متخصصين بتوانند آن را به خوبي ادامه دهند

 مخاطبين

و برنامه نويسي درمحيط ويندوز مخاطبين اصلي اين كتاب افرادي هستند كه آشنايي كاملي با عملكرد
م ويدارند ولي با توجه به ساختار خاص درنظر گرفته شده اين كتاب تواند در دو سطح متوسط

و مفيد واقع شود . پيشرفته مورد استفاده قرار گرفته
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: سطح متوسط�

و برنامه و كلي با سيستم عامل ويندوز و تنها قصد افرادي كه آشنايي نسبي نويسي با آن را داشته
. استفاده از ابزارهاي مهندسي معكوس را دارند

: سطح پيشرفته�

ك و از تجربه نسبي در افرادي كه تسلط و نحوه عملكرد سيستم عامل ويندوز داشته املي بر ساختار
و يا توليد ابزارهاي مهندسي نويسي سيستمي زمينه برنامه و قصد استفاده برخوردار هستند

و يا نرم . را دارند افزارهاي سيستمي معكوس

 سيستم مورد نياز

در. قابل انجام هستندNTو9X هاي ده ويندوزهاي اين كتاب برروي هر دو خانوا اكثر مثال ولي
لذا توصيه. سازي هستند قابل پيادهNTهاي ذكر شده تنها برروي خانواده از موارد روش برخي

2003هاي هاي خود را برروي ويندوز شود كه تمرين مي , XP , 2000ويا بالاتر انجام دهيد .

 دهي اين كتاب نحوه سازمان

ك و به كار بستن اين تكنيكبه افرادي ميه قصد يادگيري اصولي از ها را دارند توصيه شود كه پيش
نويسي به زبان اسمبلي در ويندوز داشته باشند زيرا در حقيقت اين شروع، مروري بر قسمت برنامه

، توابع بخش پيش زمينه و APIهاي لازم را براي يادگيري اصولي ساختارهاي داخلي سيستم عامل
ميدرك . كند كدهاي اسمبلي فراهم
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و نحوه سازماندهي اين كتاب، نگاهي كلي به بخش و خلاصه به منظور آشنايي بهتر با ساختار ها
. اندازيم مطالب هر يك از آنها مي

؟«:1بخش »مهندسي معكوس چيست

و امكانات لازم براي اي راجع به مفاهيم اول حاوي مقدمه و شرايط يه مهندسي معكوس، موارد كاربرد
.انجام اين عمليات است

» جمع آوري اطلاعات اوليه«:2بخش

و اجزاء نرم اين بخش تكنيك و مراحل جمع آوري اطلاعات درباره نحوه عملكرد افزارها را مورد ها
اي بررسي قرار مي و ابزارهايي را به منظور تسهيل در اين بخش.ن عمليات معرفي كرده استدهد

و كار با هر يك از آنها با استفاده از مثال مي نحوه عملكرد .شود هايي توضيح داده

» بررسي كدها«:3بخش

و ابزارهايي را به منظور اين بخش مقدمات اوليه دسترسي به كدهاي نرم افزارها را معرفي كرده
م و بررسي اين كدها معرفي . كنديتحليل

» ها Decompiler«:4بخش

 كردن كدهاي اجرايي توليد شده توسط كامپايلرهاي Decompileاين بخش ابزارهايي را به منظور
. كند گوناگون معرفي مي

»ها  Debugger«:5بخش

و كنترل روند اجرايي برنامه اين بخش تكنيك و جزئيات عمليات اجراي مرحله به مرحله را ها ها
مي Debuggerتوسط  . دهد ها مورد بررسي قرار

»هاي اجرايي ايجاد تغييرات در فايل«:6بخش

به هاي كاملي را بر روي تكنيك بررسي منظور ايجاد تغييرات برروي ساختار، كدها هاي مورد استفاده
مي ها وفايل افزارو ظاهر نرم و مثال هاي اجرايي انجام به دهد تر شدن بهترر روشنمنظو هايي را نيز

. كند مطالب ارائه مي
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» درك كدهاي اسمبلي«:7بخش

به اين بخش ساختارهاي مورد استفاده در زبان طور دقيق هاي سطح بالا براي عمليات كامپايل را
. دهد مورد بررسي قرار مي

»نويسي به زبان اسمبلي در ويندوز برنامه«:8بخش

در همان و اين بخش نحوه ايجاد برنامهطور كه ذكر شد، ها به وسيله زبان اسمبلي توضيح داده شده
و نحوه استفاده از توابع   نيز مورد بررسي قرار APIدر حين آموزش، ساختارها، نحوه عملكرد

هاي مهندسي هاي لازم را به منظور شروع يادگيري تكنيك در حقيقت اين بخش پيش زمينه. گيرند مي
.ندك معكوس فراهم مي

و ايجاد درايورها در ويندوزهاي خانواده برنامه«:9بخش »NTنويسي

مي حاوي اطلاعاتي مفيد به و ايجاد آنها و نحوه عملكرد . باشد منظور معرفي ساختار درايورها
و پياده منظور روشن به سازي تر شدن بهتر مطالب، در اين فصل چند نمونه درايور ساده طراحي

. شده است

»X86هاي اسمبلي دستورالعمل« يمهضم

و كاربردهاي فراوان در اين ضميمه تمامي هاي خانواده هاي پردازنده دستورالعمل به دليل نيازها
80x86مي تواند به عنوان به همراه توضيحات كوتاهي راجع به هر يك از آنها آورده شده است كه

. يك مرجع سريع مورد استفاده خوانندگان قرار بگيرد

CD ضميمه 

ميCD اين و كدهاي مورد استفاده در اين كتاب هاي مختلف در بخش. باشد حاوي كليه ابزارها
. ضميمه ارجاع شده استCDكتاب به آدرس ابزارهاي مورد نياز در 

 ارتباط با نويسندگان

و پيشنهادهاي خود در مورد اين كتاب را مي  پست توانيد از طريق آدرس نظرات، انتقادات
. الكترونيكي زير به نويسندگان اين كتاب ارسال كنيد

omidgl@gmail.com 
behzad.lajevardi@gmail.com 
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 مهندسي معكوس چيست؟
در مفهوم كلي در مراحل توليد يك محصول هرگونه تلاش در جهت رسيدن از يك مرحله بالاتر به

مي مرحله پايين ن. نامند تر را مهندسي معكوس بههبه عنوان مثال رسيدن از محصول توليد شده ايي
و روش ايده آنهاي تول ها مي نمونه،يد به معمولاً اين تلاش. شود اي از مهندسي معكوس محسوب ها

:گيرندمي دلايل زير صورت 

و روابط بين اين اجزاشناساي-1 .ي اجزاء سازنده يك محصول

. مستندسازي يك سيستم به نحوي كه قابليت درك بهتري را ايجاد كند-2

ب-3 .)مهندسي مجدد(هاي جديد مطابقت داشته باشدا خواسته ايجاد تغييرات در سيستم به نحوي كه

. بكارگيري محصول يا اجزاي سازنده آن به منظور ساخت يك محصول جديد-4

و ردياب مشكلات در يك سيستم موجود-5 . بررسي

در به منظور آشنايي بيشتر با مفاهيم ذكر شده نمونه هايي از كاربردهاي مهندسي معكوس را
ميهاي مختل رشته .دهيمف مورد بررسي قرار

 مكانيك

با. كاربردهاي مهندسي معكوس در اين رشته بسيار مورد توجه قرار گرفته است به عنوان مثال
و پردازش اين تصاوير به  و يا بررسي ليزري از جهات مختلف از يك جزء مكانيكي گرفتن تصاوير

 دقت نسبتاً خوبي در كامپيوتر ايجادبا طرح اوليه جزء مورد نظر،افزارهاي كامپيوتري كمك نرم
و يا در صورتميCADافزارهاي با استفاده از نرم. شود مي توان آن را مورد بررسي قرار داده

مي. لزوم تغييراتي را در مدل موجود ايجاد كرد يا به منظور كپيدتوان طرح ايجاد شده و برداري
.ايجاد محصول جديد به كار گرفته شود
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)1-1(شكل

و نانوتكنولوژي  زيست شناسي

و طراحان اين رشته آمده است . مهندسي معكوس در رشته نوپاي نانوتكنولوژي به كمك مهندسان
و سيستم و ساخت اجزاء در نانوتكنولوژي رشته جديدي است كه برروي طراحي هاي بسيار كوچك

و يا اتم بحث مي مد طراحان اين سيستم. كند حدود چندين ملكول هاي موجود در جهان طبيعيلها از
و ساير سيستم ها، ويروس به عنوان مثال با بررسي دقيق باكتري. اند الگوهاي بسياري گرفته هاي ها

و نحوه كاركرد آنها توانسته و اجزاء متحركي را با اندازه اند اهرم موجود در طبيعت هايي ها، بازوها
.در حدود چند اتم ايجاد كنند
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و سخت  افزار الكترونيك

و و طراحي ديجيتال مهندسي معكوس محبوبيت بسياري پيدا كرده است در رشته الكترونيك
ميهابزارهاي متنوعي نيز براي تسهيل آن ايجاد شد به عنوان مثال انواع. گيرندو مورد استفاده قرار

و ايجاد نت ليست و تحليل مدارهاي مجتمع چاپي ك گوناگوني از اسكنرها براي اسكن ه در حقيقت ها
.اند طرح اوليه مدار هستند ارائه شده

تص گر نرم اين اسكنرها به كمك يك تحليل بهاوافزاري با پردازش ير گرفته شده از مدار، اجزاء آن را
و روابط بين آنها را نيز تشخيص مي و در نهايت طرح اوليه مدار طور خودكار شناسايي كرده دهند

و خروجي هاي ديگري نيز براي پردازش ورودي نمونه. كنند را در كامپيوتر ايجاد مي يك ها وICهاي
.بسياري دارند ايجاد جدول منطقي آن وجود دارند كه كاربردهاي

)2-1(شكل
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و امكان  ات لازمشرايط استفاده

چه. ايد با توضيحات داده شده احتمالاً ديد كلي نسبت به مهندسي معكوس پيدا كرده حال ببينيم كه در
ميها شرايطي از اين تكنيك .شود استفاده

وهاي مهندسي معكوس در هر رشته مشكلات خود را داشته كارگيري تكنيك باتوجه به اينكه به
هاي كاملي صورت ها بايد بررسي امكانات خاص خود را نياز دارد، در مورد استفاده از اين روش

و يا ايده گرفتن از يك سيستم براي كپيها در برخي از موارد به كارگيري اين تكنيك. گيرد برداري
و نياز به امكانات بيشتري نيز دارد موجود از انجام آن بصورت معمولي مشكل در مواردي. تر است

ن ها موفقيت ممكن است به كارگيري اين روشيزن و امكانات فراوانبآميز و با وجود صرف وقت اشد
.نتيجه مطلوب ايجاد نگردد

م اي ها از اهميت ويژه طالب گفته شده لزوم بررسي دقيق قبل از به كارگيري اين روشباتوجه به
.برخوردار است

 افزاري از كاربردها در رشته نرمهاي نمونه

و روش باتوجه به اينكه در اين كتاب مباحث بر روي تكنيك در ها هاي به كارگيري مهندسي معكوس
بخش قصد داريم به برخي از كاربردهاي آن در اين زمينه اند، در اين افزار متمركز شده رشته نرم

.نگاهي كوتاه بياندازيم

و رمزها كشف كدگذاري  ها

 ها علم بدون استفاده از اين تكنيك. در اين زمينه مهندسي معكوس نقش اصلي را برعهده دارد
و و كاري بسيار طاقت نرم افزار در رشته(Cryptology) كشف رمز رمزنگاري و گير استقتفرسا

ميونهاي آزم كه بيشتر بر پايه روش .باشدو خطا استوار
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 استفاده در مراجع قانوني

و يا سيستميافزارها در اكثر شكايات از نرم هاي عامل در مراجع قانوني باتوجه به اينكه كاربردي
هاي مهندسي، تكنيكگيرد قرار نمي گانافزارها در اختيار استفاده كننده هاي اين نرم معمولاًَ سورس

ها كاركرد برنامه مورد آزمايش قرار با استفاده از اين تكنيك. كنند معكوس نقش كليدي را ايفا مي
و در صورت نياز به بررسي دقيق و بررسي روي Decompileافزار مربوطه تر، نرم گرفته  شده

ها به علت ضعف توجه داشته باشد كه در برخي از كشور. كدهاي برنامه صورت خواهد گرفت
.گيرند سيستم قضايي اين دلايل از طرف مراجع قانوني مورد پذيرش قرار نمي

و كشف نرم مبارزه با ويروس  افزارهاي مخرب ها

و كشف اين نرم در افزارها بدون استفاده از روش مبارزه هاي مهندسي معكوس غيرممكن است زيرا
ع و كاملي در مورد نحوه و روشصورتي كه اطلاعات دقيق هاي مورد استفاده در اين ملكرد

بي نرم . نتيجه خواهد بود افزارها در اختيار نداشته باشيم، مبارزه با آنها كاري

و يا نرم افزارهاي ضد ويروس نشانه در اكثر نرم و هاي مختص هر ويروس افزار مخرب وجود دارد
ميها ها معمولاً در روند اجرايي برنامه باتوجه به اينكه ويروس كنند، بازگرداندن تغييرات تغيير ايجاد

و درمان فايل هر ايجاد شده هاي آلوده نيازمند در اختيار داشتن جزييات كافي در مورد نحوه عملكرد
.باشد يك از آنها مي

و يا ظاهر يك نرم  افزار تعيير در روند اجرايي

ت و يا اضافه كردن قابليتموارد زيادي ممكن است بوجود بيايد كه در آنها نياز به ايجاد هاي غييرات
و يا اينكه شركت پشتيبان نرمبهجديد افزاري داشته باشيم كه سورس كد آن را در اختيار نداريم

،يكي از اين مشكلات كه در آغاز هزاره جديد بوجود آمد. كند ديگر از آن محصول پشتيباني نمي
و كاربران در اين زمان اكثر شركت. هستيد بود كه احتمالاً با آن آشنا (Y2K) 2000مشكل سال ها

را در حال استفاده از نرم و اطلاعات آنها افزارهايي بودند كه شايد سالها مشكلات آنها را حل كرده
و بايگاني كرده بودند افزارها تغييرات هاي توليدكنندة اين نرم، شركتها پس از گذشت سال. ذخيره

و معمولاً دي و يا اينكه كاملاً منحل افزارهاي قديمي پشتيباني نمي گر از نرمزيادي كرده بودند كردند
و افزارهاي جديد مشكلات بيشتري را در برداشت، شركت باتوجه به اينكه طراحي نرم. شده بودند ها

هاي مهندسي افزارها بوسيله تكنيك افزارها بار مالي زيادي را براي تغيير اين نرم كاربران اين نرم
م .تحمل شدندمعكوس
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يك در موارد زيادي هم نياز به ايجاد تغييرات در ظاهر نرم افزارهاي موجود به خاطر پشتيباني از
و يا ساير موارد داريم كه با استفاده از روش و يا ايجاد تغييرات در لوگوها هاي معمول زبان جديد

به آساني تغييرات را ايجاد هاي مهندسي معكوس در اينگونه موارد نيز تكنيك. قابل انجام نيستند
و اعمال مي .كنند كرده

 افزار طراحي مجدد يك نرم

افزار براساس يك نمونه هاي كاري بسيار مفيد مهندسي معكوس طراحي مجدد يك نرم يكي از زمينه
مي. موجود است و كاري معمولاً اين كار به دلايل زيادي از جمله تغيير سيستم عامل صورت گيرد
وبسيار پيچيد بهه و توسط شركت دقيق است كه معمولاً مي صورت تيمي . گيرد هاي بزرگ صورت

و مهندسي مستقيم مي(...Forwarde)مراحل اين كار كه به دو قسمت مهندسي معكوس شود تقسيم
و روش به اين صورت است كه ابتدا كليه ايده افزار مورد نظر تشخيص داده سازي نرم هاي پياده ها

ب و سپس مي اتوجه به اطلاعات بدست آمده نرمشده و ايجاد 3-1شكلدر. شود افزار جديدي طراحي
مي طرح كلي مراحل انجام چنين پروژه .كنيد هايي را مشاهده

)3-1( شكل

www.IranMeet.com

www.IranMeet.com


35 مهندسي معكوس چيست؟/ فصل اول

 افزار موجود مستندسازي يك نرم

و يا تواب يكي از موارد كاربرد مهندسي معكوس در مستندسازي برنامه كه كتابخانهعها  اي است
و مستنداتي هم براي آنها موجود نيست بدون سورس كد عرضه مي يك نمونه از اين موارد. شوند

 است كه شامل چندين هزار تابع است كه براي آنها جز چند NT (Native API)توابع محلي ويندوز 
و مستنداتي براي هيچ كدام از آنها از سوي شركت ساز نده صفحه اطلاعات ابتدايي چيزي ارائه نشده

.باشد يعني مايكروسافت موجود نمي

كه.افزار بود مواردي كه ذكر شده بخشي از كاربردهاي مهندسي معكوس در زمينه نرم  بديهي است
و زمان ها تنها به موارد مذكور منحصر نمي كاربردهاي اين تكنيك و در شرايط هاي مختلف شود

.توانند كاربردهاي متعددي داشته باشند مي

و تكنيكي بعدي در مورد روشها در فصل هاي به كارگيري مهندسي معكوس توضيحات بيشتري ها
.ارائه خواهد شد
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 اوليهآوري اطلاعات جمع
و مهم مي يا ترين قدم در مهندسي معكوس جمع توان گفت اولين و آوري اطلاعات راجع به سيستم
بي بدون داشتن اين اطلاعات قدم. افزار مورد نظر است نرم و صرفاً هاي بعدي تقريباً بر نتيجه مبتني

و و طاقت خطا خواهد بود كه كاري بسيار وقتآزمايش كه. فرسا است گير هرچه بديهي است
و ساير موارد بيشتر باشد، قدم،اطلاعات شما در مورد اجزاء سازنده  ،هاي بعدي روابط بين آنها

.رسانند شما را با سرعت بسيار بيشتري به هدف مي

مي بر روي نرمهاي مختلفي، آزمايشت آوري اطلاعا در مرحله جمع كه افزار مورد نظر صورت گيرد
. در اين فصل به آنها خواهيم پرداخت

ب بررسي فايل  صورت ايستاههاي اجرايي

را،آوري اطلاعات مرحله اول از جمع و در حقيقت آن  نيازي به اجرا شدن فايل مورد نظر نداشته
مي به و بيشتر بر روي ساختار فيزيكي صورت ايستا بررسي به.ل تأكيد دارديافكند در صورت نياز

مي تر راجع به ساختار فايل اطلاعات دقيق . مراجعه كنيد8توانيد به فصل هاي اجرايي در ويندوز

 شناسايي نوع كامپايلر

زيرا معمولاً. تواند استراتژي ما را در مراحل بعد كاملاً تحت تأثير قرار دهد شناسايي نوع كامپايلر مي
د و سازماندهي كدهاهر كامپايلر و منابع در فايل داده،ر ويندوز ساختار خاصي را براي مديريت ها

 شناسايي،در نتيجه. گيرد كه با كامپايلرهاي ديگر كاملاً متفاوت است اجرايي خاص خود در نظر مي
مي نوع كامپايلر اولين قدم در جمع .شود آوري اطلاعات محسوب

. مراحل كامپايل شدن يك برنامه بياندازيمابتدا بهتر است نگاهي كوتاه به
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)1-2(شكل

به. آشنايي داريد)1-2(شكل احتمالاً با نمودار صورت جزيي مراحل كامپايل در اينجا قصد نداريم
مي. شدن را بررسي كنيم .كنيم ولي به برخي از نكاتي كه براي ادامه كار مفيد هستند اشاره

و برچسبه معمولاً كامپايلرها اسامي، نام و به جاي آنها آدرسا ها را در فايل ها را حذف كرده
.كنند اجرايي جايگزين مي

 زيرا در مرور اولند نيست(Comment)هاي راهنما گونه رشته اجرايي حاوي هيچهايمعمولاً فايل
.شوند تمام آنها حذف مي

 هاي اجرايي در كامپايلرهاي مختلف خصوصيات فايل

س و سپس آن اكثر كامپايلرهاي طح بالا ابتدا كدهاي نوشته شده را به زباني سطح پايين ترجمه كرده
هاي سطح بالا صورت هاي موجود در زبان اين كار بيشتر به دليل كاهش پيچيدگي. كنند را كامپايل مي

مي مي و در حقيقت بار كامپايل نهايي را كاهش  متكي بر ++Visual Cبه عنوان مثال زبان. دهد گيرد
. استTurbo Assembler متكي بر كامپايلر C++ Builderو زبان Assembler Macroمپايلر كا

و هرچه در مراحل كامپايل جلوتر مي رويم، خوانايي برنامه نوشته شده براي انسان كمتر شده
.رود برنامه به سمت كد ماشين پيش مي

، برخي از خصوصيات مهم فايلهاي حال كه با مراحل كامپايل يك برنامه آشنايي نسبي پيدا كرديد
مي هاي برنامه در زبانرااجرايي .دهيم نويسي معروف مورد بررسي قرار
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Visual C++ 

مي++Visual Cهاي اجرايي توليد شده توسط فايل و بطور كامل به زبان ماشين ترجمه شوند
و برچسب و قابل دستر اسامي و ساير راهنماها در فايل اجرايي حذف شده .سي نيستندها

 Dialog ،Bitmap منابع استاندارد از قبيل، فايلهاي اجرايي توليد شده (Resource)منابع معمولاّ
.هستند...و

به همين دليل. از سرعت بالايي برخوردار هستند++Visual Cهاي اجرايي توليد شده توسط فايل
و برنامه براي نوشتن درايورهاي سخت  به سرعت بالا دارند از آن استفاده هايي كه نياز افزاري

.شود مي

C++Builder وDelphi 

از جمله اينكه. تقريباً خصوصيات مشتركي دارند،ها هاي اجرايي توليد شده توسط اين زبان فايل
ن اسامي كلاس و اشياء موجود در برنامه در فايل اجرايي ايي نيز وجود دارند كه اين امر باعثهها

و در نتيجه مراحل فايلخوانايي بيشتر   شدن آنها به سادگي Decompileهاي اجرايي آنها شده
.گيرد صورت مي

و ريز برنامه هاي اجرايي توليد شده نياز به فايل فايل هاي لازم هاي جانبي كمتري دارند زيرا اطلاعات
ميStatic معمولاً بصورت ا شود به همين دليل فايل به فايل اجرايي پيوند زده جرايي توليد شده هاي
با اين وجود به علت اينكه كدها به زبان ماشين. ها از حجم بالايي برخوردار هستند توسط اين زبان

.هاي كامپايل شده توسط آنها از سرعت نسبتاً خوبي برخوردار هستند شوند، فايل ترجمه مي

از منابع خاص ديگري نيز، ها غير از منابع استاندارد هاي اجرايي توليد شده توسط اين زبان فايل
مي براي ذخيره .كنند سازي رابط كار بر برنامه استفاده

Visual Basic 

و به طور كاملاً به زبان ماشين ترجمه نميVisual Basic هاي اجرايي توليد شده توسط فايل شوند
م طور مستقيم استفاده نميبهAPIمعمول از توابع  ها، قايسهكنند كليه كارهاي اصلي از قبيل

وها انتصاب  MSVBVMاي ها توسط توابع كتابخانه در اين فايل...، عمليات منطقي، فراخواني توابع
. شوند انجام مي
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از هاي اجرايي توليد شده حاوي حجم اندكي كد ماشين بعلاوه فراخواني در حقيقت فايل هاي متعددي
و هاي به همين دليل حجم فايل. هستند MsvbvmXX.dll فايل  اجرايي توليد شده بسيار كوچك بوده

: بياندازيد)2-2(تر شدن مطلب نگاهي به شكل به منظور روشن. از سرعت پاييني برخوردار هستند

Compiled VB Code VB Code 
.
push jmp_MSVBVM60.DLL!__vbaExceptHandler 

 mov eax,fs:[00000000h] 
 . 
 jnz L004016DC 
 push L004022CC 
 push L00401350 
 call [MSVBVM60.DLL!__vbaNew2] 
 mov esi,[L004022CC] 
 . 
 push esi 
 push eax 
 call [MSVBVM60.DLL!__vbaHresultCheckObj] 
 lea ebx,[ebp-18h] 
 . 
 push esi 
 push eax 
 call [MSVBVM60.DLL!__vbaHresultCheckObj] 
 mov edx,[ebp-18h] 
 lea ecx,[ebp-14h] 
 mov dword ptr [ebp-18h],00000000h 
 call [MSVBVM60.DLL!__vbaStrMove]
lea ecx,[ebp-1Ch] 

 call [MSVBVM60.DLL!__vbaFreeObj] 
 mov edx,[ebp-14h] 
 push edx 
 push L00401374 
 call [MSVBVM60.DLL!__vbaStrCmp] 
 test eax,eax 
 jnz L004017D2 
 . 
 push 00000000h 
 push ecx 
 mov dword ptr [ebp-5Ch],00004008h 
 call [MSVBVM60.DLL!MSVBVM60.595] 
 lea edx,[ebp-4Ch] 
 . 
 push ecx 
 push 00000003h 
 call [MSVBVM60.DLL!__vbaFreeVarList] 

� � � 

Sub Main

Dim a As String

a = Clipboard.GetText

If a = "xman" Then MsgBox a

End Sub

)2-2(شكل
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،ها Dialogهاي اجرايي توليد شده به طور معمول از هيچ يك از منابع استاندارد ويندوز مانند فايل
Bitmap و و در حقيقت فرمت ذخيره استفاده نمي.... ها و محل منابع با تمام فايل كنند هاي سازي

واجرايي توليد شده توسط ساير كامپايلرها متفاوت   مسئوليت مديريت dll.msvbvmXX فايل بوده
.رديگميبر عهده اجرا زمانآنها را در

.NET (..., VB .Net, C#)  

 هاي توليد شده با ساختار فايلNET.هاي توليد شده توسط كامپايلرهاي ساختار اجرايي فايل
به كدها به زبان ماشين ترجمه نمي.ستاتوسط ساير كامپايلرها كاملاً متفاوت  يك زبان شوند بلكه

و توابع موجود در كتابخانهIL (Intermediate Language) واسط به نام  هاي ترجمه شده
.NET Frameworkمي  همين.كنند طي مراحلي آنها را به دستورات قابل اجرا توسط ماشين تبديل

م هاي اجرايي توليد شده توسط اين زبان امر باعث شده است كه فايل و نابع ها بسيار كند بوده
.سيستم را با سرعت بالايي مصرف كنند

 به طور معمول از منابع استاندارد ويندوز براي ايجاد رابط نيزها اين زبانVisual Basicهمانند
و و مديريت جداگانه استفاده نمي... كاربر .اي براي اين موارد دارند كنند

سازي معروف آشنايي هاي برنامه هاي اجرايي توليد شده توسط زبان حال كه با خصوصيات فايل
و كامپايلر برويم .نسبي پيدا كرديد بهتر است به سراغ ابزارهاي تشخيص نوع زبان
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 PEiDافزار نرم

و زبان مورد استفاده براي ايجاد فايل يكي از قوي هاي ترين ابزارها براي تشخيص نوع كامپايلر
مي از فايلاجرايي است كه علاوه بر زبان، نوع كامپايل شدن برخي يكي ديگر.كند ها را نيز مشخص

 صفحه اصلي، در شكل زير. استNET.هاي مفيد اين برنامه، سازگاري آن با كامپايلرهاي از قابليت
.كنيد اين برنامه را مشاهده مي

)3-2( شكل

و نيازي به توضيح ندارد .روش كار با اين برنامه بسيار ساده بوده

در از اين نرم0.92 نسخه  باشد ضميمه موجود ميCDافزار

Tools\PEiD 

 Language 2000افزار نرم

و كامپايلر است كه توسط آقاي بابك فرخي طراحي شده  يكي ديگر از ابزارهاي تشخيص نوع زبان
مي هاي برنامهو طيف وسيعي از زباناست .دهد سازي را تحت پوشش قرار

در اين نرم4.5نسخه مي ضميمه موجCDافزار  باشد ود

Tools\Language2000 
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مينرم افزار صفحه اصلي اين،در شكل زير .كنيد را مشاهده

)4-2(شكل

 بررسي توابع ورودي

مي همان  براي به اشتراك (dll)هايي با لينك پويا ويندوز از كتابخانهسيستم عامل،دانيد طور كه
و منابعگذاشتن ميهاي مختلف استفا بين برنامه كدها هاي كتابخانه،يك نمونه از اين موارد. كند ده

و توابع  به هستند كه فايلAPIاستاندارد ويندوز طور هاي اجرايي در اين سيستم عامل از آنها
و توابع مورد نياز را در خود هاي اجرايي در ويندوز نام كتابخانه فايل. كنند مشترك استفاده مي ها

ع. ذخيره دارند و كتابخانهدر نتيجه سيستم  را به نيازهاي مورد امل در هنگام بارگذاري آنها، توابع
و و يك سري عمليات تصحيح آدرس مي... حافظه بارگذاري كرده براي بدست آوردن. دهد را انجام

و اطلاعات كامل ميAPIتر راجع به توابع ورودي . مراجعه كنيد8توانيد به فصل ها
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 براي انجام كارهاي خود APIها در سيستم عامل ويندوز از توابع با توجه به اين نكته كه برنامه
يابيم كه داشتن اطلاعات كافي در مورد توابع مورد استفاده در يك فايل كنند، درمي استفاده مي

و كاربرد هر يك از آنها مي  را ياريما ها، تواند در مورد شناسايي اعمال مورد نياز برنامه اجرايي
م. دهد و با جزييات بيشتر در مورد برنامه موردنظر در ذهن خود توانيد طرحي كامليدر نتيجه تر

.مجسم كنيد

 Dependency Walkerافزار نرم

و توابع مورد نياز يك فايل اجرايي وجود دارند كه dllهاي افزارهاي زيادي براي بررسي فايل نرم
افزاري ست كه به همراه بسته نرماWalker Dependencyافزار ترين آنها نرم يكي از معروف

Visual Studio 6نيز ارائه شده .

در اين نرم1 نسخه  باشد ضميمه موجود ميCDافزار

Tools\DependencyWalker 

مي صفحه اصلي اين نرم)5-2(شكل در كنيد كه نتايج بررسي برروي فايل افزار را مشاهده
Notepad.exeمي .دهد را نشان
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)5-2(شكل

مي نمودار درختي وابستگي1ناحيه شماره به عنوان مثال همانگونه كه مشاهده. دهد ها را نمايش
 استفاده كرده است كه خود به Msvcrt.dll از توابع كتابخانه Notepad.exeكنيد فايل اجرايي مي

. وابسته استKernel32.dllو ntdll.dllهاي كتابخانه

مي ليست توابع ورود2 ناحية شمارة .دهدي از يك كتابخانة خاص را نمايش

مي3ناحية شمارة .دهد ليست كلية توابع موجود در كتابخانة موردنظر را نشان

هاي مورد استفاده در برنامه مشخص هاي كتابخانه فايلد جزييات بيشتري را در مور4ناحية شمارة
كTime Stampبه عنوان مثال قسمت. كند مي تابخانة موردنظر را مشخص كرده تاريخ كامپايل شدن

مي، Baseو قسمت  .دهد آدرس مجازي كتابخانة موردنظر را درهنگام نگاشت به حافظة برنامه نشان
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 بررسي منابع

مي يكي از مهمترين اجزاء فايل(Resource)منابع يها شوند كه درحقيقيت داده هاي اجرايي محسوب
هاي رشته، ند حاوي تصاويرنتواميها اين داده. كنند برنامه را نگهداري مي از پيش تعريف شده

و بسياري از انواع ديگر باشند هاي صداها، پنجره،يمتن سازندة فايل اجرايي. از پيش تعريف شده
.اضافه كندخود به منابع فايل اجرايي موردنظرهاي هاي متنوعي را با فرمت تواند به دلخواه داده مي

و پنجره، رابط كاربر برنامه كه توسط اشكال گرافيكيباتوجه به اينكه معمولاً مي... ها در، شود ايجاد
ميردا قسمت منابع فايل اجرايي قرار تواند ديد د، بررسي منابع موجود در فايل اجرايي موردنظر

و عملكرد آنها ايجاد كند . بسيار خوبي نسبت به اجزاء

ميدر زير ليستي از منابع استاندارد را به همرا :كنيده توضيحات كوتاهي در مورد هر يك مشاهده

Accelerator:مي .كنند كليدهاي ميانبر منوهاي برنامه را ذخيره

Animated Cursor:مي گر ماوس به كار گرفته توانند به عنوان اشاره كرسرهاي متحرك هستند كه
.شوند

Animated Icon:مي آيكون .ر متحرك كوچكي را ذخيره كنندتوانند تصاوي هاي متحرك هستند كه

Bitmap:و از آنها ... تصاوير نقشه بيتي استاندارد ويندوز هستند كه در طراحي رابط كاربر
و نحوة استفاده از آنهامپ تر راجع به بيت در صورت نياز به اطلاعات دقيق. شود استفاده مي ها

. مراجعه كنيد8توانيد به فصل مي

Cursor:گر افيكي مورد استفاده در برنامه كه هر كدام داراي مشخصات خاصي از قبيل كرسرهاي
و ابعاد هستند تعداد رنگ افزارهاي مختلف ممكن است قابليت نمايش باتوجه به اينكه سخت. ها

.اند افزار وابسته، اين كرسرها به سخت هاي موجود در يك كرسر را نداشته باشند رنگ

Dialog :در ديالوگ باكس اي هستند كه در برنامه از آنها هاي از پيش تعريف شده حقيقت پنجرهها
و ويندوز سيستم مديريتي پيش فرض استفاده مي در صورت. براي آنها درنظر گرفته استيشود

مي تر راجع به ديالوگ باكس نياز به اطلاعات دقيق و نحوة استفاده از آنها  مراجعه8توانيد به فصل ها
.كنيد

Font :مي ونتف و به كار گرفته شوند هاي مورد نياز برنامه هستند كه .توانند در ويندوز ثبت شده

Group Cursor :گروهي از كرسرهاي موجود در قسمتCursors را به همراه مشخصات هر يك 
مي مشخص مي را افزاري موجود مناسب تواند باتوجه به محيط سخت كنند كه سيستم عامل ترين آنها
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مي. ايش انتخاب كندبراي نم افزار ها كرسرهايي مستقل از سخت توان گفت كه اين گروه در نتيجه
.كنند مي ايجاد

Group Icon:هاي موجود در قسمت گروهي از آيكونIconsمي كنند كه خصوصياتي را مشخص
.هاي كرسر دارند مشابه گروه

Icon:در آيكون ميهاي مورد نياز برنامه هستند كه معمولاً .شود طراحي رابط كاربر از آنها استفاده

Menu :و رابط كاربر از آنها منوهاي مورد نياز برنامه هستند كه معمولاً در طراحي پنجره ها
و در صورت نياز به اطلاعات دقيق. شود استفاده مي و نحوة استفاده تر راجع به منوها در ويندوز

ك8توانيد به فصل مديريت آنها مي .نيدمراجعه

String :از هاي متني مورد استفادة برنامه هستند كه معمولاً براي ايجاد پيغام رشته هاي مورد نياز
.شود آنها استفاده مي

Version:را و ساير موارد  اطلاعاتي راجع به نام اصلي محصول، شركت سازنده، تاريخ ساخت
. فايل اجرايي است كند كه در حقيقت شناسنامة مشخص مي

هاي اجرايي بهتر است به سراغ ابزارهاي بررسي منابع فايل،ل كه با انواع منابع آشنايي پيدا كرديدحا
:برويم

 Resource Tunerافزار نرم

به يكي ازقوي  Resource Tunerهاي اجرايي برنامة منابع فايل ترين ابزارها براي بررسي ودسترسي
مي است كه از رابط كاربرHeaventoolsساخت شركت از. باشد بسيار خوبي نيز برخوردار يكي

 ساخت شركتافزار، توانايي آن در بررسي منابع خاص كامپايلرهاي امكانات بسيار قوي در اين نرم
Borland از قبيل Delphi وC++ Builderاست .

 مشاهدهShell32.dllافزار را در حال بررسي منابع فايل صفحة اصلي اين نرم)6-2(در شكل
.كنيد مي
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)6-2(شكل

و نياز به توضيح خاصي ندارد اين نرمدربررسي منابع .افزار بسيار ساده بوده

افزار، منابع موردنظر خود در اين نرمSaveهاي تواند با استفاده از گزينه در صورت نياز كاربر مي
و از آنها استفاده كند هاي جداگانه صورت فايل را به .اي ذخيره كرده

در اين نرم1.97ه نسخ  باشد ضميمه موجود ميCDافزار

Tools\ResourceTuner 

 Resource Hacker افزار نرم

 افزار هاي اجرايي نرم افزارهاي مفيد در زمينة دسترسي به منابع فايل يكي ديگر از نرم
Resource hackerم است كه با وجود رابط كاربر ضعيف، از قابليت .باشديهاي خوبي برخوردار

 Explorer.exeافزار را در حال بررسي منابع فايل اجرايي صفحة اصلي اين نرم)7-2(در شكل
.كنيد مشاهده مي
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)7-2(شكل

و نياز به توضيح خاصي ندارد بررسي منابع در اين نرم از اين نرم.افزار بسيار ساده بوده افزار نيز
بر قابليت ذخيرة منابع در فايل .خوردار استهاي جداگانه

در اين نرم3.4نسخه  باشد ضميمه موجود ميCDافزار

Tools\ResourceHacker 

در فصل ايجاد تغييرات در مورد.در اين قسمت بيشتر در مورد بررسي منابع مطالبي بيان شد
و روش تكنيك و ابزارهاي متنوعي مي شودهاي بيشتري مطرح هاي ايجاد تغييرات در منابع بحث ها

.گيرند نيز مورد بررسي قرار مي
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 هاي اجرايي بررسي ساختار فايل

و داشتن اطلاعات كافي در مورد داده هاي يك فايل Header هاي موجود در ركوردهاي كنترلي
. تواند نكات زيادي را در مورد نحوة سازماندهي اطلاعات در فايل مورد نظر مشخص كند اجرايي مي

به. ضروري استهاي اجرايي فايلارشتن آگاهي در مورد ساختدا،براي بررسي اين اطلاعات
از7منظور آشنايي دقيق تر با ساختار فايل هاي اجرايي، ب8 فصل بخش  اين مطالبه به طور كامل

مي اختصاص يافته .توانيد به آنها مراجعه كنيد اند كه در صورت نياز

ميي ساختار فايلحال به معرفي يكي از ابزارهاي مفيد در زمينة بررس :پردازيم هاي اجرايي

 PEViewافزار نرم

و دسته اين نرم و داده افزار اطلاعات موجود در فايل اجرايي را از ابتدا تا انتها بررسي هاي بندي كرده
و   كوتاهي در مورد هر يك نمايشاتها را به همراه توضيحHeader موجود در ركوردهاي كنترلي

دق. دهد مي مي يق به اطلاعات نمايش داده شده در اين نرمبا نگاهي توانيد طرح كلي از نحوة افزار
.سازماندهي اطلاعات در يك فايل اجرايي را مجسم كنيد

 هاي ركورد افزار را در حال نمايش داده، صفحة اصلي اين نرم)8-2(شكل
IMAGE_OPTIONAL_HEADER از فايل اجرايي Notepad.exeمي .دهد نشان
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)8-2(ل شك

و نياز به توضيح خاصي ندارد بررسي اطلاعات توسط اين نرم .افزار بسيار ساده بوده

در اين نرم0.8 نسخه  باشد ضميمه موجود ميCDافزار

Tools\PEView 

 هاي اجرايي در مرحلة اجرا هاي فايل بررسي فعاليت

و تكنيك در قسمت قبل در مورد روش ي بصورت ايستا مطالبي را بيان هاي اجراي هاي بررسي فايل ها
و كاملي را در مورد نحوة عملكرد ها نمي ولي معمولاً اينگونه بررسي. كرديم توانند اطلاعات دقيق

هاي زمان اي براي انجام بررسي هاي ايستا مقدمه در حقيقت بررسي.دنبرنامة مورد نظر ايجاد كن
ا حال ببينيم كه بررسي. اجرا خواهند بود ميهاي زمان و چگونه عمل .كنند جرا چه هستند

با اجرا شدن يك برنامه، سيستم عامل در صورت امكان، منابع اولية لازم براي شروع آن از قبيل
و حافظه، فايليفضاي مجاز و در حقيقت زمينه... هاي اوليه مورد نياز هاي لازم براي را مهيا كرده

ميرااجراي آن  مستقيماً از طرف سيستم عامل،ها سازي كه اين آمادهتوجه داشته باشيد. كند ايجاد
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و در اين مرحلهو اكثراً باتوجه به اطلاعات موجود در ركوردهاي كنترلي فايل اجرايي انجام مي شوند
د. هنوز هيچ دستوري از برنامة مورد نظر اجرا نشده است .ردااين مرحله، مرحلة بارگذاري نام

و قسمت ليات بارگذاري براي تمام فايلعم قسمتي ازاطلاعات مربوط به هاي هاي اجرايي مشترك بوده
.هاي ايستا نيز قابل دستيابي هستند ديگر توسط بررسي

 نيازهاي ديگري نيز پيدا كرده كه بايد از طرف،، برنامه بسته به شرايط با اجرا شدن دستورات
ن. سيستم عامل به آنها پاسخ داده شود كه ياز برنامه به كتابخانهيك نمونه از اين موارد هايي است

 ديگري از قبيل نياز به منابع بيشتر نيز وجود دارند موارد. اند در مرحلة قبل به حافظه بارگذاري نشده
و در صورت امكان به آنها پاسخ كه در زمان اجرا از طرف برنامه به سيستم عامل گزارش شده

.شود مثبت داده مي

مي رد فعاليتداشتن اطلاعات دقيق در مو و هاي زمان اجرا تواند در شناخت نحوة عملكرد برنامه
آن روش و تصوير ذهني واضح،هاي به كار گرفته شده توسط تري را براي مراحل بسيار مفيد بوده

.بعد ايجاد كند

 Processياتئبررسي جز

وThread،ها هر برنامة در حال اجرا با تمام زير روال  درنظر Processعنوان يك در ويندوز به ... ها
و شود كه داراي فضاي حافظة اختصاصي، شماره گرفته مي هاي اختصاصي دسترسي به منابع

در. ست كه در اين قسمت به بررسي آنها نخواهيم پرداختابسياري از موارد اختصاصي ديگر 
و كامل صورت نياز به اطلاعات دقيق به تر و Processتر راجع و نحوة عملكرد مديريت آنها ها

. مراجعه كنيد8توانيد به فصل مي

و ايجاد تغييرات مورد نياز در Process افزارهاي زيادي براي بررسي نرم هاي موجود در سيستم
از. خصوصيات آنها وجود دارند  و سپس برخي در اين قسمت ابتدا دو نمونه از آنها را معرفي كرده

كه. آنها توضيح خواهيم دادها را توسط Process بررويياعمال كليد توجه داشته باشيد
Process ها در ويندوزهاي خانوادهNTمت 9Xي نسبت به ويندوزهايتاوف داراي خصوصيات

باشدميNTها در ويندوزهاي خانوادة Process يكي از اينگونه موارد خصوصيات امنيتي.هستند
. وجود ندارد9Xكه در ويندوزهاي 
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 Process Explorer افزار نرم

 است كه Process Explorerافزار نرم،ها Processافزارها براي كار بر روي ترين نرم يكي از قوي
و جز يات بسيار دقيقي در موردئامكانات منحصر به فردي را در اختيار كاربر قرار داده

Processمي هاي از قابليتدر ادامه درمورد نحوة استفاده از برخي. كند هاي موجود در سيستم ارائه
.افزار مطالب بيشتري را بيان خواهيم كرد كليدي اين نرم

ميWin XPافزار را در حال كار برروي سيستم عامل صفحة اصلي اين نرم)9-2(شكل .دهد نشان

)9-2(شكل

به Processافزار ليستي از كليه كنيد اين نرم همانطور كه مشاهده مي صورت سلسله هاي فعلي را
ميمرا .دهد تبي نمايش
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در اين نرم8.2نسخه  باشد ضميمه موجود ميCDافزار

Tools\ProcessExplorer 

 Process Viewer افزار نرم

Process Viewerافزارهايي است كه بيشتر براي بررسي خصوصيات يكي ديگر از نرمProcess ها
و توانايي از آن استفاده مي ت شود هاي در ادامه از برخي از قابليت. غييرات داردهاي اندكي براي ايجاد

.افزار استفاده خواهيم كرد اين نرم

ميWin XPافزار را در حال كار برروي صفحة اصلي اين نرم)10-2(در شكل .كنيد مشاهده

)10-2(شكل

در اين نرم3.7 نسخه  باشد ضميمه موجود ميCDافزار

Tools\ProcessViewer 

و نرمProcess حال كه با افزارهاي مربوطه آشنايي نسبي پيدا كرديد، به برخي از مراحل اصلي ها
:كنيم بررسي آنها اشاره مي
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هاdll بررسي

از طور كه گفته شد برنامه همان و به اشتراكبه منظورها dllها در ويندوز و توزيع گذاري كدها
مي داده توابع ورودي فايل اجرايي هستند، توسط سيستم ها كه جزء dllبرخي از اين. كنند ها استفاده

ولي برنامة مورد نظر در هنگام. شوند عامل در هنگام بارگذاري فايل اجرايي به حافظه بارگذاري مي
و يا از آن خارج كندdllتواندمي نيزاجرا . هاي ديگري را بسته به شرايط به حافظه بارگذاري كرده

استفاده شده است كه در اينexeيا dll هاي فايل به جايmoduleافزارها از لغت در برخي از نرم
.مبحث از نظر مفهومي تقريباً معادل هستند

ميdll باتوجه به اينكه به شوند ها در هنگام بارگذاري به حافظة نگاشت ، داشتن اطلاعات دقيق راجع
dllمي و همچ هايي كه در يك وضعيت توسط برنامه از آنها استفاده نين آدرس شروع آنها در شود

و روابط بين آنها بسيار مفيد باشد حافظة مجازي برنامه مي در. تواند در شناخت اجزاء همچنين
ميDebugمراحل  به. شود داشتن اين اطلاعات به عنوان اولين قدم محسوب در صورت نياز

و كامل اطلاعات دقيق و فايلdll تر راجع به نحوة بارگذاري تر رايي توسط سيستم عاملاجهاي ها
.مراجعه كنيد8توانيد به فصل مي

 مشاهدة اطلاعات مربوط به به منظور Process Viewerافزار به عنوان مثال در اين قسمت از نرم
dll هاي بارگذاري شده توسطexplorer.exe, Processمي با كليك راست برروي. كنيم استفاده

explorer.exe در ليست Process و انتخاب گزينةها  Modulesپنجرة، Modulesدر صفحة اصلي
و ليستي از  را به همراه explorer.exeهاي فعلي مورد استفاده توسط فايل اجرايي dllباز شده

مي)11-2(گذارد كه در شكل جزيياتي در مورد آنها به نمايش مي .كنيد مشاهده
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)11-2(شكل

مي همان هر طور كه مشاهده ، اطلاعاتي نظير آدرس آن در حافظة مجازي برنامه، dll كنيد براي
و مسير كامل ارائه شده .است اندازه، تاريخ ايجاد

)صف هاي دستورات(هاThreadبررسي

مي همان سازي امكان اجراي چندين برنامه پيادهبه منظورهاي جديد دانيد در سيستم عامل طور كه
و يا اجراي بخش بههاي مختلف در يك لحظه و همزمان يك برنامه  از مفاهيمي مانند،صورت موازي

Process وThread شودمي استفاده .

بهThreadتواند به چند يك برنامه مي و هر كدام وظيفة تقسيم شود كه طور همزمان اجرا شده
يك به عنوان مثال در برخي از برنامه.خاصي را برعهده دارند د مسئول ايجاThreadهاي كاربردي

و و پردازش دادهThreadو نگهداري رابط كاربر بوده را هاي ديگر مسئوليت ارتباط با كاربر ها
كه. برعهده دارند و dllهاي هاي مختلفي نيز وجود دارند كه توسط فايلThreadتوجه داشته باشيد

ميActiveXيا و مديريت .شوند هاي مورد استفادة برنامه ايجاد شده

به اطلاعات دقيقدر صورت نياز به وThreadتر راجع ها در برنامهMultithreading هاي تكنيكها
ميThreadو نيز متدهاي ارتباطي بين .مراجعه كنيد8توانيد به فصل ها
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هاي موجود در Thread مشاهدة به منظور Process Explorerافزار در اين قسمت از نرم
explorer.exeميو بررسي خصوصيات آنها استفا .كنيم ده

و انتخاب گزينة موردنظر در پنجرة اصلي نرمProcessبا كليك راست برروي ، Propertiesافزار
ميprocessصفحة مربوط به خصوصيات ، از اين صفحهThreadsدر بخش. شود نمايش داده

بprocessهاي در حال كار براي Threadليست كلية ه موردنظر به همراه اطلاعات دقيقي راجع
و وضعيت فعلي آنها نمايش داده مي مي)12-2(شود كه در شكل خصوصيات .كنيد آن را مشاهده

)12-2(شكل

و وضعيت فعلي هر moduleها به همراه Thread كه ليست كلية بينيد مي  سازندة هر يك آورده شده
كلThreadبا انتخاب. ذكر شده استStateيك از آنها نيز در قسمت و يك برروي دكمة موردنظر

Killتوانيد به روند اجرايي آن خاتمه دهيدمي.
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 بررسي فضاي حافظة برنامه

مي همان هر طور كه به4 در ويندوز داراي Processدانيد  گيگابايت فضاي مجازي حافظه مخصوص
مي هايي كه توسط برنامهDll. خود است و در شده تماماً به اين حافظه نگاشت،شوند بارگذاري

ميح .شوند قيقت جزيي از برنامه محسوب

و ساير اطلاعات موجود، اين فضا به تكه با توجه به فايل با هاي نگاشت شده هاي گوناگوني
و نحوة دانش كافيداشتن. گردد مشخصات متفاوت تقسيم مي  در مورد اطلاعات موجود در اين فضا

. بسيار مفيد باشدDebugتواند در مراحل بعدي بخصوص مرحلة سازماندهي آنها مي

را مورد  explorer.exe فضاي حافظة Process Viewerافزار در اين قسمت با استفاده از نرم
و انتخاب در صفحة اصلي اين نرمexplorer.exeبا كليك راست بر روي. دهيم بررسي قرار مي افزار

فضmemory، پنجرة memoryگزينة  و ليستي از نواحي موجود در اي حافظة باز شده
explorer.exe   جز ميئرا به همراه  اين)13-2(در شكل. گذارد يات كاملي در مورد هر يك به نمايش

مي  explorer.exeپنجره را به همراه جزييات مربوط به فضاي حافظة .كنيد مشاهده

)13-2(شكل

مي همان مورد استفادة برنامه dllهاي هايي از فضاي حافظه به فايل كنيد قسمت طور كه مشاهده
و قسمت ها اين داده. اند هاي برنامة اصلي رزرو شده سازي داده هايي نيز براي ذخيره اختصاص يافته
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و يا ساير اطلاعات مورد استفادة برنامه باشند مي به هر ناحيه از اين. توانند متغيرهاي محلي، كد
ميSegmentفضا يك  .استشود كه داراي خصوصيات خاص خود گفته

 هاي دسترسي بررسي شماره

هاي دسترسي اين شماره. هاي دسترسي مخصوص به خود را دارد در ويندوز شمارهProcessهر
كه.و يا ساير موارد باشندها، رويدادها، پورتهاThread ها، توانند مربوط به فايل مي بديهي است

م بررسي جزئيات شماره دريهاي دسترسي مورد استفادة يك برنامه تواند نكات بسيار جالبي را
و جزئيات پياده . سازي آن مشخص كند مورد نحوة عملكرد

هاي دسترسي مورد استفاده توسط شمارهExplorer  Processافزار در اين قسمت با استفاده از نرم
ميnotepad.exeبرنامة  .دهيم را مورد بررسي قرار

فشnotepad.exeبا انتخاب و  ناحية پايين صفحه ليستي از Ctrl+Hردن كليدهاي در صفحة اصلي
را به همراه خصوصيات آنها نمايش اين برنامه هاي دسترسي مورد استفاده توسط كلية شماره

مي)14-2(دهد كه در شكل مي .كنيد آنها را مشاهده
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)14-2(شكل

مي همان نو كنيد اطلاعات مربوط به شماره طور كه مشاهده و نوع هاي دسترسي شامل ع، نام، شماره
توانيد برروي شمارة دسترسي موردنظرمي،در صورت نياز به اطلاعات بيشتر. دسترسي هستند

و گزينة  . را انتخاب كنيدPropertiesكليك راست كرده
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 ها در زمينة فايل بررسي فعاليت

مي همان و نگهدار ها براي ذخيره ها معمولاً از فايل دانيد برنامه طور كه ي اطلاعات مورد نياز سازي
و در صورت نياز با خواندن اطلاعات ذخيره شده، دادهخود را استفاده كرده هاي مورد نياز خود

 در سيستم عامل ويندوز توابع كار با فايل وظيفة مديريت اجزاء ديگري را نيز.آورند بدست مي
به برعهده دارند كه از آن جمله مي و يا دراي ها، پورتpipeتوان . افزاري اشاره كرد ورهاي سختها

مي بديهي است كه زير نظر داشتن فعاليت را هاي يك برنامه در زمينة فايل و جالبي تواند نكات كليدي
ميو منابع مورد استفادة آن مشخص،در مورد نحوة عملكرد تواند بسيار كند كه در مراحل بعدي

و مديريت راجع به نحوة استفاده از فايلتر در صورت نياز به اطلاعات دقيق. حائز اهميت باشد ها
. مراجعه كنيد8 توانيد به فصل آنها در ويندوز مي

مي فعاليت از ها در زمينة فايل معمولاً به چند دسته تقسيم و يا بستن: شوند كه عبارتند باز كردن
و نوشتن در فايل كه هر كدام بسته به شرايط مي كردهاي گوناگوني توانند عمل فايل، خواندن از فايل

.داشته باشند

از افزارهاي زيادي وجود دارند كه در آنها بررسي فعاليت نرم ها در زمينة فايل نقش اساسي دارد كه
افزارها قبل از انجام هرگونه اين نرم. افزارهاي ضدويروس اشاره كرد توان به نرم آن جمله مي

د،عمليات برروي فايل از ابتدا آن را مورد بررسي قرار و در صورت مشاهدة موارد مشكوك اده
.آورند دسترسي به فايل مربوطه جلوگيري به عمل مي

به انجام چنين بررسي هاي گوناگوني قابل معروف هستند با استفاده از روشMonitoringهايي كه
مي پياده به سازي است كه از جمله آنها بحث مورد، اشاره كرد كه در ادامهدرايورهاي مجازيتوان

.گيرند قرار مي

 File Monitor افزار نرم

 است كه از File Monitorافزار نرم، ها در زمينة فايل ترين ابزارها براي بررسي فعاليت يكي از قوي
مييهاي منحصر به فرد قابليت يك افزار كلية فعاليت اين نرم. باشد در اين زمينه برخوردار هاي

Process وdllا به همراه اطلاعات دقيقي در مورد هر فعاليت به نمايش هاي زيرمجموعة آنر
.گذارد مي

هاي مورد بررسي وجود Processافزار هيچ فيلتري براي طور معمول با اولين اجراي اين نرم به
مي. ندارد و يا Processهاي توانيد از نمايش فعاليت با تنظيم اين فيلترها هاي دلخواه جلوگيري كرده

Processمي.ي را به ليست مورد بررسي اضافه كنيدهاي ديگر توانيد برروي براي تعيين فيلترها
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و يا كليدهاي -2(طور كه در شكل همان. را فشار دهيدCtrl+Lدكمة آن در نوار ابزار كليك كرده
مي)15 و به شما امكان تعيين فيلترهاي Filter انجام اين عمل پنجرةباكنيد مشاهده  نمايش داده شده

ميمور .دهدد نظر را

)15-2(شكل

افزار امكان محدود اين نرم،منظور تطابق هرچه بيشتر اطلاعات نمايش داده شده با موارد موردنظر به
مي. ها را برروي درايوهاي خاصي از كامپيوتر شما دارد كردن بررسي توانيد فقط به عنوان مثال

د فعاليت ميCDرايو هايي را مورد بررسي قرار دهيد كه برروي با استفاده از منوي. افتد شما اتفاق
Volumesمي و يا انواع مختلفي از فايل توانيد بررسي از صفحة اصلي ها را به درايوهاي خاص

.محدود كنيد

)16-2(شكل

و ساير موارد با كليك برروي دكمة و درايوها افزار نرم، از نوار ابزارCaptureپس از تنظيم فيلترها
ب ميه نمايش فعاليتشروع افزار با استفاده از فيلترهاي اين نرم)17-2(كند به عنوان مثال در شكل ها

. استnotepad.exeو explorer.exeهاي Processمشخص شده مشغول بررسي 
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)17-2(شكل

مي همان ، نوع،Process اطلاعات دقيقي از قبيل زمان، نام،كنيد براي هر فعاليت طور كه مشاهده
و برخي اطلاعات مفيد ديگر مشخص شده است در صورت نياز در زمان. مسيرفايل، نتيجة فعاليت

مي بررسي و يا به آن اضافه كنيدProcessتوانيد ها نيز اطلاعات. خاصي را از ليست حذف كرده
مي جمع و در مواقع مورد نياز دوباره مورد بررسي قرار گيرند آوري شده .توانند ذخيره شده

در اين نرم6.07سخهن  باشد ضميمه موجود ميCDافزار

Tools\FileMonitor 

www.IranMeet.com

www.iranmeet.com


Crack66 افزار هاي نفوذ به نرمو تكنيك

در بررسي فعاليت  Registryها

مي همان و در ويندوز محلي براي ذخيرهRegistryدانيد طور كه سازي تنظيمات مربوط به ويندوز
د نرم در نرم. اردافزارهاي ديگر است كه سيستم عامل وظيفة مديريت اطلاعات آن را برعهده افزارها

را توانند داده صورت نياز مي و در مواقع لزوم آنها هاي مورد نياز خود را در اين محل ذخيره كرده
و مورد استفاده قرار دهند در متعددي براي مديريت دادهAPIتوابع. خوانده  وجود Registryها

ب دارند كه در حقيقت روش استانداردي را براي مديريت داده ميها دنتوانمياين توابع.آورند وجود
و نيز خود سيستم عامل مورد استفاده قرار گير توسط نرم .دنافزارهاي مختلف

در بررسي فعاليت و مفيدي را در مورد دادهميRegistryها هاي كنترلي مورد تواند نكات جالب
و مشاهدة واكنش.استفاده برنامه مشخص كند و يا تغيير آنها مي با بررسي به هاي برنامه توان

.اطلاعات دقيقي راجع به نحوة عملكرد آن دست يافت

 Registry Monitor افزار نرم

در افزارها در زمينة بررسي فعاليت ترين نرم يكي از قوي  Registry Monitorافزار نرمRegistryها
ميProcessهايي كه توسط است كه اطلاعات دقيقي را در مورد جزئيات فعاليت به ها انجام گيرد

. گذارد نمايش مي

 Process ،explorer.exe هاي افزار در حال نمايش فعاليت صفحة اصلي اين نرم)18-2(در شكل
.دهد نشان مي
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)18-2(شكل

مي همان  مسير، نتيجة،، نوع فعاليتProcessبينيد اطلاعات نمايش داده شده شامل زمان، نام طور كه
و برخي از افزار نرم، بر روي يك سطرDouble Clickبا. اطلاعات مفيد ديگر استفعاليت
Registry Editor و به كاربر امكان ايجاد تغييرات و مسير موردنظر را نمايش داده  ويندوز باز شده

.دهد را مي

در اين نرم  باشد ضميمه موجود ميCDافزار

Tools\ Registry Monitor 
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زم بررسي فعاليت  شبكه ارتباطاتينةها در

به درحال حاضر نرم و اينترنت براي تبادل داده طور گسترده از شبكه افزارها ها هاي كامپيوتري
افزارهايي هستند كه از اينترنت براي به روز رساني اين موارد نرم از يك نمونه.كنند استفاده مي

و يا داده مي امكانات  بررسي كدهاي منظوربهاز اين اطلاعات، در موارد ديگر. كنند هاي خود استفاده
و اجازه ورود، سريال مي ها .شود هاي دسترسي نيز استفاده

و از پيشرفت امروزه ويروس از هاي كامپيوتري نيز خود را با امكانات جديد تطابق داده هاي حاصل
مي فن و اينترنت به عنوان ابزاري براي گسترش خود استفاده  به ياد داريد احتمالاً. كنند آوري شبكه

سازي ها معمولاً توسط ابزارهاي ذخيره انتقال ويروسDosهايي مانند عامل كه در زمان سيستم
و  ميCDاطلاعات مانند ديسك مياين.گرفت صورت و جلوگيري از گسترشكهشد امر باعث مقابله

هاي ها از روش ويروسدر حال حاضر. هاي كمتري برخوردار باشد پيچيدگيازآنها نسبت به امروز
و خطرناك يكي از قوي.كنند متعددي براي انتشار هر چه بيشتر خود استفاده مي ترين آنها ترين

مي اين امكان را به ويروسها شبكه. هاي كامپيوتري هستند شبكه  كه در كسري از ثانيه.دهند ها
و از آنها نيز عنوان سكوهايي برا ي انتشار هرچه بيشتر خود استفاده هزاران كامپيوتر را آلوده كرده

.دنكن

هاي كامپيوتري افزارها در زمينة شبكه هاي نرم لزوم بررسي فعاليت،باتوجه به مطالب ذكر شده
و زير نظر داشتن متدهاي ارتباطي آنها كاملاً مشهود است به . منظور كشف

عب ها به دو قسمت تقسيم شده در اين بخش مراحل بررسي فعاليت ازاند كه :ارتند

 هاي مورد استفادهConnection بررسي

و تبادل اطلاعات را داشته باشند طور معمول نرم به با،افزارهايي كه قصد اتصال به شبكه  ابتدا
و مشخصات مقصد موردنظر و تعيين آدرس استفاده از توابع استاندارد موجود در سيستم عامل

Connection تب و سپس به ميهايي را ايجاد كرده .پردازند ادل اطلاعات

مي هاي مورد استفادة يك نرم Connectionبررسي و مقاصد هر يك در افزار تواند نكات كليدي را
مي هاي دقيق با استفاده از بررسي.مورد متدهاي ارتباطي آن مشخص كند از تر توان به علت هر يك

.برد اين ارتباطات نيز پي
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 Netstat افزار نرم
م نرم هاي عامل هاي فعلي است كه به همراه سيستمConnectionعروف براي تهية ليستي از افزاري

و لينوكس ارائه مي از اين نرم. شود ويندوز جزConnection افزار ليستي يات كامليئها را به همراه
رConsoleافزار از نوع اين نرم. گذارد در مورد هر يك به نمايش مي و پارامترهاي خاص خود ا بوده

توانيد ليستي از پارامترهاي مورد استفاده را به همراه توضيحاتمي?/.دارد كه با استفاده از سويچ
.كوتاهي در مورد هر يك مشاهده كنيد

ميConnectionافزار را درحال نمايش ليست اين نرم)19-2(عنوان مثال درشكل به .كنيد ها مشاهده

netstat -o 
 
Active Connections 
 
Proto  Local Address   Foreign Address               State         PID 
 
TCP    omidpc:3214     cs57.msg.dcn.yahoo.com:5050   ESTABLISHED   2696 
TCP    omidpc:3257     www.sony.com:http             ESTABLISHED   3448 
TCP    omidpc:3258     www.sony.com:http             ESTABLISHED   3448 
TCP    omidpc:3259     www.sony.com:http             ESTABLISHED   3448 
TCP    omidpc:3260     www.sony.com:http             ESTABLISHED   3448 
TCP    omidpc:3220     origin2.microsoft.com:http    ESTABLISHED   2788 
TCP    omidpc:3274     nameservices.net:http         ESTABLISHED   3568 
TCP    omidpc:3276     nameservices.net:http         ESTABLISHED   3568 
TCP    omidpc:3277     nameservices.net:http         ESTABLISHED   3568 
TCP    omidpc:3278     nameservices.net:http         ESTABLISHED   3568 
TCP    omidpc:3239     kundenserver.de:http          LAST_ACK      2864 
TCP    omidpc:3241     unknown.Level3.net:http       ESTABLISHED   3008 
TCP    omidpc:3267     64.154.80.250:http            LISTEN        3448 
TCP    omidpc:3272     212.143.22.80:http            LISTEN        3568 
TCP    omidpc:3273     g.websponsors.com:http        ESTABLISHED   3568 

)19-2(شكل 

مي همان و شمارة پورت طور كه مشاهده كنيد اطلاعات نمايش داده شده شامل نوع پرتكل، آدرس
و وضعيت  مي. استConnectionكامپيوتر محلي، مقصد توانيد با استفاده از سويچ در صورت نياز

-o به شمارة Process ايجادكنندة Connectionنيز دسترسي داشته باشيد .
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 ها در شبكه بررسي تبادل داده

 در اين بخش قصد داريم. ها نكاتي را آموختيد Connectionدر قسمت قبل در مورد نحوة بررسي
.افزارها را مورد بررسي قرار دهيم هاي مبادله شده توسط نرم داده

را فعاليتبررسيافزارها بخش اصلي هاي مبادله شده توسط نرم كنترل داده ها در زمينة شبكه
هاي مورد تواند اطلاعات مفيدي را راجع به نحوة ارتباط، پرتكلميها اين بررسي. دهد تشكيل مي

و داده .هاي مبادله شده توسط آنها مشخص كند استفاده

مي همان  تبديل (Packet)هايي هاي كامپيوتري ابتدا به بسته ها در شبكه دانيد معمولاً داده طور كه
و سپس مبادله مي ها حاوي يك سري اطلاعات بديهي است كه هر بسته علاوه بر داده. شوند شده

و كدهاي كنترل خطا نيز مي كنترل.باشد كنترلي از قبيل نوع پرتكل، آدرس مبدا، آدرس مقصد
به هاي مبادله شده توسط نرم بسته طور معمول ممكن نيست زيرا سيستم افزارها در يك كامپيوتر

 روند كلي تبادل اطلاعات)20-2(در شكل. دهد افزارها قرار نمي عامل چنين اطلاعاتي را در اختيار نرم
.كنيد را در شبكه از ديد يك كامپيوتر مشاهده مي

)20-2(شكل

ك همان ميطور هاي فرستاده شده توسط برنامه ابتدا به سيستم عامل داده،كنيده در شكل مشاهده
به.شود منتقل مي و سپس آنها را  در مرحلة بعد سيستم عامل عملياتي را برروي آنها انجام داده

مي درايور سخت و درايور با سخت. فرستد افزاري كارت شبكه يا مودم افزار ارتباط برقرار كرده
ميهبست و يا اينترنت مراحل دريافت اطلاعات از شبكه نيز. فرستد ها را بوسيلة آن به شبكة محلي

را مشابه مرحلة قبل است با اين تفاوت كه روند دريافت از سخت و مراحل افزار شبكه شروع شده
مي بصورت معكوس تا رسيدن اطلاعات به نرم .كند افزار موردنظر طي
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 درايورهاي مجازي

و كامل از عملكرد نرم گيري طور معمول براي گزارش به افزارها از درايورهاي مجازي هاي دقيق
و بر تبادل داده استفاده مي ها شود به اين صورت كه درايور مجازي جايگزين درايور اصلي شده

به. نظارت كامل خواهد داشت فزارا عنوان واسطي بين درايور حقيقي، سخت در حقيقت درايور مجازي
مي)21-2(در شكل. كندو سيستم عامل عمل مي .كنيد نحوة عملكرد درايورهاي مجازي را مشاهده

)21-2(شكل

مي همان هاي سيستم عامل ابتدا به درايور مجازي فرستاده درخواست،كنيد طور كه در شكل مشاهده
و. شود مي در صورت نياز گزارشي از درايور مجازي اطلاعات دريافتي را مورد بررسي قرار داده

هاي رسيده را به درايور حقيقي منتقل در مرحلة بعد درايور مجازي درخواست. كند آنها تهيه مي
ميدكر و روند ارسال اطلاعات دقيقاً مانند حالت عادي دنبال .شوده

 هاي شبكهدر كارت(Promiscuous)قيد حالت بي

و كامپيوتري معمولاً ابتدا به بستههاي طور كه گفته شد، اطلاعات در شبكه همان هايي تبديل شده
و داده بديهي است كه اين بسته. شوند سپس فرستاده مي يك ها علاوه بر اطلاعات هاي اصلي حاوي

و مقصد نيز مي .باشند سري اطلاعات كنترلي از قبيل آدرس مبدأ

 علاوه بر كامپيوتر مقصد از هاي فرستاده شده توسط يك كامپيوتر هاي محلي معمولي بسته در شبكه
به كارت. طرف تمام كامپيوترهاي ديگر موجود در شبكه نيز قابل رؤيت هستند طور معمول هاي شبكه

هاي وظيفه اين بخش بررسي بسته. هستند) MAC )Media Access Controlداراي بخشي به نام 
و قبول بسته ش رسيده . ده به كارت شبكه باشدهايي است كه آدرس مقصدشان برابر آدرس داده
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بي ولي اكثر كارت كنترلي را برروي MACدر اين حالت. قيد دارند هاي شبكه حالتي به نام حالت
مي بسته و تمام آنها را قبول هاي مبادله شده توسط كند درنتيجه تمام بسته هاي رسيده انجام نداده

پذ،كامپيوترهاي موجود در شبكه و به درايور كارت شبكه توسط كارت شبكة مذكور نيز يرفته شده
مي.شوندو سيستم عامل فرستاده مي هاي كاملي توان بررسي با استفاده از درايورهاي مجازي

و در صورت نياز آنها را ذخيره كرد برروي اين بسته مي. ها انجام داده توانيد با استفاده از اين روش
در كنترل كاملي برروي كليه داده . شبكه داشته باشيدهاي مبادله شده

بي روش تبادل داده)22-2(در شكل و حالت مي در كارتقيد ها .كنيد هاي شبكه را مشاهده

)22-2(شكل

2 بستة فرستاده شده علاوه بر مقصد كه كامپيوتر شمارة،طور كه در شكل مشخص است همان
م5 شمار كامپيوتر از طرف كارت شبكة،است كه. گيردي نيز مورد پذيرش قرار توجه داشته باشيد

مي ساير كارت آن هاي موجود در شبكه از پذيرفتن بستة موردنظر خودداري كنند زيرا آدرس مقصد
.با آدرس اختصاص داده شده به آنها مطابقت ندارد
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Snifferها

Snifferو بررسي تبادل داده ها ابزارهايي براي جمع  ها در شبكه هستند كه معمولاً آوري
بياز و درايورهاي مجازي به منظور ايجاد كنترل كامل برروي كلية بسته حالت  هاي مبادله قيد

بهSniffer طور معمولبه.كنند شده در شبكه استفاده مي  گر پرتكل نام تحليل ها داراي قسمتي
(Protocol Analyzer) و تفسير  هستند كه وظيفة شناسايي نوع پرتكل مورد استفاده در بسته

و داده لايه .هاي موجود در آن را برعهده دارد ها، اطلاعات كنترلي

هاي مختلفي را براي ها مكانيزمSniffer ها، اكثر هاي مبادله شده در شبكه به دليل حجم انبوه بسته
مي فيلتر كردن بسته به. گيرند هاي رسيده به كار ميFilter كارگيري اين با توانيد كنترل كاملي ها

و از بررسي ساير بسته برروي بسته هاي مبادله شده كه مورد نظر شما هاي دلخواه خود داشته
از. نيستند جلوگيري كنيد هاي مختلف متفاوت است كه در ادامه Snifferها در Filter روش استفاده

.آنها را مورد بررسي قرار خواهيم داد

 WinpcapوLibpcapابزارهاي

و تعدادي توابع Snifferايافزاره ابزارهايي براي طراحي نرم  هستند كه شامل درايورهاي مجازي
مي اي براي دريافت بسته كتابخانه ها.باشند هاي مبادله شده افزارهاي توانند توسط نرممياين ابزار

و ايجاد. مختلف مورد استفاده قرار بگيرند در حقيقت اين ابزارها بستر مناسبي را براي طراحي
مي روند ساخت چنين نرمو كرده مهيا Snifferافزارهاي نرم .كند افزارهايي را تسهيل

Winpcapكاو توابع كتابخانه اين ابزار برروي. اند در سيستم عامل ويندوز تهيه شدهر اي آن براي
. قابل نصب استNTو9Xكليه ويندوزهاي خانوادة 

در اين نرم3.1نسخه  باشد ضميمه موجود ميCDافزار

Tools\Winpcap 

Libpcapمي قابليت مي هاي مشابهي را براي لينوكس ارائه ها در Snifferد در ساختنتوان دهد كه
.اين سيستم عامل به كار گرفته شود
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 Ethereal افزار نرم

و با امكانات منحصر به فرد استSnifferو Protocol Analyzerيك  با اين ابزار. بسيار قوي
ميه استفاده از قابليت هاي مبادله شده در شبكه داشته تواند كنترل كاملي را برروي بسته اي موجود

.باشد

در اين نرم0.10.4نسخه  باشد ضميمه موجود ميCDافزار

Tools\Ethreal 

و قابليتادامه مروريدر :افزار خواهيم داشت هاي اين نرم برروي برخي از مشخصات

وOpen Sourceافزار اين نرم و يا تغيير قابليت امكان اضافه كردن قابليت بوده هاي هاي جديد
و بهبود روزافزون.دهد موجود را به كاربر مي . گشته استاين نرم افزار همين امر سبب توسعه

از نسخه .هاي مختلف وجود دارد براي سيستم عاملEtherealهاي مختلفي

مي كنترل بسته ها مودم،هاي شبكه فزارهاي مختلفي مانند كارتا تواند از طريق سخت هاي مبادله شده
.صورت گيرد ...و

و بررسي بسته اين نرم از افزار توانايي تحليل افزارها ديگر نرم هاي ذخيره شده توسط طيف وسيعي
مي را نيز دارا مي به باشد كه از جمله MSتوان Network Monitor , tcpdump وSun Snoop 

.اشاره كرد

ميافزا اين نرم و بستهر افزارهاي هاي مبادله شده را با استانداردهاي برخي از نرم تواند اطلاعات
Sunو tcpdumpديگر از جمله  snoopمي. ذخيره كند و اين اطلاعات ذخيره شده توانند براي تحليل

.افزارها به كار گرفته شوند بررسي مجدد توسط اين نرم

و قابل انعطاف استFiltering استفاده از سيستم افزار هاي مهم اين نرم يكي از قابليت . بسيار قوي
مي اين امكان با استفاده از .هاي موردنظر خود داشته باشد تواند كنترل كاملي برروي بسته كاربر

از اين نرم و تحليل بيش به18,000افزار توانايي شناسايي و با توجه  پرتكل مختلف را دارد
Open Sourceدر تواند برحسب نياز پرتكلمي كاربر، بودن و هاي جديدي را به آن اضافه كرده

.اختيار ساير كاربران قرار دهد

و مشخصات اين نرم،باتوجه به موارد ذكر شده افزار بدست اطلاعات دقيقي راجع به امكانات
شد افزار در قالب مثال حال برخي از كاربردهاي اين نرم. آورديد توجه. هايي نشان داده خواهند
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 اين نسخه. افزار گرفته شده است اين نرم0.10.4داشته باشيد كه تصاوير ارائه شده از نسخة
. هاي ديگر متفاوت خواهد بود احتمالاً با نسخه

قبل،) Linuxدر(Libpcapو) در ويندوز(Winpcapافزار از ابزارهاي با توجه به استفادة اين نرم
و نصب شوند نيزاز نصب لازم است اين ابزارها . تهيه

مي صفحة اصلي اين نرم)23-2(در شكل :كنيد افزار را مشاهده

)23-2(شكل

مي همان : صفحه به سه قسمت اصلي تقسيم شده است،كنيد طور كه مشاهده

به اين قسمت ليستي از بسته-1 و مفيدي راجع هاي مبادله شده را به همراه اطلاعات مختصر
به3و2هاي با كليك برروي هر بسته، بخش. گذارد هر يك به نمايش مي  با اطلاعات مربوط

شد بستهآن . به روز خواهند

و داده،اين قسمت-2 و كاملي را راجع به ركوردهاي كنترلي يك اطلاعات دقيق هاي موجود در
و دقيق هاي كامل تواند به منظور بررسيمياين اطلاعات.دهد بسته نمايش مي تر به كار تر

با كليك بر روي هر قسمت از ساختار درختي نمايش داده شده براي هر بسته،. گرفته شود
ميانتخاباطلاعات خام آن قسمت در بخش سوم  و متمايز .شود شده
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مي همان-3 .شود طور كه ذكر شد در اين قسمت اطلاعات خام مربوط به هر بسته نمايش داده

و مديريت بستهضبط كر  هاي مبادله شده دن

 را انتخاب كنيد با اين كار Start گزينة Captureاز منوي،هاه منظور شروع ضبط تبادل بستهب
و گزينه)24-2( همانند شكل Capture Optionsصفحة هاي موجود براي عمليات ضبط ظاهر شده

.دهد را نمايش مي

)24-2(شكل
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. اند هاي مهم اين پنجره تشريح شده برخي از گزينه،در زير

Capture / Interface 

مي سخت،Capture Optionsدر اين قسمت از پنجرة شود افزار مورد استفاده براي ضبط انتخاب
توجه داشته باشيد براي ضبط اطلاعات مبادله شده توسط. كه معمولاً يك كارت شبكه يا مودم است

ميGeneric Adapterها از گزينة مودم به. شود استفاده . پيش فرض وجود دارد صورت اين گزينه

Capture / Capture Filter 

مي در اين قسمت فيلترهايي براي محدود كردن بسته با. شود هاي ضبط شده تعيين اين فيلترها
و توسط  هاي مبادله شده برروي بستهWinpcap / Libpcapاستفاده از زبان خاصي تعريف شده

.شوند اعمال مي

و قابليتبه منظور ايجاد آشنايي نس :هاي ذكر شده توجه كنيد هاي آنها به مثال بي با اين فيلترها

Host 202.2.2.0 

و يا دريافت شده توسط آدرس ضبط تمام بسته .IP ،202.2.2.0 هاي ارسال شده

Tcp port 80 

. از تمام كامپيوترهاي موجود در شبكه80 (http)هاي مبادله شده توسط پورت ضبط بسته

Host omidpc and tcp port 80 

و يا دريافت شده توسط پورت ضبط بسته  در omidpc از كامپيوتري با نام80هاي ارسال شده
.شبكه

IP proto UDP 

. مبادله شده در شبكهUDPهاي ضبط بسته

Not host omidpc 

يomidpcهاي مبادله شده در شبكه به غير از آنهايي كه توسط كامپيوتر ضبط تمام بسته و ا ارسال
.شوند دريافت مي

به: توجه ، درصورتي كه كامپيوتر مذكور IPجاي درصورت استفاده از نام كامپيوتر
و درشرط اعمال ميIPداراي چندين .شوند اختصاصي باشد، تمام آنها بررسي شده
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و كامل منظور آشنايي دقيق به مي تر و گرامر اين فيلترها به تر با نحوة تعريف اتوانيد ين مستندات
. مراجعه كنيدافزار نرم

Capture File(s) 

و يا فايل و نحوة تشكيل فايل هاي مبادله شده هاي مورد نياز براي ذخيرة بسته در اين قسمت آدرس
.شود مشخص مي

Stop Capture 

و يا تعداد بسته در اين قسمت محدوديت هاي دريافت شده براي هاي خاصي از نظر زماني، حجمي
ميعمليات ضبط تعي ميبه.شود ين توانيد تعيين كنيد كه عمليات ضبط پس از دريافت عنوان مثال

توجه داشته باشيد كه در صورت انتخاب چندين محدوديت،. ها به پايان برسد تعداد معيني از بسته
شدهر كدام كه زودتر اتفاق بيفتد باعث خاتمة عمليات ضبط  . خواهد

نCapture هاي پس از تأييد گزينه و افزار شروع به ضبط بستهرم، هاي مبادله شده در شبكه كرده
مي)25-2(مانند شكله Captureروند عملكرد خود را در صفحة  .دهد نشان

)25-2(شكل

مي همان و درصد بسته طور كه مشاهده با كنيد اين صفحه اطلاعات آماري راجع به تعداد هاي رسيده
هاي فيلتر شده توسط فيلترهاي توجه داشته باشيد كه بسته. دهد توجه به پرتكل آنها را ارائه مي

و مورد محاسبه قرار نمي .گيرند تعيين شده در مرحلة قبل در اين اطلاعات آماري وارد نشده
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و يا اتفاق افتادن يكي از شروط تعيين شده در مرحلة قبل، با اتمام عمليات ضبط به صورت دستي
و بستهظاهرصفحة اصلي  ميه شده مي. دهد اي ضبط شده را نمايش تواند در اين مرحله نيز كاربر

و روش. هاي نمايش داده شده اعمال نمايد فيلترهايي را برروي بسته توجه داشته باشيد كه گرامر
شدCapture Options كارگيري اين فيلترها با فيلترهايي كه در قسمت به . متفاوت است، ذكر

 Ethereal اين فيلترها نيازي به آشنايي با گرامر خاصي نيست زيرا كارگيري خوشبختانه براي به
. اي را براي ايجاد آنها درنظر گرفته است سيستم ساده

ميExpression+با كليك برروي دكمة و يا شروط خاصي را براي از نوار ابزار توانيد شرط
ميFilter Expression صفحة با كليك برروي اين دكمه،. ها تعيين كنيد نمايش بسته كه ظاهر شود

 اين صفحه را در حال ايجاد فيلتري براي)26-2(در حقيقت محيطي براي ايجاد فيلترها است در شكل 
ميFTPهاي بسته . كنيد مشاهده

)26-2(شكل
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بهOkبا كليك برروي دكمة و در قسمت، فيلتر مورد نظر  Filterصورت يك رشتة متني ايجاد شده
مي.ردگي قرار مي و در صورت نياز با استفاده از روش فوق شما توانيد فيلترهاي متعددي ايجاد كرده

 در صورت نياز براي تعيين تقدم عملگرها. با يكديگر ادغام كنيدorو andآنها را بوسيلة عملگرهاي 
.توانيد از پرانتزها نيز استفاده كنيد مي

مي تر با نحوة عملكرد اين نرم براي آشنايي دقيق در افزار CDتوانيد به راهنماي الكترونيكي آن كه
.ضميمه موجود است، مراجعه كنيد
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 افزاري هاي سخت ها در زمينة پورت بررسي فعاليت

مي همان و سخت دانيد نرم طور كه به افزارها ي سخت افزاريها اي از پورت طور گسترده افزارها
و اطلاعات خود استفاد منظور تبادل داده به ميها و ها نقش كليدي در همگام اين داده.كننده سازي

و نرم نحوة عملكرد سخت مي افزار و دقيق در مورد.كنند افزار مربوطه ايفا  داشتن اطلاعات كامل
و اطلاعات مبادله شده از طريق اين پورت داده و پرتكل ها و بررسي متدها  هاي مورد استفاده ها
را مي و مفيدي يناباافزارهاي مرتبطو نرم، افزارها راجع به عملكرد سختتواند نكات كليدي

. مشخص كندافزارها سخت

و يا بين يك نرم هاي ارتباطي بين دو سخت عنوان مثال كشف پرتكل به و يك سخت افزار از افزار افزار
و در زمينة مهندسي معكوس و سختدرمواردي است كه بسيار متداول بوده ار افز رشتة الكترونيك

.كند نقش كليدي را بازي مي

و ها بوسيلة ناظرهاي سخت طور معمول بررسي اطلاعات مبادله شده توسط پورت به افزاري
مي نرم و بر كلية داده. گيرد افزاري انجام هاي مبادله اين ناظرها در مسير مبادلة اطلات قرار گرفته

و در صورت نياز مي ك شده نظارت كامل دارند يا املي از اين فعاليتتوانند گزارش و ها تهيه كرده
.هاي مبادله شده اعمال نمايند تغيير خاصي را بر روي داده
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 افزاري ناظرهاي سخت

و يك كپي از داده و اطلاعات مبادله اين ناظرها معمولاً در مسير اتصال بين دو پورت قرار گرفته ها
افزاري مورد گر نرملاً توسط يك تحليلمعمواين اطلاعات. كنند شده را در حافظة خود ذخيره مي

و قابليت اطمينان بالايي برخوردار.گيرد بررسي قرار مي به علت عملكرد مستقل، اين ناظرها از قدرت
. هستند

و نرم)27-2(در شكل مي افزار تحليل يك نمونه از اين ناظرها . كنيد گر آن را مشاهده

)27-2(شكل
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 افزاري ناظرهاي نرم

و عملكردي مشابه اينگونه ناظرها با استفاده از درايورهاي مجازي پيادهمعمولاً سازي شده
Sinfferدر. ها دارند و در صورت نيازااين يور مجازي بر اطلاعات مبادله شده نظارت كامل دارد

اه هاي دلخو ها با فرمت در مرحلة بعد اين گزارش. هاي مبادله شده گزارش تهيه كند تواند از داده مي
و يا نمايش داده مي .شوند ذخيره شده

و افزار براي نظارت بر پورت در اين قسمت دو نرم ميUSBهاي سريال شوند كه از كارآيي معرفي
.و قابليت اطمينان بالايي برخوردار هستند

 هاي سريال پورت

 Serial Monitor افزار نرم

بر ترين ناظرهاي نرم يكي از قوي  كه با امكانات وسيع استهاي سريال پورتافزاري براي نظارت
و داده خود مي و هاي مبادله شده توسط پورت تواند بر روي نحوة عملكرد هاي سريال نظارت دقيق

و ذخيره هاي بسيار مفيد اين نرم يكي ديگر از قابليت. كاملي داشته باشد افزار توانايي آن در ضبط
ي و انجام دوبارة كردن كلية رويدادهاي اتفاق افتاده براي ك پورت در يك محدودة زماني مشخص

و با توجه به فواصل. آنها در صورت نياز است با اين عمل درايور مجازي كلية رويدادها را دوباره
مي زماني بين آنها به و سخت از نظر نرم. كند صورت مجازي ايجاد يافزارها اين رويدادها افزارها

مي. هاي اصلي ندارندو دادهمجازي، هيچ تفاوتي با رويدادها سازي توانند براي شبيه در نتيجه
و يا يك نرم عملكرد يك سخت .افزار به كار گرفته شوند افزار

در اين نرم 3.16 نسخه  باشد ضميمه موجود ميCDافزار

Tools\SerialMonitor 

مي اكنون نحوة عملكرد اين نرم .دهيم افزار را مورد بررسي قرار

و يا كليد New Sessionع كار، بر روي دكمة براي شرو با اين كار. را فشار دهيدF2 كليك كرده
و براي شروع كار شما را هدايت)28-2( مانند شكل New Session Wizardصفحة   ظاهر شده

.كند مي
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)28-2(شكل

ميMonitor Session Type صفحة Nextبا كليك برروي دكمة ن. شود ظاهر وع در اين صفحه
. شود عمليات تعيين مي

.

)29-2(شكل

www.IranMeet.com

www.IranMeet.com


85 اوليه آوري اطلاعات جمع/ دومفصل

Serial Port Monitor 

و داده و ضبط رويدادها به اين مد عملكرد به منظور نظارت هاي مبادله شده توسط يك پورت سريال
مي. شود كار گرفته مي و در موقع نياز توسط رويدادهاي اتفاق افتاده توانند در يك فايل ذخيره شده

Logمد  File Playbackبه .صورت مجازي ايجاد شوند دوباره

Protocol Analyzer 

مي اين مد عملكرد در حقيقت برروي تبادل داده معمولاً از اين. كند ها بين دو پورت از كامپيوتر نظارت
مي مد براي تحليل پرتكل و نحوة عملكرد آنها استفاده .شود هاي ارتباطي

Log File playback 

صورتبهSerial Port Monitorايجاد دوبارة رويدادهاي ضبط شده توسط مد از اين مد به منظور
و نرم طور كه گفته شد از نظر سخت همان. شود مجازي استفاده مي افزارها اين رويدادهاي افزارها

و داده .هاي مبادله شدة اصلي ندارند مجازي هيچ تفاوتي با رويدادها

ب و و تعيين سرعت با نرم،ازة زمانيبا انتخاب اين گزينه افزار شروع به ايجاد دوبارة رويدادها
مي. كند ترتيب ضبط شده مي و تواند قطعه بازة زماني تعيين شده در حقيقت اي از اطلاعات

و. افزار معرفي كند رويدادهاي ضبط شده را به عنوان منبع براي نرم اين بازة زماني بر حسب تاريخ
.شود زمان ضبط اطلاعات تعيين مي

ميSerial Port Monitorدر اين قسمت، مد  در صفحة بعد پورت موردنظر همانند. كنيم را انتخاب
مي)30-2( شكل . شود انتخاب
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)30-2(شكل

و در صورت لزوم فايلي براي ذخيره كردن هايدر صفحة بعد انواع گزارش  مورد نياز انتخاب شده
.شود رويدادها تعيين مي

)31-2(شكل
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خ و حالت افزار شروع به ضبط رويدادها، داده، نرمWizardاتمة مراحل با هاي پورت موردنظر ها
و اين اطلاعات را ميبههاي مربوطه بندي در پنجره پس از قالبكرده .گذارد نمايش

)32-2(شكل
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 USBهاي پورت

 USB Monitor افزار نرم

و نرم در حال حاضر سخت ا افزارها هاي بسيار زيادي استفادهUSBهايز پورتافزارهاي مختلف
و از تكنولوژي USBكنند زير مي و قابليت اطمينان بيشتري برخوردار بوده  Plug and از سرعت

Playمي از هايي از اين سخت نمونه. كند به خوبي پشتيباني هاي اسكنرها، دوربين: افزارها عبارتند
و  ...ديجيتالي، پرينترها

و سخت هاي نرم ادهبا توجه به استف ها، لزوم داشتن آگاهي گونه پورت افزاري وسيع از اين افزاري
و داده مي كافي در مورد نحوة عملكرد تواند نقش اساسي در زمينة هاي مبادله شده توسط آنها

و نرم هاي ارتباطي مورد استفادة اين سخت شناسايي پرتكل .افزارهاي جديد ايفا كند افزارها

ميUSBهاي به عنوان ناظري براي پورتUSB Monitorافزار نرم شود كه در حقيقت به كار برده
. داردUSBهاي براي پورتSerial Monitorافزار عملكردي مشابه نرم

هاي مبادله شده توسط يك ماوس افزار را در حال نمايش داده صفحة اصلي اين نرم)33-2(در شكل
USBمي .كنيد مشاهده
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)33-2(شكل

در اين نرم2.26نسخه  باشد ضميمه موجود ميCDافزار

Tools\USBMonitor 
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 APIهاي توابع بررسي فراخواني

مي همان افزارهاي طراحي شده براي سيستم عامل ويندوز جهت انجام اعمال مورد دانيد نرم طور كه
هسAPIنياز خود به شدت به توابع  .تند موجود در اين سيستم عامل وابسته

APIاز در واقع مجموعه اي ويندوز برحسب هاي كتابخانه تابع است كه در فايل6000اي با بيش
و نحوة عملكرد دسته اي را به همراه هاي كتابخانه در زير نام برخي از اين فايل. اند بندي شده موضوع

. كنيد توضيحات كوتاهي در مورد هر يك مشاهده مي

 ندارد ويندوز اي استا هاي كتابخانه فايل

User32.dll 

و مديريت رابط كاربر است اين فايل كتابخانه توابع موجود در اين.اي حاوي توابعي براي ايجاد
مي. كاربردهاي فراواني دارندكتابخانه :توان به موارد زير اشاره كرد از آن جمله

و مديريت آنها ايجاد پنجره− .ها

و مديريت اشياء گرافيكي مانند− و، دكمهها، ليست منوهاايجاد  ...ها

و مديريت ديالوگ− .ها ايجاد

كي− و .بورد مديريت ابزارهاي ورودي كاربر از جمله ماوس

و مديريت پروس ها بين پنجره انتقال پيام− .ها جرهاي پنجرهيهاي مختلف

و مديريت تايمرها در ويندوز− .ايجاد

و مديريت منابع در فايل− قب بارگذاري ها، ها، كرسرها، آيكونمپ يل بيتهاي اجرايي از
و ها، منوها، رشته ديالوگ  ...ها

.مديريت كليپ بورد−
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Kernel32.dll 

و منابع اصلي سيستم عامل و كنترل اشياء و توابع درون آن در حقيقت وظيفة مديريت اين كتابخانه
ب. ها را برعهده دارندThreadها، Processها، حافظه، از قبيل فايل رخي از وظايف كليدي در زير به

.توابع موجود در اين كتابخانه اشاره شده است

و كنترل دايركتوري− و درايورهاي سخت ها، فايل مديريت .افزاري موجود در سيستم ها

و مديريت− و Process ايجاد .ها Threadها

و ارتباط بين همگام− و Processسازي .ها Threadها

از− و اختصاص منابع سيستم و سختمديريت و خروجي قبيل حافظه .افزارهاي ورودي

−Debug كردن يك Process.

و زمان سيستم− .مديريت تاريخ

GDI32.dll 

شوند در زير توابع ارائه شده توسط اين كتابخانه جهت مديريت اشياء گرافيكي به كار گرفته مي
:كنيد تعدادي از اعمالي كه توسط اين توابع قابل انجام است را مشاهده مي

و چاپ فونت− ها اضافه كردن، مديريت

و−  ...رسم اشكال گرافيكي مانند دايره، كمان، مستطيل، چند ضلعي

و يا دستگاه− هاي خروجي مانند پرينترها، چاپ تصاوير گرافيكي برروي صفحة نمايش
و   ...پلاترها

 (DC)هاي گرافيكي ايجاد مديريت حافظه−

و استفاده از فايل−  Bitmap ،Metafile ،Cursor استاندارد از قبيل هاي گرافيكي بارگذاري
 Iconو

و حمايت از ابزارهاي گرافيكي مانند قلم− و رنگ مديريت ها ها

و حافظه هماهنگ−  هاي گرافيكي سازي ابزارها

 هاي متني رشتهرسم−
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Winmm.dll 

 تصاوير متحرك، اي از قبيل صداها توابع موجود در اين فايل جهت استفاده از ابزارهاي چند رسانه
مي دستهو شوند در زير چند نمونه از عملياتي كه توسط اين توابع قابل انجام هاي بازي به كار گرفته

.است، ذكر شده است

و استفاده از درايورهاي چند رسانه− CDاي مانند درايورهاي صدا، مديريت ROM و ها
 تصاوير متحرك

و پخش اصوات−  ايجاد، ضبط

از− و استفاده  (Joystick)هاي بازي دستهمديريت

و MPEG،ها Aviخش مديريت تصاوير متحرك از قبيلپ−  ....ها

 APIتوانيد تصور كنيد كه داشتن اطلاعات دقيق در مورد توابع با توجه به مطالب ذكر شده مي
فراخواني شده توسط يك برنامه، زمان هر فراخواني، دستيابي به پارامترهاي فرستاده شده به هر

مييك ازو مقدار برگشتي اين توابع چقدر و بدون نقص تواند در دستيابي به طرحي جامع، كامل
و اجزاء . مفيد واقع شود برنامهآن نحوة عملكرد

 نگاهيNTو9X در ويندوزهاي خانوادة APIبراي شروع كار بهتر است به نحوة فراخواني توابع
ش. بياندازيم ها اي از مراحل بارگذاري كتابخانه ده طرح بسيار سادهتوجه داشته باشيد كه مطالب ذكر

بهAPIو فراخواني توابع و بيشتر . منظور ايجاد تصور ذهني بهتر شما ذكر شده است بوده
و دقيق درصورت نياز به اطلاعات كامل و مراحل APIتر راجع به توابع تر ، نحوة استفاده از آنها

ميمه در حافظة برناdllهاي بارگذاري فايل به ها . مراجعه كنيد8فصل توانيد

و فراخواني توابع  APIعمليات بارگذاري

مي همان  API، نام توابع Import Tableهاي اجرايي در ويندوز در قسمتي به نام دانيد فايل طور كه
مي هاي كتابخانهو فايل درهنگام بارگذاري يك فايل اجرايي،. كنند اي مورد نياز خود را مشخص

اي مورد نياز آنرا به حافظة اختصاصي در نظر گرفته شده هاي كتابخانه تم عامل ويندوز فايلسيس
هاي توابع ارائه شده در مرحلة بعد عمليات تصحيح آدرس. كند براي اجراي آن فايل نگاشت مي

مي هاي كتابخانه توسط فايل مي. شود اي انجام ع اين عمل سبب مليات شود كه كدهاي برنامه بتوانند با
Jump وCallاي با كدهاي توابع صورت سادهبهAPI و آنها را مانند توابع  ارتباط برقرار كرده

.داخلي خود فراخواني كنند
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مي فايل اي مورد نظر خود را بارگذاري كرده هاي كتابخانه توانند فايل هاي اجرايي در مرحلة اجرا نيز
.ده كنندو با استخراج آدرس توابع مورد از آنها استفا

 API كه در اصطلاح به آنها APIهاي ابزارهاي نظارت بر فراخوانيحال بهتر است به برخي از
Sniffer مينيز . نگاهي بياندازيم،شود گفته

بر فراخواني  APIهاي توابع نظارت

 API Monitorافزار نرم

ميAPI Sniffingترين ابزارهاي افزار يكي از معروف اين نرم  بسيارد كاربراين ابزار.آيد به شمار
و قابليت ساده و از امكانات بهميوهاي بسيار مفيدي برخوردار است اي داشته تواند براي رسيدن

افزار توانايي آن در اعمال هاي مفيد اين نرم يكي از قابليت.مقاصد گوناگون به كار گرفته شوند
ندنتوامياين فيلترها.كنندة آنها استي فراخوانProcessو نام APIفيلترهايي براساس موضوع 
و از نمايش فراخوانيAPIهاي برروي حجم انبوه فراخواني كهيها در كل سيستم اعمال شده ي

. جلوگيري كند،موردنظر كاربر نيستند

در اين نرم1.5نسخه  باشد ضميمه موجود ميCDافزار

Tools\APIMonitor 

ميافزار حال نحوة كار با اين نرم از. دهيم را مورد بررسي قرار معمولاً اولين قدم در استفاده
، تعيين فيلتر است كه نتايج حاصل از مراحل بعدي را به شدت تحت تأثير Sniffingافزارهاي نرم

.دهد قرار مي

ها Processتعيين فيلتر براي

لف در حال اجرا در هاي مختProcess ممكن است در APIهاي توابع با توجه به اينكه فراخواني
هاي انجام شده ها، نمايش فراخوانيProcessتوان با تعيين فيلتري براي سيستم صورت بگيرد، مي

.توسط آنها را محدود كرد

)35-2( مانند شكل Process Filter، صفحة Capture از منوي Process Filterبا انتخاب گزينة
و امكان تعيين فيلترهايي را براي .ايجاد مي كندهاي موجود در سيستم  Process ظاهر شده
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)35-2(شكل

ميProcessبينيد، ناممي)36-2(طور كه در شكل همان توانيد در قسمت هاي موجود در سيستم را
Processes از Task Managerويندوز مشاهده كنيد .
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)36-2(شكل

 APIتعيين فيلترهايي براي توابع

و نحوة عملكرد خود به دستهAPI توابع طور كه ذكر شد، همان هايي تقسيم براساس موضوع
ميAPI Monitorافزار نرم. شوند مي  را به APIهاي دهد كه نمايش فراخواني اين امكان را به شما

و در حقيقت با اين عمل موضوع مورد نظر خود را مشخص دسته هاي مشخصي از آنها محدود كنيد
.كنيد

مي)37-2(طور كه در شكل همان ، Captureاز منوي API Filter كنيد با انتخاب گزينة مشاهده
ميAPI Filterپنجرة و به شما امكان انتخاب موضوعات موردنظر خود را . دهد نمايش داده شده
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 غير دلخواه شما در پنجرة خروجي APIهاي بديهي است كه با تعيين اين فيلترها، ديگر فراخواني
.نمايش داده نخواهد شد

)37-2(شكل

و نمايش فراخواني  را Capture از منوي Capture API Events، گزينة APIهاي براي شروع ضبط
مي)38-2(طور كه در شكل همان. انتخاب كنيد هاي انجام شده كنيد، ليستي از فراخواني مشاهده

 در API براي توابع باتوجه به فيلترهاي تعيين شدهnotepadو calcهاي با نامProcessتوسط دو 
. شود صفحة اصلي برنامه نمايش داده مي
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)38-2(شكل

به در صورت نياز مي هاي دلخواه در ليست استفاده منظور پيدا كردن رشته توانيد از امكانات جستجو
مي منظور كسب اطلاعات دقيقبه. كنيد آن تر راجع به يك فراخواني  Double Clickتوانيد برروي
به)39-2( همانند شكل API Detailsاين كار پنجرةبا. كنيد و اطلاعات كاملي را راجع باز شده

و نيز مقدار برگشتي آن نمايش مي .دهد پارامترهاي ارسالي به تابع
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)38-2(شكل

 Smart Check افزار نرم

و معروف يكي از قوي اين. استافزارها ترين ابزارهاي موجود براي رفع مشكلات اجرايي نرم ترين
يكميابزار  نيز به كار برده شودAPI Snifferتواند به عنوان

مي اين نرم و آنها را APIهاي تواند فراخواني افزار  انجام شده توسط يك فايل اجرايي را ضبط كرده
و dllصورت سلسله مراتبي برحسب به و يا خود فايل اجرايي نمايش ActiveXها هاي مورد استفاده

ا.دهد و ايجاد قابليت درك بهتر اطلاعات نمايش داده شده در مورد اين مر باعث خوانايي بيشتر
مي فراخواني .گردد ها

و اطلاعات نمايش داده شده در مورد پارامترهاي ارسال شده به توابع از جمله ثابت ... ها، ركوردها
ا همچنين اين نرم. نيز از خوانايي بسيار مناسبي برخوردار هستند طلاعات مفيدي را راجع به افزار

و خاتمة  ميThreadشروع و نيز خطاهاي اتفاق افتاده نمايش .دهد هاي مختلف برنامه
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در اين نرم6.3نسخه  باشد ضميمه موجود ميCDافزار

Tools\SmartCheck 

را،افزار آشنايي نسبي پيدا كرديد حال كه با امكانات اين نرم مورد بهتر است نحوة استفاده از آن
.بررسي قرار دهيم

يك براي استفاده از اين نرم را، API Snifferافزار به عنوان بايد در قسمت تنظيمات آن تغييراتي
هر. ايجاد كنيد كه در ادامه به آنها اشاره خواهد شد توجه داشته باشيد كه تنظيمات ذخيره شده براي

افزار براي هر فايل به اين معني كه اين نرمهاي ديگر متفاوت باشد تواند با فايل فايل اجرايي مي
مي تنظيمات جداگانه،و اجرا شده،اجرايي باز شده .كند اي را ذخيره

 Settings، پنجرة Program از منوي Settingsپس از باز كردن يك فايل اجرايي، با انتخاب گزينة
د)39-2(همانند شكل و به شما امكان ايجاد تغييراتي را ر تنظيمات موردنظر براي فايل باز نشده

. دهد اجرايي باز شده مي

)39-2(شكل
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به توجه داشته باشيد كه درصورت نياز به استفاده از اين نرم يك افزار توانيدميAPI Snifferعنوان
. از تنظيمات نشان داده شده در تصاوير استفاده كنيد

 مانندAdvanced Settings پنجره Error Detection از قسمت Advancedبا كليك برروي دكمه
مي)40-2( شكل و به شما امكان تغيير در تنظيمات پيشرفته را .دهد ظاهر شده

)40-2(شكل

ميSuppress System API and OLE Callsخارج كردن گزينه كه از حالت انتخاب، سبب شود
و اين نرم افزار فراخواني از يا ساير فايلهاي انجام شده توسط فايل اجراي هاي جانبي وابسته به آن

و يا OLEها، dllقبيل  و نمايش ActiveXها . دهد ها را تشخيص داده

مي)41-2(طور كه در شكل همان  Settings از پنجره Files to Checkكنيد، در قسمت مشاهده
.دهاي خاصي محدود كني ها را به فايل گيري از فراخواني توانيد عمليات گزارش مي
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.

)41-2(شكل

، توسط فايل اجرايي مورد استفاده قرار هاي جانبي نمايش داده شده توجه داشته باشيد كه فايل
و در نتيجه در صورت نياز به دريافت اطلاعات در مورد فراواني مي و نحوه عملكرد اين گيرند ها

مي فايل هاي جانبي مورد استفاده فايل فايل.توانيد آنها را در ليست نمايش داده شده انتخاب نماييد ها
و در ليست مذكور قرار مي . گيرند اجرايي با اجرا شدن توسط اين نرم افزار تشخيص داده شده

ها توانيد توابع خاصي را از ليست فراخوانيميSettings از پنجره Error Suppressionدر قسمت
و در حقيقت با اين عمل فيلتري را براي توا اعمال اين فيلترها باعث. تعيين كنيدAPIبع حذف كنيد

و كاهش تعداد فراخواني مي خوانايي بيشتر -2(به عنوان مثال در شكل. شود هاي نمايش داده شده
ميnotepad.exeفيلترهاي تعيين شده براي فايل اجرايي) 42 . كنيد را مشاهده
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)42-2(شكل

و بررسي فراخوان به مييمنظور اجراي فايل اجرايي  از منوي Startتوانيد گزينه هاي انجام شده
Program و يا كليد افزار موردنظر اجرا شده با انجام اين عمل نرم. را فشاردهيدF5 را انتخاب كرده

و فراخوانيSmart Checkافزارو صفحه اصلي نرم هاي صورت گرفته را به همراه اطلاعات دقيق
و مقادير پارام ميكاملي در مورد نوع )43-2(در شكل. دهد ترهاي ارسال شده به هر يك نمايش

 مشاهده notepadافزار هاي ضبط شده از نرم افزار را درحال نمايش فراخواني صفحه اصلي اين نرم
.كنيد مي
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)43-2(شكل

و نمايش فراخواني و يا توقف عمليات ضبط ها در هنگام اجراي فايل در صورت نياز براي شروع
ا توجه داشته. قرار دارد استفاده كنيدprogram كه در منوي Event Reportingز گزينه اجرايي

Showهاي انجام شده بايد گزينه باشيد كه براي مشاهده فراخواني all events از منوي view در 
.حالت فعال قرار داشته باشد

 SoftSnoopنرم افزار

يك اين نرم هاي هايي نيز در زمينه بررسي فراخواني قابليت است كه Debuggerافزار در حقيقت
 افزارهاي افزار كه آن را از ديگر نرم يكي از امكانات بسيار مفيد اين نرم. داردAPIتوابع 

API Sniffingمي سازد، توانايي آن در متوقف ساختن روند اجرايي فايل اجرايي در صورت متمايز
و اعمAPIفراخواني توابع  و مقدار برگشتي موردنظر كاربر ال تغييرات در پارامترهاي ارسالي تابع

مي. باشد آن مي اين تغييرات. شود با اين كار در روند اجرايي فايل اجرايي موردنظر تغييراتي اعمال
به مي و واكنش توانند . افزار به كار گرفته شوند هاي يك نرم منظور بررسي نحوه عملكرد

در اين نرم 1.3نسخه  باشد ضميمه موجود ميCDافزار

Tools\SoftSnoop 
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مي افزار را در قالب مثال حال نحوه عملكرد اين نرم در قسمت اول. دهيم هايي مورد بررسي قرار
و سپس نحوه ايجاد مراحل لازم براي نظارت بر فراخواني هاي انجام گرفته، تشريح شده است

مي تغييرات در اين فراخواني . گيرد ها مورد بررسي قرار

بر فراخواني   APIهاي نظارت

هاي خاصي افزار نيز از روش افزارهاي قبلي كه آنها را مورد بررسي قرار داديم، اين نرم همانند نرم
و نيز فايلAPIجهت فيلتر كردن توابع  مي هاي كتابخانه نمايش داده شده اين امر. كند اي استفاده

مي وي فراخوانيباعث متمركز شدن هر چه بيشتر كاربر برر . گردد هاي موردنظر خود

به قبل از باز كردن يك فايل اجرايي بهتر است به سراغ قسمت تنظيمات اين نرم و آنها را افزار رفته
و فيلترهاي مورد نظر خود تغيير دهيم منظور نمايش فراخواني و اطلاعات با فرمت براي اين كار. ها

و يا كليد Options را از منويSet Optionsابتدا گزينه  طور همان. را فشاردهيدF1 انتخاب كرده
مي)44-2(كه در شكل  و به شما امكان ايجاد Optionsكنيد پنجره مشاهده  نمايش داده شده

.دهد تغييرات در تنظيمات برنامه را قبل از شروع فايل اجرايي مي

)44-2(شكل
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مي همان ميكنيد، فيلترهاي موردنظر طور كه مشاهده و يا فايل را هاي توانيد با توجه به نام توابع
. اي تعيين كنيد كتابخانه

هاي با نامAPIهاي دو تابع با استفاده از فيلتر تعيين شده در اين مثال تنها فراخواني
MessageBoxW وCreateFileWشد منظور نمايشبه. در صفحه نمايش داده خواهند

. شود كه از تنظيمات مثال مذكور استفاده كنيدميهاي انجام شده توصيه فراخواني

وميOptionsپس از اعمال تغييرات مورد نياز در قسمت توانيد فايل اجرايي مورد نظر را باز كرده
اطلاعات نمايش داده شده)45-2(در شكل. با اجراي آن، اطلاعات نمايش داده شده را مشاهده كنيد

ميnotepad.exeپس از اجراي فايل  . كنيد را با توجه به تنظيمات مذكور مشاهده

)45-2(شكل

  APIهاي ايجاد تغييرات در فراخواني

و مقدار برگشتي طور كه گفته شد، اين نرم همان افزار توانايي اعمال تغييرات در پارامترهاي ارسالي
به از اين. فراخواني شده را داردAPIتوابع  ن گونه تغييرات و واكنشمنظور بررسي هاي حوه عملكرد

مي برنامه، استفاده هاي يك برنامه در برابر به عنوان مثال براي بررسي واكنش. شود هاي فراواني
. موردنظر به وجود آوردAPIتوان تغييراتي را در مقدار برگشتي از توابع خطاهاي احتمالي مي
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 ابتدا بايد نقاط توقفي را براي توابع APIمنظور ايجاد تغييرات در پارامترهاي ارسال شده به توابع به
پنجره. را انتخاب كنيدAction را از منوي Set BPXبه اين منظور گزينه. موردنظر خود ايجاد كنيد

Set Breakpoint و به شما امكان ايجاد توقف در آدرس)46-2( همانند شكل هاي نمايش داده شده
ميAPIمجازي خاص ويا توابع  .دهد مورد نظر را

)46-2(شكل

مي همان و MessageBoxAكنيد، در اين مثال نقاط توقفي براي دو تابع طور كه در شكل مشاهده
MessageBoxWدر هنگام اجراي فايل اجرايي در صورت فراخواني توابع. در نظر گرفته شده است

و به شما امكان ايجاد تغييرا ت در پارامترهاي ارسالي تعيين شده روند اجرايي آن موقتاً متوقف شده
. شود به توابع داده مي

مي همان  موردنظر خود نيز تغييراتي APIتوانيد در مقادير برگشتي ازتوابع طور كه قبلاً ذكر شد شما
. را انتخاب كنيدAction از منوي Modify API Return Valueبه اين منظور گزينه. را اعمال كنيد

مي)47-2(طور كه در شكل همان  Modify API Return Valueكنيد با اين عمل پنجره مشاهده
و به شما امكان تعيين مقادير برگشتي موردنظر خود را براي توابع دلخواه مي . دهد نمايش داده شده
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)47-2(شكل

منظور روشن شدن مطالب ذكر شده، با توجه به نقاط توقف تعريف شده در مراحل قبل، فايل به
ميnotepad.exeاجرايي  و آن را اجرا رابه. كنيم را باز كرده منظور آزمايش نقاط توقف، ابتدا متني
و سپس سعي كنيد از آن خارج شويدnotepadدرون  به علت ذخيره نشدن تغييرات، اين. تايپ كرده

ميMessageBoxWافزار با استفاده از تابع نرم ولي با توجه به تعريف نقطه. كند شما را مطلع
و MessageBoxW پس از فراخواني تابع notepadوقف براي اين تابع، روند اجراييت  متوقف شده

مي)48-2( همانند شكل Softsnoopصفه اصلي نرم افزار . شود ظاهر

)48-2(شكل

توانيد تغييرات دلخواه خود را بر روي پارامترهاي ارسال شده به تابع در اين مرحله شما مي
MessageBoxWافزار طرف نرمازnotepadمي. اعمال نماييد  توانيد گزينه به اين منظور

Modify API Stack را از منوي Action و يا كليد با اين عمل. را فشار دهيدF4 انتخاب كرده
و به شما اجازه تغيير پارامترهاي)49-2(شكل همانند Modify API Stackپنجره   ظاهر شده

ميStackو ساير مقادير درج شده در MessageBoxWارسالي به تابع . دهد را
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)49-2(شكل

مي همان ميStackدانيد پارامترهاي مورد نياز توابع توسط طور كه در نتيجه. شوند به آنها فرستاده
. توان در پارامترهاي رسالي تغييرات دلخواه را ايجاد كردميStackبا تغيير مقادير درج شده در 

و MessageBoxW ما مقدار پارامتر چهارم ارسال شده به تابع در اين مثال  كه تعيين كننده نوع
و دكمه مي شكل پنجره پيغام و به جاي مقدار اوليه هاي موجود در آن است را تغيير مقدار)33(دهيم

مي16 و ذخيره ، گزينه notepadحال براي ادامه روند اجرايي نرم افزار. كنيم را جايگزين كرده
Resume All Threads را از منوي Actionمي به اين ترتيب روند اجرايي اين نرم. كنيم انتخاب

و پيغام اخطار نمايش داده مي در همان. شود افزار ادامه پيدا كرده  مشاهده)50-2(شكل طور كه
ا مي صلي كنيد، به دليل تغيير پارامترهاي ارسالي، شكل ظاهري پيغام نمايش داده شده با پيغام

. متفاوت است

)50-2(شكل
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 بررسي كد
و تحليل نحوه عملكرد يك نرم در مراحل جمع و آوري اطلاعات، شناسايي اجزاء افزار، بررسي كدها

مي هاي آن نرم دستورالعمل و قوي ترين، دقيق تواند يكي از مطمئن افزار ها براي رسيدن ترين راه ترين
مي ترين روشاً يكي از سختاين روش مطمئن. به اين مقصود باشد و نيازمند ها نيز محسوب شود

و صرف وقت زياد است . داشتن دانش كافي

با با توجه به اين كه در اكثر موارد در محصول نهايي ما به كدهاي اصلي نرم افزار كه معمولاً
ه نوشته شدهC++ /Cاستفاده از يك زبان سطح بالا مانند  ستيم فعاليت اند دسترسي نداريم، مجبور

هاي ماشين مقصد هستند صورت دستورالعمل خود را برروي تحليل كدهاي كامپايل شده كه به
 كدهاي كامپايل شده به Disassemblerافزارهاي معمولاً در اولين قدم به وسيله نرم. متمركز كنيم

م زبان اسمبلي ماشين مقصد كه در حقيقت همان دستورالعمل در. شونديهاي ماشين هستند ترجمه
به منظور ايجاد خوانايي بيشتر كدهاي اسمبلي توليد شده، تحليل مراحل بعدي به منظور هاي متعددي

و ها، توابع، ارجاع هاي سطح بالا مانند حلقه شناسايي ساختارهاي متداول در زبان برروي آن ... ها
ا و راهنماهاي متعددي بهمنظور ايجاد خوانايي بهتر به آن ميصورت گرفته . گردد ضافه

و كامپايلر استفاده شده براي ايجاد فايل در برخي از موارد در صورت مشخص بودن نوع زبان
ميDecompilerافزارهاي اجرايي، نرم هاي موجود در فايل كنند با بررسي دستورالعمل سعي

و زبان، و تحليل ساختارهاي استاندارد مورد استفاده در آن كامپايلر  هر چه بيشتر اجرايي نهايي
در عمل كدهاي نهايي توليد شده توسط. كدهاي توليد شده را به زبان موردنظر نزديك كنند

Decompilerبه به صورت شبه كدي از كدهاي اصلي نرم ها معمولاً و بيشتر منظور افزار بوده
و عملكرد نرم و تحليل بهتر ساختارها مي شناسايي . شوند افزار به كار گرفته
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Disassembler ها 

به به و يا هرگونه كد كامپايل شده،  Disassembleبرنامه اسمبلي معادل، عمل ترجمه يك فايل اجرايي
و تحليل برنامه اسمبلي توليد شده بسيار. شود كردن گفته مي با وجود مشكلات بسيار مطمئناً تجزيه

د تصوير ذهني بهتر، در شكل منظور ايجابه. تر از كدهاي ماشين موجود در فايل اجرايي است آسان
و كدهاي ماشين معادل آن براي تكه)3-1( راX86هاي CPUاي از يك برنامه اسمبلي نوشته شده

. كنيد در فايل اجرايي نهايي مشاهده مي

Assembly Code Machine Code (HEX) Compiled Machine Code (Binary) 

push 00000100h 68 00 01 00 00 01101000 00000000 00000001 00000000 
00000000 

push [ebp+08h] FF 75 08 11111111 01110101 00001000 

call [4020B4] FF 15 B4 20 40 00 11111111 00010101 10110100 00100000 
01000000 00000000 

mov ebx,eax 8B D8 10001011 11011000 

mov eax,[403106] A1 06 31 40 00 10100001 00000110 00110001 01000000 
00000000 

mov ecx,0000000Ah B9 0A 00 00 00 10111001 00001010 00000000 00000000 
00000000 

xor edx,edx 33 D2 00110011 11010010 

div ecx F7 F1 11110111 11110001 

add edx,00000030h 83 C2 30 10000011 11000010 00110000 

add eax,00000030h 83 C0 30 10000011 11000000 00110000 

shl edx,08h C1 E2 08 11000001 11100010 00001000 

add eax,edx 03 C2 00000011 11000010 

mov [40316D],ax 66 A3 6D 31 40 00 01100110 10100011 01101101 00110001 
01000000 00000000 

mov edx,[40310A] 8B 15 0A 31 40 00 10001011 00010101 00001010 00110001 
01000000 00000000 

mov eax,403159 B8 59 31 40 00 10111000 01011001 00110001 01000000 
00000000 

cmp edx,00000002h 83 FA 02 10000011 11111010 00000010 

)1-3(شكل

مي همان طور كه مشاهده مي در كنيد، هر دستور در اسمبلي، مستقيماً به كد ماشين ترجمه شود كه
ميOpcodeاصطلاح به آن  يك. شود گفته با توجه به مراحل بسيار ساده اي كه براي كامپايل كردن

 كردن كدهاي Disassembleگيرد، مطمئناً عمليات لازم براي برنامه اسمبلي مورد استفاده قرار مي
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و مشكل در حقيقت مهم. ماشين توليد شده نيز از پيچيدگي خاصي برخوردار نيست ترين بخش ترين
و تمايزدادن دستورالعمل و تحليل ها از داده كار تشخيص ها در فايل اجرايي است كه نياز به تفسير

. زيادي دارد

ك . امپايلر بستگي به ماشين اجراكننده آنها داردتوجه داشته باشيد كه كدهاي نهايي توليد شده توسط
Z80هايي مانند به عنوان مثال ماشين , 80x86 و يا حتي ماشين مجازيJAVA ساختارهاي 

و هر كدام دستورالعمل متفاوتي را براي كدگذاري دستورالعمل هاي خاص هاي خود استفاده كرده
. خود را دارند

و تحليل ها بررسيDisassemblerلي توليد شده، اكثر منظور خوانايي بيشتر كدهاي اسمب به هاي ها
و راهنماهاي خاصي را به كد اسمبلي توليد شده اضافه مي به. كنند متعددي را برروي آن انجام داده

و پايان زير برنامه عنوان مثال اين راهنماها مي و يا رشته توانند شروع در ها هاي كاراكتري موجود
. كنندكد اسمبلي را مشخص

نكته ديگري كه بايد به آن توجه داشته باشيد اين است كه در عمل برنامه اسمبلي توليد شده توسط
Disassemblerبه ها نمي تواند بدون تصحيح از طرف كاربر، به عنوان ورودي براي كامپايل مجدد
. كار گرفته شود

يد بهتر است چند نمونه از اين ها آشنايي نسبي پيدا كردDisassemblerحال كه با كاربردهاي
و قابليت نرم . هاي آنها را مورد بررسي قرار دهيم افزارها را مشاهده كرده

 W32Dasmافزار نرم

و قديمي 16هاي هاي اجرايي ويندوز كردن فايلDisassembleترين ابزارها براي يكي از معروفترين
و اس افزار قابليت اين نرم. بيتي است32بيتي و جستجوي كدهاي هاي تانداردي را براي بررسي

و تحليل قوي از طرف. كند اسمبلي توليد شده ارائه مي كدهاي اسمبلي توليد شده به دليل عدم تجزيه
و راهنماهاي زيادي نيز در آنها مشاهده نمي اين نرم . شود افزار، از خوانايي بالايي برخوردار نبوده

و نيز برخي APIهاي توابع مبلي، راهنماهايي براي فراخوانيتنها راهنماهاي اضافه شده به كد اس
و منابع موجود در فايل اجرايي است ارجاع . ها به توابع

در اين نرم8.7 سخهن  باشد ضميمه موجود ميCDافزار

Tools\W32Dasm 

مي افزار را در قالب مثال حال نحوه كار با اين نرم و بررسي قرار و نكاتي مورد بحث . دهيم ها
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Goبا انتخاب گزينه-1 to program entry point از منوي Go to و يا فشردن كليدF10
. توانيد به مدخل فايل اجرايي منتقل شويد مي

Goبا انتخاب گزينه-2 to Code Location از منوي Go to و يا فشردن كليدF12پنجره ،
Go to code location و امكان رفتن به آدرس نمايش داده شده)2-3( همانند شكل

توجه داشته باشيد كه آدرس موردنظر. كند دلخواه از فايل اجرايي را براي كاربر ايجاد مي
در صورت نياز براي كسب اطلاعات. در اين قسمت، آدرس مجازي در فايل اجرايي است

مي هاي مجازي در فايل بيشتر راجع به آدرس .د مراجعه كني8توانيد به فصل هاي اجرايي

)2-3(شكل

,…براي دنبال كردن دستورات پرشي مانند-3 JE , JMP در حالتي كه آدرس قطعي پرش 
با مشخص است مي  كردن برروي دستور پرشي موردنظر آن را Double Clickتوانيد

و يا انتخاب گزينه و با استفاده از كليد جهت راست  از منوي Excute Jumpانتخاب كرده
Excute Textآ اين عمل)3-3(در شكل. درس مقصد آن دستور پرشي منتقل شويد به

مي. انجام شده استJEبراي يك دستور  . كنيد كه نتيجه آن را نيز مشاهده
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)3-3(شكل

مي-4  توانيد از تركيب كليدهاي براي بازگشت از آخرين دستور پرشي دنبال شده
Ctrl + Left و يا گزينه  را از منويReturn from Last Jump استفاده كرده
Execute textانتخاب كنيد .
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هاي توابع درحالتي كه آدرس قطعي تابع موردنظر مشخص منظور دنبال كردن فراخوانيبه-5
با است، مي  موردنظر، آن را انتخاب Call كردن برروي دستور Double Clickتوانيد

و يا انتخاب گزينه و با استفاده از كليد جهت راست  از منوي Execute Callكرده
Execute Textبراي بازگشت از آخرين فراخواني. به آدرس تابع موردنظر منتقل شويد

و يا گزينه   از منوي Importsدنبال شده مي توانيد از كليد جهت چپ استفاده كرده
Functionsرا انتخاب كنيد .

فاAPIهاي صورت گرفته به توابع منظور بررسي ارجاعبه-6  يل اجرايي، ورودي
 با اين كار پنجره. را انتخاب كنيدFunctions از منوي Importsتوانيد گزينه مي

Imported functions و ليستي ازتوابع)4-3( همانند شكل  ورودي مورد APIباز شده
.گذارد استفاده فايل اجرايي را به همراه نام كتابخانه مربوطه به نمايش مي

)4-3(شكل

به آدرس)5-3( كردن برروي نام تابع موردنظر، پنجره اصلي برنامه همانند شكل Double Clickبا
شدAPIاولين ارجاع به آن تابع  هاي بعدي به تابع موردنظر براي بررسي ارجاع. منتقل خواهد

ي با اين كار به ترتيب كليه ارجاع. توانيد عمل مذكور را دوباره تكرار كنيد مي ك هاي صورت گرفته به
. شود تابع كنترل مي

www.IranMeet.com

www.IranMeet.com


كد/ فصل سوم 117 بررسي

)5-3(شكل

ميبه-7  از منوي Exportsتوانيد گزينه منظور بررسي توابع صادر شده از يك فايل اجرايي
Functionsبا اين كار پنجره. را انتخاب كنيدExported functions و ليستي از  باز شده

. گذارد كليه توابع صادر شده از طرف فايل اجرايي را به نمايش مي

ميKernel32.dllليست توابع صادر شده از كتابخانه)6-3(در شكل .كنيد را مشاهده

)6-3(شكل
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، آدرس شروع تابع موردنظر Double Clickبا-8  كردن برروي توابع موجود در ليست
شد)7-3(همانند شكل .در صفحه اصلي برنامه نمايش داده خواهد

)7-3(شكل

 به منابع موجود در فايل اجرايي از قبيل ديالوگ باكس ها، رشتهها منظور بررسي ارجاعبه-9
و منوها مي با انتخاب. استفاده كنيدRefsهاي موجود در منوي توانيد از گزينه هاي متني

، ليستي از منابع مربوطه در فايل اجرايي به نمايش گذاشته مي عنوانبه. شود هر گزينه
اي موجود در فايل اجراييه شده براي منابع رشتهليست نمايش داد)8-3(مثال در شكل 
explorer.exeمي .كنيد را مشاهده
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)8-3(شكل

به آدرس)9-3( كردن برروي منبع موردنظر، پنجره اصلي نرم افزارهمانند شكل Double Clickبا
ميهاي بعدي به منبع موردنظ براي بررسي ارجاع. اولين ارجاع به آن منبع منتقل خواهد شد توانيدر

.عمل مذكور را دوباره تكرار كنيد

)9-3(شكل
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PEافزار نرم Explorer 

هاي اجرايي در ويندوز است كه از رابط كاربر افزارها براي بررسي فايل ترين نرم يكي از محبوب
اد هاي اين نرم از قابليت. بسيار خوبي نيز برخوردار است و در امه افزار در فصول قبل استفاده شده
افزار در زمينه بررسي ايستاي هاي خوب اين نرم علاوه بر قابليت. نيز از آنها استفاده خواهيم كرد

و از كاربري بسيار آساني Disassemblerهاي اجرايي، بخش فايل  آن نيز بسيار قوي بوده
و افزار از خوانايي خوبي برخودار كدهاي اسمبلي توليد شده توسط اين نرم. برخوردار است بوده

و مي به راهنماهاي مفيدي را در بردارند . منظور ايجاد قابليت درك بهتر به كار گرفته شوند توانند

و اشياء هاي بسيار مفيد اين نرم يكي ديگر از قابليت و بررسي ساختارها افزار توانايي آن در تحليل
در ادامه. استDelphiو C++ Builder از قبيل Borlandمورد استفاده در كامپايلرهاي شركت 

. آنها را مورد بحث قرار خواهيم داد

در اين نرم1.97 نسخه  باشد ضميمه موجود ميCDافزار

Tools\PEExplorer 

و امكانات PEحال كه با برخي از مشخصات Explorer آشنايي نسبي پيدا كرديد، نحوه كار با اين 
 اين Disassemblerنماي كلي از صفحه)10-3( شكلدر. افزار را مورد بررسي قرار خواهيم داد نرم
مي نرم . كنيد افزار را مشاهده
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)10-3(شكل

در كد  جستجو

ميDisassemblerبراي انتقال صفحه اصلي توانيد گزينه به آدرس مجازي خاصي از فايل اجرايي
Select Address از منوي Navigate و يا از كليدهاي با. استفاده كنيدCtrl + G را انتخاب كرده

و امكان درج آدرس)11-3( مطابق شكل Select Addressاين عمل پنجره نمايش داده شده
.دهد موردنظر را به شما مي

.

)11-3(شكل
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و يا ساير Call , JMPهاي استفاده شده در دستورات اسمبلي مانند منظور دنبال كردن آدرس به
و فشردن كليد توانيد با انتخاب سطر دستورات مي  كردن Double Clickو يا Enterموردنظر

مي. برروي آن، به آدرس موردنظر منتقل شويد از در اين صورت براي بازگشت به محل اول توانيد
. استفاده كنيدEscكليد 

 بررسي ارجاع ها

 كرده هاي مستقيم انجام شده به يك آدرس خاص، ابتدا آن آدرس را انتخاب منظور بررسي ارجاع به
و ليستي از ارجاعReferencesبا اين عمل پنجره. را فشار دهيدRو سپس كليد هاي انجام باز شده

در صورت نياز براي انتقال صفحه اصلي به محل. دهد شده به آدرس موردنظر را نمايش مي
مي مراجعه ر شكلد. كنيدReferences ،Double Clickتوانيد برروي ارجاع موردنظر در ليست ها

 403D7Cهاي انجام شده به آدرس مجازي را در حال نمايش ارجاعDisassemblerپنجره)3-12(
. كنيد مشاهده مي

)12-3(شكل
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 VCLبررسي اشياء

(Virtual Component Library) VCLاي از اشياء استاندارد مورد استفاده در حقيقت كتابخانه
 ساخت شركت Delphiو C++ Builderهاي له كامپايلرهاي اجرايي توليد شده به وسي در فايل

Borlandها، متغيرها، هاي اجرايي مذكور، كليه انواع داده با توجه به ساختار خاص فايل. است
به كنترل و ساير اجزاء مورد نياز،  تعريف VCLصورت اشياء متفاوتي در كتابخانه ها بصري، خطاها

كا. اند شده بهاين كتابخانه در هنگام و در حقيقت مپايل شدن صورت ايستا به فايل اجرايي لينك شده
. گيرد درون آن قرار مي

همچنين اين كامپايلرها ساختار منظمي را براي درج متدهاي پاسخ گويي به رويدادهاي ايجاد شده
(Event handlers) براي اشياء VCLمي در فايل اجرايي درنظر گرفته  تواند راهنماي خوبي اند كه

. تر از نحوه عملكرد فايل اجرايي موردنظر باشد براي دستيابي به درك صحيح

شد همان PEطور كه ذكر Explorerو متدهاي پاسخ كتابخانه  را در VCLگويي به رويدادهاي ها
و و با توجه به ذكر نام هر يك، به كاربرامكان دنبال كردن تعاريف اشياء فايل اجرايي شناسايي كرده

ميVCLمتدهاي   در فايل اجرايي VCLهاي انجام شده به اشياء با بررسي ارجاع. دهد موردنظر را
و روش مي هاي مورد استفاده در اين نوع توانيد نكات بسيار مفيدي را راجع به نحوه عملكرد

 را در حال نمايش تعريف شيء Disassemblerپنجره)13-3(شكل. هاي اجرايي بدست آوريد فايل
TObject در فايل اجرايي sample.exeمي .دهد نشان
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)13-3(شكل

 برروي Clickگويي به رويداد را درحال نمايش كدهاي پاسخDisassemblerپنجره)14-3(شكل
ميsample.exe در فايل اجرايي TMainForm از فرمي با نام Cancelدكمه .دهد نشان
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)14-3(شكل

از نماها  استفاده

و آدرسو در كدهاي اسمبلي با توجه به حجم زياد ارجاعدر هنگام جستج هاي مجازي استفاده ها
و سرعت  شده در دستورات، استفاده از يك پنجره، براي نمايش آنها كاري بسيار دشوار است

. آورد بررسي كد را بسيار پايين مي

مي اين نرم ك افزار براي كمك به كاربر، از پنج نماي متفاوت استفاده و كند ه يكي از آنها نماي اصلي
و با نام چهارتاي ديگر به با. در پايين صفحه قرار دارندView 1 ~ 4هاي عنوان نماهاي كمكي

توانيد در يك زمان حداكثر برروي پنج محدوده متفاوت از كد اسمبلي تسلط استفاده از اين نماها مي
و در صورت نياز از آنها استفاده كنيد به اين منظور، دستور موردنظر را كه در آن به آدرس. داشته

ب و سپس راي نمايش آدرس ارجاع شده، در يكي از مجازي خاصي ارجاع شده است انتخاب كرده
. استفاده كنيد4تا1هاي View برايF9تاF6، از كليدهاي viewهاي پنجره

،F7و فشردن كليد SUB_L00428010 Callبا انتخاب دستور)15-3(عنوان مثال در شكل به
View2 از فايل اجرايي را در خود نمايش خواهد داد428010، آدرس مجازي .
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)15-3(شكل

 Swap Currentتوانيد از گزينه در صورت نياز براي جابجا كردن يك نماي كمكي با نماي اصلي مي
View از منوي View و يا كليد در حقيقت با اين عمل محدوده. را فشار دهيدF5 استفاده كرده

. گرددمينمايش داده شده در نماي اصلي با محدوده نمايش داده شده در نماي كمكي تعويض 
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 Interactive Disassembler (IDA Pro)افزار نرم

و كامل قوي و تحليل فايلDisassemblerافزار موجود براي ترين نرم ترين هاي اجرايي است كردن
و بررسي كدهاي اسمبلي توليد شده در نظر كه ابزارهاي  و منحصر به فردي را براي تحليل قدرتمند

تش. گرفته است و توابع استاندارد مورد استفاده كامپايلرهاي با توجه به خيص اكثر ساختارها
و بررسي بسيار دقيق كدهاي اسمبلي، اطلاعات خروجي اين نرم و نيز تحليل از امروزي، افزار
و راهنماهاي متعددي را نيز در خود دارند كه مي به خوانايي بسيار خوبي برخوردار بوده توانند

. بهتر از كدهاي اسمبلي توليد شده به كار گرفته شوندمنظور ايجاد قابليت درك 

و گراف و روابط آنها را بسيار نمودارها هاي توليد شده توسط اين نرم افزار روند شناسايي اجزاء
و باعث صرفه و كاهش خطاهاي احتمالي در مراحل جمع تسهيل كرده آوري اطلاعات جويي در وقت

. گرددو شناسايي اجزاء مي

و تحليل فايلDisassembleافزار تواناييماين نر هاي متداول هاي اجرايي براي پردازنده كردن
هاي مجازيو يا حتي پردازندهX86 ،Z80هاي توان به پردازنده امروزي را دارد كه از آن جمله مي

JAVA و.Netاشاره كرد .

در اين نرم4.6 نسخه  باشد ضميمه موجود ميCDافزار

Tools\IDAPro 

:هاي زير است افزار داراي محدوديت توجه داشته باشيد كه نسخه آزمايشي اين نرم

. هستند80x86تنها پردازشگر قابل پشتيباني، پردازشگرهاي مدل-1

 است كه فرمت استاندارد Win 32درPEتنها فرمت فايل اجرايي مورد قبول فرمت-2
مي32هاي هاي اجرايي ويندوز فايل . گردد بيتي محسوب

و ويندوز استفاده Widows GUIهاي اجرايي تنها فايل-3  كه از رابط كاربر استاندارد
. كنند قابل پشتيباني هستند مي

. توانايي ذخيره كردن پروژه در اين نسخه وجود ندارد-4

. براي استفاده از اين نسخه محدوديت زماني در نظر گرفته شده است-5
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و امك به انات اين نرمحال كه با برخي از خصوصيات افزار آشنايي نسبي پيدا كرديد، بهتر است
بر، صفحه اصلي اين نرم)16-3(در شكل. بررسي نحوه كار با آن بپردازيم افزار را در حال كار

ميnotepad.exeروي فايل اجراي  . كنيد مشاهده

)16-3(شكل

 مديريت پروژه

و Disassembleنه تصحيح كدهاي افزار در زمي هاي اين نرم با توجه به قابليت  شده توسط كاربر
و اختصاص آن به آدرس ايجاد نام و ها، داده ها و مديريت پروژه كاملي، سيستم ذخيره...ها سازي

. شده در نظر گرفته شده استDisassembleهاي براي فايل

نر به مي استفادذخيره پروژة جاري افزار از چندين فايل برايمطور معمول اين كند ولي در صورته
و پسوند. نياز توانايي ذخيره كامل پروژه در يك فايل را دارد اين فايل كه با نام پايگاه داده پروژه

idbمي مي شناخته را شود و در صورت نياز آن تواند وضعيت فعلي پروژه را در خود ذخيره كرده
. بازگرداني كند

مي به از منظور ذخيره پروژه فعلي يا saveهاي گزينهتوانيد . استفاده كنيدFile در منوي save asو
ميidbصورت يك فايل توجه داشته باشيد كه در اين حالت پروژه به . شود ذخيره
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در كد  جستجو

و قابليتDisassemblerافزارهاي طور كه ذكر شد نرم همان به امكانات منظور هاي متعددي را
و ارجاع ها، پرشق دنبال كردن فراخوانيتسهيل روند بررسي كدها از طري در ها هاي متعدد موجود

ميIDA. كنند كد اسمبلي ارائه مي دهد كه در زير به برخي نيز امكانات وسيعي را در اين زمينه ارائه
. از آنها اشاره خواهيم كرد

ميDisassemblerمنظور انتقال صفحهبه-1 يد توان به آدرس مجازي خاصي از فايل اجرايي
و يا كليد JUMP از منوي jump to addressگزينه  باG را انتخاب كرده  را فشار دهيد

و اجازه درج)17-3( مانند شكل Jump to addressاين كار پنجره نمايش داده شده
.دهد آدرس مجازي موردنظر را به كاربر مي

)17-3(شكل

و يا JMP ،callاسمبلي مانند هاي استفاده شده در دستورات براي دنبال كردن آدرس-2
و فشردن ساير دستورات مي توانيد با انتخاب آدرس استفاده شده در دستور موردنظر

 به آدرس مذكور منتقل شويد در اين صورت براي بازگشت به محل اول Enterكليد 
. استفاده كنيدEscتوانيد از كليد مي

به اين منظور همانند روند. جديدي نمايش دهيدتوانيد آدرس مذكور را در صفحه در صورت نياز مي
و كليد  و آدرس. را فشاردهيدAlt + Enterفوق عملكرده با اين عمل پنجره جديدي باز شده

و تسريع در دنبال. موردنظر را در خود نمايش خواهد داد اين امر باعث جلوگيري از سردرگمي
مي كردن آدرس  استفاده شده در دستور، آدرس)18-3(در مثال شكل. گردد ها

Jmp Short Loc_1005B66 و آدرس مجازي  در نماي 1005B66 به روش مذكور دنبال شده
. نمايش داده شده استView-Bجديدي با نام

www.IranMeet.com

www.iranmeet.com


Crack130 افزار هاي نفوذ به نرمو تكنيك

)18-3(شكل

افزار امكانات بسيار خوبي ها در كدهاي اسمبلي، اين نرم منظور ايجاد قابليت بازبيني سريع آدرس به
و دنبال كردن آدرس.ه استرا درنظر گرفت در به عنوان مثال براي مشاهده هاي مجازي استفاده شده

با اين عمل پنجره كوچكي. كدهاي اسمبلي، تنها كافي است كه اشاره گر ماوس را روي آنها نگه داريد
و كدهاي اسمبلي را در آدرس مذكور به نمايش)19-3(همانند شكل  در پايين اشاره گر ظاهر شده

مي. هد گذاشتخوا  Scrollهاي توانيد از كنترل در صورت نياز براي تغيير محدوده ديد اين پنجره
.ماوس خود استفاده كنيد
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)19-3(شكل

 در صورت نياز به بررسي توابع موجود در كد اسمبلي، مي توانيد از گزينه-3
Jump to functions از منوي Jump استفاده كرده ويا كليدهاي Ctrl + P فشار دهيد را .

به)20-3( همانند شكل Jumpبا اين عمل پنجره و ليستي از توابع موجود را ظاهر شده
. گذارد نمايش مي

)20-3(شكل

ميDouble Clickبا توانيد به محل تعريف آن تابع كردن برروي هر يك از توابع موجود در ليست
صوIDAفرض، طور پيشبه. در كد اسمبلي منتقل شويد رت عدم شناسايي، از آدرس ورودي در
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مي تابع به كند ولي در صورت نياز مي توانيد نام توابع را به دلخواه منظور ساخت نام آن استفاده
و ارجاع. تغيير دهيد و تسريع در دنبال كردن توابع ها در كد اسمبلي اين امر باعث خوانايي بيشتر

مي. گردد مي و از منو، توانيد برروي نام براي اين منظور تابع در محل تعريف آن كليك راست كرده
نمايش)21-3( مطابق شكل Rename addressبا اين عمل پنجره. را انتخاب كنيدRenameآيتم 

و به شما اجازه تعيين نام دلخواه براي تابع مورد مي داده شده . دهد نظر را

)21-3(شكل

مي همان و نحوه رفعنهكنيد در اين صفحه گزي طور كه مشاهده هايي نيز براي نام گذاري خودكار
مي گذاري تداخل در نام . توانيد از آنها استفاده كنيد ها وجود دارد كه در صورت نياز

مي-4 هايي را تعيين هاي مجازي دلخواه از كد اسمبلي نام توانيد براي آدرس در صورت نياز
و در صورت لزوم به آنها رجوع كنيد با. كرده عث ايجاد تسريع در روند شناسايي اين امر
و نحوه علمكرد يك فايل اجرايي مي را. گردد اجزاء به اين منظور ابتدا آدرس موردنظر

و انتخاب گزينه  و همانند مثال قبل با كليك راست برروي آن  از Renameانتخاب كرده
. منو، نام موردنظر را به آن آدرس نسبت دهيد

ميدر صورت نياز براي ارجاع به  را Jump از منوي Jump by nameتوانيد گزينه آدرس مذكور
 همانند شكل Choose a Nameبا اين عمل پنجره. را فشار دهيدCtrl + Lانتخاب كرده ويا كليدهاي

و مراجعه به آدرس)3-22( و به شما اجازه انتخاب مي ظاهر شده .دهد هاي نام گذاري شده را
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)22-3(شكل

د همان ميطور كه هايي كه برروي كدها نيز به نوبه خود با توجه به تحليلIDAكنيد،ر مشاهده
و داده ازقبيل توابع، دستورالعمل هاي مفيدي را براي قسمت دهد، نام انجام مي ها، هاي مختلف كد

مي رشته و توابع ورودي در نظر . گيرد ها

و بررسي سريع به ا تر آدرس منظورارجاع سمبلي ابتدا آدرس موردنظر را انتخاب هاي متداول در كد
و از منوي نمايش داده شده، گزينه   را انتخاب Mark Positionكرده، برروي آن كليك راست كنيد

را)23-3(اي مطابق شكل با اين عمل پنجره. كنيد و به شما امكان تعيين نام موردنظر ظاهر شده
. دهد براي آدرس مذكور مي

)23-3(شكل
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ن ميدر صورت و ياز براي مراجعه به آدرس مذكور توانيد برروي آدرس دلخواهي كليك راست كرده
با اين عمل پنجره. انتخاب كنيد)24-3(از منوي نمايش داده شده، نام موردنظر را همانند شكل 

Disassemblerمي . شود به آن آدرس منتقل

)24-3(شكل

ها بررسي ارجاع

م منظور بررسي ارجاع به ستقيم انجام شده به يك آدرس خاص، ابتدا آن آدرس را انتخاب كرده هاي
از)25-3( مشابه شكل xrefsبا اين عمل پنجره. را فشار دهيدXو سپس كليد  و ليستي باز شده

مي ارجاع  كردن برروي هر يك Double Clickبا. دهد هاي انجام شده به آدرس موردنظر را نمايش
. اع در كد اسمبلي منتقل شويدتوانيد به محل آن ارج مي

)25-3(شكل

و يا فراخواني توانيد ليستي از فراخواني در صورت نياز مي هاي انجام هاي انجام شده توسط يك تابع
و سپس برروي دكمه. شده از آن را دريافت كنيد به اين منظور ابتدا تابع موردنظر را انتخاب كرده
Open Function Callsبا اين عمل پنجره. ابزار كليك كنيد واقع در نوارFunction Call همانند 
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و ليستي از فراخواني)26-3(شكل هاي انجام شده توسط تابع مذكور را به همراه نمايش داده شده
مي فراخواني . گذارد هاي انجام شده از آن به نمايش

)26-3(شكل

و گراف به توسط اين نرمهاي توليد شده در قسمت بعد از امكانات ترسيمي و افزار منظور بررسي
و دنبال كردن ارجاع تحليل بهتر روند اجرايي برنامه . هاي انجام شده استفاده خواهيم كرد ها

و نمودارها گراف  ها

به افزار، توانايي آن در ايجاد گراف يكي از امكانات بسيار مفيد اين نرم و نمودارهايي منظور نمايش ها
و روند اجرايي فايل اجرايي است ها، ارجاع وانيهر چه بهتر فراخ و بررسي گراف. ها و تحليل ها

يك نمودارهاي ايجاد شده مي و كامل از نحوه عملكرد تواند ما را در دستيابي به طرحي جامع
. افزارو اجزاء آن ياري كند نرم

ها فلوچارت-1

مي همان به دانيد از فلوچارت طور كه ميمنظور نمايش بهت ها . شودر نحوه عملكرد يك برنامه استفاده
و نمايش پرش و شرط اين عمل معمولاً به وسيله دنبال كردن مي ها ترديد دنبالبي. گيرد ها انجام

و نحوه عملكرد يك فايل اجرايي به وسيله فلوچارت و بررسي روند اجرايي تر ها بسيار ساده كردن
و به صرف وقت كمتري . نيز نياز دارداز حالت معمول بوده
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و سپس گزينه به  Flowمنظور ايجاد فلوچارت، ابتدا آدرس شروع را براي رسم آن انتخاب كرده
Chart را از منوي Viewمي)27-3(طور كه در شكل همان. انتخاب كنيد كنيد، با اين عمل، مشاهده

تWingraph32افزار نرم و روند اجرايي را از آدرس انتخاب شده به اجرا شده صورتا پايان آن
. گذارد فلوچارت به نمايش مي

)27-3(شكل

توانيد عمليات رسم فلوچارت را برروي قطعه مشخصي از كد اسمبلي نمايش داده در صورت نياز مي
و سپس)28-3(به اين منظور ابتدا همانند شكل. شده انجام دهيد محدوده موردنظر را انتخاب كرده

مي همان. استفاده كنيدViewواقع در منوي Flow Chartاز گزينه  كنيد با اين طور كه مشاهده
. تنها محدوده مشخص شده را مورد بررسي قرار مي دهدwingraph 32افزار روش نرم
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)28-3(شكل

ها نمودار كلي فراخواني-2

.ي را مشاهده كنيدهاي انجام شده در فايل اجراي توانيد نموداري از كليه فراخواني در صورت نياز مي
)29-3(طور كه در شكل همان. انتخاب كنيدView را از منوي Function Callsبه اين منظور گزينه

در نموداري از كليه فراخواني wingraph32افزار با اين عمل نرم. كنيد مشاهده مي هاي انجام شده
. كد اسمبلي را به نمايش خواهد گذاشت
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)29-3(شكل

از توابع فراخواني نمودار-3  ها

هاي انجام شده از شروع فايل اجرايي توانيد نموداري سلسله مراتبي از فراخواني در صورت نياز مي
مي. صورت نموداري مشاهده كنيد تا توابع خاصي را به را به اين منظور توانيد آدرس شروع يك تابع

افزار با اين عمل، نرم. اده كنيد استفView واقع در منوي xrefs toانتخاب كرده واز گزينه 
Wingraph32 را نموداري از فراخواني)30-3( همانند شكل هاي انجام شده از مبدا تا تابع موردنظر

. نمايش خواهد داد
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)30-3(شكل

مي در صورت نياز با استفاده از روش ذكر شده در قسمت فلوچارت در ها، توانيد چندين تابع را
. مورد بررسي قرار دهيدنمودار ترسيم شده 

 هاي انجام شده به وسيله توابع نمودار فراخواني-4

و يا توابع توانيد نموداري سلسله مراتبي از فراخواني در صورت نياز مي هاي انجام شده توسط تابع
مي. موردنظر را مشاهده كنيد از به اين منظور و توانيد آدرس شروع تابع موردنظر را انتخاب كرده

 Wingraph32افزار با انجام اين عمل نرم. استفاده كنيدView واقع در منوي Xrefs Fromنه گزي
به هاي انجام شده توسط تابع مورد نموداري سلسله مراتبي از فراخواني)31-3(مشابه شكل نظر را

. نمايش خواهد گذاشت
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)31-3(شكل

مي چارتدر صورت نياز با استفاده از روش ذكر شده در قسمت فلو در ها، توانيد چندين تابع را
. نمودار ترسيم شده مورد بررسي قراردهيد
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 فصل چهارم

Decompiler ها 
و تحليل كدهاي Decompilerدرحقيقت و سودمند جهت تجزيه  Disassembleها ابزارهايي پرقدرت

با. هايي قابل درك براي انسان است هدف نهايي تمام آنها تبديل اين كدها به برنامه. شده هستند
به كردن برنامه كه دركامپايلرهاي مختلف جهت كامپايلساختارهاي گوناگوني توجه به زبان ماشين ها

و مربوطه به كار گرفته مي و يا Decompileشود، هريك از اين ابزارها نيز جهت تفسير  كردن نوع
و پياده مي نواع خاصي از كامپايلرها طراحي ها تا حدود Decompilerميزان موفقيت. شوند سازي

هر. هاي به كار گرفته شده در كامپايلر مربوطه براي كامپايل كردن كدها داردشزيادي بستگي به رو
و در مراحل كامپايل دستخوش تغييرات هاي كامپايل شده از نظر سرعت اجرا بهينه چه فايل تر بوده

و از درصد موفقيت كردن آنها پيچيدهDecompileبيشتري شده باشند، عمليات لازم براي  تر بوده
و درصد موفقيت. نيز برخوردار استكمتري  هاي Decompilerدر حقيقت بين پيچيدگي كامپايلر

. مربوطه معمولاً رابطه معكوس برقرار است

و نحوه عملكرد Decompilerدر اين بخش برخي از هاي موفق موجود براي كامپايلرهاي امروزي
. هر يك را مورد بررسي قرار خواهيم داد

C / C++  Decompliers 

مي همان و ساختبه++C/Cهاي انيد امروزه از زبان طور كه طور بسيار وسيعي در طراحي
و سخت افزارهاي گوناگون براي سيستم نرم مي هاي عامل شود به دليل افزارهاي مختلف استفاده

به هاي فروان كامپايلرهاي اين زبان پيچيدگي و نيز تغييرات بسيار زيادي كه ي منظور ساخت كدها ها
و كارآمدتر برروي برنامه ماشين سريع مي تر دهند، ابزارهاي موجود براي هاي نوشته شده انجام
Decompileو از كارآيي كافي نيز برخوردار نيستند با اين. كردن اين كدها بسيار معدود بوده

ازنتوانند با تشخيص برخي ساختارهاي متداول مورد استفاده در اين زبا وجود اين ابزارها مي ها
و متغيرهاي محلي، كدهايي با خوانايي بسيار بالاتر هاي تكرار، فراخواني ها، حلقه قبيل شرط ها، توابع

هاي اصلي نوشته شده نزديك اين كدها تا حدود زيادي به برنامه. نبست به كدهاي اسمبلي توليد كنند
مي. است و تحليل اين كدهاي توليد شده افزارها ايفا نحوه عملكرد نرمتوانند نقش كليدي در تجزيه
. كنند

www.IranMeet.com

www.iranmeet.com


Crack144 افزار هاي نفوذ به نرمو تكنيك

 REC (Reverse Engineering Compiler)افزار نرم

 كردن كدهاي ماشين Decompile تنها ابزار موفق براي Decompilerتوان گفت اين به جرأت مي
مي++C/Cتوليد شده توسط كامپايلرهاي اين ابزار با توجه به پشتيباني از انواع. شود محسوب

و پردازنده هاي اجرايي، سيستم گون فايلگونا . ها، از عملكرد بسيار بالايي برخوردار است هاي عامل
و از راهنماهاي كدهاي توليد شده توسط اين نرم افزار از خوانايي بسيار خوبي برخوردار بوده

مي مفيدي نيز بهره مي و به برند و بهتر از نحوه عملكر منظور ايجاد درك دقيق توانند د كدهاي تر
هاي اجرايي استاندارد اين ابزار از فايل. كامپايل شده توسط اين گونه كامپايلرها به كار گرفته شوند

مي++C/Cو كامپايلرهاي (PE)ويندوز  . كند ارائه شده براي اين سيستم عامل پشتيباني

در اين نرم1.6 نسخه  باشد ضميمه موجود ميCDافزار

Tools\REC 

.افزار نگاهي بياندازيم بهتر است به يك مثال عملي از اين نرمبراي شروع

C++ Code 
 
int FindMax(int Ar[],int Size){ 
 int i,Max; 
 i=0; 
 Max=0; 
 

do{ 
 if (Max < Ar[i]) Max=Ar[i]; 
 i++; 
 }while (i < Size); 
 

return Max; 
}

void Main() 
{

int Array[10]; 
 int Max; 
 Max=FindMax(Array,10); 
 MessageBox(0,"Max Found","Test Caption",0); 
 

return 0; 
}
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------------------------------------------------------------- 
 
Disassembled Code 
 
L00401000: 55                      push ebp 
 8b ec                   mov ebp,esp 
 83 ec 08                sub esp,+0x8 
 c7 45 f8 00 00 00 00    mov dword [ebp-0x8],0x0 
 c7 45 fc 00 00 00 00    mov dword [ebp-0x4],0x0 
L00401014: 8b 45 f8                mov eax,[ebp-0x8] 
 8b 4d 08                mov ecx,[ebp+0x8] 
 8b 55 fc                mov edx,[ebp-0x4] 
 3b 14 81                cmp edx,[ecx+eax*4] 
 7d 0c                   jnl 0x40102e 
 8b 45 f8                mov eax,[ebp-0x8] 
 8b 4d 08                mov ecx,[ebp+0x8] 
 8b 14 81                mov edx,[ecx+eax*4] 
 89 55 fc                mov [ebp-0x4],edx 
L0040102e: 8b 45 f8                mov eax,[ebp-0x8] 
 83 c0 01                add eax,+0x1 
 89 45 f8                mov [ebp-0x8],eax 
 8b 4d f8                mov ecx,[ebp-0x8] 
 3b 4d 0c                cmp ecx,[ebp+0xc] 
 7c d5                   jl 0x401014 
 8b 45 fc                mov eax,[ebp-0x4] 
 8b e5                   mov esp,ebp 
 5d                      pop ebp 
 c3                      ret 
L00401046: 55                      push ebp 
 8b ec                   mov ebp,esp 
 83 ec 2c                sub esp,+0x2c 
 6a 0a                   push +0xa 
 8d 45 d8                lea eax,[ebp-0x28] 
 50                      push eax 
 e8 a9 ff ff ff          call 0x401000 
 83 c4 08                add esp,+0x8 
 89 45 d4                mov [ebp-0x2c],eax 
 6a 00                   push +0x0 
 68 30 60 40 00          push dword 0x406030 
 68 40 60 40 00          push dword 0x406040 
 6a 00                   push +0x0 
 ff 15 9c 50 40 00       call [0x40509c] 
 33 c0                   xor eax,eax 
 8b e5                   mov esp,ebp 
 5d                      pop ebp 
 c2 10 00                ret 0x10 
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-------------------------------------------------------- 

REC Output (without symbolic information)

/* Procedure: 0x00401000 - 0x00401045 
 * Argument size: 0 
 * Local size: 8 
 * Save regs size: 0 
 */ 
L00401000(A8, Ac) 
/* unknown */ void  A8; 
/* unknown */ void  Ac; 
{

/* unknown */ void  Vf8; 
 /* unknown */ void  Vfc; 
 

Vf8 = 0; 
 Vfc = 0; 
 do { 
 if(Vfc < *(A8 + Vf8 * 4)) { 
 Vfc = *(A8 + Vf8 * 4); 
 }

Vf8 = Vf8 + 1; 
 } while(Vf8 < Ac); 
 return(Vfc); 
}

/* Procedure: 0x00401046 - 0x00401078 
 * Argument size: -28 
 * Local size: 44 
 * Save regs size: 0 
 */ 
 
L00401046() 
{

/* unknown */ void  Vfd4; 
 /* unknown */ void  Vfd8; 
 

Vfd4 = L00401000( & Vfd8, 10); 
 *__imp__MessageBoxA(0, "Max Found", "Test Caption", 0); 
 return(0); 
}

از افزار رسيده حال كه با مثال بالا به طرحي كلي از نحوه عملكرد اين نرم ايد بهتر است نحوه استفاده
. آن را مورد بررسي قرار دهيم
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و تنها از طريق كنسول اين نرم و خط DOSافزار داراي واسط كاربر استاندارد براي ويندوز نيست
كا فرمان، ورودي و با ميهاي خود را دريافت كرده . كند ربر ارتباط برقرار

: افزار به شكل زير است ترين روش استفاده از اين نرم ساده

> REC.exe sample.exe  

ميsample.exeتوجه داشته باشيد كه  هاي اجرايي حمايت شده تواند يكي از انواع فايل در مثال بالا
از توسط نرم افزارر اين صورت اين نرمد(AOUT , ELF, PE , COFF)افزار باشد كه عبارتند

و بررسي  و سپس آنها را مورد تحليل و داده فايل اجرايي موردنظر را تشخيص داده ابتدا نواحي كد
و همنام با فايل اجرايي RECها در فايلي با پسوند اطلاعات خروجي اين پردازش. دهد قرار مي

. موردنظر ذخيره خواهد شد

و تر راجع به فايل اجرايي موردنظر كه منجر به تحليل دقيق منظور مشخص كردن اطلاعات دقيق به تر
افزار از يك فايل واسط به نام فايل فرمان استفاده شود اين نرم كدهاي خروجي با خوانايي بيشتر مي

مي. كند مي هاي فرمان فايل. تري راجع به فايل ورودي باشد تواند حاوي اطلاعاتي دقيق اين فايل
. هستند cmdداراي پسوند 

مي در مثال زير يك نمونه از اين فايل و اجزاء آن را مشاهده . كنيد ها

#!wrec 
 
option: +hexconst 
option: -doloops 
 
types: winuser.o 
types: winbase.o 
 
file: file.exe 
 
region: 0x80000400 0x80001600 0x400 text 
region: 0x80001600 0x80002000 0x1600 data 
 
symbol: 0x80107fe0, 0x80108077 T CrearImage() 
symbol: 0x80108078, 0x801080d7 T LoadImage(char *, int, int) 
symbol: 0x801080d8, 0x8010813b T StoreImage() 
symbol: 0x8010813c, 0x801081ff T MoveImage(char *, int, int) 
 
patterns: libmips.pat 

مي همان و در ادامه هر سطر wrec!# با شناسه Cmdهاي كنيد فايل طور كه مشاهده  شروع شده
و آرگومان مي":"هاي آن است كه با كاراكتر حاوي يك دستور به. شوند از هم مجزا در صورت نياز
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بديهي است. نظر استفاده كنيد در ابتداي سطر مورد#توانيد از كاراكتر درج توضيحات در فايل مي
س حال به بررسي دستورات استاندارد قابل. طري مورد بررسي قرار نخواهد گرفتكه ادامه چنين

. ها خواهيم پرداخت استفاده در اين فايل

Option 

. افزار است هر سطر از اين دستور مشخص كننده يكي از تنظيمات در نظر گرفته شده براي اين نرم
. افزار مشاهده كنيد توانيد جزئيات آنها را در مستندات نرم در صورت نياز مي

Types 

مي اين دستور فايل و توابع كنند كه حاوي اطلاعاتي راجع به انواع داده هايي را مشخص ها، ساختارها
به عنوان مثال اگر فايل. استاندارد مورد استفاده در فايل اجرايي به همراه پيش تعريف آنها است

ميuser32.dllانه موجود در كتابخAPIاجرايي موردنظر شما از توابع  مي استفاده توانيد فايل كند،
ها در فايل نام دارد به ليست اين فايلwinuser.oپيش تعريف توابع موجود در اين كتابخانه را كه 

cmdهاي پيش تعريف استاندارد را كه همراه با اين در جدول زير ليستي از فايل. مربوطه اضافه كنيد
مياند مشاه افزار عرضه شده نرم كهميRelated Fileدر ستون. كنيد ده توانيد فايل هدر مربوطه را

مي++C/Cتوسط كامپايلرهاي  اي ويندوز، فايل كتابخانهAPIبراي توابع. شود مشاهده كنيد عرضه
. مربوطه نيز ذكر شده است

Type File Related File Description 

FCNTL.O FCNTL.H This file defines constants for the file control 
options used by the _open() function.

STDIO.O STDIO.H 
This file defines the structures, values, macros, 
and functions used by the level 2 I/O ("standard 
I/O") routines.

STDLIB.O STDLIB.H

This include file contains the function declarations 
for commonly used library functions which either 
don't fit somewhere else, or, cannot be declared in 
the normal place for other reasons.

STRING.O STRING.H This file contains the function declarations for the 
string manipulation functions.

mmsystem.o MMSYSTEM.H 
(mmsystem.dll) Include file for Multimedia API's.

shellapi.o SHELLAPI.H 
(shell32.dll) SHELL32.DLL functions, types, and definitions.
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Type File Related File Description 

winbase.o WINBASE.H 
(kernel32.dll)

This module defines the 32-Bit Windows Base 
APIs.

wingdi.o WINGDI.H 
(gdi32.dll) 

GDI procedure declarations, constant definitions 
and macros.

winreg.o WINREG.H 
(advapi32.dll) 

This module contains the function prototypes and 
constant, type and structure definitions for the 
Windows 32-Bit Registry API.

winuser.o WINUSER.H 
(user32.dll)

USER procedure declarations, constant definitions 
and macros

و از آنها استفاده كنيد توانيد فايل در صورت نياز مي منظوربه. هاي پيش تعريف دلخواه خود را ايجاد
مي تر راجع به نحوه ساخت اين فايل دريافت اطلاعات دقيق ار رجوع افز توانيد به مستندات اين نرم ها

. كنيد

File 

ميDecompileاين دستور فايل اجرايي موردنظر را براي عمليات مي. كند مشخص تواند اين فايل
. هاي اجرايي استانداردي باشد كه قبلاً ذكر شده است يكي از انواع فايل

Region 

ن وع، آدرس شروع پارامترهاي مورد استفاده در اين دستورات نواحي مختلف فايل اجرايي را از نظر
و آفست ناحيه موردنظر در فايل مشخص مي كه. كنندو پايان در هنگام بارگذاري توجه داشته باشيد

و بررسي آن تأثير مستقيم مي . گذارد نوع درنظر گرفته شده براي يك ناحيه برروي نحوه تحليل
و اشارههمنظور بررسي رشتبهdataو نواحي Decompileمنظور عملياتبهtextنواحي گرهاي ها

توجه داشته باشيد كه در صورت نياز. استفاده شده در كد مورد بررسي قرار خواهند گرفت
از مي  شدن ساير نواحي در فايل خروجي Decompileتوانيد با معرفي كردن نواحي دلخواه خود

و خوانDecompileاين امر باعث ايجاد سرعت بيشتر در عمليات. جلوگيري كنيد ايي بهتر فايل شدن
در زير نحوه استفاده از اين دستور را به همراه توضيحات كوتاهي در مورد. گردد خروجي مي

. كنيد عملكرد هر پارامتر مشاهده مي

Start Address End Address File Offset Region Type 

region: 0x8001000 0x80109b4 0x8FF text 
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Symbol 

و پارامترها و نام دلخواهي را براي توابع موجود اين دستورات ي آنها آدرس شروع، پايان، پارامترها
مي اين نام. كنند در فايل اجرايي تعيين مي را ها و نتيجه توانند باعث خوانايي بهتر فايل خروجي شده

در پارامترهاي اين دستور، مشخص كردن آدرس پايان تابع. هر چه بيشتر به كد اصلي نزديك كنند
بهضرورتي و به كار گرفته RECطور خودكار توسط ندارد زيرا در مراحل بعد  شناسايي شده

. شود مي

Patterns 

هاي مورد استفاده در اين دستورات الگوهاي خاصي را براي جايگزيني يك سري دادهPatهاي فايل
 به كار گرفته RECها در مراحل بعد توسط اين نام. كنند باينري خاص با يك نام سمبوليك تعيين مي

و باعث ايجاد خوانايي بهتر فايل خروجي مي را در مثال زير ساختار اين فايل. شوند شده هاي الگو
.كنيد مشاهده مي

MyFunction() size: 16 
A0 00 0A 24 08 00 40 01 
00 00 09 24 00 00 00 00 
;
MyData size: 14 
B5 A7 0A 24 08 2D 01 00 09 24 00 AA 00 00 
;

ايد هر چه اطلاعات اوليه بيشتري در مورد فايل اجرايي در اختيار اين ابزار طور كه متوجه شدهنهما
و از خوانايي بهتري نيز  قرار گيرد، فايل اجرايي نهايي شباهت بيشتري به برنامه اوليه داشته

ا در مثال زير يك نمونه از خروجي اين نرم. برخوردار خواهد بود ز اطلاعات كافي افزار را با استفاده
ميCmdدر فايل . كنيد مربوطه مشاهده
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hexdump(char * fname) 
{

unsigned char  buff[16]; 
 unsigned long  offset; 
 struct _IO_FILE* fp; 
 struct stat st; 
 int cnt; 
 

if(stat(fname, & st) != 0) { 
 fp = fopen(fname, "rb"); 
 if(fp != 0) { 
 offset = 0; 
L08048867: 
 if(st.st_size > offset) { 
 cnt = fread( & buff, 1, 16, fp); 
 if(cnt != 0) { 
 dumpline( & buff, offset, cnt); 
 offset = offset + cnt; 
 goto L08048867; 
 }

} else { 
 }

fclose(fp); 
 eax = 0; 
 } else { 
 perror(fname); 
 eax = 1; 
 }

} else { 
 perror(fname); 
 eax = 1; 
 }
}
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JAVA  Decompilers 

به طور گستردهبهJAVAافزارهاي نوشته شده به زبان نرم و يا appletصورت اي ها در اينترنت
مي ساير نرم هاي نوشته كامپايلرهاي اين زبان برنامه. شوند افزارهاي كاربردي ديگر به كار گرفته

ها Byte-Codeها به يك زبان مياني به نام برنامهكنند بلكه اين شده را به زبان ماشين ترجمه نمي
و معمولاً با پسوند  ميClass ترجمه شده  به زبان Byte-Codeوظيفه ترجمه اين. شوند ذخيره

و اجراي آنها برعهده ماشين مجازي به. استJAVA (JAVA Virtual Machine)ماشين مربوطه
با توجه. افزار اجرا شوند بتوانند مستقل از سختها شود كه اين برنامه كارگيري اين روش سبب مي

و استاندارد توسط كامپايلرهاي  و نيز استفاده از ساختارهاي ثابت به مراحل كامپايل بسيار ساده
JAVAبه به منظور كامپايل كردن برنامه كه ميByte-Codeهاي نوشته شده گيرد، ها صورت

Decompilerو پياده هاي اين زبان نيز به سادگي طراح و از موفقيت بسيار بالايي نيزي سازي شده
ميDecompilerموفقيت اين. برخودردار هستند تواند ها تا حدي است كه نتايج خروجي آنها

در ادامه نحوه. به كار گرفته شودJAVAمنظور كامپايل مجدد توسط كامپايلرهاي مستقيماً به
. را مورد بررسي قرار خواهيم دادJAVAهاي Decompilerترين عملكرد يكي از موفق

DJافزار نرم JAVA  Decompiler (JAD) 

 افزار نرم. استJAVAهاي طراحي شده براي Decompilerاين ابزار يكي از معروفترين
DJ JAVA Decompilerاي براي براي ابزار در حقيقت به عنوان پوستهJAD و رابط  عمل كرده

ميكاربر استانداردي را براي است كه. آورد فاده بهتر از آن فراهم  JADعلت ايجاد اين ابزار اين است
و فاقد رابط كاربر استاندارد ويندوز استDOSدر كنسول استفاده از اين ابزارها بسيار. اجرا شده

و همان مي ساده بوده به طور كه ذكر شد فايل خروجي آنها منظور كامپال تواند بدون نياز به تصحيح
 افزار صفحه اصلي نرم)1-4(در شكل. به كارگرقته شودJAVAط كامپايلرهاي مجدد توس

DJ JAVA Decompiler  را در حال نمايش كدهاي Decompileمي . كنيد شده مشاهده

در اين نرم 3.7نسخه  باشد ضميمه موجود ميCDافزار

Tools\ DJJavaDecompiler 
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)1-4(شكل

Visual Basic  Decompilers 

Visual Basicهاي خروجي خود را به يك زبان واسط به نام برنامه4هاي تا قبل از نسخه 
P-Codeمي راVB كه در حقيقت نقش ماشين مجازي dllاين كدها توسط يك فايل. كرد تبديل
مي بازي مي و اجرا هاي جديدتر امكان كامپايل شدن در نسخه. شدند كرد به زبان ماشين تبديل شده

هاي اجرايي كامپايل شده نيز هاي نوشته شده به زبان ماشين وجود دارد با اين وجود اين فايل امهبرن
هاي اجرايي از قسمت اندكي كد ماشين مذكور وابسته هستند در حقيقت اين فايلdllبه شدت به فايل 

ميdllهاي متعدد از فايل علاوه فراخواني به  كند شدن سرعت شوند كه همين امر باعث مذكور تشكيل
. شود اجرايي آنها مي

و دستورالعمل هاي استاندارد ماشين در فايل با توجه به عدم استفاده اين كامپايلر از ساختارها
و از موفقيت بسيار محدودي برخوردار هستند Decompilerاجرايي،  هاي آن نيز بسيار معدود بوده

و بازيابي رابط كابر استفاده شده در فايل ها اجرايي محدودو عملكرد اكثر آنها بيشتر به تشخيص
ميDecompilerبا اين وجود اين. شود مي هاي شروع توانند اطلاعات مفيدي را راجع به آدرس ها

و و ساختار سلسله مراتبي اشياء استفاده شده در فايلتوابع، نام هاي اجرايي مشخصات آنها

www.IranMeet.com

www.iranmeet.com


Crack154 افزار هاي نفوذ به نرمو تكنيك

و عملكرد. مشخص كنند اين عمل گامي بسيار مهم در شناسايي ساختار كلي فايل اجرايي موردنظر
.شود آن محسوب مي

. خواهيم پرداختVB هاي Decompilersترين در ادامه اين بحث به بررسي يكي از موفق

VBفزارا نرم Reformer 

به اين ابزار مي و اشياء استفاده در فايل تواند هاي اجرايي كامپايل منظور بررسي رابط كاربر، توابع
توان گفت عملكرد اصلي آن بازيابي يك پوستهمي. به كارگرفته شودVisual Basicشده به وسيله 

و ها، ماژول هاي مربوط به فرم اين پوسته خالي شامل فايل. خالي از فايل اجرايي موردنظر است ها
به ها است كه از بين آنها تنها فايل كلاس مي هاي مربوط به رابط كاربر و طور كامل بازيابي شوند

مي هاي بلا استفاده براي بقيه آنها تنها فايل . شود كه صرفاً جنبه نمادين دارند اي به وجود آورده

در اين نرم4.1 نسخه مي ضميمه موجCDافزار  باشد ود

Tools\VBReformer 

. نحوه كار با اين ابزار بسيار ساده است كه در ادامه با چند مثال به آن خواهيم پرداخت

و اشياء بصري افزار را در حال نمايش سلسله مراتبي فرم صفحه اصلي اين نرم)2-4(در شكل ها
. كنيد موجود در آنها مشاهده مي
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)2-4(شكل

ميدمنظور به و محل هر يك توانيد از قسمت ريافت اطلاعات در مورد توابع موجود در برنامه
Procedures-codeدر همان. از نمودار درختي استفاده كنيد مي)3-4(شكلطور كه كنيد، مشاهده

و كدهاي اسمبلي مربوطه با انتخاب هر تابع، اطلاعات مفيدي راجع به آدرس ارجاع ها، آدرس شروع
ميدر قسم . شودت راست پنجره نمايش داده
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)3-4(شكل

 به Ressources Visual Basicتوانيد همانند مثال زير با استفاده از قسمت درصورت نياز مي
. در فايل اجرايي موردنظر بپردازيدVBبررسي منابع استاندارد

)4-4(شكل
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C++ Builder / Delphi  Decompilers 

و فايلBorland ساخت شركت Delphiو C++ Builderكامپايلرهاي هاي اجرايي آنها هستند
به هاي نوشته شده به اين زبان برنامه. ساختار مشابهي دارند كد ها در هنگام كامپايل طور كامل به

به ماشين تبديل مي و از پيش تعريف شده در آنها كه منظور درج شوند ولي وجود ساختارهاي ثابت
و اشياء، كلاس كه درنظر گرفته شدهها  هاي آنها از موفقيت نسبتاً Decompilerاند، سبب شده است

و داده توجه به اين نكته. هاي خروجي آنها خوانايي قابل قبولي داشته باشند خوبي برخوردار بوده
و تعاريف مورد استفاده براي كلاس جالب است كه نام و اشياء كه در هنگام طراحي نرم ها افزارها ها

به ها توسط سازنده تعيين شده در اين زبان همان صورت وجود اند، در فايل كامپايل شده نهايي نيز
به اين نام. دارند ميDecompileنوبه خود سبب خوانايي بيشتر كدهاي ها اين كامپايلرها. گردند شده

و مديري صورت پيشبهVBنيز مانند  و فرض از ساختارهاي خاص خود براي ذخيره كردن ت منابع
RCها در قسمتي به نام اين داده. كنند اشياء مربوط به رابط كاربر برنامه استفاده مي Data از منابع 

. شوند فايل اجرايي ذخيره مي

از حال كه با برخي از خصوصيات فايل هاي اجرايي اين كامپايلرها آشنايي پيدا كرديد، به سراغ يكي
بههاي موجود براDecompilerترين قوي و نحوه عملكرد آن را طوري اين كامپايلرها خواهيم رفت

. كامل مورد بررسي قرار خواهيم داد

  DeDe (Delphi Decompiler)افزار نرم

 C++ Builder , Delphiهاي موجود براي كامپايلرهايDecompilerترينمل افزار يكي ازكا اين نرم
ميBorlandساخت شركت و به است به كردن فايلDecompileمنظور تواند هاي كامپايل شده

2هاي وسيله نسخه . اين كامپايلرها به كار گرفته شود7~

در اين نرم 3.50.03نسخه  باشد ضميمه موجود ميCDافزار

Tools\DeDe 

. دهيم حال نحوه كار با اين ابزار را مورد بررسي قرار مي

با انجام اين كار فايل. را فشار دهيدProcessو دكمه براي شروع، فايل اجرايي موردنظر را باز كرده
ميDeDeاجرايي مذكور توسط  و از شما اجرا و پيغامي مشابه پيغام زير نمايش داده شده شود

و سپس دكمه مي با اين عمل. را فشار دهيدOKخواهد كه تا جراي كامل فايل اجرايي صبر كنيد
DeDeه بازخواني كرده فايل اجرايي موردنظر را از حافظ(Dump) و و سپس آن را مورد تحليل

. دهد بررسي قرار مي
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)5-4(شكل

ميDeDeهاي اجرايي از متدهاي محافظتي، به علت استفاده برخي از فايل دهد كه به جاي ترجيح
مي استفاده از فايل اجرايي موردنظر نسخه شود، مورد استفاده اي از آن را كه به حافظه بارگذاري

كه قرار دهد زيرا تمام فايل و اجرا مجبورند هاي اجرايي محافظت شده در هنگام بارگذاري به حافظه
. از حالت كد شده خارج شوند

و)6-4(آميز بودن مرحله بازخواني پيغامي مشابه شكل در صورت موفقيت نمايش داده شده
 مطابق شكل Extended Analysesره با تاييد اين پيغام، پنج. كند موفقيت اين عمليات را اعلام مي

.شود نمايش داده مي

)6-4(شكل

به هاي دقيق بررسيExtended Analysesدر بخش از تري و نام گذاري برخي منظور كشف
و كلاس مي هايي كه در مرحله قبل ناشناخته مانده ساختارها، متدها با تاييد بررسي. گيرد اند صورت

Extended Analysesو شناسايي را نشان)7-4(ي مانند شكلا پنجره و روند جستجو باز شده
.خواهند داد
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)7-4(شكل

و DeDe پنجره اصلي Extended Analysesپس از اتمام عمليات و نتيجه تحليل  نمايش داده شده
مي بررسي منظور خوانايي بهتر، اطلاعات مذكور برحسببه. گذارد هاي انجام شده را به نمايش

. اند كه در ادامه به بررسي آنها خواهيم پرداخت هاي مختلفي تقسيم شده وضوع به بخشم

Classes Info  

و اشياء مورد استفاده در فايل اجرايي به همراه اطلاعات كاملي در اين قسمت ليستي از كليه كلاس ها
ازميمشاهده)8-4(طور كه در شكل همان. شود راجع به هر يك به نمايش گذاشته مي كنيد، برخي

بهC++Bulder/Delphiهاي استاندارد كامپايلرهاي ها، كلاس اين كلاس فرض طور پيش هستند كه
مي در تمام فايل به همين دليل است. شوند هاي اجرايي ساخته شده توسط اين كامپايلرها قرار داده

. دار هستندهاي اجرايي ساخته شده توسط كامپايلرها از حجم بالايي برخور كه فايل
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)8-4(شكل

به در صورت نياز مي آن منظور دريافت اطلاعات دقيق توانيد تر راجع به كلاس موردنظر، برروي نام
)9-4( همانند شكل Information Classبا اين عمل پنجره. كنيدDouble clickها در ليست كلاس

و متدهاي كلاس مذكور را به همر و ليستي از اعضاء ها اه اطلاعات دقيقي راجع به شناسهظاهر شده
ميو آدرس . گذارد هاي شروع هر يك در فايل اجرايي به نمايش

)9-4(شكل
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مي همان و طور كه در شكل بالا مشاهده كنيد در اين پنجره اطلاعات بسيار مفيدي نيز درباره توابع
و آدرس شروع هر يك نيز وجود دارد ميساختارهاي مربوط به مديريت كلاس توان كه از آن جمله

و خواص كلاس  و ركوردهاي مربوط به متدها و مخرب كلاس، تابع مديريت خطاها به تابع سازنده
. اشاره كرد

Units Info 

مي همان  ناميده unit , C++ Builder/Delphiهاي حاوي كد در كامپايلرهاي دانيد فايل طور كه
مي اين فايل. شوند مي و ريف كلاستوانند حاوي تعا ها در قسمت. باشند... ها، اشياء، توابع، ساختارها

Units Info ليستي از كليه Unitبه همراه ليستي هاي استفاده شده براي توليد فايل اجرايي موردنظر
)10-4(طور كه در شكل همان. هاي تعريف شده در هر يك به نمايش گذاشته شده است از كلاس

ش مشاهده مي هاي مستعار مانند ها از نامUnitناسايي، براي برخي از كنيد به علت عدم
Unit_00480100ها آدرس شروع استفاده شده است كه معمولاً قسمت دوم از اين نامunit 

. موردنظر در فايل اجرايي هستند

)10-4(شكل
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Forms 

 موردنظر به نمايش هاي استاندارد استفاده شده در فايل اجرايي در اين قسمت ليستي از كليه پنجره
مي. شود گذاشته مي به در صورت نياز هاي استاندارد كامپايلرهاي مذكور صورت فايل توانيد آنها را

و از آنها استفاده كنيد .ذخيره كرده

)11-4(شكل

مي به آن منظور مشاهده شكل ظاهري فرم موردنظر با اين عمل. كنيدDouble Clickتوانيد برروي
ميDFM Inspectorپنجره  .شود به همراه پنجره موردنظر به نمايش گذاشته
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)12-4(شكل

مي همان هاي استفاده شده در پنجره موردنظر، ركورد كنيد، با حركت برروي كنترل طور كه مشاهده
 نمايش داده DFM Inspectorمتناظر با آن نيز در ساختار سلسله مراتبي نشان داده شده در پنجره 

. شود مي

و دكمه امكان ايجاد تغييرات در فايلDeDeهاي فعلي سفانه نسخهمتأ هاي هاي اجرايي را ندارند
و غيرفعال هستند DFM Inspectorموجود در پنجرة  . صرفاً جنبه نمايشي داشته

Procedures 

 راجع به توابع موجود در فايل اجرايي به نمايش گذاشته در اين قسمت اطلاعات بسيار دقيقي
مي)13-4(طور كه در شكل همان.دشو مي . اند بندي شده تقسيم Unitكنيد توابع بر حسب مشاهده

در صورتي كه يك تابع مسئول پاسخگويي به رويداد خاصي باشد، نام آن رويداد نيز ذكر شده
. در مورد ساير توابع از نام مستعار استفاده شده است. است
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)13-4(شكل

. كنيدEvents ،Double Click مربوط به يك تابع، برروي نام آن در ليست منظور مشاهده كدهاي به
مي)14-4( همانند شكل Disassemblerبا اين عمل پنجره . شود نشان داده

)14-4(شكل
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 كدهاي اسمبلي مربوط به تابع موردنظر از ابتدا تا انتها نمايش داده  Disassemblerدر پنجره
در همان. شود مي ميطور كه و ارجاع كنيد در مورد فراخواني شكل بالا مشاهده و ها به كلاس ها ها

Unit  و يا هاي موجود در فايل اجرايي، اطلاعات مفيدي راجع به نام كلاس، نوع كلاس، نام متد
مي. خاصيت مراجعه شده آورده شده است و تحليل كدهاي اين اطلاعات تواند شما را در تجزيه

و بررسي اين و فراخواني اجاعاسمبلي . ها ياري دهد ها

و ارجاع كردن پرش منظور دنبال به مي ها توانيد برروي دستور موردنظر هاي انجام شده دركد اسمبلي
Double Click در صورتي كه دستورالعمل مذكور يك دستور پرش قطعي باشد، سطر. كنيد

ص. شود متناظر با آدرس پرش در ليست دستورات انتخاب مي  موردنظر، دستورالعملورتي كه در
و آن را Disassemble تابع مذكور را DeDe باشد، (call)فراخواني تابع دستورالعمليك  كرده

ها ليستي بينيد، با دنبال كردن اين فراخوانيمي)15-4(طور كه در شكل همان. نمايش خواهد داد
مي نماDisassemblerسلسله مراتبي از آنها در سمت چپ پنجره  اين ليست سلسله. شود يش داده

به تواند از سردرگمي شما در هنگام دنبال كردن فراخواني مراتبي مي در هاي انجام شده صورت تو
هاي اين ليست كدهاي اسمبلي مربوط به آن تابع در صفحه تو جلوگيري كند، با كليك برروي آيتم

Disassembler شد . نمايش داده خواهد

)15-4(شكل
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هر صورت نياز براي مشاهده كنترلدر )16-4(توانيد همانند شكلميunitهاي استفاده شده در
. انتخاب كنيدEvents را به جاي Controlsگزينه

)16-4(شكل

گرها، توانيد كدهاي آغازين فايل اجرايي را كه محل مقداردهي اوليه متغيرها، اشاره درصورت نياز مي
و ايجاد كلاس به روند اجرايي در فايل. هستند مشاهده كنيد.... ها وسيله هاي اجرايي ساخته شده

بهC++Builder/Delphiكامپايلرهاي  و خاتمه پيدا معمولاً وسيله يك پروسيجر اصلي، شروع
مي. كند مي در كامپايلر. شود معمولاً كدهاي مربوط به اين تابع در فايل پروژه اين كامپايلرها ذخيره

Delphiند آنها پسوdprهاي زمينه سازي پيش اصلي اين تابع آماده طوركه ذكر شد وظيفه همان. است
هاي ساخته شده طور معمول روند اجرايي فايلبه. اوليه لازم براي اجراي فايل موردنظر است

مي به .شود وسيله اين كامپايلرها از آدرس اين تابع آغاز

ميمنظور مشاهده كدهاي مربوط به اين تاب به  procedures در صفحه DPRتوانيد برروي دكمهع
و كدهاي اسمبلي)17-4( كه همانند شكل Disassemblerبا اين عمل پنجره. كليك كنيد باز شده

. مربوط به اين تابع را نمايش خواهد داد
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)17-4(شكل
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.NET  Decompilers 

شد همان )IL( به يك زبان واسط Net.يلرهاي هاي اجرايي توليد شده توسط كامپا فايلطور كه ذكر
و توسط يك ماشين مجازي اجرا مي و ساختار كلي اين. شوند ترجمه شده از لحاظ نحوه عملكرد

مي Decompiler. هستندJAVAكامپايلرها همانند كامپايلرهاي  توانند هاي متعددي وجود دارند كه
گILمنظور ايجاد كدهاي اوليه از روي كدهاي به طور كه در ادامه خواهيد همان. رفته شوند به كار

و Decompileديد، كدهاي   شده توسط اين ابزارها از خوانايي بسيار خوبي برخوردار بوده
و بدون نياز به تغيير براي كامپايل مجدد به كار گرفته شوند مي . توانند به سادگي

 شده فايل Decompile كدهاي را درحال نمايش Reflectorافزار صفحه اصلي نرم)18-4(شكل در
. كنيد اجرايي خود مشاهده مي

در اين نرم4.1 نسخه  باشد ضميمه موجود ميCDافزار

Tools\Reflector 

)18-4(شكل
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Debuggerها

 مقدمه

به ها با زبان افزار در مراحل ايجاد نرم هاي تدارك Debuggerطور قطع از امكانات هاي سطح بالا،
به ديده شده براي اين زبان و رفع خطاهاي احتمالي برنامه ها . ايد هاي خود استفاده كرده منظور كشف

مي همان بهداني طور كه ود از اين ابزارها و رديابي خطاها استفاده ... منظور كنترل روند اجرايي برنامه
بهDebuggerمعمولاً اين. شود مي  ++Pascal , Cمنظور كنترل كدهاي سطح بالا همانند كدهاي ها

مي...و . شوند به كار گرفته

و بررسي ها نيز وجود دارند كه امكانات آنها بررو Debuggerانواع ديگري از ي كنترل، تحليل
و فايل به. هاي اجرايي نهايي متمركز شده است كدهاي كامپايل شده منظور انجام از اين ابزارها

و جزئيات مربوط به روند اجرايي فايل بررسي هاي اجرايي استفاده هاي دقيق برروي نحوه عملكرد
و كارب Debuggerطوركلي اينبه. شود مي ميها به دو دسته سيستمي  Debuggerاز. شوندر تقسيم

به هاي سيستمي افزاريو درايورهاي سخت ها برروي كدهاي سيستمي منظور انجام بررسي معمولاً
ميDebuggerترين اين يكي از معروفSoft Ice. شود استفاده مي . شود ها محسوب

به Debuggerدسته ديگري از افزارهاي مد كاربر يي نرمها برروي روند اجرا منظور انجام بررسي ها
و نيز سهولت نحوه كار Debuggerهاي گسترده از اين با توجه به استفاده. شوند به كار گرفته مي ها

و  و امكانات و قدرتمندترين آنها را معرفي كرده با آنها، در اين فصل يكي از پركاربردترين
به قابليت . طور كامل مورد بررسي قرار خواهيم داد هاي آن را
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 OllyDbgافزار نرم

و يكي از قوي ترين ديباگرهاي مد كاربر است كه امكانات بسيار وسيعي در زمينه تحليل، بررسي
در اين بخش سعي خواهيم كرد. دارد(Win32 PE)هاي اجرايي استاندارد ويندوز تغيير فايل

و قاب هاي مختلف اين نرم قسمت و امكانات هاي آن را تا حد امكان ليتافزار را مورد بررسي قرار داده
و امكانات اين نرم. توضيح دهيم افزار، توضيح بديهي است كه با توجه به وسعت بسيار زياد نكات

و قابليت هاي كامل آن از حوصله اين كتاب خارج است در نتيجه سعي خواهيم كرد بيشتر به نكات
. افزار اشاره كنيم كليدي اين نرم

و خصوصيات اين ابزار بياندازيم به برخي از اين قابليتابتدا بياييد نگاهي گذرا . ها

. Multi Threadهاي ديباگ كردن برنامه−

و بررسي كدهاي اسمبلي− .سرعت بسيار بالا در تحليل

مي− . دهد توانايي بررسي خطاهايي كه در هنگام اجراي فايل اجرايي رخ

و فرابهdllهاي توانايي ديباگ كردن فايل− . خواني توابع داخلي آنهاصورت مجزا

و تنظيمات اعمال شده برروي فايل− و توانايي ذخيره كردن تغييرات  ها در dllهاي اجرايي
و استفاده دوباره از آنها در صورت نياز . هنگام عمليات ديباگ

. در كدهاي اسمبليAPIتوانايي تشخيص پارامترهاي ارسالي به توابع استاندارد−

هاي استفاده شده در فايل براي رشتهASCIIو  UNICODEاردهاي پشتيباني از استاند−
. اجرايي

. پشتيباني از انواع گوناگوني از عمليات جستجو در كدهاي اسمبلي−

و غيرشرطي در هنگام ديباگ كردن فايل اجرايي− . پشتيباني از انواع مختلف نقاط توقف شرطي

ك ارائه روش− و دقيق براي دنبال . ردن دستورات اجرا شده در مراحل ديباگهاي بسيار سريع

و ديباگ، بدون نياز به اجراي دوباره− امكان ايجاد تغييرات در كدهاي اسمبلي در مراحل اجرا
. فايل اجرايي

. تشخيص برخي از ساختارهاي متداول مورد استفاده توسط كامپايلرهاي امروزي−
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در اين نرم1.10 نسخه  باشد ضميمه موجود ميCDافزار

Tools\OllyDbg 

 شروع عمليات ديباگ

مي. شود در اين ابزار به سه روش عمليات ديباگ آغاز مي تواند برحسب نوع نياز يكي از آنها كاربر
و عمليات ديباگ را براي يك فايل اجرايي يا  . آغاز كندdllرا انتخاب كرده

 اجراي فايل اجرايي در حالت ديباگ

به اين منظور به سادگي.ل اجرايي موردنظر را در حالت ديباگ اجرا كنيدتوانيد فاي درصورت نياز مي
و در صورتي كه پارامترهاي خط فرمان خاصي براي اجراي آن بايد  فايل موردنظر را باز كرده

. ذكر كنيدArgumentsدر قسمت)1-5(آورده شود آنها را همانند شكل 

)1-5(شكل
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مي به گ منظور سادگي كار  Explorer به منوي dllوexeهاي اي را براي بازكردن فايل زينهتوانيد
Addابتدا گزينه)2-5(ويندوز اضافه كنيد به اين منظور همانند شكل to Exphorer از منوي 

Optionsو سپس در پنجره ظاهر شده اين گزينه را فعال كنيد . را انتخاب كرده

)2-5(شكل

خ در واهيد بود كه فايلبا فعال شدن اين گزينه قادر  Explorerهاي اجرايي را هنگام مرور كردن آنها
و عمليات ديباگ را آغاز كنيدOllyDbg با استفاده از منوي موجود، به درون  . بارگذاري كرده

)3-5(شكل
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 هاي اجرايي در حين اجرال به فايلاتصا

مي همان مي استاندارد ويندوز به ديباAPIدانيد توابع طور كه به گرها اين امكان را هاي برنامه دهند كه
و آنها را به مد ديباگ   Attachبه اين منظور گزينه. ببرند(Single Step)در حال اجرا متصل شده

و)4-5( همانند شكل Select Processبا اين عمل پنجره. انتخاب كنيدFileرا از منوي باز شده
ا در سيستم را به همراه اطلاعات مختصري در مورد هر يك به هاي در حال اجر ليستي از كليه برنامه

با استفاده از اين ليست برنامه موردنظر را كه قصد اتصال به آن را داريد، انتخاب. گذارد نمايش مي
و دكمه  . را كليك كنيدAttachكرده

)4-5(شكل
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 در حالت ديباگ dllهاي اجراي توابع داخلي فايل

مي همان در نتيجه. صورت مستقيم ممكن نيستبهdllهاي انيد اجراي توابع داخلي فايلد طور كه
OllyDbgها، از يك فايل اجرايي كمكي با نام منظور ايجاد امكان ديباگ براي اين نوع فايلبه

loaddll.exeمي افزار قرار اين فايل اجرايي در ابتدا درون فايل اجرايي اصلي اين نرم. كند استفاده
 آن را از داخل OllyDbgاي را داشته باشد dllدر صورتي كه كاربر قصد ديباگ كردن فايل. دارد

و از آن به و ديباگ كردن فايل فايل اجرايي خود به ديسك كپي كرده  dllهاي منظور بارگذاري
 را مورد بررسي قرار dllهاي حال با يك مثال نحوه فراخواني توابع داخلي فايل. كند استفاده مي
. خواهيم داد

 MessageBoxW ويندوز را با نام dll .user32در اين مثال قصد داريم يكي از توابع داخلي فايل
. فراخواني كنيم

مي مذكور را همانند ساير فايلdllدر ابتدا فايل در صورتي كه براي اولين بار. كنيم هاي اجرايي باز
شدايد با پيغام زير مواجه اين عمل را انجام داده . خواهيد

)5-5(شكل

 موردنظر را بارگذاري كرده dll فايل loaddll.exeوسيله فايل اجراييبهOllyDbgبا تأييد عمليات،
و ديباگ را آغاز مي و بررسي كدها به. كندو عمليات تحليل توجه داشته باشيد كه كدهاي مربوط

به كه توسط سازنده آن نوشته شدهdllسازي اوليه تابع آماده طور اتوماتيك در هنگام است
به. بارگذاري فايل موردنظر، اجرا خواهد شد طور معمول كنترلي برروي اجراي اين عمليات ديباگ

ميdllقسمت از كد فايل  و اين عمليات پس از اجراي اين قسمت آغاز . شود ندارد

 را از منوي Call Dll Export مذكور، گزينه dllمنظور فراخواني توابع صادر شده توسط به
Debug انتخاب كنيد با اين عمل پنجره Call Export مي)6-5( همانند شكل . شود نمايش داده

. انتخاب كنيدExport، ابتدا آنرا از ليست MessageBoxWمنظور فراخواني تابع به
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)6-5(شكل

ارد ويندوز باشد، تعداد استاندAPIپس از انتخاب تابع موردنظر، در صورتي كه اين تابع از توابع
در مرحله بعد پارامترهاي ارسالي به تابع موردنظر. شود پارامترهاي ورودي آن تشخيص داده مي

مي. شوند تعيين مي و يا اينكه در صورت نياز توانيد مقدار خاصي را براي يك پارامتر در نظر بگيريد
آم)7-5(در شكل. فرض استفاده كنيد هاي پيش از گزينه سازي پارامترهاي ورودي براي ادهروش

ميMessageBoxWتابع  . كنيد را مشاهده
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)7-5(شكل

 را كليك كرده  Callتوانيد دكمه حال كه مقادير مورد نياز براي پارمترهاي تابع آماده شده است مي
. را فراخواني كنيدMessageBoxWو تابع

مينتيجه فراخواني اين تابع را با است)8-5(در شكل . كنيد فاده از پارامترهاي ارسالي مشاهده

)8-5(شكل
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 Olly Dbg (CPU window)پنجره اصلي

و عمليات و بارگذاري فايل اجرايي، پنجره اصلي ظاهر شده و بررسي پس از پايان عمليات تحليل
مي)9-5(در شكل. گردد ديباگ آغاز مي . كنيد اين صفحه را مشاهده

)9-5(شكل

ميط همان ها هر يك از اين قسمت. شده است كنيد اين صفحه به پنج قسمت تقسيم ور كه مشاهده
و اطلاعاتي را راجع به جزئيات عمليات ديباگ، وضعيت فعلي ثبات و وظيفه خاصي داشته به .... ها

در. ها حركت داشته باشيد توانيد برروي اين قسمتميTabبا استفاده از كليد. گذارند نمايش مي
. هاي مختلف اين صفحه را مورد بررسي قرار خواهيم داد ادامه نحوه عملكرد قسمت

1-Disassembler 

بهDisassembleدراين قسمت كدهاي مي شده فايل اجرايي موردنظر طور همان. شود نمايش گذاشته
ميDisassemblerكه مشاهده كرديد قسمت  خا به چهار ستون تقسيم صي شود كه هر يك اطلاعات

و وظايف خاصي را نيز انجام مي .دهند را به نمايش گذاشته
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Address 

 كردن Double Clickبا. شود در اين ستون آدرس مجازي سطرها در فايل اجرايي نمايش داده مي
هاي نسبي، نسبت به سطر فعلي تبديل هاي مجازي به آدرس هاي اين ستون، آدرس برروي آدرس

. شوند مي

)10-5(شكل

Hex Dump 

بهDisassembleدر اين قسمت اطلاعات خام  نمايش Hexصورت نشده براي دستوالعمل موردنظر
مي)11-5(طور كه در شكل همان. شود داده مي كنيد، علاوه بر اطلاعات مذكور اين ستون مشاهده

به. حاوي برخي كاراكترهاي كمكي نيز هست هاي آدرس اين كاركترها اطلاعات بسيار مفيدي را راجع
و مقصد دستورالعمل و پايان توابع، مبداء و ارجاع شروع مي هاي پرشي . كنند ها به توابع مشخص

)11-5(شكل
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Disassembly  

مي. شوند در اين ستون كدهاي اسمبلي به نمايش گذاشته مي توانيد در اين كدها در صورت نياز
تغ. تغييراتي را اعمال كنيد ييرات اعمال شده تنها در طول مراحل ديباگ معتبر توجه داشته باشيد كه

و تأثيري برروي فايل اجرايي موردنظر ندارند در. هستند به اين منظور برروي دستوالعمل موردنظر
)12-5( همانند شكل Assembleبا اين كار پنجره. كنيدDisassemble ،Double Clickستون 

. شود نمايش داده مي

)12-5(شكل

ميدر اين در. موجود را با دستورالعمل موردنظر خود جايگزين كنيد توانيد دستورالعمل پنجره
 فعال باشد، اگر فضاي اشغالي دستورالعمل جديد كمتر از Fill with Nop'sصورتي كه گزينه

بي فضاي اشغالي دستوالعمل قبلي باشد، فضاي اضافي توسط دستورالعمل  پرخواهد NOPاثر هاي
تي كه فضاي اشغالي دستورالعمل جديد بيشتر از فضاي اشغالي دستورالعمل قبلي در صور. شد

هاي بعدي گرفته خواهد شد كه باعث تخريب آنها باشد، فضاي اضافي مورد نياز از دستورالعمل
 جديد كوچكتر يا مساوي در نتيجه هميشه دقت داشته باشيد كه فضاي اشغالي دستورالعمل. شود مي

و باعث تخريب دستورالعملدستورالعمل قبل . هاي بعدي نگرددي بوده

Comment 

و ساير ساختارهاي، رشتهAPIهاي در اين ستون اطلاعات بسيار مفيدي راجع به فراخواني ها
و بررسي آورده شده است مي. شناسايي شده در مراحل تحليل توانيد توضيحات در صورت نياز

ا  متناظر با commentبه اين منظور برروي ستون. ضافه كنيددلخواه خود را نيز به سطر موردنظر
Addبا اين عمل پنجره. كنيدDouble clickسطر موردنظر Comment نمايش)13-5( همانند شكل

. شود داده مي
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)13-5(شكل

و يا توضيحات موجود در اين پنجره مي توانيد توضيحات دلخواه را به سطر موردنظر اضافه كرده
 استاندارد باشد، به منظور APIير دهيد در صورتي كه دستور موردنظر يك فراخواني از توابع را تغي

و سپس از كليدهاي دريافت اطلاعات دقيق  Ctrl + F1تر راجع به تابع مذكور ابتدا آن را انتخاب كرده
منAPI از فايل راهنماي استاندارد ويندوز براي توابع OllyDbg. استفاده كنيد ظور استفاده به اين

كه مي به. نام داردwin32.hlpكند و با استفاده از گزينه اين فايل را بايد طور جداگانه تهيه كرده
Select API Help از منوي Helpافزار معرفي كنيد آنرا به اين نرم.

 ضميمه موجود مي باشدCDاين فايل راهنما در

Tools\Win32.hlp 

ميپس از معرفي اين فايل راهنم  اطلاعات دقيقتري راجع به Ctrl + F1توانيد با استفاده از كليدهايا
. فراخواني شده بدست آوريدAPIتوابع
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)14-5(شكل

2-Information 

هاي ارسال شده در اين قسمت از پنجره اصلي اطلاعات مفيدي راجع به دستورالعمل فعلي، آرگومان
و مقادير هر يك به نمايش گذاشته اين اطلاعات در هنگام اجراي خط به خط فايل. شودميبه آن

ها هاي مختلفي را نيز براي دنبال كردن آدرس اين قسمت گزينه. اجرايي، راهنماي بسيار خوبي است
. در ادامه به توضيح آنها خواهيم پرداخت.و مقادير نمايش داده شده تدارك ديده است

3-Dump 

و يا حافظه با استفاده از فرمت هاي خام قسمت در اين قسمت داده از هاي مختلف فايل هاي استاندارد
مي...و Float , Integer , Text , Byte , Hexقبيل  علاوه براين در قسمت. شود به نمايش گذاشته

Dumpبه گزينه و حركت برروي اين داده هاي مختلفي . ها نيز درنظر گرفته شده است منظور جستجو
. ضيح آنها خواهيم پرداختدر ادامه به تو

4-Registers 

و قابليت ايجاد تغييرات در اين در اين قسمت مقادير فعلي ثبات هاي سيستم به نمايش گذاشته شده
مي. گردد مقادير در صورت امكان براي كاربر ايجاد مي توانيد با كليك برروي نوار در صورت نياز
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 را نيز مورد بررسي FPUو يا MMX , 3DNOWيها عنوان اين قسمت، مقادير موجود در ثبات
و يا تغيير دهيد . قرار داده

)15-5(شكل

مي منظور تغيير مقدار فعلي ثبات در صورت نياز، به توانيد برروي مقدار موجود در ثبات موردنظر ها
Double Clickبا اين عمل پنجره. كنيدModify و امكان ايجا)16-5( همانند شكل د ظاهر شده

مي تغييرات را به صورت . آورد هاي مختلف فراهم

)16-5(شكل
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مي منظور ايجاد سريع به و از كليدهاي تر اين تغييرات و+ توانيد مقدار ثبات موردنظر را انتخاب كرده
و يا كاهش اين مقدار به ميزان يك واحد استفاده كنيد– . براي افزايش

ب در اين قسمت گزينه و مقادير نمايش داده شده در ساير راي دنبال كردن آدرسهاي مختلفي نيز ها
در ادامه به توضيح. درنظر گرفته شده استDisassembler , Stack , Dumpها از جمله قسمت

. آنها خواهيم پرداخت

5-Stack 

و امكانات وسيعي stackدر اين قسمت فضاي و پارامترهاي موجود در آن به نمايش گذاشته شده
و دنبال كردن آدرس به و مقادير موجود، در ساير نواحي صفحه اصلي از جمله منظور جستجو ها

Disassembler , Dump در نظر گرفته شده است .

مي همان از طور كه و نيز هاي بازگشت در فراخواني منظور ذخيره آدرسبهstackدانيد معمولاً ها
مي. شودميمنظور ارسال پارامترها به توابع استفاده به به در صورت نياز توانيد مقادير جديدي را

stack اضافه كرده (push) و يا آخرين عنصر را از آن خارج كنيد(pop) .از به اين منظور پس
Popهاي كليك راست، از گزينه DWORD, Push DWORD استفاده كنيد)17-5( مطابق شكل .

)17-5(شكل

در در صورت نياز مي و دادهتوانيد در مقادير ، تغييرات موردنظر خود را اعمال Stackهاي موجود
و كليك راست، گزينه. كنيد با. را انتخاب كنيدModifyبه اين منظور پس از انتخاب عنصر موردنظر

و امكان ايجاد تغييرات را در اختيار)18-5( همانند شكل Modifyاين عمل پنجره نمايش داده شده
.دده شما قرار مي
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)18-5(شكل
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 (Breakpoints)نقاط توقف

OllyDbgمي هر يك از اين نقاط توقف كاربردهاي. كند از انواع گوناگون نقاط توقف پشتيباني
مي. خاصي دارند و شرايط استفاده از هر يك تواند در مراحل ديباگ تسلط به آنها، نحوه به كارگيري

د و باعث ايجاد تسريع در نقطه مقابل، تشخيص نادرست.ر اين عمليات گرددبسيار كارگشا بوده
و به كارگيري نادرست آنها مي و حتي با شكست شرايط تواند عمليات ديباگ را بسيار كند كرده

توان گفت كه موفقيت شما در اين عمليات با انتخاب نقاط توقف مناسب بستگي مستقيممي. مواجه كند
و اين امر جز با تمرين فراوان  . دست يافتني نيستدارد

و نحوه به كارگيري هريك را مورد بررسي قرار خواهيم OllyDbgدر ادامه انواع نقاط توقف در
. داد

 نقاط توقف معمولي-1

و پركاربردترين نقاط توقف هستند ساده پس از قراردادن يكي از اين نقاط در آدرس موردنظر،. ترين
و كنترل اجرا به روند اجرايي برنامه با رسيدن به دستورا لعمل متناظر با آن آدرس متوقف شده

Debuggerمي مي. شود منتقل و يا تغييرات دلخواه خود تواند بررسي از اين مرحله به بعد كاربر ها
و يا روند اجرايي را ادامه دهد با. را انجام داده، به اجراي خط به خط برنامه بپردازد اين نقاط توقف

مي در دستورالعمل(INT3)ديباگ درج دستورالعمل وقفه  گونه نقاط توقف تعداد اين. شوند ها ايجاد
و مي و از آنها استفاده كنيد محدوديت خاصي نداشته توجه. توانيد هر تعداد از آنها را ايجاد كرده

و استفاده از آنها در قسمت داشته باشيد كه اين هاي گونه نقاط توقف فقط در قسمت كد معتبر بوده
dataمي و تنها باعث تخريب آنها . گردد هيچگونه عملكرد خاصي نداشته

OllyDbgمي نقاط توقف تعيين شده در هنگام مراحل ديباگ را در فايل ها اين فايل. كند هايي ذخيره
به وسيله اين نرم براي هر فايل باز شده به و مورد استفاده قرار افزار طور جداگانه ايجاد شده

 بارگذاري شود، اين نقاط توقف OllyDbgتي كه فايل موردنظر دوباره توسط در صور. گيرد مي
مي به .گردند طور خودكار دوباره اعمال

و فشردن Disassemblerترين روش ايجاد اين نقاط توقف، انتخاب آدرس موردنظر در قسمت ساده
اHex Dump كردن در قست Double Click. استF2كليد ثر مشابهي از آدرس موردنظر نيز

.خواهد داشت
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)19-4(شكل

مي به .توانيد عمليات فوق را تكرار كنيد منظور غيرفعال كردن نقاط توقف ايجاد شده

مي به و مديريت نقاط توقف ايجاد شده . استفاده كنيدBreakpointsتوانيد از پنجرة منظور مشاهده
طور كه در شكل همان. دسترسي است قابل View از منوي Breakpointsاين پنجره از طريق گزينة

مي)5-20( در مشاهده كنيد در اين پنجره ليست كاملي از نقاط توقف به همراه توضيحات كوتاهي
و غيرفعال كردن آنها به كاربر داده شده است و امكان ايجاد تغييرات .مورد هر يك نمايش داده شده

)20-5(شكل

 نقاط توقف شرطي-2

تو اين  در هنگام OllyDbgقف دقيقاً همانند نقاط توقف معمولي هستند با اين تفاوت كه گونه نقاط
و در صورت مواجه شدن با آنها شرط خاصي را كه توسط كاربر تعيين شده است ، بررسي كرده

مي) وقفة ديباگ(INT3برقراري شريط مذكور روند اجرايي توسط دستورالعمل وجود. شود متوقف
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ميگونه نقاط توقف اين از. گردد باعث كندتر شدن عمليات ديباگ يكي از پركاربردترين موارد استفاده
.هاي رسيده است اين نقاط، توقف در ديباگ كردن پروسيجرهاي پنجره برحسب پيغام

 انتخاب كرده Disassemblerمنظور ايجاد اينگونه نقاط توقف ابتدا آدرس موردنظر را در قسمت به
Addبا اين عمل پنجرة. را فشار دهيدShift+F2و سپس كليدهاي Condition 21-5( همانند شكل(

و امكان تعيين شرط يا شروط موردنظر را به كاربر مي .دهد نمايش داده شده

)21-5(شكل

OllyDbgها درنظر گرفته است كه علاوه بر خوانايي خوب، گرامر خاصي را براي تعيين شرط
پ امكان تعريف شرط ميهاي بسيار به در ادامه با استفاده از مثال. باشد يچيده را نيز دارا هايي

و كامل منظور بررسي دقيقبه. افزار خواهيم پرداخت ها در اين نرم بررسي نحوة تعريف شرط تر تر
از)1-5(در جدول. افزار مراجعه كنيد توانيد به مستندات اين نرم گرامر مورد استفاده مي  با استفاده

و توضيح داده شده است هاي معتبر دسته، انواع شرطهايي مثال .بندي

Category Sample Description 

10 
constant 0x10 (unsigned). All integer 
constants are assumed hexadecimal unless 
followed by a decimal point; 

Numeric 
Systems 

10. decimal constant 10 (signed); 

Constants WM_PAINT Window Paint Message (Value = HF) 

Characters 'A' character constant 0x41 
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Category Sample Description 

EAX contents of register EAX, interpreted as 
unsigned number. 

Registers 

EAX. contents of register EAX, interpreted as 
signed number. 

[123456] 
contents of unsigned doubleword at address 
123456. By default, OllyDbg assumes 
doubleword operands. 

DWORD PTR [123456] same as above. Keyword PTR is optional. 

[SIGNED BYTE 123456] 
contents of signed byte at address 123456. 
OllyDbg allows both MASM- and IDEAL-
like memory expressions. 

Memory 
Addresses 

[[123456]] doubleword at address that is stored in 
doubleword at address 123456. 

Strings STRING [123456] 

ASCII zero-terminated string that begins at 
address 123456. Square brackets are 
necessary because you display the contents 
of memory 

EAX.<0. 

0 if EAX is in range 0..0x7FFFFFFF and 1 
otherwise. Notice that constant 0 is also 
signed. When comparing signed with 
unsigned, OllyDbg always converts signed 
operand to unsigned. 

EAX<0 always 0 (false), because unsigned numbers 
are always positive. 

(EAX>0 && EAX<9) || 
ECX==2 

[STRING 123456]=="Brown 
fox" 

true if memory starting from address 
0x00123456 contains ASCII string "Brown 
fox", "BROWN FOX JUMPS", "brown 
fox???" or similar. The comparison is case-
insensitive and limited in length to the 
length of text constant. 

EAX=="Brown fox" same as above, EAX is treated as a pointer. 

UNICODE [EAX]=="Brown 
fox" 

OllyDbg treats EAX as a pointer to 
UNICODE string, converts it to ASCII and 
compares with text constant. 

Conditions 

[ESP+8]==WM_PAINT in expressions, you can use hundreds of 
symbolic constants from Windows API. 

)1-5(جدول
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مي منظور تغيير شرط در صورت نياز به  استفاده كرده Breakpointsتوانيد از پنجرة هاي اعمال شده
با اين عمل پنجرة. را فشار دهيدShift+F2و يا در آدرس موردنظر همانند مراحل قبل كليدهاي

Change Condition و امكان ايجاد تغييرات در شرط)22-5( همانند شكل به نمايش داده شده ها را
.دهد كاربر مي

)22-5(شكل

 نقاط توقف شرطي همراه با گزارش-3

مي اين علا گونه نقاط توقف دقيقاً همانند نقاط توقف شرطي معمولي هستند با اين تفاوت كه وه توانند
به بر عملكرد يك نقطة توقف، عمليات گزارش اين. هاي مختلف انجام دهند صورت گيري را نيز

مي گزارش و يا آدرس توانند شامل اطلاعات موجود در ثبات ها هاي دلخواه هاي حافظه با فرمت ها
مي طور كه در ادامه اشاره خواهيم كرد، خروجي اين گزارش همان. باشند ذخيره تواند در فايل ها

و يا در پنجرة  . مشاهده شودLogشده

 انتخاب كرده Disassemblerگونه نقاط توقف ابتدا آدرس موردنظر را در قسمت منظور ايجاد اين به
 Set Conditional Log Breakpointبا اين عمل پنجرة. را فشار دهيدShift+F4و سپس كليدهاي

مي)23-5(همانند شكل . شود نمايش داده
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)23-5(ل شك

مي همان هاي مختلفي است كه در ادامه به بررسي كنيد اين پنجره داراي قسمت طور كه مشاهده
. عملكرد آنها خواهيم پرداخت

Condition 

مي)1-5(شود كه از گرامر ذكر شده در جدول دراين قسمت شرط مورد نظر تعيين مي . كند پيروي
شر در صورت خالي بودن اين فيلد، هيچ .شود طي اعمال نميگونه

Explanation 

در صورت ايجاد چندين. توانيد توضيحات كوتاهي را در مورد گزارش خود ذكر كنيد در اين فيلد مي
ها اي براي گزارش مربوطه در ليست گزارش تواند شناسه نمونه از اين نقاط توقف، اين توضيحات مي

. باشد

Expression 

ك ميدر اين قسمت اطلاعات موردنظر اين. شوده قصد نمايش آنها را در گزارش داريد مشخص
و يا حافظه باشد كه از قوانين جدول تواند مقادير موجود در ثبات اطلاعات مي پيروي)1-5(ها

.كند مي

www.IranMeet.com

www.IranMeet.com


193 ها Debugger/ فصل پنجم

Decode Value of expression as 

 مشخص Expression در اين قسمت فرمت مورد نظر براي نمايش اطلاعات ذكر شده در قسمت
مي مي در تواند يكي از فرمت شود كه . باشد)24-5(شكل هاي مشخص شده

)24-5(شكل

Pause Program 

به در اين قسمت گزينه در صورت انتخاب. منظور توقف برنامه در مراحل ديباگ وجود دارد هايي
Onگزينة  Condition نقطة توقف تنها در صورت برقراري شرط ذكر شده باعث توقف ،(INT3) 

هاي نقطة توقف را كه بايد ناديده گرفته شوند توانيد تعداد ملاقاتميCountPass در فيلد. گردد مي
ملاقات اول نقطة توقف با درنظرگرفتن شرط، ناديده گرفته شده20،)23-5(در شكل. مشخص كنيد

ميام به بعد باعث متوقف شدن روند اجرا21 درنتيجه اين نقطة توقف در ملاقات. است .گردد يي

Log Value of Expression 

مي در اين قسمت شرايط گزارش هاي قسمت قبل هايي مشابه گزينه شود كه گزينه گيري مشخص
.دارد

Log Function Arguments 

و پارامترهاي آن براي به عنوان مثال( مشخص شده باشد، OllyDbgدر صورتي كه تابع
مي اين گزينه) پنجرهو يا پروسجيرهايAPIهاي فراخواني توانند گزارشي از كلية پارامترهاي ها

. ارسالي به تابع موردنظر را در هنگام فراخواني تهيه كنند
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و ايجاد نقطة توقف به روش مذكور، در صورت اجراي فايل موردنظرئپس از مشخص كردن جز يات
در، گزارشي از نحوة عملكرد اينOllyDbgوسيلة به Log پنجرة گونه نقاط توقف Data نمايش داده 

Log پنجره عملبا اين. استفاده كنيدAlt+L از كليدهاي مشاهدة اين پنجرهبراي. خواهد شد Data 
مي)25-5(همانند شكل .شود نمايش داده

)25-5(شكل

مي همان و تنظي هايي از نقاط توقف باتوجه به گزينه كنيد در اين پنجره گزارش طور كه مشاهده مات ها
ها از دنبال بديهي است كه بررسي اين گزارش. معين شده براي هر يك به نمايش گذاشته شده است

و مشاهدة مقادير و عملي بسيار ساده،كردن خط به خط برنامه .تر است تر

Logدر صورت نياز با فعال كردن گزينة to file و انتخاب فايل خروجي  در منوي اين پنجره
ر مي .ا به فايل موردنظر منتقل كنيدتوانيد خروجي

 نقاط توقف براي پروسيجرهاي پنجره-4

كه اين گونه نقاط توقف دقيقاَ همانند نقاط توقف بررسي شده در قسمت قبل هستند با اين تقاوت
ميOllyDbgهاي مورد نياز براي آنها به طور خودكار توسط شرط از اين نقاط توقف. گردد ايجاد

.شودميفراوانهاي پارامترهاي ارسال شده به پروسيجرهاي پنجره استفادهمنظور كنترل به

و از طريق پنجرة اين و مورد استفاده قرار Windowsگونه نقاط توقف به سادگي  تعريف شده
و نحوة عملكرد اين پنجره خواهيم پرداخت. گيرند مي . در ادامه به بررسي اجزاء
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ت به با اين. انتخاب كنيدView را از منوي Windowsوقف ابتدا گزينة منظور ايجاد اين نوع از نقاط
و ليستي از پنجره)26-5( همانند شكل Windowsعمل پنجرة  هاي ايجاد شده توسط فايل ظاهر شده

.گذارد اجرايي مورد نظر را به نمايش مي

)26-5(شكل

مي همان ميها در ويندو هاي مورد نياز برنامه دانيد پنجره طور كه در. شوند ز، پس از اجرا ايجاد
هاي مورد استفادة يك برنامه را مشاهده كنيد بايد آن را توسط نتيجه قبل از اينكه بتوانيد پنجره

OllyDbgپنجرةدرصورت ليست نمايش داده شده اجرا كرده باشيد در غيراين Windows خالي 
.خواهد بود

 Windowsنظر را در ليست نمايش داده شده در پنجرة منظور تعيين نقاط توقف ابتدا پنجرة مورد به
و سپس با .انتخاب كنيد را Message breakpointگزينة موجود از منوي استفاده انتخاب كرده

مي)27-5( همانند شكل Set Breakpointبا اين عمل پنجرة . شود ظاهر
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)27-5(شكل

مي همان هاي مختلفي است كه در ادامه به توضيح آنها قسمتكنيد اين پنجره داراي طور كه مشاهده
. خواهيم پرداخت

Messages 

و يا نوع پيغام مي در اين قسمت پيغام گردد كه در حقيقت به عنوان فيلتري براي هاي موردنظر تعيين
مي گيري از پيغام گزارش مي. شود ها محسوب هاي موردنظر توانيد برروي پيغام با تعيين اين فيلترها

.خود متمركز شويد

مي همان از طور كه در اين ليست مشاهده خواهيد كرد، اين فيلتر و يا گروهي تواند يك پيغام خاص
در. اند بندي شده ها برحسب موضوع گروه اين پيغام)2-5(در جدول. هاي مرتبط با هم باشد پيغام

به صورت نياز مي ا منظور دريافت اطلاعات دقيق توانيد و روش ين پيغامتر راجع به از ها هاي استفاده
 ضميمه نيزCD مراجعه كنيد كه در Win32 API Reference از قبيلAPIآنها به مستندات 

) Win32.hlp(. باشد موجود مي
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Category Messages 

Creation and destruction 
WM_CREATE, WM_DESTROY, WM_CLOSE, 
WM_QUERYENDSESSION, WM_QUIT,WM_ENDSESSION, 
WM_NCCREATE, WM_NCDESTROY, WM_INITDIALOG 

Window activation 
WM_ACTIVATE, WM_SETFOCUS, WM_KILLFOCUS,WM_ENABLE, 
WM_SHOWWINDOW, WM_CHILDACTIVATE, 
WM_QUERYNEWPALETTE 

Window position and size 

WM_MOVE, WM_SIZE, WM_QUERYOPEN, WM_SHOWWINDOW, 
WM_GETMINMAXINFO, WM_WINDOWPOSCHANGING, 
WM_WINDOWPOSCHANGED, WM_NCCALCSIZE, WM_SIZING, 
WM_MOVING, WM_ENTERSIZEMOVE, WM_EXITSIZEMOVE 

Commands and 
notifications 

WM_MEASUREITEM, WM_COMMNOTIFY, 
WM_NOTIFY,WM_NOTIFYFORMAT, WM_STYLECHANGING, 
WM_STYLECHANGED, WM_COMMAND, WM_SYSCOMMAND, 
WM_ENTERIDLE, WM_PARENTNOTIFY, WM_MDIRESTORE 

System 

WM_SYSCOLORCHANGE, WM_WININICHANGE, 
WM_DEVMODECHANGE, WM_ACTIVATEAPP, WM_FONTCHANGE, 
WM_TIMECHANGE, WM_COMPACTING, WM_POWER, 
WM_USERCHANGED, WM_DISPLAYCHANGE, WM_NCACTIVATE, 
WM_POWERBROADCAST, WM_DEVICECHANGE, 
WM_PALETTEISCHANGING, WM_PALETTECHANGED 

Drawing 

WM_SETREDRAW, WM_PAINT, WM_ERASEBKGND, 
WM_PAINTICON, WM_ICONERASEBKGND, WM_DRAWITEM, 
WM_NCPAINT, WM_QUERYNEWPALETTE, WM_PRINT, 
WM_PRINTCLIENT 

Scrolling WM_HSCROLL, WM_VSCROLL, WM_CTLCOLORSCROLLBAR 

Icon WM_QUERYOPEN, WM_QUERYDRAGICON, WM_GETICON, 
WM_SETICON 

MDI 

WM_MDICREATE, WM_MDIDESTROY, WM_MDIACTIVATE, 
WM_MDIRESTORE, WM_MDINEXT, WM_MDIMAXIMIZE, 
WM_MDITILE, WM_MDICASCADE, WM_MDIICONARRANGE, 
WM_MDIGETACTIVE, WM_MDISETMENU 

Dialog 
WM_CANCELMODE, WM_NEXTDLGCTL, WM_MEASUREITEM, 
WM_DELETEITEM, WM_GETDLGCODE, WM_CTLCOLORMSGBOX, 
WM_CTLCOLORDLG 

Menu 

WM_MEASUREITEM, WM_HELP, WM_CONTEXTMENU, 
WM_INITMENU, WM_INITMENUPOPUP, WM_MENUSELECT, 
WM_MENUCHAR, WM_ENTERMENULOOP, WM_EXITMENULOOP, 
WM_NEXTMENUWM_MDIREFRESHMENU 
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Category Messages 

Text WM_SETTEXT, WM_GETTEXT, WM_GETTEXTLENGTH, 
WM_SETFONT, WM_GETFONT 

Mouse 

WM_SETCURSOR, WM_MOUSEACTIVATE, WM_NCHITTEST, 
WM_NCMOUSEMOVE, WM_NCLBUTTONDOWN, 
WM_NCLBUTTONUP, WM_NCLBUTTONDBLCLK, 
WM_NCRBUTTONDOWN, WM_NCRBUTTONUP, 
WM_NCRBUTTONDBLCLK, WM_NCMBUTTONDOWN, 
WM_NCMBUTTONUP, WM_NCMBUTTONDBLCLK, 
WM_MOUSEMOVE, WM_LBUTTONDOWN, WM_LBUTTONUP, 
WM_LBUTTONDBLCLK, WM_RBUTTONDOWN, WM_RBUTTONUP, 
WM_RBUTTONDBLCLK, WM_MBUTTONDOWN, WM_MBUTTONUP, 
WM_MBUTTONDBLCLK, WM_MOUSEWHEEL, 
WM_XBUTTONDOWN, WM_XBUTTONUP, WM_XBUTTONDBLCLK, 
WM_CAPTURECHANGED 

Keyboard 

WM_VKEYTOITEM, WM_CHARTOITEM, WM_SETHOTKEY, 
WM_GETHOTKEY, WM_KEYDOWN, WM_KEYUP, WM_CHAR, 
WM_DEADCHAR, WM_SYSKEYDOWN, WM_SYSKEYUP, 
WM_SYSCHAR, WM_SYSDEADCHAR, WM_HOTKEY 

Clipboard 

WM_CUT, WM_COPY, WM_PASTE, WM_CLEAR, WM_UNDO, 
WM_RENDERFORMAT, WM_RENDERALLFORMATS, 
WM_DESTROYCLIPBOARD, WM_DRAWCLIPBOARD, 
WM_PAINTCLIPBOARD, WM_VSCROLLCLIPBOARD, 
WM_SIZECLIPBOARD, WM_ASKCBFORMATNAME, 
WM_CHANGECBCHAIN, WM_HSCROLLCLIPBOARD 

Edit control All EM_xxx messages 

Static control All STM_xxx messages 

Button All BM_xxx messages, WM_CTLCOLORBTN 

Combo box All CB_xxx messages, WM_COMPAREITEM 

List box All LB_xxx messages, WM_COMPAREITEM, WM_CTLCOLORLISTBOX 

IME All WM_IME_xxx messages 

User-defined All messages equal or above WM_USER 

)2-5(جدول
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Break 

مي در گزينه تنظيمات.شود هاي اين قسمت تنظيماتي براي حوزه عملكرد نقطة توقف در نظر گرفته
با تأييد اين. قسمت بعد دقيقاَ مشابه تنظيمات بررسي شده در نقاط شرطي قسمت قبل هستند

اي شرطOllyDbgتنظيمات،  و يك نقطة هاي مورد نياز را باتوجه به تنظيمات تعيين شده جاد كرده
مي توقف شرطي همراه با گزارش از. كند گيري در آدرس شروع پروسيجر پنجرة موردنظر تعريف

ميشرطياين مرحله به بعد اين نقطة توقف دقيقاَ همانند نقاط توقف منظور ايجاد تغييراتبه. كند عمل
و سپس از Disassemblerدر اين نقاط توقف ابتدا آدرس نقطة موردنظر را در قسمت   انتخاب كرده

 OllyDbgنقطة توقف شرطي ايجاد شده توسط)28-5(در شكل. استفاده كنيدShift+F4كليدهاي
مي)27-5(را با استفاده از تنظيمات به كار گرفته شده در شكل .كنيد مشاهده

)28-5(شكل

و در هاي مور گزارش دقيقي از پيغامOllyDbgبا اجرا شدن فايل اجرايي، دنظر شما را ضبط كرده
Logپنجرة  Dataهاي تهيه شده پس از ايجاد نقطة توقف گزارش)29-5(در شكل. نمايش خواهد داد

ميرا .كنيد مشاهده
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)29-5(شكل

و پارامترهاي مورد استفادة در صورت نياز به بررسي دقيق تر پروسيجرهاي پنجره، نحوة عملكرد
.راجعه كنيدم8توانيد به فصل آنها مي

به براي دسترسينقاط توقف-5  حافظه ها

از از اين و نوشتن در محدودة خاصي گونه نقاط توقف معمولاَ به منظور رديابي عمليات خواندن
 اجازة تعريف يك نمونه از اين نقاط توقف را در OllyDbg. شود فضاي حافظة برنامه استفاده مي

و ثابت است4096 اين محدودهافزاري اندازة اي سخته به علت محدوديت. دهد كل برنامه مي . بايت
در،افزاري درنظرگرفته شده براي اين نقاط توقف به علت مديريت نرم  معمولاَ استفاده از آنها

مي محدوده و سرعت اجرا را به شدت تحت هايي با دسترسي زياد تأثير قرار تواند كارآيي سيستم
 با اختلالات زيادي Windows 95/98هاي عامل توقف در سيستمگونه نقاط استفاده از اين. دهد

 عدم توانايي كاربر در تعيين محدوده موردنظر نيز معمولاَ با مشكلات زيادي همراه بوده.همراه است
مي4096هاي غيردلخواه در محدودة توقفو باعث در قسمت بعد نقاط توقف. گردد بايتي

م سخت و مناسب براي اينيافزاري معرفي خواهد شد كه گونه نقاط توقف توانند جايگزيني دقيق
.باشند

و يا Disassemblerمنظور ايجاد اين نقاط توقف ابتدا آدرس شروع موردنظر را در قسمت به
Dump و سپس از قسمت  Memory on از منوي صفحه، گزينة Breakpoints انتخاب كرده

Access و ياMemory on Writeك . نيد را انتخاب
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)30-5(شكل

ها اين بلوك. نوع ديگري از اينگونه نقاط توقف توانايي پشتيباني از يك بلوك از حافظة برنامه را دارند
يا هاي فايل Sectionمعمولاً و . هاي بارگذاري شده به فضاي حافظة برنامه هستندdllهاي اجرايي

ف اين نوع از نقاط توقف در رديابي دسترسي مي ايلها به منابع .كنند هاي اجرايي نقش كليدي را ايفا

و يا از View را از منوي Memoryمنظور ايجاد اين نوع از نقاط توقف ابتدا گزينة به  انتخاب كرده
و)31-5( همانند شكل Memory mapبا اين عمل پنجرة. استفاده كنيدAlt+Mكليدهاي ظاهر شده

ميهاي موجود در حافظة برنام ليستي از بلوك در. گذارده را به همراه مشخصات هر يك به نمايش
و نحوة عملكرد آن را مورد بررسي قرار خواهيم داد .ادامه جزئيات اين پنجره

)31-5(شكل
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و از گزينه  هاي از ليست نمايش داده شده بلوك مورد نظر را انتخاب كرده
Set memory breakpoint on access و ياSet memory breakpoint on writeاستفاده كنيد .

هاي اين نوع دقيقاً همانند نوع قبل توجه داشته باشيد كه غير از محدويت اندازة ناحيه، محدوديت
.است

 هاي حافظه نقاط توقف يكبار مصرف براي بلوك-6

 عملكرد اين نوع از نقاط توقف دقيقاً مشابه نوع قبل است با اين تفاوت كه پس از يك بار فعال شدن
مي به مي. روند طور خودكار از بين و توانيد برخلاف همچنين اين نوع محدوديتي براي تعداد ندارند

كه. نوع قبلي به هر تعداد از آنها استفاده كنيد در اينتوجه داشته باشيد  نوع از نقاط توقف تنها
و استفاده هستندNT (NT, 2000, XP, 2003)ويندوزهاي خانوادة مولاً از آنهامع. قابل تعريف

و يا بازگشت منظور كنترل فراخواني به به ها هاي مورداستفادة برنامه استفاده dllهاي انجام شده
. شود مي

و پس از View را از منوي Memoryمنظور ايجاد اين نوع از نقاط توقف ابتدا گزينة به  انتخاب كرده
. استفاده كنيدF2انتخاب بلوك موردنظر از كليد

)32-5(شكل
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. منظور حذف اين نقاط توقف عمليات مذكور را تكرار كنيد به

 افزاري نقاط توقف سخت-7

مي80x86هاي اين نقاط توقف مستقيماً توسط پردازنده مي پشتيباني و  مشابهيتوانند عملكرد شوند
به.و يا نقاط توقف حافظه داشته باشند(INT3)نقاط توقف معمولي منظور رديابي معمولاً از آنها

و يا اجراي محدودة خاصي از فضاي حافظة برنامه استفاده مي به علت. شود عمليات خواندن، نوشتن
و4افزاري مورد استفاده به تعداد افزاري، تعداد كل نقاط توقف سخت هاي سخت محدوديت  عدد

 محدود (Dword)و چهار بايتي(Word)، دو بايتي (Byte)هاي يك بايتي اندازة آنها به محدوده
افزار، استفاده از آنها باعث كند شدن سرعت اجراي برنامه باتوجه به پشتيباني سخت. شود مي

.گردد نمي

 هاي عامل گونه نقاط توقف تنها توسط سيستم توجه داشته باشيد كه اين
Windows ME, 2000, XP, 2003مي و در نسخهو بالاتر پشتيباني تر امكان هاي قديمي شوند

. استفاده از آنها وجود ندارد

گونه نقاط توقف در قسمت كد، ابتدا آدرس دستورالعمل موردنظر را در قسمت براي ايجاد اين
Disassembler و سپس همانند شكل  از منوي Breakpointsاز قسمت)33-5( انتخاب كرده
Disassemblerگزينة ،On Execution وHardwareرا انتخاب كنيد .

)33-5(شكل
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در،dataهاي محدودهوها به حافظه منظور ايجاد توقف براي دسترسي به  ابتدا آدرس موردنظر را
و سپس از قسمت Dumpقسمت  نقطة توقف دلخواه را Dump از منوي Breakpoint انتخاب كرده

مي)34-5(طور كه در شكل همان. انتخاب كنيد  توقف عبارتند گونه نقاط كنيد انواع مختلف اين مشاهده
On: از access ،On write وOn execute .

)34-5(شكل

On write :مي .شود در هنگام نوشتن داده در محدودة موردنظر فعال

On execute :مي در قسمت و درهنگام اجراي دستورالعمل در محدودة موردنظر فعال .شود هاي كد

On access :مو ميبا هرگونه دسترسي به محدودة مي ردنظر فعال و شود كه تواند خواندن، نوشتن
. يا اجرا باشد

مي طور كه ذكر شد اين همان  بايتي را تحت پوشش4و2و1هاي توانند محدوده گونه از نقاط توقف
. قابل انتخاب استDumpقرار دهند كه توسط منوي

 نقاط توقف براي رويدادهاي ديباگ-8

و منظور عملكر ديباگرها به و مطمئن خود بايد از برخي از رويدادهاي مهم در مراحل اجرا د صحيح
در زير.و در صورت نياز كنترل را به دست بگيرندهبارگذاري فايل اجرايي موردنظر مطلع شد

.برخي از اين رويدادها را مورد بررسي قرار خواهيم داد

مي جديdll درهنگام بارگذاري يك فايل:dllبارگذاري يك فايل .دهدد به فضاي حافظة برنامه رخ

ميdll درهنگام خارج شدن يك فايل:dllخارج شدن يك فايل .دهد از فضاي حافظة برنامه رخ

يك:Threadايجاد ميThread درهنگام ايجاد .دهد جديد در برنامه رخ
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يك: Threadخاتمة ميThreadدرهنگام خاتمة روند اجرايي .دهد رخ

OllyDbgمي توا در نايي ايجاد نقاط توقف را براي رويدادهاي مذكور درنظر گرفته است كه تواند
و مفيد باشد  را از منوي Debugging Optionsبه اين منظور گزينة. شرايطي بسيار حساس

Optionsبا اين عمل پنجرة. انتخاب كنيدDebugging Options مي)35-5( همانند شكل .شود ظاهر

)35-5(شكل

مي مانه به از اين پنجره گزينهEventsكنيد در قسمت طور كه مشاهده منظور ايجاد توقف براي هايي
.توانيد باتوجه به نياز خود هر كدام از آنها را انتخاب كنيدميشما. رويدادهاي ديباگ وجود دارد

بهپس از تعيين تنظيمات فوق، با رخ دادن رويداد موردنظر روند اجرايي برنامه متوق و كنترل ف شده
OllyDbgمي مي. شود منتقل و يا تغييرا توانيد بررسي در اين مرحله شما  مورد نظر را انجامتها

و در صورت نياز روند اجرايي را دنبال كنيد . داده
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 بررسي كد

بهOllyDbg طور كه خواهيد ديد، همان يمنظور تسهيل روند بررسي كدها امكانات وسيعي را
و ها، پنجرهThreadة برنامه، اسمبلي، حافظ مي.... ها ها گونه بررسي تواند به اين تدارك ديده است كه

. به بررسي اين امكانات خواهيم پرداخت در ادامه.سرعت بيشتري دهد

در گزينه  Disassemblerهاي حركت

و گزينه و بررسي آدرس اين امكانات  تسهيل Disassemblerها را در پنجرة ها، روند حركت كردن
.كنند كه در ادامه به آنها اشاره خواهيم كرد مي

 شخصمرفتن به آدرس

ميDisassemblerمنظور انتقال پنجرة به توانيد به آدرس مجازي موردنظر در فضاي حافظة برنامه
)36-5( همانند شكل Enter Expressionبا اين عمل پنجرة. استفاده كنيدCtrl+Gاز كليدهاي 

.توانيد آدرس موردنظر را در آن وارد كنيدميوهشدنمايش داده

)36-5(شكل

.با تأييد اين پنجره، به آدرس مجازي موردنظر منتقل خواهيد شد

و فراخواني هاي استفاده شده در پرش دنبال كردن آدرس ها ها

و فراخواني هاي استفاده شده در دستورالعمل منظور دنبال كردن آدرس به اب هاي پرش تدا ها،
و سپس كليد   با اين عمل همانند شكل. را فشار دهيدEnterدستورالعمل مذكور را انتخاب كرده

شد)5-37( و يا فراخواني موردنظر منتقل خواهيد .به آدرس مقصد دستور پرش

www.IranMeet.com

www.IranMeet.com


207 ها Debugger/ فصل پنجم

)37-5(شكل

و فراخواني در هنگام دنبال كردن آدرس و يا حركت در قسمت ها بميDisassemblerها ا توانيد
و قبلي منتقل شويد-و+ استفاده از كليد به. به آدرس بعدي كه همچنين منظور انتقال به آدرس فعلي

. را به كار بگيريد* مشخص شده است كليد EIPتوسط ثبات 

 حركت براساس آدرس شروع توابع

ينا. حركت كنيدDisassemblerتوانيد براساس آدرس شروع توابع در قسمت در صورت نياز مي
+“+“كليدهاي. گردد امر باعث تسريع در دنبال كردن توابع موجود در فايل اجرايي موردنظر مي

Ctrl و“-“+Ctrl و قبلي در پنجرة  Disassembler به ترتيب شما را به آدرس شروع تابع بعد
. منتقل خواهند كرد

)38-5(شكل
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و فراخواني ها، پرش دنبال كردن سريع ارجاع ها ها

و يا فراخواني منظور دنبال كردن پرشهب  ابتدا آدرس مذكور را انتخاب،ها به آدرس موردنظر ها
و سپس به قسمت Goكرده to از منوي Disassembler39-5(طور كه در شكل همان. مراجعه كنيد(

Goكنيد، در بخش آخر زير منوي مشاهده مي toه هاي انجام شده به نمايش گذاشت ليستي از ارجاع
و يا پرش موردنظر منتقل شويد شده است كه مي . توانيد با انتخاب آنها، به آدرس فراخواني

)39-5(شكل

 هاي انجام شده مراتبي فراخوانيبررسي سلسه

OllyDbgبه و نيز منظور دنبال كردن فراخواني امكانات بسيار مفيدي را هاي انجام شده از يك تابع
يا فراخواني و ميهاي مستقيم تواند غيرمستقيم انجام شده توسط آن تابع را تدارك ديده است كه

و ارجاع منظور بررسي سلسله مراتبي فراخواني به در عمل از اين. ها به توابع به كار گرفته شود ها
به طور بسيار گسترده امكانات به وها به توابع، دسترسيAPIها منظور به دام انداختن فراخواني اي
مينيز بررس و كد استفاده .شودي توابع وابسته در عمليات استخراج توابع

از منظور مشاهدة سلسله مراتبي فراخواني به و تابع مورد هاي انجام شده هاي انجام فراخواني نيز نظر
و سپس از Disassembler تابع، ابتدا آدرس شروع آن را در قسمتآنشده به  انتخاب كرده
مي)40-5( همانند شكل Call treeبا اين عمل پنجرة. كنيد استفادهCtrl+Kكليدهاي . شود ظاهر
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)40-5(شكل

مي همان كنيد اين پنجره به چهار ستون تقسيم شده است كه هر كدام اطلاعاتي طور كه مشاهده
.گذارند خاصي را به نمايش مي

Called from 

ميهاي انجام شده از تابع هاي فراخواني در اين ستون آدرس طور همان. شود موردنظر نمايش داده
مي)41-5(كه در شكل  هاي مختلفي درنظر گرفته شده كنيد، براي اعضاء اين ستون گزينه مشاهده

. دهيم است كه برخي از آنها را مورد بررسي قرار مي
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)41-5(شكل

Call tree for calling procedure 

ا با انتخاب فراخواني و استفاده تCall treeز اين گزينه، پنجرة موردنظر بعوا ليست سلسله مراتبي
در مثال بالا با دنبال كردن فراخواني انجام شده در آدرس. كننده را نمايش خواهد داد فراخواني

41FFEE پنجرة ،Call tree 41ليست سلسله مراتبي تابع)42-5( همانند شكلFFD0 را نمايش 
. خواهد داد
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)42-5(شكل

ميDisassemblerر كه در قسمتطو همان  از اين تابع، فراخواني 41FFEEكنيد در آدرس مشاهده
مي در بررسي توجه داشته باشيد.نظر صورت گرفته است مورد توانيد با استفاده هاي تودرتوي توابع

و يا قبلي منتقل شويد-و+ از كليدهاي  . به مرحلة بعدي

Follow Command in Disassembler 

شدDisassemblerا انتخاب اين گزينه، آدرس موردنظر در قسمتب . نمايش داده خواهد

 نقاط توقف

به در اين قسمت گزينه ها مشاهده كرديد، طور كه در مثال همان منظور ايجاد نقاط توقف هاي متعددي
ت.ها وجود دارد هاي فراخواني مختلف در آدرس وقف را براي برخي از آنها نيز توانايي تعريف نقاط

از. هاي موجود در اين ستون دارند كلية فراخواني و بررسي نحوة عملكرد توابع، در مراحل تحليل
مي هاي موجود در اين قسمت استفاده گزينه .شود هاي فراواني
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Procedure 

.تابع موردنظر است) آدرس(اين ستون حاوي نام

Calls 

و يا غيرمستقيم توسط اين تابع فراخواني شدهطور مستقي در اين ستون ليست توابعي كه به اندم
 اين توابع شامل توابع داخلي فايل اجرايي، توابع كرديدطور كه مشاهده همان. شود نمايش داده مي

APIهاي نامعلوم مانندو يا فراخوانيCall EBXهستند .

نمودار سلسله مراتبي كردن برروي تابع موردنظر، Double Click، با Called Fromهمانند ستون
ميCall treeآن در پنجرة  و به همين صورت هاي صورت توانيد فراخواني نمايش داده خواهد شد

. گرفته را دنبال كنيد

""هاي غيرمستقيم با كاراكتر توجه داشته باشيد كه نام فراخواني مي< شود كه داراي رنگ آغاز
مي. خاكستري هستند ب در صورت نياز . از نمايش آنها جلوگيري كنيدSpaceا استفاده از كليد توانيد

Comment  

 از نظر وابستگي Calls اطلاعات مفيدي راجع به نوع تابع متناظر در ليست Commentدر ستون
ها در آخرين سطح قرار داشته در سلسله مراتب فراخوانيLeafو Pureانواع. شود نمايش داده مي

و در حقيقت به عنوان برگ خواني نميو هيچ تابع ديگري را فرا ها محسوب هاي درخت فراخواني كنند
در فراخواني. شوند مي هاي موجود در dll( هاي سيستميdllهاي انجام شده از توابع موجود

درو بوده يك تابع معمولي،در صورتي كه تابع. هستندSYSاز نوع) ويندوزSystemدايركتوري 
ص توجه. دق نكند، توضيحي براي آن در اين ستون وجود نخواهد داشتهيچ كدام از شرايط فوق
و انتهاي آنها شناسايي شده باشد مورد اين بررسيكهداشته باشيد كه تنها توابعي ها قرار ابتدا

شدبه ؟؟؟ صورت از رشتة در غيراين. گيرند مي . عنوان توضيحات در اين ستون استفاده خواهد

 هاي جستجو گزينه

در اكثر پنجرهدر هاي متعددي را دارند از جمله كه امكان نمايش آيتمOllyDbgهاي موجود
Disassemblerهاي مختلفي به منظور ايجاد قابليت جستجو براساس موارد دلخواه در نظر، گزينه
مي بديهي است كه استفاده از اين قابليت. گرفته شده است و ايجاد هاي جستجو تواند از صرف وقت

را در ادامه برخي از مهمترين اين گزينه.در هنگام بررسي فايل اجرايي جلوگيري كند درگميسر ها
.مورد بررسي قرار خواهيم داد
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ها جستجوي رشته

OllyDbgمي. امكان جستجوي يك رشته دلخواه را در فايل اجرايي دارد با اين رشته تواند
 Ctrl + Bمنظور مي توانيد از كليدهاي به اين. باشد HEXو يا ASCII ،UNICODEهاي فرمت

مي)43-5(شكل همانند Searchبا اين عمل پنجره. استفاده كنيد .شود نمايش داده

)43-5(شكل

طور كه مشاهده مي كنيد در اين پنجره امكان وارد كردن رشته براساس هر يك از سه فرمت همان
توانيد الگوهاي موردنظر را براي كاراكترهاييم Hexعلاوه بر اين در قسمت. استاندارد وجود دارد

 section (block)بديهي است كه اين جستجو برروي. تعريف كنيد“؟“نامعلوم با استفاده از كاراكتر 
توانيد عمليات جستجو را پس از پيدا شدنميCtrl + Lبا استفاده از كليدهاي. گيرد فعلي صورت مي

.ي ديگر ادامه دهيدها هر رشته به منظور يافتن رشته

 جستجو براساس يك دستورالعمل

منظوربه. توانيد جستجوهايي را براساس دستورالعمل موردنظر انجام دهيد در صورت نياز مي
 Find Commandبا اين عمل پنجرة. استفاده كنيدCtrl + Fجستجوي يك دستورالعمل از كليدهاي 

و امكان)44-5(همانند شكل مينمايش داده شده . دهد تعيين دستورالعمل موردنظر را به كاربر

www.IranMeet.com

www.iranmeet.com


Crack214 افزار هاي نفوذ به نرمو تكنيك

)44-5(شكل

 امكان تعريف OllyDbgها، منظور ايجاد قابليت انعطاف بيشتر در عمليات جستجوي دستورالعمل به
مي. غيرصريح دستورالعمل را در مراحل جستجو تدارك ديده است در به اين منظور توانيد

ك دستورالعمل و يا دستورات غيرصريح مطابق جدول هاي موردنظر خود از )3-5(لمات كليدي
.ه كنيدداستفا

Keyword Matches
R8 Any 8-bit register (AL,BL, CL, DL, AH, BH, CH, DH) 

R16 Any 16-bit register (AX, BX, CX, DX, SP, BP, SI, DI) 

R32 Any 32-bit register (EAX, EBX, ECX, EDX, ESP, EBP, ESI, EDI) 

FPU Any FPU register (ST0..ST7) 

MMX Any MMX register (MM0..MM7) 

CRX Any control register (CR0..CR7) 

DRX Any debug register (DR0..DR7) 

CONST Any constant 

Keywords 

OFFSET Same as CONST 

Command Matches 

JCC Any conditional jump (JE, JC, JNGE...) 

SETCC Any conditional set byte (SETE, SETC, SETNGE... ) Imprecise Commands 

CMOVCC Any conditional move (CMOVE, CMOVC, CMOVNGE...) 

)3-5(جدول
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 هر دو دستورالعملMOV  R32, [CONST]به عنوان مثال رشتة جستجوي
MOV ESI , [401045] وMOV EAX , [10000]را تحت پوشش قرار خواهد داد .

از دستورالعمل ساس دنبالهجستجو برا ها اي

در همان بهملهاي ثابتي از دستورالع بررسي شد، كامپايلرها از دنباله3فصل طور كه منظور انجام ها
و،Stackمانند عمليات(عمليات موردنظر  مي...) مديريت توابع در نتيجه توانايي بررسي. كنند استفاده

و كليدي در بررسي نحوة Disassembleها در كدهاي اين دنباله  شده يكي از موارد بسيار مهم
منOllyDbg. شود عملكرد اجزاء فايل اجرايي محسوب مي هاي خاصي را براي ظور سيستم به اين

. دنبال كردن آنها با استفاده از الگوهاي تعريف شده توسط كاربر تدارك ديده است

 وندباتوجه به نوع عمل...وCall ،Movها، ها مانند پرش توجه داشته باشيد كه برخي از دستورالعمل
ك(Opcode)توانند كدهاي ماشين مورد استفاده مي  در مراحل OllyDbg. نند مختلفي را ايجاد

 مورد بررسي قرار داده آنها را در تعيين صحت شرط آيتم، جستجو كلية حالات ممكن را براي هر
. موردنظر اعمال خواهد كرد

مي در هنگام تعيين دنبالة دستورالعمل و يا دستورات هاي مورد جستجو توانيد از كلمات كليدي
به.داستفاده كني)3-5(غيرصريح مطابق جدول  تر منظور ايجاد قابليت تطابق دقيق علاوه بر اين

ها ها باشرايط موردنظر كاربر، دوثبات غيرصريح ديگر نيز درتعريف دنبالة دستورالعمل دستورالعمل
از مي تعريف اين دو ثبات غيرصريح دقيقاً.RBوRAتوانند مورد استفاده قرار بگيرند كه عبارتند

مي)3-5( در جدول R32مشابه  به است با اين تفاوت هر يك از آنها يك تواند تنها منظور پوشش
 به عنوان مثال دستورالعمل غيرصريح. به كار گرفته شودثبات در طول يك دستورالعمل 

LEA RA , [4*RA + RA]تواند هر يك از دو دستورالعملمي[4*EAX+EAX] ,LEA EAX 
, [EAX+EAX*4] قرار دهد ولي دستورالعمل را تحت پوششLEA ESI, [ESI+ESI*4]و يا

LEA ESIمي. را پوشش نخواهد داد به توجه داشته باشيد كه منظور توانيد از هر دوي آنها نيز
.مشخص كردن دو گروه ثبات در دستورالعمل غيرصريح استفاده كنيد

بهميANY nعلاوه بر دو ثبات مذكور، دستور غيرصريح nتعداد منظور پوشش دادن تواند
، اينnدر صورت مشخص نكردن تعداد. دستورالعمل در دنبالة مورد جستجو به كار گرفته شود

شد دستور هر تعداد از دستورالعمل .هاي زير توجه كنيد به عنوان نمونه به مثال. ها را شامل خواهد
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Search Sequence Sequence 1 Sequence 1 Sequence 1 

PUSH EBP 
SUB ESP,1C 
PUSH ESP 
PUSH 0 
MOV EBP,ESP 

PUSH EBP 
SUB ESP,1C 
PUSH ESP 
MOV EBP,ESP 

PUSH EBP 
SUB ESP,1C 
MOV EBP,ESP 

PUSH EBP 
ANY 2 
MOV EBP,ESP 

� � �

LEA EAX,[4*EBX+EBX] 
LEA ESI,[4*ESI+ESI] 

LEA EAX,[4*EBX+EBX] 
PUSH EAX 
LEA ESI,[4*ESI+ESI] 

LEA EAX,[4*EBX+EBX] 
INC EAX 
PUSH EAX 
LEA ESI,[4*ESI+ESI] 

LEA RB,[4*RA+RA] 
ANY 
LEA R32,[4*RB+RB] 

� � �

)4-5(جدول

. استفاده كنيدCtrl + S از كليدهاي Diassemblerمنظور انجام اينگونه از جستجوها در قسمت به
و امكان وارد كردن)45-5( همانند شكل Find Sequenceبا اين عمل پنجرة  دنبالة نمايش داده شده

.كند جستجو را ايجاد مي

)45-5(شكل
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 هاي خارجي انجام شده توسط فايل اجرايي جستجوي فراخواني

و بررسي فراخواني مي جستجو در تواند گامي هاي خارجي صورت گرفته توسط فايل اجرايي مهم
و نحوة عملكرد هر كدام از آنها باشد از. بررسي اجزاء مختلف فايل اجرايي  اين يك نمونه

 توانايي OllyDbg. هستند كه با آنها آشنايي كافي داريدAPIهاي هاي خارجي، فراخواني فراخواني
و شناسايي انواع مختلف فراخواني هاي مستقيم، غيرمستقيم، هاي خارجي از جمله فراخواني جستجو

و تركيب پرش در مراحل ديباگ علاوه بر اين. هاي آنها را براي كاربر درنظر گرفته است هاي خارجي
 نيز قابل شناسايي GetProcAddressهاي انجام شده با استفاده از آدرس خروجي تابع فراخواني

.هستند

 از Search for در قسمت All Intermodular Callsمنظور انجام اينگونه جستجوها از گزينة به
 همانندIntermodular Calls Foundبا انجام اين عمل پنجرة. استفاده كنيدDiassemblerمنوي
مي)46-5(شكل .شود ظاهر

)46-5(شكل

مي همان در كنيد در اين پنجره ليست كاملي از كلية فراخواني طور كه مشاهده هاي خارجي انجام شده
مي. شود فايل اجرايي نمايش داده مي توانيد به منظور دنبال كردن از منوي موجود در اين پنجره نيز

ا فراخواني وها، . استفاده كنيد... يجاد نقاط توقف، دريافت اطلاعات در مورد توابع
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بهOllyDbg،هاي نمايش داده شده در ليست دليل تعداد زياد فراخواني به منظور امكان خاصي را
به اين منظور در اين پنجره نام. جستجوي ليست براساس نام تابع فراخواني شده تدارك ديده است

ت مي)47-5(همانطور كه درشكل. ايپ كنيدتابع موردنظر را ترين كنيد، درهنگام تايپ، نزديك مشاهده
.نام به رشتة تايپ شده، در ليست انتخاب خواهد شد

)47-5(شكل

 هاي انجام شده جستجوي ارجاع

به. هاي انجام شده به آدرسي مشخص را تهيه كنيد توانيد ليستي از كلية ارجاع در صورت نياز مي
و سپس گزينة Diassemblerظور ابتدا آدرس مورد نظر را در قسمت اين من  Selected انتخاب كرده

Commandرا از قسمت Find References to از منوي Diassemblerبا اين عمل. انتخاب كنيد
و ليستي از كلية فراخواني)48-5( همانند شكل Referencesپنجرة  به ظاهر شده هاي انجام شده

ميSectionدنظر در آدرس مور .گذارد فعلي را به نمايش
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)48-5(شكل

به از منوي اين پنجره نيز مي و ايجاد نقاط توقف استفاده كنيد منظور دنبال كردن ارجاع توانيد .ها
مي همان نيز ليست كلية) قسمت پايين( Informationكنيد، در قسمت طور كه در شكل بالا مشاهده

د اين ارجاع ميها وجود به ارد كه .تر آنها به كار گرفته شود منظور دنبال كردن سريع تواند

 كند به عنوان مثال در صورتي كه دستورالعمل موردنظر از آدرس خاصي استفاده مي
MOV EAX , [EBP-8] و ياMOV EAX , [401045]هاي انجام توانيد ليستي از كلية ارجاعمي

و يا نامعين مذكور . را تهيه كنيدشده به آدرس معين

به توجه داشته باشيد كه ارجاع به عنوان مثال. طرق مختلفي قابل انجام هستند ها به يك آدرس
مي401234هايي به آدرس هاي زير همگي به عنوان ارجاع دستورالعمل .شوند محسوب

MOV EAX,401234 
MOV EAX,DWORD PTR [00401234] 
MOV BYTE PTR [EBX*4+EDI+00401234],AL 
JNE 00401234 
CALL 00401234 
DD 00401234 

و سپس گزينة   را از Address Constantبه اين منظور ابتدا دستورالعمل مورد نظر را انتخاب كرده
 Referencesبا اين عمل پنجرة. انتخاب كنيدDiassembler از منوي Find References toقسمت

و ليستي از ارجاع)49-5(همانند شكل در ظاهر شده هاي انجام شده به آدرس مورد استفاده
.گذارد دستورالعمل مذكور را به نمايش مي
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)49-5(شكل

مي همان  نمايش403184هاي انجام شده به آدرس ليستي از ارجاع. كنيد طور كه درمثال بالا مشاهده
. داده شده است
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 ها Threadبررسي

مي همان يكThreadدانيد طور كه ميها اجزاء موازي به برنامه هستند كه طور همزمان اجرا توانند
بررسي. شودمي افزارهاي بزرگ استفاده معمولاَ از آنها به منظور تقسيم وظايف در نرم. شوند

و يا توانايي متوقف كردن هاي ايجاد شده توسط يك نرمThreadياتئجز و تغيير خصوصيات افزار
مييو  هرم در شناسايي اجزاء تشكيل دهندة يك نرممه تواند گاميا از بين بردن آنها و وظيفة افزار

ميThreadتر به منظور بررسي كامل. كدام از آنها باشد و به كار گيري آنها و نحوة عملكرد توانيد ها
.مراجعه كنيد8به فصل 

كردن با متوقف Hit ،OllyDbgو Trace مراحل اجراي خط به خط،درمنظور ايجاد قابليت ديباگ به
از(ها Threadموقت ساير   را MultiThreadهاي امكان ديباگ كردن برنامه) فعليThreadغير

.كند ايجاد مي

و ايجاد تغييرات در Threadمنظور مشاهدة به هاي ايجاد شده توسط فايل اجرايي در مراحل ديباگ
عم. انتخاب كنيدView را از منوي Threadsتوانيد گزينة آنها مي ها همانند Threadsل پنجرة با اين

مي)50-5(شكل  . شود نمايش داده

)50-5(شكل

مي همان هر طور كه در مثال بالا مشاهده  اطلاعات خاصي نمايش داده شده است Threadكنيد براي
:كه برخي از آنها را در ادامه مورد بررسي قرار خواهيم داد

Ident :شناسةThread كه توسط تابع Create Threadتعيين شده است .

Entry :آدرس شروع تابعThreadدر فضاي حافظة برنامه .

Last Error :در ميGetLastError كه توسط تابع Threadآخرين خطاي رخ داده .شود تعيين
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Status :وضعيت اجرايي فعليThreadمي مي را نمايش .تواند يكي از مقادير زير باشد دهد كه

Active :Threadو در حال اجرا استف .عال

Suspended :Threadدر حالت تعليق است .

Traced :Thread در حالت تعليق است ولي قبلاً توسط OllyDbg ،Traceشده است .

Paused :Thread و يا ديباگ كردن  OllyDbgهاي ديگر، Thread فعال است ولي به دليل بررسي
صورت امكان توجه داشته باشيد كه درغير اين.ه استطور موقت آن را به حالت تعليق درآورد به

و كنترل كامل برنامه . وجود نخواهد داشتMultiThreadهاي ديباگ كردن

Finished :روند اجراييThreadخاتمه يافته است .

User Time :مدت زمان اجراييThreadدر مد كاربر .

System Time :مدت زمان اجراييThreadتوجه داشته باشيد كه دو مورد ). هسته( در مد سيستم
. قابل دسترسي هستندNT (NT, 2000, XP, 2003)اخير تنها در ويندوزهاي خانوادة 

به از منوي اين صفحه نيز مي و يا تغيير خصوصيات توانيد ها Threadمنظور تعليق، از بين بردن
. استفاده كنيد
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 بررسي نواحي حافظة برنامه

مي همان بهدا طور كه و گيگا4نيد هر برنامه در ويندوز بايت فضاي حافظة مجازي دسترسي داشته
 مورد نياز يك فايل dllهاي فايل.و مورد استفاده قرار دهد كردهدهي تواند اين محدوده را آدرس مي

مي اجرايي در محدوده اين فضاي حافظه برحسب. گيرند هاي خاصي از اين حافظة مجازي قرار
ميخصوصيات مشت ي از قبيلينعمتاشوند كه هر يك داراي خصوصي رك به نواحي مختلفي تقسيم

و يا تركيب مي خواندن، نوشتن، اجرا منظور مشاهدة نواحي حافظة برنامه در حالبه. باشد هاي آنها
 همانند Memory map با اين عمل پنجرة. انتخاب كنيدView را از منوي Memoryديباگ، گزينة 

مي)51-5(شكل . شود ظاهر

)51-5(شكل

مي همان برخي. اند كنيد نواحي مختلف حافظة برنامه در اين پنجره نمايش داده شده طور كه مشاهده
كهdllهاي از اين نواحي متعلق به فايل  اطلاعاتي در مورد حاوي مورد نياز فايل اجرايي هستند

Section ن. هستند معادل هر يك در فايل اجرايي بندي هايي تقسيم مايش داده شده به ستوناطلاعات
در ادامه به بررسي اين. اند كه هر يك مسئول نمايش اطلاعات خاصي از ناحية مورد نظر است شده

و عملكرد هر يك خواهيم پرداخت ستون .ها
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Address :مي .كند آدرس شروع ناحية مورد نظر را در فضاي حافظة برنامه مشخص

Size :م مياندازة ناحية .كند ورد نظر را مشخص

Owner :در صورتي كه ناحية مورد نظر مربوط به قسمتي(Section) و يا  dll از يك فايل اجرايي
.شود باشد در اين ستون نام فايل مذكور نمايش داده مي

Section :در صورتي كه ناحية مورد نظر مربوط به قسمتي(Section) و يا  dll از يك فايل اجرايي
ميSectionدر اين ستون نام باشد .شود معادل آن در فايل مذكور نمايش داده

Contains :اين ستون در صورت امكان توضيحاتي را در مورد محتويات ناحية مذكور نمايش
.دهد مي

Type :مي و يا استفاده مشخص به در اين ستون نوع ناحية مورد نظر از لحاظ روش ايجاد شود كه
ميسه نوع زير تقسي .شوندم

Imag :يا ميdllاين نوع نواحي معمولاَ تصويري از يك فايل اجرايي .كنند را نگهداري

Priv :و اطلاعات متغيرهاي برنامه و نگهداري مقادير ها معمولاً از اين نواحي به منظور ذخيره
.كنند خصوصي خود استفاده مي

Map :اط اين نواحي معمولاً مربوط به فايل و يا لاعات نگاشت شده به حافظة برنامه هستند كه از ها
مي نيزهاي مختلف آنها به منظور تبادل اطلاعات بين برنامه در صورت نياز به منظور. شود استفاده

مي كسب اطلاعات بيشتر در مورد فايل و نحوة استفاده از آنها به هاي نگاشت شده به حافظه توانيد
. مراجعه كنيد8فصل 

Access :ميع دسترسي ناحية مورد نظر را از نظر خواندننو و يا اجرا معين كند كه توسط، نوشتن
ميEوR،Wحروف  .شوند معين

Initial :مي .شود در اين قسمت نوع دسترسي اولية ناحية مورد نظر نمايش داده

يافته به رنگ با استفاده از اين پنجره در مراحل ديباگ متوجه خواهيد شد كه نواحي تازه تخصيص
قرمز درخواهند آمد كه معمولاَ با ايجاد متغيرهاي جديد ويا عمليات مختلف تخصيص حافظه از قبيل 

Local Alloc و ياGlobal Allocمي در صورت نياز به منظور كسب اطلاعات. گيرند صورت
مي تر راجع به روش دقيق و نحوة استفاده از آنها  مراجعه8 توانيد به فصل هاي تخصيص حافظه
.كنيد
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و يا استفاده از گزينة Double Click با  Dump، پنجرة Dump كردن بر روي ناحية مورد نظر
مي)52-5(همانند شكل و اطلاعات ناحية مذكور را با فرمت مناسب به نمايش در. گذارد ظاهر شده

نوDumpتوانيد با استفاده از منوي پنجرة صورت نياز مي .ع دلخواه تغيير دهيد اين فرمت را به

)52-5(شكل
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 هاي دسترسي بررسي شماره

هاي دسترسي در ويندوز شماره(Process)طور كه قبلاً اشاره شد هر برنامة در حال اجرا همان
مي اين شماره. مخصوص به خود را دارد هاي باز، ها، پورت توانند مربوط به فايل هاي دسترسي
و يا ساير موارد باشندسا رويدادها، ابزارهاي همگام هاي بديهي است كه بررسي شماره. زي

و شناخت جزئيات هر يك مي تواند نكات بسيار مفيدي را در مورد دسترسي مورد استفادة برنامه
و جزئيات پياده .سازي آن مشخص كند نحوة عملكرد

اج به منظور بررسي شماره و ميهاي دسترسي مورد استفادة برنامه در مراحل ديباگ از را توانيد
)53-5( همانند شكل Handlesبا اين عمل پنجرة. استفاده كنيدView از منوي Handlesگزينة 

و ليستي از شماره مي ظاهر شده .گذارد هاي دسترسي ايجاد شده توسط برنامه را به نمايش

)53-5(شكل

مي همان  از قبيل نوع، تعداد كنيد براي هر شمارة دسترسي اطلاعات مربوطه طور كه مشاهده
مي ارجاع و نام به نمايش گذاشته .شود ها، سطح دسترسي

. شوند طور خودكار بازسازي نمي توجه داشته باشيد كه اطلاعات موجود در اين پنجره معمولاً به
 واقع در منوي اين پنجره Actualizeاز گزينة)53-5(منظور بازسازي اين اطلاعات همانند شكل به

ك از منظور ايجاد خوانايي بهتر، آيتمبه. نيداستفاده  Actualizeهاي تغيير يافته نسبت به مرحلة قبل
. آيند به رنگ قرمز در مي
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 مورد استفادة برنامه dllهاي بررسي فايل

مي همان و منابع بينبهdllهاي دانيد در ويندوز از فايل طور كه منظور به اشتراك گذاشتن كدها
ميهاي اجرايي فايل و يك نمونه از اين موارد كتابخانه. شود مختلف استفاده هاي استاندارد ويندوز

به هستند كه فايلAPIتوابع  مي هاي اجرايي در اين سيستم عامل از آنها . كنند طور مشترك استفاده
بهdllهاي هاي اجرايي از فايل علاوه بر اين موارد برخي از فايل م اعمال منظور انجا متعدد ديگري نيز

و ديباگ كردن يك فايل اجرايي. كنند موردنظر خود استفاده مي  موارد متعددي،در مراحل بررسي
ميdllهاي هايي برروي اين فايل وجود دارد كه در آنها نياز به انجام بررسي در اكثر. آيد بوجود

صوdllموارد عمليات ديباگ بر روي توابع  مي خاص مورد استفادة فايل اجرايي نيز كه رت گيرد
. نحوة انجام اين عمليات دقيقاَ مشابه فايل اجرايي است

ميdllهاي منظور بررسي فايل به توانيد گزينة مورد استفادة يك برنامه در مراحل ديباگ
Executable Modules را از منوي Viewبا اين عمل پنجرة. انتخاب كنيدExecutable Modules 

و ليستي از فايلنمايش)54-5(همانند شكل  مورد استفادة برنامه را به همراه dllهاي داده شده
 توسط بارگذار dllهاي توجه داشته باشيد كه برخي از اين فايل. گذارد جزئيات هر يك به نمايش مي

و برخي ديگر در مراحل اجرا توسط كدهاي فايل و بر طبق جدول ورودي موجود در آن هاي اجرايي
ف و .اند بارگذاري شدهAPIهاي راخوانيفايل اجرايي

)54-5(شكل
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مي همان  اطلاعات نمايش داده شده شامل آدرس شروع در dllكنيد براي هر فايل طور كه مشاهده
و مسيرفايل مي هاي گزينه. باشد فضاي حافظة برنامه، حجم، آدرس ورودي، نام، شمارة نسخه

 دارند كه در dllاي را بازاي هر فايل عمليات گستردهموجود در منوي اين پنجره نيز توانايي انجام 
.ادامه به بررسي برخي از آنها خواهيم پرداخت

Actualize 

و ليست موجود بازسازي dllهاي با انتخاب اين گزينه عمليات بررسي فايل  دوباره صورت گرفته
به. شود مي بOllyDbgطور خودكار توسط در اكثر موارد اين عمل  dllهاي ارگذاري فايل در هنگام

و شما نيازي به انجام اين عمل به صورت دستي نداريد جديد صورت مي كه. گيرد توجه داشته باشيد
از منظور خوانايي بهتر، آيتم به  به رنگ Actualizeهاي جديد بارگذاري شده نسبت به مرحلة قبل

.آيند قرمز در مي

View Memory 

وdllبا انتخاب فايل )55-5( همانند شكل Memory map استفاده از اين گزينه پنجرة موردنظر
و موقعيت فايل ميdllظاهر شده .گذارد مذكور را در فضاي حافظة برنامه به نمايش

)55-5(شكل

View Code in CPU 

و يا dllبا انتخاب فايل و استفاده از اين گزينه  كردن برروي فايل مذكور، Double Click موردنظر
 فايل مذكور را (Section) ناحيهناطلاعات اولي)56-5( همانند شكل CPU (Disassembler)پنجرة

. نمايش خواهد داد
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)56-5(شكل

ميDisassembler در قسمت dllهاي تر به فايل منظور دسترسي سريع به توانيد همانند شكل نيز
 مثال اخير يكساندوبديهي است كه نتيجة. از منوي اين پنجره استفاده كنيدViewاز قسمت)5-57(

. خواهد بود

)57-5(شكل
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Follow Entry 

و استفاده از اين گزينه، پنجرة dllبا انتخاب فايل  به آدرس CPU (Diesassembler) مورد نظر
شدdll فايل (Entry Point) ورودي . مذكور منتقل خواهد

View Names 

ا . موردنظر به نمايش درخواهد آمدdllهاي مورد استفاده در فايلز نامبا انتخاب اين گزينه ليستي
و يا نام ها معمولاً مربوط به توابع ورودي، خروجي، كتابخانه اين نام هاي تعيين شده توسط كاربر ها

و خروجي“هستند كه در بخش  طور كامل مورد بررسي قرار خواهندبه“ بررسي توابع ورودي
.گرفت

Mark as non-system Dll / Mark as System Dll 

به در بررسي و طور پيش هاي مختلف در فايل هاي سيستميdllفرض توابع هايي هستند كه
NT در ويندوزهاي خانوادة  System32و يا دايركتوري9X در ويندوزهاي Systemدايركتوري 

مي ولي در صورت نياز با استفاده از اين گزينه. قرار دارند  dll را به عنوان يك dllد يك فايل تواني ها
در همان. معرفي كنيدو يا غيرسيستمي سيستمي طور كه در ادامه خواهيد ديد تغيير اين خصوصيت

و بررسي تأثير مستقيم خواهد گذاشتمراحل . تحليل

Update .udd File Now 

OllyDbgهايي با پسوند از فايلUddناليزها، تنظيمات اعمالآ،ها منظور ذخيرة نتايج بررسيبه
و ميexeو يا dllبراي هر فايل ... شده، نقاط توقف در نتيجه اين اطلاعات در دفعات. كند استفاده

ازUddهاي طور معمول فايلبه. بعدي نيز قابل استفاده خواهند بود  در هنگام خارج شدن فايل
مي(unload)حافظه ميشوند ولي در صورت نياز با است بازنويسي توانيد اطلاعات فاده از اين گزينه

. مربوطه بازنويسي كنيدuddمذكور را در فايل 

View Run Trace Profile 

 مورد نظر نمايش dll براي فايل (Run trace)با انتخاب اين گزينه نتايج عمليات رديابي روند اجرايي
و گزينه روش“داده خواهد شد كه در قسمت كامل مورد بررسي قرار خواهد طوربه“ هاي ديباگ ها

.گرفت

Aualyze all modules 

ياexeطور معمول در هنگام بارگذاري يك فايل به  كد اصلي Section تنها OllyDbg در dllو
و بررسي دقيق قرار) در آن قرار دارد(Entry Point)اي كه آدرس ورودي ناحيه( مورد تحليل

www.IranMeet.com

www.IranMeet.com


231 ها Debugger/ فصل پنجم

و بعد (Analyze)از كد اسمبلي را قبل از عمليات بررسي يك قسمت)58-5(در شكل. خواهد گرفت
. كنيد از آن مشاهده مي

)58-5(شكل

مي همان و كنيد خوانايي كدها بعد از انجام اين بررسي طور كه مشاهده ها بسيار افزايش يافته
و كاراكترهاي كمكي فراواني به آن اضافه شده است رشته نايي علاوه بر ايجاد خوا. هاي راهنما

ها، ها، فراخواني هاي توابع، ارجاع بيشتر، پس از انجام اين عمليات اطلاعات بسياري در مورد محدوده
و رشته ميOllyDbgبراي ... ها هاي بعدي استفاده شود كه از آنها به منظور انجام بررسي مشخص

از.خواهد شد ان، بررسي ذكر شده در اين قسمتعمليات در نتيجه بسياري جام اين عمليات بدون
كه همان. نتيجه خواهند بود اوليه بي در شد اطلاعات بدست آمده از اين بررسيبيانطور هاي اوليه

ميشده مربوطه ذخيرهuddهاي فايل .گيرندو در دفعات بعد نيز مورد استفاده قرار

و فايل ده خواهيد كرد بارگذاري شده در آن مشاهdllهاي در هنگام حركت در فضاي حافظة برنامه
و كدها نيز از خوانايي كافي برخوردار نيستند كه بررسي . هاي اولية لازم بر روي آنها صورت نگرفته
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مي(Section)به منظور انجام اين عمليات برروي ناحيه از گزينة)59-5(توانيد همانند شكل فعلي
Analyze codeاستفاده كنيد .

)59-5(شكل

ميdllهايد فايلبا توجه به تعداد زيا از موجود در نواحي مختلف حافظة برنامه توصيه شود كه قبل
 عمليات آناليز را براي تمام Analyze all modulesانجام هرگونه بررسي ابتدا با استفاده از گزينة 

بديهي است كه انجام اين عمليات به زمان. مورد استفادة برنامة مورد نظر انجام دهيدdllهاي فايل
و)uddهاي در فايل(نسبتاَ زيادي نياز خواهد داشت ولي باتوجه به ذخيرة نتايج عمليات آناليز 

از استفادة فايل و حتي براي فايل dllهاي اجرايي هاي اجرايي ديگر نيز هاي مشترك، در دفعات بعدي
.معمولاً نيازي به انجام دوبارة اين عمليات نخواهيد داشت
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و  خروجي بررسي توابع ورودي

مي همان به طور كه و معمولاً دانيد توابع ورودي توابعي هستند كه درون فايل اجرايي قرار ندارد
ميdllصورت غيرمستقيم از يك فايل   APIتوابع. شوند بارگذاري شده به حافظة برنامه، فراخواني

مي نمونه ياexeي يك فايل توابع خروجي همانند ساير توابع داخل. شوند اي از اين توابع محسوب و
dllمي وexeهاي توانند به عنوان توابع ورودي بوسيلة ساير فايل هستند با اين تفاوت كه اين توابع

و جدول به منظور كسب اطلاعات دقيق. مورد استفاده قرار بگيرندdllيا هاي تر راجع به توابع
و خروجي فايل از ورودي و استفاده و نحوة ايجاد ميهاي اجرايي  مراجعه8توانيد به فصل آنها

. كنيد

و يا و خروجي يك فايل اجرايي و فراخوانيو نيز كنترل كامل ارجاعdllبررسي توابع ورودي هاي ها
و نحوة يك انجام شده به آنها يكي از اعمال كليدي در زمينة شناسايي اجزاء  در برنامه، عملكرد هر

. شود محسوب مي

و خروجي فايل منظور بررسي توابع به  متناظر با آدرس فعلي نمايش داده شده dllو يا exe ورودي
 Namesبا اين عمل پنجرة. استفاده كنيدCtrl + Nتوانيد از كليدهايميDisassemblerدر قسمت

و ليستي از نام)60-5(همانند شكل  را (Export)و خروجي (Import)هاي توابع ورودي ظاهر شده
. ذاردگ به نمايش مي

)60-5(شكل
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منظور نمايش ليست كلية توابعبهNames in all modulesتوانيد از گزينة در صورت نياز مي
و خروجي استفاده شده در كلية فايل  بارگذاري شده به حافظة برنامه استفاده dllوexeهاي ورودي

در همان. كنيد مي)61-5(شكل طور كه د مشاهده  نام فايل Moduleر ستون كنيد براي هر تابع
.مربوطه نيز ذكر شده است

)61-5(شكل

ميSort byهاي با استفاده از گزينه توانيد ليست را به صورت دلخواه واقع در منوي اين پنجره
و Namesدر پنجرة. مرتب كنيد و دنبال كردن توابع ورودي  امكانات كاملي به منظور كنترل

و ارجاع ته به آنها وجود دارد كه توسط منوي اين صفحه قابل دسترسي هاي صورت گرف خروجي
مي گزينه)62-5(در شكل. هستند .كنيد هاي موجود در اين منو را مشاهده

)62-5(شكل
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مي همان هاي اين ليست شامل عمليات ايجاد نقاط توقف، دنبال كردن توابع كنيد گزينه طور كه مشاهده
و نحوه نمايش اطلاعو ارجاع ها را مورد بررسي قرار در ادامه برخي از اين گزينه. ات هستندها

. خواهيم داد

Find References 

و استفاده از اين گزينه و خروجي يك فايل  پنجرة،با انتخاب تابع مورد نظر در ليست توابع ورودي
References و ليستي از كلية فراخواني)63-5( همانند شكل ي ظاهر شده و ا غيرمستقيم هاي مستقيم

.گذارد صورت گرفته از تابع مورد نظر در فايل مذكور را به نمايش مي

)63-5(شكل

مي همان به نيز گزينهReferenceكنيد در پنجرة طور كه مشاهده و ايجاد هايي منظور دنبال كردن
.هاي نمايش داده شده در ليست وجود داردو يا خصوصي براي فراخواني نقاط توقف عمومي

View call tree 

و استفاده از اين گزينه، پنجرة ظاهر شده)64-5( همانند شكل Call Treeبا انتخاب تابع مورد نظر
ازو ليستي از فراخواني و هاي صورت گرفته  انجام هاي فراخواني تابع ورودي يا خروجي موردنظر

به آن را در قسمتجزئياتو call treeپنجرة. نمايش خواهد دادگرفته توسط آن را طور هاي بعد
.دقيق مورد بررسي قرار خواهيم داد
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)64-5(شكل

Help on Symbolic Name 

و موجود بودن فايل كمك و Win32.hlpدر صورت انتخاب تابع مورد نظر ، با استفاده از اين گزينه
و نحوة عملكرد آن نماCtrl+F1يا كليدهاي شد، توضيحات كاملي در مورد آن تابع .يش داده خواهد

Toggle breakpoint 

مي با استفاده از گزينه در هاي اين قسمت توانيد نقطة توقفي را براي آدرس شروع تابع مورد نظر
يك نقطة توقف معمولي براي آدرس شروع تابع)65-5(در شكل. فضاي حافظة برنامه تعيين كنيد

CreateFileA در فايل kernel32.dllكه. تعيين شده است ، تعيين اين نقاط توقفبابديهي است
.هاي صورت گرفته به تابع مورد نظر ايجاد خواهيد كرد كنترل كاملي بر روي كلية فراخواني
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)65-5(شكل

Set breakpoint on every reference 

on)ها عملكرد نقاط توقف براي ارجاع reference) آنها مشابه نقاط توقف قبلي است با اين تفاوت كه
و ارجاع برروي كلية فرخواني ياexeهاي شناسايي شده به تابع موردنظر در فايل ها  فعلي dllو

هاي انجام برتري آنها نسبت به نوع قبلي در امكان ايجاد نقاط توقف براي فراخواني. شوند اعمال مي
فر در نوع قبل امكان تعيين محدوده. شده در يك فايل مشخص است ها وجود اخوانياي براي كنترل

مي همين امر باعث ايجاد توقف.ندارد  نقاط توقف)66-5(در شكل. گردد هاي غيردلخواه بسياري
.اند تعيين شدهSample.exe در فايل LoadImageAهاي صورت گرفته به تابع براي كلية فراخواني
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)66-5(شكل

د توجه داشته باشيد كه با استفاده از اين هاي صورت يگر كنترلي برروي فراخوانيگونه نقاط توقف
مي همان. نخواهيد داشتGetProcAddressگرفته با استفاده از آدرس خروجي تابع  از طور كه دانيد

ياexe موجود در يك فايل (Export)منظور استخراج آدرس توابع خروجي اين تابع به  dllو
مي اين آدرس. شود استفاده مي به ها .خواني تابع موردنظر به كار گرفته شوندمنظور فرا توانند
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 هاي تودرتوي انجام شده فراخوانيبررسي

مي همان  Callهاي ذخيرة آدرس بازگشت در دستورالعملStackدانيد يكي از كاربردهاي طور كه
و فراخواني دستورات. است به) بازگشت(RETدر نتيجه با اتمام عمليات يك تابع كنترل

بهCall دستورالعمل بعد از و روند اجرايي برنامه شد مذكور منتقل شده . طور صحيح دنبال خواهد
هاي ايجاد شده بوسيلة نقاط توقف، داشتن اطلاعات دقيق راجع در بسياري از حالات از جمله توقف

و كليدي به فراخواني ترين نكات در زمينة هاي تودرتوي انجام شده تا نقطة فعلي يكي از مهمترين
و قسمتشناسايي  مي نحوة عملكرد توابع و وظايف هر يك محسوب .شود هاي مختلف يك برنامه

OllyDbgو پيچيده با استفاده از تكنيك و Stackاي تغييرات هاي بسيار قوي  را زير نظر گرفته
مي ها، آدرس فراخواني و ذخيره و پارامترهاي ارسال شده به توابع را شناسايي . كند هاي بازگشت

و يا توجه داش ته باشيد كه اين اطلاعات تنها در صورت متوقف شدن روند اجرايي بر اثر نقاط توقف
و،ساير موارد و نمايش هستند  اصلي Thread اين عمليات را تنها براي OllyDbg قابل دسترسي

.برنامه انجام خواهد داد

گ به  در منوي Call Stackزينة منظور نمايش اين اطلاعات، پس از توقف برنامه در نقطة موردنظر، از
View و يا كليدهايAlt+Kبا اين عمل پنجرة. استفاده كنيدCall Stack 67-5( همانند شكل(

. نمايش داده خواهد شد

)67-5(شكل
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مي همان و كاملي راجع به فراخواني طور كه مشاهده هاي تودرتوي كنيد در اين پنجره اطلاعات دقيق
و پارامترهاي ارسالي به هر يك به نمايش گذاشته شده استانجام شده تا محل فعل اطلاعات نمايش.ي
اند كه هر يك مسئول نمايش قسمت بندي شده به پنج ستون تقسيمCall Stackداده شده در پنجرة 

در ادامه به بررسي جزئيات اطلاعات نمايش داده شده در اين. خاصي از اطلاعات مربوطه است
.اختها خواهيم پرد ستون

Address 

و يا پارامتر موردنظر در ميStackمحل قرار گرفتن آدرس كند كه آدرسي در فضاي را مشخص
.حافظة برنامه است

Stack 

ميStackمقدار متناظر با آدرس ذكر شده در قسمت قبل را در فضاي  به طور اين عدد. كند مشخص
.ه به يك تابع استمعمول يك آدرس بازگشت يا مقدار يك پارامتر ارسال شد

Procedure / Arguments و ياProcedre 

و يا آرماگون مي در اين ستون نام تابع فراخواني شده .شوند هاي ارسالي به توابع نمايش داده

Called From 

 را فراخواني  procedureاين ستون حاوي آدرس دستورالعملي است كه تابع ذكر شده در قسمت
.كرده است

بهCall stackدر پنجرة و آدرس امكاناتي و كنترل روند اجرايي برنامة منظور دنبال كردن مقادير ها
)68-5( در شكل.در حال ديباگ وجود دارد كه توسط منوي اين پنجره قابل دسترسي هستند

مي گزينه .كنيد هاي موجود در اين منو را مشاهده
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)68-5(شكل

Show Arguments / Hide Arguments 

مي با استفاده از اين گزينه را ها و يا عدم نمايش پارامترهاي ارسال شده به توابع توانيد نمايش
.مشخص كنيد

Follow Address in stack 

و استفاده از اين گزينه، آدرس متناظر در قسمت  CPU از پنجرة stackبا انتخاب سطر موردنظر
شد)69-5(همانند شكل . انتخاب خواهد

)69-5(شكل
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Show Procdure 

و استفاده از اين گزينه، آدرس شروع تابع مذكور در فايل مربوطه با انتخاب تابع موردنظر در ليست
مي)70-5(همانطور كه در شكل. انتخاب خواهد شد كنيد، با استفاده از اين گزينه، آدرس مشاهده

 انتخاب شده Disassembler در قسمتUser32.dll از فايل DialogBoxParamAشروع تابع 
. است

)70-5(شكل

Show call 

و استفاده از اين گزينه آدرس دستورالعمل  متناظر كه در callبا انتخاب سطر مورد نظر در ليست
شدDisassembler نمايش داده شده است، در قسمت Called from قسمت . انتخاب خواهد

مي)71-5(طور كه در شكل همان كنيد، با استفاده از اين گزينه آدرس فراخواني تابع مشاهده
DialogBoxParamA در قسمت Disassemblerانتخاب شده است .
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)71-5(شكل

Execute to return 

 با انتخاب اين گزينه روند اجراي برنامه تا هنگام بازگشت از تابع فراخواني شده كه
 در حقيقت اين گزينه از يك نقطة.د يافت ذكر شده است ادامه خواهProcedureدر ستون

ميCallتوقف در آدرس بعد از مي)72-5(همانطور كه در شكل. كند استفاده . كنيد مشاهده
و در دستور بعد از  پس از استفاده از اين گزينه روند اجراي برنامه ادامه يافته

Call DWORD PTR DS: [<& User32.DialogParamA>] متوقف خواهد401470 در آدرس 
.شد
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)72-5(شكل

و Call Stackتوجه داشته باشيد كه اطلاعات نمايش داده شده در پنجرة  در برخي موارد از صحت
شود كه در صورت لزوم از اطلاعات نمايش داده دقت كافي برخوردار نيستند در نتيجه توصيه مي

و ساير موارد استفاده وانيمنظور رديابي فراخبهCPU از پنجرة Stackشده در قسمت  ها، پارامترها
.كنيد
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و رديابي روند اجرايي  كنترل، بررسي

ها، توانايي آنها در اجراي مرحله به مرحلة يك برنامه Debuggerيكي از امكانات استاندارد كلية
ها پس از اجراي هر دستورالعمل با متوقف شدن روند Debuggerدر حقيقت با اين عمل. است

و بررسياجرايي، در كنترل را به دست گرفته و و يا تغييرات موردنظر خود را انجام خواهند داد ها
 اين حلقه تا خاتمة برنامه.صورت لزوم دوباره كنترل را به برنامة در حال ديباگ بازخواهند گرداند

به منظور كسب اطلاعات دقيقبه. ادامه خواهد يافت و نحوةDebuggerتر راجع و عملكرد ها
. مراجعه كنيد8سازي آنها به فصل پياده

ها در فايل اجرايي از طريق بديهي است كه داشتن اطلاعات كافي در مورد ترتيب اجراي دستورالعمل
و نيز كنترل تغييرات ايجاد شده توسط آنها در وضعيت ثبات ، Stackها، اجراي مرحله به مرحله

و ن... حافظه و نهايي در شناخت اجگام اصلي و ميزحوة عملكرد دقيق برنامه .شود اء آن محسوب

OllyDbgبه و منحصر به فردي را و اجراي مرحله به مرحلة امكانات بسيار گسترده منظور كنترل
افزار از دو روش علاوه بر اين امكانات اين نرم. ها در يك فايل اجرايي تدارك ديده است دستورالعمل
ميمنظور رديابي روند ديگر نيز به مي اجرايي استفاده توانند بسيار مفيد واقع كند كه به نوبه خود

و رديابي روند اجرايي امكانات اين نرم،در ادامه. شوند افزار را در زمينة اجراي مرحله به مرحله
.مورد بررسي قرار خواهيم داد

 اجراي مرحله به مرحله

و آن را به صورت عمل كاربر روند اجرايي دستورال،در اجراي مرحله به مرحله ها را كنترل كرده
در توجه داشته باشيد گزينه.آورد مرحله به مرحله به اجرا در مي هاي مربوط به اين نوع اجرا تنها

و استفاده هستند مي همان. حالت توقف روند اجرايي قابل دسترسي هاي دانيد روش طور كه
ازمنظور متوقف كردن روند اجرايي يك فاي گوناگوني به ميآنل اجرايي وجود دارد به جمله توان

 است كه باعث توقف روندF12روش ديگر استفاده از كليد. انواع گوناگون نقاط توقف اشاره كرد
و. شود اجرايي مي با استفاده از اين كليد متوجه خواهيد شد اين روش از دقت كافي برخوردار نبوده

و در فايل خوانيترين فرا معمولاً روند اجرايي در داخلي  سيستمي ويندوز متوقف خواهد dllهاي ها
. شد

 F7 (Step into) هايها را با استفاده از كليد اجراي دستورالعمل كنترلتوانيد پس از توقف برنامه مي
به اين ترتيب كه با هر بار فشردن اين كليدها يك دستورالعمل. به دست بگيريدF8 (Step over)و

 در اين است كه در صورتي كه دستورالعمل فعلي يك Step intoو Step overاوتتف. شود اجرا مي
مي ollyDbg , (Step into) F7 باشد با فشردن (call)فراخواني و وارد تابع فراخواني شده شود
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و در حقيقت عمليات از آدرس شروع تابع روند اجرايي در آدرس شروع اين تابع متوقف خواهد شد
شدموردنظر دنبا  همانند callهاي دستورالعمل)F8كليد(Step Overبا استفاده از گزينة.ل خواهد

و درحقيقت بافشردن كليد ساير دستورالعمل و دنبال خواهند شد  برروي يك دستورالعملF8ها اجرا
Call به، كلية دستورالعمل از هاي تابع موردنظر و روند اجرايي پس صورت متوالي اجرا شده
ازت تابع در دستورالعملبازگش ميCall بعد دو)73-5(در شكل. شود متوقف  نحوة عملكرد اين

و تفاوت مي روش . كنيد هاي بين آنها را مشاهده

)73-5(شكل

 كه step inotو step over دنبال كردن اتوماتيك روند اجرايي با استفاده از متدهاي براي
مي ها را توسط كاربر شبيهدر حقيقت فشردن متوالي اين كليد مي سازي توانيد از كليدهاي كنند،

(Animate over) Ctrl+F8 و(Animate into) Ctrl+F7طور كه ذكر شد اين همان. استفاده كنيد
مي را شبيهF8وF7ها در حقيقت فشردن متوالي كليدهاي گزينه در صورت لزوم. كنند سازي

. استفاده كنيدESCتوانيد از كليدميمنظور متوقف كردن اين عمليات به

 اجراي آزاد

ب ميهدر اين نوع اجرا، روند اجرايي برنامه و كاربر از نحوة اجراي مرحله طور معمول صورت گيرد
شد)ها تك تك دستورالعمل(به مرحله  بديهي است كه اين نوع اجرا از سرعت بالايي. مطلع نخواهد
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كردن روند اجرايي منظور دنبالبه. برخوردار خواهد بود) Debuggerنزديك به سرعت اجراي بدون(
مي به دو. استفاده كنيدF9 (RUN) توانيد از كليد صورت فوق توقف روند اجرايي در روش فوق به

. پذير است صورت امكان

شد:ستفاده ازنقاط توقفا و متوقف خواهد . دراين روش روند اجرايي با استفاده ازنقاط توقف كنترل

 با استفاده از اين كليد روند اجرايي در دستورالعمل فعلي در حال:pause (F12)استفاده از گزينة
.اجرا متوقف خواهد شد

و انجام بررسي و تغييرات مور پس از توقف عمليات با استفاده از متدهاي فوق نظر، روند اجراييدها
و اجراي مرحله به مرحله دنبال هايو يا روشF9تواند با استفادة دوباره از كليد مي ديگر رديابي

.شود

و يا گزينة نقاطپس از توقف برنامه توسط توانيد از دو گزينة زير به منظورميpause (F12) توقف
و رسيدن به نقطة دلخواه استفاده كنيد دنبال كردن سريع .تر كدها

1-Execute till return :ا ين گزينه روند اجرايي برنامه در صورت توقف برنامه، با استفاده از
شدبه(Return)تا رسيدن به يك دستورالعمل بازگشت  طور همان. صورت آزاد دنبال خواهد

به دانيد دستورالعمل كه مي به هاي بازگشت و طور معمول منظور خاتمة روند اجرايي يك تابع
مي بازگشت به آدرس فراخواني .شوند كننده به كار گرفته

 عمليات با استفاده از گزينة 401063پس از توقف روند اجرايي در آدرس)74-5(در شكل
Execute till returnدنبال شده است .

)74-5(شكل
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مي همان به كنيد دستورالعمل طور كه مشاهده در هاي اين تابع و روند اجرايي صورت آزاد اجرا شده
د(RetN 10) كه يك دستورالعمل بازگشت 401098آدرس  .وباره متوقف شده است است

2-Execute till user code:در اكثر مواقع با استفاده از گزينة(F12) pause روند اجرايي در ،
و كدهاي فايل شدdllهاي سيستمي به در اين. ويندوز متوقف خواهد منظور اجراي گونه مواقع

مي) بازگشت(آزاد كدهاي سيستمي تا رسيدن  از به كدهاي كاربر اين گزينه استفاده توانيد
به. كنيد هايي كه درون دايركتوريو فايلها dllفرض تمام صورت پيش توجه داشته باشيد

Systemبه و كدهاي سيستمي درنظر گرفته خواهند عنوان فايل ويندوز قرار داشته باشند ها
مورد هاي توانيد فايلميExecutable modulesدر صورت نياز با استفاده از پنجرة. شد

و فايل و بارگذاري شده را مورد بررسي قرار داده هاي موردنظر را به عنوان استفاده
و يا كاربر در نظر بگيريد و. سيستمي بديهي است كه اين تغييرات در مراحل دنبال كردن كدها

-5(در شكل. موارد زيادي از جمله مورد مذكور تأثير خواهد گذاشتدر برنامه، روند اجرايي
 توسط كد كاربر روند اجرايي در مراحل اجراي LoadImageAس از فراخواني تابعپ) 75

و در آدرس . متوقف شده استKernel32.dll از فايليتابع مذكور

)75-5(شكل
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مي همان بهExecute till user codeكنيد با استفاده از گزينة طور كه مشاهده صورت روند اجرايي
و در آدرس دستورالعمل بعد از فراخواني تابع آزاد تا بازگشت به كد كار بر دنبال شده

LoadImageAمتوقف شده است .

 هاي اجرا شدهو كنترل دستورالعملبررسي

كد در بسياري از موارد در اختيار داشتن اطلاعاتي در مورد قسمت و اجرا نشدة هاي اجرا شده
به مي و بررسي منظور انجام كنترل تواند و باعث ايجاد تسريعت هاي دقيق ها ر بعدي بسيار مفيد بوده

 ارائه Hit trace متد اجرايي خاصي را با نام OllyDbgبه اين منظور. در عمليات شناسايي گردد
و اجرا نشدة كد را در محدودة زماني خاصي مشخص كند كرده است كه مي . تواند نواحي اجرا شده

توانيد از سه گزينة زيرميسپس.كد انتخاب شودبه اين منظور ابتدا بايد محدودة موردنظر از
.استفاده كنيد

 محدودة مورد نظر Disassembler به اين منظور ابتدا در قست:انتخاب يك محدودة مشخص-1
و سپس از گزينة)76-5(شكل را همانند Addانتخاب كرده selection در قسمت Hit trace 
. استفاده كنيدDisassemblerاز منوي

)76-5(شكل

 براي هر دستورالعمل موجود در محدوده يك نقطة توقف معمولي OllyDbgها، با تعيين محدوده
(INT3) و سپس و پس از فعال شدن نقطة مذكور ابتدا آن را از بين برده  ايجاد خواهد كرد

 با رنگ Hex dumpدستورالعمل متناظر با آن را به عنوان يك دستورالعمل اجرا شده در قسمت
مي رمز علامتق . كند گذاري

ميDataهاي توجه داشته باشيد كه ايجاد نقاط توقف در محدوده شود در نتيجه باعث تخريب آنها
كن در مراحل تعيين محدوده و نقاط توقف سعي به.د از اين امر اجتناب كنيديها منظور در صورت نياز

مي از نقاط توقف مخصوDataهاي ها به محدوده كنترل دسترسي كه صي استفاده  آنها را قبلاً شود
. ايمهمورد بررسي قرار داد
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مي: انتخاب تابع فعلي-2 توانيد محدودة تابع فعلي را به محدودة تحت كنترل در صورت نياز
 به اين منظور پس از انتخاب آدرسي در محدودة تابع مورد نظر در قسمت. اضافه كنيد

Disassembler از گزينة ،add procedure استفاده كنيد)77-5( همانند شكل.

)77-5(شكل

و شناسايي توابع (Analyze)اوليه پس از عمليات بررسي:انتخاب تمامي توابع شناسايي شده
و محدوده مي موجود Addتوانيد از گزينة هاي هر يك All recognized procedures به منظور 

. براي عمليات كنترل استفاده كنيدهاي توابع شناسايي شده محدوده تماميانتخاب

)78-5(شكل

ميHit traceها، چهار گزينة ديگر نيز به منوي پس از تعيين محدوده مي افزوده از شود كه توانيد
و يا تغيير خصوصيت محدوده .هاي تعريف شده استفاده كنيد آنها به منظور حذف
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)79-5(شكل

�Remove from Selection:و استفاده از اين با انتخاب قسمتي از يك محدودة تحت كنترل
.هاي تحت كنترل خارج كنيد توانيد آن را از ليست محدوده گزينه مي

�Remove from module:مي هاي كنترلي تعيين توانيد كلية محدوده با استفاده از اين گزينه
.شده در فايل فعلي را از بين ببريد

�Mark selection as not traced:و استفاده از اين گزينه كلية  با انتخاب محدودة موردنظر
و در حقيقت نقاط توقف جديدي علائم مربوط به كدهاي اجرا شده از آن ناحيه برداشته شده

مي ايجاد مي به شود كه  از زمان فعلي به بعد به كار،منظور كنترل دوبارة آن محدوده تواند
.گرفته شود

�Mark module as not traced:عملكرد اين گزينه دقيقاً همانند گزينة قبل است با اين 
شد تفاوت كه كلية محدوده .هاي تعيين شده در فايل فعلي تجديد خواهند

 (Run Trace)رديابي مراحل اجراي برنامه

مي همان و رديابي طور كه و نيز داشتن اطلاعات دانيد بررسي  كدهاي اجرا شده توسط يك برنامه
م ها وحافظة ها در وضعيت ثبات ورد تغييراتي كه پس از اجراي هر يك از اين دستورالعملكافي در

و دقيق گردد يكي از مهم برنامه ايجاد مي و ترين ترين متدها در بررسي نحوة عملكرد يك برنامه
ميزشناسايي اج و روابط بين آنها محسوب . شود اء

OllyDbgبه گزينه مر اي را هاي موردنظر از كد فايل احل اجرايي در قسمتمنظور رديابي دقيق
Runاجرايي تدارك ديده است اين روش  traceمي نحوة عملكرد اين روش همانند روش. شود ناميده

Hit trace است با اين تفاوت كه OllyDbg پس از اجراي هر دستورالعمل جزئيات كاملي را راجع به 
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و ها، پيام آدرس فعلي، وضعيت ثبات و ذخيرهم... ها و امكان انجام كردهورد بررسي قرار داده
مي هاي دقيق بررسي و دنبال كردن آنها را براي كاربر فراهم .كند تر

قبل از شروع عمليات رديابي بهتر است ابتدا جزئياتي را كه پس از اجراي هر دستورالعمل توسط
OllyDbgميهبا استفاده از اين گزين. بايد كنترل شوند، مشخص كنيد را ها  توانيد شرايطي

و رديابي تعيين كنيد كه مي . تواند در مراحل رديابي بسيار كارگشا باشد براي توقف روند اجرا
و شرطي براي شما تواند كنترل كامل استفاده از اين شرايط مي  تري را نسبت به نقاط توقف معمولي

ميايجاد كند ولي باعث كند شدن روند اجرايي شده وسربار زي  براي. كند ادي را به سيستم تحميل
 با اين عمل پنجرة. استفاده كنيدDebug از منوي Set conditionتعيين اين شرايط از گزينة

Condition to pause و امكان تعريف شرط)80-5( همانند شكل هاي مورد نظر را براي ظاهر شده
.كند شما فراهم مي

)80-5(شكل

به كنيد شرطميطور كه مشاهده همان اند كه در ادامه برخي از آنها را مورد دسته تقسيم شده6ها
.بررسي قرار خواهيم داد

�EIP is in range:فعلي در بازة موردنظر باشد توقف در صورتي كه آدرس دستورالعمل .

�EIP is outside the range:از فعلي توقف در صورتي كه آدرس دستورالعمل  بازة خارج
. دنظر باشدمور
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�Condition is true:توقف در صورت بوجود آمدن وضعيتي كه توسط يك رشتة شرطي 
هاي قبل مورد بررسي قرار هاي شرطي در قسمت ساختار اين رشته. شود مشخص مي

.اند گرفته

�Command count is :توقف در صورتي كه تعداد معيني از دستورات از كدهاي برنامه اجرا
.شوند

�Command is one of:توقف در صورتي كه دستورالعمل بعدي با يكي از الگوهاي مشخص
و ساختار تعريف الگوها در قسمت. شده مطابقت داشته باشد هاي قبل مورد بررسي قرار روش

به گرفته . توجه كنيد)5-5(منظور يادآوري به جدول اند ولي

XOR  ESI , EDX XOR  EAX , EAX 

��XOR  R32 , R32 

��XOR  RA  , RA 

��XOR  RA  , RB 

)5-5(جدول

مي هاي مورد نظر خود را براي توقف تعيين كرديد حال كه شرط . توانيد عمليات رديابي را آغاز كنيد،
و رديابي كدهاي Ctrl+F11 (Trace into)توانيد از كليدهاي به اين منظور مي  براي دنبال كردن

 به منظور اجراي آزاد كدهاي Ctrl+F12 (Trace over)و يا callهاي عملاجرا شده توسط دستورال
و گذر از آنها استفاده كنيد اجرا شده توسط اين دستورالعمل طور كه متوجه خواهيد شد، اين همان. ها

و به حافظة زيادي نيز احتياج دارد(Run trace)روش رديابي  منظور كاهشبه. بسيار كند بوده
ميسربار در مر و تسريع روند اجرايي . توانيد محدودة خاصي را براي رديابي تعيين كنيد احل اجرا

Runهاي موجود در قسمت به اين منظور ابتدا با استفاده از گزينه trace از منوي Disassembler 
و سپس اجراي برنامه را با استفاده از گزينة محدوده  دنبالRun (F9)هاي مورد نظر را تعيين كرده

مي گزينه)81-5(در شكل. كنيد در ادامه نحوة عملكرد. كنيد هاي موجود در اين قسمت را مشاهده
.برخي از آنها را مورد بررسي قرار خواهيم داد
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)81-5(شكل

�Add selection :مي محدودة انتخاب شده به محدوده .شود هاي تحت كنترل اضافه

�Add procedure :مح مي دوده محدودة تابع فعلي به .شود هاي تحت كنترل اضافه

�Add Branches in procedure:هاي دستورالعملJump وCall شناسايي شده در تابع 
مي فعلي به محدوده .شود هاي تحت كنترل اضافه

�Add Entries of all procedures:هاي هاي شروع توابع شناسايي شده به محدوده آدرس
.شوند تحت كنترل اضافه مي

�Skip selection when tracing:هاي تحت كنترل محدودة انتخاب شده از ليست محدوده
به. شود خارج مي و كنترل از حلقه معمولاً از اين گزينه كه منظور حذف عمليات رديابي هايي

.شود داراي تكرار زياد هستند استفاده مي

�Remove from module :ميهاي كنترلي موجود در فايل تمام محدوده .شوند فعلي حذف

هاي دستورالعمل–و+ توانيد با استفاده از كليدهاي پس از توقف روند اجرا در صورت نياز مي
و يا به  Runتر از گزينة هاي دقيق منظور انجام بررسي رديابي شده را مورد بررسي قرار داده

Trace در منوي Viewبا انجام اين عمل پنجرة. استفاده كنيدRun Trace 82-5( همانند شكل(
و ليستي از دستورالعمل به ظاهر شده هاي رديابي شده را به همراه اطلاعات دقيقي راجع به هر يك

.گذارد نمايش مي
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)82-5(شكل

Runهاي انتخاب شده در دو پنجرة منظور ايجاد هماهنگي بين آدرس به Trace وDisassembler 
 از پنجرة Trace واقع در قسمت Synchronize CPU and Run Traceتوانيد از گزينة مي

Debugging Optionsمي)82-5(طور كه در شكل همان. استفاده كنيد از مشاهده كنيد با استفاده
در هاي دقيق منوي اين پنجره امكان انجام بررسي و نيز ذخيرة آنها تر برروي اطلاعات رديابي شده

.صورت نياز وجود دارد

كدهاي توابعو سيستمي ويندوز dllهاي شما تمايلي به رديابي روند اجرايي در فايلدر اكثر موارد
APIمي . فعال كنيدرا"Always Trace Over System Dlls"توانيد گزينة نداريد به اين منظور
مي)83-5(طور كه در شكل همان  Debugging از پنجرة Traceكنيد اين گزينه در قسمت مشاهده

Optionsرار داردق.
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)83-5(شكل
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 ايجاد تغييرات در فايل هاي اجرايي
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 ايجاد تغييرات در فايل هاي اجرايي

و بررسي هاي قبل با نحوه انجام تحليل در فصل و نحوه عملكرد آنها در فايل ها و شناسايي اجزاء ها
ك در برخي موارد پس از انجام اين بررسي. اجرايي آشنايي پيدا كرديد ه تغييراتي در ها لازم است

و يا فايل و نحوه عملكرد برنامه فايل و نتايج آنها در روند اجرايي ها، مورد هاي موردنظر ايجاد شده
و انواع گوناگون برنامه. بررسي قرار گيرد ها، نحوه ايجاد اين تغييرات متفاوت با توجه به شرايط

و نياز به بررسي م. هاي كاملي دارد بوده ذكور انتخاب صحيح محل ايجاد تغييرات با توجه به موارد
توان گفت كه انتخابمي.و روش به كار گرفته شده براي انجام آنها از اهميت زيادي برخوردار است

آوري شده در مراحل قبل بستگي مسير صحيح در اين مرحله تا حدود بسيار زيادي به اطلاعات جمع
ميدر نتيجه انجام تغييرات بدون در دست داشت. دارد ون اطلاعات كافي تواند باعث ايجاد عملكردها

و ايجاد سردرگمي واكنش . در شما شود هاي ناخواسته از طرف برنامه موردنظر

خو هاي گوناگون ايجاد تغييرات در فايل در اين فصل روش اهيم هاي اجرايي را مورد بررسي قرار
. داد
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 ايجاد تغييرات در منابع

و منظور تغيير در جزئيات ظاهري يك نرمبهاين نوع از تغييرات معمولاً افزار، تغييردر زبان
و يا اضافه كردن منابع جديد براي استفاده رشته مي هاي نمايش داده شده . گيرد هاي بعدي صورت

 Resource Tuner (PE Explorer), Resource Hackerافزارهاي هاي نرم در اين قسمت از قابليت
. هاي اجرايي استفاده خواهيم كردت در منابع فايلمنظور ايجاد تغييرا به

 تغيير در منابع رشته اي

به اين و رشته گونه ازتغييرات معمولاً هاي اجرايي هاي نمايش داده شده توسط فايل منظور تغيير زبان
زباResource Hackerبه اين منظور ابتدا فايل موردنظر را با استفاده از برنامه. شود استفاده مي

و با استفاده از گزينه رشته موردنظر خود را در منابع)1-6( همانند شكل Find Textكرده
. اي فايل اجرايي جستجو كنيد رشته

در اين نرم3.4 نسخه  باشد ضميمه موجود ميCDافزار

Tools\ ResourceHacker 

)1-6(شكل
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و ايجاد تغييرات در آن،  Compile script با استفاده از دكمه پس از پيدا كردن رشته موردنظر
به تغييرات اعِمال آنها در فايل اجرايي اعمال شده را و در صورت نياز براي طور موقت ذخيره كرده

. استفاده كنيدSaveاز گزينه 

)2-6(شكل

 تغيير در منوها

PEافزار نات نرمدر اين قسمت از امكا. گونه تغييرات نيز مشابه قسمت قبل است موارد كاربرد اين
Explorerميبه .كنيم منظور ايجاد اين گونه تغييرات استفاده

در اين نرم1.97 نسخه  باشد ضميمه موجود ميCDافزار

Tools\PEExplorer 

PEافزار به اين منظور ابتدا فايل اجرايي موردنظر را توسط نرم Explorerو سپس دكمه  بازكرده
Resource viewerن با اين عمل منابع موجود در فايل اجرايي موردنظر. وار ابزار كليك كنيد را از

شدResourceدر قسمت)3-6(همانند شكل  . نمايش داده خواهد
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)3-6(شكل

بهMenuاز ليست سلسله مراتبي نمايش داده شده در قسمت چپ شاخه و منظور را انتخاب كرده
 نمايش داده Findبا اين عمل پنجره. را فشار دهيد Ctrl+Fجستجو در منوهاي موجود، كليدهاي 

و امكان جستجو برروي رشته مي شده . كند هاي داخلي موجود در منوها را فراهم

منظور ايجاد پس از پيدا كردن منوي موردنظر در ليست منوهاي موجود در منابع فايل اجرايي، به
با اين عمل پنجره. از نوار ابزار كليك كنيدراResource Editorتوانيد دكمه تغييرات برروي آن مي

Resource Editor در)4-6( همانند شكل و امكان ايجاد تغيير و شكل نمايش داده شده خصوصيات
. كند ظاهر منوي موردنظر را ايجاد مي
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)4-6(شكل

 Right Justifyو Right Orderو خصوصيات Captionبه عنوان مثال با ايجاد تغيير در رشته
توجه)5-6(به عنوان نمونه به شكل. افزار موردنظر را فارسي كنيد توانيد منوهاي موجود در نرم مي

.كنيد
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)5-6(شكل

درOkمنظور اعمال تغييرات ايجاد شده برروي فايل اجرايي موردنظر پس از كليك برروي دكمه به
مsave File as از گزينه Resource Editorپنجره . استفاده كنيدFileنوي واقع در

و ديالوگ تغيير در پنجره ها ها

مي همان و ديالوگ دانيد پنجره طور كه هاي تحت ويندوز ها نقش اصلي را در رابط كاربرد برنامه ها
مي. كنند بازي مي در توانيد شكل ظاهري نرم در نتيجه با ايجاد تغيير برروي آنها افزار موردنظر را

د و ديالوگ در ادامه به نحوه ايجاد تغييرات برروي پنجره. هيدصورت نياز تغيير هاي ذخيره شده ها
و Visual C++ ،Delphi / C++ Builderهاي اجرايي ساخته شده توسط كامپايلرهاي در فايل

Visual Basicبه. خواهيم پرداخت و ديالوگ طور معمول پنجره توجه داشته باشيد كه ها به عنوان ها
م مي نابع فايلجزئي از به هاي اجرايي محسوب شوند ولي در برخي از وارد ممكن است اين اجزاء

و در هنگام اجرا توسط برنامه موردنظر ايجاد شوند و تغيير اين گونه از پنجره. صورت پويا ها
در ديالوگ و تغيير برروي كدهاي فايل اجرايي دارد كه و نياز به بررسي كامل ها بسيار پيچيده بوده

. گيرند اين قسمت مورد بررسي قرار نمي
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Visual C++)ديالوگ هاي استاندارد(

به از ديالوگ++Visual Cهاي نوشته شده به وسيله ور معمول برنامهط به منظور هاي استاندارد
مي مديريت پنجره مي كنند همان ها استفاده و ساير طور كه دانيد مديريت رويدادها، هدايت آنها

به وط به اين ديالوگجزئيات مرب ) ويندوز(فرض برعهده سيستم عامل صورت پيش هاي استاندارد
از. نويسان نيازي به كنترل جزئيات آنها ندارند است در نتيجه برنامه همين امر سبب سهولت استفاده

. گردد آنها مي

هاي استانداردگمنظور ايجاد تغييرات برروي ديالوبهResource Hackerافزار در اين قسمت از نرم
مي ذخيره شده در فايل به اين منظور ابتدا فايل اجرايي موردنظر را باز. كنيم هاي اجرايي استفاده

و پس از انتخاب ديالوگ موردنظر از قسمت  كنترل( برروي پنجره نمايش داده شده Dialogكرده
در همان. كليك راست كنيد) موردنظر مي)6-6(شكل طور كه يد با اين عمل، منوي ايجادكن مشاهده

. شود تغييرات نمايش داده مي

)6-6(شكل

Insert Control 

و امكان)7-6(شكل همانند Control Editorبا استفاده از اين گزينه پنجره نمايش داده شده
و ايجاد يك كنترل جديد را برروي ديالوگ انتخاب شده مي مي همان. دهد تعريف  كنيد طور كه مشاهده

Noكنترل اضافه شده در مثال، يك دكمه با عنوان to Allاست .
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)7-6(شكل

در)8-6(شكل در و انجام تغييراتي ظاهر نهايي ديالوگ مثال را پس از اضافه شدن كنترل جديد
مي مكان كنترل . كنيد ها مشاهده

)8-6(شكل
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Edit Control  

. تي را در خصوصيات كنترل موردنظر ايجاد كنيدتوانيد تغييرا با استفاده از اين گزينه مي

Edit Dialog 

. توانيد تغييراتي را در خصوصيات ديالوگ موردنظر اعمال كنيد با استفاده از اين گزينه مي

 را كليلك Compile Scriptمنظور اعمال آنها در فايل اجرايي ابتدا دكمه پس از ايجاد تغييرات، به
و سپس فايل موردنظر . كنيدsave را كرده

Delphi / C++ Builder 

بهBorlandمعمولاً كامپايلرهاي ساخت شركت و مديريت از ساختارهاي خاص خود منظور ذخيره
و پنجره مي رابط كاربر RCها در قسمت اين داده. كنند ها استفاده Data از منابع فايل اجرايي ذخيره 

. شوند مي

PEافزار در اين قسمت از نرم Explorerهاي اجرايي منظور ايجاد تغييرات برروي اين نوع از فايلبه
و در قسمت. كنيم استفاده مي RCبه اين منظور ابتدا فايل اجرايي موردنظر را باز كرده Data از 

Resource Viewer شكل پنجره موردنظر را انتخاب كنيد با اين عمل ليست خصوصيات آن همانند
شددر سمت راست ظاه)6-9( .ر خواهد

)9-6(شكل
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 از Resource Editorمنظور ايجاد تغييرات برروي پنجره موردنظر برروي دكمه در صورت نياز به
مي)10-6(شكل همانند Resource Editorبا اين عمل پنجره. نوار ابزار كليك كنيد با. شود ظاهر

و تغيير در خصوصيات هاي موجو انتخاب كنترل موردنظر از ليست سلسله مراتبي كنترل د در پنجره
و ساختار پنجره موردنظر اعمال نماييد آن كنترل مي . توانيد تغييرات دلخواه خود را در شكل ظاهري

)10-6(شكل

 از خصوصيات كنترل موردنظر، Valueتوجه داشته باشيد كه پس از انجام تغييرات در قسمت
به استفاApplyمنظور ثبت تغييرات از دكمه به و در صورت لزوم منظور اعمال تغييرات ده كرده

. استفاده كنيدFile از منوي Save file asبرروي فايل اجرايي، پس از تأييد تغييرات از گزينه 

Visual Basic  

VB نيز همانند كامپايلرهاي Borlandبه و مديريت منظور ذخيره از ساختارهاي خاص خود سازي
و رابط كاربرد در قسمت طور معمول اطلاعات مربوط به پنجرهبه. كند رابط كاربر استفاده مي ها

. قرار ندارندVBهاي اجرايي توليد شده توسط منابع فايل
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VBافزار هاي نرم در اين قسمت از قابليت Reformerبربه و روي پنجره منظور ايجاد تغييرات ها
ميVBهاي اجرايي رابط كاربر فايل . كنيم استفاده

در اين نرم4.1 نسخه  باشد ضميمه موجود ميCDافزار

Tools\ VBReformer 

و پنجره موردنظر را از ليست پنجره  (Form)ها به اين منظور ابتدا فايل اجرايي موردنظر را باز كرده
)11-6( شكل با اين عمل در سمت راست اطلاعات خام مربوط به پنجره مذكور همانند. انتخاب كنيد

شدنما . يش داده خواهد

)11-6(شكل

و جزئيات كنترل و اجزاء گرافيكي موجود در صورت نياز براي ايجاد تغييرات بر روي مشخصات ها
و يا جزء موردنظر، بخش  شكل را همانند Edit / Propertiesدر فايل اجرايي، پس از انتخاب كنترل

مي. فعال كنيد)6-12( نيد تغييرات دلخواه خود را برروي خصوصيات توا با استفاده از اين بخش
. جزء موردنظر عمال نماييد
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)12-6(شكل

 توانيد از گزينه پس از انجام تغييرات موردنظر براي اعمال آنها برروي فايل اجرايي مي
Save binary as واقع در منوي Fileاستفاده كنيد .
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 هاي اجرايي منابع جديد به فايلاضافه كردن

و فايل هاي جديد به برنامه ولاً در مراحل اضافه كردن كدها وقابليتمعم هاي اجرايي، منابع جديدي ها
و ها، تصاوير، رشتهDialogنيزاز جمله  و يا ... ها مورد نياز است كه بايد به قسمت منابع فايل

هاي اجرايي طور معمول منابع جديد مورد نياز از فايلبه. هاي اجرايي موردنظر اضافه شوند فايل
مي ديگر به دست مي توانيد منابع موردنظر خود را با استفاده از ابزارهاي آيند ولي در صورت نياز

 Delphiو يا ++Visual Cدر نظر گرفته شده توسط كامپايلرهاي گوناگون تحت ويندوز از جمله 
و از آنها استفاده كنيد مي همان. كامپايل كرده هاي ويندوز منابع قبل از دانيد در كامپايلر طور كه

و ساخت فايل اجرايي نهايي به صورت يك فايل با پسوند  ميresعمليات پيوند در. شوند كامپايل
در ادامه از اين. حقيقت اين فايل شامل كليه منابع در نظر گرفته شده براي فايل اجرايي نهايي است

به فايل اج منظور اضافه كردن منابع جديد به فايل ها . رايي استفاده خواهيم كردهاي

بهبهResource Hackerافزار هاي نرم در اين قسمت از قابليت منظور اضافه كردن منابع جديد
از. هاي اجرايي استفاده خواهيم كرد فايل براي سادگي در مثال اين بخش منابع جديد مورد نياز را

فا. يك فايل اجرايي ديگر تهيه خواهيم كرد يل اجرايي حاوي منابع مورد نياز را توسط در نتيجه ابتدا
Resource Hackerو منبع موردنظر را انتخاب كنيد  از گزينه)13-6(شكل سپس همانند. باز كرده

Save Resource as a *.res fileاستفاده كنيد .

)13-6(شكل
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و گزينه resپس از ذخيره فايل Add، فايل اجرايي موردنظر را باز كرده a new Resource را 
Addبا اين عمل پنجره. انتخاب كنيد a new Resource مي)14-6(شكل همانند با. شود نمايش داده

طور كه مشاهده همان. توليد شده در مرحله قبل را انتخاب كنيدres فايل Openاستفاده از گزينه
ميSelect new resource در قسمت resكنيد نام منبع ذخيره شده در فايل مي . شود نمايش داده

)14-6(شكل

Addپس از انتخاب منبع موردنظر، resourceبه و منظور ذخيره تغييرات در فايل را انتخاب كرده
حال منبع شما به فايل اجرايي اضافه. استفاده كنيدFile واقع در منوي saveهاي اجرايي از گزينه

و دستورالعمل و كدها ف شده و يا فايلهاي موجود در مي ايل اجرايي آن هاي اجرايي ديگر توانند از
. استفاده كنند

 است، Iconو يا يك Bitmapتوجه داشته باشيد در صورتي كه منبع موردنظر شما يك تصوير
 به اين منظور پس از باز كردن فايل اجرايي موردنظر گزينه. نداريدresنيازي به ايجاد فايل

Add a new Resourceو فايلرا در. موردنظر را تعيين كنيدBitmapو يا Icon انتخاب كرده
Add از پنجرة Resource Nameقسمت a new Resource نامي را براي منبع جديد در نظر گرفته 

.و منبع را اضافه كنيد

به توجه داشته باشيد كه از نام حل منظور دسترسي به آنها در مرا هاي تعيين شده براي منابع جديد
. بعدي استفاده خواهد شد
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و ساختار فايل هاي اجرايي ايجاد تغييرات در مش  خصات

به هاي دادة پيچيده هاي اجرايي در ويندوز ازساختمان فايل و مديريت اطلاعات اي منظور ذخيره
و جزئيات داخلي خود استفاده مي داشتن اطلاعات كافي در مورد ساختار. كنند مربوط به ساختارها

و نحوه عملكرد آنها يكي از مهم فايلاين  مي ها . شود ترين موارد درمرحله ايجاد تغييرات محسوب
و نحوه عملكرد فايل منظور كسب اطلاعات دقيق به مي تر راجع به ساختار توانيد به فصل هاي اجرايي
. مراجعه كنيد8

فsectionدر موارد گوناگوني از جمله اضافه كردن و كدهاي جديد به هاي اجرايي، اضافه ايلها
و  و بسياري از موارد ديگر، نياز به تغيير dllكردن توابع هاي مورد نياز به جدول توابع ورودي

و اطلاعات كنترلي ذخيره شده در فايل اجرايي پيدا مي را. كنيم سرآيندها در اين فصل ابزارهايي
و نحوه تر اين منظور ايجاد سريع به  عملكرد آنها را نيز مورد بررسي قرار گونه تغييرات معرفي كرده

. خواهيم داد

 تغيير در اطلاعات سرآيندها

PEافزار هاي نرم در اين قسمت از قابليت Toolsهاي منظور ايجاد تغييرات در سرآيندهاي فايلبه
. اجرايي استفاده خواهيم كرد

در اين نرم1.54 نسخه  باشد ضميمه موجود ميCDافزار

Tools\ PETools 

PEبه اين منظور پس از انتخاب گزينه Editor از منوي Tools فايل اجرايي موردنظر را انتخاب 
PEبا اين عمل پنجره. كنيد Editor و جزئيات قسمت)15-6(شكل همانند Dosباز شده Header از 

مي. گذارد فايل اجرايي موردنظر رابه نمايش مي ه خود را در توانيد تغييرات دلخوا در صورت نياز
. مقاير اجزاء موردنظر از اين سرآيند انتخاب كنيد
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)15-6(شكل

و Image File Headerمنظور ايجاد تغييرات در سرآيندهاي در صورت نياز به
Image Optional Headerهاي توانيد از دكمهميFile Header وOptional Header استفاده 

ميا اين نرم)16-6(شكلدر. كنيد و اجزاء اين سرآيندها مشاهده . كنيد فزار را درحال نمايش اطلاعات
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)16-6(شكل

و توابع در ليست توابع وروديهdllاضافه كردن ا

و توابع مورد نياز به ليست توابع ورودي فايل اجرايي، سبب بارگذاري dllامكان اضافه كردن ها
اdllفايل  و امكان استفاده از توابع داخلي موردنظر در هنگام بارگذاري فايل  مذكور dllجرايي شده

به. دهد را توسط كدهاي فايل اجرايي به شما مي هاي منظور اضافه كرن قابليت معمولاً از اين روش
مي جديد به نرم شود زيرا در اكثر موارد فضاي اضافي كافي براي درج افزارهاي موجود استفاده

. وجود نداردهاي اجرايي كدهاي جديد در فايل

و هاي نرم در اين قسمت از قابليت وبهIIDKingافزار ها به ليست dllمنظور اضافه كردن توابع
. هاي اجرايي استفاده خواهيم كرد توابع ورودي فايل

در اين نرم2.01 نسخه ميCDافزار  باشد ضميمه موجود

Tools\ IIDKing 
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 موردنظر براي dllو انتخاب فايل اجرايي يا Pick Fileبه اين منظور پس از كليك برروي دكمه
و فايل dlls Pick ورودي برروي دكمه dllمشخص كردن . موردنظر را انتخاب كنيدdll كليك كرده

و ليستي از توابع صادر شده)17-6(شكل همانند Choose APIبا اين عمل پنجره  ظاهر شده
(Export Functions) توسط dllبه مي مذكور را توابع مورد نياز خود را از ليست. گذارد نمايش

و برروي دكمه  . كليك كنيدaddنمايش داده شده انتخاب كرده

)17-6(شكل

در همان مي)18-6(شكل طور كه و توابع انتخاب شده، در ليست صفحه اصلي dllكنيد نام مشاهده
مي. شوند نمايش داده مي به در صورت نياز و توابع ديگر مراحل dllر اضافه كردن منظو توانيد ها

. فوق را تكرار كنيد
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)18-6(شكل

بهdllپس از تعيين كليه و توابع ورودي مورد نياز، يا ها و منظور اعمال تغييرات برروي فايل اجرايي
dll موردنظر، برروي دكمه Add themكليك كنيد .

لي كردن توابع داخلي فايل اضافه  (Export Table) ست توابع صادر شدههاي اجرايي به

و مطمئن يكي از ساده به ترين روش ترين دس ها وتمنظور و توابع داخلي و استفاده از كدها رسي
از خصوصي فايل هاي اجرايي، اضافه كردن آدرس ورودي اين توابع به ليست توابع صادر شده

اي. ها است طرف اين فايل هاي كاملن توابع داخلي لازم است بررسيبديهي است كه قبل از استفاده از
و نحوه عملكرد هر يك از اين پارامترها انجامو دقيقي به منظور شناسايي پارامترهاي ورودي آنها

. شود

 dll از فايل اجرايي ويا Export Tableپس از اضافه كردن آدرس توابع داخلي موردنظر به قسمت
از آنها هاي سيستمي dllاستاندارد صادر شده از طرف توانيد همانند ساير توابع موردنظر مي
. استفاده كنيد

منظور اضافه كردن توابع دلخواه به ليستبهExport Adderافزار در اين قسمت از امكانات نرم
مي از طرف فايل(Export table)توابع صادر شده  .كنيم هاي اجرايي استفاده
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در اين نرم 1.1 نسخه مي ضميمهCDافزار  باشد موجود

Tools\ ExportAdder 

PEبه اين منظور ابتدا فايل اجرايي موردنظر را در قسمت Fileدر مشخص كنيد همان شكل طور كه
مي)6-19( كنيد پس از باز شدن فايل اجرايي موردنظر ليست توابع صادر شده از طرف نيز مشاهده

شدنمExport Listاين فايل در صورت وجود در قسمت  . ايش داده خواهد

)19-6(شكل

 براي تابع موردنظر انتخاب كرده ناميAdd Exportبراي اضافه كردن توابع جديد، ابتدا در قسمت
و دكمه RVAآن را در فايل اجرايي در قسمت) مجازي(و سپس آدرس ورودي راAdd وارد كرده

مي همان. كليك كنيد  اضافه Exportsشده از طرف شما به ليست كنيد توابع تعريف طور كه مشاهده
. شوند مي
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)20-6(شكل

منظور ذخيره آنها در فايل اجراييبهSave asتوانيد از دكمه پس از اضافه كردن توابع موردنظر مي
. استفاده كنيد
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و يا تغيير  ها در فايل هاي اجراييSectionاضافه كردن

هاي اجرايي، موارد متعددي وجود دارند كه در آنها نياز به اضافه در مراحل ايجاد تغييرات در فايل
و كردن قسمت مي…هاي جديدي از كد، داده، منابع، سرآيندها . كنيم به فايل اجرايي موردنظر پيدا

شد همان ميsectionطور كه ذكر به هاي جديد سازي هرگونه داده جديد به كار منظور ذخيره توانند
و در مر . دهي شوند هاي گوناگون آدرس احل اجراي برنامه توسط دستورالعملگرفته شده

و ايجاد تغيير بررويبهLord PEافزار هاي نرم در اين قسمت از قابليت منظور اضافه كردن
. ها استفاه خواهيم كردsectionخصوصيات 

در اين نرمDelux نسخه  باشد ضميمه موجود ميCDافزار

Tools\ LordPE 

ا PEين منظور پس از كليك برروي دكمه به Editorبا اين. فايل اجرايي موردنظر را انتخاب كنيد
PEعمل پنجره  Editor به)21-6( همانند شكل و برخي از اجزاء مهم سرآيندهاي فايل را ظاهر شده

مي. گذارد نمايش مي نم در صورت نياز ايش داده توانيد تغييرات دلخواه خود را نيز در مقادير اجزاء
. شده ايجاد كنيد

)21-6(شكل
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و يا اضافه كردن به با اين عمل. را انتخاب كنيدsections جديد، گزينه sectionمنظور ايجاد تغيرات
و ليست Section Tableپنجره   هاي فعلي موجود در فايل اجرايي موردنظر را Section ظاهر شده

شك همان. گذارد به نمايش مي مي)22-6(ل طور كه در هاي كنيد در منوي اين پنجره گزينه مشاهده
و يا تغيير متعددي به . هاي فايل اجرايي در نظر گرفته شده استSectionمنظور بررسي

)22-6(شكل

Edit Section Header 

در همان. موردنظر را تغيير دهيدsectionتوانيد خصوصيات با استفاده از اين گزينه مي طور كه
مي)23-6(شكل  كنيد اين خصوصيات عبارتند از نام، آدرس شروع مجازي در فايل اجرايي، مشاهده

يك اندازه مجازي، و  كه خصوصياتFlagاندازه واقعي، آدرس شروع حقيقي در فايل اجرايي
section مي . كند را تعيين
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)23-6(شكل

مي همان  را از جمله قابليت اجرا، خواندن، نوشتن sectionكنيد اين فلگ خصوصيات طور كه مشاهده
ميSection Flagsهاي موجود در پنجره با استفاده از گزينه. كندو بافر شدن تعيين مي توانيد اين،

. خصوصيات را تغيير دهيد

Hex Edit Section 

هsection محدوده Hexتوانيد توسط يك اديتور با استفاده از اين گزينه مي مانند شكل موردنظر را
و يا تغيير را برروي آن انجام دهيد)6-24( و در صورت نياز عمليات جستجو . مشاهده كرده

ميASCIIو Unicodeهاي هاي جستجوي موجود در اين صفحه از رشته گزينه . كنند پشتيباني

www.IranMeet.com

www.IranMeet.com


283ي هاي اجراي ايجاد تغييرات در فايل/ فصل ششم

)24-6(شكل

Load Section From Disk 

يك با استفاده از اين گزينه مي  هاي فعلي اضافه section ذخيره شده در فايل را به sectionتوانيد
و يا به عبارت ديگر يك فايل را به عنوان يك  هاي فايل اجرايي section جديد به sectionكنيد

. موردنظر اضافه كنيد

به مي  ها وسرآيندها، از sectionمنظور شكستن يك فايل اجرايي به چند فايل جداگانه برحسب توانيد
. استفاده كنيدSplitگزينه

Save section to disk 

ميsectionاطلاعات . كند فعلي را به عنوان يك فايل جداگانه ذخير

Add Section Header 

ميsectionاطلاعات كنترلي لازم براي ايجاد يك . كند جديد را به سرآيندهاي فايل اجرايي اضافه

Wipe Section Header 

ميsectionبه اطلاعات كنترلي مربوط . كند فعلي را از سرآيندهاي فايل اجرايي پاك
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 هاي اجرايي كدهاي فايلايجاد تغييرات در

مي همان به طور كه و داده دانيد ها تشكيل شده است كه كامپايلرهاي طوركلي يك فايل اجرايي از كدها
مي هاي جداگانهsectionگوناگون معمولاً آنها را در  توجه به اين نكته كه روندبا. دهند اي قرار

و مديريت اطلاعات فايل مي اجرايي در هاي اجرايي توسط كدهاي داخلي آن انجام گيرد ايجاد تغييرات
و واكنش اين كدها مي . هاي برنامه موردنظر را به كلي تغيير دهد تواند روند اجرايي

و نحوه هاي كد، اطلاعات كامل منظور انجام تغييرات در قسمت بديهي است به ي راجع به ساختار
هاي قبل نحوه به دست آوردن اين اطلاعات را در قسمت. افزار موردنظر مورد نياز است علمكرد نرم

. ايم مورد بررسي قرار داده

مي اين مرحله معمولاً به كه عنوان مرحله نهايي در اكثر عمليات مهندسي معكوس محسوب گردد
و دقت در در اين قسمت روش. بسيار زياد استنيازمند داشتن اطلاعات كافي هاي ايجاد تغييرات

بديهي است. هاي اجرايي را با استفاده از يك مثال ساده مورد بررسي قرار خواهيم داد كدهاي فايل
و پيچيده كه ايجاد تغييرت در فايل و بررسي تر نيازمند انجام تحليل هاي اجرايي بزرگتر هاي بيشتر ها

و كسب تجربهتري نيزو پيچيده . هاي كافي به دست نخواهد آمد خواهد بود كه جزء با تمرين

ب  صورت ايستاهايجاد تغييرات

در در مثال اين قسمت برنامه ساده و اي داريم كه قبل از اجرا كلمه عبور از كاربر دريافت كرده
. صورت صحيح بودن صفحه اصلي خود را نمايش خواهد داد

)25-6(شكل

بهي نرمبا اجرا و وارد كردن كلمه عبور نادرست، با پيغام خطايي صورت زير مواجه خواهيد افزار
. شد
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)26-6(شكل

و كدهاي اين برنامه را به نحوي تغيير دهيم كه بدون چك كردن صحت حال مي خواهيم روند اجرايي
و با هر كمله عبور دلخواهي اجازه ورودبه صفحه اصلي را به ما . بدهدكلمه عبور

در مراحل ايجاد تغييرات هدف نهايي به دست آوردن آدرس مناطق موردنظر از كدهاي فايل اجرايي
بهDebugطور كه در قسمت همان.و اعمال تغييرات برروي آنها است منظور پيدا كردن بررسي شد،

و آدرس محدوده و ها روند اجرايي را مورد  Debuggerهاي كنترلي موردنظر، توسط ها تحليل
و يا نقاط شروع يكي از مهم. دهيم بررسي قرار مي ترين موارد در شروع عمليات ديباگ انتخاب نقطه

و يا به عبارتي انتخاب نقاط توقف مناسب در ابتداي اين عمليات است به دليل استفاده. مناسب
بهAPIهاي تحت ويندوز از توابع استاندارد برنامه  از اين توابع طور معمول بسته به شرايط،

مي به بديهي است كه انتخاب صحيح اين نقاط تأثير. شود منظور انتخاب اين نقاط شروع استفاده
و كسب تجربه مستقيمي  و اين امر نيز جز با تمرين بر موفقيت عمليات مراحل بعدي خواهد داشت

 MessageBox , API با توجه به نحوه عملكرد سيستم امنيتي اين برنامه، توابع. دست يافتني نيست
. هاي مناسبي باشند توانند به عنوان نقاط شروع، انتخابميGetWindowTextو يا

ميOllyDbgافزار حال با استفاده از نرم . كنيم عمليات ديباگ را براي فايل اجرايي اين مثال آغاز
شد4طور كه در فصل همان بهOllyDbg بررسي ت امكاناتي را وقف براي منظور ايجاد نقاط

به)27-6( تدارك ديده است كه همانند شكل APIهاي توابع فراخواني منظور ايجاد اين نقاط از آنها
. استفاده خواهيم كردMessageBoxAهاي تابع براي فراخواني
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ر و كلمه عبور نادرستي ا وارد پس از ايجاد اين نقاط توقف برنامه مثال را در مد ديباگ اجرا كرده
مي)28-6(طور كه در شكل همان. كنيم مي ، روند اجراييOKكنيد پس از فشردن دكمه مشاهده

مي 4014CAتوسط يك نقطه توقف در آدرس شود كه يك دستورالعمل فراخواني تابع متوقف
MessageBoxAاست .

)28-6(شكل

 يك دستورالعمل پرش شرطي متوجه4014CAهاي ما قبل از آدرس با نگاهي به دستورالعمل
4014BC JNZ 4014 در آدرسB1شد اين دستورالعمل در حقيقت وظيفه بررسي صحت. خواهيم

و در صورت نادرست بودن كلمه عبور به آدرس   4014BCكلمه عبور وارد شده را برعهده داشته
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ش قطعي با جايگزين كردن اين دستورالعمل پرش شرطي، با دستورالعمل پرس. پرش خواهد كرد
(JMP)بديهي است. معادل، بدون در نظر گرفتن كلمه عبور هميشه پيغام خطا دريافت خواهيم كرد

بي كه با جايگزين كردن اين دستورالعمل با دستورالعمل  هيچ گاه پرش صورت (NOP)اثر هاي
و برنامه به درستي اجرا خواهد شد و پيغام خطا دريافت نخواهيم كرد ور در به اين منظ. نگرفته

 Assembleكنيم با اين عمل پنجرهمي Disassembly ،Double Click در قسمت 4014B1آدرس 
مي)29-6(همانند شكل و امكان ايجاد تغيير در دستورالعمل فعلي را ايجاد . كند نمايش داده شده

فOpcodeتوجه داشته باشيد كه طول علي دستورالعمل جايگزين شده نبايد از طول دستورالعمل
شد بيشتر باشد زيرا در اين صورت دستورالعمل . هاي بعدي تخريب خواهند

)29-6(شكل

مي همان  جايگزين شده NOPكنيد دستورالعمل پرش شرطي با دو دستورالعمل طور كه مشاهده
به. است از قسمت)30-6(منظور ذخيره سازي تغييرات اعمال شده در فايل اجرايي همانند شكل حال

Copy to Excutableبا اين عمل فايل اجرايي جديدي از روي فايل. از منوي اصلي استفاده كنيد
و تغييرات برروي آن اعمال مي مي اوليه ساخته شده . تواند جايگزين فايل اصلي شود گردد كه
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)30-6(شكل

و واكن ش درمقابل كلمات با اجراي فايل ساخته شده متوجه خواهيم شد كه برنامه مثال بدون بررسي
و به روند اجرايي خود ادامه مي . دهد عبور آنها را قبول كرده

در مراحل اجرا  ايجاد تغييرات

ممكن نبوده) ذخيره تغييرات در فايل اجرايي(در مواردي ممكن است ايجاد تغييرات به صورت ايستا
ظت شده ذخيره تغييرات در هاي اجرايي محاف عنوان مثال در اغلب فايلبه.و يا بسيار سخت باشد

. پذير نيست فايل اجرايي به سادگي امكان

ها، پس از بارگذاري تغييرات موردنظر را در حافظه برنامه اعمال منظور ايجاد تغييرات در اين فايل به
مي. كنيم مي و ايجاد تغييرات را به سادگي به اين منظور از ابزارهايي استفاده كنيم كه روند بارگذاري
ميمد و تغييرات موردنظر را اعمال نتيجه نهايي اين ابزارها در يك فايل اجرايي. كنند يريت كرده

و نيز نحوه اعمال آنها در فايل ذخيره مي شود كه حاوي اطلاعات كافي در مورد تغييرات مورد نياز
به در نهايت اين فايل. باشد اجرايي هدف مي  را بارگذاري طور خودكار فايل اجرايي هدف هاي اجرايي

و تغييرات را به مي كرده . نمايند صورت از پيش تعيين شده اعمال
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Y0daافزار تر شدن نحوه عملكرد اين ابزارها از نرم منظور روشن در ادامه به Process Patcher 
يك به ميLoaderمنظور ايجاد و ايجاد تغييرات در مثال قبل استفاده . كنيم براي بارگذاري

در اين نرم2000 نسخه  باشد ضميمه موجود ميCDافزار

Tools\Y0daProcessPatcher 

Addافزار، گزينه به اين منظور پس از مشخص كردن فايل اجرايي موردنظر در اين نرم Patch را 
مي)31-6( همانند شكل Add Patchبا اين عمل پنجره. انتخاب كنيد . شود نمايش داده

)31-6(شكل

: اند مورد نياز براي اين مرحله به سه قسمت تقسيم شدهاطلاعات

�RVA :مي كنيم كه در مثال در اين قسمت آدرس مجازي شرع محدوده موردنظر را مشخص
. است4014B1آدرس 

�Original Bytes :در اين قسمتOpcodeبه  Hexصورت هاي خام محدوده موردنظر را
ميOpcodeاين. كنيم وارد مي  Disassembly از پنجره Hex Dumpد در ستون تواني ها را

 را دارند كه معادل دستورالعمل7509در مثال، اين كدها مقدار. مشاهده كنيدOllyDbgاز
. پرش شرطي است

�Patch Bytes :در اين قسمتOpcodeبه ميHexصورت جايگزين را در وارد كنيم كه
. استNOP باشد كه معادل دو دستورالعملمي 9090مثال،
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با اين عمل يك فايل اجرايي با نام. را انتخاب كنيدMake Loaderپس از اضافه كردن، گزينه
loader.exeمي طور خودكار فايلبهLoader.exeبا اجراي. شود در كنار فايل اجرايي اصلي ايجاد

و سپس تغييرات موردنظر در حافظه آن اعمال مي كه سبب تغيير. شود اجرايي اصلي بارگذاري شده
و روند اجرايي به نحو موردنظر تغيير پيدا مي .كند كدهاي فايل اجرايي در حافظه شده

)32-6(شكل
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 هاي اجرايي اضافه كردن كدهاي جديد به فايل

كه در بسياري از موارد علاوه بر ايجاد تغييرات به منظور دستيابي به نتيجه مطلوب نياز داريم
بهكدهاي جديدي به فايل و از آنها و يا اضافه كردن اجرايي اضافه كرده منظور تغيير روند اجرايي

بديهي است كه پس از افزودن اين كدهاي جديد. نظر استفاده كنيم افزار مورد هاي جديد به نرم قابليت
در مي و در صورت نياز توابع موجود توان از آنها همانند كدهاي اصلي فايل اجرايي استفاده كرده

. ها را از داخل كدهاي اصلي فراخواني كنيمآن

و يا هاي sectionبه اين منظور كدهاي مورد نياز در فضاهاي بلااستفاده فايل اجرايي قرار داده شده
و از آنها به مي منظور ذخيره جديدي ايجاد كرده اين روش نسبتاً. كنيم سازي كدهاي جديد استفاده

و محدوديتهاي زيادي دار و دشوار بوده د زيرا كدهاي جديد مجبور هستند از منابع، فضاي حافظه
هاي بسياري براي جداول ورودي فايل اجرايي اصلي استفاده كنند كه اين امر سبب ايجاد حدوديت

. كدهاي جديد خواهد شد

منظوربهVisual C++ ،Delphiهاي سطح بالا مانند هاي موجود، معمولاً از زبان دليل محدوديت به
و ابزار Macro Assembler 6.11در اين قسمت، از كامپايلر. شودد كدهاي جديد استفاده نميايجا

Code snippet Creatorو اضافه كردن آنها به فايلبه هاي اجرايي منظور ايجاد كدهاي جديد
. موردنظر استفاده خواهيم كرد

مي ضميمه موجCD در كامپايلراين 6.11 نسخه  باشد ود

Tools\ MacroAssembler  

در اين نرم1.05 نسخه  باشد ضميمه موجود ميCDافزار

Tools\ CodesnippetCreator 

با هاي برنامه روش طور كاملبهAssembly در قسمت Macro Assemblerنويسي در ويندوز
مي. مورد بررسي قرار گرفته است به در صورت نياز تر راجع منظور كسب اطلاعات دقيق توانيد از آن

. نويسي در اين كامپايلر استفاده كنيد به نحوه برنامه

كد. اضافه كنيمNotepad.exeاي به فايل اجرايي در مثال اين بخش قصد داريم تكه كد ساده اين
و پس از تاييد وارد برن جديد سبب خواهد شد كه در ابتدا، اين برنامه پيغامي امه اصلي را نمايش داده
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Codeبه اين منظور ابتدا برنامه.شود Snippet Creator و پروژة جديدي را همانند  را اجرا كرده
. ايجاد كنيد)33-6(شكل

)33-6(شكل

ميحال كه پروژة جديد نظر خود را كه قصد داريد به فايل اجرايي توانيد كد مورد را ايجاد كرديد
Notepad.exeكر و در صفحه اصلي اين نرم اضافه كنيد مشخص كه همان. افزار وارد كنيد ده طور

مي ذكر شده به از منظور كامپايل كردن كدهاي موردنظر و يا Macro Assembler 6.11توانيد
Turbo Assemblerقبل از انجام عمليات. استفاده كنيدAssemble و جزئيات كامپايلر  بايد مسير
 استفاده كنيد با اين Action واقع در منوي Optionsاز گزينه به اين منظور. خود را مشخص كنيد

در)34-6( همانند شكل General Optionsعمل پنجره و امكان ايجاد تغيير نمايش داده شده
و پارامترهاي  ميAssemblerو Linkerمسيرها . كند را ايجاد
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)34-6(شكل

مي همان  Linker.exe (Linker)هايي را درمسيرهاي فايلكنيد دراين مثال تغييرات طور كه مشاهده
و جزئيات موردنظر. ايم ايجاد كردهML.exe (Assembler)و پس از مشخص كردن پارامترها

. استفاده كنيدAssemble مورد نياز براي عمليات جايگذاري كد، از گزينه Objمنظور ساخت فايل به
و نتيجه عمليات)35-6(شكل همانند Assembler Outputبا اين عمل پنجره و Link ظاهر شده

Assembleمي . گذارد را به نمايش

)35-6(شكل

و گزينهObjدر صورت درست بودن برنامه نوشته شده، فايل  واقع Export مربوطه ساخته شده
ميFileدر منوي  اين پيش از اضافه كردن كدهاي ايجاد شده به فايل اجرايي موردنظر،. شود فعال

و فايل Exportبه اين منظور از گزينه. كدها بايد با فرمت خاصي ذخيره شوند  Bin استفاده كرده
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 مورد استفاده در كدهاي شما در APIتوجه داشته باشيد در صورتي كه توابع. نهايي را ايجاد كنيد
و خطايي نهايي ايجbinليست توابع ورودي فايل اجرايي موردنظر وجود نداشته باشد، فايل اد نشده

. صورت زير دريافت خواهيد كرد به

)36-6(شكل

 مورد استفاده API متوجه خواهيد شد كه تابع Notepad.exeبا نگاهي به جدول توابع ورودي فايل
 در اين ليست وجود MessageBoxW در اين ليست وجود ندارد ولي تابع (MessageBoxA)ما

و مي توانيم از آن به جا مي استفاده كنيم همانMessageBoxAي تابع دارد دانيد تابع طور كه
MessageBoxW نسخه Unicode تابع MessageBoxAبهنتيجهدر. است صورت برنامه خود را

و پس از انجام عملييرتغزير ايي نهاBin فايل Assembleاتي داده مييجا را .ميكند

)37-6(شكل
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 نحوه Project Optionsايي به فايل اجرايي بايد با استفاده از گزينه قبل از اضافه كردن كدهاي نه
و جزئيات كد جديد را مشخص كنيم شكل همانند Project Optionsبا اين عمل پنجره. اضافه كردن

ميينما)6-38( . شودش داده

)38-6(شكل

 شده آن متوجه Disassembleو كدهاي Notepad.exe از فايل اجرايي Basic Headerبا نگاهي به
و داده1006F4A برابر (Entry Paint)خواهيم شد كه آدرس شروع و فضاي خالي از كد اي، بوده

مي0 قرار دارد كه با مقادير 1009700در محدوده آدرس  و تواند به عنوان فضايي پر شده است
و آن هم به دليل اينكه كده. براي ذخيره سازي كدهاي جديد به كار گرفته شود اي جديد تنها يك بار

در ابتداي برنامه اجرا خواهند شد، در صورتي كه محدوده آدرس اين كدها در مراحل اجرا توسط 
و كدهاي جديد پيش نخواهد داده هاي برنامه در حافظه بازنويسي شوند، مشكلي براي روند اجرايي
. آمد

 در قسمت1009700ص كردن آدرسو مشخPatch in to Existing sectionبا انتخاب گزينه
Snippet VA كدهاي جديد در فضاي فعلي فايل اجرايي ،Notepad.exe و در آدرس مجازي

شديرذخ1009700 .ه خواهند

 1006F4A)EntryPointو مشخص كردن آدرس Redirect EntryPoint RVAبا انتخاب گزينه
و به آدرسNotepad.exe، آدرس ورودي فايل اجرايي)فعلي  شروع كدهاي جديد تغيير داده شده

شود كه پس از اتمام كدهاي جديد، روند اجرايي به آدرس شروع اصلي فايل اجرايي مشخص مي
و مراحل اجرا همانند حالت عادي ادامه پيدا كند .منتقل شده
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و پس از مشخص كردن پارامترهاي موردنظر به  منظور اضافه كردن كدهاي جديد به فايل اجرايي
. استفاده كنيدAction واقع در منوي Patch Target Fileاعمال تغييرات موردنظر، از گزينه

و سپس Test ابتدا پيغام Notepad.exeدر صورت صحت عمليات، با اجراي فايل  نمايش داده شده
شد پنجره اصلي اين نرم .افزار نمايش داده خواهد

)39-6(شكل
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 درك كدهاي اسمبلي
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 درك كدهاي اسمبلي
ايد، يكي از نكات كليدي در مهندسي معكوس، توانايي هاي قبل متوجه شده طور كه در قسمت همان

و تحليل درست كدهاي  بهDisassembleشخص در درك  Disassemblerافزارهاي وسيله نرم شده
.و غيره استIDA ،W32Dasmمانند

در با توجه به اهميت زياد اين موضوع، قسمت آخر اين كتاب به نحوه برنامه نويسي به زبان اسمبلي
به. ويندوز اختصاص يافته است منظور درك بهتر ساختارهاي متداول مورد اين قسمت مي تواند

كد. افزارها به كار گرفته شود استفاده در نرم هاي اسمبلي داشتن تجربه كافي دراين زمينه براي درك
و  و تحليل دقيق و شخص را در درك لازم نيست ولي در صورت وجود مي تواند بسيار مفيد بوده

و توجه داشته باشيد كه تنها برنامه. صحيح آنها ياري دهد نويسان يك زبان مي توانند تحليل دقيق
. درستي از كدهاي نوشته شده به آن زبان داشته باشند

و سپس بر برخي از مفاهيم كليدي در برنامهدر اين بخش ابتدا مروري هاي اسمبلي خواهيم داشت
هاي سطح بالا را در مرحله كامپايل مورد بررسي دقيق ساختارهاي متداول مورد استفاده در زبان

. قرار خواهيم داد
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 سيستم هاي عددي

مي همان و نمايش دانيد كامپيوترها روش طور كه ها مورد استفاده دادههاي گوناگوني را براي ذخيره
و نمايش داده ها از مجموعه از بيت در هريك از اين روش. قرار مي دهند هايي خاص ها براي ذخيره

ها كه در اكثر كامپيوترها از آنها استفاده در زير به برخي از انواع استاندارد داده. شود استفاده مي
عم. شود، اشاره خواهيم كرد مي و دادهتوجه داشته باشيد نحوه هاي ذخيره شده در هر نوع، لكرد

و نمي بستگي به تفسير نرم در توان قانون خاصي را براي داده افزار موردنظر دارد هاي ذخيره شده
. آنها در نظر گرفت

Nibble 

يك مجموعه ميNibbleاي از چهار بيت متوالي هاي شود كه معمولاً براي ذخيره داده ناميده
(Binary Coded Decimal) BCD و ياHexadecimal مي به. گيرد مورد استفاده قرار با توجه

مي16اين كه چهار بيت مي توانند  به حالت مختلف را ايجاد كنند، و نمايش توان آن را منظور ذخيره
. حالت سازنده دارد مورد استفاده قرار داد16هاي هرگونه سيستمي كه كمتراز داده

)1-7(شكل

Byte 

ميByteعه از هشت بيت متوالي يك مجمو مي ناميده ترين توان آن را به عنوان پراستفاده شود كه
هاي مهمترين نوع داده مورد استفاده در پردازنده. نوع داده در كليه كامپيوترها به حساب آورد

80x86به. بايت است و حافظه دهي دستگاه منظور آدرس اين پردازنده از آن هاي ورودي خروجي
مي. كند اصلي استفاده مي ها مورد تواند توسط اين پردازنده در حقيقت كوچكترين قطعه اطلاعات كه

مي)2-7(طور كه در شكل همان. استفاده قرار بگيرد يك بايت است هاي تشكيل كنيد، بيت مشاهده
مي صورت زير شماره دهنده يك بايت به كمبه0شوند كه در آن بيت شماره گذاري ترين ارزشعنوان

مي به عنوان پرارزش7و بيت شماره . شود ترين بيت در نظر گرفته
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)2-7(شكل

مي8با توجه به اينكه اين مي256توانند بيت به حالت مختلف را پوشش دهند، و توانند منظور ذخيره
و حتي فريم بگ نمايش كاراكترهاي اسكي، تصاوير نقشه بيتي . يرندهاي صوتي مورد استفاده قرار

Word 

از مجموعه يك16اي ميword بيت متوالي مي شماره)3-7(شود كه مانند شكل ناميده .شوند گذاري

)3-7(شكل

مي همان يك طور كه مشاهده 0هاي به مجموعه بيت. از دو بايت تشكيل شده استWordكنيد، ... 7
و به مجموعه بيت ميHigh order Byte بايت پر ارزش يا 15…8هاي بايت كم ارزش . شود گفته

مي16با توجه به اين كه به65536تواند بيت منظور ذخيره نوع حالت مختلف را پوشش دهند، از آنها
و يا كاراكترهاي هاي برنامه در زبانIntegerداده عدري  ميUnicodeنويسي مختلف . شود استفاده

Double Word  يا DWord  

از مجموعه دو بيت32اي مي DWord متوالي، wordيا به. شود ناميده صورت زير اين مجموعه
مي شماره و به مجموعه بيتword، 15…0هاي به مجموعه بيت. شود گذاري هاي كم ارزش

16…31 ،wordمي از هاي برنامه درزبان. شود پرارزش گفته سازي منظور ذخيرهبهDWordنويسي
ميFloatاريو يا اعداد اعشLongانواع عددي  . گردد استفاده

)4-7(شكل
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ها ثبات

مي همان به دانيد از ثبات طور كه و استفاده از داده منظور ذخيره ها در پردازشگرهاي مختلف ها سازي
و جهت انجام محاسبات، كنترل اجراي دستورات، دستيابي به آدرس  استفاده I/Oهاي حافظه

مي+80386هايي موجود در پردازندههاي اصل ثبات)5-7(در شكل. شود مي . كنيد را مشاهده

)5-7(شكل

مي هاي زير تقسيم ها برحسب روش معمول استفاده از آنها به گروه ثبات : شوند بندي

 ثبات هاي عمومي

AX ،BX , EAX ،ECX , CX , EBX ،EDX , DXهاي عمومي هستند كه مبناي كاري، ثبات
مي اين ثبات. شوند سيستم محسوب مي توانيد تمام يا نيمي از فضاي آنها را مورد ها، در اين كه

 به دو قسمت (DX , CX , BX , AX) بيتي16هاي ثبات. استفاده قرار دهيد منحصر به فرد هستند
مي1 و پر ارزش تقسيم  شامل دو قسمتAXعنوان مثال ثباتبه. شوند بايتي كم ارزش

AH)پر ارزش (وAL)باشد كه هر قسمت با نام آن قابل دسترسي استمي)شكم ارز .
 بيتي توسعه يافته آنها32 بيتي، يك نسخه16هايو بالاتر علاوه بر اين ثبات80386پردازشگرهاي

.EDX , ECX , EBX , EAX: را نيز در خود دارند كه عبارتند از
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 EAX / AXثبات

به اين ثبات در دستورالعمل ميعنو هاي محاسباتي علاوه بر آن از اين. شود ان عملگر اصلي محسوب
و برخي از اعمال رشته مي ثبات در اعمال ورودي خروجي از. شود اي نيز استفاده در برخي

ها توليد ها در صورت استفاده از اين ثبات، كد ماشين كوچكتري نسبت به ساير ثبات دستورالعمل
. شود مي

 EBX / BXثبات

و نيز به عنوان شاخص براي توسعه آدرس از اين ثبات در عم ها استفاده دهي ليات محاسباتي
. گردد مي

 ECX / CXثبات

مي عنوان شمارش گر در حلقه معمولاً از اين ثبات به در. شود ها استفاده علاوه بر آن از اين ثبات
و شيفت مي برخي اعمال محاسباتي . گردد ها استفاده

 EDX / DXثبات

آن اين ثبات ، خروجي نيازمند استفاده از به ثبات داده معروف است كه برخي از اعمال ورودي
، از جفت ثبات. هستند و تقسيم كه مستلزم استفاده از مقادير بزرگ هستند AXدر اعمال ضرب ,

DX و ياEAX , EDXمي .شود استفاده

مي هر يك از ثبات و تفريق هاي عمومي و16يتي،ب8توانند براي اعمال جمع  بيتي مورد32 بيتي،
. استفاده قرار بگيرند

 هاي سگمنت ثبات

به از اين ثبات مي منظور آدرس ها معمولاً . شود دهي نواحي حافظه استفاده

CSثبات

به. آدرس شروع سگمنت كد را در خود دارد گر دستورالعمل علاوه مقدار آفست در اشاره اين آدرس
(IP / EIP)مي، مشخص كننده . شود آدرس دستورالعملي است كه جهت اجرا از حافظه واكشي

DSثبات

تر اين آدرس به علاوه يك آفست به بيان ساده. ها است داراي آدرس شروع سگمنت دادهDS ثبات
مي در يك دستورالعمل، سبب ارجاع به مكان مشخصي از سگمنت داده . شود ها
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SSثبات

اين آدرس به علاوه يك آفست در ثبات. را در خود دارد(Stack) اين ثبات آدرس شروع پشته
مي كلمه جاري در در پشته را آدرس(SP/ESP)گر پشته اشاره . كند دهي

ESثبات

به در برخي از اعمال رشته مي منظور دستكاري آدرس اي از اين ثبات . شود دهي حافظه استفاده

GSثبات هاي , FS 

. اندو بالاتر در نظر گرفته شده80386هاي هستند كه در پردازندههاي سگمنت اضافي ثبات

گر هاي اشاره ثبات

 (IP / EIP)ثبات اشاره گر دستورات

از همان. باشد اين ثبات حاوي آدرس آفست دستور بعدي جهت اجرا مي طور كه ذكر شد با استفاده
و آدرس شروع سگمنت كد  ي كه بايد از حافظه واكشي آدرس دستورالعمل بعد(CS)اين آفست

. گردد شود مشخص مي

 (SP / ESP)گر پشته ثبات اشاره

 تركيب شود، به كلمه جاري در پشتهSSكند كه وقتي با ثبات مقدار اين ثبات يك آفست را فراهم مي
. كند اشاره مي

 (BP / EBP)گر پايه ثبات اشاره

و دادهه اين ثبات عمل ارجاع به پارامترها، شامل آدرس هايي كه از يك برنامه به پشته فرستادها
مي مي . كند شوند را تسهيل

 ثبات هاي شاخص

 (SI / ESI)ثبات

مي اين ثبات به . اي مورد نياز است شود كه در برخي از اعمال رشته عنوان شاخص مبدأ شناخته

 (DI/ EDI)ثبات

ب اين ثبات به عنوان شاخص مقصد شناخته مي . اي مورد نياز است رخي از اعمال رشتهشود كه در
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Stack 
مي همان مي دانيد ميزان داده طور كه هاي پردازنده ذخيره شود بسيار محدود تواند در ثبات هايي كه
وبهCacheو RAMهاي جانبي مانند منظور غلبه بر اين محدوديت از حافظهبه. است منظور ذخيره

مياف هاي مورد نياز نرم مديريت داده . شود زارها در هنگام اجرا كمك گرفته

Stack يا پشته چيزي جز تكه اي از حافظه RAMمي popتواند توسط دو عمل نيست كه , push 
و بازيابي كند اطلاعات مورد نياز يك نرم و نحوه Stackساختار كلي)6-7(در شكل. افزار را ذخيره

popعملكرد , pushمي . كنيد را مشاهده

)6-7(شكل

مي)6-7(طور كه در شكل همان ميstackها به ابتداي كنيد، هميشه داده مشاهده در. شوند اضافه
شد نتيجه هميشه آخرين داده وارد شده اولين داده به اين نوع ساختمان. اي است كه خارج خواهد

ميLIFO (Last In First Out)ها اصطلاحاً داده . شود گفته
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پ دهي آدرس  80x86هاي ردازندهها در

و مديريت حافظه در نظر گرفته شده روش80x86هاي در پردازنده هاي گوناگوني براي دسترسي
مي اين روش. است به ها و مديريت ساختمان داده توانند هاي مختلفي از قبيل متغيرها، منظور ايجاد
و ساير انواع ديگر به كار گرفته شوند آرايه در دهي انواع آدرسيادگيري. ها، ركوردها، ها، اولين قدم

مي80x86ياديگري اسمبلي در  .شود محسوب

ها دهي ثبات آدرس�

كه. هاي عمومي عمل كنند توانند برروي ثباتمي80x86هاي اكثر دستورالعمل تنها كار لازم اين است
بهدر زير. عنوان يكي ازعملوندهاي دستورالعمل استفاده شود از نام ثبات موردنظر به كارگيري نحوه

ميMOVدستورالعمل  . كنيد را مشاهده

MOV destination , source 

مي اين دستورالعمل داده مي32,16,8هاي ثبات. كند ها را از عملوند مبدأ به مقصد كپي توانند بيتي
گيرد اي كه بايد مورد توجه قرار تنها نكته. عنوان عملوند اين دستورالعمل به كار گرفته شوند به

و مقصد است در زير چند نمونه از نحوه كاربرد آن را مشاهده. يكسان بودن اندازه دو عملوند مبدأ
. كنيد مي

Mov al , bl 

Mov ax , cx 
Mov ebx , edx 

 آدرس دهي حافظه�

 روش مختلف براي دسترسي به حافظه در نظر گرفته20و بالاتر، بيش از 80x86هاي درپردازنده
ا ميشده است كه و در كثر آنها مشابه يكديگر هستند در زير. بندي كرد گروه طبقه5توان آنها را

. برخي از آنها را مورد بررسي قرار خواهيم داد

 جانشيني ساده

مي مهمترين آدرس به عنوان مثال. شود كه كاربرد آن نيز از ساير مدها بيشتر است دهي محسوب
Movدستورالعمل  eax, ds: [8088h]ثب  از حافظه8088h را با مقدار موجود در آدرس EAXات،
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و يا دستورالعمل داده برنامه مقدار دهي مي Movكند ds : [1234h], dl مقدار موجود در ثبات dl
مي1234hرا در آدرس . دهد از حافظه داده قرار

)7-7(شكل

ها دهي غير مستقيم با استفاده از ثبات آدرس

ميبا استفاده از اين به مد و از طريق ثبات توانيد به آدرس مشخصي از حافظه ها صورت غيرمستقيم
. هاي ساده زير بياندازيد به عنوان مثال نگاهي به دستورالعمل. دسترسي پيدا كنيد

Mov eax , [ebx] 
Mov al , [bx] 
Mov  al , ss : [bp] 

)8-7(شكل

هاي هاي استاندارد پردازنده شتر راجع به دستورالعملدر صورت لزوم براي دريافت اطلاعات بي
80x86توانيد به ضميمه آخر كتاب مراجعه كنيدمي .
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 هاي سطح بالا كليدي مورد استفاده در زبانيشناسايي ساختارها

 شناسايي عملگرهاي رياضي

 شناسايي عملگر جمع

ميADD به دستور ماشين+در اكثر موارد عملگر  براي اعداد طبيعي ADD دستوراز. شود ترجمه
ميfADDو از سازي كد انجام كامپايلرهايي كه بهينه. شود براي پردازش اعداد مميز شناور استفاده
 همچنين ممكن است عبارت. كنندميADD  XXX , 1 را جايگزين INC XXXدهند دستور مي

c = a +b + Const را به دستور ماشين LEA  C , [a + b + Const]اين روش باعث. ترجمه كنند
مي. شود كه چندين متغير در يك حركت جمع شوند مي از همچنين اين امكان را دهد كه حاصل جمع

 offset بدست آوردن LEAلعمل هدف اصلي دستورا. هاي همه منظور بدست آيد طريق يكي از ثبات
ميسازي باشد ولي در بعضي موارد در كامپايلرهايي كه بهينه مؤثر مي دهند كار دستور كد را انجام

ADDمي .دهد را نيز انجام

:به مثال زير توجه كنيد

"+"شناسايي عملگر: مثال

main() 
{

int a, b, c; 
 c = a + b; 
 printf("%x\n", c); 
 c=c+1; 
 printf("%x\n", c); 
}

 ++C در ويژوال"+" شده عملگرdisassembleكد

main          proc near             ; CODE XREF: start+AF↓p

var_c         = dword ptr - 0Ch 
var_b         = dword ptr -8 
var_a         = dword ptr -4 

push   ebp 
mov    ebp, esp 

.شود قاب پشته باز مي
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sub    esp, 0Ch 

ميحافظه به متغير .شود هاي محلي اختصاص داده

mov    eax, [ebp+var_a] 

ميEAX در Var_aمقدار متغير . شود بارگذاري

add    eax, [ebp+var_b] 

ميEAX با Var_aمقدار متغير و حاصل در ثبات جمع ميEAXشود .شود قرار داده

mov    [ebp+var_c], eax 

ميVar_c در Var_bو Var_aحاصل جمع .شود كپي

mov    ecx, [ebp+var_c] 
push   ecx 
push   offset asc_406030 ; "%x\n" 
call   _printf 
add    esp, 8 

Printf("%\n", Var_C) 
mov    edx, [ebp+var_c] 

ميEDXدر Var_cمقدار متغير .شود بارگذاري

add    edx, 1 

و حاصل در EDX با 0x1مقدار ميEDX جمع شده .شود قرار داده

mov    [ebp+var_c], edx 

ميVar_cمقدار  Var_c = Var_c + 1شود به روزرساني

mov    eax, [ebp+var_c] 
push   eax 
push   offset asc_406034 ; "%x\n" 
call   _printf 
add    esp, 8 

Printf("%x\n", Var_C) 
mov    esp, ebp 
pop    ebp 
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.شود قاب پشته بسته مي

retn 
main           endp 

 تفريق شناسايي عملگر

و SUBكلي به دستور طور عملگر تفريق به  براي اعداد مميز شناورfSUBX براي اعداد طبيعي
ك كامپايلرهايي كه بهينه. شود ترجمه مي ميدسازي  را با SUB  XXX ,1دهند معمولاً دستور انجام

ميDEC  XXXدستور  از SUB A , Constبرخي اوقات نيز ممكن است به جاي. كنند جايگزين
ADD a , -Const كنند چون استفادهADD سريعتر از Subباشدمي.

"–"شناسايي عملگر تفريق: مثال

main() 
{

int a, b, c; 

c = a - b;
printf("%x\n", c); 

c = c - 10;
printf("%x\n", c); 

}

 شده با عملگر تفريقdisassembleكد

main          proc near             ; CODE XREF: start+AF↓p

var_c         = dword ptr -0Ch 
var_b         = dword ptr -8 
var_a         = dword ptr -4 

push   ebp 
mov    ebp, esp 

.شود قاب پشته باز مي

sub    esp, 0Ch 

.شود حافظه به متغيرهاي محلي اختصاص داده مي

mov    eax, [ebp+var_a] 
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ميEAX در Var_aمقدار متغير .شود بارگذاري

sub    eax, [ebp+var_b] 

ميVar_a از Var_bمقدار متغير در كم و حاصل ميEAXشود .شود قرار داده

mov    [ebp+var_c], eax 

ميVar_c در Var_aو Var_bتفاوت .شود قرار داده

mov    ecx, [ebp+var_c] 
push   ecx 
push   offset asc_406030 ; "%x\n" 
call   _printf 
add    esp, 8 

Printf ("%x\n", Var_C) 

mov    edx, [ebp+var_c] 

ميEDX در Var_cمقدار متغير .شود بارگذاري

sub    edx, 0Ah 

ميVar_c از 0xAمقدار دروشود كم ميEDX حاصل .شود قرار داده

mov    [ebp+var_c], edx 

ميVar_cمقدار متغير . شود بروز رساني

mov    eax, [ebp+var_c] 
push   eax 
push   offset asc_406034 ; "%x\n" 
call   _printf 
add    esp, 8 

Printf ("%x\n", Var_C) 
mov    esp, ebp 
pop    ebp 

ميقاب پش .شود ته بسته

retn 
main           endp 
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 شناسايي عملگر تقسيم

و يا DIVمعمولاً به دستور ماشين) تقسيم("/"عملگر  براي اعداد IDIV براي اعداد بدون علامت
يا علامت ميfDIVXدار  باشد2هاي از توانهكنند اگر تقسيم. شود براي اعداد مميز شناور ترجمه
ميSHR a,N با دستور DIVدستور تر از تقسيم شود چون شيفت به راست بسيار سريع جايگزين

 است2 شمارة توانNو تقسيم شوندهaدر اين دستور. باشد مي

شيفت حسابي به راست براي اين كار كافي. پيچيده است دار كمي روش سريع تقسيم اعداد علامت
مي. نيست ب شود كه با ارزش چون باعث طوركليبه. يت كه بيت علامت عدد است تغيير كندترين

گر شيفت راست حسابي براي تقسيم اعداد علامت ميددار باعث براي اين كه اين. شود شدن حاصل
اين كار باعث. به تقسيم شونده اضافه شود، قبل از تقسيم2N-1 كردن رخ ندهد بايد عدددگر
يك شود كه به تمام بيت مي و رقم نقلي با، با ارزشهاي شيفت داده شده ترين بيت واحد اضافه شود

مي. جمع شود به متذكر طوركلي عمليات تقسيم سرعت كمتري از ضرب دارد اجراي دستور شويم كه
Div مي40 بيشتر از كه. سيكل زمان نياز دارد4كشد اما ضرب حدود سيكل طول به اين دليل است

ب ميكامپايلرهاي پيشرفته عمليات تقسيم را هاي زيادي براي اين كار فرمول. كنندا ضرب جايگزين
aترين آن اين است وجود دارد كه معروف / b = 2N/b × a/2N.در اينجاNهاي اعداد تعداد بيت

مي. است و ضرب بسيار ناچيز دو با اين وجود تفاوت بين تقسيم و همين مسئله شناسايي آن باشد
.از هم را مشكل ساخته است

:ال زير توجه كنيدبه مث

:"/" شناسايي عملگر تقسيم

main() 
{

int a; 
printf("%x %x\n", a/32, a/10); 

}

.++Cدر ويژوال (/) شده با عملگر تقسيم disassembleكد

main          proc near             ; CODE XREF: start+AF↓p

var_a         = dword ptr -4 

push   ebp 
mov    ebp, esp 

 شود قاب پشته باز مي

www.IranMeet.com

www.IranMeet.com


313 درك كدهاي اسمبلي/ فصل هفتم

push   ecx 

 شود حافظه به متغيرهاي محلي اختصاص داده مي

mov    eax, [ebp+var_a] 

ميEAX در Var_aمقدار متغير  شود كپي

cdq 

مي) 2DWORD )EDX:EAX به اندازه EAXمقدار .شود گسترده

mov    ecx, 0Ah 

ميECX در 0xAمقدار  شود قرار داده

idiv   ecx 

در0xA بر EDX:EAXمقدار و خارج قسمت ميEAX تقسيم شده  = EAX. شود قرار داده
Var_a / 0xA 

push   eax 

ميPrintfحاصل محاسبات به تابع  شود فرستاده

mov    eax, [ebp+var_a] 

ميEAX در Var_aر مقدار متغي  شود بارگذاري

cdq 

مي)2DWORD )EDX:EAX به اندازه EAXمقدار .شود گسترده

and    edx, 1Fh 

ميEDX بيت كم ارزش5  شود انتخاب

add    eax, edx 

مي،علامت عدد براي از بين بردن گرد شدن  شود به عدد طبيعي كوچكتر اضافه
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sar    eax, 5 

به5شيفت حسابي  دهندة عمليات دستور بالا نشان4 يعني.باشدمي)32(25 بيت معادل تقسيم عدد
EAX  = Var_a / 32باشدمي.

push   eax 
push   offset aXX           ; "%x %x\n" 
call   _printf 
add    esp, 0Ch 

Printf("%x %x", Var_a/5xA, Var_a/32) 

mov    esp, ebp 
pop    ebp 

.شود قاب پشته بسته مي

retn 
main           endp 

 شناسايي عملگر ضرب

و MULعملگر ضرب معمولاً توسط كامپايلر به دستور ماشين  IMUL براي اعداد بدون علامت
و مي براي ضرب اعدادFMULXبراي ضرب اعداد با علامت اگر. شود با مميز شناور ترجمه

ميSHL معمولاً با دستور IMUL يا MUL باشد دستورات2كننده توان ضرب اين. شوند جايگزين
مي،دستور در كه محتواي ثباتLEAدهد يا دستور اعداد را شيفت به چپ 2،4،8ها را ضرب

 MULاما خود دستور. ني نياز دارنداين دو دستور بيان شده براي اجرا به دو سيكل زما. كند مي
مي. سيكل زماني نياز دارد9تا2بين با اضافه كردن خود. باشد اين مسئله بسته به نوع پردازنده

درميLEA توسط دستور،مقدار به حاصل البته از دستور. را نيز ايجاد كرد9و5و3توان ضرب
LEAميصد براي مقا و در ضرب ديگري استفاده . كاربرد چنداني نداردشود

: مثال زير توجه كنيدهب

"*"شناسايي عملگر ضرب: مثال

main () 
{

int a; 
printf("%x %x %x\n", a*16, a*4+5, a*13); 

}
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 ++C ضريب توسط ويژوال* شده با عملگر disassembleكد

main          proc near             ; CODE XREF: start+AF↓p

var_a         = dword ptr -4 

push   ebp 
mov    ebp, esp 

.شود قاب پشته باز مي

push   ecx 

ميVar_aحافظه به متغير محلي .شود اختصاص داده

mov    eax, [ebp+var_a] 

ميEAX در Var_aمقدار متغير .شود بارگذاري

imul   eax, 0Dh 

در0xD را در Var_aاين دستور متغير و حاصل را ميEAX ضرب كرده .دهد قرار

push   eax 

ميPrintf به تابع Var_a * 0xDحاصل .شود فرستاده

mov    ecx, [ebp+var_a] 

ميECX در Var_aمقدار .شود بارگذاري

lea    edx, ds:5[ecx*4] 

در5سپس مقدار. شودمي ضرب4 در ECXمقدار و حاصل  قرار داده EDX به آن اضافه شده
مي. شود مي .شود اين كار در يك سيكل زماني انجام

push   edx 

ميPrintf به تابع Var_a * 4+5مقدار عبارت .شود فرستاده

mov    eax, [ebp+var_a] 
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ميEAX در Var_aمقدار متغير .شود بارگذاري

shl    eax, 4 

مي16 در Var_aمقدار متغير .شود ضرب

push   eax 

ميPrintf به تابع Var_a * 16حاصل عبارت .شود فرستاده

push   offset aXXX            ; "%x %x %x\n" 
call   _printf 
add    esp, 10h 

Printf("%x %x %x", Var_a * 16, Var_a * 4+5, Var_a *0xD)
mov    esp, ebp 
pop    ebp 

.شود قاب پشته بسته مي

retn 
main          endp 

--و++ عملگرهاي

د++CوCهاي زبان مي--و++ عملگرو از a اين عملگرها به همان صورت اصلي.كنند پشتيباني
= a + bياa = a - bمي به ترجمه و شناسايي آنها درحالت كلي دستور. همان روش قبل است شوند
a ×= b در زمان كامپايل به a=a×bمي به--و ++ عملگرهاي خاص. شود ترجمه صورت نيز
a=a+1 وa=a-1مي مي تبديل . باشند شوند كه بسيار ساده
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ها شناسايي رشته

با رشته. كندت جديدي را ايجاد ها مشكلا رسد شناسايي رشته در نگاه اول به نظر مي ها به سادگي
و كشف مي هاي خاصي وجود شوند اما پيچيدگي يك نگاه ساده به كدهاي خام برنامه شناخته شده

مي اولين كار جستجوي سريع رشته. پردازيم دارد كه به بررسي آنها مي . باشد ها در برنامه
هم ساده. داردها وجود هاي مختلفي براي شناسايي رشته الگوريتم ترين آنها كه زياد قابل اعتماد

.باشد براساس نظر زير است نمي

.اند اد محدودي كاراكتر تشكيل شدهها از تعد رشته

و علامات كنترلي هستند يك رشته حداقل از چند كاراكتر. معمولاً كاراكترها تركيبي از اعداد، حروف
يك. ايجاد شده است ازN رشته اگر فرض كنيم كه حداقل طول N باشد كافي است كه بتوانيم ترتيبي

 تعداد زيادي اشتباه خواهيم داشت اما اگر3و2 كوچك باشد مانندNاگر. كاراكتر معتبر را پيدا كنيم
Nمي تعداد پاسخ8و7 بزرگ باشد مانند  در تعداد كم عباراتي مثل.رسد هاي اشتباه تقريباً به صفر

ok وyes وnoميبه. ايي نيستند قابل شناس تواند از هر چيزي كه در جدول اسكي طوركل رشته
اي در برنامه وجود دارد ارجاعاتي نيز بايد به آن وجود وقتي رشته. وجود دارد تشكيل شده باشد

گر به رشته شناخته شده، ممكن است با جستجو در ميان مقادير بلافصل براي اشاره. داشته باشد
و ترتيب اتفاقي از بايتبتوانيم رشته را شناس و ميان رشته . ها تمايز قائل شويم ايي كنيم

:كار به اين سادگي نيست به مثال زير توجه كنيد

: يك رشته در يك برنامه

BEGIN 
WriteLn ('Hello, Sailor!'); 
END 

و پس از كامپايل، وارد بخش داده. برنامه با استفاده از يك كامپايلر پاسكال كامپايل شده است  شده
.كنيم اطلاعات زير را مشاهده مي

ه محتواي بخش داده مثال كامپايل شد

.data:00404040 unk_404040   db OEh ; 

.data:00404041              db 48h ; H 

.data:00404042              db 65h ; e 

.data:00404043              db 6Ch ; 1 

.data:00404044              db 6Ch ; 1 

.data:00404045              db 6Fh ; 0 

.data:00404046              db 2Ch ; , 
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.data:00404047              db 20h ; 

.data:00404048              db 53h ; s 

.data:00404049              db 61h ; a 

.data:0040404A              db 69h ; i 

.data:0040404B              db 6Ch ; 1 

.data:0040404C              db 6Fh ; o 

.data:0040404D              db 72h ; r 

.data:0040404E              db 21h ; ! 

.data:0040404F              db 0 ; 

.data:00404050 word_404050  dw 1332h 

مي مي و هيچ شكي در آن نيست حال آن دانيم كه اين يك رشته است خواهيم ببينيم كه چگونه به
 شروع offsetو وارد كردن <Alt>+<I> اين كار با تركيب دو كليد IDA Proدر. ارجاع شده است
 writelnپاسخ منفي است؟ پس چه چيز به تابع.0x404041 شود يعني مقدار رشته انجام مي

ده شده است؟ علت شكست اين است كه در پاسكال يك بايت در ابتداي رشته وجود دارد كه فرستا
 قرار دارد يعني تعداد كاراكترهايoffset ،0x404040در0xEمقدار. باشد حاوي طول رشته مي

و جستجوي عملوند بلافصل <Alt> + <I> فشار دادن دوباره كليد."!Hello, Salilor"رشته
0x404040ميپا .گرداند سخ زير را باز

:نتيجة جستجوي عملوند بلافصل

.text:00401033       push  404040h 

.text:00401038       push  [ebp+var_4] 

.text:0040103B       push  0 

.text:0040103D       call  FPC_WRITE_TEXT_SHORTSTR 

.text:00401042       push  [ebp+var_4] 

.text:00401045       call  FPC_WRITELN_END 

.text:0040104A       push  offset loc_40102A 

.text:0040104F       call  FPC_IOCHECK 

.text:00401054       call  FPC_DO_EXIT 

.text:00401059       leave 

.text:0040105A       retn 

ترين انواع زير معروف. آن هم شناسايي شودباشد بلكه بايد محدوده شناسايي يك رشته كافي نمي
. ها هستند نوع رشته

Cهاي رشته

ميASCIIZها اين رشته كه نيز ناميده ميZero به معنيZشوند Cهاي رشته. باشد در انتها
و يونيكس مورد استفاده قرار گرفته طور بسيار وسيعي در سيستم عامل به كاراكتر. اند هاي ويندوز

مي وظي"0\" و به عنوان قطع فه خاصي انجام و يا ختم دهد مي كننده اندازه. شود كننده رشته ناميده
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،Segment به اندازه فضايي كه به فرآيند اختصاص داده شده يا به طول ASCIIZهاي رشته
در2 كمتر از NT/9Xهاي اندازه رشته در سيستم عامل. باشد محدود مي و و ويندوزDos گيگابايت

از 3.1 مي64k كمتر  ASCIIهاي يك بايت بزرگتر از رشتهASCIIZهاي رشته. باشد بايت
مي اين نوع از رشته. باشند مي توانند ها نمي اين رشته. پردازيم ها معايبي نيز دارند كه به بيان آنها

 اجراي عمليات كپي،. باشندد پس براي پردازش اطلاعات باينري مناسب نمينشامل صفر بايت باش
و اتصال با رشته ميCهاي مقايسه، قطع براي پردازشگرهاي. كند سربار زيادي را به سيستم تحميل

با امروزي مناسب هاي اما متأسفانه طول رشته. كار كنند تا به با يك بايتdouble wordتر است كه
Cو بايد تك تك بايت از قبل قابل پيش به بيني نبوده خاتمه مورد بررسي منظور شناسايي كاراكتر ها

مي. قرار گيرند مي كامپايلرهاي جديد از يك حيله استفاده با. كنند كنند، آنها رشته را با هفت صفر ختم
به توانند به سادگي مقايسه اين كار مي . تبديل كنندdouble wordها را

 هاي پاسكال رشته

ميآنها داراي فيلد. كننده ندارند هاي پاسكال كاراكتر مختوم رشته . باشند كه حاوي طول رشته استي
مي. هايي به طول صفر داشت توان رشته با استفاده از اين روش مي توان پردازش ديگر اينكه

و ديگر نيازي به بررسي تك تك بايت تري برروي متغيرهاي رشته سريع هاي حافظه اي انجام داده
ميوقتي طول رشته شناخ. براي پيدا كردن كاراكتر خاتمه، نيست توان با نوع ته شده باشد به سادگي

double word مي32 كه نوع طبيعي پردازشگرهاي مي.كرد باشد كار بيتي شود سئوالي كه مطرح
و طول رشته. اين است كه اين فيلد چند بايت است  255ها حداكثر در پاسكال اين فيلد يك بايت است

مع ها به رشته اين نوع رشته. باشد مي ميهاي پاسكال به روف هاي تر به آنها رشته طور دقيق باشند كه
.گويند كوتاه پاسكال مي

 هاي دلفي رشته

هاي دلفي يعني حداكثر طول رشته. در دلفي طول فيلد اندازه رشته به دو بايت افزايش يافته است
مي65535 مي هايي با اين مشخصه را رشته رشته. باشد بايت . نامند هاي دو بايتي پاسكال نيز

تقريباً طول(و پاسكال را تركيب كرده استCهاي هاي دلفي بهترين خصوصيات رشته رشته
و سرعت پردازش بالا مي اين رشته). نامحدود .باشند ها بهترين نوع براي استفاده
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 هاي گستردة پاسكال رشته

به ها حجم فيلد نگه رشته در اين نوع عني طول ايني. بايت افزايش يافته است4داري طول رشته
مي رشته تا ها تقريباً اين اندازه تقريباً بيشتر از آن چيزي است كه ويندوز. گيگا بايت باشد4تواند

NT 9وXمي از حافظه به برنامه و فرآيندها اختصاص البته دراكثر موارد سه بايت از اين. دهند ها
مي باعث افزايش سربار سيستها اين نوع رشته. ماند فيلد خالي مي و از آنها به ندرت استفادهم شوند

. شود مي

 انواع تركيبي

ميCهاي در برخي از كامپايلرها از تركيبي از رشته وCهاي تركيبي رشته. شودو پاسكال استفاده
و نگه مي پاسكال به شما اجازه پردازش سريع مي اين رشته.دنده داري طول دلخواه را به ها توانند

ميASCIIZهاي كه با رشتهCايع كتابخانهسادگي توسط تواب . كنند مورد استفاده قرار گيرند كار
مي تمام رشته . شود اما اين صفر در رشته ظاهر نمي. يابند هاي تركيبي حتماً با صفر خاتمه

مي هاي معمولي با آنها به عنوان رشته كتابخانه اما هنگام استفاده از توابع. كنند هاي پاسكال برخورد
گر به اولين كاراكتر گر به شروع واقعي رشته، اشاره، كامپايلر به جاي فرستادن اشارهCاي تابخانهك

.فرستد رشته را به تابع مي
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 شناسايي متغيرهاي محلي

مي متغيرهاي محلي در پشته قرار داده مي و پس از پايان تابع از بين ابتدا هر آرگوماني. روند شوند
مي كه به تابع فرستاده مي ميCallدستور. شود شود در پشته قرار داده كند، كه تابع را فراخواني

مي آدرس بازگشت را در بالاي آرگومان پس از گرفتن كنترل، تابع قاب پشته را باز.دهد ها قرار
و آن را برابر EBPمقدار قبلي كند مي ميESP را ذخيره كرده  به بالاي پشته اشاره ESP(دهد قرار
هاي خدماتي مثل داده.)تر هاي پايين در آدرس( قرار دارد EBP بالاي، فضاي آزاد پشته).كند مي

. ها در زير اين فضاي آزاد قرار دارندو آدرس بازگشت مانند ديگر آرگومانEBPمقدار ذخيره شده 
مي. تواند پاك شودميESPگر فضاي بالاي اشاره  هاي كننده وقفه تواند توسط كنترل براي مثال

اگر در چنين شرايطي تابعي از پشته استفاده. افزاري در هر زماني مورد استفاده قرار گيرد سخت
گر تنها راه براي جلوگيري از اين اتفاق اين است كه اشاره. كند نتيجة آن خرابي پشته خواهد بود

ا. پشته را تا جايي كه نياز داريم بالا بريم تا فضاي مورد نياز را اشغال كند ،ز اتمام مراحل اجرابعد
تواند آدرس نميRET را به مقدار قبليش باز گرداند در غير اين صورت دستور ESPتابع بايد مقدار

و كنترل را به جايي  و به جاي آن آخرين متغير محلي را برداشته بازگشت را از پشته بردارد
.فرستد ناشناخته مي

ف)9-7(بخش چپ شكل: تذكر مي پشته را در زمان تابع،. دهد راخواني تابع نمايش
و آن را برابر را ذخيره ميEBPقاب پشته را باز كرده، مقدار قبلي  قرار ESPكند

 بايت از حافظه را به متغيرهاي 0x14 اختصاص)9-7(بخش راست شكل. دهد مي
يعني حركت. گيرد صورت ميESPاين عمل با بالا بردن ثبات. دهد محلي نشان مي

 حافظة موردنياز براي متغيرهاي محلي توسط دستور.تر هايي باآدرس پايين به مكان
pushبعد از اجرا، تابع مقدار ثبات. شود از فضاي پشته اختصاص داده ميESP را 

و آن را به مقدار قبليش باز مي و با اين كار حافظه اشغال شده افزايش داده گرداند
سپ توسط متغيرهاي محلي را آزاد مي و قاب EBPس مقدار كند  را بازيابي كرده

.بندد پشته را مي
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 مكانيزم اختصاص فضا در پشته به متغيرهاي محلي)9-7(شكل

 دهي متغيرهاي محلي آدرس

و آرگومان به متغيرهاي محلي مي صورت مشابه آدرس هاي پشته دو. شوند دهي تنها فرق بين اين
و EBPها پايين اين است كه آرگومان به بيان ديگر. باشندميEBPمتغيرهاي محلي بالاي هستند

و متغيرهاي محلي EBP مثبت نسبت به offsetآرگومانها  ،با اين وجود. منفي دارندoffset داشته
و [EBP+XXX]براي مثال. اين دو به سادگي قابل تمايز هستند  [EBP-XXX] يك آرگومان است

. باشد يك متغير محلي مي
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ميبههك ثباتيدر حقيقت مي قاب پشته اشاره و كند به عنوان حصاري به خدمت گرفته شود
و متغيرهاي محلي در طرف ديگر آن هستند آرگومان كه قاب پشته باز هنگامي. هاي تابع يك طرف

ميEBP در ESPشود مقدار مي و اگر اين كپي انجام نشود آدرس. شود كپي دهي متغيرهاي محلي
مش آرگومان و ميها پيچيده و توسعه. شود كل ها دهندگان كامپايلرها نيز مانند ساير انسان طراحان

ك به هر حال كامپايلرهايي كه بهينه. كردن كارها ندارند اي به پيچيده هيچ علاقه  را انجامدسازي
و آرگومان دهند توانايي اين را دارند كه آدرس مي  انجام ESPها را از طريق دهي متغيرهاي محلي

و . را براي كارهاي مفيدتر آزاد بگذارندEBP ثبات داده

 دهي متغيرهاي محلي آدرس)10-7(شكل
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 سازي جزئيات پياده

. براي متغيرهاي محلي وجود دارد، آزادسازي فضاو اختصاصمنظوربههاي بسيار زيادي روش
وميXXX SUB ESP,براي مثال . در انتها قرار گيرد,XXX ADD ESPتواند در ابتدا

گر بعداز مواجهه شدن با افزايش ثبات اشاره. هاي آزادسازي حافظه نيز تقريباً مبهم هستند الگوريتم
. را ببينيدMOV ESP, EBP، ممكن است ساختار ,XXX ADD ESPتوسط دستور (ESP)پشته

ميEBP در ESPشود مقدار زيرا وقتي كه قاب پشته باز مي و در طول اجراي تابع مقدا كپي ر شود
EBPدر آخر حافظه با دستور. كند تغييري نميPOPمي و به اين صورت متغيرهاي محلي آزاد شود

و در يك ثبات بلا استفاده مي مي. ريزيم را تك تك برداشته گيرد اين روش زماني مورد استفاده قرار
.كه تعداد متغيرهاي محلي كم باشد

Table 8.14: Allocating and Clearing Memory for Local Variables 

Implementation variants Action 

PUSH reg ADD ESP, - xxx SUB ESP, xxxAllocating memory 

POP reg SUB ESP, - xxx ADD ESP, xxxReleasing memory 

MOV ESP, EBP 

 اختصاصو آزادسازي حافظه براي متغيرهاي محلي)1-7(جدول

 ADDو SUB شده براي اختصاص حافظه با استفاده از دستورات شناسايي مكانيزم به كاربرده
و تفسير است، دهد كه اختصاص حافظه بدون ابهام نشان مي اگر اختصاص حافظه. قابل توضيح

 باشد اين ساختار از يك POPو آزادسازي با استفاده از دستور Pushبااستفاده از دستور 
يك تابع ممكن است.ا در پشته غيرقابل تمايز استه اختصاص حافظه ساده يا ذخيره سازي ثبات

و همچنين شامل دستوراتي براي اختصاص حافظه باشد شامل دستوراتي براي اختصاص ثبات . ها
هاي اختصاص داده شده به متغيرهاي محلي جستجوي ارجاعات به فضاي براي يافتن تعداد بايت

ميEBPبالاي موقعيت ثبات  .باشد مفيد
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 انيزم اختصاص حافظهشناسايي مك

push ebp push ebp 
push ecx push ecx 

xxx xxx
xxx mov [ebp-4], 0x666 

xxx xxx
pop ecx pop ecx 
pop ebp pop ebp 

ret                    ret 

 در مثال سمت چپ هيچ ارجاعي به متغيرهاي محلي وجود ندارد اما در مثال راست ساختار
MOV [EBP - 4], OX666 0 مقدارX666 را در متغير محلي Var_4مي اگر متغير. كند كپي

از آنجايي كه در بدنه تابع دستوراتي. يابد بايد فضايي به آن اختصاص شته باشدمحلي وجود دا
 Push دستور وجود ندارد اختصاص فضا توسطXXX ,ADD ESP يا XXX ,SUB ESPمانند 
ECX ثبات محتوايو صورت گرفته استECX بايت بالاي4 در EBPمي . شود ذخيره

ميoffsetمقدار حافظه اختصاص يافته، توسط بالاترين . گردد متغيرهاي محلي در بدنه تابع مشخص
هاي اختصاص برابر با تعداد بايتoffset بزرگترين [EBP-XXX]به بيان ديگر درميان كليه عبارت

لبته متغيرهاي محلي ممكن است معرفي شوند اما استفادها. باشد داده شده به متغيرهاي محلي مي
. نگردند

 مقداردهي اوليه متغيرهاي محلي

 Movدو راه براي مقداردهي اوليه متغيرهاي محلي وجود دارد اختصاص مقدار با استفاده از دستور
Movمانند [EBP_04], OX666يا وارد كردن مستقيم مقدار در پشته با استفاده از دستور Push 

ميMovدر اكثر موارد كامپايلرها مقداردهي را با استفاده از دستور دهند اما اسمبلرها معمولاً انجام
. هستندPushعلاقمند به استفاده از دستور 

و آرايه ها اختصاص حافظه به ركوردها

و آرايه مي ركوردها و پشت سرهم قرار ر يك آرايه هاي كوچكت انديس. گيرند ها در حافظه به ترتيب
زيرا. قرار دارندESPگر دورتري نسبت به اشارهoffsetدر آدرس كوچكتر قرار داشته ولي در

مي منفي آدرسoffsetطور كه ذكر شد متغيرهاي محلي توسط همان  < [EBP - 0x4]شود دهي
[EBP - 0x10] .
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و نتيجه ايجاد متغيرهاي موقت براي ذخيره مقدار بازگشتي يك تابع
 ات محاسباتي عبار

مي اكثر زبان و عبارات را به عنوان آرگومان  براي مثال. دهند هاي سطح بالا اجازه استفاده از توابع
myfunc(a+b, myfunc_2(c)] قبل از فراخواني تابعmyfunc كامپايلر بايد مقدار عبارت a+b را 

؟مشكل اينجاست كه حاصل اين جمع در كجا بايد ذخيره شود. محاسبه كند

ميهشدdisassembleكد و مقادير نشان دهد كه كامپايلرها چگونه مقدار حاصل از محاسبة عبارات
.كنند بازگشتي توابع را ذخيره مي

mov    eax, [ebp+var_C] 

و مقدار متغير محلي tEAXمتغير موقتي ميVar_c ايجاد شده .شود در آن كپي

push   eax 

و مقدار متغير محلي در پشته ذخيرtEAX موقتيمتغير  به عنوان آرگومان به تابع Var_cه شده
myfuncمي .شود فرستاده

call   myfunc 
add    esp, 4 

ميEAX به داخل ثبات myfuncمقدار تابع ميEAX. گردد باز توان نوعي متغير موقتي در نظر را
.گرفت

push   eax 

ميmyfunc_2ان به تابع به عنوان آرگومmyfuncمقدار بازگشتي توسط تابع .شود فرستاده

mov    ecx, [ebp+var_4] 

ميECX در Var_4مقدار متغير محلي  همچنان به عنوان يك متغير موقتي در نظر ECX. شود كپي
زيرا متغير. استفاده نكرده استEAXهنوز روشن نيست كه چرا كامپايلر از ثبات. شود گرفته مي

. نيستموقتي قبلي ديگر مورد نياز

add    ecx, [ebp+var_8] 

ECX:=Var_4+Var_8 
push   ecx 
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ميmyfunc_2حاصل جمع دو متغير محلي به تابع .شود فرستاده

call   _myfunc_2 

 حوزة متغيرهاي موقتي

و در اكثر موارد حوزة آنها محدود به چند خط از متغيرهاي موقتي به اندازه متغيرهاي محلي هستند
ب بيكد برنامه و در خارج آن كد. معني هستند وده متغيرهاي محلي معمولاً باعث نامفهوم شدن

. استtmp=a+b ; myfunc(tmp) قابل فهم تر از myfunc(a+b)شوند براي مثال مي

:يك مثال از توضيح مناسب برنامه

mov eax, [ebp+var_4]    ; var_8 := var_4 
; ^ tEAX := var_4 

add eax, [ebp+var_8],   ; ^ tEAX += var_8 

push eax                ; MyFunc (var_4 + var_8) 
call MyFunc 
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ي متغيرهاي سراسرشناسايي

سط شناسايي متغيرهاي سراسري در زبان مي بالا راحتحهاي . باشد تر از شناخت هر چيز ديگري
مي متغيرهاي سراسري بطور مستقيم آدرس Movشوند براي مثال دهي EAX , [401066] كه 

0x401066مي آدرس و همچنين. باشد متغير سراسري و كاربرد يك متغير سراسري شناخت هدف
متغيرهاي محلي. هاي ايستا كار بسيار مشكلي است مقدار آن در يك لحظه با استفاده از بررسي

ميتوسط تابع پدر خود مقداردهي اوليه شده مورد استفاده قر را. گيرند ار اما متغيرهاي سراسري
و مقدار آنها را تغيير داد درهمه جا مي .توان استفاده كرده

 دهي غيرمستقيم متغيرهاي سراسريسآدر

يك اگر يك متغير سراسري با ارجاع به يك تابع فرستاده شود به صورت غيرمستقيم از طريق
مي گر آدرس اشاره م. شود دهي شود كه چرا بايد متغيرهاي سراسري به تابعيحال اين سئوال مطرح

شوراتوانند متغيرهاي سراسري فرستاده شوند؟ چون توابع مي دن بدون آنكه به آنها فرستاده
حال. اين مطلب زماني درست است كه تابع قبلاً اطلاعاتي درباره آن داشته باشد. دهي كنند آدرس

مي آرگومان داريم كه مقاديرxchgفرض كنيد تابعي به نام  و هاي خود را با هم جايگزين كند
 به متغيرهاي سراسري دسترسي xchg تابع.خواهيم دو متغير سراسري را با هم تعويض كنيم مي

اينجا همان جايي است كه بايد متغيرهاي. داند كه كدام يك از آنها را بايد تغيير دهد دارد اما نمي
مي. مان به توابع بفرستيمصورت آشكار به عنوان آرگو سراسري را به دهد مطالب گفته شده نشان

به كه با يك جستجوي ساده نمي .دست آورد توان تمام ارجاعات به متغيرهاي سراسري را

 فرستادن آشكار يك متغير سراسري

#include <stdio.h> 
int a; int b;  

bوaمتغيرهاي سراسر

xchg (int *a, int *b) 

ميانتابعي كه مقادير آرگوم .كند ها را جا به جا

{
int c; c=*a; *b=*a; *b=c; 

}
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به آرگومان مي گر آدرس صورت غيرمستقيم با استفاده از اشاره ها هاي تابع اگر آرگومان. شوند دهي
مي صورت غيرمستقيم آدرس متغيرهاي سراسري باشند به .شوند دهي

main ( ) 
{

a=0x666; b=0x777;  
xchg (&a, &b);     

}

.++Cويژوال شده فرستادن آشكار متغيرهاي سراسري با استفاده از كامپايلرdisassembleكد

main          proc near        ; CODE XREF: start+AF↓p
push   ebp 
mov    ebp, esp 

.شود قاب پشته باز مي

mov    dword_405428, 666h 

ميdword_405428متغير سراسري مي آدرس. شود مقداردهي اوليه كه دهي غيرمستقيم نشان دهد
.اين يك متغير سراسري است

mov    dword_40542C, 777h 

ميdword_40542c متغير سراسري .شود مقداردهي اوليه

push   offset dword_40542C 

offset متغير سراسري dword_40542cمي اين بدان. شود به عنوان آرگومان به تابع فرستاده
به معني است كه تابع متغيرهاي سراسري را با استفاده از اشاره صورت غيرمستقيم همانند گر

.دهي خواهد كرد متغيرهاي محلي آدرس

push   offset dword_405428 

Offset متغير سراسري dword_405428مي .ودش به تابع فرستاده

call   xchg 
add    esp, 8 

pop    ebp 
retn 

main          endp 
xchg          proc near       ; CODE XREF: main+21↑p
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var_4         = dword ptr -4 
arg_0         = dword ptr 8 
arg_4         = dword ptr 0Ch 

push   ebp 
mov    ebp, esp 

.شود قاب پشته باز مي

push   ecx 

ميVar_4حافظه به متغير محلي .يابد اختصاص

mov    eax, [ebp+arg_0] 

ميEAX در arg_0محتواي آرگومان . شود بارگذاري

mov    ecx, [eax] 

مي صورت غيرمستقيم آدرس متغير سراسري به ت. شود دهي و تحليل تابع فراخواننده فقط جزيه
.دهي شده است كند كه يك متغير سراسري آدرس روشن مي

mov    [ebp+var_4], ecx 

ميVar_4 در متغير محلي arg_0*مقدار .شود كپي

mov    edx, [ebp+arg_4] 

ميEDX در arg_4محتواي آرگومان .شود بارگذاري

mov    eax, [ebp+arg_0] 

ميEAX در arg_0*آرگومان .شود بارگذاري

mov    ecx, [eax] 

ميECX در arg_0*آرگومان .شود بارگذاري

mov    [edx], ecx 

مي[arg_4] در arg_0[0]مقدار .شود كپي
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mov    edx, [ebp+arg_4] 

ميEDX در arg_4مقدار .شود بارگذاري

mov    eax, [ebp+var_4] 

ميEAX در Var_4مقدار متغير محلي .شود بارگذاري

mov    [edx], eax 

ميarg_4* در arg_0*مقدار .شود بارگذاري

mov    esp, ebp 
pop    ebp 
retn 

xchg          endp 

dword_405428  dd 0                 ; DATA XREF: main+3↑w main+1C↑o
dword_40542C  dd 0                 ; DATA XREF: main+D↑w main+17↑o

IDAدو ارجاعناولي. تمام ارجاعات به دو متغير سراسري را پيدا كرده است Main+D↑W, 
Main+3↑Wمي " به معنيW(كنند به مقداردهي اوليه ارجاع Wirte"دهي براي آدرساست يعني

 است يعني offset به معنيO( هستندMain+17↑OوMain+1C↑Oارجاع، دومين دو ). نوشتن
 به اين معني است كه متغيرهاي سراسري با Offset). متغيرهاي سراسريoffsetبدست آوردن

و فرستادن با ارجاع هم به معني آدرس ارجاع فرستاده شده مي اند .باشد دهي غيرمستقيم

 متغيرهاي ايستا

ه آنها. اي دارند مانند متغيرهاي سراسري هستند با اين تفاوت كه حوزة محدود شدهمتغيرهاي ايستا
و ايستا. فقط از داخل تابعي كه آنها را معرفي كرده است قابل دسترسي هستند متغيرهاي سراسري

مي. همانند هم هستند به هر دو در بخش داده قرار مي صورت مستقيم آدرس گيرند هر دو شوند دهي
ز( ).دهي با ارجاع مان آدرسجز در
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ي تكرار شناسايي حلقه ها

همة انواع پرشها مثل. هاي سطح بالا تنها ساختاري هستند كه ارجاع به عقب دارند ها در زبان حلقه
if-then-else يا switchبه با ديدن درخت. صورت شرطي هستند حركت به سوي جلو دارند كه

او منطقي آنها در مي مييابيم كه در نگاه . توان آنها را شناسايي كردل

-3 حلقه با شرط در انتها-2ها با شرط در ابتدا حلقه-1: ها وجود دارد حلقهسه نوع اصلي از انواع
.ها با شرط در وسط حلقه

)11-7(شكل

در حالت اول اگر. شرط ادامه حلقه-2 شرط اختتام حلقه-1: هاي حلقه نيز دو نوع هستند شرط
ميشرط اختتام شود در غيراين صورت اجراي حلقه درست باشد يك پرش به انتهاي حلقه انجام

در حالت دوم اگر شرط اجراي حلقه غلط باشد يك پرش به انتهاي حلقه انجام. يابد حلقه ادامه مي
مي مي و در غيراين صورت اجراي حلقه ادامه شرايط ادامه حلقه معكوس شرايط اختتام. يابد شود

،doدستورات. پس كافي است كه هر كامپايلر فقط يكي از آنها را پشتيباني كند. شندبا حلقه مي
while وforدر زبان Cمي فقط با شرط  تنها استثناء دستور. كنند هاي ادامه حلقه كار

repeat-untilمي . پذيرد است كه شرط اختتام حلقه را
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 ها با شرط در ابتدا حلقه

 فراهم آمده While (expression)ها با شرط در ابتدا توسط دستورو پاسكال حلقهCدر زبان
ميexpressionاست كه  براي مثال حلقة. باشد شرط ادامة حلقه

while (a<10) 
a++ 

aتا زماني كه شرط < مي 10 اما گاهي اوقات ممكن است كه كامپايلر. كند درست باشد ادامه پيدا
چپ. ام حلقه تبديل كندشرط ادامه حلقه را به شرط اختت در كد زير حلقه با شرط اختتام در سمت

و حلقه با شرط ادامه در سمت راست قرار دارد بينيد كه حلقه با شرط اختتام به اندازهمي. قرار دارد
مي. تر است يك دستور كوتاه از. دانند كه نوع سمت چپ را ايجاد كنند پس همة كامپايلرها بهتر بعضي

ن . هاي شرط در انتها دارند هاي شرط در ابتدا را به حلقه يز توانايي تبديل حلقهكامپايلرها

و ادامه: مثال  حلقه با شرط اختتام

while:    while: 
 
cmp a, 10    cmp a, 10 
 jae end   jb continue 
 inc A   jmp end 
 jmp while  continue: 
end:    inc a 
 jmp while 
 end: 

به حلقه   While توسط دستورسازي شبيهطور مستقيم قابل هايي كه داراي شرط اختتام هستند
مي. نيستند مي اين اشتباه بسيار زياد ديده : نويسند شود كه مبتديان اين گونه

while (a >= 0) 
a++ 

.حلقه با چنين شرطي هيچ گاه اجرا نخواهد شد

از: گونه هستندعملگرهاي معكوس بدين مي،براي مثال معكوس كوچكتر . باشد بزرگتر مساوي
مي)8-5(جدولدر .كنيد ليست كامل عملگرهاي معكوس را مشاهده
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 عملگر منطقي معكوس عملگر منطقي

!= == 

== != 

<= >

>= <

><=

<>=

)2-7(جدول

 ها با شرط در انتها حلقه

در زبان. پياده سازي مي شوند do-while توسط دستور ها با شرط در انتها حلقهCدر زبان
ميrepeat \ unitپاسكال اين كار توسط دستور  و حلقه. گيرد صورت ها با شرط در انتها به سادگي

.شوند بدون هيچ مشكلي به كد ماشين تبديل مي

 حلقة: براي مثال

do 
a++; 
while (a < 10) 

ميكد كامپايل شده يك حلقه با شرط در انت :شود ها به كد زير تبديل

repeat : 
inc a 
cmp a,10 
Jl repeat 
end : 

ك ميددر مقايسه و كد حلقه با شرط در ابتدا نشان در دهد كه حلقه حلقه با شرط در انتها ها با شرط
مي انتها سريع در توانايي تبديل حلقه++Cكامپايلرهاي مطمئن مانند ويژوال. باشند تر ها با شرط

و شرط در انتها ايندرها با شرط تفاوت اجراي حلقه. ها با شرط در انتها را دارند به حلقهابتدا  ابتدا
مي هايي كه شرط آنها است كه حلقه و زماني كه كامپايلر در انتها قرار دارد حتماً يك بار اجرا شوند
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مي مطمئن است كه حلقه يك بار انجام مي  را بررسي خواهد داند شرط شود در هر محلي كه مناسب
a)در بررسي مثال قبل شرط در ابتدا. كرد < b) و زماني كه =a است =b باشد حلقه اجرا نخواهد 

در شد اما در تبديل آن به حلقه با شرط در انتها حلقه يكبار اجرا مي و براي رفع اين مشكل شود
به بررسي شرط مي ازwhile((a+1) < b) …do اضافه كنيمaتوانيم يك واحد كمa يا يك واحد

به( به عقب پرشگرهاي پنتيوم علت اين كار اين است كه در پردازشwhile(a < (b-1)) …doكنيم
و به اين علت است كه حلقه بهينه)هاي كوچكتر آدرس ها با شرط در انتها سازي شده است

مي سريع كمي .شوند تر اجرا

 ها با شمارشگر حلقه

و قاعده آنها همانند حلقه ها نمي مستقلي از حلقه با شمارشگر نوعيها حلقه ها با شرط در ابتدا باشند
forبراي مثال حلقة. است (a = 0 ;  a < 10 ; a++) همانند 

a = 0;
while (a < 10) 
(
.
.
.
a++; 
)

ك كامپايلرهايي كه بهينه. كامپايل شده آنها ممكن است يكسان نباشدكد اما. باشد مي  انجامدسازي
، كنترل را به دستوري كه شرط اختتام حلقه را بررسي دهند بعد از مقداردهي متغير شمارشگر مي
مي مي .فرستند كند

 مثال حلقه با شمارشگر

mov a, xxx 

.شود متغير شمارشگر مقداردهي اوليه مي

jmp conditional 

.شود يك پرش براي آزمايش شرط ادامه حلقه انجام مي

repeat: 

ش مياين قسمت و در ادامه بدنه حلقه .باشد روع حلقه
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add a, xxx [sub a, xxx] 

.شود شمارشگر حلقه دستكاري مي

conditional: 
cmp    a, xxx 

.شود شرط ادامه حلقه بررسي مي

jxx repeat 

و پيش. شود اگر شرط حلقه درست باشد پرش به ابتداي حلقه انجام مي رفته كامپايلرهاي مطمئن
ميسعي در تشخيص اگر. شود يا خير اين مسئله دارند كه آيا اين حلقه حداقل براي يك بار انجام

ميforچنين چيزي رخ داد حلقة  .كنند را به يك حلقه با شرط در انتها تبديل

 تبديل شمارشگر: مثال

mov a, xxx 

.شود متغير شمارشگر مقداردهي اوليه مي

repeat: 

و بعد از آن بد مياين قسمت آغاز حلقه .باشد نة حلقه

add a, xxx [sub a, xxx] 

.كند شمارشگر تغيير مي

cmp a, xxx 

.شود شرط ادامة حلقه بررسي مي

jxx repeat 

اكثر كامپايلرهاي پيشرفته. شود اگر شرط حلقه درست باشد پرشي به ابتداي حلقه انجام مي
مي هاي افزايشي را به حلقه حلقه مياين كار. كنند هاي كاهشي تبديل شود كه كامپايلر زماني انجام

و در بدنه مطمئن شود از پارامتر حلقه فقط براي كنترل تعداد دفعات انجام حلقه استفاده مي شود
مي شود در چنين حالتي حلقه ديگري از آن نميهحلقه استفاد شوند هاي افزايشي به كاهشي تبديل

مي حلقه دهد فقط مقدار عملوند را كاهش نميDEC باشند زيرا دستور هاي كاهشي بسيار كوتاهتر
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مي بلكه هنگامي مي(Zero Flag)رسد پرچم صفر كه به صفر  CMPدر اين حالت دستور. كند را يك
A,XXXغيرضروري خواهد بود .

.تبديل يك حلقه افزايشي به كاهشي: مثال

mov a, xxx 

.شود متغير شمارشگر مقدار دهي اوليه مي

repeat: 

مياين قسمت اب و بعد از آن بدنة حلقه .باشد تداي حلقه

dec a 

.يابد شمارشگر كاهش مي

jnz repeat 

.باشدميA!=0 Whileاين قست هم تكرار

هايي با شرط هايي با شرط در ابتدا يا حلقه توانند به حلقهميforهاي بسته به تنظيمات كامپايلر حلقه
ميforهايهچنين مسائلي شناخت حلق. در انتها تبديل شوند از. كند را بسيار مشكل تنها نوعي

در بقيه حالات هيچ روش. هايي كه شرط آنها در انتها قرار دارد مطمئناً قابل شناسايي هستند حلقه
تر است كه آن را از طريق اگر منطق حلقه شناسايي شد ساده. وجود نداردforخاصي براي شناخت 

اforحلقه  براي نمايش حلقه با شرط (repeat \ unil) يا while-doز نمايش دهيم درغيراينصورت
.كنيم در ابتدا يا در انتها استفاده مي
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 ساختارهاي كنترلي شناسايي

 IF-THEN-ELSEدستورات

و غيرشرطي. طوركلي دو نوع الگوريتم وجود دارد به هاي ترتيب اجراي عمليات در الگوريتم. شرطي
و به داده aبراي مثال. باشد اي ورودي وابسته نميه غيرشرطي ثابت است = b + c.ولي ترتيب

مي هاي شرطي وابسته به داده اجراي عمليات در الگوريتم :براي مثال. باشد هاي ورودي

if C is Zero Then a= b/c , else send an error 

مي(Branch) انشعاب else, then, if كليدي كلمات هاي زبانها قلب انشعاب. شوند ناميده
و شناسايي صحيح آنها بسيار مهم است برنامه در به جزئيات پيادهما. نويسي هستند سازي آنها

به پردازيم ولي ساختار كلي نويسي نمي هاي مختلف برنامه زبان .صورت زير است آنها

IF (condition) THEN {statement1; statementN;} ELSE {statement11;
statement1M;} 

اين كار بايد به اين صورت.ة كامپايلر اين است كه دستورات را به دستورات ماشين تبديل كندوظيف
 اجرا شود اما اگر شرط غلط بود Satement N تا Satement 1 درست بودifباشد كه اگر شرط 

Statement11تا Statement1M80هاي خانواده ريزپردازنده. اجرا شودx86از تعداد كمي
ميدستورات را، شرطي را پشتيباني كنند اما تعداد زيادي پردازنده وجود دارد كه دستورات مناسبي

:كنند براي مثال به جاي نوشتن پشتياني مي

Test   ECX , ECX / JNZ  XXX / MOV  EAX , 0x666 

:توانيد بنويسيد مي

Test  ECX , ECX / If Z  MOV  EAX , 0x666 

Movصفر باشد، اجازه اجراي دستورZاين دستور زماني كه پرچم EAX , 0x666مي . دهد را
مي80x86هاي ريز پردازنده  براي پرش Goto مقايسه كرد كه چيزي جز BASICتوان با زبان را

مي. پذيرفت را نمي .كنيد در مثال زير اين موضوع را مشاهده

IF A=B THEN PRINT "A=B" 10 IF A=B THEN GOTO 30 
20 GOTO 40 
30 PRINT "A=B" 
40 ... // The rest of code 
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مي اكثر كامپايلرها حتي آنهايي كه بهينه مي سازي كه هم انجام به دهند، ساختار شرط را معكوس كنند
 عنوان مثال دستور 

If (Conditions) then {Statements} 

 شود به شبه كد زير تبديل مي

.if-then انشعاب شبه كد ايجاد شده از

IF (NOT condition) THEN continue 
statement1;
... 
statementN;

continue: 

... 

و بلوك دستورات  براي بازسازي كد اصلي برنامه، شرط بايد معكوس شود
{Statement1 : StatementN}به كلمة كليدي thenچسبيده شود .

:به مثال زير توجه كنيد

ب  رنامهبازسازي كد اصلي يك

10 IF A<>B THEN 30 
20 PRINT "A=B" 
30 ...// The rest of the code 

:در اين حالت كد اصلي حاوي دستورات زير است

If A=B then Print “A+B” 

و كد زير را ايجاد مي .كند كامپايلر شرط را معكوس كرده

10 IF A=B THEN 30 
20 PRINT "A<>B" 
30 ...// The rest of the code 

:عبارتنحوه تبديل به بررسي حال

If (Condition) then {Statement1 ; StatementN;} Else  {Statement11 ;
Statement1M;} 
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مي. خواهيم پرداخت .كنند بعضي كامپايلرها به اين صورت عمل

IF (condition) THEN do_it 
statement11;
... 
statement1N;
GOTO continue: 

do_it: 

.شودمي اجراifپرش

statement1;
... 
statementM;
continue: 

.كنند بعضي ديگر به اين صورت تبديل مي

IF (NOT condition) THEN else 
statement1;
... 
statementM;
GOTO continue 

else: 

ميelseپرش .شود اجرا

statement11;
... 
statement1M;
continue: 

ميكامپايلر اخير مقدار شرط را معكو بنابراين بدون. داد كند اما قبلي چنين كاري را انجام نميس
اما اين مسئله مشكلي. دانستن عملكرد كامپايلر دستيابي به كد اصلي برنامه غيرممكن خواهد بود

مي ايجاد نمي كه. نوشتگوناگونيهاي ها را به روش توان شرط كند چون براي مثال اگر علاقه نداريد
:فاده كنيداز عبارت زير است

If (C <> 0) THEN a = b / c  ELSE  PRINT “ERROR” 

:توانيد از عبارت مي
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If (C= =0) THEN PRINT “ERROR”  ELSE a = b / c  

 استفاده كنيد

هاع شرطانوا

مي شرط و تركيبي باشند ها و ابتدايي يا پيچيده  است  if(a= =b)اي از شرط ساده نمونه. توانند ساده
و پيچيده از شرطايو نمونه if: هاي تركيبي ((a= =b) && (a!=o))و. باشدمي هر شرط تركيبي

و ابتدايي است .پيچيده قابل تبديل به چندين شرط ساده

و ابتدايي دو نوع هستند شرط :هاي ساده

و مساوي،كوچكتر،هاي نسبي مانند بزرگتر، بزرگتر مساوي شرط-1 . كوچكتر مساوي

 True يك عبارت درست يك مقدار بولين XOR , NOT , OR , AND: شرطي منطقي مانند-2
و يك عبارت غلط يك مقدار بولين باز مي ميFalseگرداند نمايش فيزيكي دروني. گرداند باز

مي سازي مقادير بولين بسته به پياده با عبارتبطور معمول. كند هاي مختلف فرق  مقدار غلط
و صفر نمايش داده مي ميمقاديربا درست عبارتشود .شود غيرصفر نمايش داده

Ifبراي مثال ((a>b)!=0) و If درست است ((a>b)= = 1) و ممكن سازي است به پيادهوابسته
:به اين مثال توجه كنيد. است با توجه به پياده سازي درست يا نادرست باشد

If ((666= =777)= = 0) Printf (“Test!”) 

كهل چه چيز بر روي صفحه به نمايش در خواهد آمد؟كنيد با اين مثا فكر مي  عبارت بديهي است
“Test!”شد  666=!777 برابر صفر نيست اما777و666هيچ يك از مقادير. نمايش داده خواهد

Ifاما نوشتن.و صفر استfalse برابر (777=666)است پس مقدار شرط ((a=b)= =0) نتيجة 
. ديگري خواهد داد

م شدaبهbقدار در اينجا و تساوي آنها با صفر بررسي خواهد هاي از شرط. نسبت داده خواهد شد
مي منطقي براي تركيب شرط و ابتدايي استفاده از هاي ساده و با استفاده ، هاي منطقي شرط اينشود

مي شرط و تركيبي ايجاد و تركي. شود هاي پيچيده بي كامپايلر در زمان كامپايل برنامه شرط پيچيده
مي برنامه را به شرط و ابتدايي تبديل با هاي ساده و دستورات شرطي و در مرحلة بعد عبارت كند

Gotoشد . جايگزين خواهد
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:تبديل شرط تركيبي به ساده

IF a!=b THEN continue 
IF a==0 THEN continue 
...// The code of the condition 
:continue 
... // The rest of code 

و به صلاحديد خود آن خواهد بود گي تبديل شرطچگون هاي تركيبي به ساده برعهده خود كامپايلر
به اما تنها موضوع تضميني اين است كه شرط  منطقي از چپ به راست بررسي ANDهاي مقيد

شد مي و اگر اولين شرط درست نباشد بقيه بررسي نخواهد مي. شوند كه اين مسئله اين اجازه را دهد
: به صورت زير بنويسيممثالي

If ((filename) and (f = fopen(& filename[o], “rw”))) 

 fopenاي اشاره كند دستور به فضاي اختصاص داده نشدهFilenameگر در اين حالت اگر اشاره
.صدا زده نخواهد شد

مي حال به مشكلات شناسايي شرط و تحليل عبارات پيچيده زير توجه به مثال. پردازيم هاي منطقي
:كنيد

If ((a= =b) && (a!=0)) 

مياين كد حال ببينيم وقتي مي كامپايل .دهد شود چه رخ

Ifنتيجة كامپايل عبارت ((a= =b) && (a!=0)) 

IF a!=b THEN continue 
IF a==0 THEN continue 
... 
... 
... 
continu:

... 

مي براي اعداد طبيعSub اين دستور معادل دستور:CMPدستور همي و آن باشد با يك اختلاف
اين دستور فقط برروي. كند مقدار عملوندها را دستكاري نميSub برخلاف CMPاينكه دستور 

مي هاي پردازش پرچم اگر. صفر، پرچم نقلي، پرچم علامت، پرچم سرريز پرچم. گذارد گر اصلي تأثير
ميZero flag نتيجة كاهش صفر شود  ز. شود، يك ميپرچم نقلي رضيقشود كه يك رقم ماني يك
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ترين بيت حاصل قرار داده پرچم علامت برابر با ارزش. منه گرفته شود ترين بيت مفروق از با ارزش
.شود مي

ميزمانيبيت سرريز و جايي شود كه نتيجة محاسبات بيشتر از تعداد بيت يك هاي موجود شود
و تست پرچم. براي بيت علامت نباشد نتايج. استفاده مي شودهاي شرطيا از پرشه براي بررسي

: قرار دارد)3-7(حاصل از انجام كار بر روي اعداد طبيعي در جدول 

Instruction The state of the flags Condition 

Sign flag Carry flag Zero flag 
??1a == b 

JNE JNZ ??0a != b 
JNAEJB JC ?1?Unsigned a < b

JNGEJL !=OF ??Signed 

JNBEJA ?00Unsigned a > b
JNLEJG ==OF ?0Signed 

JNC JNB JAE ?0?Unsigned a >=b
JNL JGE ==OF ??Signed 

JNA JBE ?(ZF == 1) || (CF == 1) Unsigned a <=b
JNG JLE ? !=OF 1Signed 

و دستورا)3-7(جدول  پردازشگر آنهاهاي عملل عمليات نسبي

01234567CPU

CF –PC–AF–ZFSF

8910 11 12 13 14 15 FPU 

C0(CF)C1C2(PF)TOP C3(ZF)Busy! 

 CPU با fpuهاي عنوان ارتباط با پرچم)4-7(جدول

 به دستورات ماشين زير ترجمهif) عبارت شرطي نسبي ساده(Then do-itطوركلي عبارت به
.شود مي

cmp a, b 
jxx do_it 
continue: 
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 مي توانند Move) يا Leaمانند(هاي پردازشگر تأثيري ندارند كه بر روي پرچمهايي لعملدستورا
.هاي شرطي قرار بگيرندو پرشCMPبين دستور

به لعملدستوراشامل اينتل جديدهاي پردازنده:Setهاي شرطي لعملدستورا  كردنSet منظور هايي
ها در صورت وقوع شرط، لعملدستورا اين). Set XX( هستند شرطهنگام وقوع يك يك بايت در

و در غير اين صورت آن را با مقدار صفر پر مي  Set XXدستور. كنند عملوند خود را يك كرده
مي در كامپايلرهايي كه از بهينهاي طور گسترده به هاشپرسازي منظور بهينهبهكنند سازي كد استفاده

ميو انشعاب  كاهش كارايي سيستموگر پردازشpipelineها باعث تخليه زيرا پرش. شود ها استفاده
. گردند مي

Table 22: The Boolean Set-On-Condition Instructions 

Instruction Relationship Condition 

SETA SETNBE Unsigned CF == 0 && ZF == 
0

SETG SETNLE 

a>b 

Signed ZF == 0 && SF == 
OF 

SETAE SETNC SETNB Unsigned CF == 0 

SETGE SETNL 

a>=b 

Signed SF == OF 

SETB SETC SETNAE Unsigned CF == 1 

SETL SETNGE 

a<b 

Signed SF !=OF 

SETBE SETNA Unsigned CF == 1 || ZF == 
1

SETLE SETNG 

a<=b 

Signed ZF == 1 || SF != 
OF 

SETE SETZ a==b — ZF == 1 

SETNE SETNZ a!=0 — ZF == 0 

 Set-on دستورات بولين شرطي)5-7(جدول
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 ديگر دستورات شرطي

 از اينها JNSو JS, JNP, JP, JNO-JO, JECXZ, JCXZ.هشت دستور پرش شرطي وجود دارد
كد كامپايلرهايي كه بهينه.نداي ارتباط مستقيم دار با عمليات مقايسهJECXZو JCXZفقط سازي

 J[E]CXZ را با معادل كوتاهتر آن CMP [E]CX ,0 \ JZ do-itدهند معمولاً ساختار انجام مي
do-itمي .كنند جايگزين

مي در كتابخانهJNSوJOهاي شرطي پرشاز . شود هاي رياضي براي پردازش اعداد بزرگ استفاده
طور مكرر براي تستبهJNZوJSهاي شرطي از پردازش). بيتي1024براي مثال اعداد طبيعي(

مي مقدار با ارزش .شود ترين بيت استفاده

Table 23: The Auxiliary Conditional Jumps 

Instruction Jump if… Flags 

JCXZ …the CX register equals zero. CX == 0 

JECXZ …the ECX register equals zero. ECX == 0 

JO …there is an overflow. OF == 1 

JNO …there is no overflow. OF == 0 

JP/JPE …parity of the least significant byte of the result is even. PF == 1 

JNP/JPO …parity of the least significant byte of the result is odd. PF == 0 

JS …the sign bit is set. SF == 1 

JNS …the sign bit is cleared SF == 0 

يهاي شرطي كمك پرش)6-7(جدول

 دستورات جابه جايي شرطي

. كنندمي را پشتيباني CMOVXX دستورات جابه جايي شرطيIIگرهاي پنتيوم از پنتيوم پردازش
مي،اين دستور در صورت درست بودن شرط ها لعملدستورا اين. فرستد مقداري را از منبع به مقصد

. كنندميهاي اضافي جلوگيري از پرش

Ifتور اين مسئله را بر روي دس a<b  then  a=bمي با بررسي و سمت چپ اين كار را كنيم
و در سمت راست با استفاده از جا به جايي شرطي انجام داديم .استفاده از پرش شرطي
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cmp a, b cmp a, b 
jae continue: cmovb a, b 

mov a, b 
continue: 

 هاي بولين مقايسه

False و منطقي ميTrueبرابر با مقدار صفر ifبراي مثال. باشد برابر با مقدار غيرصفر (a) then 
do-it به عبارت if (a!=0) then do-itمي .شود ترجمه

Or يا Test A , Aتري مثل را با دستورات كوتاهCMPA , 0معمولاً اكثر كامپايلرها دستور A , A
=Aها اگر در همة حالت.كنند جايگزين مي مZero flag باشد 0= و اگري يك  Zero باشد A!=0شود

flagمي  disassemble در كد Test EAX , EAX \ JZ do-itبا اين وجود كدي مانند.شود، صفر
مي شده نشان .باشد دهندة مقايسه بولين

)Do-it: Continue ?(Condition)( ساختار

aمانند عباراتيC زبان در = (condition) ? Do-it:continue به
if (condition) THEN a = do-it else a = continue اين كامپايل حاصل البته. شوندمي تبديل 

ك در بهينه"?"عملگر. نيست يكسان هميشه دستورات از انعطافدسازي . استif-then-elseپذيرتر
:به مثال زير توجه كنيد

 شناسايي عملگرهاي شرطي

main() 
{
int a;         
int b;         

a=(a>0)?1:-1;  

if (b>0)    
b=1; 

else 
b=-1; 

return a+b; 
}

 ++C شده با استفاده از كامپايلرويژوال disassembleكد
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push   ebp 
mov    ebp, esp 

.شود قاب پشته باز مي

sub    esp, 8 

.شود فضا به متغيرهاي محلي اختصاص داده مي

xor    eax, eax 

EAX صفر مي شود 

cmp    [ebp+var_a], 0 

.شود متغير با صفر مقايسه مي

setle  al 

ميa1درox1 باشد مقدار Var_ a<= 0اگر  باشد مقدار Var_a > 0اگر مقدار. شود قرار داده
ميa1صفر در .شود قرار داده

dec    eax 

ميEAXاز اگر.شودمي1- برابر EAX باشد مقدار Var_a > 0حال اگر.ودش يك واحد كم
Var_a <=0 باشد مقدار EAXمي .شود صفر

and    eax, 2 

مي تمام بيت 2 برابر EAX باشد مقدار Var_a > 0حال اگر. شوند ها بجز بيت دوم از چپ صفر
ميEAX باشد مقدار Var_a <= 0اگر.شود مي .شود صفر

add    eax, 0FFFFFFFFh 

ميEAX از 0x1مقدار اگر. شودمي1 برابر EAXمقدار. باشدVar_a > 0حال اگر. شود كم
Var_a <= 0 باشد مقدار EAX شودمي1- برابر.

mov    [ebp+var_a], eax 
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ميVar_aحاصل در متغير  IF-THEN-ELSEو آغاز بخش? اينجا پايان عملگر. شود ريخته
.باشد مي

cmp    [ebp+var_b], 0 

ميVar_bمقدار متغير .شود با صفر مقايسه

jle    short else 

.مي شود پرش انجام باشد Var_b <= 0اگر

mov    [ebp+var_b], 1 

ميVar_bبه1مقدار .شود نسبت داده

jmp    short continue 

. شودمي انجام Continueپرش به برچسب

else:                              ; CODE XREF: _main+1D↑j
mov    [ebp+var_b], 0FFFFFFFFh 

ميVar_b در متغير1-مقدار .شود نوشته

continue:  

مي. باشدميif-then-elseاين قسمت پايان بخش تر ساده if-then-elseسازي شويم كه پياده متذكر
مي است اما به دليل داشتن پرش?از عملگر .دهد هاي شرطي كارآيي برنامه را كاهش

mov    eax, [ebp+var_a] 

ميEAX در Var_aمقدار متغير .شود بارگذاري

add    eax, [ebp+var_b] 

ميVar_b با مقدار متغير Var_aمقدار متغير در جمع و حاصل ميEAXشود .شود ريخته

mov    esp, ebp 
pop    ebp 

.شود قاب پشته بسته مي
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retn 

 Switch-case-breakدستورات

در زبان پاسكال نيز دستور.شد معرفيC در زبان Switchبراي افزايش خوانايي برنامه دستور
case شد پياده ميبه ساد. داردC در Switch كه انعطاف بيشتري از سازي توان ساختار كلي گي

: معادل دستورات زير استSwitchدستور. را نشان دادSwitchدستور 

IF (a == x1) THEN statement1 ELSE IF (a == x2) THEN statement2
ELSE  
IF (a == x3) THEN statement3 ELSE IF (a == x4) THEN statement4
ELSE…

مي)5-5( نمايش درخت منطقي اين بخش را در شكل :كنيد مشاهده

 Switch ترجمه كلي دستور)12-7(شكل

و ساختار بدون ساختن درخت نمي و طولاني تست مقادير جستجو كرده توانيم در ميان زنجير بلند
 فقط تساوي متغيرها با مقادير بلافصل Switchدر دستور. را مشخص كنيمSwitchدستور 

ميSwitchكامپايلرها دستور. شود بررسي مي به مثال زير با استفاده. كنند را از بالا به پايين ترجمه
. توجه كنيد++Cاز ويژوال 

:++C با استفاده از كامپايلر ويژوال Switch شده دستور disassembleكد
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main          proc near             ; CODE XREF: start+AF↓p

var_tmp       = dword ptr -8 
var_a         = dword ptr -4 

push   ebp 
mov    ebp, esp 

.شود قاب پشته باز مي

sub    esp, 8 

.شود فضا به متغيرهاي محلي اختصاص داده مي

mov    eax, [ebp+var_a] 

ميEAX در Var_aمقدار متغير .شود بارگذاري

mov    [ebp+var_tmp], eax 

ميSwitchر دستو ها ممكن است مقدار اين متغير در مقايسه. كند متغير موقت خاص خود را ايجاد
براي جلوگيري از تداخل ميان اينها. تغيير كند اما در چگونگي عملكرد اين دستور اثري نخواهد داشت

ميVar_a به عنوان Var_tmpاز متغير  .كنيم استفاده

cmp    [ebp+var_tmp], 2 

مي2 با Var_aقدار متغيرم و با caseدر كد اصلي. شود مقايسه  خاتمه 0x666 با صفر شروع شده
.يابد مي

jg     short loc_401026 

ميVar_a > 2اگر اين پرش. چنين چيزي در كد اصلي وجود نداشته است. شود باشد پرش انجام
.شود نميPrintfمنتهي به فراخواني تابع 

cmp    [ebp+var_tmp], 2 

مي2 با Var_aمقدار متغير و جريان كار كامپايلر مشخص استم. شود مقايسه اين كار قبلاً. سير
و هيچ پرچمي .تغيير نكرده است انجام شده

jz     short loc_40104F 
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مي منتPrintf ("a= = 2") باشد اين پرش به فراخواني تابع2 برابر Var_aاگر متغير اين. شود هي
. بدست آمده است:Printf ("a= = 2") Case 2قسمت از كد از ترجمه بخش 

cmp    [ebp+var_tmp], 0 

مي0 با Var_aمقدار متغير .شود مقايسه

jz     short loc_401031 

 منتهي Printf("a= = 0") برابر صفر باشد اين پرش به فراخواني تابع Var_aاگر مقدار متغير
. بدست آمده است: Printf("a= = 0") Case 0اين قسمت از كد از ترجمه بخش. خواهد شد

cmp    [ebp+var_tmp], 1 

مي10 با Var_aمقدار متغير .شود مقايسه

jz     short loc_401040 

ميPrintf("a= = 1") باشد اين پرش به فراخواني تابع1 برابر Var_aاگر مقدار اين. شود منتهي
. بدست آمده است:Printf("a= = 1") Case 1قسمت از كد از ترجمه بخش 

jmp    short loc_40106D 

شدPrintf("Default")اين پرش به فراخواني اين قسمت از كد از ترجمه بخش. منتهي خواهد
Printf("Default") default:بدست آمده است .

loc_401026:                        ; CODE XREF: main+10↑j

شد2 بزرگتر از Var_aاگر مقدار . باشد كنترل به اين بخش منتقل خواهد

Cmp [ebp+var_tmp] , 666H 

مي666H با مقدار Var_aمقدار متغير .شود مقايسه

jz     short loc_40105E 

 Printf ("a= = 666h")اين پرش به فراخواني تابع باشد666h برابر با Var_aاگر مقدار متغير
 بدست آمده : Printf ("a= = 666h") Case 666اين قسمت از كد از ترجمه بخش.منتهي خواهد شد

.است
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jmp    short loc_40106D 

 منتهي خواهد شد كه از ترجمه بخشPrintf("Default")اين پرش به فراخواني تابع
Printf ("Default") default :بدست آمده است .

loc_401031:                        ; CODE XREF: main+1C↑j
; printf("A == 0") 
push   offset aA0 ; "A == 0" 
call   _printf 
add    esp, 4 
jmp    short loc_40107A 

 Switchاز اين قسمت كنترل به خارج از دستور. ار داردقرbreakدر اين قسمت اولين دستور
و بخش وجود نداشته باشد كليه شاخهbreakاگر دستور. شود فرستاده مي  اجرا caseهاي ها

. شود مي

loc_401040:                        ; CODE XREF: main+22↑j
; printf("A == 1") 
push   offset aA1 ; "A == 1" 
call   _printf 
add    esp, 4 
jmp    short loc_40107A 

loc_40104F:                         ; CODE XREF: main+16↑j
; printf("A == 2") 
push   offset aA2 ; "A == 2" 
call   _printf 
add    esp, 4 
jmp    short loc_40107A 

loc_40105E:                         ; CODE XREF: main+2D↑j
; printf("A == 666h") 
push   offset aA666h ; "A == 666h" 
call   _printf 
add    esp, 4 
jmp    short loc_40107A 

loc_40106D:                         ; CODE XREF: main+24↑j main+2F↑j
; printf("Default") 
push   offset aDefault ; "Default" 
call   _printf 
add    esp, 4 

loc_40107A:                         ; CODE XREF: main+3E↑j main+4D↑j
... 

.Switchپايان دستور
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mov    esp, ebp 
pop    ebp 

.شود قاب پشته بسته مي

retnm 
main           endp 

شد)13-7(با ساختن درخت منطقي شكلي شبيه شكل . ايجاد خواهد

بعد از آن به تغيير در ترتيب پردازش. توجه كنيد كه در كد اصلي وجود نداردa>2ابتدا به شرط
caseتر.ها توجه كنيد  به همان صورتي كه تعريف شده است Printf تابعيها تيب فراخوانيالبته

مي. باشد مي  كند؟ چرا كامپايلر اين گونه رفتار

 ++C با استفاده از ميكروسافت ويژوال Switch ترجمه دستور)13-7(شكل

 مناسب Switchهاي caseپردازش پشت سرهم همه: به سادگي قابل توضيح استa>2هدف از
 باشد چه رخ خواهد داد؟ در اين caseاما اگر صدها. مناسب است5caseيا4ين كار برايا. نيست

به خاطر حل اين مشكل كامپايلر.حالت پردازشگر در بررسي تك تك آنها از پاي درخواهد آمد
مي درخت و به جاي ايجاد يك شاخه ها را فشرده ، دو شاخه ايجاد كند تا از طول آن كاسته شود

ازكن مي مي2د كامپايلر اعداد كوچكتر از را در طرف چپ قرار و اعداد بزرگتر  را در طرف2دهد
شد666hدر اين حالت بخش. گذارد راست مي سازي اين روش بهينه. از آخر به اول درخت منتقل

مي، جستجوي مقدار .شود الگوريتم فورك ناميده
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را caseكامپايلر حق تغيير در ترتيب اجراي  چيزي در اين باره گفته نشدههادر استاندارد. داردها
و هر پياده مي است  درست بود caseاما اگر شرط. كند سازي در اين باره به گونة خاص خود عمل

.اند قرار بگيرند دستورات بعد از آن بايد دقيقاً به همان صورتي كه تعريف شده

:را شناسايي كنيم  Switchتوانيم دستور با قبول كردن مطالب زير مي

و رسيدن به يك درخت و تركيب زير نودهاي چپ با راست در صورت حذف نود شرطي مركزي
. روبرو هستيمSwitchشرطي معادل، مطمئناً با يك دستورالعمل 

چپ در مثال بالا نودهاي شرطي در زير شاخه a)، (a = = 2) هاي = = a)و (0 = = و در زير (1
كه. است(a= =0x666) هاي سمت راست شاخه =aبديهي است كه در صورتي = 0x666باشد 
aمطمئناً .است0و1 =!

و توانيم زير شاخة راست را با زير شاخه در نتيجه بدون هيچ مشكلي مي هاي چپ تركيب كرده
يك. درخت معادلي بدست آوريم پس از انجام اين عمليات درخت مذكور ساختار مناسبي براي

. خواهد داشتSwitchدستور 

www.IranMeet.com

www.IranMeet.com


355 درك كدهاي اسمبلي/ فصل هفتم

و اشياء شناسايي آرايه  ها

ميCساختار داخلي اشياء در زبان هر در اين قسمت روش. باشد همانند ركوردها هاي شناسايي
آنها. نويسان محبوب تر از اشياء هستند ركوردها در ميان برنامه. دوي آنها را بررسي خواهيم كرد

مي به برنامه يكهاي دهند تا داده نويسان اجازه و برنامه را خواناتر وابسته به هم را در جا جمع كرده
تر شدن سانآ كردن يك كد باعث disassembleشناخت ركوردها در طول. تر سازندو قابل فهم

و تحليل آن مي در است ترين مشكل اين مهم. شود تجزيه و كه ركوردها فقط در كدهاي برنامه هستند
بيبه زمان كامپايل و اجزاء آنها همانند متغيرهاي معمولي هيچطور كامل از بهن رفته گونه وابستگي

. ندارند يكديگر

: حال به مثال زير توجه كنيد

: حذف ركوردهادر زمان كامپايل

#include <stdio.h> 
#include <string.h> 

struct zzz 
{

char s0[16]; 
int a; 
float f; 

}; 

func(struct zzz y) 

 اين كار عمداًاما در اين قسمت. بهتر است كه از فرستادن ركورد با مقدار به يك تابع جلوگيري كنيم
. دهيم تا بتوانيم عمليات مخفيانه ايجاد يك متغير محلي را به نمايش بگذاريم را انجام مي

{

printf("%s %x %f\n", &y.s0[0], y.a, y.f); 

}

main() 
{

struct zzz y; 
strcpy(&y.s0[0], "Hello, Sailor!"); 
y.a = 0x666; 
y.f = 6.6; 
func(y); 
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}

 ها در زبان كامپايل شده حذف ركورdisassembleكد

main          proc near           ; CODE XREF: start+AF↓p
var_18        = byte ptr -18h 
var_8         = dword ptr -8 
var_4         = dword ptr -4 

. نيستند اعضاي ركورد از متغيرهاي محلي معمولي قابل تمايز

push   ebp 
mov    ebp, esp 
sub esp, 18h 

.شود فضايي در پشته اختصاص داده مي

push   esi 
push   edi 
push   offset aHelloSailor ; "Hello, Sailor!" 

lea eax, [ebp+var_18] 

در. استvar_18گر به متغير محلي اين يك اشاره از اين. هشت قرارداردoffsetمتغير بعد از اين
 اشغال var_18اين حجم فضايي است كه متغير. بايت است16 كه معادل 0x18-0x8=0x10جهت 

مي مي و مشخص . اي نيست كه اين متغير از نوع رشتهكند كند

push   eax 
call   strcpy 

. شود رشته از بخش داده در متغير محلي كه يكي از اعضاي ركورد است كپي مي

add    esp, 8 
mov    [ebp+var_8], 666h 

ميDWord به متغيري از نوع 0x666مقدار .ودش اختصاص اختصاص داده

mov    [ebp+var_4], 40D33333h 

.باشدميFloat در فرمت 6.6اين مقدار معادل

sub esp, 18h 
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با در اينجا اختصاص فضا توسط كامپايلربه يك متغير محلي موقتي براي فرستادن اعضاي ركورد
. كنيد مقدار به يك تابع را مشاهده مي

mov    ecx, 6 

Double word 6 شد24 كه معادل اي بايت براي متغيرهاي رشته16. بايت است كپي خواهد
(string) از نوع4و ، ميfloat , int بايت براي هر كدام از متغيرها . يابد اختصاص

lea esi, [ebp+var_18] 

مي اشاره . آوريم گر به ركوردي كه قصد كپي برداري از آن را داريم به دست

mov    edi, esp 

. اشاره گر به متغير محلي موقتي ايجاد شده به دست آمد

repe movsd 

call   func 

و در حقيقت قبلاً اشاره گر متغير محلي موقتي فرستاده نمي شود زيرا در بالاي پشته قرار دارد
. فرستاده شده است

add    esp, 18h 
pop    edi 
pop    esi 
mov    esp, ebp 
pop    ebp 
retn 

main          endp 

. كنيم حال ركورد را با تعريف اعضاء داخلي آن جايگزين مي

و متغير  هاي معمولي مقايسه بين ركوردها

main() 
{

char s0[16]; 
int a; 
float f; 

strcpy(&s0[0], "Hello, Sailor!"); 
a=0x666; 
f=6.6; 
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}

و متغيرهاي معمولي مقايسه بين ركورد. كنيم حال اين مثال را با كد مرحله قبل مقايسه مي  ها

main           proc near           ; CODE XREF: start+AF↓p

var_18         = dword ptr -18h 
var_14         = byte ptr -14h 
var_4          = dword ptr -4 

مي تفاوت به. كنيد هايي را در اينجا مشاهده مي متغيرهاي محلي گيرند كه كامپايلر ترتيبي در پشته قرار
به ترجيح مي به. صورتي كه در كد برنامه تعريف شده اند دهد نه صورتي اما اعضاء يك ركورد بايد

 كردن، ترتيب disassembleبه هر حال در زمان. قرار گيرنداند در پشته كه دربرنامه تعريف شده
و ما نمي ؟توانيم تشخيص دهيم كه آيا درست به ترتيب هستند يا خير متغيرها ناشناخته است

push   ebp 
mov    ebp, esp 
sub    esp, 18h 

0x18مي ختصاصا بايت از پشته همانند مثال قبل . شود داده

push   offset aHelloSailor ; "Hello, Sailor!" 
lea eax, [ebp+var_14] 
push   eax 
call   strcpy 
add    esp, 8 
mov    [ebp+var_4], 666h 
mov    [ebp+var_18], 40D33333h 

و نمي و يك دسته از متغيرهاي محليتو كدها بايت به بايت همانند هم هستند ان بين يك ركورد
.معمولي تمايزي قائل شد

mov    esp, ebp 
pop    ebp 
retn 
main                       endp 

func          proc near           ; CODE XREF: main+36↑p

var_8         = qword ptr -8 
arg_0         = byte ptr 8 
arg_10        = dword ptr 18h 
arg_14        = dword ptr 1Ch 
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مي كه همان نمونه اگرچه فقط يك آرگومان كد اي از كورد است به تابع فرستاده شود اما در
disassembleو انتقال ترتيبي تعدادي از متغيرها محلي شده نمي به پشته تمايزي توانيم بين اين عمل

. توانيم پيش تعريف اصلي تابع را بازسازي كنيم نميپس.ل شويمقائ

push   ebp 
mov    ebp, esp 
fld [ebp+arg_14] 

 قرار دارد در پشته EAXگر نسبت به اشاره0x14 كه در آفست Floating pointعددي از نوع
FPUمي . شود بارگذاري

sub esp, 8 

مي بايت8 . شود براي متغيرهاي محلي اختصاص داده

fstp [esp+8+var_8] 

ميFloating – pointمقدار .شود در متغير محلي ذخيره

mov    eax, [ebp+arg_10] 
push   eax 

ميRealمتغير و در پشته قرار ، خوانده شده . گيرد ذخيره شده

lea    ecx, [ebp+arg_0] 

مير به اولين آرگومانگ اشاره . آيد به دست

push   ecx 
push   offset aSXF        ; "%s %x %f\n" 
call   printf 
add    esp, 14h 
pop    ebp 
retn 

func          endp 

مي به اما.و متغيرهاي معمولي قائل شويمرسد كه نخواهيم توانست تمايزي ميان يك ركورد نظر
مي گران كد با يافتن ارتباطات بين داده برخي تحليل توانند اين كار را انجام دهند اما بعضي اوقات ها

و به درستي نمي آنها نيز دچار اشتباه مي . توانند ساختار كد منبع را بازسازي كنند شوند
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اي علت اين است كه نمونه ميهايي كه از يك ركورد و ترجمه همانند جاد شوند در زمان كامپايل
و ارتباطي براي آنها در نظر گرفته نمي متغيرهاي مستقل عمل مي به. شود كنند طور واقعي آنها

مي آدرس و گاهي آدرس دهي به شوند مي دهي آنها يك. باشد طور غيرمستقيم اما در اين حالت كه
و تمام فراخوانيباشد هر حوزه يك اشاره نمونه از ركورد مي هاي گر به آن نمونه از ركورد دارد

مي نمونه ركورد از طريق اين اشاره اعضاي . گيرد گر صورت

مي دانيد كه اعضاي آرايه هم به همين صورت آدرس احتمالاً شما مي به اشاره. شوند دهي گر پايه
و شروع آرايه اشاره مي يه در صورت نياز اضافه لازم براي شماره عنصر خاصي از آراoffsetكند

و حاصل اين محاسبات اشاره مي . گر واقعي به يك عنصر از آرايه خواهد بود شود

و ركورد اين است كه عناصر آرايه از يك نوع هستند اما عناصريك ركورد از فرق اساسي بين آرايه
و ركوردها به سادگي از طريق آدرس بنابراين آرايه. انواع متفاوتي هستند هاي حافظهي مكانده ها

و شناسايي نوع متغيرها قابل شناسايي هستند توسط اشاره اگر با بيش از يك نوع. گر مشترك پايه
و اگر تنها يك نوع را مشاهده كرديم  و كار داريم متغير مواجهه شديم احتمالاً بايك ركورد سر

و بر حسب شرايط بايد قضاوت كنيم و آرايه نيست . تفاوتي ميان ركورد

مي حال فرض كنيم كه يك برنامه را خواهد ميزان مصرف چاي روزانه خود در روز نويس هاي هفته
به. ذخيره كند  استفاده كند يا اينكه از يك ركورد به day [7]صورت او ممكن است از يك آرايه

اما. براي ذخيره اطلاعات استفاده كندstruct week {int Monday; int Tuesday: …}صورت
نه فقط كد بلكه مفهوم هم يكسان. هر دو حالت كد ايجاد شده توسط كامپايلر يكسان خواهد بوددر

به. خواهد بود و و انتخاب خود در اين قسمت از نظر فيزيكي تفاوتي ميان آرايه ركورد نيست نظر
ه در ذهن داشته باشيد كه آرايه. نويس بستگي دارد برنامه و كه نگاميها معمولاً طول زيادي دارند

مي عناصر آنها آدرس بر دهي . گر مواجه هستيم روي اشاره شوند هميشه با عمليات رياضي متنوعي
به به مي علاوه اما عناصر يك ركورد. گيرند طور معمول عناصر آرايه در يك حلقه مورد پردازش قرار

ك. شوند به صورت تك تك برداشته مي بهCو  ++Cه چيزي كه در اينجا ناخواسته است اين است
كد. دهند سادگي اجازه تغييرنوع را ميان انواع مختلف مي  شده مواجهه disassembleما زماني كه با

به هستيم نمي و كار داريم يا يك آرايه كه طور دستي در آن تغيير نوع داده دانيم كه با يك ركورد سر
در. شده است م براي رفع اين مشكل مسئله را به اين صورت گيرم كه چنين تغيير نوعي آرايهينظر

مي را به ركورد تبديل مي و نمي كند چون آرايه در تعريف خود يك نوع را پشتيباني تواند كند
. هايي از انواع مختلف را نگه دارد داده

مي دهيم كه يك اشاره حال مثال قبل را به اين صورت تغييرمي و گر را به تابع فرستيم نه يك ركورد،
. يم ببينيم كه كامپايلر چه كدي را ايجاد خواهد كردخواه مي
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:گر ركورد به يك تابع فرستادن اشاره

funct         proc near           ; CODE XREF: sub_0_401029+29↓p

var_8         = qword ptr -8 
arg_0         = dword ptr 8 

. گيرد تابع فقط يك آرگومان مي

push   ebp 
mov    ebp, esp 
mov    eax, [ebp+arg_0] 

. هستيم EAXهاي ارسال شده، در ثبات در اين قسمت در حال بارگذاري آرگومان

fld dword ptr [eax+14h] 

 FPU قرار دارد در پشته EAXگر نسبت به اشارهoffset ،0x14 كه در floating – pointمقدار
. شود بارگذاري مي

ميEAXاولاً  يك EAXدوماً. گر است باشد يك اشاره كه همان آرگومان فرستاده شده به تابع
و براي دسترسي به ديگر عناصر يك ركورد يا آرايه گر ساده نمي اشاره باشد بلكه ازنوع پايه است

.گيرد مورد استفاده قرار مي

sub    esp, 8 

ميهشت بايت براي متغيرهاي محلي اختص . شود اص داده

fstp [esp+8+var_8] 

. خوانديمvar_8در اين قسمت در حال ذخيره كردن مقدار واقعي هستيم كه از متغير محلي

mov    ecx, [ebp+arg_0] 

ميECXمقدار اشاره گري كه به تابع فرستاده شده در . شود بارگذاري

mov    edx, [ecx+10h] 

ك درoffset ،0x10ه در مقداري ميEDX قرار دارد، اين مقدار مطمئناً از نوع. شود بارگذاري
floating–pointو كار داريم. باشد نمي . پس ما با يك ركورد سر
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push   edx 

. شود مقدار قبلي خوانده شده در پشته وارد مي

mov    eax, [ebp+arg_0] 
push   eax 

آن گر به اولين عضو آن است را به دست گر به ركورد كه همان اشاره در اين قسمت اشاره و آورديم
در. را در پشته قرار داديم اولين عنصر اين ركود تمام. قرار دارد offset ،0x10نزديك ترين عنصر

0x10حال تقريباً. شوند بقيه اعضاي ركورد مورد استفاده واقع نمي. بايت را اشغال كرده است
. توانيم ساختار ركورد را حدس بزنيم مي

struct xxx{ 
char x[0x10] || int x[4] || ___int16[8] || __int64[2]; 
int y; 
float z; 
}

push   offset aSXF         ; "%s %x %f\n" 

ميرشته مورد استفاده براي فرمت بندي . دهد كه نوع داده را ثابت كنيم رشته به ما اين اجازه را
و فرض اوليه ما كه char x[x010]اولين عنصر بدون شك  است زيرا خروجي آن يك رشته بوده

.باشد اين يك ركورد است، درست مي

call   printf 
add    esp, 14h 
pop    ebp 
retn 

funct         endp 

main          proc near           ; CODE XREF: start+AF↓p

var_18        = byte ptr -18h 
var_8         = dword ptr -8 
var_4         = dword ptr -4 

و كار داريم در نگاه اول به نظر مي . رسد كه با چندين متغير محلي سر

push   ebp 
mov    ebp, esp 
sub    esp, 18h 

. پشته باز است يعني براي ذخيره كردن اطلاعات جا دارد
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push   offset aHelloSailor; "Hello, Sailor!" 
lea    eax, [ebp+var_18] 
push   eax 
call   unknown_libname_1 

unknown_libname_1 يك strcpyو ما اين كد است و تحليل در را بدون تجزيه ، به سادگي
مي. يابيم مي به. گيرد اين تابع دو آرگومان از0x10يك اشاره گر  بايت از بافر محلي كه اين اندازه

از نزديكoffsetكاهش . آفست اين متغيرنسبت به فريم پشته به دست آمده استoffsetترين متغير
داstrcmpتابع  باشد زيرا بافر محلي strcmpتواند رد اما اين تابع نمي نيز چنين پيش تعريفي

مي مقدار و فقط . تواند يك بافر دريافتي باشد دهي اوليه نشده است

add    esp, 8 

مي آرگومان . شوند ها از پشته برداشته

mov    [ebp+var_8], 666h 

. Dword از نوع  var_8دهي اوليه متغير محلي مقدار

mov    [ebp+var_4], 40D33333h 

اما نوع آن بسيار شبيه.دانيم باشد كه نوع آن را نميميvar_4اين قسمت مقداردهي اوليه متغير
Dwordدر. است و تحليل عملكرد تابعي كه اين متغير به آن فرستاده شده است حال با بررسي

. بايت است4 با اندازه floating pointيابيم كه اين متغير يك مقدار مي

lea    ecx, [ebp+var_18] 
push   ecx 

اي كه يك بافر رشتهvar_10 متغير محليبهگر تابع، يك اشاره. در اينجا به مسئله اساسي رسيديم
مي0x10با اندازه و تحليل تابع فراخوانده شده متو. كند بايت است را دريافت جه اما با بررسي

كل0x10شويم كه اين تابع نه فقط مي مي بايت آن را آدرس  0x10 بايت اول پشته پدر بلكه . كند دهي
باشد بلكه اشاره گر به يك ركورد گر به بافر رشته نمي گر فرستاده شده به تابع يك اشاره پس اشاره

. است كه به تابع فرستاده شده است

struct x{ 
char var_18[10]; 
int var_8; 
float var_4 

}
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مي از آنجايي كه نوع داده . كند، اين ساختار يك ركورد است نه يك آرايه ها فرق

call   funct 
add    esp, 4 
mov    esp, ebp 
pop    ebp 
retn 

sub_0_401029  endp 

 شناسايي اشياء

و) توابع(ها، متدهاي پردازشي در واقع همان ركوردها هستند كه شامل داده++Cاشياء در زبان
…مانند(خصوصيات حفاظتي Friend, Public (اي يك شيء همانند اعضاي عناصر داده. باشندمي

 خود offsetغيرمجازي توسط توابع. گيرند معمولي ركورد توسط كامپايلر مورد پردازش قرار مي
و مانند اين است كه در اشياء قرار ندارند فراخواني مي گر توابع مجازي توسط يك اشاره. شوند

و خصوصيات حفاظتي در زمان خاص به جدول مجازي كه در شيء قرار دارد فراخواني مي شوند
و پاك مي ت. شوند كامپايل از بين رفته  publicو protectedابع براي تمايز قائل شدن ميان يك

 فقط از درون شيء خود صدا زده protectedتوانيم اين موضوع را يادآور شويم كه توابع مي
ميpublicشوند اما يك تابع مي . شود از طريق ديگراشياء نيز فراخواني

class MyClass{ 
void demo_1 (void); 
int a; 
int b; 

public: 
virtual void demo_2(void); 
int c; 

}; 

MyClass zzz; 

مي)14-7( شكليك نمونه شيء توسط كامپايلر به ساختار . شود خرد
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 نمايش يك شيء در حافظه)14-7(شكل

ميلحا و يك ركورد ساده تمايز قائل شويم؟چگونه اين سوال پيش  آيد كه چگونه بايد بين اشياء
زه شيء را پيدا كنيم؟ چگونه تشخيص دهيم كه چه تابعي به چه شيء تعلق دارد؟ حال توانيم اندا مي

و ركورد تمايز به ترتيب به اين سوالات پاسخ مي دهيم عموماً غير ممكن است كه بتوانيم بين شيء
. دارد) خصوصي(privateبه طور پيش فرض يك شيء يك ركورد است كه فقط عناصر. قائل شويم

ميبراي تعريف . استفاده كنيمclass يا structتوانيم از كلمات كليدي اشياء

از براي كلاس  استفاده كنيم زيرا اعضاي يك structهايي كه اعضاي حفاظت شده ندارند بهتر است
: اين دو مثال را با هم مقايسه كنيد. هستندpublicفرض طور پيش ركورد به

. classو struct كلمات كليدياز با استفادهءتعريف شي

struct MyClass{ 
void demo(void); 
int x; 

private: 
void demo_private(void); 
int y; 

}; 
class MyClass{ 

void demo_private(void); 
int y; 

public: 
void demo(void); 

int x; 
}; 
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ا ز نظر نحوي با هم فرق دارند اما كدي كه در نهايت توسط كامپايلر ايجاد كدهايي كه مشاهده كرديد
يك. شود براي هر دوي آنها يكسان است مي هر ركوردي كه حداقل شامل يك تابع باشد را به عنوان

. گيريم شيء در نظر مي

س اده است چگونه دريابيم كه چه تابعي مربوط به چه شيء است؟ براي توابع مجازي اين كار نسبتاً
 فراخواني (Virtual table)گر به جدول مجازي صورت غيرمستقيم از طريق اشاره زيرا آنها به

هاي اشياء براي ارتباط با توابع مجازي آن قرار گر را در تمام نمونه كامپايلر اين اشاره. شوند مي
. دهد مي

 دقيقاً همانند توابعي كه متعلق شوند اما توابع معمولي با استفاده از آدرس واقعي خود فراخواني مي
اين. استthisگر هر تابع يك شيء، يك آرگومان مجازي دارد كه همان اشاره. به هيچ شيء نيستند

آن. گر مرتبط با نمونه شيء آن تابع است اشاره نمونه شيء، خود شيء نيست بلكه چيزي وابسته به
كد. است . شده آن ممكن استdisassembleپس شناسايي ساختار اوليه اشياء در

ميthisگر اندازه اشياء نيز با استفاده از همين اشاره اين اندازه حاصل تفاوت بين. شود مشخص
ميthisگر همجوار اشاره از. باشدو خود آن در پشته يا در بخش داده اگر نمونه شيء با استفاده
رات كه تعداد بايتاسnew ساخته شده باشد كد شامل فراخواني از تابع newعلگر  هايي از حافظ

به اين. اين اندازه دقيقاً همان اندازه شيء است. گيرد كه بايد اختصاص دهد به عنوان آرگومان مي
كنند اگر داده يا توابع نكته توجه داشته باشيد كه اكثر كامپايلرها وقتي نمونه شيء را ايجاد مي

مي1مجازي نداشته باشد حداقل ميزان حافظه را كه  اما بايد بدانيم. دهند بايت است به آن اختصاص
به. هاي مختلف فرق دارد سازي كه حداقل ميزان حافظه بسته به پياده حداقل فضاي قابل اختصاص

تا4 بستگي داشته كه از heapهاي سازي پياده از1توان يعني نمي. كيلو بايت متغير است4 بايت بايت
heapسازي ك، بسته به پياده را اختصاص داد بلكه بلوheapمي اين حافظه حتماً بايد. يابد اختصاص

و اين اشارهthisگر زيرا كامپايلر بايد اشاره. اختصاص داده شود تواند از نوع گر نمي را تعريف كند
null باشد چون در اين صورت با اولين فراخواني يك خطا (exception)مي و همچنين رخ دهد

پس ابتدا بايد چيزي اختصاص داده شود تا بعد. يد چيزي را پاك كند يا از بين ببردباdeleteعملگر 
. بتوان آن را از بين برد

: پردازيم حال به ارائه يك مثال مي

و ساختار آن : شناسايي يك شيء

#include <stdio.h> 

class MyClass{ 
public: 

void demo(void); 
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int x; 
private: 

demo_private(void); 
int y; 

}; 

void MyClass: :demo_private(void) 
{

printf ("Private\n"); 
}

void MyClass: :demo(void) 
{

printf("MyClass\n"); 
this->demo_private(); 
this->y=0x666; 

}

main() 
{

MyClass *zzz = new MyClass; 
zzz->demo(); 
zzz->x=0x777; 

}

: شده اين برنامه به صورت زير است disassembleكد

 تار آنها ساخو شده شناسايي اشياءdisassembleكد

main           proc near                 ; CODE XREF: start+AF↓p
push   esi 
push   8 
call   ??2@YAPAXI@Z               ; operator new(unit) 

ميnew ،8با استفاده از عملگر هنوز قطعاً معلوم. دهيم بايت از حافظه را به نمونه شيء اختصاص
و ممكن چيزي شبيه به اين مثال باشد .نيست كه حافظه براي يك شيء اختصاص داده شده است

Char * x = new char [8]بها و اصل نمي ين موضوع هاي بعدي تحليل. باشد عنوان يك فرض بوده
. دهند چگونگي بررسي صحت اين مساله را نشان مي

mov    esi, eax 
add    esp, 4 

mov    ecx, esi 
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ميthisاشاره و از طريق ثبات به تابع فرستاده ن ECX. شود آماده شده مونه شيء يك اشاره گر به
.است

call   demo 

هنوز معلوم نيست كه اين تابع چه كاري انجام. رسيديمdemoدر اين قسمت به فراخواني تابع
مي. دهد مي كه اما ميECXدانيم كه متعلق شيء اي است را. كند به آن اشاره . ناميمميaاين نمونه

باشد چون خود اين تابع شيء را ايجاد نميaبه را فراخواني كرده است متعلق demoتابعي كه تابع
. استpublic يك تابع demoتابع. كرده است

mov    dword ptr [esi], 777h 

كه يادآوري مي ميESIكنيم مي به نمونه شيء اشاره و در  نيز Publicيابيم كه يك عضو ديگر كند
. باشدميintدر اين شيء وجود دارد كه يك متغير از نوع

class myclass{ 
public: 
void demo(void)  

int x; 
}

ميvoidعلت نوشتن مي اين است كه اين تابع نه چيزي .گرداند گيرد نه چيزي باز

pop    esi 
retn 

main          endp 

demo          proc near                  ; CODE XREF: main+F↑p

. است قرار داريمa كه عضوي از شيء demoحال در تابع

push   esi 
mov    esi, ecx 

ميECX در ثبات thisاشاره گر .شود بارگذاري

push   offset aMyclass            ; "MyClass\n" 
call   printf 
add    esp, 4 
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مي. شود يك تابع ديگر فراخواني مي و احتمالاً خصوصيت اين تابع از اعضاي شيء  privateباشد
. دارد چون از طريق يك تابع شيء فراخواني شده است

mov    ecx, esi 
call   demo_private 

هاي برطبق دانسته. استprivate احتمالاً يك متغير ديگر در اين شيء وجود دارد اين متغير نيز
. كنوني ساختار شيء بايد به صورت زير باشد

class myclass{ 
void demo_provate(void); 
int y; 
public: 
void demo(void);  
int x; 
}

را نتوانسته توانيم تضمين كنيم كه اين نمي. ايم ساختار آن را كشف كردهشناسايي كنيم اما ايم شيء
د و اشتباه است براي مثال  تابع private مورد خصوصيتركار خالي از هرگونه خطا

demo_private و متغيرyها از درون هيچ تابع ديگري خارج به اين اصل بسنده كرديم كه چون اين
دا فراخواني نشدهaاز شيء  با اين فرضيات تقريباً. باشندprivateراي خصوصيت اند پس بايد

. توان كد برنامه را دوباره بازسازي كرد مي

pop    esi 
retn 

demo          endp 

demo_private proc near                   ; CODE XREF: demo+12↑p

. باشدميdemo_privateاين تابع

push   offset aPrivate            ; "Private\n" 
call   printf 
pop    ecx 
retn 

demo_private  endp 

و نمونه ها اشياء

به نظر. شود شيء وجود ندارد بلكه فقط نمونه شيء وجود دارد در كدي كه توسط كامپايلر ايجاد مي
تف. رسد كه تفاوتي بين اين دو نباشد مي و نمونه شيء وجود دارداما يك . اوت اساسي بين شيء

مي شيء نمايش و نمونه شيء كه در كد ايجاد . شود يك زير ساخت از آن است گر يك كلاس است
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و اين كلاس داراي دو تابعAفرض كنيد كه كلاسي به نام a2 داريم , a1دو نمونه از اين. باشدمي
ميa2و از ديگري تابعa1از يكي از آنها تابع. كنيم كلاس ايجاد مي از. كنيم را فراخواني با استفاده

ميthisگر اشاره و ديگري تابعa1توانيم توضيح دهيم كه يك نمونه تابع فقط a2 را در اختيار دارد
ها از يك شيء يا چندين شيء هستند غير ممكن اما كشف اين مسئله كه اين نمونه. را در اختيار دارد

ميتوابع وراثتي. است و هاي مشتق شده، كپي نمي زيرا آنها در كلاس. كنند شرايط را بدتر هم شوند
. شود ابهام زياد مي

,a2فرض كنيد توابع a1و. به يك نمونه متصل هستندa2 , a1 و تابع ديگري كه آن راa3ناميممي
مي. به نمونه ديگري متصل هستند د كه درنمونه اول توانند از يك كلاس باشن در اين حالت دونمونه

كد. فراخواني نشده است يا اين كه نمونه دوم مشتق شده از كلاس اول باشدa3تابع در هر دو حالت
. باشد ايجاد شده توسط كامپايلر يكسان مي

و وراثت كلاس مي ارتباط و تنها با برداشت ها بسته به هدف توابع متعلق به آنها هاي ذهني باشد
ب مي . صورت تقريبي به دست آوردهتوان كد اصلي را

و گيج نشويد به و نمونه شيء اشتباه نكنيد كد. طور خلاصه هرگز بين شيء بدانيد كه شيء فقط در
و در زمان كامپايل از بين مي . رود اصلي قرار دارد
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 توابعشناسايي

م همان مي هاي برنامه دانيد توابع بخش اصلي ساختار زبانيطور كه بنابراين.دشون نويسي محسوب
disassembleمي و پارامترهاي آنها شروع . شود كردن يك كد با شناسايي توابع

كهfunctionمنظور ما از هاي مختلف برنامه قابل در بخش روالي جدا از برنامه اصلي است
مي. فراخواني باشد . تواند آنها را باز پس بفرستدمي. بگيرد تواند يك يا چند آرگومان يك تابع

مييم اين نكات. تواند هيچ مقداري را باز نگرداند تواند حاصل عمليات اجرايي خود را بازگرداند ويا
و كليدي برگرداندن كنترل به محلي است. هيچ كدام مهم نيستند كه تابع را فراخواني كرده نكته مهم

مي. است كه كدي كه اين تابع را داند كه كنترل را به كجا بايد بازگرداند؟ آشكار است چگونه يك تابع
و آن را همراه آرگومان فراخواني مي . ها به تابع بفرستد كند بايد آدرس بازگشت را ذخيره كند

در. هاي بسياري زيادي براي حل اين مشكل وجود دارد راه براي مثال با يك دستور پرش غيرشرطي
. ام دادتوان اين كار را انج انتهاي تابع به آدرس پس از فراخواني آن، مي

و بعد از اين كه تابع عمليات همچنين مي توانيم آدرس بازگشت را در يك متغير خاص ذخيره كنيم
عنوان عملگر دستور خود را به پايان رسانيد با يك پرش غيرمستقيم با استفاده از اين متغير به

JUMPو معايب اين روش. به آن آدرس باز گرديم ر بدون اينكه بخواهيم مزايا ا بيان كنيم، اين ها
 عمليات Retو Callشويم كه بيشتر كامپايلرها با استفاده از دستورات ماشين نكته را متذكر مي

و بازگشت از توابع را انجام مي . دهند فراخواني

ميCALLدستور و دستور آدرس دستور بعدي را در بالاي پشته قرار  آن را از بالاي RETدهد
و روند پشته بر مي ميدارد  به آن اشاره CALLآدرسي كه دستور. كند اجرايي را به آنجا منتقل

مي مي و دستور كند آدرس شروع تابع ميRETباشد اما بايد بدانيد كه هميشه. دهد تابع را پايان
مي. پايان تابع نيستRETدستور  با. توانيم شناسايي كنيم با اين وجود توابع را به دو روش يكي

ميCALLجاعات كه توسط دستور ماشين استفاده از ار با صورت  آنها كه با  epilogپذيرد يا
ميRETدستور . پذيرد پايان

و ميepilogروش ارجاعات و پايان توابع را شناسايي كنيم كنند كه آدرس به ما كمك در. ها شروع
ها شروعملشويم كه شروع بسياري از توابع با يك ترتيب خاص از دستورالع اينجا متذكر مي

آن مي . اين حالت براي شناسايي توابع بسيار مناسب است. گويندميPrologشود كه به
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ها شناسايي فراخواني

و تمام دستورات disassembleكد ميCALL شده را جستجو كرده عملگر مورد نياز. كنيم را پيدا
نا. باشد اين دستور آدرس شروع تابع مي ميآدرس توابع معمولي كه با درم خود فراخواني شوند
 در چنين حالاتي يك مقدار بلافصل CALLعملگر دستور. شوند طول عمليات كامپايل محاسبه مي

. باشد مي

. پردازيم حال به يك مثال مي

: فراخواني مستقيم تابع

func(); 
main() 
{

int a; 
func(); 
a=0x666; 
func(); 

}

func() 
{

int a; 
a++; 

}

. نتيجه كامپايل تقريباً به صورت زير است

.text:00401000 push ebp 

.text:00401001 mov ebp, esp 

.text:00401003 push ecx 

.text:00401004 call 401019 

 در اينجا عملگر بلافصل اين دستور، آدرس شروع تابع. رسيديمCALLدر اين قسمت به دستور
ميoffsetتر يا به عبارت دقيق. باشد مي خط. باشد بخش كد آن حال در اين قسمت به

.text:00401019و تابع را ناممي مي رويم  نام offset را با CALLكنيم يعني عملگر دستور گذاري
. كنيم تابع جايگزين مي

.text:00401009 mov dword ptr [ebp-4], 666h 

.text:00401010 call 401019 

www.IranMeet.com

www.IranMeet.com


373 درك كدهاي اسمبلي/ فصل هفتم

خط. در اين بخش نيز يك فراخواني ديگر از تابع داريم مي text:401019.با مشاهده يابيم كه اين در
و كار ما در اين قسمت اين است است تركيب از دستورات قبلاً به صورت تعريف تابع بيان شده است

. جايگزين كنيمcall offset Function_name را با  call 401019كه 

.text:00401015 mov esp, ebp 

.text:00401017 pop ebp 

.text:00401018 retn 

به هر حال اين قسمت حتماً پايان. در اين قسمت با يك دستور براي بازگشت از تابع مواجه شديم
و يك تابع مي بعد از اين خط، شروع دستورات. هاي خروج متفاوتي داشته باشد تواند محل تابع نيست

م . صورت گرفته استCALLاين شناسايي توسط عملگر دستور. بينيميتابع خود را

.text:00401019 push ebp 

مي. اند به اين آدرس ارجاع كردهCALLعملگر چندين دستور . باشد اين قسمت آدرس شروع تابع
را. هر تابع بايد داراي نام خاص خود باشد myاين تابع functionناميممي .

.text:0040101A mov ebp, esp 

.text:0040101C push ecx 

.text:0040101D mov eax, [ebp-4] 

.text:00401020 add eax, 1        

.text:00401023 mov [ebp-4], eax 

.text:00401026 mov esp, ebp 

.text:00401028 pop ebp 

.text:00401029 retn 

او خط آخر هم نشان. باشد اين قسمت بدنه تابع مي . نتهاي تابع استدهنده

مي همان البته اگر برنامه نويس از فراخواني. باشد طور كه مشاهده كرديد همه چيز بسيار ساده
شد غيرمستقيم تابع استفاده كند كار كمي ها از طريق ثبات در اين صورت آدرس. پيچيده خواهد

و عمليات محاسبه آدرس به صوت پويا در زمان اجراي برنام فرستاده مي ميشود . گيرده صورت
و محاسبه در هر حالتي كامپايلر بايد به و ما بايد آن را پيدا كرده صورتي آدرس تابع را ذخيره كند

. كنيم

.حال به مثال زير توجه كنيد

:فراخواني تابع با استفاده از اشاره گر

func(); 
main() 
{

int (a*) (); 
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a=func; 
a(); 

}

بهصورت به : صورت زير باشد كلي نتيجه كامپايل بايد

: شده براي فراخواني يك تابع با استفاده از اشاره گر disassembleكد

.text:00401000     push     ebp 

.text:00401001     mov      ebp, esp 

.text:00401003     push     ecx 

.text:00401004     mov      dword ptr [ebp-4], 401012 

.text:0040100B     call     dword ptr [ebp-4] 

 قرار دارد كه فراخواني غيرمستقيم تابع را پياده سازي كرده است CALLدر اين قسمت يك دستور
. قرار دارد[EBP-4]و آدرس تابع در خانه

مي mov dword ptr [ebp-4], 401012در دو خط بالا دستور ه به خط كنترل برنام. بينيد را
.text:401012 مي مي فرستاده حال اين خط را با اين. باشد شود كه دقيقاً آدرس شروع تابع

. كنيم دستور جديد جايگزين مي

mov dword ptr [ebp-4], offset Function_name.

.text:0040100E      mov     esp, ebp 

.text:00401010      pop     ebp 

.text:00401011      retn 

به سخت و با استفاده از دستور ترين حالت زماني است كه تابع  فراخواني jmpصورت دستي
در مي و مقدار آدرس بازگشت ميstackشود : شود طرح كلي اين روش به اين ترتيب است قرار داده

.PUSH ret_addrr/JMP func_addr 

Ret_addrو آدرس بازگشت مستقيم يا غيرمست يا آدرس شروع مستقيم  func_addrقيم است
. غيرمستقيم تابع است

و دستورات ديگري ممكن است آنها توجه داشته بايد كه اين دو دستور هميشه پشت سر هم نمي آيند
. را از يكديگر جدا كنند

 JMP چه عيبي داشت كه ما بايد از دستور CALLحال ممكن است اين سوال مطرح شود كه دستور
 هميشه پس از پايان يافتن تابع، كنترل به خط بعد از CALLبا استفاده از دستور. استفاده كنيم

گردد اما در حالتي ممكن است بخواهيم كه بعد از اجراي تابع فراخواني تابع در تابع پدر باز مي
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و از آنجا ادامه يابد، در چنين حالتي بايد صورت دستيبهكنترل اجراي برنامه به محل متفاوتي رفته
و در تابع فرزند از دستور  . استفاده كنيمJMPآدرس بازگشت مورد نياز را مشخص كنيم

دهد چون جستجوي رشته هيچ نتيجه خاصي نمي. شناسايي چنين توابعي كار بسيار مشكلي است
د. هاي كوتاه پر است براي پرشJMPبرنامه از دستورات  و چيز را اگر نتوانيم تابع را شناسايي كنيم
به. از دست خواهيم داد و ديگري تابعي كه كنترل برنامه پس از بازگشت ابتدا تابع فراخواني كننده

و راحتي وجود ندارد. شود آن داده مي تنها روش اين. متاسفانه براي اين مشكل هيچ راه حل ساده
. را مورد بررسي قرار دهيمJMPاست كه دستورات ما قبل 

: كنيدبه مثال زير توجه

 JMPفراخواني دستي تابع با استفاده از دستور

funct(); 

main() 
{

__asm 
{

LEA ESI, return_addr 
PUSH ESI 
JMP funct 

return_addr: 
}

}

: صورت زير باشد كد نهايي كامپايل بايد به

 JMP شده براي فراخواني دستي تابع با استفاده از دستور disassembleكد

.text:00401000 push  ebp 

.text:00401001 mov   ebp, esp 

.text:00401003 push  ebx 

.text:00401004 push  esi 

.text:00401005 push  edi 

.text:00401006 lea   esi, [401012h] 

.text:0040100C push  esi 

.text:0040100D jmp 401017 

مي. تواند يك پرش معمولي باشد اين خط نمي را. باشد بلكه يك فراخواني تابع چگونه ما اين موضوع
 يابيم؟ در مي

مي0x401017براي اين كار به آدرس و . بينيم رفته
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.text:00401017   push   ebp 

.text:00401018   mov    ebp, esp 

.text:0040101A   pop    ebp 

.text:0040101B   retn 

بهretكنيد؟ اين دستور شما چه فكر مي به كنترل اجراي برنامه را به كجا خواهد فرستاد؟ طور طبيعي
ميstackآدرسي كه در بالاي  فرستد در آن جا چه چيز قرار دارد؟ مقدار قرار داده شده قرار دارد

pop، توسط دستور push ebp توسط دستور stackدر  ebpحال به همان جايي. برداشته مي شود
ميJMPكه دستور  و فراخواني قرار داشت باز ميstackهاي گرديم خط را بررسي كنيم در
401000C دستور push ESIمي  در بالاي پشته قرار داده شده ESIدر اين جا مقدار ثبات. بينيم را

و مقدار آن ش. باشدمي0x401012است  JMPروع تابعي است كه توسط دستور اين مقدار آدرس
. فراخواني شده است

.text:00401012 pop   edi 

.text:00401013 pop   esi 

.text:00401014 pop   ebx 

.text:00401015 pop   ebp 

.text:00401016 retn 

 IDA Proشناسايي خودكار توابع با استفاده از

IDA Pro توانايي تحليل عملگرهاي دستور CALLمي و هم را دارد تواند برنامه را به توابع جدا از
و دستي را كه با استفاده از دستور تواند فراخواني البته هنوز نمي. تقسيم كند  JMPهاي پيچيده

. گيرد، مديريت كند صورت مي

مي بايد بدانيد كه حالت از. دهند هاي پيچيده، بسيار كم رخ تقريباً آمار آنها در حدود يك درصد
كهت . تواند تشخيص دهدميIDAوابعي هستند

Prolog :كنند كدهاي زير را در شروع تابع خود قرار سازي نمي اكثر كامپايلرهايي كه كد را بهينه
كه مي ميPrologدهند . شود ناميده

push        ebp 
mov         ebp, esp 
sub         esp, xx 

: صورت زير است حاصل كار پرولوگ به
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دهي متغيرهاي محلي استفاده شده است ابتدا مقدار آن بايد در پشته براي آدرسEBPاگر از ثبات
ميEBP، در ESPگر به پشته يعني حال مقدار ثبات اشاره. ذخيره شود و. شود كپي پشته باز است

ميESPمقدار  . يابد به اندازه بلوك حافظه اختصاص داده شده به متغيرهاي محلي كاهش

براي شناسايي PUSH EBP/MOV EBP, ESP/SUB ESP, xx:ز اين ترتيب دستوراتا
و توابع در يك فايل استفاده مي ميIDAشود از از اين تكنيك استفاده كند، اما كامپايلرهايي كه

مي بهينه مي سازي كد استفاده دهي به متغيرهاي منظور آدرسبهESPدانند كه چگونه از خود كنند
مي همانند ديگر ثباتEBPاده كنند واز ثبات محلي استف پرولوگ توابع. كنند هاي همه منظوره استفاده

خطESP , XXX Subسازي شده فقط از دستور بهينه  تشكيل شده است كه متاسفانه اين يك
. باشد دستور براي شناسايي توابع بسيار كم مي

Epilog:مي ميو اشاره.دبند بعد از اتمام كار، هر تابع پشته را و مقدار قبلي. برد گر آن را به پايين
EBPمي . كند را جايگزين

Epilogمي  به مقدار كافي ويا اين ADD توسط دستور ESPيكي با افزايش: كند با دو روش عمل
ميEBPكه مقدار در كه به پايين پشته اشاره ميespكرد، . شود كپي

Epilog هاي موجود :

Epilog 1 
pop        ebp 
add        esp, 64h 
retn 

Epilog 2 
mov        esp, ebp 
pop        ebp 
retn 

كه متذكر مي  MOV ESP, EBP /  POP EBPو POP EBP / ADD ESP, xxxدستورات شويم
مي نيازي نيست كه به و توسط دستورات ديگري . توانند از هم جدا شوند صورت پشت سر هم باشند

و بايد از جستوي بنابراين جس .. استفاده كردmaskتجوي رشته نامناسب مي باشد

هاي خود خالي كنند تابع بايد پشته را از آرگومان در كامپايلرهايي كه از تبديلات پاسكال استفاده مي
و در اكثر مواقع اين كار توسط دستور  ميRETnسازد هايي برابر است با تعداد بايتn. شود انجام

ميCاما كامپايلرهايي كه از تبديلات. بازگشت بايد از پشته برداشته شودكه هنگام  كنند استفاده
و با دستور  ميRETتخليه پشته را بر عهده كد فراخواني كننده گذاشته . شوند متوقف
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ميC از تركيبي از تبديلات windows در APIتوابع در آرگومان. كنندو پاسكال استفاده هاي توابع
ميپشته  مي اما پاك. گيرند از راست به چپ قرار پذيرد در بخش سازي پشته توسط خود تابع انجام

به آرگومان . طور كامل تشريح خواهيم كرد هاي توابع اين مبحث را

ميepilog براي نمايش RETپس هر. باشد تابع كافي يك. به معناي پايان تابع نيستepilogاما اگر
يك RETورتابع داراي چندين دست ميepilogباشد، كامپايلر براي هر كدام از آنها هميشه. كند ايجاد

 جديد ديگري هم وجود دارد يا خير؟epilog  ،epilog چك كنيد كه آيا بعد از اين

گيرد، در فايل اجرايي قرار هميشه بدانيد كامپايلرها كدي كه هيچ گاه كنترل برنامه را در دست نمي
و هر چيزي كه بعد ازاولينميepilog ديگر هر تابع فقط داراي يك به بيان. دهند نمي ، به RETباشد

. شود عنوان كد غير ضروري باشد دور ريخته مي

ي دور ريختن كد بعد از عملگر غير شرط

int func(int a)        push        ebp 
{ mov         ebp, esp 

mov         eax, [ebp+arg_0] 
return a++;     mov         ecx, [ebp+arg_0] 
a=1/a;          add         ecx, 1 
return a;       mov         [ebp+arg_0], ecx 

pop         ebp 
} retn 

 epilog چندين تابعي با

int func(int a) 
{

if (!a) return a++; 
return 1/a; 

}

 epilogشده با چندين شده براي تابع كامپايلdisassembleكد

push       ebp 
mov        ebp, esp 
cmp        [ebp+arg_0], 0 
jnz     short loc_0_401017 
mov        eax, [ebp+arg_0] 
mov        ecx, [ebp+arg_0] 
add        ecx, 1 
mov        [ebp+arg_0], ecx 
pop        ebp 
retn 
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ميepilogصورت آشكار اين قسمت به  جديد دنبال شده prologباشد اما پس از آن، تابع بدون تابع
.است

loc_0_401017: 

مي اين ارجاعات، كد ما را به يك پرش منتهي مي و اين نشان و كند دهد كه اين كد، ادامه تابع قبل بوده
ميCALLتوابع نرمال با دستور. باشد شروع يك تابع جديد نمي نه فراخواني حال. JMPشوند

م كه آيا مقدار بازگشتي در بالاي ببينيم كه اين يك تابع نرمال است يا نه؟ براي اين كار بايد ببيني
؟ در اينجا فرض ما درباره ادامه كد درست بود . پشته قرار دارد يا خير

mov        eax, 1 
cdq 
Idiv       [ebp+arg_0] 

loc_0_401020:        ; CODE XREF: sub_0_401000+15↑j
pop        ebp 
retn 

 در مجموعه LEAVE , ENTER آمد دو دستور 80286وقتي كه پردازشگر: نكته
و بستن قاب پشته ايجاد شده بودند اما. دستورات پديد آمدند آنها براي باز كردن

زيرا اين دو دستور. شود امروزه در هيچ كدام از كامپايلرها از آنها استفاده نمي
 سيكل زماني انجام10 در ENTERيوم دستور كردند، در يك پنت بسيار كند عمل مي

به مي در شد كه مي5صورت معمول به همين صورت. شود سيكل زماني انجام
LEAVE مي5 در و با دستورات سيكل زماني انجام شد ولي درحالت معمولي

. شود معمولي در دوسيكل زماني انجام مي

مي PUSH EBP / MOV  EBP, ESP / SUB ESB, XXX از ENTERبه جاي كنيم استفاده
ميMOV ESP , EBP / POP EBP از LEAVEو به جاي  . كنيم استفاده

ميnaked نوعي از توابع با خاصيت ++Cويژوال: Nakedتوابع به را پشتيباني كند اين روش
مي برنامه ا. ايجاد كندPrologو epilogدهد كه تابعي بدون نويس اجازه نتهاي تابع يعني كامپايلر در

به. دهد قرار نميRETدستور  صورت دستي با اضافه كردن دستورات اسمبليو شما بايد اين كار را
. انجام دهيد

__asm{ret}.
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و عمومي طوربه. كند به تنهايي نتيجه دلخواه را ايجاد نميReturnاستفاده از  پشتيباني از توابع كلي
درNakedصورت به و برنامهC براي نوشتن درايور و در ميان طراحان نويسان طراحي شده است

اما واقعاً اين قابليت خوبي است كه امكان ايجاد تابعي. هاي امنيتي موضوعي غير منتظره بود مكانيزم
. گويي آن را انجام خواهد داد قابل پيش، بدون نگراني اين كه كامپايلر با چه روش غير را داشته باشيم

. وجود داردPrologو epilogها امكان وجود توابعي بدونت كه در برنامهاين بدان معني اس

 هاي تابع شناسايي آرگومان

ب. شده استdisassembleهاي هاي تابع يك بخش كليدي تحليل برنامه شناسايي آرگومان حثاين
و خسته كمي . اخت كنيدكننده است ولي براي يادگيري هر مطلبي بايد هزينه آنرا نيز پرد طولاني

: ها به يك تابع وجود دارد سه روش براي فرستادن آرگومان

 از طريق پشته-1

ها از طريق ثبات-2

و ثبات-3 ها از طريق پشته

مي آرگومان در حالت انتقال با مقدار يك كپي از متغير به تابع. شوند يا با ارجاع ها يا با مقدار منتقل
با فرستاده مي ميشود اما در حالت انتقال .شود ارجاع يك اشاره گر به آن فرستاده

ها قراردادهاي فرستادن آرگومان

براي اين كه كار به خوبي انجام شود تابع فراخواني كننده علاوه بر پيش تعريف تابع فراخواني شده
مي بايد با روشي كه آرگومان از اگر آرگومان. شوند نيز هماهنگي داشته باشد ها به آن فرستاده ها

مي يق ثباتطر اگر. شوند بايد نشان دهد كه چه آرگوماني در چه ثباتي قرار دارد ها فرستاده
مي آرگومان و چگونه شوند بايد ترتيبي تعريف كند كه آرگومان ها از طريق پشته فرستاده ها در كجا

چه كسي همچنين بايد معين كنيد كه بعد از اين كه تابع فراخواني شده اجرا شده. اند قرار گرفته
. ها است مسئول خالي كردن پشته از آرگومان

حال. ها يكي از دلايل نارسازگاري بين كامپايلرهاي مختلف است ابهامات مكانيزم فرستادن آرگومان
چون. كنند افتيم كه چرا سازندگان كامپايلرها را مجبور به پيروي از يك متد خاص نمي به اين فكر مي

ميمتاسفانه اين روش بيش ازآن . آورد كه مشكلاتي را حل كند مشكلات جديدي را به وجود
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و واحد نرسيدند تصميم گرفتند كه از همه روش هاي چون طراحان كامپايلرها به يك نظر مشترك
و اين كار را با پذيرفتن تعدادي قرارداد بين خود. ها استفاده كنند ممكن براي فرستادن آرگومان

ميحال اين قرارد. انجام دادند : كنيم ادها را بررسي

اند ها از راست به چپ در پشته به ترتيبي كه تعريف شده آرگومانcdecl__ با گذاشتن:Cقرارداد
. در اينجا تخليه پشته بر عهده تابع فرزند است. گيرند قرارمي

مي هنگامي پيشوند به به عنوان»_« استفاده كرده است،Cبيند كه از قرارداد كه كامپايلر تابعي را
و اشاره نامش اضافه مي ميthisگر كند . شود نيز در آخر از طريق پشته فرستاده

اند ها از چپ به راست به ترتيبي كه تعريف شده آرگومانPASCLAبا گذاشتن: pascalقرارداد
. در اين قسمت تخليه پشته برعهده تابع پدر است. گيرند قرار مي

گيرند اما ها از راست به چپ در پشته قرارمي آرگومانstdcall__شتن با گذا: قرارداد استاندارد
مي. گيرد تخليه پشته توسط تابع پدر صورت مي كنند، با پيشوند نام توابعي كه از اين قرارداد استفاده

و با پسوند»_« مي»@«شروع شده و پس از آن تعداد بايت خاتمه هايي كه به تابع منتقل شده يابد
مياست آور ميthisگر شود اشاره ده . شود در نهايت از طريق پشته منتقل

مي:fastcallقرارداد شد ها از طريق ثبات كند كه آرگومان اين قراداد بيان . ها فرستاده خواهند
مي fastcall__و مايكروسافت كلمه كليدي Borlandكامپايلرهاي كنند اما به طرق را پشتيباني

ميمختلفي آن را تفسي اند يعني قبل از نام آنها كلمه پيوستهfastcallتوابعي كه به قرارداد. كنندر
توسط»@« قرار داده شده است در زمان كامپايل قبل از نام آنها كاراكتر  fastcall__كليدي 

. گيرد كامپايلر قرار مي

وج:فرض قرارداد پيش و صريحي از نوع فراخواني در اين روش و هيچ توضيح روشن ود ندارد
مي كامپايلر بنا به صلاح ديد خود يكي از روش  را از thisگر اكثر كامپايلرها اشاره. كند ها را انتخاب

. باشدميEAXو برلند ECXكنند كه در مايكروسافت ثبات طريق ثبات منتقل مي

مي ديگر آرگومان از ها نيز جانب قسمت بهينه توانند از طريق ثبات انتقال يابند اما اين صلاح ديد
و منطق آن در هر كامپايلر نسبت به كامپايلر. بايد صورت بگيرد(Optimizer)سازي  مكانيزم انتقال

. اين مسئله بسيار ناخوشايند است اما ما ناچار به بررسي آن هستيم. كند ديگر فرق مي

و وظايف  اهداف

و بررسي مي گر وقتي كه يك تابع را تحليل ميكنيم، يك تحليل : شود كد با عمليات زير مواجهه
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هايي كه به تابع او بايد بداند كه از چه قراردادي براي فراخواني استفاده شده است؟ تعداد آرگومان
مي فرستاده مي و نوع هر آرگومان چيست؟ حال خواهيم با مطرح شدن شود چند تا است؟ كار

. سوالات فوق به شرح آنها بپردازيم

ميشناسايي نوع قرا و پاك سازي پشته به سختي صورت اگر پشته. گيرد رداد از طريق روش تخليه
و كار داريمcdeclتوسط تابع فراخواني شده خالي گردد ما با قرارداد  با. سر در غير اين صورت

PASCAL يا StdCallو كار خواهيم داشت علت اين عدم قطعيت اين است كه پيش تعريف تابع. سر
و ترتيب قرار گرفتن آرگومانبراي ما ناشناخت اما گر نوع. ها در پشته قابل شناسايي نيسته بوده

و برنامه فرض فراخواني استفاده كرده باشد، احتمالاً نويس از روش پيش كامپايلر شناخته شده باشد،
و StdCallهاي ويندوز دو روش در برنامه. توانيم نوع فراخواني توابع را مشخص كنيم مي

PASCALمي طور گستردههب گيرد اما با اين وجود همچنان عدم قطعيت ادامه اي مورد استفاده قرار
و فرزند را در اختيار داشته باشيم،. دارد براي شناسايي روش فراخواني تابع، وقتي هر دو تابع پدر

و آرگومان توانيم با يك تناظر بين آرگومان مي نسبت هاي دريافتي شناخت خوبي هاي فرستاده شده
ما. به روش فراخواني پيدا كنيم مورد ديگر توابع كتابخانه اي هستندكه پيش تعريف آنها براي

مي در اين موارد اگر بدانيم كه آرگومان. شناخته شده است به ها به چه ترتيب در پشته قرار گيرند
و عملكرد هر يك را به سادگي شناسايي كنيم راحتي مي ر. توانيم نوع ا از پيش تعريف اين اطلاعات

. آوريم تابع به دست مي

و روش ارسال آنها شناخت تعداد آرگومان  ها

مي طور كه در بالا اشاره كرديم آرگومان همان دو ها و يا تركيبي از اين توانند از طريق پشته، ثبات
مي آرگومان. فرستاده شوند از. توانند از طريق متغيرهاي سراسري انتقال يابند هاي مجازي نيز اگر

مي منظور ارسال آرگومان پشته تنها به ، شمارش آنها كار آساني بود ولي از پشتهشد ها استفاده
مي هاي ثبات داري موقت داده منظور نگه به مي. شود ها نيز استفاده . كند همين امر كار ما را دشوار

شناسايي. ايد يي كرده مواجهه شديد تصور نكنيد كه يك آرگومان راشناساPUSHپس اگر با دستور
به تعداد بايت مي هايي كه به شوند غير عنوان آرگومان به تابع فرستاده مي ممكن است اما توان سادگي
. شوند را شناسايي كردميPOPهايي كه پس از تكميل عمليات تابع از پشته تعداد بايت

شدRETn استاندارد پيروي كند پشته با دستور PASCALاگر تابع از قرارداد . خالي خواهد
در مورد. هايي است كه بايد از پشته برداشته شود تعداد بايتnطور كه ذكر شد مقدار همان

، كلي در اين استاندارد بعد از فراخواني طوربه. ها به اين سادگي نيست بررسيcdeclاستاندارد 
. قرار داردADD ESP , nدستور
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ميه توانيم فرض كنيم تعداد بايت مي از گيرند برابر تعداد بايت ايي كه در پشته قرار هايي هستند كه
شوند در غير اين صورت بعد از اين كه تابع اجرا شد توازن پشته به هم خواهد پشته برداشته مي

و برنامه متوقف مي مي برخي از كامپايلرهايي كه بهينه. شود خورد در سازي كد را انجام دهند،
.ه عدم توازن پشته را مي دهندبعضي شرايط خاص اجاز

آن هاي فرستاده شده به تابع برابر تعداد بايت بايد بدانيم كه تعداد آرگومان هاي فرستاده شده به
ميdoubleباشد براي مثال نوع نمي يك رشته كاراكتري با مقدار فرستاده. كند هشت بايت مصرف

و هر چقدر كه فضا نياز دارد مصرف مي ن يك رشته، ركورد داده، آرايه، يا شيء كند همچني شده
و به جاي دستور مي ( استفاده كنندMOVS از دستور PUSHتوانند وارد پشته شوند از. استفاده

 ). ها با مقدار است نشان دهنده فرستادن آرگومانMOVSدستور 

و مروري برروي آنها خواهيم داشت تح. در اين قسمت مطالب گفته شده را منظم كرده ليل كد تابع با
از يك تابع، غيرممكن است كه بتوانيم تعداد آرگومان) پدر(فراخواني كننده  هاي فرستاده شده به تابع

به هاي فرستاده شده را نيز نمي در برخي موارد حتي تعداد بايت. طريق پشته را تشخيص دهيم توان
و نوع انتقال نيز مبهم خواهد بود ي. دقت مشخص كرد ميحال به بررسي . پردازيمك مثال كوچك

PUSH         0x404040 
CALL MyFuct :0x404040 

يا، يا يك اشاره)0x404040مقدار ثابت(يك آرگومان كه با مقدار فرستاده شده و گر به شيء
كه همان) فرستادن با ارجاع( قرار داده شده است 0x404040 (Offset)ركوردي كه در آفست  طور

و تحليل تابع فراخواني شده در اين مثال ساد توان هيچ نظر نمي) فرزند(ه مشاهده كرديد بدون تجزيه
و بايد تابع فرزند نيز مورد بررسي قرار بگيرد اين كه اين تابع چگونه. قطعي در اين زمينه بيان كرد

مي با آرگومان مي هايي كه به آن فرستاده شده كار آ كند، مشخص و مقدار نها چه كند كه نوع، عملكرد
 بوده است؟ 

: دهي متغيرها در پشته به مثال زير توجه كنيد منظور آشنايي بيشتر با آدرس به

ها مكانيزم فرستادن آرگومان

#include <stdio.h> 
#include <string.h> 

struct XT{ 
char s0[20]; 
int x; 

}; 

void MyFunc(double a, struct XT xt) 
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{
printf("%f, %x, %s\n", a, xt.x, &xt.s0[0]); 

}

main() 
{

struct XT xt; 
strcpy(&xt.s0[0], "Hello, World!"); 
xt.x = 0x777; 

MyFunc(6.66, xt); 
}

به با تنظيمات پيش++C شده اين برنامه با كامپايلر ويژوال disassembleكد صورت زير فرض،
. است

. ++Cها با استفاده از ويژوال شده براي فرستادن آرگومانdisassembleكد

main          proc near           ; CODE XREF: start+AF↓p

var_18        = byte ptr -18h 
var_4         = dword ptr -4 

push   ebp 
mov    ebp, esp 
sub    esp, 18h 

و نه ارسال يك آرگومان PUSHاولين  مربوط به پرولوگ تابع است

push   esi 
push   edi 

مي عدم مقداردهي صريح ثبات و به عنوان آرگومان دهد كه احتمالاً در پشته ذخيره شده ها نشان اند
 EDI , ESIايه ها به اين تابع، علاوه بر پشته از ثبات اگر براي ارسال آرگومان. شوند فرستاده نمي

ها به تابع نيز استفاده شد، قرار دادن آنها در پشته ممكن است بيانگر اين مطالب باشدكه آرگومان
.بعدي فرستاده مي شوند

push   offset aHelloWorld ; "Hello, World!" 

مي در اين قسمت اشاره گر به يك رشته، به  ممكن است از نظر تئوري. شود عنوان آرگومان فرستاده
و در و در مراحل بعد از پشته برداشته شده كه يك مقدار ثابت به طور موقت در پشته ذخيره شود

به. يك ثبات آماده ريخته شود با اين. طور مستقيم آدرس پشته آن داده شود همچنين ممكن است كه
و قرار دادن يك مقدار ها را نداشته دانيم كه هيچ كامپايلري توانايي استفاده از اين روش وجود مي

. باشد ثابت در پشته هميشه نشان از فرستادن يك آرگومان مي
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lea    eax, [ebp+var_18] 

در اشاره مي EAXگر به يك بافر محلي . گيرد قرار

push   eax 

EAXمي ، شناس. ها قابل شناسايي هستند همه آرگومان. شود در پشته ذخيره ايي اولين آرگومان
و مي مي شده . شود يك آرگومان است توانيم مطمئن باشيم كه از اين به بعد هر چه در پشته وارد

call   strcpy 

. دهد ها را نمي به ما اجازه شناسايي ترتيب ارسال آرگومانstrcpy (char , char)پيش تعريف تابع
مي استفادcdecl از قراردادC ولي همه توابع كتابخانه اي چپ كنند يعني آرگومانه ها از راست به

مي. گيرند قرار مي :باشد در نتيجه كد شناسايي شده به اين صورت

Strcpy ( & buff [o], "Hello , World!")  
add    esp, 8 

مي8  به پشته فرستاده شده توانيم نتيجه بگيريم كه تنها دو آرگومانمي. شود بايت از پشته برداشته
.هاي تابع نبودند از آرگومانPUSH  EDIو PUSH  ESIدر نتيجه.ستا

mov    [ebp+var_4], 777h 

مي0x777مقدار ثابت و نه يك اشاره. شود در متغير محلي قرار داده گر مطمئناً اين يك ثابت است
. تواند در اين محدوده از حافظه قرار گيرد هاي كاربر نمي زيرا در ويندوز داده

sub    esp, 18h 

مي. شود حافظه براي متغيرهاي موقتي اختصاص داده مي شوندكه متغيرهاي محلي زماني ايجاد
. ها با مقدار به تابع فرستاده شوند آرگومان

mov    ecx, 6 

ميEcx در 0x6مقدار ثابت . دانيم شود اما هنوز علت اين كار را نمي قرار داده

lea    esi, [ebp+var_18] 

 قرار داده ESI است، در ثبات "!Hello, world"گر به بافرمحلي كه حاوي يك كپي از رشته اشاره
. شود مي
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mov    edi, esp 

ميEDI، در ثبات گر به داده ذخيره شده در بالاي پشته اشاره . گيرد قرار

repe movsd 

و.ر استاين قسمت فرستادن يك رشته با مقدا آن)6×4(كل رشته در پشته كپي شده بايت از فضاي
( كند را اشغال مي گر6. و ECX اندازه ثبات شمارش هر4 است اين). استdouble word اندازه

مي20آرگومان  به. كند بايت از فضاي پشته را اشغال ها منظور شناسايي تعداد آرگومان از اين مقدار
و انجا استفاده مي ميم اين كار بر اساس تعداد بايتكنيم . شود هايي است كه از پشته برداشته

مي [ebp + var_18 + 0x14] تا [ebp + var_18]اطلاعات از آدرس اما متغير. شود در پشته كپي
var_4 0 شامل مقدار ثابتx777مي. باشدمي . شود پس اين متغير نيز همراه رشته به تابع فرستاده

سا حال مي بهتوانيم . صورت زير بازسازي كنيم ختار ركورد را

struct x{ 
char s0[20] 
int x 

}

push   401AA3D7h 
push   0A3D70A4h 

intاين دو ممكن است يك آرگومان از نوع. شوند دو آرگومان ديگر در پشته قرار داده مي يك64  يا
doubleكد. باشند . ها تشخيص نوع ممكن نيستبا استفاده از اين

call   MyFunc 

myfuncمي كه تنها مسئله. توانيم پيش تعريف تابع را كشف كنيم متاسفانه نمي. شود فراخواني اي
. روشن است اين است كه اولين آرگومان از چپ يا از راست يك ركورد است

add    esp, 20h 
pop    edi 
pop    esi 
mov    esp, ebp 
pop    ebp 
retn 

sub_401022    endp 
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در پشته آدرس دهي آرگومان  ها

و ديگري برداشتن: شود مفهوم اساسي پشته در دو عمل خاصه مي يكي گذاشتن عناصر در پشته
دو. عناصر از پشته  عنصر اول را از ولي در صورتي كه با عنصر سوم كار داريم نيازي نيست كه

مي. پشته برداريم و اندازه عنصر باشد با دانستن موقعيت اشاره يك پشته همانند يك آرايه گر پشته
و به سادگي مقدار متغير موردنظر را به دست آوريمoffsetتوانيم مي هم. آن را محاسبه كرده پشته

 كه بخواهيم يك بايت در آن قرار به عنوان مثال در صورتي. مانند آرايه مشكل نوع متغير را دارد
 بايت قطعات پشته، مجبور خواهيم بود كه آن را به اندازه يك متغير4دهيم با توجه به محدوديت

double و اگر متغيري داريم كه به8 گسترش دهيم  بايت فضا نياز دارد، بايد دو عنصر از پشته را
ميها، آدرس در كنار فرستادن آرگومان. آن اختصاص دهيم توان در پشته بازگشت توابع را نيز

اختصاص) دور يا نزديك(براي اين كار يك يا دو عنصر از پشته را بسته به نوع فراخواني. قرار داد
يك. دهيم مي ميsegmentفراخواني نزديك در محدوده و فقط صورت  دستور بعد از offsetگيرد

Callمي و. كنيم را ذخيره  متفاوت واقع شده باشند، segment فراخواني شده در اگر تابع فراخواننده
از. را نيز داشته باشيمsection، شماره offsetبراي بازگشت بايد علاوه بر آدرس بازگشت بعد

مي آرگومان توانيمميNTو9X در ويندوز Flatبا توجه به مدل حافظه. گيرد ها در پشته قرار
هsectionموضوع  و كه. هاي نزديك استفاده كنيم مه جا از پرش را فراموش كرده كامپايلرهايي

ها دهي آرگومان براي آدرس) EBPمعمولاً(دهند، از يك ثبات خاص سازي كد را انجام نمي بهينه
. كنند استفاده مي

. ها مثبت است همه آرگومانoffsetكند از آنجايي كه پشته از آدرس بزرگتر به كوچكتر رشد مي
Offsetمان آرگوnمي : شود ام از اين فرمول محاسبه

arg_offset = N*size_element + size_return_address 

. از بالاي پشته يعني صفر شمارش مي شودNآرگومان شماره

Size_elementمي 4 برابرNTو9X هاي خانواده دهد كه در ويندوز اندازه قطعات پشته را نشان
. باشد بايت مي

Size_return_ Addressبه منظور ذخيره آدرس بازگشت اندازه فضاي اختصاص داده شده
9xهاي اين اندازه هم در ويندوز. باشد مي , NT بايت است4 برابر .

 يك عنصر بتوانيم تعداد offsetيعني با دانستن. دهيم معمولاً ما كاري برعكس اين انجام مي
دس دهي شده هايي كه آدرس آرگومان فرمول زيراز فرمول قبلي به دست آمده. آوريمت اند را به

.است
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 در آن كپي شود بايد در همان پشته ذخيره ESP قبل از آنكه مقدار EBPبه هرحال چون مقدار قبلي
ميEBPشود، با اضافه كردن ظرفيت ثبات . كنيم به اندازه آدرس بازگشت اين فرمول را تصحيح

يك از نقطه نظر تحليل با ديدن. ها وجود دارد دهي آرگومان نكته خوب در اين روش آدرسگران كد،
دهي توانيم محاسبه كنيم كه چه آرگوماني آدرسميMOV EAX , [EBP + 0x10]دستوري مانند 

مي كامپايلرهايي كه بهينه. شده است به سازي كد را انجام ، EBPمنظور آزادسازي ثبات دهند
به آدرس طر دهي را ميESPيق طور مستقيم از  در طول اجراي تابع تغيير ESPمقدار. دهند انجام

مي. كند مي مي هر زمان كه متغيري وارد پشته شده يا از آن خارج يعني. كند شود مقدار آن تغيير
offsetبه آرگومان دهي شده براي اين كه بدانيم چه آرگوماني آدرس. ماند ثابت نميESPها نسبت

ا را. را بدانيمESPز برنامه مقدار است، بايد در آن نقطه براي دانستن اين موضوع بايد همه تغييرات
: به مثال زير توجه كنيد. از ابتداي برنامه دنبال كنيم

ها شده يك تابع در حال دريافت آرگومان Disassembleكد

MyFunc        proc        near ; CODE XREF: main+39↑p

arg_0         = dword ptr 8 
arg_4         = dword ptr 0Ch 
arg_8         = byte ptr 10h 
arg_1C        = dword ptr 24h 

IDAالبته اگر آرگوماني براي مثال. چهار آرگومان ارسالي به تابع را شناسايي كرده استint 64 
ميIDAباشد به نميبه همين دليل هميشه. گيرد آن را به عنوان چند كلمه مختلف در نظر  IDAتوان

و بررسي شودIDAكد ايجاد شده توسط. اعتماد كرد هيچ چيزي نمي تواند جلوي. بايد تفسير
يعني ممكن است هيچ آرگوماني به تابع فرستاده. دسترسي تابع فراخواني شده را به پشته پدر بگيرد

و يا آن را دستكاري كند و آن تابع مقداري را از پشته بردارد اين كار اساساً باعث. نشده باشد
مي خطاهاي برنامه و كارها نياز داريم. شود نويسي از. البته ما گاهي به اين امكانات عددي كه بعد

arg قرار گرفته offsetمي به8 پشته (frame)قاب. باشد نسبتي آن از شروع قاب پشته  بايت نسبت
EBPمي مي4. شود جا به جا و دار بايت آدرس بازگشت را نگه داري مقدار بايت اضافه براي نگه4د

ميEBPقبلي ثبات  . شود استفاده

push     ebp 
mov      ebp, esp 
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lea      eax, [ebp+arg_8] 

گر مربوط به كدام آرگومان گر به يك آرگومان بدست آمده، حال بايد كشف كنيم كه اشاره اشاره
 نسبت به آدرس شروع قاب پشته قرار8آرگومان در آفست محاسبه كرده است كه اين IDA. است

مي.داده شده است . ايم رويم تا ببينيم كه چه مقداري را وارد كرده حال به سراغ تابع فراخواننده
مي2ها آخرين آيتم و يك متغير از نوع. باشند آرگومان نامشخص  در پشتهintقبل از آن يك رشته

مي EBP + ARG_8پس. قرار داده شده است . كند به يك رشته اشاره

push      eax 

مي اشاره به احتمالاً اين اشاره. گيرد گر به دست آمده در پشته قرار عنوان آرگومان به تابع بعدي گر
. فرستاده خواهد شد

mov       ecx, [ebp+arg_1C] 

ميECX در EBP + ARG_1 Cمحتواي آرگومان ميياد. شود قرار داده  در intشويم كه نوع آور
و offset 0x14 ركورد، در مي ARG_8 از شروع قرار دارد به اين ترتيب است. باشد شروع آن

. باشدمي0x8 + 0x14 = 0x1cآفست آن

push      ecx 

. شود متغير به دست آمده در پشته قرار داده مي

mov       edx, [ebp+arg_4] 

.ر نا مشخص را كه در پشته وارد شده اند، به دست آورديمحال يكي از دو متغي

push      edx 

. كنيم تا آرگومان را به تابع بعدي بفرستيم آن را دوباره در پشته وارد مي

mov       eax, [ebp+arg_0] 
push      eax 

. شود دومين آرگومان نامشخص نيز وارد پشته مي

push      offset aFXS ; "%f,%x,%s\n" 
call      _printf 
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مي. را داريمprintfدر اين قسمت فراخواني تابع كه همان. شود فرمت رشته به آن فرستاده طور
و نوع آنها توسط يك رشته كنترلي. هاي متغيري دارد تعداد آرگومانprintfدانيد تابع مي تعداد

اولين. اشاره گر به اين رشته كنترلي را در پشته قرار داديمبياد بياوريد كه ابتدا. شود مشخص مي
ميمي"s%"مشخص كننده از سمت راست يك. كند باشد كه فرمت خروجي رشته را معين سپس

يكمي"x%"دومين مشخص كننده. در پشته قرار داده شده استintمتغير از نوع  باشد كه نمايش
باشد كه مربوط به محل قرارمي"f%" سومين مشخص كننده.باشدميhexصورتبهintegerعدد 

 مراجعه كنيم خواهيم ديد كه ++Cاگر به راهنماي ويژوال. باشد گرفتن دو آرگومان در پشته مي
اين مقدار بسته به نوع خود. باشدميFloating–point براي خروجي نوع"f%"مشخص كننده

را8در اينجا به روشني. ايت فضا اشغال كندب8يا4تواندمي double يا Floatيعني   بايت فضا
در اين قسمت تقريباً توانسته ايم كه پيش تعريف تابع را بازسازي كنيم اين بازسازي. كند اشغال مي

:كنيد را مشاهده مي

Cdecl myfunc (double a , struct b)  

شديعني پشته توسط تابع فراخوانند. باشدميcdeclنوع فراخواني اما ترتيب اصلي.ه خالي خواهد
 ها در پيش تعريف تابع نقش مهمي به هرحال ترتيب اصلي آرگومان. متغيرها را نتوانستيم كشف كنيم

و دريافت شده بلكه مسئله اصلي برقراري ارتباط بين آرگومان. كنند را ايفا نمي هاي فرستاده شده
و. باشد مي مياين كار با بررسي تابع فراخواننده و بررسي يكي. گيرد فراخواني شده صورت تحليل

.از اين دو ما را به نتيجه نخواهد رساند

add       esp, 14h 
pop       ebp 
retn 
MyFunc    endp 

و توانستيم پيش تعريف اولين تابع را با موفقيت بازسازي كنيم در اينجا كمي . پيش رفت كرديم

پي آرگومان   :Default Argumentsش فرض هاي

 امكان تعريف ++Cهاي زيادي دارند، زبان منظور ايجاد سهولت در فراخواني توابعي كه آرگومان به
.و استفاده از مقاديرپيش فرض را فراهم آورده است

: شود در اين قسمت دو سوال مطرح مي

 معمولي دارد؟ فرض فرقي با فراخواني توابع آيا فراخواني تابع با مقادير پيش-1

مي) فراخواني شده يا فراخواننده(كدام تابع-2 . برند آنها را از بين
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مي وقتي تابعي با مقادير پيش طور كه صلاح هاي لازم را همان شود كامپايلر آرگومان فرض فراخواني
مي مي .ردكند پس فراخواني توابع با مقدار پيش فرض فرقي با فراخواني ديگر توابع ندا داند اضافه

. كنيم اين بحث را با يك مثال اثبات مي

: فرستادن مقادير پيش فرض

#include <stdio.h> 

MyFunc(int a=1, int b=2, int c=3) 
{

printf("%x %x %x\n", a, b, c); 
}

main() 
{

MyFunc(); 
}

ميdisassembleكد . كنيد شده را در زير مشاهده

 شده فرستادن مقادير پيش فرض disassembleكد

main          proc near           ; CODE XREF: start+AF↓p
push   ebp 
mov    ebp, esp 
push   3 
push   2 
push   1 

مي همان . استفرض توسط كامپايلر به تابع فرستاده شده كنيد تمام مقادير پيش طور كه مشاهده

call   MyFunc 

add    esp, 0Ch 
pop    ebp 
retn 

main              endp 
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 مقادير بازگشتي توابع

مي همان  باز returnدانيد معمولاً مقدار بازگشتي تابع همان مقداري است كه توسط عملگر طور كه
. گردد مي

int xdiv(int a, int b, int *c=0) 
{

if (!b) return -1; 
if (c) c[0]=a % b; 
return a / b; 

}

ميbبرa مقدار تقسيم صحيح آرگومان xdivتابع در. گرداند را باز ميcالبته باقي مانده گيرد قرار
مي همان. كه با ارجاع به تابع فرستاده شده است در. انده استبينيد تابع چند مقدار را بازگرد طور كه

به ادامه روش مي هاي گوناگوني كه از آنها و مديريت مقادير بازگشتي استفاده را منظور ارسال شود
. مورد بررسي قرار خواهيم داد

: هاي مقادير بازگشتي مكانيزم

) از طريق ثبات يا پشته پردازنده كمكي(returnبازگرداندن مقادير با استفاده از عملگر-1

ها مقادير از طريق ارجاع آرگومانبازگرداندن-2

 heapبازگردان مقادير از طريق-3

 بازگرداندن مقاديربا استفاده از متغيرهاي سراسري-4

 CPUهاي بازگردان مقادير از طريق پرچم-5

از عملگر  returnبازگرداندن مقادير با استفاده

كهقرEAX در ثابت returnبراساس قرارداد مقدار بازگشتي توسط عملگر و در صورتي ار گرفته
در32نتيجه از ظرفيت ثبات تجاوز كند  ميEDX بيت بالاي علموند . شود بارگذاري

ميfloatدر اكثر مواقع نتايجي از نوع همچنين اين مقادير. گردد از طريق پشته پردازنده كمكي باز
. بازگردانده شوندEDX : EAXهاي ممكن است از طريق ثبات

ي ميوقتي تابعي نه گرداند، نه ثباتك ركورد يا شئ كه از صدها بايت تشكيل شده است را باز و ها
. پشته پردازنده كمكي براي بازگرداندن آن كافي نخواهند بود
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 ها وجود نداشته باشد كامپايلر بدون اطلاع اگر فضايي براي بازگرداندن مقدار در ثبات
مي برنامه  فرستد اين آرگومان يك ارجاع به متغير محلي نويس يك آرگومان مجازي به تابع

و تابع struct mystruct myfunc (int  a , int b)توابع. كند است كه نتيجه را ذخيره مي
void myfunc (strtuct mystruct * my, int a , int b) پس از كامپايل شدن كدهاي يكساني توليد 

و غير ممكن است كه بتوانيم پيش تعري مي .ف دقيق آنها را از كد ماشين به دست آوريمكنند

مي++Cمايكروسافت ويژوال و در اين حالت يك اشاره فقط يك سر نخ به ما كه دهد گر به متغيري
مي بازگردانده مي مي با اين وجود پيش. گرداند شود را باز .باشد تعريف بازسازي شده به اين صورت

Struct    mystruct * myfunc (Struct mystruct  * my , int a , int b) 

ميEDX يا EAXوقتي يك تابع يك مقدار را در مي ذخيره و اجراي آن متوقف شود شناسايي كند
ها بدون استفاده رها اگر ثبات. گيرد نوع تابع از طريق جداولي كه در ادامه آمده به سختي صورت مي

و پاسخ نوع شده هvoidاند بهترين نتيجه . يچ مقداري باز نخواهد گشت است يعني

و بررسي تابع فراخواننده اطلاعات دقيق بيشتري را درباره چگونگي دسترسي تابع فراخواني تحليل
ميEAXشده به ثبات  دهي را آدرسEAX معمولاً نيمه پايين ثبات charبراي مثال نوع. آورد فراهم

و با استفاده از عملگر مي ميEAXه بالاي ثبات هاي نيم منطقي بايتANDكند نظربه. كند را صفر
 EDXو يا EAXهاي رسد در صورتي كه تابع فراخواننده از مقدار قرار داده شده در ثبات مي

ولي اين مطلب هميشه. بوده استvoidتوسط تابع فرخواني شده استفاده نكند، مقدار برگشتي
و ممكن است برنامه ت صحيح نيست .ابع استفاده نكرده باشدنويس از مقدار برگشتي
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Type (Length) Returned via 

1 byte AL or AX 

2 bytes AX 

4 bytes DX:AX 

Real DX:BX:AX 

Float DX:AX or Coprocessor stack 

Double Coprocessor stack 

Near pointer AX 

Far pointer DX:AX 

More than 4 bytes Implicit argument by reference 

 بيتي16هاي در كامپايلرReturnمكانيزم بازگرداني مقدار با استفاده از عملگر)7-7(جدول

Type (Length) Returned via 

1 byte AL or AX or EAX 

2 bytes AX or EAX 

4 bytes EAX 

8 bytes EDX:EAX 

Float Coprocessor stack   or EAX 

Double Coprocessor stack   or EDX:EAX 

Near pointer EAX 

More than 8 bytes Implicit argument by reference 

 بيتي32 در كامپايلرهاي Returnمكانيزم بازگرداني مقدار با استفاده از عملگر)8-7(جدول

www.IranMeet.com

www.IranMeet.com


395 درك كدهاي اسمبلي/ فصل هفتم

.دهد مثال بعدي مكانيزم استفاده شده براي بازگرداني مقادير انواع را نشان مي

 بازگرداني مقادير انواع اصلي

#include <stdio.h> 
#include <malloc.h> 

 return توسط عملگر charنمايش بازگرداني يك مقدار از نوع

char char_func (char a, char b) 

{
return a+b; 

}

 return توسط عملگر intنمايش بازگرداني يك متغير از نوع

int int_func(int a, int b) 
{

return a+b; 
}

�� �� ����� �� ��������� �����int 64 �� �! "#$ return 

__int64 int64_func(__int64 a, __int64 b) 
{

return a+b; 
}

 return توسط عملگرintنمايش بازگرداني يك متغير از نوع اشاره گر به

int* near_func(int* a, int* b) 
{

int *c; 
c=(int *)malloc(sizeof(int)); 
c[0]=a[0]+b[0]; 
return c; 

}

main() 
{

int a; 
int b; 
a=0x666; 
b=0x777; 
printf("%x\n", 
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char_func(0x1,0x2)+ 
int_func(0x3,0x4)+ 
int64_func(0x5,0x6)+ 
near_func(&a,&b)[0]); 

}

 با تنظيمات پيش ++C شده اين مثال با استفاده از كامپايلر مايكروسافت ويژوال disassembleكد
، به صورت زير است . فرض موجود

 ++C شده بازگرداني مقادير انواع اصلي كامپايل شده توسط ويژوال disassembleكد

char_func     proc near        ; CODE XREF: main+1A↓p

arg_0         = byte ptr 8 
arg_4         = byte ptr 0Ch 

push   ebp 
mov    ebp, esp 

. شود قاب پشته باز مي

movsx eax, [ebp+arg_0] 

و به اندازه بارگذاري EAX از نوع كاراكتر علامتدار در  arg_0آرگومان ميintشده . شود گسترده

movsx ecx, [ebp+arg_4] 

در از نوع كاراكتر علامت arg_4آرگومان بهECXدار و ميintاندازه بارگذاري شده . شود گسترده

add    eax, ecx 

در گسترده شدهint كه به اندازه arg_4و arg_0هاي آرگومان و  ذخيره EAXاند با هم جمع شده
مي.ندشو مي متاسفانه شناسايي دقيق نوع. شود اين كار براي فراهم آورن مقدار بازگشتي تابع انجام

و مي جمع دو آرگومان. محتمل تر استintاز اين دو گزينه. باشدchar يا intتواند غير ممكن بوده
char به دلايل امنيتي بايد در intدارددر غير اين صورت امكان سرريز وجود. قرار بگيرد .

pop    ebp 
retn 

char_func     endp 

int_func      proc near        ; CODE XREF: main+29↓p

arg_0         = dword ptr 8 
arg_4         = dword ptr 0Ch 
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push   ebp 
mov    ebp, esp 

. شود قاب پشته باز مي

mov    eax, [ebp+arg_0] 

ميEAX در  arg_0مقدار آرگومان . شود بارگذاري

add    eax, [ebp+arg_4] 

و حاصل در ثبات  arg_4و arg_0هاي مقدار آرگومان ميEAX با هم جمع شده اين. شود ذخيره
آن مقداري است كه توسط تابع بازگردانده مي و نوع احتمالي . باشدميintشود

pop    ebp 
retn 

int_func      endp 

int64_func    proc near        ; CODE XREF: main+40↓p

arg_0         = dword ptr 8 
arg_4         = dword ptr 0Ch 
arg_8         = dword ptr 10h 
arg_C         = dword ptr 14h 

push   ebp 
mov    ebp, esp 

ميقاب . شود پشته باز

mov    eax, [ebp+arg_0] 

ميEAX در arg_0مقدار آرگومان . شود بارگذاري

add    eax, [ebp+arg_8] 

مي arg_8و arg_0هاي آرگومان . شوند با هم جمع

mov    edx, [ebp+arg_4] 

ميEDX در  arg_4مقدار آرگومان . شود بارگذاري

adc edx, [ebp+arg_C] 
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و نتيجه با رقم نقلي كه از جمع arg_cو arg_4هاي آرگومان   arg_8و arg_0 با هم جمع شده
هاي از نوع هاي دو آرگومان نيمهarg_cو  arg_8 مانند arg_4و Arg_0. شود باقي مانده جمع مي

int 64شد از. هستندكه با هم جمع خواهند  EDX : EAXهاي طريق ثباتپس نتيجه اين محاسبات
. باز خواهد گشت

pop    ebp 
retn 

int64_func    endp 

near_func     proc near        ; CODE XREF: main+54↓p

var_4         = dword ptr -4 
arg_0         = dword ptr 8 
arg_4         = dword ptr 0Ch 

push   ebp 
mov    ebp, esp 

. شود قاب پشته باز مي

push   ecx 

push   4                 
call   _malloc 
add    esp, 4 

و چهار بايت از ECXمقدار ميheap ذخيره شده .شود اختصاص داده

mov    [ebp+var_4], eax 

ميvar_4ه به حافظه در متغير اشاره گر اختصاص داده شد . شود قرار داده

mov    eax, [ebp+arg_0] 

ميEAX در  arg_0مقدار آرگومان . شود بارگذاري

mov    ecx, [eax] 

ميECX در EAX ارجاع داده شده توسط ثبات intمقدار  از  arg_0آرگومان. شود بارگذاري
. باشدمي * intنوع

mov    edx, [ebp+arg_4] 
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ميEDX در arg_4مقدار آرگومان . شود بارگذاري

add    ecx, [edx] 

ميEDXاي كه توسط ثبات خانه حافظهintمقدار با به آن اشاره مي*  arg_0شد نوع. شود جمع
arg_40 ،intآرگومان  .باشدمي*

mov    eax, [ebp+var_4] 

ازگ اشاره ميEAX در heapر به بلوك حافظه اختصاص داده شده . شود بارگذاري

mov    [eax], ecx 

*و*  arg_0حاصل جمع arg_4  در heapمي . شود كپي

mov    eax, [ebp+var_4] 

از اشاره ميEAX در heapگر به بلوك حافظه اختصاص داده شده اين مقداري. شود بارگذاري
مياست به پيش. شود كه توسط تابع بازگردانده مي تعريف تابع . رسد كه به اين صورت باشد نظر

Int*  myfunc (int *a , int *b) 

mov    esp, ebp 
pop    ebp 
retn 

near_func     endp 

main          proc near        ; CODE XREF: start+AF↓p

var_8         = dword ptr -8 
var_4         = dword ptr -4 

push   ebp 
mov    ebp, esp 

. شود قاب پشته باز مي

sub    esp, 8 

. شود فضا به متغيرهاي محلي اختصاص داده مي

push   esi 
push   edi 
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مي ثبات . شوند ها در پشته ذخيره

mov    [ebp+var_4], 666h 

و از نوع  var_4 در متغير 0x666مقدار ميميint كه متغيري محلي . شود باشد ذخيره

mov    [ebp+var_8], 777h 

ميميint كه از نوع  var_8 در متغير محلي 0x777مقدار . شود باشد ذخيره

push   2 
push   1 
call   char_func 
add    esp, 8 

ميchar_func (1, 2)تابع .شود فراخواني

movsx  esi, al 

ميint به اندازه (char)مقدار بازگشتي تابع . شود علامتدار گسترش داده

push   4 
push   3 
call   int_func 
add    esp, 8 

مي فراخوint_func)4و3(تابع ميintاين تابع مقدار. شود اني .گرداند باز

add    eax, esi 

ميESIمحتواي مي با مقداري كه تابع باز .شود گرداند جمع

cdq 

در4 قرار دارد، به مقدار EAX كه در ثبات (double word)اي مقدار دو كلمه و  كلمه اي تبديل شده
مEDX : EAXهاي ثبات مي. شودي قرار داده از اين نشان  intبهintدهدكه مقدار بازگشتي تابع

. البته هدف اين كار همچنان نامعلوم است. تبديل شده است64

mov    esi, eax 
mov    edi, edx 

ميEDI : ESIهاي، در ثبات اي گسترش يافته كلمه4مقدار . شود كپي
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push   0 
push   6 
push   0 
push   5 
call   int64_func 
add    esp, 10h 

ميint64_func (5 , 6)تابع ميint 64اين تابع مقداري از نوع. شود فراخواني حال. گرداند باز
و هدف گسترش شد مفهوم . هاي قبلي روشن

add    esi, eax 
adc edi, edx 

 EDI : ESIهاي اي موجود در ثبات كلمه4 با مقدار int64_funcر بازگشت داده شده توسط مقدا
. شود جمع مي

lea    eax, [ebp+var_8] 

ميEAX در  var_8گر به متغير اشاره .شود بارگذاري

push   eax 

ميnear_funcعنوان آرگومان به تابعبه var_8گر اشاره .ودش فرستاده

lea    ecx, [ebp+var_4] 

ميECX در var_4گر به متغير اشاره . شود بارگذاري

push   ecx 

ميnear_funcعنوان آرگومان به تابعبهvar_4گر اشاره . شود فرستاده

call   near_func 
add    esp, 8 

ميnear_funcتابع . شود فراخواني

mov    eax, [eax] 

 باز EAX را در ثباتintگري به متغيري از نوع طور كه قبلاً اشاره شد اين تابع اشاره همان
در. گرداند مي ميEAXحال مقدار اين متغير . شود بارگذاري
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cdq 

EAX مي4 به . شود كلمه گسترش داده

add    esi, eax 
adc edi, edx 

ميدو، چهار .شوند كلمه اي با هم جمع

push   edi 
push   esi 

ميprintfحاصل اين جمع به تابع . شود فرستاده

push   offset unk_406030 

مي اشاره .شود گر به رشته كنترلي فرستاده

call   _printf 
add    esp, 0Ch 

pop    edi 
pop    esi 
mov    esp, ebp 
pop    ebp 
retn 

main          endp 

از طريق  هاي فرستاده شده با ارجاع آرگومان مقادير بازگشتي

هاي فرستاده شده با ارجاع، بسيار شبيه مراحل مراحل شناسايي مقادير بازگشتي از طريق آرگومان
ه شناسايي آرگومان در اين قسمت بايد. ستند كه قبلاً مورد بررسي قرار گرفتندهاي توابعي

و آنها را به عنوان مقادير ها را از ميان آرگومانگر اشاره هاي فرستاده شده به تابع شناسايي كرد
گر به متغيرهاي مقداردهي نشده در ميان سپس بايد بررسي شود كه آيا اشاره. بازگشتي كانديد كرد
ن مي.هآنها وجود دارد يا و بررسي تابع فراخواني شده شرايط را بهتر توضيح در اين. دهد تحليل

مي مراحل تمامي . كنند موردنظر ما هستند عملياتي كه متغيرهاي فرستاده شده با ارجاع را دستكاري

 بازگرداني مقدار از طريق متغيرهايي كه با ارجاع فرستاده شدند

#include <stdio.h> 
#include <string.h> 
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void Reverse{char *dst, const char *src) 
{

strcpy(dst,src); 
_strrev( dst); 

}

و در رشته srcرشته ميdst معكوس شده . شود نوشته

void Reverse(char *s) { 
_strrev( s ); 

}

و نتيجه حاصل در خودsرشته ميs معكوس شده . شود ريخته

int sum(int a,int b) 

. گرداند اين تابع حاصل جمع دو آرگومان را باز مي

{
a+=b; return a; 

}

مي آرگومان و همانند متغيرهاي محلي با آنها هاي فرستاده شده با ارجاع توانند دستكاري شوند
. شود رفتار مي

main() 
{

char s0[]="Hello, Sailor!"; 
char s1 [100]; 

Reverse(&s1[0], &s0[0]); 
printf("%s\n", &s1[0]); 

درsoرشته و ميs1 معكوس شده . شود ريخته

Reverse(&s1[0]); 
printf("%s\n", &s1 [0]); 

ميs1رشته . شود بازنويسي شده سپس معكوس

printf("%x\n", sum(0x666, 0x777)); 

ع ميحاصل جمع دو . شود دد چاپ
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: شده باز گرداني مقادير از طريق متغيرهاي فرستاده شده با ارجاع disassembleكد

main          proc near        ; CODE XREF: start+AF↓p

var_74        = byte ptr -74h 
var_10        = dword ptr -10h 
var_C         = dword ptr -0Ch 
var_8         = dword ptr -8 
var_4         = word ptr -4 

push   ebp 
mov    ebp, esp 

. شود قاب پشته باز مي

sub    esp, 74h 

. يابد حافظه به متغيرهاي محلي اختصاص مي

mov    eax, dword ptr aHelloSailor ; "Hello, Sailor!" 

ميEAX در  "!Hello, Sailor" بايت اول رشته4 در. شود قرار داده كامپايلر احتمالاً رشته را
. متغيرهاي محلي كپي مي كند

mov    [ebp+var_10], eax 
mov    ecx, dword ptr aHelloSailor+4 
mov    [ebp+var_C], ecx 
mov    edx, dword ptr aHelloSailor+8 
mov    [ebp+var_8], edx 
mov    ax, word ptr aHelloSailor+0Ch 
mov    [ebp+var_4], ax 

ميvar_10 در متغير محلي  "!Hello , sailor"رشته مي كپي  charرود نوع اين متغير شود انتظار
s[ 0x10]0مقدار. باشدx104كرارت4. هاي كپي شده به دست آمده است از شمارش تعداد بايت

مي16بايتي در مجموع . شود بايت

lea    ecx, [ebp+var_10] 

درمي "!Hello, sailor" كه شامل رشته var_10گر به متغير اشاره ميECXباشد . شود بارگذاري

push   ecx ; 
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ميReverse_1 به تابع  "Hello , sailor"گر به رشته اشاره را نوعIDA. شود فرستاده  متغير
 را IDA، اشتباه باز خواني اين موضوع كه چگونه رشته كپي شده. اشتباه به دست آورده است

. كند روشن مي

lea    edx, [ebp+var_74] 

ميECX در var_74گر به متغير محلي مقدار دهي نشده اشاره . شود بارگذاري

push   edx 

مي Reverse_1 به تابع s1[100] با تعريف charگر به متغير از نوع اشاره مقدار. شود فرستاده
 var_74 كه بعد از var_10متغير. به دست آمدvar_10 از var_74 متغير offset از كم كردن 100

..باشدمي"!Hello , sailor"قرار گرفته شامل رشته 0x74 – 0x10=0x64 100اين مقدار برابر 
مي با مشاهده فرستادن يك اشاره. باشد در نمايش دهدهي مي توانيم گر به متغير مقداردهي نشده،

. خواهد توسط آن مقداري را بازگرداند حدس بزنيم كه تابع مي

call   Reverse_1 
add    esp, 8 

. فراخواني مي شودReverse_1تابع

lea    eax, [ebp+var_74] 

ميEAXردVar_74گر به متغير اشاره .شود بارگذاري

push   eax 

ميPrintf به تابع Var_74گر به متغير اشاره تابع فرخواننده اين متغير را مقداردهي. شود فرستاده
مي. نكرده است مي در نتيجه خواهد از طريق اين متغير توانيم حدس بزنيم كه تابع فراخواني شده

و در آن Var_10 ممكن است متغير Reverse_1مقداري را بازگرداند، تابع   را دستكاري كرده
.توان مطمئن بود تغييري ايجاد كند اما بدون مطالعه كد تابع نمي

push   offset unk_406040 
call   _printf 
add    esp, 8 

ميPrintfتابع .شود به منظور نمايش رشته خروجي فراخواني

lea    ecx, [ebp+var_74] 
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اين متغير ظاهراً شامل مقدار بازگشتي از تابع. شود پرميVar_74گر به متغير اشارهبا ECXثبات
Reverse_1باشدمي.

push   ecx  

ميReverse_2 به تابع Var_74گر به متغير اشاره  نيز ممكن است Reverse_2تابع. شود فرستاده
 قرار دهد يا مقدار اين متغير را تغيير دهد يا اصلاً هيچ Var_74شتي خود را در متغير مقدار بازگ

.مقداري را بازنگرداند

call   Reverse_2 
add    esp, 4 

ميReverse_2تابع .شود فراخواني

lea    ecx, [ebp+var_74] 

ميEDX در Var_74گر به متغير اشاره .شود بارگذاري

push   edx 

ميPrintf به تابع Var_74گر به متغير اشاره باتوجه به اينكه از مقدار بازگشتي تابع. شود فرستاده
ميEDX:EAXهاي كه توسط ثبات مي نگهداري كه شود، استفاده نشده است، توانيم حدس بزنيم

البته اين موضوع.دهدميارقرVar_74ها در متغير مقدار بازگشتي خود را به جاي ثبات،اين تابع
.تنها يك فرض است

push   offset unk_406044 
call   _printf 
add    esp, 8 

مي Printfتابع .شود فراخواني

push   777h 

ميSum به تابعint از نوع 0x777مقدار .شود فرستاده

push   666h 

نو0x444مقدار ميSum به تابعintع از .شود فرستاده

call   Sum 
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add    esp, 8 

مي Sumتابع .شود فراخواني

push   eax 

  Printfباشد به عنوان آرگومان به تابعميSum كه شامل مقدار بازگشتي از تابع EAXثبات
.شود فرستاده مي

push   offset unk_406048 
call   _printf 
add    esp, 8 

مي Printfتابع .شود فراخواني

mov    esp, ebp 
pop    ebp 

.شود قاب پشته بسته مي

retn 
main          endp 

intصورتبهپيش تعريف تابع _cdecl Reverse_1 (chart*,int)طور همان. اشتباه است 
ع فراخواننده استنباط شد پيش تعريف تابع بايد به اين صورت باشد كه قبلاً از تاب

Reverse (char *dst , char *src)به آرگومان چپ يك اشاره گر به بافر مقداردهي نشده است كه
به عنوان مقصد درنظر گرفته مي و آرگومان سمت راست نيز  درنظر گرفته Sourceعنوان شود

.شود مي

Reverse_1     proc near          ; CODE XREF: main+32↑p

arg_0         = dword ptr 8 
arg_4         = dword ptr 0Ch 

push   ebp 
mov    ebp, esp 

.شود قاب پشته باز مي

mov    eax, [ebp+arg_4] 
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ميEAX در arg_4آرگومان .شود بارگذاري

push   eax 

ميStrcpy به تابع arg_4آرگومان .شود فرستاده

mov    ecx, [ebp+arg_0] 

ميECX در arg_0مقدار آرگومان .شود بارگذاري

push   ecx 

ميStrcpy به arg_0مقدار آرگومان .شود فرستاده

call   strcpy 
add    esp, 8 

مي به آن اشاarg_4اي كه توسط محتواي رشته كه ره ميarg_0شود در بافري كند به آن اشاره
.شود كپي مي

mov    edx, [ebp+arg_0] 

ميarg_4 توسط محتواي آرگومان EDXمقدار ثبات كه. شود بارگذاري اين آرگومان به بافري
.كند شامل رشتة كپي شده است اشاره مي

push   edx                 

ميStrrev_به تابع arg_0آرگومان .شود فرستاده

call   __strrev 
add    esp, 4 

ميarg_0اي كه توسط رشتهStrrevتابع مي به آن اشاره  Reverse_1تابع. كند شود را معكوس
و رشته كه با ارجاع فرستاده شده است بازميarg_0مقدار بازگشتي خود را از طريق كه گرداند اي

arg_4مي مي به آن اشاره تعريف تابع به اين صورت با اين وجود پيش. ماند كند بدون تغيير باقي
 باشد مي

void Reverse_1 (char *dst, const char *src) .كننده توصيفConst را نبايد فراموش كرد 
ميSourceگر دهد كه اشاره زيرا نشان مي .كند به يك متغير فقط خواندني اشاره
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pop    ebp 

.شود قاب پشته بسته مي

retn 
Reverse_1     endp 

به پيش Int: صورت است اينتعريف صحيح تابع _cdecl Reverse_2 (Char *) 

Reverse_2     proc near           ; CODE XREF: main+4F↑p

arg_0         = dword ptr 8 

push   ebp 
mov    ebp, esp 

.شود قاب پشته باز مي

mov    eax, [ebp+arg_0] 

ميEAX در arg_0محتواي آرگومان .شود بار گذاري

push   eax ; char * 

ميStrrev به تابع arg_0محتواي آرگومان .شود فرستاده

call   __strrev 
add    esp, 4 

و نتيجه در همان ميرشته معكوس شده  مقدار بازگشتي Reverse_2پس تابع. شود جا قرار داده
ميarg_0خود را از طريق آرگومان مي باز و اثبات .كند كه فرضيه ما درست است گرداند

pop    ebp 

.شود قاب پشته بسته مي

retn 

بوReverse_2براساس آخرين بررسي انجام شده، پيش تعريف .د به اين صورت خواهد
void Reverse_2 (char *s).

Reverse_2     endp 
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Sum           proc near ; CODE XREF: main+72↑p

arg_0         = dword ptr 8 
arg_4         = dword ptr 0Ch 

push   ebp 
mov    ebp, esp 

.شود قاب پشته باز مي

mov    eax, [ebp+arg_0] 

ميEAX در arg_0آرگومان مقدار .شود بارگذاري

add    eax, [ebp+arg_4] 

و نتيجه در arg_4و arg_0يها آرگومان ميEAX با هم جمع شده .شود قرار داده

mov    [ebp+arg_0], eax 

ميarg_0 در arg_4و arg_0حاصل جمع ممكن است تصور كنيد كه اين يك بازگرداني. شود كپي
به اما اين فرض درست نيست زيرا آرگومان. باشد مقدار از طريق آرگومان مي هاي فرستاده شده

و از بين مي با توجه داشته باشيد كه با آرگومان. روند تابع از پشته برداشته شده هاي فرستاده شده
مي،مقدار .شود همانند متغيرهاي محلي رفتار

mov    eax, [ebp+arg_0] 

ميEAXمقدار بازگشتي در ثبات حالا مي. شود كپي :باشد پس پيش تعريف تابع به اين صورت

int Sum (int a, int b) 

pop    ebp 

.شود قاب پشته بسته مي

retn 
Sum           endp 

 بازگرداني مقدار از طريق متغيرهاي سراسري

تمام. بازگرداني مقدار روش مناسبي نيستطور معمول استفاده از متغيرهاي سراسري براي به
و مقادير را بازگرداننديكتوانند متغيرهاي مجازي متغيرهاي سراسري مي به. تابع باشند هر تابع
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آن دلخواه خود مي و تغييراتي را در و تحليل. ها ايجاد نمايد تواند آنها را دستكاري كرده با تجزيه
و بازگرد،نندهاتابع فراخو و تنها فرستادن اني مقدار توسط متغيرهاي سراسري قابل بررسي نبوده

ك و بررسي دقيق در مورد مهم است كه بدانيم آيا تابع. تابع فراخوانده شده لازم استدتحقيق
مي فراخواني شده متغيرهاي سراسري را دستكاري مي و اگر اين كار را انجام بر كند دهد اين كار

ميروي كدام يك از متغيرهاي سرا مي. گيرد سري صورت توانيم كليه متغيرهاي با مرور بخش داده
و سپس ارجاع سراسري را همراه با آفست هاي انجام شده به آنها در قسمت هاي آنها بدست آورده

.كد را مورد بررسي قرار دهيم

و ايستا .بازگرداني مقدار از طريق متغيرهاي سراسري

#include <stdio.h> 
char* MyFunc(int a) 
{

static char x[7][16]=("Monday", "Tuesday", "Wednesday", \ 
"Thursday", "Friday", "Saturday", "Sunday"}; 
return &x[a-1][0]; 

}

main() 
{

printf("%s\n", MyFunc(6)); 
}

به با تنظيمات پيش++C شده اين مثال با استفاده از كامپايلر ويژوالdisassembleكد صورت فرض
:زير است

و ايستاdisassembleكد : شده بازگرداني مقدار از طريق متغيرهاي سراسري

MyFunc        proc near        ; CODE XREF: main+5↓p

arg_0         = dword ptr 8 

push   ebp 
mov    ebp, esp 

.شود قاب پشته باز مي

mov    eax, [ebp+arg_0] 

ميEAX در arg_0مقدار آرگومان .شود بارگذاري

sub    eax, 1 
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ميEAXاز مي. شود يك واحد كم كه اين مسئله گر اشارهarg_0تواند تأييدي بر اين موضوع باشد
مي عمليات رياضي برروي اشارهCالبته در زبان. نيست .باشد گرها مجاز

shl eax, 4 

مي16 در arg_0در اينجا  .است)16(4 به توان2 به سمت راست معادل Shiftچهار. شود ضرب

add    eax, offset aMonday; "Monday" 

مي گر پايه كه به جدول رشته مقدار بدست آمده به اشاره مي ها در بخش داده ارجاع . شود كند اضافه
ميبخش داده شامل متغيرهاي سراس و متغيرهاي ايستا .باشد ري

pop    ebp 

و اشاره قاب پشته بسته مي ميEAXگر به عنصري از آرايه كه ثبات شود كند به آن اشاره
مي. شود بازگردانده مي گر به حافظة اختصاص بينيد هيچ فرقي بين بازگرداني يك اشاره همانطور كه

.باشدي ايستا در بخش داده نميگر به متغيرهاو بازگرداني اشارهheapيافته از 

retn 
MyFunc        endp 

main          proc near          ; CODE XREF: start+AF↓p

push   ebp 
mov    ebp, esp 

.شود قاب پشته باز مي

push   6 

ميmyfunc به تابع int از نوعيمقدار .شود فرستاده

call   MyFunc 
add    esp, 4 

ميmyfuncتابع .شود فراخواني

push   eax 

ميPrintf به تابع myfuncمقدار بازگردانده شده توسط تابع رشته مشخص كننده. شود فرستاده
مي دهد كه اين يك اشاره فرمت نشان مي .باشد گر به رشته
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push   offset aS           ; "%s\n" 
call   _printf 
add    esp, 8 

pop    ebp 

.شود قاب پشته بسته مي

retn 
main          endp 

aMonday       db 'Monday',0, 0, 0, 0, 0 ; DATA XREF: MyFunc+C↑o

اي اي تقويت يك داده رشتهبه نمايش اين نوع ارجاع ن متغير از نوع ايستا كنندة اين حدس است كه
.بوده است

aTuesday db 'Tuesday',0,0,0,0,0,0,0,0,0 
aWednesday db 'Wednesday',0,0,0,0,0,0,0,0,0,0,0 
aThursday db 'Thursday',0,0,0,0,0,0,0,0,0 
aFriday db 'Friday',0,0,0,0,0,0,0,0,0 
aSaturday db 'Saturday',0,0,0,0,0,0,0,0,0 
aSunday db 'Sunday',0,0,0,0,0 
aS db '%s', 0Ah, 0               ; DATA XREF: main+E↑o
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 مقدمه

نويسي استفاده كنيد با وجود اينكه هاي برنامه يا ساير زبانCخواهيد از اسمبلي به جاي چرا مي
 تر از آنها مي باشد؟ اسمبلي سخت

و سريع هستند برنامه ز. هاي نوشته شده با اسمبلي كم حجم دهاي سطح بالا مانن باندر بسياري از
و كامپايلر باي هوشهاي زبان ترين سريعدمصنوعي تهيه كد خروجي براي كامپايلر بسيارسخت است

مي.و كوچكترين روش براي تهيه كد اسمبلي را كشف كند به اگر چه كامپايلرها پيشرفت و روز كنند
و سريعمطمئناًروز بهتر كار مي كنند ولي اگر خودتان كد اسمبلي را بنويسيد  تري برنامة كوچكتر

هاي نويسي با زبان تر از برنامه البته بايد توجه داشته باشيد كه اين كار بسيار سخت. تهيه خواهد كرد
.سطح بالا است

 هاي زمان اجرا براي Dll از هاي سطح بالا وجود دارد اينست كه آنها تفاوت ديگري كه با برخي زبان
ك براي توابع خود استفاده Msvcrt.dll از فايل ++Visual Cبراي مثال. نندتوابع خود استفاده مي

.باشدميCكند كه حاوي توابع استاندارد مي

 هاي اينVersionكند ولي برخي مواقع مشكلاتي در زمينة اين روش در اكثر مواقع درست كار مي
dllميها مي به وجود و نصب آنها اين Visual C در مورد. كند آيد كه كاربر را مجبور به تهيه

آن مشكل جدي نيست زيرا فايل باهاي مورد نياز ميمعمولاً .شوند خود ويندوز نصب

ب ترين زبان برنامه اسمبلي سريع و از طور پيشهنويسي است هاي استاندارد سيستم dllفرض فقط
ميUser32و Kernel32مانند  .كند استفاده

ب نوشتن پروژهمعمولاً و طاقتهاي آن زرگ با اسمبلي كاري سخت فرسا است به همين علت بيشتر از
و نيز نوشتن براي نوشتن برنامه و سريع هاي هايي براي استفاده در ساير زبان dllهاي كوچك

مي نويسي براي قسمت برنامه با.شوند هايي از برنامه كه نياز به سرعت بالا دارند استفاده حال كه
و معايب اس مي32هاي تفاده از اسمبلي آشنا شديد به بررسي خصوصيات برنامهمزايا .پردازيم بيتي
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 بيتي32هاي برنامه

مي بيتي در محيط محافظت شده32هاي برنامه  ارائه شده 80286هايcpuشوند كه در زمان اي اجرا
مي) CPU)Protected CPU Mode به آن مد محافظت شدةواست .شود گفته

ه ب بيتي را در فضاي حافظة جداگانه32ر برنامة ويندوز صورت مجازي ايجاد كرده استهاي كه
. از حافظه را داردت گيگا باي4دهي حداكثر هر برنامه توانايي آدرس. كندمي اجرا

كهبه بيتي تحت ويندوز بايد32هر برنامه در. وفادار بماندشده است ويندوز وضع توسط قوانيني
) General Protection Fault( برنامه باعث ايجاد خطاي مهلك حفاظت عمومي غير اين صورت

.گردد مي

. Win16برخلاف( در فضاي حافظة خود تنها است Win32هر برنامة ها همة برنامهWin16در)
در. توانند به فضاي حافظة يكديگر دسترسي داشته باشند مي  اوضاع به اين منوال Win32ولي

ق. نيست  برنامة ديگر را محدود data/code ابليت شانس دسترسي يك برنامه به فضاي اين
.سازد مي

ديگر نيازي به نگراني، Win32تحت. بيتي تفاوت دارد16هاي قديمي مدل حافظه نيز به شدت با مدل
و ديگر خبري از Flatتنها مدل حافظة موجود مدل. ها نداريم در مورد مدل حافظه يا سگمنت  است

از. براي هر سگمنت وجود ندارد64kحدوديتم . فضاي متوالي4GBحافظه تشكيل شده است
و كله زدن با ثبات مي همچنين اين بدين معني است كه ديگر نيازي به سر و توانيد هاي سگمنت نداريد

به اي از فضاي حافظه استفاده كنيد كه اين كمك بزرگي دهي هر نقطه از هر ثبات سگمنتي براي آدرس
مي برنامه .كند نويسان

 بايد با آن آشنايي داشته باشيد اينست كه Win32نويسي تحت يكي از قوانيني كه در هنگام برنامه
ميesi ،edi ،ebp،ebx هاي ويندوز از ثبات و انتظار براي انجام كارهاي داخلي خود استفاده كند

هم. ها ندارد گونه تغييري را در اين ثبات هيچ بهپس در خاطر داشته باشيد كه اگر از اين ثبات يشه ها
.صورت اولية خود بازگردانيد برنامه استفاده مي كنيد قبل از بازگرداني كنترل به ويندوز آنها را به

شد در مبحث بعد به ابزارهايي كه براي برنامه .نويسي با اسمبلي نياز داريد اشاره خواهد

را بيتي پيدا كرديد بهتر است برنامه32هاي برنامهحال كه آشنايي نسبي با خصوصيات نويسي
افزاري براي هاي نرم ترين بسته معروف. براي اين كار به يك سري ابزار نياز داريد. شروع كنيد

از برنامه  MacroوBorland ساخت شركتTurbo Assembler: نويسي به زبان اسمبلي عبارتند
Assembler ساخت شركت Microsoft .دويا هم از نظر روش برنامهن و امكانات جانبي با نويسي
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از.هايي دارند تفاوت  استفاده شده است كه Macro Assemblerدر اين كتاب براي نوشتن كدها
. آن نياز داريد يا بالاتر6.11 بيتي تحت ويندوز به نسخة32هاي براي نوشتن برنامه

مي ضميمه موجCDدرلريكامپااين 6.11 نسخه  باشد ود

Tools\Masm6.11 

Macro Assembler 6.11 از فايلml.exe براي ساخت فايلObject برنامه )(.obj و از فايل
Link.exeمي كند كه روش كار با آنها را در زير مشاهده براي ساخت فايل اجرايي نهايي استفاده

:كنيد مي

ml /c /coff  < abcdef ghci مcd >
link /subsystem:windows   <  abcdef obj ghci مcd >

: از روش زير براي ساخت فايل اجرايي برنامه استفاده كنيدمي توانيد به جاي انجام دو مرحلة بالا

ml /coff   < abcdef ghci مcd >

آميزبودن مراحل فوق فايل اجرايي برنامه كه قابليت اجرا تحت ويندوز را دارد در صورت موفقيت
خ شدايجاد .واهد

 Macro Assembler مزاياي استفاده از

و حلقه هاي تكرار-1  مقايسه

Macro Assemblerو مقايسه سازي ساختار حلقه يك سري دستورات ساده براي پياده ها دارد ها
:كه عبارتند از

.if , .elseif , .endif , .repeat , .until , .while , .endw , .break , .continue 

.if 

 ساختار را داشته باشيد حتماC،Pascalًهاي سطح بالا مانند نويسي با زبان اگر تجربة برنامه
ifاي مقايسه / elseسازي اين ساختار را در ماكرو در زير با يك مثال ساده روش پياده. ايد را ديده 

:اسمبلر مشاهده مي كنيد

.IF eax == 1 
< If < دprsرات pbرد ef emdاي
.ELSEIF eax == 3 
< ELSEIF ايef emd ردpb راتprsد >
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.ELSE 
< ELSE ef emdاي < دprsرات pbرد
.ENDIF 

هاي زياد آشفته اين ساختار بسيار مفيد است زيرا ديگر شما مجبور نيستيد كه برنامه خود را باپرش
ميifدستورات. كنيد :باشند براي مثال تو در تو نيز مجاز

.IF eax == 1 
 .IF ebx == 2 
 < دو euط eه pyzع efاي < دprsرات

.ENDIF 
.ENDIF 

مي ولي به روش ساده .توان عمل بالا را انجام داد تري هم

.IF (eax == 1  &&  ebx == 2) 
 < دو euط eه pyzع < دprsرات efاي
.ENDIF 
 

ميروست زير عملگرهاي قابل استفاده در ماكلي : دهد اسمبلر را نشان

= =  برابري

! =  نابرابري

>  بزرگتربودن

< نكوچكتر بود

 بزرگتر يا مساوي =<

 كوچكتر يا مساوي =>

!  نقيض
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&& ANDمنطقي 

| | ORمنطقي 

.Repeat 

:كند براي مثال اين دستور بلوكي از دستورات را تا زمان برقرار بودن شرط معين اجرا مي

.REPEAT 
 < < دprsرات
.UNTIL eax == 1 
 

. انجام مي دهدeax == 1دستورات معين شده را تا زمان برقراري شرط

.While 

ميREPEATهمانند دقيقاً اين دستور مي عمل ، شود كند با اين تفاوت كه شرط حلقه در ابتدا كنترل
:براي مثال

.WHILE eax == 1 
 < < دprsرات
.ENDW 
 

مياز :براي مثال. شود اين دستور براي خارج شدن از حلقه استفاده

.WHILE edx == 1 
inc eax 
.IF eax == 7 
 .BREAK 
.ENDIF 
.ENDW 

ميWHILE برقرار شود حلقة eax == 7اگر شرط .كند خاتمه پيدا

.Continue 
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و شرط حلقه در شود كه اجراي برنامه به ابتداي بلوك فرستا اين دستور در حلقه سبب مي ده شده
و دستورات بلوك از ابتدا اجرا شوند .صورت وجود دوباره چك شود

 Invoke دستور-2

اسمبلر نسبت به ديگر اسمبلرها است كه استفاده از توابع توان گفت كه اين بزرگترين مزيت ماكرو مي
:براي مثال. كندو فراخواني آنها را بسيار ساده مي

 روش |cد}
push parameter3 
push parameter2 
push parameter1 
call procedure 

 Invokeدprsر
invoke procedure, parameter1, parameter2, parameter3 
 

 اعتمادتر قابلوتر ساده Invoke ولي است يكساندقيقاً روشدوهردر شده ايجاد ماشين كد
.باشد مي

بInvokeبراي استفاده از دستور :ايد نمونة اولية تابع را به برنامه معرفي كنيد ابتدا

PROTO STDCALL testproc:DWORD, :DWORD, :DWORD 

 را به عنوان پارامترهاي ورودي Dword متغير3 را كه testprocتعريف بالا پروسيجري به نام
 حال در صورت فراخواني پروسيجر به صورت زير. معرفي مي كند، گيرد مي

Invoke testproc, 1, 2, 3, 4 

ميرماكرو اسمبل و به شما گوشزد  پارامتر ورودي3 از testprocكند كه پروسيجر پيغام خطا داده
نهمي استفاده !تا4كند

مي همچنين ماكرو اسمبلر عمل كنترل نوع متغيرهاي ورودي را به و شما طور خودكار انجام دهد
در.از همان نوع موردنظر هستنددقيقاً فتي پروسيجر توانيد مطمئن باشيد كه پارامترهاي دريا مي

ازميInvokeدستور .تري است استفاده كنيد كه روش مطمئنoffset به جايaddrتوانيد

ميبهاپروسيجره :شوند صورت زير تعريف
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testproc PROTO STDCALL :DWORD, :DWORD, :DWORD 

.code 
testproc proc param1:DWORD, param2:DWORD, param3:DWORD 
ret 
testproc endp 

به براي تعريف متغيرهاي محلي درون يك پروسيجر مي :صورت زير عمل كنيد توانيد

>~rb >�cdم pd�<:>~rbع LOCAL  
 

.توانيد استفاده كنيد بديهي است كه از اين متغيرها در خارج از پروسيجر مربوطه نمي

ر با ماكرو اسمبلWindowsنويسي تحت اصول برنامه

و روش32هاي در مباحث قبل با برخي از خصوصيات برنامه هايي كه ويندوز براي مديريت بيتي
ب. گيرد آشنايي پيدا كرديدمي آنها به كار  نگاهيرها در ماكرو اسمبل ساختار برنامههحال بهتر است

مي.بياندازيم و ساختار يك برنامه را مشاهده مي در زير اسكلت .خواهيم آن را بررسي كنيم كنيد كه

.386  

.MODEL Flat, STDCALL  

.DATA  
<Your initialized data>  
......  

.DATA?  
<Your uninitialized data>  
......  

.CONST  
<Your constants>  
......  

.CODE  
<label>  
<Your code>  
.....  
end <label>  

.386 
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ميواست) راهنماي كامپايلر( directiveبخش يك اين گويد كه از مجموعه به اسمبلر
ازاتومي. استفاده كند80386هايCpuهاي دستورالعمل  نيز استفاده كنيد ولي0586يا0486نيد

از مطمئن .است.386ترين راه استفاده

.MODEL FLAT, STDCALL 

.Model 

ميdirectiveيك طور كه گفته همان. كند است كه مدل حافظه مورد استفادة برنامة شما را مشخص
. استFlat مدل Win32شد تنها مدل موجود در 

.Stdcall 

ميربراي ماكرو اسمبل روش ارسال پارامترها ترتيب ارسال. كند روش ارسال پارامترها را مشخص
مياه پارامترها به پروسيجر م را مشخص . را داشته باشدPascal يا Stdcallتواند دو مقداريكند كه

. DATA 

DATA? .

CONST .

CODE .

مي Sectionروي هم يك  directive هر چهار (سازند را در.  چيزي به نام Win32به ياد داريد كه
Segmentمي) وجود ندارد  هاي منطقي تواند تمام آدرس حافظة برنامة خود را به بخش ولي شما
Logical يك. قسيم بندي كنيدت .گذاري مي كند بعدي را علامتSection انتهاي Sectionشروع

Section ها به دو دستةdata وcodeبندي مي شوند تقسيم.

Data Section مي ها به سه دسته تقسيم .شوند بندي

.DATA 

ميها مقدار فضايي كه داده. هاي آغازين برنامه است اين بخش شامل داده بهي اين بخش اشغال كنند
مي) exe.(حجم فايل اجرايي  .شود افزوده

.DATA? 
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و متغيرهايي است كه بايد از حافظه اين بخش شامل داده اين بخش براي. استفاده كنند) memory(ها
فضايي كه توسط. كند كه برنامة شما براي شروع به چه مقدار حافظه نياز دارد اسمبلر مشخص مي

ميمتغيرها تي اين بخش اشغال .ثيري نداردأشود برروي حجم فايل اجرايي هيچ

.CONST 

هاي برنامة شما است كه در موقع اجرا غيرقابل تغيير)constant(اين بخش شامل مقادير ثابت
.هستند

مي). Code.(فقط يك بخش براي كد برنامه وجود دارد :شود اينجا جايي است كه برنامه شما نوشته

<label> 

end<label> 

تمام كد برنامة شما بايد بين. كنند اين دو روي هم اندازة كد برنامة شما را براي اسمبلر مشخص مي
<label> وend <label>شو .دن نوشته
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 ايجاد يك برنامه ساده

و ساختار يك برنامة در اين بخش مي خواهيم يك برنامه ساده بنويسيم كه به سادگي اسكلت
Win32 مي را .دهد نشان

و فا اليكدها  باشد ضميمه موجود ميCDدرن قسمتيهاي مربوط به

SourceCodes\Asm32\Chapter2 

و وسايل زيادي را براي برنامه مي ويندوز منابع  كند كه مركز همة آنها هاي خود فراهم
(Application Programming Interface) APIاست .API  از توابع است شامل مجموعة عظيمي

و تمام برنامه اين توابع در چندين. به آن دسترسي دارندWin32هاي كه درون ويندوز وجود دارد
از. قرار دارندdllفايل   User32.dll ،Kernel32.dll ،Gdi32.dll.: كه برخي از آنها عبارتند

Kernel32باي شامل توابع و است كه قيقت اين توابع وظيفة درح. ها سروكار دارند Processحافظه
و برنامه .هاي ويندوز را بر عهده دارند مديريت حافظه

User32شامل توابعي است كه وظيفة مديريت بخش رابط كاربر ويندوز را بر عهده دارند .

Gdi32مي .كنند شامل توابعي است كه عملكردهاي گرافيكي ويندوز را كنترل

ي نيز در ويندوز وجود دارند كه برنامة شما مي تواند آنها هاي ديگرdll اصلي dllعلاوه بر اين سه
 داشته نياز خود موردAPIمشروط بر اينكه شما اطلاعات كافي در مورد توابع. را به كار گيرد

ياو كرده دريافت API (Win32 API Reference)توانيد از مرجعميرا اين اطلاعات. باشيد
 كه شامل (MSDN)نويساني مايكروسافت براي برنامه راهنماهايCDنيد از مجموعة كاملاتو مي

. استفاده نماييد، تحت ويندوز استنويسي مورد نياز شما براي برنامهكليه اطلاعات

ب برنامه مي dllبه اين) پويا(صورت ديناميكههاي تحت ويندوز  اين بدان.شوند هاي ويندوز لينك
ولي براي اينكه برنامة شما بداند. شوند ايي برنامة شما لينك نميمعني است كه توابع آنها به فايل اجر

نياز را در فايل اجرايي موردنظر را پيدا كند بايد اطلاعات موردAPIكه درموقع اجرا از كجا بايد تابع 
به.خود قرار دهيد  شما (Import Libraries)هايي قرار دارند صورت آماده در كتابخانه اين اطلاعات

صورت برنامه قادر به پيدا كردن در غير اين. نظر لينك كنيد برنامة خود را به كتابخانة موردبايد
.نظر شما نمي باشد موردAPIتوابع 

ويندوز اطلاعات موجود در فايل اجرايي برنامه. شود وقتي يك برنامة ويندوز به حافظه بارگذاري مي
و نام اين اطلاعات شامل نام توابع مورد.مي خواندرا  در استايdllاستفاده در برنامه  كه هر تابع
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وها را بارگذاري dll وقتي ويندوز اين اطلاعات را پيدا كرد ابتدا.آن قرار دارد  سپس عمل كرده
مي تصحيح آدرس توابع هر.دهد را انجام  كنترل را به تابع API توابعيگونه باز خوان در نتيجه

.نظر منتقل مي كند مورد

كه. Unicodeو ديگري براي ANSIيكي براي. وجود دارندAPI از توابع دو نوع نام توابعي
نوع ديگر كه براي MessageBoxA. براي مثال. آيدميA هستند با پسوند  ANSIمخصوص 
Unicode است با پسوند W(wide char)آيدمي .Win95از صورت پيشهب و ANSIفرض
WinNT ازUnicodeي كنندم پشتيباني.

 در اين سيستم رشته متشكل.ديدارها تحت اين استاندارد آشناييو رشتهANSIبا سيستم معمولاً
و(Null)اي از كاراكترهاي مختوم به صفر از آرايه  يك بايت فضا اشغال ANSI هر كاراكتر بوده

تواند براي ساير نمي براي استانداردهاي اروپايي مناسب است ولي ANSIبا اينكه استاندارد.كند مي
مي زبان به همين علت سيستم. باشد مناسب باشد هاي آسيايي كه شامل چند صد نوع كاراكتر

Unicodeشد و بايت فضا اشغالUnicode 2هر كاراكتر. ايجاد تاميكرده  نوع 65536تواند
كنيد كه تواناييمياي استفاده ولي در اكثر مواقع شما از فايل ضميمه. كاراكتر را پشتيباني كند

.تشخيص تابع مناسب براي محيطي كه قصد استفادة آنرا داريد در خود دارد

:در زير يك برنامة بدون كد را مشاهده مي كنيد كه قصد داريم كد را به آن اضافه كنيم

.386 

.model flat, stdcall  

.data  

.code  
start:  
end start  

از از اولين دستوپساجراي برنامه ميLabelرالعملي كه بعد شود اصلي كد برنامه وجود دارد آغاز
مي دستورالعمل. استStartكه در مثال بالا  با. شوند هاي كد برنامه يكي يكي تا آخر اجرا

هاي برنامه را تغيير توان روند اجراي دستورالعملميJne،Jmp ،Je،Retهايي مانند دستورالعمل
ب. داد و بازگشت به ويندوز را دارد بايد از تابع در آخر وقتي رنامه قصد پايان دادن به كار خود

ExitProcessاستفاده كند .

ExitProcess proto uExitCode:DWORD 
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نمونه اوليه تابع مشخصات يك تابع را براي اسمبلر. تابع نام دارد(prototype)خط بالا نمونه اوليه
مي مشخص مي  را براي ما انجام (Type Checking) كنترل نوعاتتواند عملي كند در نتيجه اسمبلر

يك. دهد ميprototypeدر زير پيكربندي : كنيد را مشاهده

FunctionName PROTO 
[ParameterName]:DataType,[ParameterName]:DataType,... 

مي معرDWORD با يك پارامتر ورودي از نوع ExitProcessدر پيش تعريف قبل تابع .شود في

ازيسعي كنيد براي باز خوان در زير نحوة. استفاده كنيدcall به جاي دستور سادة Invoke تابع
ميInvokeاستفاده از دستور  :كنيد را مشاهده

INVOKE  expression [,arguments] 

و يا اشاره بخش اول مي به. گر به يك تابع باشد تواند نام يك تابع  تابع با كاما از پارامترهاي ارسالي
.شوند هم جدا مي

كه در فايلAPIهاي توابع كثر پيش تعريفا در دايركتوري معمولاً هاي ضميمة اسمبلر وجود دارند
includeها پسوند اين فايل. قرار دارند(.inc)يك پيش تعريف.باشدمي  در فايل dllهاي توابع

 قرار kernel32.dll در فايل ExitProcess تابع براي مثال.اند اي با همان نام ذخيره شده ضميمه
مي حاوي پيشkernel32.incپس فايل، دارد  ExitProcess حال به سراغ تابع.باشد تعريف اين تابع

 مقدار برگشتي برنامه را در موقع بازگشت به uExitCodeبرويم، در تعريف اين تابع پارامتر
.كندميويندوز مشخص

invoke ExitProcess, 0 

 داريد كه به سرعت خاتمه پيدا كرده Win32حالا شما يك برنامه. قرار دهيدstartخط بالا را بعد از
دهد ولي ساختار يك برنامه با اينكه اين برنامه كاري انجام نمي. كندو به ويندوز بازگشت پيدا مي

ميWin32استاندارد  .دهد را نشان

.386  

.model flat, stdcall  
option casemap:none  
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include \masm32\include\windows.inc  
include \masm32\include\kernel32.inc  
includelib \masm32\lib\kernel32.lib  
.data  
.code  
start:  

invoke ExitProcess,0  
end start  

 براي حساس كردن. فرض به بزرگ يا كوچك بودن حروف حساس نيست پيشطوربهماكرو اسمبلر
استفاده  "option casemap:none" دستوراز (Case-Sensitive)و كوچكي حروف به بزرگي آن
.كنيم مي

و ثباتWindows.incفايل ضميمه نويسي تحت هاي مورد استفاده در برنامه حاوي ساختارها
و فايل  در حاوي پيش تعريفKernel32.incويندوز است  است Kernel32.dllهاي توابع موجود

ميKernel32.libكه توسط كتابخانه ورودي ما به اين سه فايل براي برنامه خود نياز. شوند ارائه
 Includelibو) هاي ضميمه براي فايل(Includeهاي داريم پس آنها را با استفاده از دايركتوري

م. كنيممي به برنامه ضميمه) براي كتابخانه هاي ورودي( سير كامل فايلهايي كه ضميمه بهتر است
(براي مثال. بعد از دايركتيو ذكر كنيدرامي شوند :c:\masm32\include\user32.inc(

. حال برنامه قبل را تكميل مي كنيم به طوري كه با اجراي آن پيغامي بر روي صفحه نشان داده نشود
حال به كد برنامه توجه.منمايش مي دهي) MessageBox(ما اين پيغام را توسط يك جعبه پيغام

:كنيد

.386  

.model flat,stdcall  
option casemap:none  
include \masm32\include\windows.inc  
include \masm32\include\kernel32.inc  
includelib \masm32\lib\kernel32.lib  
include \masm32\include\user32.inc  
includelib \masm32\lib\user32.lib  
.data 

MsgBoxCaption   db "HELLO WORLD !!!",0  
MsgBoxText        db "HELLO WORLD !!!",0  

.code  
start:  

invoke MessageBox, NULL, addr MsgBoxText, addr MsgBoxCaption, 
MB_OK  

invoke ExitProcess, NULL  
end start  
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ا  قرار دارد استفاده User32.dll كه در فايل MessageBoxز تابع براي استفاده از جعبه پيغام بايد
مي هاي مورد نياز را به ليست فايل پس در ابتداي برنامه فايل. كنيم .كنيم هاي ضميمه اضافه

ميDataدر بخش و دومي پيغام دو رشته مختوم به صفر را معرفي كنيم كه اولي عنوان جعبه پيغام
.پيغام مي باشدنمايش داده شده در جعبه 

 Windows.incايم كه در فايل ضميمه استفاده كردهNULLو MB-OKما در برنامه از دو ثابت
.اند شده معرفي

Invoke MessageBox, NULL, addr MsgBoxText, addr MsgBoxCaption, MB_OK 

ميMessageBoxپارامتر اول در تابع در.كند شماره دسترسي به پنجره پدر را مشخص  چون
ميNULL به اين پارامتر مقدار، اي نداريم ما هيچ پنجرهاينجا دو پارامتر بعدي. دهيم يا صفر را

مي آدرس رشته و پيغام را تعيين پارامتر آخر تابع نوع جعبه پيغام را مشخص.كند هاي عنوان پنجره
ميMB-OKما در اينجا با استفاده از ثابت.دنكن مي يك تعيين  جعبه پيغام ساده يا يك دكمه كنيم كه

OKنياز داريم .
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 ايجاد يك پنجره ساده

و فا اليكدها  باشد ضميمه موجود ميCDدرن قسمتيهاي مربوط به

SourceCodes\Asm32\Chapter3 

اين. جهت طراحي رابط كاربر خود وابسته هستندAPIبرنامه هاي ويندوز به طور وسيعي به توابع
ك و هم به سود برنامه نويسان استروند هم به سود كاربران ديگر مجبور نيستند كه براي. اربران

رابط كاربر برنامه هاي ويندوز براي تمام برنامه. كار با هر برنامه رابط كاربر جديدي را كشف كنند
و مطمئن در اختيار آنها قرار دارد و كدهاي طراحي رابط كاربر به طور آماده .نويسان يكسان است

: زير به طور خلاصه مواردي را كه براي ايجاد يك پنجره بايد انجام شود مي بينيددر

.گرفتن شناسه يكتا براي برنامه-1

هاي از پيش تهيه شده مانند كه در صورت استفاده از پنجره(ثبت كلاس پنجره-2
MessageBoxياDailog Boxنيازي به انجام آن نداريد .(

ت-3 . عريف شده در مرحله قبلايجاد پنجره از روي كلاس

)در صورت نياز(نمايش پنجره-4

.پنجره) Client Area(منطقه كاري بازكشي-5

.هاي رسيده به پنجره وارد شدن به يك حلقه بينهايت براي چك كردن پيغام-6

مي-7 هر زير. شود در صورت دريافت پيغام آن پيغام توسط زير برنامه مربوطه پردازش
.م خاصي از ويندوز مي باشدبرنامه مسئول پردازش پيغا

.خارج شدن از برنامه در صورت بسته شدن آن توسط كاربر-8

 DOSتر از يك برنامه تحت گونه كه مشاهده كرديد ساختار يك برنامه ويندوز بسيار پيچيده همان
هاي بسيارو ويندوز با هم تفاوتDOSهاي دليل اين امر اين است كه ساختار سيستم عامل. است

مس. دارندزيادي لمت آميز با هم را داشته باشندابرنامه هاي ويندوز براي اينكه قابليت همزيستي
به شما نيز به عنوان يك برنامه. بايد از قوانين سختي پيروي كنند نويس بايد حساسيت زيادي نسبت

و عادات برنامه .نويسي خود داشته باشيد سبك
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باهقبل از وارد شدن به جزئيات پيچيده برنام ميWin32 ASMنويسي كنيم به چند نكته مهم اشاره
.نويسي شما مي شود كه باعث سهولت در برنامه

و ثبات در تمام ساختارها و آن را و پيش تعريف توابع را در يك فايل ضميمه قرار داده هاي ويندوز
اح. اول برنامه خود معرفي كنيد و خطاهاي تمالي شما اين كار به ميزان زيادي از صرف وقت

 نوشته Windows.incترين فايل ضميمه براي ماكرو اسمبلر فايل حاضر كامل حالدر. كاهد مي
Hutchو ساختارهاي ويندوز را در خود دارد باشد كه اكثر ثابتمي مي.ها توانيد خودتان همچنين

و ساختارهاي مورد نياز را ايجاد كنيد تعاريف ثابت .ها

و ميهايتثابوقتي پيش تعريفها هاي اصلي كنيد سعي كنيد از نام ويندوز را به برنامه خود معرفي
به. گرددميAPIاين امر باعث عدم سردرگمي شما در هنگام كار با مراجع. آنها استفاده كنيد حال

 ...رويم سراغ كدهاي برنامه پنجره مي

.386  

.model flat,stdcall  
option casemap:none  
include \masm32\include\windows.inc  
include \masm32\include\user32.inc  
includelib \masm32\lib\user32.lib            
include \masm32\include\kernel32.inc  
includelib \masm32\lib\kernel32.lib  
WinMain proto :DWORD,:DWORD,:DWORD,:DWORD  
.DATA                     ; initialized data  
ClassName db "SimpleWinClass",0         
AppName db "Our First Window",0         
.DATA?                 
hInstance HINSTANCE ?         
CommandLine LPSTR ?  
.CODE                 
start:  
invoke GetModuleHandle, NULL              

mov hInstance,eax  
invoke GetCommandLine                         

mov CommandLine,eax  
invoke WinMain, hInstance,NULL,CommandLine, SW_SHOWDEFAULT          
invoke ExitProcess, eax                             
WinMain proc 
hInst:HINSTANCE,hPrevInst:HINSTANCE,CmdLine:LPSTR,CmdShow:DWORD  

LOCAL wc:WNDCLASSEX                                              
LOCAL msg:MSG  
LOCAL hwnd:HWND  
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mov   wc.cbSize,SIZEOF WNDCLASSEX                     
mov   wc.style, CS_HREDRAW or CS_VREDRAW  
mov   wc.lpfnWndProc, OFFSET WndProc  
mov   wc.cbClsExtra,NULL  
mov   wc.cbWndExtra,NULL  
push  hInstance  
pop   wc.hInstance  
mov   wc.hbrBackground,COLOR_WINDOW+1  
mov   wc.lpszMenuName,NULL  
mov   wc.lpszClassName,OFFSET ClassName  
invoke LoadIcon,NULL,IDI_APPLICATION  
mov   wc.hIcon,eax  
mov   wc.hIconSm,eax  
invoke LoadCursor,NULL,IDC_ARROW  
mov   wc.hCursor,eax  
invoke RegisterClassEx, addr wc                       
invoke CreateWindowEx,NULL,\  

ADDR ClassName,\  
ADDR AppName,\  
WS_OVERLAPPEDWINDOW,\  
CW_USEDEFAULT,\  
CW_USEDEFAULT,\  
CW_USEDEFAULT,\  
CW_USEDEFAULT,\  
NULL,\  
NULL,\  
hInst,\  
NULL  

mov   hwnd,eax  
invoke ShowWindow, hwnd,CmdShow                 
invoke UpdateWindow, hwnd                                   
.WHILE TRUE                                                 

invoke GetMessage, ADDR msg,NULL,0,0  
.BREAK .IF (!eax)  
invoke TranslateMessage, ADDR msg  
invoke DispatchMessage, ADDR msg  

.ENDW  
mov     eax,msg.wParam                                      
ret  

WinMain endp  
WndProc proc hWnd:HWND, uMsg:UINT, wParam:WPARAM, lParam:LPARAM  

.IF uMsg==WM_DESTROY                            
invoke PostQuitMessage,NULL               

.ELSE  
invoke DefWindowProc,hWnd,uMsg,wParam,lParam       
ret  

.ENDIF  
xor eax,eax  
ret  

WndProc endp  
end start  
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ولي. نويسي نياز دارد برنامهممكن است متعجب شده باشيد كه يك برنامه ساده ويندوز به اين همه
مي اكثر اين كدها به عنوان قالبي براي تمام برنامه و به هاي شما هستند توانيد آنها را از يك برنامه

و نياز به بازنويسي آنها براي هر برنامه نداريد برنامه مورد .نظر كپي كنيد

 انجامCهايي است كه كامپايلرهمان كاردقيقاً اين. قرار دارندWinmainكدهاي شما تماما درون
ميWinmainنويسي براي آنها تنها به شما اجازه برنامه. دهند مي به را و ديگر نيازي دهند

 داشته باشيد Winmainها شما حتما بايد تابعي به نام در اين كامپايلر. دستكاري بقيه موارد نداريد
ولي در اسمبلي. هاي شما را ندارند كردن برنامهدر غير اين صورت اين كا مپايلرها توانايي كامپايل

مي. اين محدوديت وجود ندارد حتي. استفاده كنيدWinmainتوانيد از هر نام ديگري به جايو شما
.توانيد در بر نامه هيچ تابعي نداشته باشيد مي

.386  

.model flat,stdcall  
option casemap:none  
WinMain proto :DWORD,:DWORD,:DWORD,:DWORD  
include \masm32\include\windows.inc  
include \masm32\include\user32.inc  
include \masm32\include\kernel32.inc  
includelib \masm32\lib\user32.lib  
includelib \masm32\lib\kernel32.lib 

ت برنامه هستند كه قبلا ذكر شده سه سطر اول از ملزوما. پردازيم حال به بررسي كدهاي برنامه مي
قبل از آنكه بتوانيم اين تابع را فراخواني كنيم. استWinmainدستور بعدي پيش تعريف تابع. اند

مي. بايد پيش تعريف آن را معرفي كنيم برنامه. آن را فراخواني كنيمInvokeتوانيم با دستور سپس
مي، هستندUser32.dllو Kernel32.dllما از توابعي كه در  هاي مورد نياز براي فايل. كند استفاده

. كنيم استفاده از اين توابع را به برنامه خود ضميمه مي

.DATA  
ClassName db "SimpleWinClass",0  
AppName  db "Our First Window",0  

.DATA?  
hInstance HINSTANCE ?  
CommandLine LPSTR ? 

د .هاي برنامه است ادهاين بخش مربوط به
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.ايم را معرفي كرده) ASCIIZ( ما دو رشته مختوم به صفر DATA.در بخش

Classname :كه نام كلاس پنجره ما است 

AppName :اند توجه داشته باشيد كه هر دو آنها مقدار دهي اوليه شده. كه نام پنجره ما است.

. اند دو متغير معرفي شده?DATA.در بخش

: hInstanceكه شماره دسترسي برنامه است .

CommandLine :دستور خط فرمان برنامه ما است.

هاي ديگري براي نوع داده در حقيقت نامHINSTANCEو  LPSTRدو نوع داده ناشناخته
DWORDبعداً ولي. هاي اين بخش فاقد مقدار اوليه هستند توجه داشته باشيد كه متغير. هستند

ش .دمقدار دهي خواهند

.CODE  
start:  

invoke GetModuleHandle, NULL  
mov    hInstance,eax  
invoke GetCommandLine  
mov    CommandLine,eax  
invoke WinMain, hInstance,NULL,CommandLine, SW_SHOWDEFAULT  
invoke ExitProcess,eax  
.....  

end start 

.CODEهاي برنامه بايد بين دو برچسبكد. هاي برنامه است شامل تمام دستورالعملend
<StartLabel> ،<Start Label>نام برچسب اهميتي ندارد. قرار گيرند.

 است كه شماره دسترسي به برنامه GetModuleHandleاولين دستورالعمل برنامه فراخواني تابع
.يكي هستند  InstanceHandleو  Win32 ،ModuleHandleدر.بر مي گرداند را

Isntance Handle:از اين شناسه به عنوان. به عنوان شناسه منحصر به فرد برنامه شما است
ميAPIپارامتر براي تعداد زيادي از توابع  توجه داشته باشيد كه در حقيقت اين. شود استفاده

.تشناسه آدرس خطي برنامه در حافظه كامپيوتر اس

. قرار مي گيردeax مقدار برگشتي تابع در صورت وجود در APIدر موقع بازگشت از يك تابع
اين. بدون تغيير بمانندAPI در فراخواني هاي توابع edx ،ecx ،eaxانتظار نداشته باشيد كه مقادير

در مطلب بيان مي :زير پيروي كنيد قرار دارد بايد از قانون eaxكند غير از مقدار برگشتي تابع كه
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ebpهاي مقادير موجود در ثبات ,esi ,edi ,edx و در موقع بازگشت از توابع آنها را باز  را ذخيره
شد. گرداني كنيد . در غير اين صورت برنامه شما به زودي با مشكل مواجه خواهد

و در صورميGetCommandLineبا فراخواني تابع ت لزوم توانيد دستورات خط فرمان را گرفته
.آنها را پردازش كنيد

ازو است Winmainدستور بعدي فراخواني : چهار پارامتر ورودي دريافت مي كند كه عبارتند
خط)در صورت وجود(، شماره دسترسي نمونه اجرا شده قبلي برنامه برنامهيشماره دسترس ،

و وضعيت اوليه پنجره در شروع برنامه ازWin32در.فرمان هر نمونه قبلي و  برنامه وجود ندارد
اين پارامتر. هميشه تهي استhPrevInstپس مقدار. برنامه در حافظه مخصوص به خود تنها است

هاي اجرا شده يك برنامه از فضاي يكساني به جا مانده است كه در آن همه نمونهWin16از دوران 
و با اين پارامتر مشخص مي امه براي اولين بار اجرا شده است شد كه آيا اين برن استفاده مي كردند

.يا خير

ميWinmainتوجه داشته باشيد كه شما نيازي به تعريف تابعي به نام و را نداريد توانيد تمام كدي
دهGetCommandLineبعد از دستور، ايد كه درون اين تابع نوشته دردي قرار و هيچ تغييري

تا. برنامه ايجاد نخواهد شد  از مقدار برگشتي اين تابع كه درون Winmainبع پس از بازگشت از
eaxبه ميExitProcessعنوان پارامتر ورودي براي تابع قرار دارد كنيم كه به برنامه خاتمه استفاده
.دهد مي

WinMain proc 
Inst:HINSTANCE,hPrevInst:HINSTANCE,CmdLine:LPSTR,CmdShow:DWORD 

از پارامتر. استWinmainخط بالا معرفي تابع ميprocهاي ورودي بعد شوند كه براي تعريف
.توان از نام معين شده استفاده كرد دسترسي به آنها در روند اجرايي تابع مي

LOCAL wc:WNDCLASSEX  
LOCAL msg:MSG  
LOCAL hwnd:HWND 

از حافظهLOCALدايركتيو تعاريف. دهدميهاي محلي تابع اختصاص را براي متغيرStackاي
LOCAL نحوه استفاده از اين دايركتيو را در زير مشاهده. بعد از تعريف تابع بياينددقيقا بايد

.كنيد مي
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>�~rb عpd<:>�~rb مcd <LOCAL  

مي WC:WNDCLASSEX LOCALبراي مثال از گويد كه حافظه به ماكرو اسمبلر  Stackاي
. رزرو كندWCا براي متغير محليرWNDCLASSEXبه اندازه ساختار

مي متغير و بعد از اتمام هاي محلي فقط در داخل تابعي كه در آن تعريف شوند قابل استفاده هستند
و بازگشت به تابع فراخوان از بين مي توانيد براي آنها نكته ديگر اين است كه شما نمي.دنرو كار تابع

از حقيقت حافظهمقدار اوليه در نظر بگيريد زيرا آنها در  بStackاي صورت پويا در موقعه هستند كه
به مقادير مورد. شوندمي ورود به تابع رزرو صورت دستي بعد از تعريف به آنها نظر را بايد

.اختصاص دهيد

mov   wc.cbSize,SIZEOF WNDCLASSEX  
mov   wc.style, CS_HREDRAW or CS_VREDRAW  
mov   wc.lpfnWndProc, OFFSET WndProc  
mov   wc.cbClsExtra,NULL  
mov   wc.cbWndExtra,NULL  
push  hInstance  
pop   wc.hInstance  
mov   wc.hbrBackground,COLOR_WINDOW+1  
mov   wc.lpszMenuName,NULL  
mov   wc.lpszClassName,OFFSET ClassName  
invoke LoadIcon,NULL,IDI_APPLICATION  
mov   wc.hIcon,eax  
mov   wc.hIconSm,eax  
invoke LoadCursor,NULL,IDC_ARROW  
mov   wc.hCursor,eax  
invoke RegisterClassEx, addr wc  

هدف نهايي اين كدها در حقيقت ايجاد. خطوطي كه در بالا ديديم از نظر مفهوم بسيار ساده هستند
.است) Window Class(كلاس پنجره 

Window Class:آن و نحوه كار از. چيزي نيست به جز خصوصيت پنجره كه تعداد زيادي
و، تابع مسئول پنجره رنگ، كرسر آيكونخصوصيات زياد پنجره مانند  مي... هاي فرم  را مشخص

نويسي شيئي گرا اين يكي از مفاهيم برنامه. شما پنجره را از روي كلاس پنجره ايجاد مي كنيد. كند
.است
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(هاي پنجره از پيش تعيين شده دارد ويندوز تعداد زيادي از كلاس مانند دكمه، جعبه متن، جعبه پيام.
ني شما براي استفاده از اين كلاس...).و  تنها كار لازم اين است كه تابع. ازي به ثبت كلاس نداريدها

CreateWindowEx نام كلاس از پيش تعيين شده فراخواني كنيدبا را .

گري به تابع مسئول كه اشاره. نام داردLPFNWNDPROC ,WNDCLASSEXمهمترين عضو
كه. پنجره است  نام Window Procedureهر كلاس پنجره به يك تابع وابسته به خود نياز دارد

.دارد

Window Procedure:هايي است كه از كلاس هاي ارسالي به تمام پنجره مسئول مديريت پيغام
ويندوز از پيغام ها براي آگاه ساختن پنجره از رويدادهاي مهمي. شود پنجره وابسته به آن ايجاد مي

مي كه مسئول پاسخگويي به آنها مي ميماين پيغا. كند باشد استفاده  ماوس،:د رويدادهاينتوان ها
و كي و دقيق به پيغام.باشند... بورد و رويداد وظيفه برنامه تنها پاسخگويي درست هاي رسيده ها

.كنيد است در حقيقت شما بيشتر وقت خود را صرف نوشتن كد براي مديريت رويدادهاي رسيده مي

ميWNDCLASSEXدر زير اعضاي .كنيد را مشاهده

WNDCLASSEX STRUCT DWORD  
cbSize            DWORD      ?  
style             DWORD      ?  
lpfnWndProc       DWORD      ?  
cbClsExtra        DWORD      ?  
cbWndExtra        DWORD      ?  
hInstance         DWORD      ?  
hIcon             DWORD      ?  
hCursor           DWORD      ?  
hbrBackground     DWORD      ?  
lpszMenuName      DWORD      ?  
lpszClassName     DWORD      ?  
hIconSm           DWORD      ?  

WNDCLASSEX ENDS  

CbSize :سايز كلاس WNDCLASSEX توانيد از عملگرمي. بر حسب بايتSIZEOF براي 
 دريافت سايز آن استفاده كنيد

Style :توانيد با استفاده از عملگرمي. سبك پنجره ايجاد شده توسط اين كلاسorهم  چند سبك را با
و سبك جديدي بسازيد .تركيب كرده

LpfnWndProc :ره ايجاد شده توسط اين كلاسآدرس تابع مسئول براي پنج.
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CbClsExtra :مي تعداد بايت سيستم عامل اين بايت. كند هاي اضافي را براي ساختار كلاس معين
مي. كند ها را با صفر مقدار دهي اوليه مي .هاي خاص خود را در آن قرار دهيد توانيد داده شما

CbWndExtra :ش تعداد بايت ده توسط اين كلاس مشخص هاي اضافي را براي پنجره ايجاد
مي مي .كند كند كه سيستم عامل آنها را با صفر مقدار دهي اوليه

HInstance :مي .كند شناسه برنامه را مشخص

HIcon :به ميLoadIcon كه توسط تابع آيكونشماره دسترسي .شود تعيين

HCursor :شماره دسترسي به كرسر كه توسط تابعLoadCursor مي .شود تعيين

HBrBackGround :رنگ زمينه پنجره ايجاد شده توسط كلاس.

LpszMenuName :شماره دسترسي به منوي پنجره.

LpszClassName :نام كلاس پنجره.

HIconSm :به . كوچك ميله عنوان پنجرهآيكونشماره دسترسي

invoke CreateWindowEx, NULL,\  
ADDR ClassName,\  
ADDR AppName,\  
WS_OVERLAPPEDWINDOW,\  
CW_USEDEFAULT,\  
CW_USEDEFAULT,\  
CW_USEDEFAULT,\  
CW_USEDEFAULT,\  
NULL,\  
NULL,\  
hInst,\  
NULL 

 را براي ساخت پنجره CreateWindowEXتوانيم تابع بعد از اينكه كلاس پنجره را ثبت كرديم مي
 پارامتر12توجه داشته باشيد كه اين تابع داراي. بر اساس كلاس پنجره ارائه شده فراخواني كنيم

.ورودي است
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CreateWindowExA proto dwExStyle:DWORD,\  
lpClassName:DWORD,\  
lpWindowName:DWORD,\  
dwStyle:DWORD,\  
X:DWORD,\  
Y:DWORD,\  
nWidth:DWORD,\  
nHeight:DWORD,\  
hWndParent:DWORD ,\  
hMenu:DWORD,\  
hInstance:DWORD,\  
lpParam:DWORD  

DwExStyle :هاي اضافي پنجره مانند سبكtopmost window مي در اينجا.كند را تعريف
از. ذكر كنيدرانظر توانيد شماره سبك مورد مي . استفاده كنيدNull در غير اين صورت

LpClassName :در حقيقت.آدرس يك رشته مختوم به صفر كه نام كلاس پنجره را در خود دارد
تواند كلاسميكلاس مذكور. كنيد شما از كلاس پنجره به عنوان قالبي براي توليد پنجره استفاده مي

و يا . از پيش تعيين شده ويندوز باشدهاي كلاس سايرثبت شده خودتان

LpWindowName :مي در. كند آدرس يك رشته مختوم به صفر كه نام پنجره را معين كه
Titlebarمي .شود نشان داده

DwStyle :مي و مدل پنجره را تعيين مي. كند سبك را در اينجا توانيد نماي ظاهري پنجره شما
و آورد ولي پنجره مشكلي به وجود نميNull مشخص كنيد استفاده از  اي بدون منوي سيستم

هاي خواهيد داشت كه براي بستن آن بايد از كليدClose , Maximize , Minimize هاي دكمه
Alt+F4ترين مدل پنجره مدل متداول. استفاده كنيدWS_OVERLAPPEDWINDOWاست .
و مدل انيد سبكتو شما مي . با هم تركيب كنيدor""هاي مختلف را با اپراتور ها

X, Y :طور معمول از مقداربه. مختصات گوشه سمت بالا پنجره در صفحه است
CW_UseDefaultمي گيري در مورد مختصات پنجره را به خود سيستم شود كه تصميم استفاده
.عامل واگذار مي كند

NWidth , nHeight :ميعر و ارتفاع پنجره را مشخص  توانيد از مقدارمي. كندض
CW_UseDefault يز استفاده كنيدن.

HWndParent :مي به. كند شماره دسترسي به پنجره پدر را در صورت وجود معين اين پارامتر
و اگر هست كدام. است يا خير) Child Window(گويد كه آيا پنجره يك پنجره فرزندمي ويندوز

.پنجره پدر آن است

www.IranMeet.com

www.IranMeet.com


441 نويسي به زبان اسمبلي در ويندوز برنامه/ فصل هشتم

شد با بسته شدن پنجره پدر تمام پنجره دقت داشته باشيد كه رابطه. هاي فرزند آن نيز بسته خواهند
و فرزند در برنامه و فرزند در اينجا با رابطه پدر  تفاوت دارد زيرا (MDI)هاي واسط چند سندي پدر

به در اينجا پنجره .ر خود محدود نيستندپد(client area)منطقه كاري هاي فرزند

hMenu :مي از. كند شماره دسترسي به منوي پنجره را مشخص  از Nullدر صورت استفاده
. نگاه كنيدWNDCLASSEXدوباره به تعريف كلاس. شود منوي ذكر شده در كلاس استفاده نمي

مي منوي پيشlpszMenuNameدر آنجا عضو ايه پنجره. كند فرض را براي كلاس پنجره مشخص
براي تغيير اين منو. هاي يكساني هستند فرض داراي منو طور پيش ايجاد شده توسط اين كلاس به

فرض براي جايگزيني منوي جديد به جاي منوي پيشhMenuتوانيد از پارامتر براي هر پنجره مي
آ. در حقيقت يك پارامتر دو منظوره استhMenu. استفاده كنيد ن را اگر پنجره اي كه قصد ايجاد

و(هاي از پيش تعريف شده ويندوز داريد از پنجره و جعبه متن تواند داراي باشد نمي) ...مانند دكمه
.است (Control ID)شماره شناسايي كنترل موردنظر hMenu در اين موارد. منو باشد

HIsntance :اي كه پنجره را ايجاد كرده است شماره دسترسي به برنامه.

LpParam :اش . كه قصد فرستادن آنها را به پنجره داريم استهايي گر اختياري به داده ارهيك
 استفاده CLIENTCREATESTRUCT از آنها براي انتقال داده (MDI)هاي توسط برنامهمعمولاً

اي به پنجره دهيم كه نشانگر اين است كه هيچ دادهميNullبه اين پارامتر مقدار معمولاً.شود مي
مي پنجره براي دريافت داده. شود فرستاده نمي  GetWindowLongتواند از تابع هاي ارسالي

.استفاده كند

mov   hwnd,eax  
invoke ShowWindow, hwnd,CmdShow  
invoke UpdateWindow, hwnd 

 شماره دسترسي به پنجره مورد نظر CreateWindowEXدر صورت فراخواني موفقيت آميز تابع
به. هاي آتي آن را ذخيره مي كنيم قرار مي گيرد كه ما براي استفادهeaxدر پنجره اي كه ما ساختيم

نيا. استفاده كنيمShowWindowبراي نمايش آن بايد از تابع. طور خودكار نمايش داده نمي شود
م، براي نشان دادن پنجرهتابع و وضعيت مورد نظر براي پنجره را دريافت .ي كندشماره دسترسي

.پنجره فراخواني كنيدمنطقه كاري را براي بازكشي UpdateWindowبعد از آن مي توانيد

.WHILE TRUE  
invoke GetMessage, ADDR msg,NULL,0,0  
.BREAK .IF (!eax)  
invoke TranslateMessage, ADDR msg  
invoke DispatchMessage, ADDR msg  

.ENDW  
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را. ولي نمي تواند از بيرون ورودي دريافت كند. حال پنجره ما روي صفحه قرار دارد پس بايد آن
مي. ها كنيم وابسته به رويداد هر. دهيم اين كار را با يك حلقه پيغام انجام  فقط يك Moduleبراي

حل. حلقه پيغام وجود دارد هاي رسيده از طرف پيغامGetMessageقه به طور پياپي توسط تابع اين
. به ويندوز مي فرستدMSGگر به ساختار يك اشارهGetMessage تابع. ويندوز را دريافت مي كند

.اين ساختار با اطلاعاتي كه ويندوز قصد فرستادن آنها به پنجره را دارد پر مي شود

در طول. كند امي براي پنجره وجود نداشته باشد بازگشت نمي تا زماني كه پيغGetMessageتابع
مي اين زمان ويندوز كنترل را به ساير برنامه  توسط WM_QUITدر صورت دريافت پيغام.دهد ها

ميFALSE اين تابع مقدار برگشتي GetMessageتابع كند كه در حلقه پيغام باعث خروج را ايجاد
و خاتمه به روند اجراي مياز حلقه .شودي برنامه

TranslateMessage :كي و يك پيغام جديد يك تابع كمكي است كه ورودي خام بورد را گرفته
WM_CHARو به صف پيغام مي را ايجاد .كند هاي ورودي اضافه

از حاوي كد اسكي كليد فشرده شده است كه بررسي آن بسيار سادهWM_CHARپيغام تر
كي بررسي ورودي هاي در صورتي كه برنامه شما از ورودي. است(Scan Codes) بورد هاي خام

مي بورد استفاده نمي كي .توانيد اين فراخواني را ناديده بگيريد كند

DispatchMessage :به داده هاي رسيده پنجره كه مسئول بررسي پيغامجريپروسهاي پيغام را
.كند است منتقل مي

mov     eax,msg.wParam  
ret  

WinMain endp  

ميMSG از ساختار wParamمقدار برگشتي آن در بخش، در صورت خاتمه حلقه پيغام گيرد قرار
در حال حاضر ويندوز. قرار دهيدeaxنيد براي فرستادن آن به ويندوز مقدارش را در ثباتاتو كه مي

ك اي نمي از اين مقدار برگشتي استفاده و به قوانين پايبند باشيدكند ولي بهتر است با اطمينان .ار كنيد

WndProc proc hWnd:HWND, uMsg:UINT, wParam:WPARAM, lParam:LPARAM 

ها براي آن فرستاده پارامتر اول شماره دسترسي به پنجره است كه پيغام. اين پروسيجر پنجره است
كه. شوند مي ويندوز. عدد استيك دقيقاً نيست بلكه MSG از ساختار UMSGتوجه داشته باشيد

در. داراي هزاران پيغام تعريف شده است كه اكثر آنها براي برنامه شما داراي اهميت نيستند ويندوز
ميصورتي پيغام اختص دادي مربوط به آن پنجره اتفاق افتاده فرستد كه روي اصي به يك پنجره

و با دقت نسبت به آن واكن. باشد .دهدمينش نشاپروسيجر پنجره پيغام را دريافت كرده

www.IranMeet.com

www.IranMeet.com


443 نويسي به زبان اسمبلي در ويندوز برنامه/ فصل هشتم

LParam وWParamمي پارامتر هاي اضافي هستند كه براي برخي از پيغام .شوند ها استفاده

.IF uMsg==WM_DESTROY  
invoke PostQuitMessage,NULL  

.ELSE  
invoke DefWindowProc,hWnd,uMsg,wParam,lParam  
ret  

.ENDIF  
xor eax,eax  
ret  

WndProc endp  

برنامه ابتدا. ها است قرار دارد گويي به پيغام ترين بخش برنامه كه همان پاسخ در اينجا اصلي
و در صورتي كه پيغام براي برنامه اهميت داشته باشد به آن پاسخ پيغام هاي رسيده را چك كرده

با مي و در آخر هم در صورتي كه پيغام براي برنامه. كندميقدار برگشتي صفر بازگشتمدهد
و فرستادن كليه اطلاعات پيغام به DefWindowProcاهميتي نداشته باشد بايد با فراخواني تابع 

و بگذاريم روند معمولي پاسخگويي انجام شود، آن در.پاسخگويي به پيغام را به ويندوز واگذار كنيم
در. استWM_DESTROYآن پاسخ دهيد پيغام اين برنامه تنها پيغامي كه شما بايد به اين پيغام

مي. شود صورت بسته شدن پنجره فرستاده مي كنيد پنجره شما ديگر زماني كه اين پيغام را دريافت
به. روي صفحه وجود ندارد در حقيقت اين پيغام فقط براي اطلاع شما است كه خود را براي بازگشت

.ويندوز آماده كنيد

 استفاده WM_CLOSE خواهيد از بسته شدن پنجره جلوگيري كنيد بايد از پيغامميدر صورتي كه
و آمادگي براي خارج شدن از برنامه با فراخواني تابع WM_DESTROYپس از دريافت.كنيد

PostQuitMessage پيغام WM_QUITمي مي. شود به برنامه شما فرستاده شود اين پيغام باعث
و بازگشت به ويندوزباGetMessageكه تابع   مقدار صفر بازگشت كند كه باعث خاتمه حلقه پيغام

بهرا  WM_DESTROY غامپي DestroyWindow توانيد با فراخواني تابعمي شما.شود مي
.پروسيجر پنجره خود بفرستيد
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 نمايش متن

و فا اليكدها  باشد ضميمه موجود ميCDدرن قسمتيهاي مربوط به

SourceCodes\Asm32\Chapter4 

ميازيئمتن در ويندوز يكي از اشياي گرافيكي است كه جز هر. شود رابط كاربر ويندوز محسوب
اند به اين علت كه با الگويي مشخص كنار هم قرار گرفته استكاراكتر از تعدادي پيكسل تشكيل شده

ميمعمولاًكه است و آن را در محل مورد نظر. نيمك به جاي نوشتن متن از واژه كشيدن متن استفاده
.كنيم ترسيم مي

25*80 شما به ابعادDosدر. كاملا متفاوت استDosو  Windows نمايش متن روي صفحه در
مي اما در ويندوز صفحه بين برنامه. كرديد فكر مي پس بايد قوانيني اعمال. شود هاي مختلف تقسيم

هاي در ويندوز اندازه پنجره. يكديگر جلوگيري كندهاي ها روي پنجره شود كه از نوشتن برنامه
مي هاي مختلف روي صفحه ثابت نمي برنامه و كاربر يا خود برنامه پس. تواند آنها را تغيير دهد باشد

از.طور پويا تشخيص دهيدبه، هاي خود را در صورت تغيير پذير بودن آنها شما بايد ابعاد پنجره قبل
به اين. پنجره خود بكشيد بايد از ويندوز كسب اجازه كنيدمنطقه كاري در اينكه بخواهيد چيزي را 
. كنترل مطلق روي صفحه نمايش نداريدDosدليل است كه شما مانند 

ميبراي كشيدن متن در بخش مربوط .كنيد به برنامه خود روي صفحه ابتدا از ويندوز كسب اجازه
و ديگر مشخصات و يك شماره سپس ويندوز فونت، رنگ، اندازه  رابط كاربر را تشخيص داده

ميرادسترسي به ابزار متن از. گرداند به برنامه شما بر از اين شماره كه در حقيقت مجوز استفاده
مي، ابزار متن است .شود براي چاپ متن در منطقه اختصاصي برنامه روي صفحه استفاده

ميابزار متن در حقيقت يك ساختمان داده است كه در داخل به. شود ويندوز نگهداري اين ابزار
 در مورد صفحه نمايش ابزار متن به پنجره.شود دستگاهي مانند پرينتر يا صفحه نمايش وابسته مي

و فونت. شود در حال نمايش وابسته مي برخي از مشخصات ابزار متن مشخصات گرافيكي مثل رنگ
مي باشند كه داراي مقادير پيش مي اين مقادير.ن اين مقادير را تغيير دادتوا فرض هستند ولي

مي پيش .شود فرض باعث عدم لزوم مقداردهي اين مشخصات براي هر فراخواني تابع

: هاي گوناگوني براي بدست آوردن شماره دسترسي به ابزار گرافيكي وجود دارد روش

.WM_PAINT در پاسخ به پيغام BeginPaintفراخواني تابع-1

. در مواقع موردنظر GetDCفراخواني تابع-2
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در حقيقت. براي بدست آوردن شماره دسترسي به ابزار جديدCreateDCفراخواني تابع-3
مي)DC)Device Content براي ايجاد يك CreateDCاز تابع  . شود جديد استفاده

. كند را به يك پنجره مي فرستد تا آن را از باز كشي خود با خبرWM_PAINTويندوز پيغام
كند به جاي آن وقتي تغيير وضعيتي اتفاق پنجره را ذخيره نميمنطقه كاري ويندوز محتواي گرافيكي

مي افتد بازسازي منطقه كاري پنجره مي  را در صف WM_PAINTويندوز پيغام. كند ها را تضمين
مي پيغام ب هاي رسيده به پنجره قرار و اين مسئوليت پنجره است كه در پاسخ منطقهه اين پيغام دهد

در. خود را باز كشي كندكاري  شما بايد تمام اطلاعات در مورد چگونگي باز كشي منطقه كاري را
 را دريافت WM_PAINT وقتي پنجره پيغام" بعدا.آوري كنيد جمعWM_PAINTزير برنامه 

. خود را بازكشي كندمنطقه كاري تواند كرد مي

مييكي از مواردي كه بايد با آن به.باشد آشنايي داشته باشيد مستطيل نامعتبر مستطيل نامعتبر
از. پنجره است كه نياز به بازكشي داردمنطقه كاري عنوان كوچكترين مستطيل از  وقتي ويندوز
 را WM_PAINTيك پنجره مطلع شود به سرعت پيغام منطقه كاري وجود يك مستطيل نامعتبر در 

ا. فرستد به آن مي  را كه حاوي مختصات مستطيل Paintstructين پيغام ويندوز ساختار به همراه
 براي معتبر ساختن يك WM_PAINTشما در پاسخ به پيغام. كندميرا ارسالباشد نامعتبر مي

ميBeginPaintمستطيل نامعتبر تابع . كنيد را فراخواني

 يا DefWindowprocكنيد حداقل بايد تابع را پردازش نميWM_PAINTاگر پيغام
ValidateRectصورت ويندوز در غير اين. را براي معتبر ساختن مستطيل نامعتبر فراخواني كنيد

. را براي پنجره مي فرستد WM_PAINT پيغام"مرتبا

. اجرا كنيد آمده استWM_PAINT در زير مراحلي كه شما بايد براي پاسخ به يك پيغام

اب-1 .BeginPaintزار گرافيكي با فراخواني تابع گرفتن شماره دسترسي به

.پنجره منطقه كاري باز كشي-2

و بازگرداني كنترل آن به ويندوز-3 . رها كردن ابزار گرافيكي

ب بي طور كامل تمام مستطيلهشما مجبور نيستيد كه ب. اعتبار را معتبر سازيد هاي طورهاين كار
ميBeginPaintاتوماتيك توسط تابع  و تابع.دشو انجام  EndPaint ما بين فراخواني اين تابع

اكثر اين. پنجره صدا بزنيدمنطقه كاري توانيد هر كدام از توابع گرافيكي ويندوز را براي كشيدن مي
. كنند توابع از شماره دسترسي به ابزار به عنوان پارامتر ورودي استفاده مي

مي حال براي مثال برنامه م اي پنجره خود نمايش منطقه كاري تن را در وسط نويسيم كه يك رشته
. دهد
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.386  

.model flat,stdcall  
option casemap:none  
WinMain proto :DWORD,:DWORD,:DWORD,:DWORD  
include \masm32\include\windows.inc  
include \masm32\include\user32.inc  
includelib \masm32\lib\user32.lib  
include \masm32\include\kernel32.inc  
includelib \masm32\lib\kernel32.lib  
.DATA  
ClassName db "SimpleWinClass",0  
AppName  db "Our First Window",0  
OurText  db "Win32 assembly is great and easy!",0  
.DATA?  
hInstance HINSTANCE ?  
CommandLine LPSTR ?  
.CODE  
start:  

invoke GetModuleHandle, NULL  
mov    hInstance,eax  
invoke GetCommandLine 
mov CommandLine,eax 
invoke WinMain, hInstance,NULL,CommandLine, SW_SHOWDEFAULT  
invoke ExitProcess,eax  

WinMain proc hInst:HINSTANCE,\ 
hPrevInst:HINSTANCE,\ 
CmdLine:LPSTR,\ 
CmdShow:DWORD  

LOCAL wc:WNDCLASSEX  
LOCAL msg:MSG  
LOCAL hwnd:HWND  
mov   wc.cbSize,SIZEOF WNDCLASSEX  
mov   wc.style, CS_HREDRAW or CS_VREDRAW  
mov   wc.lpfnWndProc, OFFSET WndProc  
mov   wc.cbClsExtra,NULL  
mov   wc.cbWndExtra,NULL  
push  hInst  
pop   wc.hInstance  
mov   wc.hbrBackground,COLOR_WINDOW+1  
mov   wc.lpszMenuName,NULL  
mov   wc.lpszClassName,OFFSET ClassName  
invoke LoadIcon,NULL,IDI_APPLICATION  
mov   wc.hIcon,eax  
mov   wc.hIconSm,eax  
invoke LoadCursor,NULL,IDC_ARROW  
mov   wc.hCursor,eax  
invoke RegisterClassEx, addr wc  
invoke CreateWindowEx, NULL,\ 

ADDR ClassName,\ 
ADDR AppName,\  
WS_OVERLAPPEDWINDOW,\ 

www.IranMeet.com

www.IranMeet.com


447 نويسي به زبان اسمبلي در ويندوز برنامه/ فصل هشتم

CW_USEDEFAULT,\  
CW_USEDEFAULT,\ 
CW_USEDEFAULT,\ 
CW_USEDEFAULT,\ 
NULL,\ 
NULL,\  
hInst,\ 
NULL  

mov   hwnd,eax  
invoke ShowWindow, hwnd,SW_SHOWNORMAL  
invoke UpdateWindow, hwnd  

.WHILE TRUE  
invoke GetMessage, ADDR msg,NULL,0,0  
.BREAK .IF (!eax)  
invoke TranslateMessage, ADDR msg  
invoke DispatchMessage, ADDR msg  

.ENDW  
mov     eax,msg.wParam  
ret  

WinMain endp  
WndProc proc hWnd:HWND, uMsg:UINT, wParam:WPARAM, lParam:LPARAM  

LOCAL hdc:HDC  
LOCAL ps:PAINTSTRUCT  
LOCAL rect:RECT  
.IF uMsg==WM_DESTROY  

invoke PostQuitMessage,NULL  
.ELSEIF uMsg==WM_PAINT  

invoke BeginPaint, hWnd, ADDR ps  
mov    hdc,eax  
invoke GetClientRect, hWnd, ADDR rect  
invoke DrawText, hdc,\ 

ADDR OurText,\ 
-1,\ 
ADDR rect, \  
DT_SINGLELINE or DT_CENTER or DT_VCENTER  

invoke EndPaint,hWnd, ADDR ps  
.ELSE  

invoke DefWindowProc, hWnd, uMsg, wParam, lParam  
ret  

.ENDIF  
xor   eax, eax  
ret  

WndProc endp  
end start 

مي. اكثر كدهاي اين برنامه همان كدهاي مثال قبل هستند :دهيم ما در اينجا تغييرات مهم را توضيح

LOCAL hdc:HDC  
LOCAL ps:PAINTSTRUCT  
LOCAL rect:RECT 
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 استفاده WM_PAINT در بخشAPIاينها متغيرهاي محلي هستند كه توسط توابع گرافيكي
ذخhdcاز. شوند مي مي براي شود كه مقدار آن توسط تابع يره شماره دسترسي به ابزار استفاده

BeginPaintمي هاي آن توسط تابع باشد كه آيتمميPaintStruct يك ساختارPs. شود تعيين
BeginPaintمي ميBeginPaint به تابع ساختاردر حقيقت اين. شوند مقدار دهي و فرستاده شود

منويندوز آنرا مي با مقادير پنجره به پايان رسيد منطقه كاري وقتي كه كشيدن. كند اسب مقداردهي
و EndPaintتابع  ميPs را فراخواني كرده  از نوع Rect.مفرستي را به عنوان پارامتر ورودي به آن

ميميRECTساختار .كنيد باشد كه تعريف آنرا در زير مشاهده

RECT Struct  
left      LONG ?  
top       LONG ?  
right     LONG ?  
bottom    LONG ?  

RECT ends 

Left , Top :مي .باشند مختصات گوشه چپ بالاي مستطيل

Right , Bottom :مي .باشد مختصات گوشه راست پايين مستطيل

invoke BeginPaint,hWnd, ADDR ps  
mov    hdc,eax  
invoke GetClientRect,hWnd, ADDR rect  
invoke DrawText, hdc,\ 

ADDR OurText,\ 
-1,\ 
ADDR rect, \  
DT_SINGLELINE or DT_CENTER or DT_VCENTER  

invoke EndPaint,hWnd, ADDR ps  

بعد از فراخواني موفقيت. كنيديم را فراخواني BeginPaint تابع WM_PAINTدر پاسخ به پيغام
ا ميeaxبزار در آميز اين تابع شماره دسترسي به  را GetClientRectسپس شما تابع. گيرد قرار

ميمنطقه كاري براي گرفتن ابعاد  به شما RECTاين ابعاد در يك ساختار. كنيد پنجره فراخواني
ميDrawTextشود كه از آن به عنوان پارامتر ورودي براي تابع بازگرداني مي .شود استفاده

ميراDrawTextدر زير تعريف تابع .كنيد مشاهده

DrawText proto hdc:HDC,\ 
lpString:DWORD,\ 
nCount:DWORD,\ 
lpRect:DWORD,\ 
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uFormat:DWORD  

DrawText يك تابع APIصف  برخي جزئيات چاپن تابعيا. استحه سطح بالا براي چاپ متن روي
مي متن را به مي. دهد صورت خودكار انجام وانيد از تابع سطحت براي چاپ متن با جزئيات بيشتر

يك شكل متن موردDrawTextتابع. استفاده كنيدTextOutپايين  نظر را براي قرار گرفتن در
ميRECTمستطيل مشخص كه ابعاد آن در يك ساختار  مي به اين تابع فرستاده . كند شود آماده

مي حال پارامتر .دهيم هاي ورودي اين تابع را توضيح

Hdc :به .ابزارشماره دسترسي

LpString :مي گر به رشته يك اشاره رشته بايد مختوم به صفر باشد. خواهيم آنرا چاپ كنيم اي كه
. مشخص كنيمnCountدر غير اين صورت بايد تعداد كاراكتر را در متغير بعدي يعني 

nCount :مي تعداد كاراكتر به. كند هاي خروجي را معين اگر رشته معين شده يك رشته مختوم
هاي بايد تعداد كاراكترnCountدهيم در غير اين صورتمي-1صفر باشد به اين پارامتر مقدار 

.خروجي را مشخص كند

lpRect :مي يك اشاره اين مستطيل يك منطقه. خواهيد متن را در آن چاپ كنيد گر به مستطيلي كه
ك كند كه نمي مرزي را مشخص مي .نيدتوانيد در خارج از آن متني را چاپ

uFormat :مي ن مشخص سه. مايش داده شودكند كه متن چگونه در مستطيل  حالت ما در اينجا از
ميorكه با عملگر .كنيم با هم تركيب شده اند استفاده

−Dt_singleline :مي .كند يك خط از متن را مشخص

−Dt_center :مي .دهد متن را از نظر افقي در مركز قرار

−Dt_vcenter :ا ميمتن را .دهدز نظر عمودي در مركز قرار

 را براي رها كردن ابزار گرافيكي EndPaintبايد تابع منطقه كاري از پايان يافتن كشيدن پس
.فراخواني كنيد

.كنيم حال به طور خلاصه نكات برجسته اين بخش را ذكر مي

.كنيدمي را فراخواني BeginPaintو  EndPaint دو تابع WM_PAINTدر پاسخ به پيغام�

مي� با هر كاري كه .پنجره انجام دهيد بين اين دو فراخواني انجام دهيدمنطقه كاري خواهيد

:را در پاسخ پيغام ديگري بازكشي كنيد دو راه وجود داردمنطقه كاري خواهيد اگر مي
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و كارهاي مورد نظر را بين اين دو فراخواني ReleaseDC , GetDCتوابع-1  را فراخواني كرده
.ام دهيدانج

صدا منطقه كاري را براي باطل كردن كل UpdateWindowو InvalidateRectتوابع-2
مي. زنيم مي هاي را در صف پيغامWM_PAINTكنيم كه پيغام با اين كار ويندوز را مجبور

.پنجره قرار دهد
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 Keyboardورودي

و فا اليكدها  باشد ضميمه موجود ميCDدرن قسمتيهاي مربوط به

SourceCodes\Asm32\Chapter5 

هرمعمولاً را يك كي بورد وجود دارد كه تمام برنامهPCبراي هاي در حال اجرا در ويندوز بايد آن
بركي ويندوز مسئوليت فرستادن ضربات. بين خود تقسيم كنند اگر. عهده دارد بورد به پنجره فعال را

ول چه پنجره كهازي فقط يكيهاي زيادي ممكن است روي صفحه باشند  آنها فوكوس ورودي را دارد
مي. شود به آن پنجره فعال يا پنجره داراي فوكوس گفته مي توانيد پنجره فعال را با نگاه كردن شما

. تشخيص دهيد(Title Bar)به ميله عنوان 

به ديد توانيد به كي بوردمي. در واقع بر حسب ديد شما نسبت به كي بورد دو نوع پيغام وجود دارد
ويندوز پيغام، در اين زمينه اگر شما يك كليد را فشار دهيد. اي از كليدها نگاه كنيد مجموعه

WM_KEYDOWNمي را به پنجره مي فعال و مشخص . كند كه كليد فشار داده شده است فرستد
ميWM_KEYUPوقتي شما كليد را رها كرديد ويندوز پيغام شما با با اين ديد. فرستد را به پنجره

.كنيد يك كليد مانند يك دكمه رفتار مي

كي مي راaبراي مثال وقتي شما كليد.ها نگاه كنيد اي از كاراكتر بورد به عنوان مجموعه توانيد به
مي را WM_CHARدهيد ويندوز پيغام فشار مي مي به پنجره فعال و براي برنامه معين كند فرستد

 , WM_KEYDOWNهاي در واقع ويندوز پيغام. اده است را به آن فرستaكه كاربر كاراكتر 
WM_KEYUPمي  WM_CHAR به TranslateMessageفرستد كه توسط تابع را به پنجره

مي.شوند ترجمه مي را WM_KEYDOWN, WM_KEYUP هاي توانيد پيغام در صورت نياز
.انتخاب با شما استترجمه كنيد در اين مورد حق WM_CHAR پردازش كنيد يا اينكه آنها را به

مدبورد حال كه آشنايي نسبي با كي آنيريو نحوه به، پيدا كرديدت براي روشن شدن بهتر مطلب
:مثالي در اين زمينه توجه كنيد

.386  

.model flat,stdcall  
option casemap:none  
WinMain proto :DWORD,:DWORD,:DWORD,:DWORD  
include \masm32\include\windows.inc  
include \masm32\include\user32.inc  
include \masm32\include\kernel32.inc  
include \masm32\include\gdi32.inc  
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includelib \masm32\lib\user32.lib  
includelib \masm32\lib\kernel32.lib  
includelib \masm32\lib\gdi32.lib  
.data  
ClassName db "SimpleWinClass",0  
AppName  db "Our First Window",0  
char WPARAM 20h                         
.data?  
hInstance HINSTANCE ?  
CommandLine LPSTR ?  
.code  
start:  

invoke GetModuleHandle, NULL  
mov    hInstance,eax  
invoke GetCommandLine 
mov CommandLine,eax 
invoke WinMain, hInstance,NULL,CommandLine, SW_SHOWDEFAULT  
invoke ExitProcess,eax  

WinMain proc 
hInst:HINSTANCE,hPrevInst:HINSTANCE,CmdLine:LPSTR,CmdShow:DWORD  

LOCAL wc:WNDCLASSEX  
LOCAL msg:MSG  
LOCAL hwnd:HWND  
mov   wc.cbSize,SIZEOF WNDCLASSEX  
mov   wc.style, CS_HREDRAW or CS_VREDRAW  
mov   wc.lpfnWndProc, OFFSET WndProc  
mov   wc.cbClsExtra,NULL  
mov   wc.cbWndExtra,NULL  
push  hInst  
pop   wc.hInstance  
mov   wc.hbrBackground,COLOR_WINDOW+1  
mov   wc.lpszMenuName,NULL  
mov   wc.lpszClassName,OFFSET ClassName  
invoke LoadIcon,NULL,IDI_APPLICATION  
mov   wc.hIcon,eax  
mov   wc.hIconSm,eax  
invoke LoadCursor,NULL,IDC_ARROW  
mov   wc.hCursor,eax  
invoke RegisterClassEx, addr wc  
invoke CreateWindowEx, NULL,\ 

ADDR ClassName,\ 
ADDR AppName,\  
WS_OVERLAPPEDWINDOW,\ 
CW_USEDEFAULT,\  
CW_USEDEFAULT,\ 
CW_USEDEFAULT,\ 
CW_USEDEFAULT,\ 
NULL,\ 
NULL,\  
hInst,\ 
NULL  
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mov   hwnd,eax  
invoke ShowWindow, hwnd,SW_SHOWNORMAL  
invoke UpdateWindow, hwnd  
.WHILE TRUE  

invoke GetMessage, ADDR msg,NULL,0,0  
.BREAK .IF (!eax)  
invoke TranslateMessage, ADDR msg  
invoke DispatchMessage, ADDR msg  

.ENDW  
mov     eax,msg.wParam  
ret  

WinMain endp  
WndProc proc hWnd:HWND, uMsg:UINT, wParam:WPARAM, lParam:LPARAM  

LOCAL hdc:HDC  
LOCAL ps:PAINTSTRUCT  
.IF uMsg==WM_DESTROY  

invoke PostQuitMessage,NULL  
.ELSEIF uMsg==WM_CHAR  

push wParam  
pop  char  
invoke InvalidateRect, hWnd,NULL,TRUE  

.ELSEIF uMsg==WM_PAINT  
invoke BeginPaint,hWnd, ADDR ps  
mov    hdc,eax  
invoke TextOut,hdc,0,0,ADDR char,1  
invoke EndPaint,hWnd, ADDR ps  

.ELSE  
invoke DefWindowProc,hWnd,uMsg,wParam,lParam  
ret  

.ENDIF  
xor    eax,eax  
ret  

WndProc endp  
end start  

.پردازيم حال به بررسي اين برنامه مي

char WPARAM 20h  

اين متغير را با مقدار. كنيم در اين بخش متغيري را براي ذخيره كاراكترهاي دريافت شده تعريف مي
ميspace كه همان كاراكتر 20 اني كه پنجره ما براي اولين بار منطقهمز. كنيم است مقدار دهي اوليه

 كه spaceهيچ كاراكتر ورودي وجود ندارد به همين دليل ما كاراكتر، كندمياري خود را بازكشيك
.دهيم فضاي خالي است را به جاي آن نشان مي

.ELSEIF uMsg==WM_CHAR  
push wParam  
pop  char  
invoke InvalidateRect, hWnd,NULL,TRUE  
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ب و واكنش نسبت مي WM_CHARه پيغام اين بخش براي مديريت به پروسيجر پنجره اضافه
در. شود و در متغير حقيقتو ميchar كاراكتر ها را از ورودي گرفته سپس تابع. دهد قرار

InvalidateRect ميمنطقه كاري را براي بازكشي از. كند فراخواني منطقه اين تابع محدوده معيني
بيكاري  واعتبار پنجره را از طرف ويندوز به زير برنامه WM_PAINTال پيغام باعث ارسساخته

.شود پنجره مي

ميInvalidateRect تابعفيش تعريپدر زير .كنيد را مشاهده

InvalidateRect proto hWnd:HWND,\  
lpRect:DWORD,\  
bErase:DWORD  

LpRect :ميمنطقه كاري از گر به مستطيلي يك اشاره بي است كه در. اعتبار كنيم خواهيم آن را
بيمنطقه كاري كل Nullصورت استفاده از مي پنجره .شود اعتبار

bErase :يكflagمي نه است كه به ويندوز اگر. گويد آيا نياز به پاك كردن پشت زمينه هست يا
 پاك BeginPaintرا در هنگام فراخواني باشد ويندوز پشت زمينه مستطيل نا معتبر Trueاين متغير 

.كند مي

منطقه كنيم اين است كه تمام اطلاعات مورد نياز براي كشيدن استراتژي كه ما در اينجا استفاده مي
و سپس از پيغام كاري  ميWM_PAINTرا ذخيره كرده توانيدمي. كنيم براي كشيدن آن استفاده

 GetDCو  ReleaseDC با فراخواني توابع WM_CHARرا در طول پردازش منطقه كاري 
و در حقيقت كد . قرار دهيدWM_CHARرا در بخش منطقه كاري هاي مربوط به كشيدن بكشيد

به، شود كه زمانيكه پنجره ما نياز به بازكشي دارد ولي مشكل از اينجا شروع مي كدهايي كه مربوط
گ WM_CHARهستند در قسمت بازكشي منطقه كاربر و پروسيجر پنجره نمي رفتهقرار تواند اند

و كدهاي مربوط به بازكشي. را بازكشي كندمنطقه كاري  منطقه پس روش بهتر اين است كه اطلاعات
مي. قرار دهيمWM_CHAR پنجره را در بخشكاري  توانيد با فراخواني تابع در صورت نياز

InvalidateRect پيغام WM_PAINT بفرستيدرا به پروسيجر پنجره خود .

invoke TextOut,hdc,0,0,ADDR char,1 

ميInvalidateRectوقتي كه تابع  را به زير برنامه پنجره WM_PAINTشود پيغام صدا زده
مي WM_PAINTدر نتيجه دستورات قسمت. فرستد مي شوند طبق معمول ابتدا تابع اجرا

BeginPaintفر  TextOut سپس تابعوا خوانده شده براي گرفتن شماره دسترسي به ابزار متن
مي)0,0(در مختصات منطقه كاري براي كشيدن متن در .شود صدا زده
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و كليدي را فشار مي مي حال وقتي شما برنامه را اجرا مي كنيد در دهيد توانيد كاراكتر مورد نظر را
و حداكثر مي و وقتي پنجره حداقل تغييري در شكل،دشو گوشه سمت چپ بالاي پنجره كاربر ببينيد

و محتويات پنجره ظاهر نمي را منطقه كاري شود زيرا تمام اطلاعات مورد نياز براي بازكشي ظاهري
.ايم قرار دادهWM_PAINT در بخش
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 Mouseورودي

و فا اليكدها  باشد ضميمه موجود ميCDدرن قسمتيهاي مربوط به

SourceCodes\Asm32\Chapter6 

و در زير برنامه پنجره به آن پاسخميدر اين بخش ياد گيريم كه چگونه ورودي ماوس را دريافت
مين بخشيامثال. بدهيم و در نقطه براي دريافت كليك چپ ماوس صبر اي كه كليك انجام كند

مي مي .كند شود يك رشته متن را چاپ

و مشخصات فعاليت و به هاي ماوس را تشخي مانند ورودي كي بورد ويندوز اطلاعات ص داده
چپ اين فعاليت. هاي مربوطه مي فرستد پنجره ، حركت ماوس روي,ها شامل كليك هاي  راست

و  به پنجره فعال فرستاده هاي كي بورد كه مستقيماً بر خلاف پيغام. مي باشدdouble-click پنجره
 مي شوند چه پيغام هاي ماوس به پنجره اي كه اشاره گر ماوس روي آن باشد فرستاده. مي شوند

، دكمه. آن پنجره فعال باشد يا نباشد اگر چه پيغام هايي براي مناطق غير كاري از قبيل نوار عنوان
و  و حداكثر پنجره  گرفته ولي در اكثر مواقع مي توانيد آنها را ناديده نيز وجود دارند... هاي حداقل

.و روي موارد مربوط به منطقه كاري متمركز شويد

ازبراي هر كل :يك ماوس دو پيغام وجود دارد كه عبارتند

WM_LBUTTONDOWN وWM_RBUTTONDOWN وWM_LBUTTONUP وWM_RBUTTONUP 

 WM_MBUTTONUPو  WM_MBUTTONDOWNهاي هاي سه كليدي پيغام براي ماوس
مي. وجود دارندزين كند ويندوز پيغام وقتي ماوس روي منطقه كاري حركت

WM_MOUSEMOVE به مي اي كه زير اشاره پروسيجر پنجرهرا اگر. فرستد گر آن قرار دارد
مي CS_DBCLICKكلاس پنجره فلگ   هاي تواند پيغام را داشته باشد

WM_LBUTTONDBCLK وWM_RBUTTONDBCLK در غير اين.را نيز دريافت كند
در تمام اين. را دريافت كندMouse Up , Mouse Downصورت پنجره فقط مي تواند پيغام هاي 

Low. حاوي موقعيت ماوس خواهد بودlParamپيغام ها  word مختص XوHigh word مختص 
Yرا مشخص مي كند كه مختصات گوشه سمت چپ بالاي منطقه كاري پنجره هستند .

wParam و كليدهاي  را معين مي كند كه از آن مي توان براي Ctrlو Shift حالت كليدهاي ماوس
.اي تركيبي استفاده كردهديكلكنترل
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.386  

.model flat,stdcall  
option casemap:none  
WinMain proto :DWORD,:DWORD,:DWORD,:DWORD  
include \masm32\include\windows.inc  
include \masm32\include\user32.inc  
include \masm32\include\kernel32.inc  
include \masm32\include\gdi32.inc  
includelib \masm32\lib\user32.lib  
includelib \masm32\lib\kernel32.lib  
includelib \masm32\lib\gdi32.lib  
.data  
ClassName db "SimpleWinClass",0  
AppName  db "Our First Window",0  
MouseClick db 0         ; 0=no click yet  
.data?  
hInstance HINSTANCE ?  
CommandLine LPSTR ?  
hitpoint POINT <>  
.code  
start:  

invoke GetModuleHandle, NULL  
mov    hInstance,eax  
invoke GetCommandLine 
mov CommandLine,eax  
invoke WinMain, hInstance,NULL,CommandLine, SW_SHOWDEFAULT  
invoke ExitProcess,eax  

WinMain proc 
hInst:HINSTANCE,hPrevInst:HINSTANCE,CmdLine:LPSTR,CmdShow:DWORD  

LOCAL wc:WNDCLASSEX  
LOCAL msg:MSG  
LOCAL hwnd:HWND  
mov   wc.cbSize,SIZEOF WNDCLASSEX  
mov   wc.style, CS_HREDRAW or CS_VREDRAW  
mov   wc.lpfnWndProc, OFFSET WndProc  
mov   wc.cbClsExtra,NULL  
mov   wc.cbWndExtra,NULL  
push  hInst  
pop   wc.hInstance  
mov   wc.hbrBackground,COLOR_WINDOW+1  
mov   wc.lpszMenuName,NULL  
mov   wc.lpszClassName,OFFSET ClassName  
invoke LoadIcon,NULL,IDI_APPLICATION  
mov   wc.hIcon,eax  
mov   wc.hIconSm,eax  
invoke LoadCursor,NULL,IDC_ARROW  
mov   wc.hCursor,eax  
invoke RegisterClassEx, addr wc  
invoke CreateWindowEx, NULL,\ 

ADDR ClassName,\ 
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ADDR AppName,\  
WS_OVERLAPPEDWINDOW,\ 
CW_USEDEFAULT,\  
CW_USEDEFAULT,\ 
CW_USEDEFAULT,\ 
CW_USEDEFAULT,\ 
NULL,\ 
NULL,\  
hInst,\ 
NULL  

mov   hwnd,eax  
invoke ShowWindow, hwnd,SW_SHOWNORMAL  
invoke UpdateWindow, hwnd  
.WHILE TRUE  

invoke GetMessage, ADDR msg,NULL,0,0  
.BREAK .IF (!eax)  
invoke DispatchMessage, ADDR msg  

.ENDW  
mov     eax,msg.wParam  
ret  

WinMain endp  
WndProc proc hWnd:HWND, uMsg:UINT, wParam:WPARAM, lParam:LPARAM  

LOCAL hdc:HDC  
LOCAL ps:PAINTSTRUCT  
.IF uMsg==WM_DESTROY  

invoke PostQuitMessage,NULL  
.ELSEIF uMsg==WM_LBUTTONDOWN  

mov eax,lParam  
and eax,0FFFFh  
mov hitpoint.x,eax  
mov eax,lParam  
shr eax,16  
mov hitpoint.y,eax  
mov MouseClick,TRUE  
invoke InvalidateRect,hWnd,NULL,TRUE  

.ELSEIF uMsg==WM_PAINT  
invoke BeginPaint,hWnd, ADDR ps  
mov    hdc,eax  
.IF MouseClick  

invoke lstrlen,ADDR AppName  
invoke TextOut,hdc,\ 

hitpoint.x,\ 
hitpoint.y,\ 
ADDR AppName,\ 
eax 

.ENDIF  
invoke EndPaint,hWnd, ADDR ps  

.ELSE  
invoke DefWindowProc,hWnd,uMsg,wParam,lParam  
ret  

.ENDIF  
xor    eax,eax  
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ret  
WndProc endp  
end start  

.ELSEIF uMsg==WM_LBUTTONDOWN  
mov eax,lParam  
and eax,0FFFFh  
mov hitpoint.x,eax  
mov eax,lParam  
shr eax,16  
mov hitpoint.y,eax  
mov MouseClick,TRUE  
invoke InvalidateRect,hWnd,NULL,TRUE 

و وقتي پيغام زير برنامه پنجره منتظر كليك چپ ماوس مي را WM_LBUTTONDOWN ماند
درو حاوي مختصات اشاره گر ماوس در منطقه كاري خواهد بودlParamدريافت كرد آن را

:كه تعريف آن به صورت زير است. ذخيره خواهيم كردPOINTمتغيري از نوع 

POINT STRUCT  
x dd ?  
y dd ?  

POINT ENDS  

 خواهد كرد يعني حداقل يك Trueپس از دريافت اين پيغام زير برنامه فلگ مربوط به كليك ماوس را
.اتفاق افتاده استمنطقه كاري كليك چپ ماوس در

mov eax,lParam  
and eax,0FFFFh  
mov hitpoint.x,eax  

LowدرXبه خاطر اين كه مختصات word متغير lParam و اعضاي ساختار  POINT قرار دارد
 hitpoint.x را صفر كنيم تا بتوانيم آن را در eax از ثبات High word بيتي هستند بايد قسمت32,

.ذخيره كنيم

shr eax,16  
mov hitpoint.y,eax  

LowدرYبه علت اين كه مختص word متغير lParamدر، قرار دارد براي ذخيره كردن آن
hitpoint.y بايد آن را در قسمت Low word  ثبات eaxار را با چرخشك اين. قرار دهيمeax 16

در WM_PAINT خاطر اين كه به بخشهب. دهيم بيت به راست انجام مي منطقه نشان دهيم كليكي
ميكاري  و پس تواند رشته متن را در موقعيت ماوس بكشد روي داده است  از ذخيره موقعيت،
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و بعد تابعميTrueرا MouseClickماوس فلگ ميInvalidateRectكنيم زنيم كه پنجره را صدا
.كندميمنطقه كاري را مجبور به بازكشي 

.IF MouseClick  
invoke lstrlen,ADDR AppName  
invoke TextOut,hdc,hitpoint.x,hitpoint.y,ADDR AppName,eax  

.ENDIF  

چ WM_PAINTكد قسمت نهبايد وقتي كه پنجره ايجاد.ك كند كه آيا كليكي اتفاق افتاده است يا
مي WM_PAINTشود يك پيغام مي پس دريافت كند در حالي كه هيچ كليكي اتفاق نيفتاده است

ميFalse را MouseClickما مقدار اوليه. چاپ شودمنطقه كاري نبايد چيزي در  و قرار دهيم
ميTrueفاق افتاد آن را به هنگامي كه كليك واقعي ماوس ات اگر حداقل يك كليك ماوس. دهيم تغيير

 را براي lstrlenتوجه داشته باشيد كه تابع. اتفاق افتد در موقعيت ماوس رشته متن چاپ خواهد شد
 Textoutو آنرا به عنوان آخرين پارامتر به تابع فراخواني كردهگرفتن طول رشته مورد نمايش

.فرستيم مي
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 منو

فاكد و ايها  باشد ضميمه موجود ميCDدرن قسمتيلهاي مربوط به

SourceCodes\Asm32\Chapter7 

ميمنو يكي از مهمترين اجزاي پنجره  زيرا درحقيقت ليستي از خدماتي را كه برنامه شودا محسوب
مي شما انجام مي د تا بتواند كاربر مجبور نيست كه راهنماي برنامه را بخوان. دهد دهد به كاربر نشان

ازه تواند به سرعت به قابليت از آن استفاده كند زيرا با بررسي كردن منوها مي و اي برنامه پي برده
دل. ها استفاده كندآن ايبه ، استتر از برنامه منو ابزاري براي كمك به كاربر جهت استفاده سريعنكهيل

 Edit , Fileاندارد دو آيتم اول منوها بايد ور استطهب. بهتر است از شكل استاندارد آن استفاده كنيم
ميhelpتميآدر آخرمعمولاًو. باشد ميHelp , Editساير منوها بين. دهند را قرار اگر. گيرند قرار

آن منويي باعث باز شدن پنجره جديدي مي .گذاشته شود(...) شود بايد در جلوي عنوان

كه. باشند مي (Resourse)منوها يكي از انواع منابع انواع گوناگوني از منابع استاندارد وجود دارند
اي هاي جداگانه منابع در فايل...و dialogbox , menu , icon , string , bitmap: عبارتند از 
مي. مي باشدrc.ها پسوند اين فايلمعمولاً. شوند تعريف مي توانيد منابع را با برنامه در مرحله لينك

و دستورالعملخود تركيب كنيد هايو در نهايت فايل اجرايي توليد شده شامل منابع مورد نياز
.باشد برنامه مي

كنيامي توانيد فايل اسكريپت منابع را با هر ويرايشگري ها منابع مورد استفاده اين اسكريپت.ديجاد
ميوبرنامه  را.دنكن مشخصات آنها را براي كامپايلر مشخص  با هر اگر چه فايل اسكريپت
ميگرويرايش از. توان نوشت اما اين كار بسيار خسته كننده استي بهترين روش اين است كه
ميويرايش به دهد گر منابع استفاده كنيد كه به شما اجازه و هاي منبع صورت بصري فايل به سادگي

و ++Visual Cهاي كامپايلر مانند در بستهمعمولاً هاي منابع ويرايشگر. را ايجاد كنيد
Borland C++وجود دارند .

:اسكريپت منبع يك منو به صورت زير است

MyMenu  MENU  
{

[menu list here]  
}
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 اسم منو ما را MyMenu. است(struct) فكر كنند اين تعريف يك ركوردCشايد برنامه نويسان
مي{}ليست آيتم هاي منو بين. كند مشخص مي ا قرار مي ين گيومهگيرد البته به جاي از ها  توانستيد

Begin وEndال استككه مورد علاقه برنامه نوسيان پاس نيز استفاده كنيد .MenuListتواندمي
MenuItem يا PopUpحالت. باشدMenuItemمي شد يك نوار منو تعريف كند كه وقتي انتخاب

مي MenuItemتعريف، در زير. شود هيچ زير منويي پايين آن ايجاد نمي .كنيد را مشاهده

MENUITEM "&text", ID [,options] 

ميMenuItemاين تعريف با كلمه كليدي شود سپس متني را براي عنوان منو مشخص شروع
مي&علامت. كنيد مي شود كه اولين حرف بعد از آن داراي قبل از رشته را فراموش نكنيد چون باعث

آن. زير خط باشد ميIDبعد از هنگامي كه پيغامي به زير پنجره ويندوز فرستاده. شود تعيين
ميIDشود اين مي يتم ها پيغام انتخابآمهمترين پيغام مربوط به منو. شود باعث شناسايي منو آيتم

.شدن آنها است

راoptionsبخش مياز در صورت نياز خصوصيات منو آيتم اين. كند حالت عادي خارج
:خصوصيات عبارتند از

�grayed :و نمي كه پيغام انتخاب WM_COMMANDتواند پيغام يعني منو غير فعال است
و نيز عنوان آيتم را خاكستري مي .كند شدن آيتم است را ايجاد كند

�Inactive :و نمي منو غير را توليد كند ولي عنوان WM_COMMANDتواند پيغام فعال است
مي آن به .باشد صورت عادي

�Menubreak :مي و آيتمشود باعث هاي بعد از آن در سطر جديدي از منوها ظاهر كه اين آيتم
.شوند

�Help :و آيتم مي اين آيتم منو از. گيرند هاي بعد از آن در طرف راست صفحه قرار  به غير
Grayed وInactive توانيد ساير انتخاب هاي بالا را با عملگرميorبا يكديگر تركيب كنيد .

صوpopupتعريف منوي :رت زير است به

POPUP "&text" [,options]  
{

[menu list]  
}
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مييكpopupدستور مي نوار منو ايجاد در، شود كند كه وقتي انتخاب  ليستي از آيتم ها
 تواند شامل دستوراتميmenulist. شود يك پنجره كوچك به سمت پايين باز مي

MENUITEM ياPOPUPنوع خاصي از دستور. باشدMENUITEM وجود دارد كه 
MENUITEM SEPARATORمي مي ناميده و يك خط افقي در پنجره كوچك منو .كشد شود

. بعد از آن كه فايل اسكريپت منبع منوي خود را ايجاد كرديد بايد آن را به برنامه خود ارجاع دهيد
.اين كار را مي توانيد به دو صورت زير انجام دهيد

اlpszMenuNameدر-1  مي باشد تعيين كنيد كه منويي WNDCLASSEXز اعضاي ركورد كه
. داريدFirst Menuبه نام

.DATA  
MenuName  db "FirstMenu",0  
..  
..  
.CODE  
..  
mov   wc.lpszMenuName, OFFSET MenuName  
..  

. است استفاده كنيدCreateWindowEx از شماره دسترسي منو كه از پارامتر هاي-2

.DATA  
MenuName  db "FirstMenu",0  
hMenu HMENU ?  
..  
..  
.CODE  
..  
invoke LoadMenu, hInst, OFFSET MenuName  
mov   hMenu, eax  
invoke CreateWindowEx,NULL,OFFSET ClsName,\  

OFFSET Caption, WS_OVERLAPPEDWINDOW,\  
CW_USEDEFAULT,CW_USEDEFAULT,\  
CW_USEDEFAULT,CW_USEDEFAULT,\  
NULL,\  
hMenu,\   
hInst,\  
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NULL\  
..  

.. 

 ممكن است كه بپرسيد كه تفاوت اين دو روش چيست؟

 ارجاع مي دهيد اين منو به صورت منوي پيش فرض اين WNDCLASSEX را به ركورد منووقتي
و تمام پنجره .هايي كه توسط اين كلاس ايجاد شوند حاوي اين منو خواهند بود پنجره در مي آيد

مياي كه از اين كه مي خواهيد هر پنجرهدر صورتي  خاص خود را داشتهيمنو، شود كلاس ايجاد
در اين روش هر شماره دسترسي منويي كه به تابع. باشد بايد از روش دوم استفاده كنيد

CreateWindowEx فرستاده شود روي حالت پيش فرض آن كه در ركورد WNDCLASSEX 
مي.شود قرار دارد بازنويسي مي ميبينيم كه چگونه يك منو زير برنا حال سازد مه پنجره را متوجه

. كه كار بر يك منو آيتم را انتخاب كرده است

 دريافت WM_COMMANDوقتي كاربر منو آيتمي را انتخاب مي كند زير برنامه پنجره يك پيغام
ميID حاوي wParam متغير  Low wordمي كند كه حال ما اطلاعات كافي براي.باشد آن آيتم

و استفاده از يك  .منو را داريمايجاد

مي اين مثال نشان مي و با مشخص كردن اسم آن در كلاس دهد كه چگونه توانيد يك منو ايجاد كرده
.از آن استفاده كنيد، پنجره

.386  

.model flat,stdcall  
option casemap:none  
WinMain proto :DWORD,:DWORD,:DWORD,:DWORD  
include \masm32\include\windows.inc  
include \masm32\include\user32.inc  
include \masm32\include\kernel32.inc  
includelib \masm32\lib\user32.lib  
includelib \masm32\lib\kernel32.lib  
.data  
ClassName db "SimpleWinClass",0  
AppName  db "Our First Window",0  
MenuName db "FirstMenu",0                  
Test_string db "You selected Test menu item",0  
Hello_string db "Hello, my friend",0  
Goodbye_string db "See you again, bye",0  
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.data?  
hInstance HINSTANCE ?  
CommandLine LPSTR ?  
.const  
IDM_TEST equ 1                    
IDM_HELLO equ 2  
IDM_GOODBYE equ 3  
IDM_EXIT equ 4  
.code  
start:  

invoke GetModuleHandle, NULL  
mov    hInstance,eax  
invoke GetCommandLine 
mov CommandLine,eax  
invoke WinMain, hInstance,NULL,CommandLine, SW_SHOWDEFAULT  
invoke ExitProcess,eax  

WinMain proc 
hInst:HINSTANCE,hPrevInst:HINSTANCE,CmdLine:LPSTR,CmdShow:DWORD  

LOCAL wc:WNDCLASSEX  
LOCAL msg:MSG  
LOCAL hwnd:HWND  
mov   wc.cbSize,SIZEOF WNDCLASSEX  
mov   wc.style, CS_HREDRAW or CS_VREDRAW  
mov   wc.lpfnWndProc, OFFSET WndProc  
mov   wc.cbClsExtra,NULL  
mov   wc.cbWndExtra,NULL  
push  hInst  
pop   wc.hInstance  
mov   wc.hbrBackground,COLOR_WINDOW+1  
mov   wc.lpszMenuName,OFFSET MenuName         
mov   wc.lpszClassName,OFFSET ClassName  
invoke LoadIcon,NULL,IDI_APPLICATION  
mov   wc.hIcon,eax  
mov   wc.hIconSm,eax  
invoke LoadCursor,NULL,IDC_ARROW  
mov   wc.hCursor,eax  
invoke RegisterClassEx, addr wc  
invoke CreateWindowEx, NULL,\ 

ADDR ClassName,\ 
ADDR AppName,\  
WS_OVERLAPPEDWINDOW,\ 
CW_USEDEFAULT,\  
CW_USEDEFAULT,\ 
CW_USEDEFAULT,\ 
CW_USEDEFAULT,\ 
NULL,\ 
NULL,\  
hInst,\ 
NULL  

mov   hwnd,eax  
invoke ShowWindow, hwnd,SW_SHOWNORMAL  
invoke UpdateWindow, hwnd  
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.WHILE TRUE  
invoke GetMessage, ADDR msg,NULL,0,0  
.BREAK .IF (!eax)  
invoke DispatchMessage, ADDR msg  

.ENDW  
mov     eax,msg.wParam  
ret  

WinMain endp  
WndProc proc hWnd:HWND, uMsg:UINT, wParam:WPARAM, lParam:LPARAM  

.IF uMsg==WM_DESTROY  
invoke PostQuitMessage,NULL  

.ELSEIF uMsg==WM_COMMAND  
mov eax,wParam  
.IF ax==IDM_TEST  

invoke MessageBox,NULL,\ 
ADDR Test_string,\ 
OFFSET AppName,\ 
MB_OK  

.ELSEIF ax==IDM_HELLO  
invoke MessageBox, NULL,\ 

ADDR Hello_string,\ 
OFFSET AppName,\ 
MB_OK  

.ELSEIF ax==IDM_GOODBYE  
invoke MessageBox,NULL,\ 

ADDR Goodbye_string,\ 
OFFSET AppName,\ 
MB_OK  

.ELSE  
invoke DestroyWindow,hWnd  

.ENDIF  
.ELSE  

invoke DefWindowProc,hWnd,uMsg,wParam,lParam  
ret  

.ENDIF  
xor    eax,eax  
ret  

WndProc endp  
end start  

******************************************************************** 
******************************************************************** 
Menu.rc  
******************************************************************** 
******************************************************************** 
#define IDM_TEST 1  
#define IDM_HELLO 2  
#define IDM_GOODBYE 3  
#define IDM_EXIT 4  
FirstMenu MENU  
{
POPUP "&PopUp"  
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{
MENUITEM "&Say Hello",IDM_HELLO  
MENUITEM "Say &GoodBye", IDM_GOODBYE  
MENUITEM SEPARATOR  
MENUITEM "E&xit",IDM_EXIT  
}

MENUITEM "&Test", IDM_TEST  
}

و ميابتدا فايل منبع را تجزيه .كنيم تحليل

#define IDM_TEST 1                 
#define IDM_HELLO 2  
#define IDM_GOODBYE 3  
#define IDM_EXIT 4 

مي. كنندمينيمع شده در اسكريپتفيتعرهايي را براي منوهايIDخطوط بالا توان هر مقداري را
آ. ها در نظر گرفتIDبراي اين  .نها است تنها شرط لازم يكتا بودن

FirstMenu MENU  

ميMENUمنو با كلمه كليدي .شود تعريف

POPUP "&PopUp"  
{
MENUITEM "&Say Hello",IDM_HELLO  
MENUITEM "Say &GoodBye", IDM_GOODBYE  
MENUITEM SEPARATOR  
MENUITEM "E&xit",IDM_EXIT  
}

.

مي4 با popupكد بالا يك منو توجه داشته باشيد كه سومين آيتم يك جدا كننده. كند آيتم تعريف
(separator)است .

MENUITEM "&Test", IDM_TEST  

 تعريف يك منو بار در منو اصلي

و تحليل مي .كنيم حال كد اصلي برنامه را تجزيه
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MenuName db "FirstMenu",0                 
Test_string db "You selected Test menu item",0  
Hello_string db "Hello, my friend",0  
Goodbye_string db "See you again, bye",0 

MenuNameمي. همان اسم منوي برنامه در فايل منبع است توانيد چندين منو شما در فايل منبع
ميتعريف كنيد فقط بايد مشخص كنيد كه از كداميك از  بخش بعدي. خواهيد استفاده كنيد آنها

در رشته  نمايش MessageBoxهايي هستند كه وقتي كاربر آيتم خاصي از منوها را انتخاب كرد
.داده خواهند شد

IDM_TEST equ 1                     
IDM_HELLO equ 2  
IDM_GOODBYE equ 3  
IDM_EXIT equ 4 

 همان اين مقادير بايد دقيقاً. ور استفاده در پروسيجر پنجره براي آيتم هاي منو به منظIDتعريف
.مقادير تعريف شده در فايل منبع باشند

.ELSEIF uMsg==WM_COMMAND  
mov eax,wParam  
.IF ax==IDM_TEST  

invoke MessageBox,NULL,\ 
ADDR Test_string,\ 
OFFSET AppName,\ 
MB_OK  

.ELSEIF ax==IDM_HELLO  
invoke MessageBox, NULL,\ 

ADDR Hello_string,\ 
OFFSET AppName,\ 
MB_OK  

.ELSEIF ax==IDM_GOODBYE  
invoke MessageBox,NULL,\ 

ADDR Goodbye_string,\ 
OFFSET AppName,\ 
MB_OK  

.ELSE  
invoke DestroyWindow,hWnd  

.ENDIF 

اربر يك آيتم منوكوقتي. مي پردازيم WM_COMMANDدر پروسيجر پنجره به پردازش پيغام
 wParam از متغير lowWordدر قسمت WM_COMMAND آن همراه با پيغامIdرا نتخاب كند 

هاييIDو آنرا با كرده ذخيره eax را در wParamپس ما مقدار. به زير برنامه پنجره فرستاده شود
ميكه از قبل در سه قسمت اول وقتي كاربر يكي از اين. كنيم در برنامه تعريف كرده ايم مقايسه

مي آيتم در، كند ها را انتخاب ميMessageBoxمتني  تابع Exit ولي در قسمت.آيد به نمايش در
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DestroyWindowبه و شماره دسترسي پنجره خود را مي را صدا زده فرستيم عنوان پارامتر به آن
.باعث بسته شدن پنجره ما مي شودكه 

مي همان بهبينيد اختصاص طور كه مي. منو در كلاس پنجره بسيار ساده استنام توانيد با اين حال
را.راههاي مختلفي را براي بارگذاري منو در پنجره خود انتخاب كنيد در اينجا قصد نداريم تمام كد

باشد فقط بايد تغييرات كوچكي در كد برنامهمينشان دهيم زيرا فايل منبع در هر دو روش يكسان 
.دهيم ايجاد كنيم كه آنها را در زير نشان مي

.data?  
hInstance HINSTANCE ?  

CommandLine LPSTR ?  
hMenu HMENU ?    

. براي ذخيره كردن شماره دسترسي به منوHMENUتعريف يك متغيير از نوع

invoke LoadMenu, hInst, OFFSET MenuName  
mov    hMenu,eax  
invoke CreateWindowEx, NULL,\ 

ADDR ClassName,\ 
ADDR AppName,\  
WS_OVERLAPPEDWINDOW,\ 
CW_USEDEFAULT,\  
CW_USEDEFAULT,\ 
CW_USEDEFAULT,\ 
CW_USEDEFAULT,\ 
NULL,\ 
NULL,\  
hInst,\ 
NULL  

 را با يك ورودي به عنوان شماره LoadMenuتابع، CreateWindowExي تابع قبل از فراخوان
بري يك اشاره گر به منوLoadMenuتابع. نيمكميفراخواني، دسترسي به منو  ما در فايل منبع را

. فرستيمميCreateWindowExگرداند كه آن را به عنوان پارامتر ورودي به تابع مي

www.IranMeet.com

www.iranmeet.com


Crack470 افزار هاي نفوذ به نرمو تكنيك

 كنترل هاي فرزند

فاكدها ايو ميCDدرن قسمتيلهاي مربوط به  باشد ضميمه موجود

SourceCodes\Asm32\Chapter8 

مددر اين بخش ازي نحوه و استفاده و خروجي هاي فرزند كنترلرت كه از مهمترين ابزارهاي ورودي
.م داديرا مورد بررسي قرار خواه، هاي ما هستند برنامه

نويسان در نظر گرفته است كه اكثر تعريف شده را براي برنامهويندوز تعدادي كلاس پنجره از پيش
ميDialogBoxمواقع از آنها به عنوان اجزا  هاي به همين علت آنها را كنترل.كنيم خود استفاده

كي ها خودشان پيغام اين كنترل. نامند فرزند مي مي هاي و ماوس را پردازش و وقتي حالت بورد كنند
ميآنها تغيير كند پن ها به ميزان زيادي بار مسئوليت را از دوش اين كنترل. سازند جره پدر را مطلع

آن نويسان برداشته برنامه و تا از.ا كه امكان دارد بايد از امكانات آنها استفاده كردجاند در اين قسمت
مي اين كنترل در ها فرزند در يك پنجره معمولي استفاده  DialogBox كنيم ولي در واقع بايد آنها را

.قرار داد

از هايي از كلاس نمونه  edit , radio-button , checkbox: هاي پنجره از پيش تعريف شده عبارتند
, listbox , button و.  CreateWindowها بايد آنها را توسط توابع براي استفاده از اين كنترل ...

مي. ايجاد كنيدCreateWindowExيا لاز متذكر را هاي پنجره اين كنترلم نيست كلاسشويم كه ها
register كنيد زيرا آنها توسط ويندوز براي شما registerپارامتر. اند شدهClassName بايد همان 

مي. اسم از پيش تعيين شده ويندوز باشد يك براي مثال اگر  ايجاد كنيد پارامتر buttonخواهيد
ClassName در تابع CreateWindowرا"button"پارامتر هاي ديگري كه حتما بايد. قرار دهيد

و   براي شناساييIDاز اين. آن كنترلIDمشخص شوند عبارتند از شماره دسترسي به پنجره پدر
هنگامي كه وضعيت آن تغيير، از ايجاد كنترلپس.كنترل ها در پروسيجر پنجره استفاده مي شود

كنترلهاي معمولاً. با پيغامي پنجره پدر را مطلع مي سازدكند يا رويداد خاصي براي آن اتفاق بيفتد
 ها پيغام اين كنترل. از پنجره پدر مي سازيم WM_CREATEفرزند را پس از دريافت پيغام 

WM_COMMAND را همراهIDدر Low خود word از متغيير wParam به پنجره پدر 
 وشماره wParam از متغيير High word آنها در (NotificationCode)كد اطلاع.دنفرست مي

. قرار دارد lParamدسترسي آنها در

تابع. دستوراتي را به فرزندان خود بفرستدSendMessageتواند توسط تابعميزينپنجره پدر
SendMessageبه اين صورت كه مقادير. تواند هرگونه پيغامي را به پنجره دلخواه بفرستدمي 
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wParam ،lParam و پيغام را به گرفتهدسترسي پنجره را به عنوان پارامترهاي وروديو شماره
.كند پنجره مورد نظر منتقل مي

 وقتيوو يك دكمه است editخواهيم يك پنجره بسازيم كه داراي يك كنترل در مثال اين بخش مي
ميMessageBox توسط يك editدكمه را كليك كنيد متن درون ب. شود نمايش داده رنامه همچنين

. گزينه زير است4داراي منويي با 

1:Say Hello :يك رشته متن را درونEdit Boxمي .دهد قرار

2:Clear Edit Box :متن درونEdit Boxمي .كند را پاك

3:Get Text :متن درونEdit Box را توسط يك Message Boxمي .آورد به نمايش در

4:Exit :مي .دهد برنامه را خاتمه

.386  

.model flat,stdcall  
option casemap:none  
WinMain proto :DWORD,:DWORD,:DWORD,:DWORD  
include \masm32\include\windows.inc  
include \masm32\include\user32.inc  
include \masm32\include\kernel32.inc  
includelib \masm32\lib\user32.lib  
includelib \masm32\lib\kernel32.lib  
.data  
ClassName db "SimpleWinClass",0  
AppName  db "Our First Window",0  
MenuName db "FirstMenu",0  
ButtonClassName db "button",0  
ButtonText db "My First Button",0  
EditClassName db "edit",0  
TestString db "Wow! I'm in an edit box now",0  
.data?  
hInstance HINSTANCE ?  
CommandLine LPSTR ?  
hwndButton HWND ?  
hwndEdit HWND ?  
buffer db 512 dup(?)                     
.const  
ButtonID equ 1                                 
EditID equ 2                                     
IDM_HELLO equ 1  
IDM_CLEAR equ 2  
IDM_GETTEXT equ 3  
IDM_EXIT equ 4  
.code  
start:  
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invoke GetModuleHandle, NULL  
mov    hInstance,eax  
invoke GetCommandLine 
mov CommandLine,eax  
invoke WinMain, hInstance,NULL,CommandLine, SW_SHOWDEFAULT  
invoke ExitProcess,eax  

WinMain proc 
hInst:HINSTANCE,hPrevInst:HINSTANCE,CmdLine:LPSTR,CmdShow:DWORD  

LOCAL wc:WNDCLASSEX  
LOCAL msg:MSG  
LOCAL hwnd:HWND  
mov   wc.cbSize,SIZEOF WNDCLASSEX  
mov   wc.style, CS_HREDRAW or CS_VREDRAW  
mov   wc.lpfnWndProc, OFFSET WndProc  
mov   wc.cbClsExtra,NULL  
mov   wc.cbWndExtra,NULL  
push  hInst  
pop   wc.hInstance  
mov   wc.hbrBackground,COLOR_BTNFACE+1  
mov   wc.lpszMenuName,OFFSET MenuName  
mov   wc.lpszClassName,OFFSET ClassName  
invoke LoadIcon,NULL,IDI_APPLICATION  
mov   wc.hIcon,eax  
mov   wc.hIconSm,eax  
invoke LoadCursor,NULL,IDC_ARROW  
mov   wc.hCursor,eax  
invoke RegisterClassEx, addr wc  
invoke CreateWindowEx, WS_EX_CLIENTEDGE,\ 

ADDR ClassName, \  
ADDR AppName,\ 
WS_OVERLAPPEDWINDOW,\  
CW_USEDEFAULT,\ 
CW_USEDEFAULT,\  
300,\ 
200,\ 
NULL,\ 
NULL,\ 
hInst,\ 
NULL  

mov   hwnd,eax  
invoke ShowWindow, hwnd,SW_SHOWNORMAL  
invoke UpdateWindow, hwnd  
.WHILE TRUE  

invoke GetMessage, ADDR msg,NULL,0,0  
.BREAK .IF (!eax)  
invoke TranslateMessage, ADDR msg  
invoke DispatchMessage, ADDR msg  

.ENDW  
mov     eax,msg.wParam  
ret  

WinMain endp  

www.IranMeet.com

www.IranMeet.com


473 نويسي به زبان اسمبلي در ويندوز برنامه/ فصل هشتم

WndProc proc hWnd:HWND, uMsg:UINT, wParam:WPARAM, lParam:LPARAM  
.IF uMsg==WM_DESTROY  

invoke PostQuitMessage,NULL  
.ELSEIF uMsg==WM_CREATE  

invoke CreateWindowEx, WS_EX_CLIENTEDGE,\ 
ADDR EditClassName,\ 
NULL,\  
WS_CHILD or WS_VISIBLE or WS_BORDER 
or ES_LEFT or ES_AUTOHSCROLL,\ 
50,\ 
35,\ 
200,\ 
25,\ 
hWnd,\ 
8,\ 
hInstance,\ 
NULL  

mov  hwndEdit,eax  
invoke SetFocus, hwndEdit  
invoke CreateWindowEx, NULL,\ 

ADDR ButtonClassName,\ 
ADDR ButtonText,\  
WS_CHILD or WS_VISIBLE or 
BS_DEFPUSHBUTTON,\  
75,\ 
70,\ 
140,\ 
25,\ 
hWnd,\ 
ButtonID,\ 
hInstance,\ 
NULL  

mov  hwndButton,eax  
.ELSEIF uMsg==WM_COMMAND  

mov eax,wParam  
.IF lParam==0  

.IF ax==IDM_HELLO  
invoke SetWindowText,hwndEdit,ADDR TestString  

.ELSEIF ax==IDM_CLEAR  
invoke SetWindowText,hwndEdit,NULL  

.ELSEIF  ax==IDM_GETTEXT  
invoke GetWindowText,hwndEdit,ADDR buffer,512  
invoke MessageBox,NULL,\ 

ADDR buffer,\ 
ADDR AppName,\ 
MB_OK  

.ELSE  
invoke DestroyWindow,hWnd  

.ENDIF  
.ELSE  

.IF ax==ButtonID  
shr eax,16  
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.IF ax==BN_CLICKED  
invoke SendMessage,hWnd,WM_COMMAND,IDM_GETTEXT,0 

 
.ENDIF  

.ENDIF  
.ENDIF  

.ELSE  
invoke DefWindowProc,hWnd,uMsg,wParam,lParam  
ret  

.ENDIF  
xor    eax,eax  
ret  

WndProc endp  
end start 

.ELSEIF uMsg==WM_CREATE  
invoke CreateWindowEx, WS_EX_CLIENTEDGE,\ 

ADDR ClassName, \  
ADDR AppName,\ 
WS_OVERLAPPEDWINDOW,\  
CW_USEDEFAULT,\ 
CW_USEDEFAULT,\  
300,\ 
200,\ 
NULL,\ 
NULL,\ 
hInst,\ 
NULL  

mov  hwndEdit,eax  
invoke SetFocus, hwndEdit  
invoke CreateWindowEx, NULL,\ 

ADDR ButtonClassName,\ 
ADDR ButtonText,\  
WS_CHILD or WS_VISIBLE or 
BS_DEFPUSHBUTTON,\  
75,\ 
70,\ 
140,\ 
25,\ 
hWnd,\ 
ButtonID,\ 
hInstance,\ 
NULL  

mov  hwndButton,eax 

هاي مورد نظر كنترل، CreateWindowEx توسط تابع WM_CREATE از دريافت پيغام پس
مي اد كنترلبراي ايج. خود را ايجاد مي كنيم  مثال به عنوان.هاي مختلفي استفاده كرد توان از سبك ها

ميWS_EX_CLIENTDGEسبك هر. شود كه سطح كنترل يا پنجره فرورفته به نظر بيايد باعث
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مي هاي معمول داراي سبك كنترل علاوه بر سبك به عنوان مثال. باشد هاي خاص اضافي نيز
 داراي editو سبك هاي كنترل _BS (button style)د داراي پيشونbuttonهاي كنترل سبك

مي براي پيدا كردن كليه سبك. مي باشند_ES (edit style)پيشوند  از قبيل APIتوانيد به مراجع ها
Win32 API Referenceمراجعه كنيد .

،  فرزند تا وقتي كه پنجره. كنترل را قرار دهيدIDمتذكر مي شويم كه به جاي شماره دسترسي منو
شماره دسترسي، بعد از ايجاد هر كنترل. آورد حاوي منو نباشد اين كار هيچ مشكلي به وجود نمي

مي آن را براي استفاده .كنيم هاي بعدي ذخيره

ميSetFocus بدهيم تابع editboxبراي اينكه فوكوس ورودي را به هر كنترل فرزند. زنيم را صدا
. پدر خود ارتباط برقرار مي كند با پنجرهWM_COMMANDتوسط پيغام 

.ELSEIF uMsg==WM_COMMAND  
mov eax,wParam  
.IF lParam==0 

آنرا از وضعيت خود، به پنجره پدر WM_COMMAND با فرستادن پيغامزينها دانيد كه منو مي
مي با و كنترلكهايWM_COMMAND پس چگونه مي توان بين پيغام هاي. كنندخبر از منو

 فرستاده مي شوند تفاوتي قائل شد؟

.كنيد پاسخ را در جدول زير مشاهده مي

lParam High word of wParamLow word of wParam 

00Menu ID Menu 

Child Window Handle Notification Code Control ID Control 

مي همان هم بينيد طور كه مي. را چك كنيد lParam بايد مقدارشهي، كه اگر صفر بود مشخص كند
براي اين منظور. پيغام از طرف يك منو است، در غير اين صورت پيغام متعلق به يك كنترل است

از نمي تواند مقدار صفر داشتهميزين Notification Code استفاده كنيد چون wParamتوانيد
.باشد
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.IF ax==IDM_HELLO  
invoke SetWindowText,hwndEdit,ADDR TestString  

.ELSEIF ax==IDM_CLEAR  
invoke SetWindowText,hwndEdit,NULL  

.ELSEIF  ax==IDM_GETTEXT  
invoke GetWindowText,hwndEdit,ADDR buffer,512  
invoke MessageBox,NULL,ADDR buffer,ADDR AppName,MB_OK 

درميSetWindowTextا فراخواني تابعب  قرار دهيد يا اينكه با EditBoxتوانيد يك رشته متن را
ميت. را پاك كنيدEditBox محتويات Nullفراخواني تابع با مقدار يك وسط اين تابع توانيد عنوان

Labelدر. يا يك دكمه را نيز عوض كنيد ميEditBoxبراي دسترسي به متن موجود ازت نيز وانيد
. استفاده كنيدGetWindowTextتابع 

.IF ax==ButtonID  
shr eax,16  
.IF ax==BN_CLICKED  

invoke SendMessage,hWnd,WM_COMMAND,IDM_GETTEXT,0  
.ENDIF  

.ENDIF 

Lowابتدا چك مي كنيم كه آيا قسمت word از متغير wParam  ابIDي نه كنترل برابر است اگر.ا
ميwParam از متغير High wordدرست بود قسمت  كه. كنيم را چك  كد اطلاع در صورتي

BN_CLICK بايد متن داخل، بودEditBox را در يك MessageBoxبراي اين كار. نمايش دهيم
. اما اين كار اصلا معقول نيست. بازنويسي كنيمIDM_GETEXTتوانيم كد را دوباره از قسمت مي

Low را كه قسمت WM_COMMANDر بتوانيم يك پيغام اگ word از wParam آن شامل 
IDM_GETTEXTكردهايم از بازنويسي كد جلوگيري باشد به زير برنامه پنجره بفرستيم توانسته 

پس به جاي بازنويسي. استSendMessageتابع، پاسخ اين نياز.ميسازترو برنامه خود را ساده
و پيغامSendMessageتابع، كد Lowدر WM_COMMAND را با شماره دسترسي پنجره پدر

word ازwParam وIDM_GETTEXT در lParam همان اثر دقيقاً اين كار. كنيممي فراخواني
.و زير برنامه پنجره هيچ تفاوتي بين اين دو قائل نيستداشته از منو را GetTextانتخاب آيتم 

باتا تكدي حد ممكن كد. نيك استفاده كرد از اين در. برنامه مي شودهايزيرا باعث سازمان دهي بهتر
به. فراموش نكنيدMessageLoop را در TranslateMessageنهايت تابع از زماني كه شما شروع

كيميEditBox تايپ متن در بورد را به يك ورودي قابل خواندن كنيد برنامه شما بايد ورودي خام
ا. ترجمه كند . وجود نخواهد داشتEditBoxين تابع را فراخواني نكنيد امكان تايپ در اگر
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 به عنوان پنجره اصلي برنامهDialogBoxاستفاده از

و فا ايكدها  باشد ضميمه موجود ميCDدرن قسمتيلهاي مربوط به

SourceCodes\Asm32\Chapter9 

 نمي توانيد Tabمي يابيد كه توسط كليد اگر با مثال فصل قبل به اندازه كافي كار كرده باشيد در
و تنها راه تغيير فوكوس كليك كردن روي كنترل مورد نظر است اين وضعيت. فوكوس را تغيير دهيد

از. بسيار خسته كننده است مسئله ديگري كه شاهد آن بوده ايد تغيير رنگ پشت زمينه پنجره پدر
ر. سفيد به خاكستري است نگ پنجره فرزند به صورت هماهنگ با منطقه علت اين امر اين است كه

ي فرزند)كنترلها(هاو نيز اين نكته قابل توجه است كه تمام پنجره. كاري پنجره پدر تركيب مي شود
.لاس از پنجره پدر باشندكبايد يك زير

با هايي اين است كه كنترل ليل به وجود آمدن چنين ناسازگاريد هاي فرزند در اصل براي كار
DialogBoxقبل از اينكه وارد جزئيات شويم لازم است. هاي معمولي ها طراحي شده اند نه پنجره

 چيزي بيش از يك پنجره معمولي نيست كه براي كار با DialogBox. چيستDialogBoxكه بدانيم 
.هاي فرزند طراحي شده است كنترل

مديبخشويندوز دDialogBoxتيري را به منظور ازيكهده استي ها تدارك آنيفاوظكي
 مانند جابجا كردن فوكوس توسط. استDialogBox هماهنگي اعمال منطقي كي بورد با پنجره

و به عنوان كليد پيشEnterو يا زدن Tabكاربر با زدن كليك ديالوگ باكسها. ... فرض براي تاييد
و خروجي به كار مي ا. روند اساسا به عنوان ابزار ورودي ين نداريم كه بدانيم يك ما نيازي به

اين. تنها چيزي كه بايد بدانيم اينست كه چگونه با آن كار كنيم.كند ديالوگ باكس خود چگونه عمل مي
اگر يك ابزار. يكي از اصول برنامه نويسي شي گراست كه به آن پنهان سازي اطلاعات گفته مي شود

 مي كند بدون اين كه بداند اين شي در به خوبي طراحي شده باشد كاربر از آن به سادگي استفاده
و اين كار. درون خود چگونه عمل مي كند پس بايد ابزار به گونه اي بسيار دقيق طراحي شده باشد

 نيز به صورت يك جعبه ابزار عمل مي كند كه Win32   APIدر حقيقت. در واقع بسيار سخت است
مي.رداعمال دروني خود را از ديد كاربران مخفي نگه مي دا .گرديم حال دوباره به بحث اصلي باز

به صورت معمول اگر يك كنترل فرزند. ديالوگ باكسها براي كاهش حجم كار برنامه نويسان هستند
و عمليات  را در يك پنجره معمولي قرار دهيد خودتان بايد مديريت رويدادهاي آن را بر عهده گرفته

 ها را در يك ديالوگ باكس قرار دهيد بطور اتوماتيك اينآن ولي اگر. منطقي كي بورد را انجام دهيد
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تنها چيزي كه بايد بدانيد اين است كه چگونه اطلاعات كاربر را از ديالوگ باكس عمليات انجام شوند
و چگونه به آن دستور بدهيد .بگيريد

يك. است(resource)ديالوگ باكس نيز مانند منو يكي از انواع منابع ديالوگ شما خصوصيات
مي باكس را به همراه كنترل متذكر. نويسيد سپس توسط ويرايشگر منبع آنرا كامپايل مي كنيد هاي آن

و غيره همه در كنار هم در يك فايل منبع مي ، ديالوگ باكس ، كرسر شويم كه كليه منابع از قبيل منو
ما. لوگ باكس استفاده كنيدمي توانيد از هر ويرايشگر متني براي ايجاد منابع ديا. قرار مي گيرند ولي

بهتر است از يك ويرايشگر منبع براي اين كار استفاده كنيد زيرا قرار. اين كار را توصيه نمي كنيم
ب .صورت دستي بسيار سخت استهدادن كنترل هاي فرزند در يك ديالوگ باكس

 به شما Modlessنوع.  Modelessو Modal دو نوع اصلي از ديالوگ باكس ها وجود دارند
)Word در مايكروسافت Findمانند پنجره( دهد كه فوكوس ورودي را به پنجره هاي ديگر اجازه مي

: است كه خود شامل دو بخش مي باشدModal نوع بعدي.منتقل كنيد

1-Application Modal :به شما اجازه نمي دهد فوكوس را به ديگر پنجره هاي همان برنامه
هاي در حال اجرا در ويندوز ازه انتقال فوكوس را به ساير برنامهمنتقل كنيد ولي اج

.دهد مي

2-System Modal :قبل از اينكه به اين پنجره پاسخ دهيد اجازه تغيير فوكوس را به هيچ
.پنجره اي نمي دهد

 با فراخواني تابع Modalو نوع CreateDialogParam با فراخوني تابع Modlessنوع
DialogBoxParamتنها تفاوت ميان نوع. يجاد مي شوندا Application Modal وSystem 

Modal در فرم DS_SYSMODALبه. است اگر در الگوي ديالوگ باكس از اين فرم استفاده كنيم
 مي توانيد با هر SendDlgItemMessageبا استفاده از تابع. تبديل مي شودSystemModal نوع

.ساختار اين تابع بصورت زير است. باكس ارتباط برقرار كنيديك از كنترل هاي فرزند ديالوگ

SendDlgItemMessage proto hwndDlg:DWORD,\  
idControl:DWORD,\  
uMsg:DWORD,\  
wParam:DWORD,\  
lParam:DWORD 
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كهاين تابع براي ارتباط با كنترل هاي فرزند بسيار مفيد است براي مثال  بخواهيد يك در صورتي
: بگيريد مي توانيد از دستور زير استفاده كنيد EditBoxمتن را از

call SendDlgItemMessage, hDlg,\ 
ID_EDITBOX,\ 
WM_GETTEXT,\ 
256,\ 
ADDR text_buffer 

ب  Win32 APIيشتر در مورد نحوه ارسال پيغامهاي مختلف مي توانيد به براي اطلاعات
Referenceو ارسال اطلاعات چندين تابع ارائه كرده. مراجعه كنيد ويندوز براي عمليات دريافت

..و CheckDlgButton , GetDlgItemTextاست از قبيل  ت.. ابع برنامه را بسيار سادهواين
مي مي و باعث ك كنند  lParam , wParamه برنامه نويسان براي هر پيغام درگير مقاديرشوند

.نشوند

Windows DialogBox Managerدپي ميايغام ها را به پروسيجرهاي به عنوان. فرستد لوگ باكس
ب .صورت زير استهمثال ساختار يكي از اين پروسيجرها

DlgProc  proto hDlg:DWORD ,\  
iMsg:DWORD ,\  
wParam:DWORD ,\  
lParam:DWORD 

 LRESULTپروسيجر ديالوگ باكس بسيار شبيه به پروسيجر پنجره است با اين تفاوت كه به جاي
 داخلي خود ويندوز نيز در حقيقت يك DialogBox Manager. استTrue/Falseمقدار خروجي آن

كه.س استپروسيجر پنجره براي ديالوگ باك ، پروسيجر ديالوگ ما را با پيغام هايي اين پروسيجر
قاعده كلي در مورد پردازش پيغام ها اين است كه اگر يك زير. دريافت مي كند فراخواني مي كند

و در غير اين eaxرا در  True برنامه ديالوگ باكس پيغامي را پردازش كرد بايد مقدار   بازگرداند
به. استفاده كند Falseصورت از مقدار پروسيجر ديالوگ باكس پيغام هاي پردازش نشده را ديگر

از. نمي فرستد چون اين پروسيجر يك پروسيجر پنجره واقعي نيستDefWindowProcتابع 
مي ديالوگ باكس  مي توانيد از آن به عنوان پنجره اصلي برنامه-1. توان به دو روش استفاده كرد ها

.توانيد از آن به عنوان يك ابزار ورودي استفاده كنيدمي-2. خود استفاده كنيد

.در اين بخش به بررسي روش اول پردازيم

و آنها توسط تابع مي توانيد از ساختار ديالوگ باكس به عنوان يك الگوي كلاس استفاده كرده
RegisterClassExم. ثبت كنيد و در اين حالت ديالوگ باكس همانند يك پنجره معمولي رفتار ي كند

مزاياي اين روش اين است كه ديگر مجبور. پيغام ها را از طريق پروسيجر پنجره دريافت مي كند
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 ديالوگ جادياهنگامدر نيستيد خودتان كنترل هاي فرزند را بوجود بياوريد زيرا خود ويندوز آنها را
بTab Orderويندوز عمليات منطقي كي بورد مانند. براي شما ايجاد مي كند، باكس ر را نيز خود

و. عهده مي گيرد  پنجره خود را در ساختار كلاس پنجره تعيين آيكونعلاوه بر اين مي توانيد كرسر
. ايجاد مي كند كه پنجره پدري ندارديدر اين روش برنامه شما يك ديالوگ باكس. كنيد

.حال به سراغ مثال اين بخش مي رويم

.386  

.model flat,stdcall  
option casemap:none  
WinMain proto :DWORD,:DWORD,:DWORD,:DWORD  
include \masm32\include\windows.inc  
include \masm32\include\user32.inc  
include \masm32\include\kernel32.inc  
includelib \masm32\lib\user32.lib  
includelib \masm32\lib\kernel32.lib  
.data  
ClassName db "DLGCLASS",0  
MenuName db "MyMenu",0  
DlgName db "MyDialog",0  
AppName db "Our First Dialog Box",0  
TestString db "Wow! I'm in an edit box now",0  
.data?  
hInstance HINSTANCE ?  
CommandLine LPSTR ?  
buffer db 512 dup(?)  
.const  
IDC_EDIT        equ 3000  
IDC_BUTTON      equ 3001  
IDC_EXIT        equ 3002  
IDM_GETTEXT     equ 32000  
IDM_CLEAR       equ 32001  

IDM_EXIT        equ 32002  
.code  
start:  

invoke GetModuleHandle, NULL  
mov    hInstance,eax  
invoke GetCommandLine 
mov CommandLine,eax  
invoke WinMain, hInstance,NULL,CommandLine, SW_SHOWDEFAULT  
invoke ExitProcess,eax  

WinMain proc 
hInst:HINSTANCE,hPrevInst:HINSTANCE,CmdLine:LPSTR,CmdShow:DWORD  

LOCAL wc:WNDCLASSEX  
LOCAL msg:MSG  
LOCAL hDlg:HWND  
mov   wc.cbSize,SIZEOF WNDCLASSEX  
mov   wc.style, CS_HREDRAW or CS_VREDRAW  
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mov   wc.lpfnWndProc, OFFSET WndProc  
mov   wc.cbClsExtra,NULL  
mov   wc.cbWndExtra,DLGWINDOWEXTRA  
push  hInst  
pop   wc.hInstance  
mov   wc.hbrBackground,COLOR_BTNFACE+1  
mov   wc.lpszMenuName,OFFSET MenuName  
mov   wc.lpszClassName,OFFSET ClassName  
invoke LoadIcon,NULL,IDI_APPLICATION  
mov   wc.hIcon,eax  
mov   wc.hIconSm,eax  
invoke LoadCursor,NULL,IDC_ARROW  
mov   wc.hCursor,eax  
invoke RegisterClassEx, addr wc  
invoke CreateDialogParam,hInstance,ADDR DlgName,NULL,NULL,NULL  
mov   hDlg,eax  
invoke ShowWindow, hDlg,SW_SHOWNORMAL  
invoke UpdateWindow, hDlg  
invoke GetDlgItem,hDlg,IDC_EDIT  
invoke SetFocus,eax  
.WHILE TRUE  

invoke GetMessage, ADDR msg,NULL,0,0  
.BREAK .IF (!eax)  

invoke IsDialogMessage, hDlg, ADDR msg  
.IF eax ==FALSE  

invoke TranslateMessage, ADDR msg  
invoke DispatchMessage, ADDR msg  

.ENDIF  
.ENDW  
mov     eax,msg.wParam  
ret  

WinMain endp  
WndProc proc hWnd:HWND, uMsg:UINT, wParam:WPARAM, lParam:LPARAM  

.IF uMsg==WM_DESTROY  
invoke PostQuitMessage,NULL  

.ELSEIF uMsg==WM_COMMAND  
mov eax,wParam  
.IF lParam==0  

.IF ax==IDM_GETTEXT  
invoke GetDlgItemText,hWnd,IDC_EDIT,ADDR buffer,512  
invoke MessageBox,NULL,\ 

ADDR buffer,\ 
ADDR AppName,\ 
MB_OK  

.ELSEIF ax==IDM_CLEAR  
invoke SetDlgItemText,hWnd,IDC_EDIT,NULL  

.ELSE  
invoke DestroyWindow,hWnd  

.ENDIF  
.ELSE  

mov edx,wParam  
shr edx,16  
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.IF dx==BN_CLICKED  
.IF ax==IDC_BUTTON  

invoke SetDlgItemText,hWnd,\ 
IDC_EDIT,\ 
ADDR TestString  

.ELSEIF ax==IDC_EXIT  
invoke SendMessage,hWnd,WM_COMMAND,IDM_EXIT,0  

.ENDIF  
.ENDIF  

.ENDIF  
.ELSE  

invoke DefWindowProc,hWnd,uMsg,wParam,lParam  
ret  

.ENDIF  
xor    eax,eax  
ret  

WndProc endp  
end start  

Dialog.rc 

#include "resource.h"  
#define IDC_EDIT                                  3000  
#define IDC_BUTTON                                3001  
#define IDC_EXIT                                  3002  
#define IDM_GETTEXT                               32000  
#define IDM_CLEAR                                 32001  
#define IDM_EXIT                                  32003  

MyDialog DIALOG 10, 10, 205, 60  
STYLE 0x0004 | DS_CENTER | WS_CAPTION | WS_MINIMIZEBOX |  
WS_SYSMENU | WS_VISIBLE | WS_OVERLAPPED | DS_MODALFRAME | DS_3DLOOK  
CAPTION "Our First Dialog Box"  
CLASS "DLGCLASS"  
BEGIN  

EDITTEXT         IDC_EDIT,   15,17,111,13, ES_AUTOHSCROLL | 
ES_LEFT  

DEFPUSHBUTTON   "Say Hello", IDC_BUTTON,    141,10,52,13  
PUSHBUTTON      "E&xit", IDC_EXIT,  141,26,52,13, WS_GROUP  

END  

MyMenu  MENU  
BEGIN  

POPUP "Test Controls"  
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BEGIN  
MENUITEM "Get Text", IDM_GETTEXT  
MENUITEM "Clear Text", IDM_CLEAR  
MENUITEM "", , 0x0800 /*MFT_SEPARATOR*/  
MENUITEM "E&xit", IDM_EXIT  

END  
END  

 كردهاين مثال نشان مي دهد كه چگونه ساختار ديالوگ باكس را به عنوان يك كلاس پنجره رجيستر
ا آنو سپس با شد. پنجره مورد نظر خود را ايجاد كنيد، ستفاده از ديگر لازم، همان طور كه گفته

نيست كنترل هاي فرزند را بطور دستي ايجاد كنيد زيرا آنها به طور خودكار براي ديالوگ باكس 
.حال ساختار ديالوگ باكس را بررسي مي كنيم.ايجاد مي شوند

MyDialog DIALOG 10, 10, 205, 60  

و چهار عدد بعد از آن به ترتيب و،y،xدر ابتدا نام ديالوگ مورد نظر را اعلام مي كنيم عرض
.ارتفاع ديالوگ باكس هستند

STYLE 0x0004 | DS_CENTER | WS_CAPTION | WS_MINIMIZEBOX |  
WS_SYSMENU | WS_VISIBLE | WS_OVERLAPPED | DS_MODALFRAME | DS_3DLOOK 

.لوگ باكس را تعيين مي كنيمشكل ظاهري ديا

CAPTION "Our First Dialog Box"  

.اين متن در نوار عنوان ديالوگ باكس نشان داده مي شود

CLASS "DLGCLASS"  

 است كه به ما اجازه مي دهد از الگوي ديالوگ CLASSاين كلمه كليدي. اين خط بسيار مهم است
ك .بعد از اين كلمه كليدي نام كلاس قرار دارد. نيمباكس به عنوان يك كلاس پنجره استفاده مي

BEGIN  
EDITTEXT      IDC_EDIT,   15,17,111,13, ES_AUTOHSCROLL | ES_LEFT 

 
DEFPUSHBUTTON   "Say Hello", IDC_BUTTON,    141,10,52,13  
PUSHBUTTON      "E&xit", IDC_EXIT,  141,26,52,13  

END  
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ك Endآنها بين. نترل هاي فرزند را تعريف مي كندبلوك بالا , Begin روش معمولاً. قرار مي گيرند
.تعريف كنترل هاي فرزند بصورت زير است

control-type  "text"   ,controlID, x, y, width, height [,styles] 

Control-Typeبه. از ثابت هاي منبع است من براي ديدن مقادير مجاز آن مي توانيد درامستندات بع
MSDNمراجعه كنيد .

mov   wc.cbWndExtra,DLGWINDOWEXTRA  
mov   wc.lpszClassName,OFFSET ClassName 

 مي دهيم ولي هنگامي كه مي خواهيم يك ساختار ديالوگ باكس را Nullبه اين عضو مقدار معمولاً
سبتن را DLGWINDOWEXTRAبايد به اين عضو مقدار، بت كنيمثبه عنوان كلاس پنجره

 CLASS همان نامي باشد كه بعد از كلمه كليدي متذكر مي شويم كه نام كلاس بايد عيناً. دهيم
بعد از اينكه اعضا ركورد پنجره. ساير اعضا نيز همانند قبل معرفي مي شوند.ه استنوشته شد

همان اعمالي دقيقاًا اينه. ثبت مي كنيمRegisterClassExآن كلاس را توسط تابع، معرفي شدند
.هستند كه براي ثبت كردن يك كلاس پنجره معمولي انجام مي داديم

invoke CreateDialogParam,hInstance,ADDR DlgName,NULL,NULL,NULL 

از. ديالوگ باكس خود را ايجاد مي كنيم، پنجره از ثبت كلاسپس در اين مثال ديالوگ باكس خود را
كModlessنوع  و با است انتخاب اين. آنرا ايجاد مي كنيمCreateDialogParam از تابعهدفارده
از5تابع  شماره: پارامتر ورودي مي گيرد كه ما فقط دو تاي اول را مقدار دهي مي كنيم كه عبارتند

و اشاره گر به نام ساختار ديالوگ باكس  متذكر مي شويم كه پارامتر دوم اشاره. دسترسي برنامه
.كلاس نيستگر به نام

و در اين مرحله ديالوگ باكس به همراه كنترل هاي فرزند خود توسط ويندوز اجرا شده است
.را دريافت خواهد كرد WM_CREATEپروسيجر پنجره طبق معمول پيغام 
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invoke GetDlgItem,hDlg,IDC_EDIT  
invoke SetFocus,eax 

. انتقال مي دهيمEditورودي را به كنترل از اينكه ديالوگ باكس ايجاد شد مي خواهيم فوكوس پس
 با شكست مواجه GetDlgItem قرار دهيم فراخواني تابع WM_CREATEاگر اين كد را در بخش

از. هنوز ايجاد نشده انددمي شود زيرا در آن زمان كنترل هاي فرزن پس بايد اين بخش از كد را بعد
و كنترل هاي فرزند آن بوجود  را. آمدند بنويسيماينكه ديالوگ باكس  از فراخوانيپسما اين دو خط

و شماره GetDlgItemتابع. قرار مي دهيمUpdateWindowتابع  شماره شناسه كنترل را گرفته
. آنرا باز مي گردانده پنجربهدسترسي

invoke IsDialogMessage, hDlg, ADDR msg  
.IF eax ==FALSE  

invoke TranslateMessage, ADDR msg  
invoke DispatchMessage, ADDR msg  

.ENDIF  

و ما قبل از اين كه پيغام را ترجمه كنيم تابع MessageLoopبرنامه وارد  مي شود
IsDialogMessage را براي اينكه DialogBox Manager عمليات منطقي كي بورد را انجام دهد 

 را برگرداند به اين معنا است كه پيغام مفهوم Trueدر صورتي كه اين تابع مقدار. مي كنيمفراخواني
و يكي ديگر از تفاوتها با فصل قبل در اين. آنرا پردازش كرده استDialogBox Managerبوده

 به جاي تابع، بگيردEdit زير برنامه پنجره مي خواهد متن را از كنترل وقتياست كه
GetWindowText از تابع GetDlgItemTextاين تابع شماره شناسه را به جاي. استفاده مي كند

.شماره دسترسي به پنجره مي پذيرد كه بسيار ساده تر است

در اين. در مثال بعد قصد داريم به روش ديگر از ديالوگ باكس به عنوان پنجره اصلي استفاده كنيم
و MessageLoop ايجاد خواهيم كرد كه فاقد Application Modalمثال يك ديالوگ باكس از نوع 

.پروسيجر پنجره است
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.386  

.model flat,stdcall  
option casemap:none  
DlgProc proto :DWORD,:DWORD,:DWORD,:DWORD  
include \masm32\include\windows.inc  
include \masm32\include\user32.inc  
include \masm32\include\kernel32.inc  
includelib \masm32\lib\user32.lib  
includelib \masm32\lib\kernel32.lib  
.data  
DlgName db "MyDialog",0  
AppName db "Our Second Dialog Box",0  
TestString db "Wow! I'm in an edit box now",0  
.data?  
hInstance HINSTANCE ?  
CommandLine LPSTR ?  
buffer db 512 dup(?)  
.const  
IDC_EDIT            equ 3000  
IDC_BUTTON     equ 3001  
IDC_EXIT            equ 3002  
IDM_GETTEXT  equ 32000  
IDM_CLEAR       equ 32001  
IDM_EXIT           equ 32002  

.code  
start:  

invoke GetModuleHandle, NULL  
mov    hInstance,eax  
invoke DialogBoxParam, hInstance, ADDR DlgName,NULL, addr 

DlgProc, NULL  
invoke ExitProcess,eax  

DlgProc proc hWnd:HWND, uMsg:UINT, wParam:WPARAM, lParam:LPARAM  
.IF uMsg==WM_INITDIALOG  

invoke GetDlgItem, hWnd,IDC_EDIT  
invoke SetFocus,eax  

.ELSEIF uMsg==WM_CLOSE  
invoke SendMessage,hWnd,WM_COMMAND,IDM_EXIT,0  

.ELSEIF uMsg==WM_COMMAND  
mov eax,wParam  
.IF lParam==0  

.IF ax==IDM_GETTEXT  
invoke GetDlgItemText,hWnd,IDC_EDIT,ADDR buffer,512  
invoke MessageBox,NULL,\ 

ADDR buffer,\ 
ADDR AppName,\ 
MB_OK  

.ELSEIF ax==IDM_CLEAR  
invoke SetDlgItemText,hWnd,IDC_EDIT,NULL  
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.ELSEIF ax==IDM_EXIT  
invoke EndDialog, hWnd,NULL  

.ENDIF  
.ELSE  

mov edx,wParam  
shr edx,16  
.if dx==BN_CLICKED  

.IF ax==IDC_BUTTON  
invoke SetDlgItemText,hWnd,\ 

IDC_EDIT,\ 
ADDR TestString  

.ELSEIF ax==IDC_EXIT  
invoke SendMessage,hWnd,WM_COMMAND,IDM_EXIT,0  

.ENDIF  
.ENDIF  

.ENDIF  
.ELSE  

mov eax,FALSE  
ret  

.ENDIF  
mov eax,TRUE  
ret  

DlgProc endp  
end start  

dialog.rc (part 2) 

#include "resource.h"  
#define IDC_EDIT                                  3000  
#define IDC_BUTTON                                3001  
#define IDC_EXIT                                  3002  
#define IDR_MENU1                                 3003  
#define IDM_GETTEXT                               32000  
#define IDM_CLEAR                                 32001  
#define IDM_EXIT                                  32003  

MyDialog DIALOG 10, 10, 205, 60  
STYLE 0x0004 | DS_CENTER | WS_CAPTION | WS_MINIMIZEBOX |  
WS_SYSMENU | WS_VISIBLE | WS_OVERLAPPED | DS_MODALFRAME | DS_3DLOOK  
CAPTION "Our Second Dialog Box"  
MENU IDR_MENU1  
BEGIN  

EDITTEXT         IDC_EDIT,   15,17,111,13, ES_AUTOHSCROLL | 
ES_LEFT  

DEFPUSHBUTTON   "Say Hello", IDC_BUTTON,    141,10,52,13  
PUSHBUTTON      "E&xit", IDC_EXIT,  141,26,52,13  

END  

IDR_MENU1  MENU  
BEGIN  
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POPUP "Test Controls"  
BEGIN  

MENUITEM "Get Text", IDM_GETTEXT  
MENUITEM "Clear Text", IDM_CLEAR  
MENUITEM "", , 0x0800 /*MFT_SEPARATOR*/  
MENUITEM "E&xit", IDM_EXIT  

END  
END 

DlgProc proto :DWORD,:DWORD,:DWORD,:DWORD  

مي. را مشاهده مي كنيدDlgProcابتدا پيش تعريف تابع بهaddrتوانيد با استفاده از عملگر كه  آنرا
. ارجاع دهيدDialogBoxParamتابع

invoke DialogBoxParam, hInstance,\ 
ADDR DlgName,\ 
NULL,\ 
addr DlgProc,\ 
NULL 

از پارامتر فراخوا5 را با DialogBoxParamخط بالا تابع شماره دسترسي: ني مي كند كه عبارتند
و ديالوگ باكس، برنامه آدرس پروسيجر ديالوگ باكس، شماره دسترسي پنجره پدر، نام ساختار

. اطلاعات خاص در مورد ديالوگو

و تا زماني كه ديالوگ modal يك ديالوگ باكس از نوع DialogBoxParamتابع  ايجاد مي كند
 گشت نمي كندباكس از بين نرود باز

.IF uMsg==WM_INITDIALOG  
invoke GetDlgItem, hWnd,IDC_EDIT  
invoke SetFocus,eax  

.ELSEIF uMsg==WM_CLOSE  
invoke SendMessage,hWnd,WM_COMMAND,IDM_EXIT,0 

وت كه پيغام كند با اين تفا پروسيجر ديالوگ باكس همانند پروسيجر پنجره عمل مي
WM_CREATEاولين پيغامي كه اين پروسيجر دريافت مي كند پيغام. كند دريافت نمي

WM_INITDIALOGمي توانيد كد مربوط به عمليات ابتدايي برنامه را در اين قسمت قرار. است
.دهيد
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DialogBox Manager براي بستن پنجره از پيغام WM_CLOSE به جاي 
WM_DESTROYمي  را كليك مي closeپس اگر مي خواهيد هنگامي كه كاربر دكمه. كنداستفاده

در مثال بالا ما در پاسخ. را پردازش كنيدWM_CLOSEكند عكس العملي را نشان دهيد بايد پيغام
. را فراخواني مي كنيمEndDialog تابع IDM_EXITبه پيغام 

ردوقتي كه مي خواهي  استفاده EndDialogاه اينست كه از تابع ديالوگ باكسي را از بين ببريد تنها
حال بياييد فايل منبع. نمي تواند به شما هيچ كمكي بكندDestroyWindowدر اين مورد تابع. كنيد

را آزمايش كنيم تغيير قابل ذكر اين است كه به جاي استفاده از رشته متني براي اسم منو از مقدار 
IDR_Menu1 گبه استفاده كرديم زيرا براي  منو در ديالوگ باكسي كه با دستوررييكار

DialogBoxWindowم. استفاده از اين روش ضروري مي باشد، بوجود آمده است شويميمتذكر
مي Menu بايد كلمه كليدي كه در ساختار ديالوگ باكس آيد را كه به دنبال آن شماره شناسايي منبع

.اضافه كنيم
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اDialogBoxاستفاده از  خروجي/ بزار ورودي به عنوان

و فا ايكدها  باشد ضميمه موجود ميCDدرن قسمتيلهاي مربوط به

SourceCodes\Asm32\Chapter10 

مي. در اين بخش نكات بيشتري در مورد ديالوگ باكس خواهيم آموخت كه به عنوان مثال آموزيم
و خروجي استفاده كنيمچگونه از ديالوگ باكس هاي استاندارد ويندوز به عنوان ابزارهاي ورو .دي

و خروجي برنامه با كمي توضيح نحوه استفاده از ديالوگ باكسها را به عنوان ابزارهاي ورودي
از. برنامه شما طبق معمول پنجره اصلي را مي سازد. خواهيد آموخت و براي نمايش ديالوگ باكسها

ر صورت استفاده از تابعد. استفاده مي كندCreateDialogParamو DialogBoxParamتوابع
DialogBoxParam لازم نيست كار ديگري غير از پردازش پيغام هاي رسيده به پروسيجر ديالوگ 

و استفاده از تابع. انجام دهيد  بايد تابع CreateDialogParamولي در صورت فراخواني
IsDialogMessageب به را در حلقه پيغامها قرار دهيد تا هدايت عمليات منطقي كي  ورد را

DialogBox Managerويندوز واگذار كند .

ويندوز ديالوگ باكسهاي از پيش تعريف شده اي را براي برنامه نويسان ارائه كرده است كه هدف
برخي از اين ديالوگ باكسها عبارتند. اصلي آنها ايجاد يك رابط كاربر استاندارد براي كاربران است

و: از ، فايل ، فونت ، رنگ ..چاپ و براي Comdlg.dllديالوگ باكسها در فايل اين ..  قرار دارند
با فراخواني توابع مناسب در اين فايل. ارتباط برقرار كنيدComdlg.libاستفاده از آنها بايد با فايل

از. مي توانيد از قابليتهاي اين ديالوگ ها در برنامه خود استفاده كنيد به عنوان مثال براي استفاده
دGetOpenFileName از تابع OpenFileگ ديالو  از تابع Save Fileالوگيو براي استفاده از

GetSaveFileNameهر يك از اين توابع يك اشاره گر به ركورد را به عنوان. كمك مي گيريم
و پارامترها.دنپارامتر ورودي مي گير  آنها مي توانيديبراي اطلاعات بيشتر در مورد اين ركورد ها

و استفاده از ديالوگ. مراجعه كنيدWin32 API Reference به در اين بخش چگونگي ايجاد
OpenFileرا بيان مي كنيم .

GetOpenFileName proto lpofn:DWORD 

به همانطور كه مشاهده مي كنيد اين تابع تنها يك پارامتر ورودي دريافت مي كند كه اشاره گري
 باشد به اين معني است كه Trueار برگشتي اين تابع اگر مقد. استOPENFILENAMEركورد 
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 Falseدر غير اين صورت مقدار برگشتي از تابع.كاربر فايلي را براي باز كردن انتخاب كرده است
.خواهد بود

. مي پردازيمOPENFILENAMEحال به بررسي ركورد

STRUCT OPENFILENAME   
 lStructSize   DWORD   ?  
 hwndOwner   HWND    ?  
 hInstance   HINSTANCE  ?  
 lpstrFilter   LPCSTR   ?  
 lpstrCustomFilter  LPSTR   ?  
 nMaxCustFilter  DWORD   ?  
 nFilterIndex   DWORD   ?  
 lpstrFile   LPSTR   ?  
 nMaxFile   DWORD   ?  
 lpstrFileTitle  LPSTR   ?  
 nMaxFileTitle  DWORD   ?  
 lpstrInitialDir  LPCSTR   ?  
 lpstrTitle   LPCSTR   ?  
 Flags     DWORD   ?  
 nFileOffset   WORD    ?  
 nFileExtension  WORD    ?  
 lpstrDefExt   LPCSTR   ?  
 lCustData   LPARAM   ?  
 lpfnHook   DWORD   ?  
 lpTemplateName  LPCSTR   ? 

OPENFILENAME  ENDS 

براي. در اين بخش برخي از اعضا اين ركورد را كه مورد استفاده عمومي دارند شرح مي دهيم
. كمك بگيريدAPIتوضيحات بيشتر در مورد اعضا اين ركورد مي توانيد از مراجع 

lStructSize :طول ركوردOPENFILENAMEبر حسب بايت .

hwndOwner :شماره دسترسي پنجره ديالوگ.

hInstance :شماره دسترسي برنامه اي كه ديالوگ را ايجاد كرده است.

lpstrFilter :رشته اول توضيح ، شامل يك يا چند جفت رشته مختوم به صفر است كه در هر جفت
: مثالبه عنوان. لگوي فيلتر مي باشدا رشته دوموآن نوع فايل 

FilterString   db "All Files (*.*)",0, "*.*",0  
db "Text Files (*.txt)",0,"*.txt",0,0 
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. متذكر مي شويم كه رشته دوم در هر جفت توسط ويندوز براي فيلتر كردن فايلها استفاده مي شود
همچنين بايد دقت داشته باشيد كه يك صفر اضافه در انتهاي رشته فيلتر قرار دهيد تا رشته مختوم

.به صفر شود

nFilterIndex :براي فيلتر1مقدار.ص مي كند كه براي بار اول از كدام فيلتر استفاده شودمشخ 
، و به همين ترتيب ادامه مي دهيم2اول "در مثال اين بخش از فيلتر دوم يعني. براي فيلتر دوم
*.txt"به عنوان فيلتر پيش فرض استفاده مي كنيم .

lpstrFile :و مسير . كامل فايل انتخاب شده را در خود دارداشاره گري به بافري است كه نام
و. بايت است260حداقل طول اين بافر هنگامي كه كاربر فايلي را براي باز شدن انتخاب كند نام

.مسير كامل آن در اين بافر ذخيره مي شود كه مي توانيد در صورت نياز از آن استفاده كنيد

nMaxFile :طول بافرlpstrFile.

lpstrTitle :ره گر به رشته عنوان ديالوگ باكساشا.

Flags :و نوع ديالوگ باكس را تعيين مي كند .خصوصيات

nFileOffset :هنگامي كه كاربر فايلي را انتخاب مي كند اين مقدار شماره اولين كاراكتر نام اصلي
و مسير يك فايل به صورت. فايل را مشخص مي كند به عنوان مثال اگر نام
c:\windows\system\x.dll حرفسي اند يعني18 باشد مقدار اين متغير xمس فاي در رشته لير

.خواهد بود

nFileExtension :اولين كاراكترسي انددر صورت انتخاب فايل توسط كاربر اين عضو شماره 
مس پسوند آنرا در فايرشته درير . خود داردل

.حال به سراغ مثال اين بخش مي رويم

ميOpenFileبرنامه يك ديالوگ باكس از نوع، File از منوي Openبا انتخاب گزينه دهد را نمايش
و مسير كامل آنرا در يك  ميMessageBoxو اگر كاربر فايلي را انتخاب كند نام .گذارد به نمايش
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.386  

.model flat,stdcall  
option casemap:none  
WinMain proto :DWORD,:DWORD,:DWORD,:DWORD  
include \masm32\include\windows.inc  
include \masm32\include\user32.inc  
include \masm32\include\kernel32.inc  
include \masm32\include\comdlg32.inc  
includelib \masm32\lib\user32.lib  
includelib \masm32\lib\kernel32.lib  
includelib \masm32\lib\comdlg32.lib  
.const  
IDM_OPEN equ 1  
IDM_EXIT equ 2  
MAXSIZE equ 260  
OUTPUTSIZE equ 512  
.data  
ClassName db "SimpleWinClass",0  
AppName  db "Our Main Window",0  
MenuName db "FirstMenu",0  
ofn   OPENFILENAME <>  
FilterString db "All Files",0,"*.*",0  

db "Text Files",0,"*.txt",0,0  
buffer db MAXSIZE dup(0)  
OurTitle db "-=Our First Open File Dialog Box=-: Choose the file to 
open",0  
FullPathName db "The Full Filename with Path is: ",0  
FullName  db "The Filename is: ",0  
ExtensionName db "The Extension is: ",0  
OutputString db OUTPUTSIZE dup(0)  
CrLf db 0Dh,0Ah,0  
.data?  
hInstance HINSTANCE ?  
CommandLine LPSTR ?  
.code  
start:  

invoke GetModuleHandle, NULL  
mov    hInstance,eax  
invoke GetCommandLine 
mov CommandLine,eax  
invoke WinMain, hInstance,NULL,CommandLine, SW_SHOWDEFAULT  
invoke ExitProcess,eax  

WinMain proc 
hInst:HINSTANCE,hPrevInst:HINSTANCE,CmdLine:LPSTR,CmdShow:DWORD  

LOCAL wc:WNDCLASSEX  
LOCAL msg:MSG  
LOCAL hwnd:HWND  
mov   wc.cbSize,SIZEOF WNDCLASSEX  
mov   wc.style, CS_HREDRAW or CS_VREDRAW  
mov   wc.lpfnWndProc, OFFSET WndProc  
mov   wc.cbClsExtra,NULL  
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mov   wc.cbWndExtra,NULL  
push  hInst  
pop   wc.hInstance  
mov   wc.hbrBackground,COLOR_WINDOW+1  
mov   wc.lpszMenuName,OFFSET MenuName  
mov   wc.lpszClassName,OFFSET ClassName  
invoke LoadIcon,NULL,IDI_APPLICATION  
mov   wc.hIcon,eax  
mov   wc.hIconSm,eax  
invoke LoadCursor,NULL,IDC_ARROW  
mov   wc.hCursor,eax  
invoke RegisterClassEx, addr wc  
invoke CreateWindowEx, WS_EX_CLIENTEDGE,\ 

ADDR ClassName,\ 
ADDR AppName,\  
WS_OVERLAPPEDWINDOW,\ 
CW_USEDEFAULT,\  
CW_USEDEFAULT,\ 
300,\ 
200,\ 
NULL,\ 
NULL,\  
hInst,\ 
NULL  

mov   hwnd,eax  
invoke ShowWindow, hwnd,SW_SHOWNORMAL  
invoke UpdateWindow, hwnd  
.WHILE TRUE  

invoke GetMessage, ADDR msg,NULL,0,0  
.BREAK .IF (!eax)  
invoke TranslateMessage, ADDR msg  
invoke DispatchMessage, ADDR msg  

.ENDW  
mov     eax,msg.wParam  
ret  

WinMain endp  
WndProc proc hWnd:HWND, uMsg:UINT, wParam:WPARAM, lParam:LPARAM  

.IF uMsg==WM_DESTROY  
invoke PostQuitMessage,NULL  

.ELSEIF uMsg==WM_COMMAND  
mov eax,wParam  
.if ax==IDM_OPEN  

mov ofn.lStructSize,SIZEOF ofn  
push hWnd  
pop  ofn.hwndOwner  
push hInstance  
pop  ofn.hInstance  
mov  ofn.lpstrFilter, OFFSET FilterString  
mov  ofn.lpstrFile, OFFSET buffer  
mov  ofn.nMaxFile,MAXSIZE  
mov  ofn.Flags, OFN_FILEMUSTEXIST or \  

OFN_PATHMUSTEXIST or \ 
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OFN_LONGNAMES or \  
OFN_EXPLORER or \ 
OFN_HIDEREADONLY  

mov  ofn.lpstrTitle, OFFSET OurTitle  
invoke GetOpenFileName, ADDR ofn  
.if eax==TRUE  

invoke lstrcat,offset OutputString,\ 
OFFSET FullPathName 

invoke lstrcat,offset OutputString,ofn.lpstrFile  
invoke lstrcat,offset OutputString,offset CrLf  
invoke lstrcat,offset OutputString,offset FullName  
mov  eax,ofn.lpstrFile  
push ebx  
xor  ebx,ebx  
mov  bx,ofn.nFileOffset  
add  eax,ebx  
pop  ebx  
invoke lstrcat,offset OutputString,eax  
invoke lstrcat,offset OutputString,offset CrLf  
invoke lstrcat,offset OutputString,\ 

offset ExtensionName  
mov  eax,ofn.lpstrFile  
push ebx  
xor ebx,ebx  
mov  bx,ofn.nFileExtension  
add eax,ebx  
pop ebx  
invoke lstrcat,offset OutputString,eax  
invoke MessageBox,hWnd,\ 

OFFSET OutputString,\ 
ADDR AppName,\ 
MB_OK  

invoke RtlZeroMemory,offset OutputString,OUTPUTSIZE  
.endif  

.else  
invoke DestroyWindow, hWnd  

.endif  
.ELSE  

invoke DefWindowProc,hWnd,uMsg,wParam,lParam  
ret  

.ENDIF  
xor    eax,eax  
ret  

WndProc endp  
end start  

.حال به بررسي كد برنامه مي پردازيم
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mov ofn.lStructSize,SIZEOF ofn  
push hWnd  
pop  ofn.hwndOwner  
push hInstance  
pop  ofn.hInstance 

. را مقدار دهي مي كنيمofnاعضا معمول ركورد

mov  ofn.lpstrFilter, OFFSET FilterString 

lpstrFilter را مقدار دهي مي كنيم.

FilterString db "All Files",0,"*.*",0  
db "Text Files",0,"*.txt",0,0 

و رشته. مختوم به صفر هستند، دقت داشته باشيد كه هر چهار رشته رشته اول توضيح رشته دوم
براي مشخص كردن الگوي فيلترها از عبارات مختلفي مي توان. سوم توضيح رشته چهارم است

اين. در آخر رشته فيلتر هم بايد صفر را وارد كنيد. هستند*.*وtxt.*د كه در اين مثال استفاده كر
نكته را فراموش نكنيد زيرا در غير اين صورت ممكن است از ديالوگ باكس شما رفتار غير عادي سر 

. بزند

mov  ofn.lpstrFile, OFFSET buffer  
mov  ofn.nMaxFile,MAXSIZE 

و مسير فايل انتخاب شده تعيين و در سطر بعد حداكثر طول آنرا كردهبافري را براي ذخيره نام
.مشخص مي كنيم

mov  ofn.Flags, OFN_FILEMUSTEXIST or \  
OFN_PATHMUSTEXIST or \ 
OFN_LONGNAMES or \  
OFN_EXPLORER or \ 
OFN_HIDEREADONLY  

 OFN_PATHMUSTEXIST. ديالوگ باكسها را تعيين مي كنند نحوه عملكردوفلگها خصوصيات
و مسيري كه كاربر را تايپ مي كند حتما OFN_FILEMUSTEXISTو  اعلام مي كنند كه نام فايل

ميOFN_LONGNAMES.بايد وجود داشته باشند را معين كند كه ديالوگ باكس نام فايلها
.بصورت كامل نمايش دهد
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OFN_EXPLORER مشخص مي كند كه شكل ظاهري ديالوگ باكس مانند explorerباشد .

 APIبراي اطلاعات بيشتر در مورد آنها مي توانيد به مراجع. تعداد اين فلگ ها بسيار زياد است
.رجوع كنيد

mov  ofn.lpstrTitle, OFFSET OurTitle 

.عنوان ديالوگ باكس را مشخص مي كنيم

invoke GetOpenFileName, ADDR ofn 

و اشاره گر به ركورد GetOpenFileNameتابع  را به عنوان پارامتر ofn را فراخواني كرده
يا. ورودي به آن مي فرستيم اين تابع مقداري را باز نمي گرداند مگر اينكه كاربر فايلي را انتخاب كند

و يا پنجره را ببنددCancelدكمه  ف. را فشار دهد  در Trueايلي توسط كاربر انتخاب شود مقدار اگر
eaxصورت مقدار قرار خواهد گرفت در غير اين EAX ،Falseخواهد بود .

.if eax==TRUE  
invoke lstrcat,offset OutputString,\ 

OFFSET FullPathName  
invoke lstrcat,offset OutputString,ofn.lpstrFile  
invoke lstrcat,offset OutputString,offset CrLf  
invoke lstrcat,offset OutputString,offset FullName 

مهنگامي كه كاربر فايلي را انتخاب مي كند در،  MessageBoxا رشته خروجي را براي نمايش
من. آماده مي كنيم و از OutputStringظور بلوكي از حافظه را به متغير به اين  اختصاص مي دهيم

براي. براي به هم چسباندن رشته هاي خروجي استفاده مي كنيمlstrcat به نام APIيكي از توابع
 استفاده Crlf جدا كننده خط يا كاراكترهايقرار دادن رشته ها در سطر هاي مختلف نيز مي توانيد از 

و به ابتداي سطر بعد مي رودكنيد كه سطر همانطور كه در ابتداي برنامه نيز. فعلي را پايان داده
10كنيد اين عبارت حاصل در كنار هم قرار گرفتن كاراكترهاي مشاهده مي , . اسكي است13

mov  eax,ofn.lpstrFile  
push ebx  
xor  ebx,ebx  
mov  bx,ofn.nFileOffset  
add  eax,ebx  
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pop  ebx  
invoke lstrcat,offset OutputString,eax 

 است ولي ofn.lpstrFile حاوي انديسي از رشته nFileOffset. خطوط بالا نياز به توضيح دارند
 است ولي WORD از نوع nFileOffset جمع كنيم زيرا ofn.lpstrFile با نمي توانيم آن را

lpstrFile از نوع DWORDبراي رفع اين مشكل ابتدا مقدار. مي باشدnFileOffset را در Low
word از ebx و سپس آنرا با . جمع مي كنيمlpstrFile قرار داده

invoke MessageBox,hWnd,\ 
OFFSET OutputString,\ 
ADDR AppName,\ 
MB_OK 

و آنرا نمايش مي دهيمMessageBoxحال متن ايجاد شده در مرحله قبل را در يك . قرار داده

invoke RtlZerolMemory,offset OutputString,OUTPUTSIZE 

براي اين.ا پاك كنيم قرار دهيم بايد آنرOutputStringبراي اينكه بتوانيم رشته ديگري را در متغير
. استفاده مي كنيمRtlZeroMemoryكار از تابع 
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و فايل  مديريت حافظه

و فا اليكدها  باشد ضميمه موجود ميCDدرن قسمتيهاي مربوط به

SourceCodes\Asm32\Chapter11 

4ه يك فضاي حافظProcessهر. از ديدگاه برنامه ها بسيار ساده استWin32مديريت حافظه در
در اين مدل كليه ثباتهاي سگمنت به آدرس. استفاده مي كندFlatگيگابايتي در اختيار دارد كه از مدل

از. شروع حافظه برنامه اشاره مي كنند هر برنامه مي تواند بدون تغيير مقدار ثباتها به هر نقطه
اشاره. مي سازداين قابليت مديريت حافظه را آسانتر. فضاي حافظه خود دسترسي داشته باشد

 دو نوع اصلي از توابع حافظه وجود داشتند Win16در. نيز ديگر وجود ندارندnearو farگرهاي 
 هاي ديگر به كار Segment براي برقراري ارتباط با Globalتوابع. Localو Globalكه عبارتند از

 براي برقراري Localبع توا. به حساب مي آورندfar توابعءمي روند به همين دليل آنها را جز
 محسوب near استفاده مي شوند به همين دليل آنها جز توابع Process محلي heapارتباط با

در. شوند مي و اگر Win32ولي  را GlobalAlloc يا LocalAlloc عملكرد اين دو نوع يكسان است
. خواهيد گرفتيصدا بزنيد نتيجه يكسان

و استفاده از . آن به صورت زير استمراحل اختصاص حافظه

اين تابع شماره. رزرو مي كنيدGlobalAllocيك بلوك از حافظه را با فراخواني تابع-1
.دسترسي به بلوك حافظه مورد نظر را بر مي گرداند

اين تابع شماره دسترسي. مي كنيمLock بلوك مورد نظر را  GlobalLockتوسط تابع-2
و يك اشاره گر به آن قسمت از حافظه را به حافظه را به عنوان پارامتر ورودي مي  گيرد

. شما باز مي گرداند

و نوشتن در حافظه استفاده كنيد-3 .مي توانيد از يك اشاره گر براي خواندن

اين تابع. مي كنيمUnlock بلوك حافظه مورد نظر را GlobalUnlockبا استفاده از تابع-4
.ل مي كنداشاره گر مربوط به اين قسمت از حافظه را باط

اين تابع. بلوك حافظه را براي استفاده هاي بعدي آزاد مي كنيمGlobalFreeتوسط تابع-5
.شماره دسترسي به بلوك حافظه را به عنوان پارامتر ورودي دريافت مي كند

 باز هم ساده تر GlobalAlloc در تابع GMEM_FIXEDمي توانيد روش بالا را با استفاده از فلگ
فاده از اين فلگ مقدار برگشتي از اين تابع اشاره گري به بلوك حافظه مورد نظر خواهد با است. كنيد
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و ديگر نيازي به فراخواني تابع به. نيستGlobalLockبود مي توانيد با فرستادن اين اشاره گر
از. حافظه را آزاد كنيدGlobalUnlock بدون فراخواني تابع GlobalFreeتابع  ما در اين بخش

 سنتي براي كار با حافظه استفاده كرده ايم زيرا ممكن است در مواقع خواندن كدهاي برنامه روش
.هاي ديگر با آن مواجه شويد

و خروجي فايل در  دارد ولي مراحل كار يكسانDos ظاهر بهتري نسبت به Win32عمليات ورودي
ا. تبديل كنيدAPIاست فقط بايد وقفه ها را به تابع  مشاهده مي Win32ين كار را در در زير مراحل

.كنيد

شما. اين تابع بسيار انعطاف پذير است. CreateFileباز كردن يا ايجاد فايل توسط تابع-1
، كنسول  . نيز استفاده كنيدpipe يا Dosعلاوه بر فايل مي توانيد از آن براي كار با پورتها

، اين تابع شماره دسترسي به فايل يا ابز ار مورد نظر را به شما بر مي در صورت موفقيت
و دستورات مورد نظر خود. گرداند با استفاده از اين شماره مي توانيد آنها را كنترل كرده

 اشاره گر فايل را به SetFilePointerهمچنين مي توانيد با استفاده از تابع. را اجرا كنيد
.نقطه دلخواهي از آن منتقل كنيد

ف-2 و نوشتن را با اين. دهيميم انجام ReadFileو WriteFileراخواني توابع اعمال خواندن
.توابع توانايي انتقال اطلاعات از فايل به حافظه يا برعكس را دارند

اين تابع شماره دسترسي به فايل. انجام مي شودCloseFileبستن فايل با استفاده از تابع-3
.را به عنوان پارامتر ورودي دريافت مي كند

م .ثال اين بخش مي رويمحال به سراغ

و به كاربر اجازه مي دهد كه يك فايل متني را براي نمايش داده را OpenFileاين برنامه يك ديالوگ
با. انتخاب كندEditنمايش در كنترل و كاربر مي تواند محتويات فايل مورد نظر را تغيير داده

. در فايل جديدي ذخيره كندراآنSaveانتخاب گزينه 
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.386  

.model flat,stdcall  
option casemap:none  
WinMain proto :DWORD,:DWORD,:DWORD,:DWORD  
include \masm32\include\windows.inc  
include \masm32\include\user32.inc  
include \masm32\include\kernel32.inc  
include \masm32\include\comdlg32.inc  
includelib \masm32\lib\user32.lib  
includelib \masm32\lib\kernel32.lib  
includelib \masm32\lib\comdlg32.lib  
.const  
IDM_OPEN equ 1  
IDM_SAVE equ 2  
IDM_EXIT equ 3  
MAXSIZE equ 260  
MEMSIZE equ 65535  

EditID equ 1                             ; ID of the edit 
control  
.data  
ClassName db "Win32ASMEditClass",0  
AppName  db "Win32 ASM Edit",0  
EditClass db "edit",0  
MenuName db "FirstMenu",0  
ofn   OPENFILENAME <>  
FilterString db "All Files",0,"*.*",0  

db "Text Files",0,"*.txt",0,0  
buffer db MAXSIZE dup(0)  
.data?  
hInstance HINSTANCE ?  
CommandLine LPSTR ?  

hwndEdit HWND ?                            ; Handle to the edit 
control  

hFile HANDLE ?                              ; File handle  
hMemory HANDLE ?                             ;handle to the 

allocated memory block  
pMemory DWORD ?                             ;pointer to the 

allocated memory block  
SizeReadWrite DWORD ?                    ; number of bytes 

actually read or write  
.code  
start:  

invoke GetModuleHandle, NULL  
mov    hInstance,eax  
invoke GetCommandLine 
mov CommandLine,eax  
invoke WinMain, hInstance,NULL,CommandLine, SW_SHOWDEFAULT  
invoke ExitProcess,eax  

WinMain proc 
hInst:HINSTANCE,hPrevInst:HINSTANCE,CmdLine:LPSTR,CmdShow:SDWORD  

LOCAL wc:WNDCLASSEX  
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LOCAL msg:MSG  
LOCAL hwnd:HWND  
mov   wc.cbSize,SIZEOF WNDCLASSEX  
mov   wc.style, CS_HREDRAW or CS_VREDRAW  
mov   wc.lpfnWndProc, OFFSET WndProc  
mov   wc.cbClsExtra,NULL  
mov   wc.cbWndExtra,NULL  
push  hInst  
pop   wc.hInstance  
mov   wc.hbrBackground,COLOR_WINDOW+1  
mov   wc.lpszMenuName,OFFSET MenuName  
mov   wc.lpszClassName,OFFSET ClassName  
invoke LoadIcon,NULL,IDI_APPLICATION  
mov   wc.hIcon,eax  
mov   wc.hIconSm,eax  
invoke LoadCursor,NULL,IDC_ARROW  
mov   wc.hCursor,eax  
invoke RegisterClassEx, addr wc  
invoke CreateWindowEx, WS_EX_CLIENTEDGE,\ 

ADDR ClassName,\ 
ADDR AppName,\  
WS_OVERLAPPEDWINDOW,\ 
CW_USEDEFAULT,\  
CW_USEDEFAULT,\ 
300,\ 
200,\ 
NULL,\ 
NULL,\  
hInst,\ 
NULL 

mov   hwnd,eax  
invoke ShowWindow, hwnd,SW_SHOWNORMAL  
invoke UpdateWindow, hwnd  
.WHILE TRUE  

invoke GetMessage, ADDR msg,NULL,0,0  
.BREAK .IF (!eax)  
invoke TranslateMessage, ADDR msg  
invoke DispatchMessage, ADDR msg  

.ENDW  
mov     eax,msg.wParam  
ret  

WinMain endp  
WndProc proc uses ebx hWnd:HWND, uMsg:UINT, wParam:WPARAM, 
lParam:LPARAM  

.IF uMsg==WM_CREATE  
invoke CreateWindowEx,NULL,\ 

ADDR EditClass,\ 
NULL,\  
WS_VISIBLE or WS_CHILD or ES_LEFT or 
ES_MULTILINE or\  
ES_AUTOHSCROLL or ES_AUTOVSCROLL,0,\  
0,\ 
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0,\ 
0,\ 
hWnd,\ 
EditID,\  
hInstance,\ 
NULL  

mov hwndEdit,eax  
invoke SetFocus,hwndEdit  

;=========================================================== 
; Initialize the members of OPENFILENAME structure  
;===========================================================  

mov ofn.lStructSize,SIZEOF ofn  
push hWnd  
pop  ofn.hWndOwner  
push hInstance  
pop  ofn.hInstance  
mov  ofn.lpstrFilter, OFFSET FilterString  
mov  ofn.lpstrFile, OFFSET buffer  
mov  ofn.nMaxFile,MAXSIZE  

.ELSEIF uMsg==WM_SIZE  
mov eax,lParam  
mov edx,eax  
shr edx,16  
and eax,0ffffh  
invoke MoveWindow,hwndEdit,0,0,eax,edx,TRUE  

.ELSEIF uMsg==WM_DESTROY  
invoke PostQuitMessage,NULL  

.ELSEIF uMsg==WM_COMMAND  
mov eax,wParam  
.if lParam==0  

.if ax==IDM_OPEN  
mov  ofn.Flags,  OFN_FILEMUSTEXIST or \ 

OFN_PATHMUSTEXIST or \ 
OFN_LONGNAMES or\  
OFN_EXPLORER or \ 
OFN_HIDEREADONLY  

invoke GetOpenFileName, ADDR ofn  
.if eax==TRUE  

invoke CreateFile, ADDR buffer,\  
GENERIC_READ or GENERIC_WRITE 
,\
FILE_SHARE_READ or 
FILE_SHARE_WRITE,\  
NULL,\ 
OPEN_EXISTING,\ 
FILE_ATTRIBUTE_ARCHIVE,\  
NULL  

mov hFile,eax  
invoke GlobalAlloc,GMEM_MOVEABLE or \ 

GMEM_ZEROINIT, MEMSIZE  
mov  hMemory,eax  
invoke GlobalLock,hMemory  
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mov  pMemory,eax  
invoke ReadFile, hFile,\ 

pMemory,\ 
MEMSIZE-1,\ 
ADDR SizeReadWrite,\ 
NULL 

invoke SendMessage, hwndEdit,\ 
WM_SETTEXT,\ 
NULL,\ 
pMemory  

invoke CloseHandle,hFile  
invoke GlobalUnlock,pMemory  
invoke GlobalFree,hMemory  

.endif  
invoke SetFocus,hwndEdit  

.elseif ax==IDM_SAVE  
mov ofn.Flags,OFN_LONGNAMES or\  

OFN_EXPLORER or OFN_HIDEREADONLY  
invoke GetSaveFileName, ADDR ofn  

.if eax==TRUE  
invoke CreateFile,\ 

ADDR buffer,\  
GENERIC_READ or 
GENERIC_WRITE ,\  
FILE_SHARE_READ or 
FILE_SHARE_WRITE,\  
NULL,\ 
CREATE_NEW,\ 
FILE_ATTRIBUTE_ARCHIVE,\  
NULL  

mov hFile,eax  
invoke GlobalAlloc,\ 

GMEM_MOVEABLE or \ 
GMEM_ZEROINIT,\ 
MEMSIZE  

mov  hMemory,eax  
invoke GlobalLock,hMemory  
mov  pMemory,eax  
invoke SendMessage,hwndEdit,\ 

WM_GETTEXT,\ 
MEMSIZE-1,\ 
pMemory  

invoke WriteFile, hFile,\ 
pMemory,\ 
eax,\ 
ADDR SizeReadWrite,\ 
NULL 

invoke CloseHandle,hFile  
invoke GlobalUnlock,pMemory  
invoke GlobalFree,hMemory  

.endif  
invoke SetFocus,hwndEdit  
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.else  
invoke DestroyWindow, hWnd  

.endif  
.endif  

.ELSE  
invoke DefWindowProc,hWnd,uMsg,wParam,lParam  
ret  

.ENDIF  
xor    eax,eax  
ret  
WndProc endp  
end start  

. برنامه مي پردازيمهايحال به بررسي كد

invoke CreateWindowEx, WS_EX_CLIENTEDGE,\ 
ADDR ClassName,\ 
ADDR AppName,\  
WS_OVERLAPPEDWINDOW,\ 
CW_USEDEFAULT,\  
CW_USEDEFAULT,\ 
300,\ 
200,\ 
NULL,\ 
NULL,\  
hInst,\ 
NULL 

mov hwndEdit,eax 

متذكر مي شويم كه كليه پارامتر هاي. ايجاد مي كنيمEdit كنترليكWM_CREATE در بخش
و در ادامه آنها و ابعاد كنترل را صفر قرار مي دهيم  هماهنگي با به منظوررامربوط به مختصات

در اين حالت ديگر نيازي به فراخواني تابع. مقدار دهي مي كنيم، ابعاد منطقه كاري پنجره
ShowWindow زيرا در تابع. كنترل نيست براي نمايشCreateWindowEx از مدل 
WS_VISIBLEو نمايش پنجره هاي اصلي. استفاده كرده ايم مي توانيد از اين روش براي ايجاد

.برنامه نيز استفاده كنيد

;========================================================== 
; Initialize the members of OPENFILENAME structure  
;==========================================================  

mov ofn.lStructSize,SIZEOF ofn  
push hWnd  
pop  ofn.hWndOwner  
push hInstance  
pop  ofn.hInstance  
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mov  ofn.lpstrFilter, OFFSET FilterString  
mov  ofn.lpstrFile, OFFSET buffer  
mov  ofn.nMaxFile,MAXSIZE 

چون مي خواهيم از آن در ديالوگ. مي رسدofn نوبت به مقدار دهي اعضا Editبعد از ايجاد كنترل
Saveدر ابتدا فقط اعضا مشترك. نيز استفاده كنيم GetSaveFileName وGetOpenFileName 

كه WM_CREATE. را مقدار دهي مي كنيم محل مناسبي براي انجام كارهايي مثل اين مورد است
س . يك بار بايد انجام شوند، تنهارتاسر برنامهدر

.ELSEIF uMsg==WM_SIZE  
mov eax,lParam  
mov edx,eax  
shr edx,16  
and eax,0ffffh  
invoke MoveWindow,hwndEdit,0,0,eax,edx,TRUE 

را. را دريافت خواهيم كرد WM_SIZE ما پيغام، وقتي اندازه پنجره اصلي تغيير كند اين پيغام
براي دريافت اين پيغام ساختار. هنگامي كه پنجره براي اولين بار ايجاد مي شود نيز دريافت مي كنيم

از. استفاده كرده باشد CS_HREDRAWو CS_VREDRAWكلاس پنجره بايد از مدلهاي  ما
منEditاين فرصت براي هماهنگي ابعاد كنترل  ابتدا بايد. طقه كاري پنجره پدر استفاده مي كنيم با

و ارتفاع منطقه كاري پنجره پدر را بدانيم از. پهنا بخش. دريافت مي كنيمlParamاين اطلاعات را
Low wordسپس از اين اطلاعات براي تغيير اندازه كنترل. آن شامل عرض منطقه كاري مي باشد

Edit توسط تابع MoveWindow اين تابع علاوه بر تغيير دادن ابعاد پنجره. كنيممي استفاده ،
را مي . در صفحه تعيين كندزينتواند مختصات آن

.if ax==IDM_OPEN  
mov  ofn.Flags, OFN_FILEMUSTEXIST or \  

OFN_PATHMUSTEXIST or \ 
OFN_LONGNAMES or\  
OFN_EXPLORER or OFN_HIDEREADONLY  

invoke GetOpenFileName, ADDR ofn 

 را مقدار دهي ofn از ساختار flag را انتخاب كرد ما بخش File از منوي Openوقتي كاربر گزينه
. فراخواني مي كنيمOpenFile را براي نمايش ديالوگGetOpenFileNameو سپس تابع كرده
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.if eax==TRUE  
invoke CreateFile, ADDR buffer,\  

GENERIC_READ or \ 
GENERIC_WRITE ,\  
FILE_SHARE_READ or  FILE_SHARE_WRITE,\  
NULL,OPEN_EXISTING,FILE_ATTRIBUTE_ARCHIVE,\ 

 
NULL  

mov hFile,eax  

و مشخص كرده را براي باز كردن آن فراخواني CreateFileتابع، پس از انتخاب فايل توسط كاربر
و نوشتن باز كند مي پس از اينكه فايل باز. كنيم كه اين تابع بايد فايل مورد نظر را به منظور خواندن
شم، شد  آنرا در يك متغيير عموميما.اره دسترسي به فايل باز شده را بر مي گردانداين تابع يك

:پيش تعريف اين تابع بصورت زير است. براي استفاده هاي بعدي ذخيره مي كنيم

CreateFile proto lpFileName:DWORD,\  
dwDesiredAccess:DWORD,\  
dwShareMode:DWORD,\  
lpSecurityAttributes:DWORD,\  
dwCreationDistribution:DWORD\,  
dwFlagsAndAttributes:DWORD\,  
hTemplateFile:DWORD 

dwDesiredAccess :مي . كند كه چه عملياتي قرار است بر روي فايل انجام شود مشخص

 Write Read,و اجازه) Attributes( فايل را بر اساس مشخصات خودش باز مي كند:�0
.را از مشخصات خود فايل دريافت مي كند

�GENERIC_READ :فايل را براي خواندن باز مي كند .

�GENERIC_WRITE :ميفايل را برا .كندي نوشتن باز

dwShareMode:مشخص مي كند كه چه اعمالي مي تواند توسط ديگر Process ها بر روي اين 
. فايل باز شده انجام شود

�0:Process هاي ديگر به اين فايل هيچگونه دسترسي ندارند .

�FILE_SHARE_READ :اجازه خواندن به ديگرProcess ها داده مي شود .
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�FILE_SHARE_WRITE :اجازه نوشتن روي فايل به ديگرProcess ها داده مي شود .

�lpSecurityAttributes :در  اهميتي Win 9Xمشخصات امنيتي فايل را تعيين ميكند كه
. ندارد

�dwCreationDistribution :نحوه عملكرد تابعCreateFile را هنگامي كه فايل مورد نظر 
ميقبلا ايجاد شد . كنده باشد يا نباشد مشخص

�CREATE_NEW :مي و اگر فايل مورد نظر قبلا ايجاد شده باشد يك فايل جديد باز كند
. شود تابع با شكست مواجه مي

�CREATE_ALWAYS :مي و اگر فايل قبلا ايجاد شده باشد روي يك فايل جديد باز كند
. كند آن بازنويسي مي

�OPEN_EXISTING :ميفاي و اگر فايل مورد نظر قبلا ايجاد نشده باشدل معيني را باز كند
. با شكست مواجه خواهد شد 

�OPEN_ALWAYS :مي و اگر فايل مورد نظر قبلا ايجاد شده باشد آنرا باز فايل را باز كند
و در غير اينصورت همانند مي ميCREATE_NEWكند و يك فايل جديد ايجاد  عمل كرده
. كند

�TRUNCATE_EXISTING :مي و محتويات آنرا از بين و سايز آنرا فايل را باز كرده برد
شد. كند صفر مي . اگر فايل مورد نظر قبلا ايجاد نشده باشد تابع با شكست مواجه خواهد

�dwFlagsAndAttributes :مشخصات فايل مانندHidden ,ReadOnly را مشخص ...و
. مي كند 

�FILE_ATTRIBUTE_ARCHIVE :فايل به صورتArchive در خواهد آمد يعني 
و پاك شدن مارك مي . شود براي تهيه نسخه پشتيبان

�FILE_ATTRIBUTE_COMPRESSED:در. فايل يا شاخه بصورت فشرده است
و براي شاخه يعني مورد فايل اين به معني فشرده بودن تمام اطلاعات موجود در آن است

و زير شاخه هاي جديد مي باشد فشرده سازي . حالت پيش فرض براي ايجاد فايلها

�FILE_ATTRIBUTE_NORMAL :فايل هيچ حالت خاصي ندارد .

�FILE_ATTRIBUTE_HIDDEN :و شاخه و در ليستهاي معمول فايلها فايل پنهان است
. ها نمايش داده نمي شود 
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�FILE_ATTRIBUTE_READONLY :خ و نمي توان فايل به صورت فقط واندني است
. روي آن چيزي نوشت يا آنرا پاك كرد 

�FILE_ATTRIBVTE_SYSTEM :اين فايل توسط سيستم عامل مورد استفاده قرار
.گيرد مي

invoke GlobalAlloc,GMEM_MOVEABLE or GMEM_ZEROINIT,MEMSIZE  

mov  hMemory,eax  
invoke GlobalLock,hMemory  
mov  pMemory,eax 

 WriteFileو ReadFile هنگامي كه فايل باز شد يك بلوك از حافظه را براي استفاده توسط توابع
 به ويندوز اجازه جابجايي بلوك حافظه را براي GMEM_MOVABLEفلگ: گيريم در نظر مي

 مشخص ميكند كه تابع بايد بلوك GMEM_ZEROINIT. دهد ايجاد يكپارچگي در حافظه مي
 با موفقيت وظيفه خود را انجام دهد GlobalAllocوقتي. با صفر مقدار دهي اوليه كند حافظه را

eax در مرحله بعد اين. حاوي شماره دسترسي به بلوك حافظه اختصاص داده شده خواهد بود
.فرستيم كه اشاره گري به بلوك حافظه را بر مي گرداندميGloballockشماره را به تابع 

invoke ReadFile, hFile,\ 
pMemory,\ 
MEMSIZE-1,\ 
ADDR SizeReadWrite,\ 
NULL 

invoke SendMessage,\ 
hwndEdit,\ 
WM_SETTEXT,\ 
NULL,\ 
pMemory 

. مي كنيم براي خواندن اطلاعات استفادهReedFileوقتي بلوك حافظه آماده استفاده شد از تابع
ميوقت در، شودي فايلي باز يا ايجاد اولين پارامتر ورودي تابع. صفر است Offsetاشاره گر آن

ReadFile اي. شماره دسترسي به فايل مورد نظر است دومين پارامتر اشاره گري به بلوك حافظه
كه. است كه براي نگهداري اطلاعات در نظر گرفته ايم  بايد از فايل پارامتر بعدي تعداد بايتهايي است

و پارامتر چهارم هم آدرس متغييري است كه تعداد واقعي بايتهاي خوانده شده از فايل  خوانده شوند
. در آن ذخيره خواهد شد 
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و پر كردن بلوك حافظه اطلاعات خوانده شده را توسط پيغام  پس از خواندن فايل
WM_SETTEXT به كنترلEditمي آد. كنيم ارسال رس حافظه رزرو شده را در براي اين كار

lParamمي  محتويات فايل مورد نظر را نمايش Editپس از ارسال اين پيغام كنترل. دهيم قرار
.خواهد داد

invoke CloseHandle,hFile  
invoke GlobalUnlock,pMemory  
invoke GlobalFree,hMemory  

.endif 

ديگر نيازي نيست كه فايل را باز نگه داريم زيرا هدف ما ذخيره، پس از خواندن اطلاعات از فايل
و CloseHandleپس از فراخواني تابع. سازي اطلاعات در يك فايل جديد است نه در فايل قبلي 

م. آنرا مي بنديم، سي فايلرفرستادن شماره دست در. رحله بعد بلوك حافظه را آزاد مي كنيم در
و مي توانيد از آن براي عمليات . نيز استفاده كنيد Saveواقع نيازي به آزاد سازي حافظه نداريد

.ولي در اينجا ما حافظه را آزاد مي كنيم

invoke SetFocus,hwndEdit 

فوكوس را در اختيار مي گيرد ولي، مي شود روي صفحه نمايش داده Open Fileوقتي ديالوگ
از. باز گردد Editفوكوس بايد به كنترل، شود هنگامي كه بسته مي در اين مرحله عمليات خواندن

و كاربر مي تواند محتويات فايل را تغيير  وفايل به اتمام رسيده است  در صورت نياز با انتخاب داده
ر، File از منوي Saveگزينه  تفاوت چنداني با Saveايجاد ديالوگ. كندا در فايل ديگري ذخيره آنها

از. در واقع تفاوت اصلي در نام توابع مورد نياز است. نداردOpen Fileديالوگ مي توانيد به غير
Flag از تمام اعضا ofn در تابع GetSaveFileNameنيز استفاده كنيد .

mov ofn.Flags, OFN_LONGNAMES or\ 
OFN_EXPLORER or \ 
OFN_HIDEREADONLY 

و OFN_PATHMUSTEXISTپس.در اين قسمت مي خواهيم يك فايل جديد ايجاد كنيم
OFN_FILEMUSTEXIST بايد از فلگها كنار گذاشته شوند در غير اين صورت اين ديالوگ باكس

 را نيز بايد به dwCreationDistributionپارامتر. به ما اجازه ايجاد فايل جديد را نخواهد داد
CREATE_NEW بقيه كد برنامه به جز دو سطر پايين با بخش. تغيير دهيمOpen File مشترك 

.است
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invoke SendMessage,hwndEdit,\ 
WM_GETTEXT,\ 
MEMSIZE-1,\ 
pMemory  

invoke WriteFile, hFile,\ 
pMemory,\ 
eax,\ 
ADDR SizeReadWrite,\ 
NULL 

آن WM_GETTEXTپيغام، Editبراي دريافت محتويات كنترل را به آن مي فرستيم كه محتويات
در. را در بلوك حافظه مشخص شده قرار مي دهد  طول داده هاي ذخيره شده در eaxمقدار برگشتي

.آنها را در فايل جديد مي نويسيم، Editپس از دريافت محتويات كنترل. بافر را مشخص مي كند

www.IranMeet.com

www.iranmeet.com


Crack512 افزار هاي نفوذ به نرمو تكنيك

 حافظهبهفايلهاي نگاشت شده

و فا اليكدها  باشد ضميمه موجود ميCDدرن قسمتيهاي مربوط به

SourceCodes\Asm32\Chapter12 

آن، اگر مثال بخش قبل را به خوبي بررسي كرده باشيد و خواهيد ديد كه يك نقطه ضعف جدي دارد
از بلوك حافظه رزرو شده باشد چه اتفاقي خواهد افتاد؟ پاسخ فايل مورد نظر بزرگتراينست كه اگر 

خيلي. سوال اينست كه اطلاعات بايد به دفعات متوالي از فايل خوانده شود تا به انتهاي فايل برسيم
تم خوب بود اگر مي توانستيم كل فايل را در حافظه ذخيره كنيم ولي اين كار باعث اتلاف منابع سيس

تك. از نگاشت فايل استفاده مي كنيم، براي جلوگيري از اين امر. مي شود يكنبا استفاده از اين
از يك اشاره گر به حافظهو توانيد تصور كنيد كه تمام فايل قبلا به حافظه بارگذاري شده است مي

ا و ديگر نيازي به استفاده و نوشتن اطلاعات در فايل استفاده كنيد  مربوط APIز توابع براي خواندن
و ورودي خروجي فايل نداريد همچنين از نگاشت فايل به عنوان ابزاري جهت تبادل داده. به حافظه

در اين مورد نگاشت فايل شبيه به اختصاص بلوكي.ودشمي هاي مختلف استفادهProcessها بين 
عمل تبادل داده ها بين.ند ها مي توانند به آن دسترسي داشته باشProcessاز حافظه است كه تمام 

Processو به سادگي نمي توان با آن برخورد، هاي مختلف و ظريف است كاري بسيار حساس
.كرد

و پياده سازي موتورهاي جستجو از نگاشت فايل استفاده هاي زيادي مي شود . در عمل در طراحي
فا(PE Loader)در واقع بارگذار برنامه هاي ويندوز يل براي بارگزاري فايلهاي نيز از نگاشت

اول اينكه. البته محدوديتهايي هم براي نگاشت فايل وجود دارد. اجرايي در حافظه استفاده مي كند
از معمولاً وقتي فايلي را در حافظه نگاشت مي كنيد نمي توانيد اندازه آن را تغيير دهيد به همين دليل 

و  كارهايي كه تاثيري در اندازه فايل ندارند استفاده نگاشت فايل براي كار با فايلهاي فقط خواندني
را. مي شود اين بدان معنا نيست كه نمي توانيد از نگاشت براي كارهايي استفاده كنيد كه اندازه فايل

و فايلي با اندازه. تغيير مي دهند براي انجام اينگونه اعمال بايد ابتدا اندازه جديد فايل را تخمين بزنيد
. ايجاد كنيدجديد در حافظه

و نگاشت فايل را مشاهده مي كنيد .در زير مراحل استفاده

. را براي باز كردن فايل مورد نظر فراخواني مي كنيمCreateFileتابع-1

. را به همراه شماره دسترسي به فايل فراخواني مي كنيمCreateFileMappingتابع-2
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كلMapViewOfFileتابع-3 در حافظه فراخواني، فايل را براي نگاشت قسمت انتخابي يا
.اين تابع اشاره گري به اولين بايت فايل نگاشت شده را بر مي گرداند. مي كنيم

و نوشتن در فايل استفاده مي كنيم-4 .از اين اشاره گر براي خواندن

و از بين بردن نگاشت فايل در حافظه UnMapViewOfFileتابع-5  را براي پاك كردن
.فراخواني مي كنيم

و اشاره گر به CloseHandleتابع-6  را براي بستن فايل نگاشته شده فراخواني كرده
. آن مي فرستيمبهنگاشت را به عنوان پارامتر ورودي

. به همراه اشاره گر فايل استفاده مي كنيمCloseHandleبراي بستن فايل اصلي از تابع-7

.حال به سراغ مثال اين بخش مي رويم

و آن را با OpenFileمي دهد كه فايلي را از طريق ديالوگ اين برنامه به شما اجازه  انتخاب كرده
ق عنوان پنجره به نام فايلفودر صورت موفقيت آميز بودن عمل. استفاده از نگاشت فايل باز كنيد

با،  File از منويSave asاكنون مي توانيد با انتخاب آيتم.تغيير پيدا خواهد كرد فايل مورد نظر را
متذكر. برنامه كليه محتويات فايل انتخاب شده را در فايل جديد ذخيره مي كند. ديگر ذخيره كنيدنامي

. براي اختصاص حافظه استفاده كنيدGlobalAllocمي شويم كه در اين برنامه نبايد از توابعي مانند 
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.386  

.model flat,stdcall  
WinMain proto :DWORD,:DWORD,:DWORD,:DWORD  
include \masm32\include\windows.inc  
include \masm32\include\user32.inc  
include \masm32\include\kernel32.inc  
include \masm32\include\comdlg32.inc  
includelib \masm32\lib\user32.lib  
includelib \masm32\lib\kernel32.lib  
includelib \masm32\lib\comdlg32.lib  
.const  
IDM_OPEN equ 1  
IDM_SAVE equ 2  
IDM_EXIT equ 3  
MAXSIZE equ 260  
.data  
ClassName db "Win32ASMFileMappingClass",0  
AppName  db "Win32 ASM File Mapping Example",0  
MenuName db "FirstMenu",0  
ofn   OPENFILENAME <>  
FilterString db "All Files",0,"*.*",0  

db "Text Files",0,"*.txt",0,0  
buffer db MAXSIZE dup(0)  
hMapFile HANDLE 0                             

.data?  
hInstance HINSTANCE ?  
CommandLine LPSTR ?  
hFileRead HANDLE ?                                
hFileWrite HANDLE ?                                  
hMenu HANDLE ?  
pMemory DWORD ?                                  
SizeWritten DWORD ?                                 
.code  
start:  

invoke GetModuleHandle, NULL  
mov    hInstance,eax  
invoke GetCommandLine  
mov CommandLine,eax  
invoke WinMain, hInstance,NULL,CommandLine, SW_SHOWDEFAULT  
invoke ExitProcess,eax  

WinMain proc 
hInst:HINSTANCE,hPrevInst:HINSTANCE,CmdLine:LPSTR,CmdShow:DWORD  

LOCAL wc:WNDCLASSEX  
LOCAL msg:MSG  
LOCAL hwnd:HWND  
mov   wc.cbSize,SIZEOF WNDCLASSEX  
mov   wc.style, CS_HREDRAW or CS_VREDRAW  
mov   wc.lpfnWndProc, OFFSET WndProc  
mov   wc.cbClsExtra,NULL  

www.IranMeet.com

www.IranMeet.com


515 نويسي به زبان اسمبلي در ويندوز برنامه/ فصل هشتم

mov   wc.cbWndExtra,NULL  
push  hInst  
pop   wc.hInstance  
mov   wc.hbrBackground,COLOR_WINDOW+1  
mov   wc.lpszMenuName,OFFSET MenuName  
mov   wc.lpszClassName,OFFSET ClassName  
invoke LoadIcon,NULL,IDI_APPLICATION  
mov   wc.hIcon,eax  
mov   wc.hIconSm,eax  
invoke LoadCursor,NULL,IDC_ARROW  
mov   wc.hCursor,eax  
invoke RegisterClassEx, addr wc  
invoke CreateWindowEx, WS_EX_CLIENTEDGE,\ 

ADDR ClassName,\  
ADDR AppName,\ 
WS_OVERLAPPEDWINDOW,\ 
CW_USEDEFAULT,\  
CW_USEDEFAULT,\ 
300,\ 
200,\ 
NULL,\ 
NULL,\  
hInst,\ 
NULL 

mov   hwnd,eax  
invoke ShowWindow, hwnd,SW_SHOWNORMAL  
invoke UpdateWindow, hwnd  
.WHILE TRUE  

invoke GetMessage, ADDR msg,NULL,0,0  
.BREAK .IF (!eax)  
invoke TranslateMessage, ADDR msg  
invoke DispatchMessage, ADDR msg  

.ENDW  
mov     eax,msg.wParam  
ret  

WinMain endp  
WndProc proc hWnd:HWND, uMsg:UINT, wParam:WPARAM, lParam:LPARAM  

.IF uMsg==WM_CREATE  
invoke GetMenu,hWnd                        
mov  hMenu,eax  
mov ofn.lStructSize,SIZEOF ofn  
push hWnd  
pop  ofn.hWndOwner  
push hInstance  
pop  ofn.hInstance  
mov  ofn.lpstrFilter, OFFSET FilterString  
mov  ofn.lpstrFile, OFFSET buffer  
mov  ofn.nMaxFile,MAXSIZE  

.ELSEIF uMsg==WM_DESTROY  
.if hMapFile!=0  

call CloseMapFile  
.endif  
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invoke PostQuitMessage,NULL  
.ELSEIF uMsg==WM_COMMAND  

mov eax,wParam  
.if lParam==0  

.if ax==IDM_OPEN  
mov  ofn.Flags,  OFN_FILEMUSTEXIST or \ 

OFN_PATHMUSTEXIST or \ 
OFN_LONGNAMES or\  
OFN_EXPLORER or \ 
OFN_HIDEREADONLY  

invoke GetOpenFileName, ADDR ofn  
.if eax==TRUE  

invoke CreateFile, ADDR buffer,\ 
GENERIC_READ ,\  
0,\  
NULL,\ 
OPEN_EXISTING,\ 
FILE_ATTRIBUTE_ARCHIVE,\  
NULL  

mov hFileRead,eax  
invoke CreateFileMapping, hFileRead,\ 

NULL,\ 
PAGE_READONLY,\ 
0,\ 
0,\ 
NULL 

mov     hMapFile,eax  
mov     eax,OFFSET buffer  
movzx  edx,ofn.nFileOffset  
add      eax,edx  
invoke SetWindowText,hWnd,eax  
invoke EnableMenuItem,hMenu,IDM_OPEN,MF_GRAYED  
invoke EnableMenuItem,hMenu,IDM_SAVE,MF_ENABLED  

.endif  
.elseif ax==IDM_SAVE  

mov ofn.Flags, OFN_LONGNAMES or\  
OFN_EXPLORER or \ 
OFN_HIDEREADONLY 

invoke GetSaveFileName, ADDR ofn  
.if eax==TRUE  

invoke CreateFile,\ 
ADDR buffer,\  
GENERIC_READ or GENERIC_WRITE ,\  
FILE_SHARE_READ or FILE_SHARE_WRITE,\  
NULL,\ 
CREATE_NEW,\ 
FILE_ATTRIBUTE_ARCHIVE,\  
NULL  

mov hFileWrite,eax  
invoke MapViewOfFile,hMapFile,\ 

FILE_MAP_READ,\ 
0,\ 
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0,\ 
0

mov pMemory,eax  
invoke GetFileSize,hFileRead,NULL  
invoke WriteFile,hFileWrite,\ 

pMemory,\ 
eax,\ 
ADDR SizeWritten,\ 
NULL  

invoke UnmapViewOfFile,pMemory  
call   CloseMapFile  
invoke CloseHandle,hFileWrite  
invoke SetWindowText,hWnd,ADDR AppName  
invoke EnableMenuItem,hMenu,IDM_OPEN,MF_ENABLED  
invoke EnableMenuItem,hMenu,IDM_SAVE,MF_GRAYED  

.endif  
.else  

invoke DestroyWindow, hWnd  
.endif  

.endif  
.ELSE  

invoke DefWindowProc,hWnd,uMsg,wParam,lParam  
ret  

.ENDIF  
xor    eax,eax  
ret  

WndProc endp  
CloseMapFile PROC  

invoke CloseHandle,hMapFile  
mov    hMapFile,0  
invoke CloseHandle,hFileRead  
ret  

CloseMapFile endp  
end start  
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.حال به بررسي كدهاي برنامه مي پردازيم

invoke CreateWindowEx, WS_EX_CLIENTEDGE,\ 
ADDR ClassName,\  
ADDR AppName,\ 
WS_OVERLAPPEDWINDOW,\ 
CW_USEDEFAULT,\  
CW_USEDEFAULT,\ 
300,\ 
200,\ 
NULL,\ 
NULL,\  
hInst,\ 
NULL 

 را براي بازكردن آن فراخواني CreateFileتابع، كردبعد از اينكه كاربر فايل مورد نظر را انتخاب
و. مي كنيم  را صفر قرار مي دهيم زيرا dwShareModeفايل را بصورت فقط خواندني باز كرده

. هاي ديگر تغييري در فايل ما ايجاد كنندProcessنمي خواهيم

invoke CreateFileMapping,hFileRead,\ 
NULL,\ 
PAGE_READONLY,\ 
0,\ 
0,\ 
NULL 

 براي ايجاد نگاشت فايل مورد نظر در حافظه استفاده CreateFileMappingدر اين مرحله از تابع
.در زير پيش تعريف اين تابع را مشاهده مي كنيد. مي كنيم

CreateFileMapping proto hFile    :DWORD,\  
 lpFileMappingAttributes :DWORD,\  
 flProtect  :DWORD,\  
 dwMaximumSizeHigh  :DWORD,\  
 dwMaximumSizeLow  :DWORD,\  
 lpName    :DWORD  

 

ا را. ستفاده كنيداز اين تابع مي توانيد براي نگاشت قسمت خاصي از فايل نيز اندازه حافظه مورد نياز
 مشخص dwMaximumSizeHighو dwMaximumSizeLowمي توانيد توسط دو پارامتر 

www.IranMeet.com

www.IranMeet.com


519 نويسي به زبان اسمبلي در ويندوز برنامه/ فصل هشتم

مي. كنيد اگر اندازه مشخص شده بزرگتر از اندازه واقعي فايل باشد فايل اصلي به اندازه جديد در
 باشد هر دو پارامتر بالا را صفر قرار اگر مي خواهيد اندازه فايل نگاشت شده با فايل اصلي برابر. آيد

مي توانيد براي ايجاد نگاشت فايل با خواص امنيتي پيش فرض مقدار پارامتر. دهيد
lpFileMappingAttributes را Nullقرار دهيد .

flProtect مي  در اين مثال از مدل. كند نحوه محافظت از فايل نگاشت شده را معين
PAGE_READONLY توجه داشته باشيد كه اين مشخصات نبايد با مشخصات. كنيم استفاده مي

شدCreateFileتابع  . تناقض داشته باشد در غير اين صورت تابع با شكست مواجه خواهد

lpNameاگر. به نام مجازي فايل نگاشت شده كه توسط خودمان تعيين مي شود اشاره مي كند
با مي بهProcessخواهيد اين فايل را در اين. اشتراك بگذاريد بايد اين نام را معين كنيد هاي ديگر

. پس اين پارامتر را ناديده مي گيريم. برنامه خودمان از اين فايل استفاده مي كندProcessمثال فقط 

mov     eax,OFFSET buffer  
movzx  edx,ofn.nFileOffset  
add      eax,edx  
invoke SetWindowText,hWnd,eax 

عنوان پنجره را به نام فايل، CreateFileMappingدر صورت موفقيت آميز بودن فراخواني تابع
ولي ما مي خواهيم فقط. اين نام به همراه مسير كامل فايل در بافري ذخيره شده اند. تغيير مي دهيم

 را كه از اعضا ركورد nFileOffsetيل در عنوان نمايش داده شود پس مقدار متغير نام فا
OPENFILENAMEبه آدرس بافر اضافه مي كنيم، است.

invoke EnableMenuItem,hMenu,IDM_OPEN,MF_GRAYED  
invoke EnableMenuItem,hMenu,IDM_SAVE,MF_ENABLED 

و گزينه Openنتواند چند فايل را همزمان با هم باز كند گزينه براي اينكه كاربر  را غير فعال كرده
Saveاز تابع. را فعال مي كنيمEnableMenuItem براي تغيير خواص آيتم هاي منو استفاده 

 را انتخاب كند يا از Save asپس از اين كار صبر مي كنيم تا كاربر از منوي فايل گزينه. شود مي
خ در صورت خروج كاربر از برنامه بايد فايل نگاشت شده در حافظه را به همراه. ارج شودبرنامه

.فايل اصلي ببنديم

.ELSEIF uMsg==WM_DESTROY  
.if hMapFile!=0  

call CloseMapFile  
.endif  
invoke PostQuitMessage,NULL 
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 hMapFileابتدا مقدار متغير، را دريافت كردWM_DESTROY پيغام وقتي كه زير برنامه پنجره
 را به صورت زير CloseMapFileتابع، در صورتي كه مقدار آن غير صفر باشد. را چك مي كنيم

.فراخواني مي كنيم

CloseMapFile PROC  
invoke CloseHandle,hMapFile  
mov    hMapFile,0  
invoke CloseHandle,hFileRead  
ret  

CloseMapFile endp  

و فايل اصلي را با انتخاب آيتم.و منابع سيستم را آزاد مي سازدبسته اين تابع فايل نگاشت شده
Save as ،برنامه يك ديالوگSaveآنرا توسط، پس از انتخاب فايل توسط كاربر. را نمايش مي دهد

. ايجاد مي كنيمCreateFileتابع 

invoke MapViewOfFile,hMapFile,\ 
FILE_MAP_READ,\ 
0,\ 
0,\ 
0

mov pMemory,eax 

 را براي قرار دادن قسمت مورد نظر از فايل MapViewOfFileتابع، پس از ايجاد فايل خروجي
.تعريف اين تابع بصورت زير استپيش. نگاشت شده در حافظه فراخواني مي كنيم

MapViewOfFile proto hFileMappingObject:DWORD,\  
dwDesiredAccess:DWORD,\  
dwFileOffsetHigh:DWORD,\  
dwFileOffsetLow:DWORD,\  

dwNumberOfBytesToMap:DWORD 

dwDesiredAccessدر اين مثال فقط مي خواهيم اطلاعات. نوع دسترسي به فايل را معين مي كند
نترا از فايل بخوانيم . استفاده مي كنيمFILE_MAP_READ از ثابتجهي، در

dwFileOffsetLow وdwFileOffsetHigh و پايان تكه اي از فايل كه قصد  افست شروع
پس.مشخص مي كند، نگاشت آنرا به حافظه داريم  در اين مثال مي خواهيم كل فايل را بخوانيم

.شروع نگاشت را از افست صفر در نظر مي گيريم
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dwNumberOfByteToMapتعداد بايتهايي را كه بايد به حافظه منتقل شوند مشخص مي كند .
. به اين پارامتر مقدار صفر بدهيد، اگر مي خواهيد كل فايل را در حافظه نگاشت كنيد

و, MapViewOfFileخواني تابع پس از فرا قسمت مورد نظر فايل در حافظه بارگذاري شده است
شما اشاره گري به اين قسمت از حافظه را دريافت خواهيد كرد كه حاوي اطلاعات مورد نظر از فايل 

.است

invoke GetFileSize,hFileRead,NULL 

در اندازGetFileSizeبا فراخواني تابع از. قرار مي گيردeaxه فايل  گيگابايت4اگر اندازه فايل بيش
 نام دارد ذخيره FileSizeHighWord از آن در پارامتر دوم تابع كه High DWORDباشد قسمت

.ما انتظار كار با چنين فايلهايي را نداريم پس آن را ناديده مي گيريم. مي شود

invoke WriteFile, hFileWrite,\ 
pMemory,\ 
eax,\ 
ADDR SizeWritten,\ 
NULL  

.اطلاعات را در فايل خروجي مي نويسيم

invoke UnmapViewOfFile,pMemory 

.نگاشت فايل را از حافظه خارج مي كنيم

call   CloseMapFile  
invoke CloseHandle,hFileWrite 

.كليه فايلها را مي بنديم

invoke SetWindowText,hWnd,ADDR AppName 

.بازگرداني عنوان پنجره

invoke EnableMenuItem,hMenu,IDM_OPEN,MF_ENABLED  
invoke EnableMenuItem,hMenu,IDM_SAVE,MF_GRAYED 
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آ و آيتم openيتم حال . را غير فعال مي كنيمsave را فعال كرده
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Process 

و فا اليكدها  باشد ضميمه موجود ميCDدرن قسمتيهاي مربوط به

SourceCodes\Asm32\Chapter13 

Process و منابع ، داده ها ، كد  عبارتست از يك برنامه اجرايي كه شامل فضاي حافظه اختصاصي
.خاص خود است

و هر Process، نطور كه در تعريف بالا مشاهده كرديدهما ، روند اجرايي  شامل فضاي حافظه
و يا باز مي شود  حداقل شامل يك صف Processهر. چيزي است كه بوسيله اين روند اجرايي ايجاد

. است(Thread)دستورات

صف. مي كندبراي آن يك صف دستورات ايجاد، را شروع مي كندProcessوقتي ويندوز يك ، اين
 نياز به صف Process اگر در مراحل بعدي.اجراي دستورات را از اولين دستور آغاز مي كند

.دستورات ديگري داشت مي تواند به سادگي آنرا ايجاد كند

يكراوقتي ويندوز درخواستي يك فضاي حافظه مجازي، دريافت مي كندProcess براي ايجاد
صف.و فايل اجرايي را در اين فضا نگاشت مي كندكرده اختصاصي براي آن ايجاد پس از آن

 مي توانيد با فراخواني تابع Win32در. شوددستورات اصلي برنامه توسط ويندوز ايجاد مي
CreateProcess ،Processدر زير پيش تعريف اين تابع را مشاهده مي كنيد. جديدي را ايجاد كنيد.

CreateProcess proto lpApplicationName  :DWORD,\  
 lpCommandLine  :DWORD,\ 
 lpProcessAttributes  :DWORD,\  
 lpThreadAttributes  :DWORD,\  
 bInheritHandles  :DWORD,\  
 dwCreationFlags  :DWORD,\  
 lpEnvironment  :DWORD,\  
 lpCurrentDirectory  :DWORD,\  
 lpStartupInfo  :DWORD,\  
 lpProcessInformation :DWORD 

 

lpApplicationName اگر مقدار. نام فايل اجرايي است كه مي تواند حاوي مسير يا بدون آن باشد
.مشخص كنيد lpCommandLine قرار دهيد بايد نام فايل اجرايي را در پارامتر Nullآن را 

www.IranMeet.com

www.iranmeet.com


Crack524 افزار هاي نفوذ به نرمو تكنيك

lpCommandLine همانطور كه ذكر شد در صورتي. آرگومانهاي خط فرمان را مشخص مي كند
 قرار داده باشيد اين پارامتر بايد شامل فايل اجرايي نيز NullراlpApplicationNameكه مقدار 

."notepad.exe my.txt"به عنوان مثال. باشد

lpThreadAttributes وlpProseccAttributes مشخصات امنيتي را براي Process و صف
.دستورات اصلي معين مي كند

bInheritHandles مشخص مي كند كه آيا Processت مامي شماره هاي دسترسي ايجاد جديد به
نهProcessشده توسط  . پدر دسترسي داشته باشد يا

dwCreationFlag شامل چندين فلگ است كه نحوه عملكرد Processجديد را مشخص مي كنند .
، به سرعت متوقف شود Processبه عنوان مثال مي توانيد مشخص كنيد وقتي كه  جديد ايجاد شد

و يا تغييراتيبراي اينكه شما بتوا همچنين. در آن ايجاد كنيدرانيد در اين فرصت آنرا آزمايش كرده
 جديد را نسبت به ساير صفهاي Processبه وسيله اين فلگ ها مي توانيد تقدم صف دستورات 

 براي NORMAL_PRIORITY_CLASS از حالت معمولاً. موجود در سيستم مشخص كنيد
.تقدم استفاده مي شود

lpEnvironment اشاره گري به بلوكي از رشته ها است كه براي طراحي محيط Process از آنها 
،ي بدهNullاگر به اين پارامتر مقدار. استفاده مي شود  جديد رشته هاي مورد نياز خود Processد

. پدر به ارث مي بردProcessرا از

lpCurrentDirectory براي اشاره گر به رشته اي است كه مسير فعلي راProcess جديد 
,در صورت قرار دادن. مشخص مي كند Null Processجديد آنرا از پدر خود به ارث مي برد .

lpStartupInfoگري به ركورد اشارهSTARTUPINFO است كه نحوه ظهور پنجره اصلي 
Processره اين ركورد شامل پارامتر هاي زيادي است كه شكل ظاهري پنج. جديد را تعيين مي كند

 اعضا اين GetStartupInfoمي توانيد با استفاده از تابع. را مشخص مي كنندProcessاصلي 
. پدر پر كنيدProcessركورد را با مقادير آنها در

lpProcessInformaionاشاره گري به ركورد PROCESS_INFORMATION كه است
م، جديدProcessاطلاعات شناسايي  را.ي شودتوسط تابع در آن ذخيره در زير اعضا اين ركورد

.مشاهده مي كنيد

PROCESS_INFORMATION STRUCT  
 hProcess           HANDLE ?  
 hThread            HANDLE ?  
 dwProcessId        DWORD  ?  
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dwThreadId         DWORD  ?  
PROCESS_INFORMATION ENDS 

 

 متفاوت آيتمدو Process (Process ID) شناسهو Process (Process Handle) دسترسي شماره
 Processشماره دسترسي. در سيستم استProcess يك شماره يكتا براي Process شناسه. هستند

ز اين. بازگردانده مي شودAPIعددي است كه توسط ويندوز براي استفاده توسط ديگر توابع ا
. استفاده كنيدProcessي توانيد براي شناسايي يك شماره به دليل يكتا نبودن نم

 چك كنيد GetExitCodeProcess مي توانيد به وسيله تابع CreateProcessپس از فراخواني تابع
نهProcessكه آيا زيرا در هنگام بارگذاري ممكن است مشكلات زيادي براي فايل. فعال است يا

. آن در حافظه مي گردداجرايي ايجاد شود كه مانع از نگاشت صحيح

. را مشاهده مي كنيدGetExitCodeProcessدر زير ساختار تابع

GetExitCodeProcess proto hProcess:DWORD, lpExitCode:DWORD 

 مشخص خواهد lpExitCode را توسط پارامتر Processتابع وضعيت خاتمه، در صورت موفقيت
تو. در حال اجرا استProcess باشد يعني STILL_ACTIVEاگر اين مقدار برابر. كرد نيدامي

. مورد نظر را به سرعت متوقف كنيدTerminateProcess,Processتوسط تابع 

.در زير ساختار اين تابع را مشاهده مي كنيد

TerminateProcess proto hProcess:DWORD, uExitCode:DWORD  

رااستفاده از اين تابع روش خوبي براي متوقف  هايي dllبهكردن برنامه نيست زيرا خاتمه برنامه
و آنها همچنان در حافظه باقي مي مانند .كه به برنامه متصل هستند اطلاع نمي دهد

.حال به سراغ مثال اين بخش مي رويم

 جديدي را ايجاد Processاين برنامه، را انتخاب مي كندCreate Processزمانيكه كاربر آيتم
كه مي  ايجاد شده را متوقف كند Processحال اگر كاربر بخواهد. استmsgbox.exe برنامه كند
. را انتخاب كندTerminate Processتواند آيتم مي
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.386  

.model flat,stdcall  
option casemap:none  
WinMain proto :DWORD,:DWORD,:DWORD,:DWORD  
include \masm32\include\windows.inc  
include \masm32\include\user32.inc  
include \masm32\include\kernel32.inc  
includelib \masm32\lib\user32.lib  
includelib \masm32\lib\kernel32.lib  
.const  
IDM_CREATE_PROCESS equ 1  
IDM_TERMINATE equ 2  
IDM_EXIT equ 3  
.data  
ClassName db "Win32ASMProcessClass",0  
AppName  db "Win32 ASM Process Example",0  
MenuName db "FirstMenu",0  
processInfo PROCESS_INFORMATION <>  
programname db "msgbox.exe",0  
.data?  
hInstance HINSTANCE ?  
CommandLine LPSTR ?  
hMenu HANDLE ?  
ExitCode DWORD ?                     
.code  
start:  

invoke GetModuleHandle, NULL  
mov    hInstance,eax  
invoke GetCommandLine  
mov CommandLine,eax  
invoke WinMain, hInstance,NULL,CommandLine, SW_SHOWDEFAULT  
invoke ExitProcess,eax  

WinMain proc 
hInst:HINSTANCE,hPrevInst:HINSTANCE,CmdLine:LPSTR,CmdShow:DWORD  

LOCAL wc:WNDCLASSEX  
LOCAL msg:MSG  
LOCAL hwnd:HWND  
mov   wc.cbSize,SIZEOF WNDCLASSEX  
mov   wc.style, CS_HREDRAW or CS_VREDRAW  
mov   wc.lpfnWndProc, OFFSET WndProc  
mov   wc.cbClsExtra,NULL  
mov   wc.cbWndExtra,NULL  
push  hInst  
pop   wc.hInstance  
mov   wc.hbrBackground,COLOR_WINDOW+1  
mov   wc.lpszMenuName,OFFSET MenuName  
mov   wc.lpszClassName,OFFSET ClassName  
invoke LoadIcon,NULL,IDI_APPLICATION  
mov   wc.hIcon,eax  
mov   wc.hIconSm,eax  
invoke LoadCursor,NULL,IDC_ARROW  
mov   wc.hCursor,eax  
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invoke RegisterClassEx, addr wc  
invoke CreateWindowEx, WS_EX_CLIENTEDGE,\ 

ADDR ClassName,\ 
ADDR AppName,\  
WS_OVERLAPPEDWINDOW,\ 
CW_USEDEFAULT,\  
CW_USEDEFAULT,\ 
300,\ 
200,\ 
NULL,\ 
NULL,\  
hInst,\ 
NULL  

mov   hwnd,eax  
invoke ShowWindow, hwnd,SW_SHOWNORMAL  
invoke UpdateWindow, hwnd  
invoke GetMenu,hwnd  
mov  hMenu,eax  
.WHILE TRUE  

invoke GetMessage, ADDR msg,NULL,0,0  
.BREAK .IF (!eax)  
invoke TranslateMessage, ADDR msg  
invoke DispatchMessage, ADDR msg  

.ENDW  
mov     eax,msg.wParam  
ret  

WinMain endp  
WndProc proc hWnd:HWND, uMsg:UINT, wParam:WPARAM, lParam:LPARAM  

LOCAL startInfo:STARTUPINFO  
.IF uMsg==WM_DESTROY  

invoke PostQuitMessage,NULL  
.ELSEIF uMsg==WM_INITMENUPOPUP  

invoke GetExitCodeProcess,processInfo.hProcess,ADDR ExitCode 
 

.if eax==TRUE  
.if ExitCode==STILL_ACTIVE  

invoke EnableMenuItem,hMenu,\ 
IDM_CREATE_PROCESS,\ 
MF_GRAYED  

invoke EnableMenuItem,hMenu,\ 
IDM_TERMINATE,\ 
MF_ENABLED  

.else  
invoke EnableMenuItem,hMenu,\ 

IDM_CREATE_PROCESS,\ 
MF_ENABLED  

invoke EnableMenuItem,hMenu,IDM_TERMINATE,MF_GRAYED  
.endif  

.else  
invoke EnableMenuItem,hMenu,\ 

IDM_CREATE_PROCESS,\ 
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MF_ENABLED  

invoke EnableMenuItem,hMenu,IDM_TERMINATE,MF_GRAYED  
.endif  

.ELSEIF uMsg==WM_COMMAND  
mov eax,wParam  
.if lParam==0  

.if ax==IDM_CREATE_PROCESS  
.if processInfo.hProcess!=0  

invoke CloseHandle,processInfo.hProcess  
mov processInfo.hProcess,0  

.endif  
invoke GetStartupInfo,ADDR startInfo  
invoke CreateProcess,ADDR programname,\ 

NULL,\ 
NULL,\ 
NULL,\ 
FALSE,\  
NORMAL_PRIORITY_CLASS,\  
NULL,\ 
NULL,\ 
ADDR startInfo,\ 
ADDR processInfo 

invoke CloseHandle,processInfo.hThread  
.elseif ax==IDM_TERMINATE  

invoke GetExitCodeProcess,processInfo.hProcess,\ 
ADDR ExitCode  

.if ExitCode==STILL_ACTIVE  
invoke TerminateProcess,processInfo.hProcess,0  

.endif  
invoke CloseHandle,processInfo.hProcess  
mov processInfo.hProcess,0  

.else  
invoke DestroyWindow,hWnd  

.endif  
.endif  

.ELSE  
invoke DefWindowProc,hWnd,uMsg,wParam,lParam  
ret  

.ENDIF  
xor    eax,eax  
ret  

WndProc endp  
end start  
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.حال به بررسي كد هاي برنامه مي پردازيم

و شماره دسترسي منو را براي استفاده هاي بعدي ذخيره برنامه ابتدا پنجره اصلي را ايجاد كرده
 WM_INITMENUPOPUP را انتخاب كند برنامه پيغام Processهنگامي كه كاربر منوي. مي كند

ت آيتم هاي زير منو قبل از نمايش آنها از اين فرصت براي تغيير خصوصيا.را دريافت مي كند
.استفاده مي كنيم

.ELSEIF uMsg==WM_INITMENUPOPUP  
invoke GetExitCodeProcess,processInfo.hProcess,ADDR ExitCode 

 
.if eax==TRUE  

.if ExitCode==STILL_ACTIVE  
invoke EnableMenuItem,hMenu,\ 

IDM_CREATE_PROCESS,\ 
MF_GRAYED  

invoke EnableMenuItem,hMenu,IDM_TERMINATE,MF_ENABLED 
 

.else  
invoke EnableMenuItem,hMenu,\ 

IDM_CREATE_PROCESS,\ 
MF_ENABLED  

invoke EnableMenuItem,hMenu,IDM_TERMINATE,MF_GRAYED  
.endif  

.else  
invoke EnableMenuItem,hMenu,\ 

IDM_CREATE_PROCESS,\ 
MF_ENABLED  

invoke EnableMenuItem,hMenu,IDM_TERMINATE,MF_GRAYED  
.endif  

و Start Process مورد نظر هنوز شروع نشده باشد بايد آيتمProcessدر اين مثال اگر  را فعال
كه. را غير فعال كنيمTerminate Processآيتم  قبلا شروع شده باشد بايد Processو در صورتي

كه آيا چك مي كنيم GerExitCodeProcessابتدا با استفاده از تابع.عكس اين عمل را انجام دهيم
Processنه  را برگرداند به اين معني است كه Flaseدر صورتي كه تابع مقدار. در حال اجرا است يا
Processپس بايد گزينه. قبلا شروع نشده استTerminate Processولي اگر. را غير فعال كنيم

در. شده است مورد نظر شروع Process را برگرداند نشان دهنده اين است كه Trueتابع مقدار 
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نهProcessمرحله بعدي چك مي كنيم كه آيا به اين منظور مقدار. هنوز در حال اجرا هست يا
ExitCode را با مقدار STILL_ACTIVEدر صورت برابري اين دو مقدار. مقايسه مي كنيم ،

Process هنوز در حال اجرا است پس گزينه Start Processرا غير فعال مي كنيم .

.if ax==IDM_CREATE_PROCESS  
.if processInfo.hProcess!=0  

invoke CloseHandle,processInfo.hProcess  
mov processInfo.hProcess,0  

.endif  
invoke GetStartupInfo,ADDR startInfo  

invoke CreateProcess,ADDR programname,\ 
NULL,\ 
NULL,\ 
NULL,\ 
FALSE,\  
NORMAL_PRIORITY_CL
ASS,\  
NULL,\ 
NULL,\ 
ADDR startInfo,\ 
ADDR processInfo 

invoke CloseHandle,processInfo.hThread 

 كه از اعضا ركورد hProcess چك مي كنيم كه آيا Start Processدر صورت انتخاب آيتم
PROCESS_INFORMATIONنه مقدار اوليه اين متغير هميشه صفر. است قبلا بسته شده يا

. تعريف كرده ايمdata. را در قسمت PROCESS_INFORMATION خواهد بود زيرا ما ركورد
 فرزند خاتمه يافته ولي شماره دسترسي Processمخالف صفر باشد يعني hProcessولي اگر مقدار

Processپس در اين مرحله اين كار را انجام مي دهيم. هنوز بسته نشده است.

. فراخواني مي كنيمStartinfo را براي پر كردن اعضا ركورد GetStartupInfoدر مرحله بعد تابع
حال تابع. استفاده مي كنيمCreateProcess براي تابع از اين ركورد به عنوان پارامتر ورودي

CreateProcessمتذكر مي شويم كه در اين مثال ما مقدار برگشتي از اين تابع. را فراخواني مي كنيم 
به. چك نكرده ايم چون مثال را پيچيده تر مي كرد ولي در واقع بايد مقدار برگشتي آنرا چك كنيمرا

ا شماره دسترسي به صف اصلي دستورات را كه يكي از اعضا، ين تابعسرعت پس از فراخواني
. بستن شماره دسترسي به معناي توقف صف دستورات نيست. است مي بنديمProcessinfoركورد 

ا  Process به صف دستوراتاعجرفقط به دليل اينكه نيازي به استفاده از اين شماره دسترسي براي
و در حقيقت با انجام اين كار از اتلاف منابع سيستم فرزند نداريم اين كار را انج ام مي دهيم

.جلوگيري مي كنيم
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.elseif ax==IDM_TERMINATE  
invoke GetExitCodeProcess,processInfo.hProcess,\ 

ADDR ExitCode 

.if ExitCode==STILL_ACTIVE  
invoke TerminateProcess,processInfo.hProcess,0  

.endif  
invoke CloseHandle,processInfo.hProcess  
mov processInfo.hProcess,0  

كه، توسط كاربرTerminate Processدر صورت انتخاب آيتم  جديد Processابتدا چك مي كنيم
 را از TerminateProcess ,Processبا استفاده از تابع، در صورت فعال بودن. فعال است يا نه

به. بين مي بريم . فرزند را مي بنديمProcessدر مرحله نهايي نيز شماره دسترسي
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Multithreading 

و فا اليكدها  باشد ضميمه موجود ميCDدرن قسمتيهاي مربوط به

SourceCodes\Asm32\Chapter14 

و كنترل برنامه هاي . را مورد بررسي قرار مي دهيمMultithreadدر اين بخش روش ايجاد
.همچنين در مورد متدهاي ارتباطي بين صف هاي دستورات نيز نكاتي خواهيد آموخت

نيد شما مي توا. در بخش قبل دريافتيد كه هر برنامه حداقل حاوي يك صف دستورات اصلي مي باشد
در حقيقت صف دستورات يك تابع. در صورت لزوم در برنامه خود صف هاي اضافي نيز ايجاد كنيد

و مي توانيد بر حسب نياز خود ت، است كه همزمان با برنامه اصلي اجرا مي شود وواين ابع را ايجاد
در. از آنها استفاده كنيد و در Win32اين قابليت ها تنها  نمونه اي براي Win16 قابل استفاده هستند

.آن وجود ندارد

تمام صف هايي كه در يك پروسه اجرا مي شوند مي تونند به هر يك از منابع آن پروسه از قبيل
هر يك از اين صف ها داراي. شماره هاي دسترسي يا متغير هاي عمومي دسترسي داشته باشند

Stackو متغير هاي عمومي آنها بصو صف. رت خصوصي مي باشند مخصوص به خود هستند هر
صفراثباتهاي مخصوص به خود و دليل آن اينست كه وقتي ويندوز به صف ديگري مي رود  دارد

قبلي بتواند آخرين وضعيت خود را در خود ذخيره داشته باشد تا در موقع نياز بتواند حالت گذشته
.خود را بازيابي كند

.صف ها به دو نوع تقسيم مي شوند

را-1 و پيغام هاي: بط كاربرصف هاي اين نوع صف ها پنجره خاص خود را ايجاد كرده
.و از طريق اين پنجره به كاربر پاسخ مي دهند. ويندوز را دريافت مي كنند

و نمي توانند پيغام هاي: صف هاي كاري-2  اين نوع صف ها پنجره اي ايجاد نمي كنند
و اصولا براي انجام كار در . پشت زمينه طراحي شده اندويندوز را دريافت كنند

 در ويندوز روش زير را به شما توصيه Multithreadingبراي استفاده بهتر از توانايي هاي
.كنيم مي

و ديگر صف ها در پشت زمينه كارهاي سخت صف اصلي را مسئول كارهاي رابط كاربر قرار دهيد
دبودهدر اين روش صف اصلي مانند رئيس. تر را انجام دهند يگر صف ها به عنوان كارمندو
.محسوب مي شوند
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كارمندان نيز. كارها را به كارمندان خود واگذار مي كند، اين رئيس همزمان با كنترل رابط كاربر
و به رئيس گزارش مي دهند را. كارهاي مورد نظر را انجام داده اگر قرار بود كه رئيس تمام كارها

ها نيز به همين برنامه. به امور مهم تر باقي نمي ماندخودش انجام دهد ديگر وقتي براي توجه
و با ايجاد صف هاي اضافي كارهاي طولاني را به اين صف ها محول مي كنند صورت عمل مي كنند

.و صف اصلي وظيفه پاسخگويي به دستورات كاربر را بر عهده مي گيرد

م كه پيش تعريف آن را در زير استفاده مي كنيCreateThreadبراي ايجاد صف دستورات از تابع
.مشاهده مي كنيد

CreateThread proto lpThreadAttributes :DWORD,\  
 dwStackSize  :DWORD,\  
 lpStartAddress  :DWORD,\  
 lpParameter  :DWORD,\  
 dwCreationFlags :DWORD,\  
 lpThreadId  :DWORD  

lpThreadAttributesكه. متد امنيتي مورد نياز براي صف جديد را مشخص مي كند در صورتي
. بدهيدNullمي خواهيد صف جديد از متدهاي پيش فرض استفاده كند به اين پارامتر مقدار 

dwStackSizeك  Null در صورت استفاده از مقدار.ند اندازه پشته مورد نظر را مشخص مي
.اندازه پشته صف جديد به اندازه صف اصلي خواهد بود

lpStartAddressصفناي. آدرس تابع صف دستورات را مشخص مي كند  تابع عمليات مورد نظر
و يك مقدار بيتي32تابع مذكور يك پارامتر ورودي. جديد را انجام مي دهد  بيتي نيز32 را گرفته

.از مي گرداندب

lpParameterپارامتري است كه قصد داريد آن را به صف ارسال كنيد .dwCreationFlag 
صف. وضعيت اجرايي صف را مشخص مي كند از، مقدار صفر به اين معنا است كه دستورات بعد

 را CREATE_SUSPENDEDفلگ، مقادير مخالف صفر. ايجاد شدن به سرعت اجرا شوند
.مشخص مي كنند

lpThreadIDاگر فراخواني تابع موفقيت آميز. شماره دسترسي به صف جديد را مشخص مي كند
در غير اين صورت مقدار اين متغير. قرار مي گيردlpThreadIDباشد مقدار اين شماره در متغير 

Nullخواهد بود .

پس از فراخواني تابع، CREATE_SUSPENDEDفلگ در صورت عدم استفاده از
CreateThread ،تابع صف شروع به اجرا مي كند.
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 براي.صف دستورات متوقف مي شود، CREATE_SUSPENDEDفلگ در صورت استفاده از
. استفاده كنيدResumeThread آن مي توانيد از تابعياجرا

%�&�#� �� '( )��$ ��*+Ret �,�- &. /� �+0,�+ 1 02� /�$�3 �3 &�4 /� 
)��$ExitThread�&0,4 �� ���3��5 .�� '( )��$ &� 0���$ �� 6�� 7�$�3 /�89�

0�,4 :��;�#� 7<.

به فعاليت صف مورد نظر، TerminateThreadنيد با استفاده از تابعادر صورت نياز مي تو
صف. خاتمه دهيد ولي از اين تابع فقط در مواقع ضروري استفاده كنيد زيرا با فراخواني اين تابع

و انجام عمليات پايانيمور و هيچ فرصتي براي پاك سازي آنبهد نظر به سرعت خاتمه مي يابد
.داده نمي شود

.حال متدهاي ارتباطي بيت صف ها را بررسي مي كنيم

: سه نوع مختلف از اين متد ها وجود دارند كه عبارتند از

 استفاده از متغير هاي عمومي�

 پيغام هاي ويندوز�

�Event 

تورات كليه منابع پروژه را كه شامل متغيرهاي عمومي نيز مي باشند به اشتراك مي صف هاي دس
در. پس مي توانيد از اين متغير هاي عمومي براي ايجاد ارتباط بين صف ها استفاده كنيد. گذارند

و همزماني عملكرد صف ها را در نظر داشته باشيد به. استفاده از اين روش بايد با احتياط عمل كنيد
عنوان مثال وقتي دو صف از يك ركورد استفاده مي كنند چه روي مي دهد اگر ويندوز كنترل را از

كهروي صف يكي  در حال مقدار دهي ركورد است به صف ديگر منتقل كند؟ مسلما صف جديد با
سعي كنيد كه مرتكب اين گونه اشتباهات نشويد. سري اطلاعات ناقص در ركورد مواجه خواهد شد

و رفع اشكالات برنامه هاي زيرا  برطرف كردن اين. بسيار سخت استMultiThreadديباگ كردن
.گونه مشكلات كه ممكن است به صورت تصادفي اتفاق بيفتد مي تواند ساعتها وقت شما را تلف كند

.همچنين مي توانيد از پيغام هاي ويندوز براي ارتباط بين صف ها استفاده كنيد

و مي توان از اين روش به اگر هر دو صف از نو ع رابط كاربر باشند هيچ مشكلي به وجود نمي آيد
و انتخاب چند پيغام است. عنوان يك رابط دو طرفه استفاده كرد تنها كاري كه بايد انجام دهيد تعريف

 WM_USERپيغام هاي خود را مي توانيد با استفاده از پيغام.كه براي هر دو طرف مفهوم باشند
:به عنوان مثال. پايه ايجاد كنيدبه عنوان
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WM_MYCUSTOMMSG equ WM_USER+100h 

و شما WM_USERويندوز هيچ گاه از مقدار و بالاتر از آن براي پيغام هاي خود استفاده نمي كند
.براي خود تعريف كنيدرا مي توانيد با استفاده از اين مقادير پيغام هاي خاصي

و ديگري از نوع كاري باشد از اين روش نمي توانيد به عنوان اگر يكي از صف ها از نو ع رابط كاربر
و نمي تواند، يك رابطه دو طرفه استفاده كنيد چون صف كاري پنجره مخصوص به خود ندارد

.پيغام هاي شما را دريافت كند

.در زير مقدار هاي ارتباطي بين صف ها را مشاهده مي كنيد

User interface Thread --> global variable(s) --> Worker thread  
Worker Thread  ---> custom window message(s) --> User Interface Thread 

. از اين روش استفاده كرده ايمزيندر واقع در مثال اين بخش

ك. استEvent ارتباطي استفاده از شي متدآخرين اگر. نيدمي توانيد به اين شي همانند يك فلگ نگاه
اين فلگ در حالت غير فعال باشد ويندوز صف دستورات را به راه مي اندازد صف دستورات نيز 

.شروع به انجام كارهاي مورد نظر مي كند

.حال به سراغ مثال اين بخش مي رويم

 بار انجام 600,000,000 را add eax , eax"" برنامه عملSavage Calculationبا انتخاب آيتم
تو. مي دهد بامتذكر مي شويم كه به طور معمول در طي انجام اين عمليات نمي  پنجرهانيد هيچ كاري

و يا منو. اصلي انجام دهيد پس از اتمام. آنرا فعال كنيديبه عنوان مثال نمي توانيد آنرا جابجا كرده
م،و بعد از آن پنجرهشده ظاهر MessageBoxيك، محاسبات .ي كندپيغام هاي شما را قبول

و براي جلوگيري از اينگونه مشكلات مي توانيد كل محاسبات را به يك صف كاري جديد انتقال دهيد
.صف اصلي به كار پاسخگويي به دستورات كاربر ادامه دهد
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.386

.model flat,stdcall  
option casemap:none  
WinMain proto :DWORD,:DWORD,:DWORD,:DWORD  
include \masm32\include\windows.inc  
include \masm32\include\user32.inc  
include \masm32\include\kernel32.inc  
includelib \masm32\lib\user32.lib  
includelib \masm32\lib\kernel32.lib  
.const  
IDM_CREATE_THREAD equ 1  
IDM_EXIT equ 2  
WM_FINISH equ WM_USER+100h  
.data  
ClassName db "Win32ASMThreadClass",0  
AppName  db "Win32 ASM MultiThreading Example",0  
MenuName db "FirstMenu",0  
SuccessString db "The calculation is completed!",0  
.data?  
hInstance HINSTANCE ?  
CommandLine LPSTR ?  
hwnd HANDLE ?  
ThreadID DWORD ?  
.code  
start:  

invoke GetModuleHandle, NULL  
mov    hInstance,eax  
invoke GetCommandLine  
mov CommandLine,eax  
invoke WinMain, hInstance,NULL,CommandLine, SW_SHOWDEFAULT  
invoke ExitProcess,eax  

WinMain proc 
hInst:HINSTANCE,hPrevInst:HINSTANCE,CmdLine:LPSTR,CmdShow:DWORD  

LOCAL wc:WNDCLASSEX  
LOCAL msg:MSG  
mov   wc.cbSize,SIZEOF WNDCLASSEX  
mov   wc.style, CS_HREDRAW or CS_VREDRAW  
mov   wc.lpfnWndProc, OFFSET WndProc  
mov   wc.cbClsExtra,NULL  
mov   wc.cbWndExtra,NULL  
push  hInst  
pop   wc.hInstance  
mov   wc.hbrBackground,COLOR_WINDOW+1  
mov   wc.lpszMenuName,OFFSET MenuName  
mov   wc.lpszClassName,OFFSET ClassName  
invoke LoadIcon,NULL,IDI_APPLICATION  
mov   wc.hIcon,eax  
mov   wc.hIconSm,eax  
invoke LoadCursor,NULL,IDC_ARROW  

www.IranMeet.com

www.IranMeet.com


537 نويسي به زبان اسمبلي در ويندوز برنامه/ فصل هشتم

mov   wc.hCursor,eax  
invoke RegisterClassEx, addr wc  
invoke CreateWindowEx, WS_EX_CLIENTEDGE,\ 

ADDR ClassName,\ 
ADDR AppName,\  
WS_OVERLAPPEDWINDOW,\ 
CW_USEDEFAULT,\  
CW_USEDEFAULT,\ 
300,\ 
200,\ 
NULL,\ 
NULL,\  
hInst,\ 
NULL 

mov   hwnd,eax  
invoke ShowWindow, hwnd,SW_SHOWNORMAL  
invoke UpdateWindow, hwnd  
.WHILE TRUE  

invoke GetMessage, ADDR msg,NULL,0,0  
.BREAK .IF (!eax)  
invoke TranslateMessage, ADDR msg  
invoke DispatchMessage, ADDR msg  

.ENDW  
mov     eax,msg.wParam  
ret  

WinMain endp  
WndProc proc hWnd:HWND, uMsg:UINT, wParam:WPARAM, lParam:LPARAM  

.IF uMsg==WM_DESTROY  
invoke PostQuitMessage,NULL  

.ELSEIF uMsg==WM_COMMAND  
mov eax,wParam  
.if lParam==0  

.if ax==IDM_CREATE_THREAD  
mov  eax,OFFSET ThreadProc  
invoke CreateThread,NULL,\ 

NULL,\ 
eax,\ 
0,\ 
ADDR ThreadID  

invoke CloseHandle,eax  
.else  

invoke DestroyWindow,hWnd  
.endif  

.endif  
.ELSEIF uMsg==WM_FINISH  

invoke MessageBox,NULL,\ 
ADDR SuccessString,\ 
ADDR AppName,\ 
MB_OK  

.ELSE  
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invoke DefWindowProc,hWnd,uMsg,wParam,lParam  
ret  

.ENDIF  
xor    eax,eax  
ret  

WndProc endp  
ThreadProc PROC USES ecx Param:DWORD  

mov  ecx,600000000  
Loop1:  

add  eax,eax  
dec  ecx  
jz   Get_out  
jmp  Loop1  

Get_out:  
invoke PostMessage,hwnd,WM_FINISH,NULL,NULL  
ret  

ThreadProc ENDP  
end start  

و تحليل كدهاي برنامه مي پردازيم .حال به تجزيه

، برنامه صف جديدي را به صورت زير ايجاد مي كندCreateThread با انتخاب آيتم . توسط كاربر

.if ax==IDM_CREATE_THREAD  
mov  eax,OFFSET ThreadProc  
invoke CreateThread,NULL,\ 

NULL,\ 
eax,\ 
NULL,\ 
0,\ 
ADDR ThreadID  

invoke CloseHandle,eax 

 را همزمان با صف ThreadProcتابع بالا يك صف جديد ايجاد مي كند كه زير برنامه اي به نام
 به سرعت باز CreateThreadتابع، در صورت موفقيت آميز بودن فراخواني. اصلي اجرا مي كند

گ و زير برنامه مي به دليل اينكه قصد استفاده از شماره. شروع به كار مي كندThreadProcردد
بستن اين.دسترسي صف دستورات را نداريم آنرا مي بنديم زيرا باعث اتلاف منبع سيستم مي گردد

و تنها اثر آن اينست كه ديگر نمي توانيد از  شماره دسترسي به معني بستن صف دستورات نيست
.ن شماره استفاده كنيداي
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ThreadProc PROC USES ecx Param:DWORD  
mov  ecx,600000000  

Loop1:  
add  eax,eax  
dec  ecx  
jz   Get_out  
jmp  Loop1  

Get_out:  
invoke PostMessage,hwnd,WM_FINISH,NULL,NULL  
ret  

ThreadProc ENDP 

و پس از اتمام آنها پيغام ThreadProcهمان طور كه مي بينيد زير برنامه  محاسبات را انجام داده
WM_FINISHپيغام. را به پنجره اصلي مي فرستدWM_FINISH از پيغام هايي است كه 

.تعريف آنرا مشاهده مي كنيد، در زير. خودمان تعريف كرده ايم

WM_FINISH equ WM_USER+100h 

 نيست ولي براي امنيت بيشتر اين كار را انجام داده WM_USER به 100hنيازي به اضافه كردن
،. اين پيغام تنها براي برنامه ما شناخته شده است. ايم با دريافت اين پيغام توسط پنجره اصلي

و اعلامMessageBoxبرنامه يك  ركندمي را نمايش مي دهد .سيده است كه محاسبات به پايان

اگر مي خواهيد پنجره اصلي هم به صف دستورات كاري پيغام. در اين مثال ارتباط يك طرفه بود
.بفرستد مي توانيد بصورت زير عمل كنيد

. اضافه كنيدKillThreadبه آيتم هاي منو آيتمي با نام�

ف. يك متغير عمومي تعريف كنيد كه از آن به عنوان فلگ استفاده خواهيم كرد� لگ مقدار در
True و . به معني ادامه روند اجرايي دستورات صف جديد استFalse به معني توقف

. براي اينكه مقدار اين فلگ را در حلقه چك كندThreadProcتغيير در زير برنامه�

، برنامه مقدار فلگ را برابر KillThreadدر صورت انتخاب آيتم . قرار مي دهدTrue توسط كاربر
و به اين ترتيب ThreadProcزير برنامه و بازگشت مي كند  با مشاهده اين مقدار از حلقه خارج شده

.صف دستورات خاتمه مي يابد
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 Eventئش

و فا اليكدها  باشد ضميمه موجود ميCDدرن قسمتيهاي مربوط به

SourceCodes\Asm32\Chapter15 

ه در اي خاص با يكديگر ارتباط برقرار مي فصل قبل ديديم كه چگونه صف هاي دستورات با پيغام
در اين فصل دو روش ديگر را براي برقراري ارتباط بين صف ها بررسي مي كنيم كه عبارتند. كنند

ش: از و  همانند يك سوييچ عمل مي كند كه فقط دو حالت Eventئش. Eventئمتغير هاي عمومي
و روشن دارد ش. خاموش درئوقتي كه اين و هنگامي كه Signalledحالت روشن است يعني  است

يك. قرار داردNonsignalledخاموش است يعني در حالت و با جادياراEventشما تنها بايد  كرده
يك. چند دستور كوتاه در صف هاي مربوطه حالت آنرا بررسي كنيد  در حالت Eventوقتي كه

Nonsignalledحا به باشد صف هايي كه منتظر آن هستند تقريبا در و لت غير فعال به سر مي برند
. استفاده مي كنندCPUميزان ناچيزي از منابع 

ش  استفاده مي كنيم كه ساختار آن را در زير CreateEvent از تابع Eventئبراي ايجاد يك
.مشاهده مي كنيد

CreateEvent proto lpEventAttributes :DWORD,\  
 bManualReset  :DWORD,\  
 bInitialState  :DWORD,\  
 lpName:DWORD  

 lpEventAttribute:وضعيت امنيتي Event را مشخص مي كند كه با قرار دادن مقدار Null به 
. جاي آن از وضعيت پيش فرض استفاده خواهد شد

bManualReset:پس از فراخواني تابع اگر مي خواهيد كه ويندوز بطور خودكار
WaitForSingalObjectئشEvent را به حالت Nonsignalledاين پارامتر مقدارهب، ببرد False 

. انجام دهيدResetEventبدهيد در غير اين صورت بايد خودتان اين عمل را با استفاده از تابع

bInitialState:كه را، شود ايجاد Signaled با حالت Event اگر مي خواهيد مقدار اين پارامتر
Trueدر غير اين صورت. قرار دهيدEvent با حالت اوليه Nonsignalledشد . ايجاد خواهد

lpName:از اين نام به عنوان پارامتر. اشاره گر به يك رشته كه نام اين رويداد را مشخص مي كند
آميز بودن فراخواني تابع در صورت موفقيت. استفاده مي شودOpenEventورودي براي تابع 
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CreateEvent مقدار بازگشتي آن شماره دسترسي به Eventدر. ايجاد شده را مشخص مي كند
. خواهد بودNullغير اين صورت مقدار برگشتي

ئشSetEventتابع. تغيير دهيدAPI ايجاد شده را مي توانيد توسط دو تابع Eventحالت شي
Event مورد نظر را در حالت Signaled و تابع  آنرا در حالت ResetEvent قرار مي دهد

Nonsignalledبراي بررسي حالت. قرار مي دهدEvent از تابع WaitForSingleObject در صف 
.در زير ساختار اين تابع را مشاهده مي كنيد. مورد نظر استفاده مي كنيم

WaitForSingleObject proto hObject:DWORD, dwTimeout:DWORD 

hObjectش  از انواع اشيا Eventئش. همزمان ساز را مشخص مي كندئ شماره دسترسي به يك
.همزمان ساز به شمار مي آيد

dwTimeOut مدت زماني است كه تابع براي ورود شي به حالت حداكثرSignaledمي . ماند منتظر
 براي هميشه اين حالت اگر مي خواهيد. با پايان يافتن زمان مشخص شده تابع بازگشت مي كند

. استفاده كنيدINFINITEانتظار ادامه يابد از مقدار

.حال به سراغ مثال اين بخش مي رويم

Runدر صورت انتخاب آيتم. در اين مثال ابتدا پنجره برنامه نمايش داده مي شود Thread توسط 
ر، كاربر يكاصف جديد انجام محاسبات و در پايان هم و شده ظاهر MessageBox شروع مي كند

 Stopدر طول انجام اين محاسبات كاربر مي تواند با انتخاب آيتم. اتمام محاسبات را اطلاع مي دهد
Threadصف ايجاد شده را متوقف كند .

.386  

.model flat,stdcall  
option casemap:none  
WinMain proto :DWORD,:DWORD,:DWORD,:DWORD  
include \masm32\include\windows.inc  
include \masm32\include\user32.inc  
include \masm32\include\kernel32.inc  
includelib \masm32\lib\user32.lib  
includelib \masm32\lib\kernel32.lib  
.const  
IDM_START_THREAD equ 1  
IDM_STOP_THREAD equ 2  
IDM_EXIT equ 3  
WM_FINISH equ WM_USER+100h  
.data  
ClassName db "Win32ASMEventClass",0  
AppName  db "Win32 ASM Event Example",0  
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MenuName db "FirstMenu",0  
SuccessString db "The calculation is completed!",0  
StopString db "The thread is stopped",0  
EventStop BOOL FALSE  
.data?  
hInstance HINSTANCE ?  
CommandLine LPSTR ?  
hwnd HANDLE ?  
hMenu HANDLE ?  
ThreadID DWORD ?  
ExitCode DWORD ?  
hEventStart HANDLE ?  
.code  
start:  

invoke GetModuleHandle, NULL  
mov    hInstance,eax  
invoke GetCommandLine  
mov CommandLine,eax  
invoke WinMain, hInstance,NULL,CommandLine, SW_SHOWDEFAULT  
invoke ExitProcess,eax  

WinMain proc 
hInst:HINSTANCE,hPrevInst:HINSTANCE,CmdLine:LPSTR,CmdShow:DWORD  

LOCAL wc:WNDCLASSEX  
LOCAL msg:MSG  
mov   wc.cbSize,SIZEOF WNDCLASSEX  
mov   wc.style, CS_HREDRAW or CS_VREDRAW  
mov   wc.lpfnWndProc, OFFSET WndProc  
mov   wc.cbClsExtra,NULL  
mov   wc.cbWndExtra,NULL  
push  hInst  
pop   wc.hInstance  
mov   wc.hbrBackground,COLOR_WINDOW+1  
mov   wc.lpszMenuName,OFFSET MenuName  
mov   wc.lpszClassName,OFFSET ClassName  
invoke LoadIcon,NULL,IDI_APPLICATION  
mov   wc.hIcon,eax  
mov   wc.hIconSm,eax  
invoke LoadCursor,NULL,IDC_ARROW  
mov   wc.hCursor,eax  
invoke RegisterClassEx, addr wc  
invoke CreateWindowEx, WS_EX_CLIENTEDGE,\ 

ADDR ClassName,\  
ADDR  AppName,\  
WS_OVERLAPPEDWINDOW,\ 
CW_USEDEFAULT,\  
CW_USEDEFAULT,\ 
300,\ 
200,\ 
NULL,\ 
NULL,\  
hInst,\ 
NULL  
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mov   hwnd,eax  
invoke ShowWindow, hwnd,SW_SHOWNORMAL  
invoke UpdateWindow, hwnd  
invoke GetMenu,hwnd  
mov  hMenu,eax  
.WHILE TRUE  

invoke GetMessage, ADDR msg,NULL,0,0  
.BREAK .IF (!eax)  
invoke TranslateMessage, ADDR msg  
invoke DispatchMessage, ADDR msg  

.ENDW  
mov     eax,msg.wParam  
ret  

WinMain endp  
WndProc proc hWnd:HWND, uMsg:UINT, wParam:WPARAM, lParam:LPARAM  

.IF uMsg==WM_CREATE  
invoke CreateEvent,NULL,FALSE,FALSE,NULL  
mov  hEventStart,eax  
mov  eax,OFFSET ThreadProc  
invoke CreateThread,NULL,\ 

NULL,\ 
eax,\  
NULL,\ 
0,\  
ADDR ThreadID  

invoke CloseHandle,eax  
.ELSEIF uMsg==WM_DESTROY  

invoke PostQuitMessage,NULL  
.ELSEIF uMsg==WM_COMMAND  

mov eax,wParam  
.if lParam==0  

.if ax==IDM_START_THREAD  
invoke SetEvent,hEventStart  
invoke EnableMenuItem,hMenu,\ 

IDM_START_THREAD,\ 
MF_GRAYED  

invoke EnableMenuItem,hMenu,\ 
IDM_STOP_THREAD,\ 
MF_ENABLED  

.elseif ax==IDM_STOP_THREAD  
mov  EventStop,TRUE  
invoke EnableMenuItem,hMenu,\ 

IDM_START_THREAD,\ 
MF_ENABLED  

invoke EnableMenuItem,hMenu,\ 
IDM_STOP_THREAD,\ 
MF_GRAYED  

.else  
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invoke DestroyWindow,hWnd  
.endif  

.endif  
.ELSEIF uMsg==WM_FINISH  

invoke MessageBox,NULL,ADDR SuccessString,ADDR AppName,MB_OK 
 

.ELSE  
invoke DefWindowProc,hWnd,uMsg,wParam,lParam  
ret  

.ENDIF  
xor    eax,eax  
ret  

WndProc endp  
ThreadProc PROC USES ecx Param:DWORD  

invoke WaitForSingleObject,hEventStart,INFINITE  
mov  ecx,600000000  
.WHILE ecx!=0  

.if EventStop!=TRUE  
add  eax,eax  
dec  ecx  

.else  
invoke MessageBox,hwnd,\ 

ADDR StopString,\ 
ADDR AppName,\ 
MB_OK  

mov  EventStop,FALSE  
jmp ThreadProc  

.endif  
.ENDW  
invoke PostMessage,hwnd,WM_FINISH,NULL,NULL  
invoke EnableMenuItem,hMenu,IDM_START_THREAD,MF_ENABLED  
invoke EnableMenuItem,hMenu,IDM_STOP_THREAD,MF_GRAYED  
jmp   ThreadProc  
ret  

ThreadProc ENDP  
end start  

.حال به بررسي كدهاي اين برنامه مي پردازيم

.IF uMsg == WM_CREATE  
invoke CreateEvent,NULL,FALSE,FALSE,NULL  
mov  hEventStart,eax  
mov  eax,OFFSET ThreadProc  
invoke CreateThread,NULL,\ 

NULL,\ 
eax,\  
NULL,\ 
0,\  
ADDR ThreadID  

invoke CloseHandle,eax  

www.IranMeet.com

www.IranMeet.com


545 نويسي به زبان اسمبلي در ويندوز برنامه/ فصل هشتم

همانطور. ايجاد مي كنيمWM_CREATEو صف دستورات را در طول پردازش پيغام Eventئش
اجرا، استSignaledكه در كد پايين مشاهده مي كنيد صف دستورات به علت اينكه در انتظار حالت 

.نمي شود

ThreadProc PROC USES ecx Param:DWORD  
invoke WaitForSingleObject,hEventStart,INFINITE  
mov  ecx,600000000 

اين تابع منتظر حالت. استWaitForSingleObjectفراخواني تابع، اولين خط از زير برنامه
Signaledش و قبل از آن بازگشت نمي كندEventئ از با اين كار پس از ايجاد صف جديد. مي ماند

Runوقتي كاربر آيتم. را در حالت ساكن نگه مي داريمآن Threadبه صورت زير، را انتخاب كرد
Event را در حالت Signaledقرار مي دهيم .

.if ax==IDM_START_THREAD  
 invoke SetEvent,hEventStart 

برSignaled را به حالت EventئشSetEventتابع   را WaitForSignalObjectو تابعد مي
 Stop Threadبا انتخاب آيتم.و صف دستورات كار خود را شروع مي كندكردهمجبور به بازگشت

. قرار مي دهيمTrue را EventStopمقدار متغير عمومي

.if EventStop==FALSE  
add  eax,eax  
dec  ecx  

.else  
invoke MessageBox, hwnd,\ 

ADDR StopString,\ 
ADDR AppName,\ 
MB_OK  

mov  EventStop,FALSE  
jmp ThreadProc  

.endif 

د و به تابع اين عمل صف متذكر. پرش مي كندWaitForSignalObjectستورات را متوقف كرده
 ببريد زيرا مقدار پارامتر Nonsignalled را به حالت Eventمي شويم كه نبايد خودتان 

bManualReset از تابعCreateEvent را Falseايم داده قرار.
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و استفاده از ها dllنحوه ساخت

و فا الهاي مربوطيكدها  باشد ضميمه موجود ميCDدرن قسمتي به

SourceCodes\Asm32\Chapter16 

اگر در زمينه برنامه نويسي تجربه كافي داشته باشيد حتما به اين نكته توجه داشته ايد كه برنامه ها
اگر براي نوشتن هر برنامه جديد بخواهيد اين روالها. داراي بعضي روالهاي مشترك هستندمعمولاً 

 Dosدر زمانهاي گذشته در سيستم عامل. بازنويسي كنيد مجبور به صرف وقت زيادي هستيدرا 
و در صورت نياز كتابخانه برنامه نويسان اين روال هاي عمومي را در كتابخانه هايي قرار مي دادند

، پيوند دهنده Objectمورد نظر را به فايل  و در مرحله كامپايل ، (Linker) برنامه پيوند مي زدند
و آن را در فايل اجرايي نهايي قرار مي داد به اين روش. تابع مربوطه را از كتابخانه استخراج كرده

 مثال خوبي براي روش فوقCكتابخانه هاي زبان. گفته مي شود(Static Linking)پيوند ايستا 
اده كننده داريد كه اشكال اين روش در اين است كه شما تابع يكساني را در برنامه هاي استف. هستند

Dosاين روش براي. فضاي ديسك شما را بابت نگهداري كپي هاي يكسان از يك تابع تلف مي كند
و از آن استفاده معمولاً قابل قبول است زيرا در اين سيستم عامل يك برنامه در حافظه فعال است

.مي كند پس اين امر باعث اتلاف حافظه سيستم نمي گردد

در اع بسيار وخيم تر استدر ويندوز اوض و  زيرا در آن واحد چندين برنامه در حال اجرا هستند
راه حل ويندوز براي. حافظه سيستم به سرعت مصرف مي شود، صورت استفاده از روش مذكور

 است كه به (Dynamic Link Libraries)برطرف كردن اين مشكل كتابخانه هايي با لينك پويا 
تdll در واقع. فته مي شودگdllاختصار به آنها و نگهداري وبعواها به عنوان مخازني براي ذخيره

، ويندوز تنها. منابع محسوب مي شوند اگر شما چندين نمونه از برنامه خود را در آن واحد اجرا كنيد
آنdll يك نمونه از  اي. نياز دارد را به حافظه بارگذاري مي كندهاهايي كه برنامه شما به ن حال در

.مورد بيشتر توضيح مي دهيم

 را براي dll استفاده مي كنند كپي اختصاصي از آن dllدر واقع هر كدام از برنامه هايي كه از يك
يك. خود دارند  درون حافظه وجود dllبه نظر مي رسد كه با اين وجود بايد كپي هاي متعددي از

به را بين تمامdllداشته باشد ولي در حقيقت ويندوز كدهاي  برنامه هايي كه از آن استفاده مي كنند
 وجود دارد ولي هر برنامه بخش dll در حافظه فيزيكي تنها يك كپي از كدهايسپ. اشتراك مي گذارد

به. خاص خود را داردdll (Data Section)داده هاي هاي dll در ويندوز برنامه ها در زمان اجرا
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به همين علت است. كاملا متفاوت استDosنك ايستا در مورد نياز لينك مي شوند كه با سيستم لي
.كه به آن لينك پويا گفته مي شود

در زمان اجرا مي توانيد به سادگي آنرا از حافظه برنامه خود خارج، dllدر صورت عدم نياز به
آن. كنيد  از dll استفاده مي كرده است با اين عمل dllاگر برنامه شما تنها برنامه اي باشد كه از

، ولي اگر هنوز برنامه هاي ديگري در حال استفاده از آن باشند. حافظه سيستم نيز خارج مي شود
dllدر حافظه سيستم باقي خواهد ماند .

ولي حالا برنامه پيوند دهنده در موقع تصحيح آدرس ها براي فايل اجرايي نهايي مسئوليت سنگين
را. تري دارد و درون فايل اجرايي قرار دهد پس بايد زيرا ديگر نمي تواند توابع  استخراج كرده

و توابعي كه در برنامه استفاده شده است را در فايل اجرايي نهايي dllاطلاعات كافي در مورد ها
و بارگذاري كند  اينجا است كه كار كتابخانه.قرار دهد تا برنامه در موقع اجرا بتواند آنها را پيدا كرده

اين كتابخانه ها اطلاعات لازم براي استفاده. اهميت پيدا مي كند(Import Libraries) ورودي هاي
ها را از اين فايل dll برنامه پيوند دهنده اطلاعات مورد نياز در مورد. ها را در خود دارند dllاز 

و درون فايل اجرايي قرار مي دهد .استخراج كرده

يك،ا را بارگذاري مي كندوقتي بارگذار فايلهاي اجرايي ويندوز برنامه شم با مشاهده اينكه برنامه به
dllابتدا به دنبال، لينك شده استdll و سپس با تصحيح آدرس ارجاعها به توابع در برنامه  گشته

.آنرا با فضاي حافظه اختصاصي برنامه هماهنگ مي كند

. مورد نياز را بارگذاري كنيد هايdllخودتان، شما همچنين مي توانيد بدون نياز به بارگذار ويندوز
و معايب خاص خود است .كه در زير آنها را بررسي مي كنيم. اين روش داراي محاسب

و اين بدان معنا است كه مي dllاين روش به كتابخانه ورودي براي معرفي�  احتياجي ندارد
كنdllتوانيد از ولي بايد.يد هايي كه كتابخانه ورودي براي آنها وجود ندارد نيز استفاده

.و نيز پارامترهايي كه مي گيرند داشته باشيدdllاطلاعات كافي در مورد توابع داخلي آن 

 در صورتي كه بارگذار نتواند آنها را پيدا كند، ها را بر عهده ويندوز بگذاريدdllاگر بارگذاري�
ب  dllممكن است آن با وجود اينكها صدور پيغام خطايي مانع از اجراي برنامه شما مي شود،

در صورت بروز، را بارگذاري كنيدdllگر خودتاناولي. براي اجرا برنامه ضروري نباشد
و دوباره به كار  چنين مشكلي مي توانيد تنها با يك پيغام خطا كاربر را از آن باخبر كرده

و روند اجرايي برنامه را دنبال كنيد .خود ادامه دهيد

آن، استفاده كنيدdllبراي بارگذاري LoadLibraryاگر از تابع� ، براي فراخواني هر تابع از
و سپس از آن GetProcessAddressابتدا بايد با استفاده از تابع  آدرس آنرا پيدا كرده

و سرعت اجراي آن مي گردد .استفاده كنيد كه اين امر باعث تاثير اندكي در حجم كد برنامه

www.IranMeet.com

www.iranmeet.com


Crack548 افزار هاي نفوذ به نرمو تكنيك

و معايب استفاد  dll آشنا شديد به سراغ جزئيات ساخت يك LoadLibraryه از تابع حال كه با مزايا
.مي رويم

. را نشان مي دهدdllكد پايين ساختار كلي يك

.386  

.model flat,stdcall  
option casemap:none  
include \masm32\include\windows.inc  
include \masm32\include\user32.inc  
include \masm32\include\kernel32.inc  
includelib \masm32\lib\user32.lib  
includelib \masm32\lib\kernel32.lib  
.data  
.code  
DllEntry proc hInstDLL:HINSTANCE, reason:DWORD, reserved1:DWORD  

mov  eax,TRUE  
ret  

DllEntry Endp  

TestFunction proc  
ret  

TestFunction endp  
End DllEntry  

LIBRARY   DLLSkeleton  
EXPORTS   TestFunction 

. بايد يك تابع مدخل داشته باشد كه ويندوز آنرا در مواقع زير فراخواني مي كندdllهر

كه-1 . براي اولين بار بارگذاري مي شودdllوقتي

. از حافظه خارج مي شودdllوقتي-2

.وقتي كه برنامه استفاده كننده يك صف دستورات جديد ايجاد مي كند-3

.ورات را از بين مي بردوقتي كه برنامه استفاده كننده يك صف دست-4

اين تابع سه پارامتر ورودي مي گيرد كه آنها را در زير. در مورد انتخاب نام تابع مدخل آزاد هستيد
.مشاهده مي كنيد

DllEntry proc hInstDLL:HINSTANCE, reason:DWORD, reserved1:DWORD  
mov  eax,TRUE  
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ret  
DllEntry Endp 

hInstDLL به مي. استdllشماره دسترسي و اگر اين شماره مثل شماره دسترسي برنامه نيست
خواهيد در آينده از آن استفاده كنيد بايد آنرا ذخيره كنيد زيرا ديگر به سادگي نمي توانيد آنرا بدست 

.آوريد

Reasonاز .ر زير را در بر داشته باشدا مقد4 مي تواند يكي

�: DLL_PROCESS_ATTACH dll به زماني اين مقدار را دريافت مي كند كه براي بار اول
شما مي توانيد از آن به عنوان فرصتي براي انجام كارهاي. حافظه برنامه وارد مي شود

و آماده سازي استفاده كنيد .مقدماتي

�DLL_PROCESS_DETACH :كه  در حال خارج شدن از dllاين مقدار نشان دهنده اينست
و بازگردانيوه است فضاي حافظه برنام  مي توانيد از آن به عنوان فرصتي براي پاك سازي

و كارهاي نهايي استفاده كنيد .حافظه هاي رزرو شده به سيستم

�DLL_THREAD_DETACH :از نشان دهنده اينست كه برنامه استفاده كننده يك صف
.دستورات را از بين برده است

�DLL_THREAD_ATTACH :كه برنامه استفاده كننده يك صف از نشان دهنده اينست
. استجاد كردهيادستورات را 

در. مي دهيدTrue مقدار eaxبه، روند اجرايي خود ادامه دهدبه dllخواهيد در صورتيكه مي
به عنوان مثال اگر. جلوگيري خواهد كردdll ويندوز از بارگذاري Falseصورت برگرداندن مقدار

يد مقداري حافظه را به برنامه اختصاص دهند در اين كار ناموفق بمانند كدهاي مقدماتي شما كه با
. جلوگيري كندdll مي تواند از بارگذاري Falseتابع مدخل با برگرداندن مقدار 

مي توانيد توابع خود را قبل يا بعد از تابع مدخل تعريف كنيد ولي اگر مي خواهيد توابع شما از طريق
اين. قرار دهيد(Export)اخواني باشند بايد نام آنها را در ليست صدور برنامه هاي ديگر قابل فر

. استفاده مي شودdllاز اين فايل در مرحله نهايي ساخت. قرار دارد (def.)ليست در فايل تعريف 
.حال نگاهي به ساختار اين فايل مي اندازيم

LIBRARY   DLLSkeleton  
EXPORTS   TestFunction 

ب  را تعريف مي كند كه dll نام داخلي LIBRARYدستور. ايد سطر اول را بنويسيدبطور معمول
 به برنامه پيوند دهنده مي گويد كه كدام EXPORTدستور. مطابقت دهيدdllبايد آنرا با نام فايل

www.IranMeet.com

www.iranmeet.com


Crack550 افزار هاي نفوذ به نرمو تكنيك

بگيك از توابع مي توانند توسط برنامه هاي ديگر ا. رندي مورد استفاده قرار كهين مثال قصد داريدر م
. قرار مي دهيمEXPORTپس نام آنرا در ليست. را بدهيمTestFunctionزه استفاده از تابعجاا

و dll/""كه يكي. استdll براي لينك كردن switchكار ديگري كه بايد انجام دهيد اضافه كرده دو
 براي مثال. است>:def/"آدرس فايل تعريف<"ديگري

link /DLL /SUBSYSTEM:WINDOWS /DEF:DLLSkeleton.def 
/LIBPATH:c:\masm32\DLLSkeleton.obj 

switch هاي اسمبلر براي ايجاد فايل objهمانند قبل ""/c/coff/cpپس از لينك كردن فايل. هستند
obj ،يك فايلdll و يك فايلLibشد  همان كتابخانه ورودي است كه برنامه Libفايل. ايجاد خواهد

.و توابع دروني اين فايل به آن نياز دارندdllفايل هاي ديگر براي استفاده از

و استفاده از يك LoadLibraryحال با مثال زير نشان مي دهيم كه چگونه تابع  را براي بارگذاري
. به كار بگيريمdllفايل

.386  

.model flat,stdcall  
option casemap:none  
include \masm32\include\windows.inc  
include \masm32\include\user32.inc  
include \masm32\include\kernel32.inc  
includelib \masm32\lib\kernel32.lib  
includelib \masm32\lib\user32.lib  
.data  
LibName db "DLLSkeleton.dll",0  
FunctionName db "TestHello",0  
DllNotFound db "Cannot load library",0  
AppName db "Load Library",0  
FunctionNotFound db "TestHello function not found",0  
.data?  
hLib dd ?                                         
TestHelloAddr dd ?                         
.code  
start:  

invoke LoadLibrary,addr LibName  

.if eax==NULL  
invoke MessageBox,NULL,\ 

addr DllNotFound,\ 
addr AppName,\ 
MB_OK  
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.else  
mov hLib,eax  
invoke GetProcAddress,hLib,addr FunctionName  
.if eax==NULL  

invoke MessageBox,NULL,\ 
addr FunctionNotFound,\ 
addr AppName,\ 
MB_OK 

.else  
mov TestHelloAddr,eax  
call [TestHelloAddr]  

.endif  
invoke FreeLibrary,hLib  

.endif  
invoke ExitProcess,NULL  

end start  
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 كنترل هاي عمومي

و فا اليكدها  باشد ضميمه موجود ميCDدرن قسمتيهاي مربوط به

SourceCodes\Asm32\Chapter17 

و چگونه مي توانيد از آنها در اين بخش ياد مي گيريد كه كنترل هاي عمومي ويندوز چه هستند
و كوتاه در اين زمينه محسوب مي شودد. استفاده كنيد .ر حقيقت اين بخش يك مقدمه سريع

رابط گرافيكي كاربر را بسيار،3.1 با افزودن چندين واسط كاربر استاندارد به ويندوز95ويندوز
به95 به طور گسترده قبل از ويندوز StatusBarوToolBarتعدادي از آنها مانند. غني تر كرد  نيز

اما اكنون. ولي برنامه نويسان مجبور بودند كه خود آنها را ايجاد كنند. مي شدندكار گرفته
از. جاي داده استWin9Xو WinNTمايكروسافت آنها را در  :اين كنترل ها عبارتند

�Toolbar  

�Tooltip  

�Status bar  

�Property sheet  

�Property page  

�Tree view  

�List view  

�Animation  

�Drag list  

�Header  

�Hot-key  

�Image list  

�Progress bar  

�Right edit  

�Tab  

�Trackbar  

�Up-down  
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البته تعداد زيادي از اين نوع كنترل ها وجود دارند ولي بارگذاري آنها در حافظه باعث اتلاف منابع
و برنامComctl32.dll در فايل RichEditهمه آنها به جز كنترل. سيستم مي شود ها قرار دارند ه

.مي توانند در صورت نياز از اين كنترل ها استفاده كنند

InitCommonControls نام تابعي در Comctl32.dll است كه در صورت وجود هر گونه ارجاع 
، فايل  به طور خودكار توسط ويندوز به حافظه برنامه شما Comctl32.dllبه آن در برنامه

.ع كار خاصي را انجام نمي دهددر حقيقت خود اين تاب. بارگذاري مي شود

. كنترل هاي عمومي نيز مانند كنترل هاي فرزند بوسيله كلاسهاي خاص خود ايجاد مي شوند
RichEdit و استفاده از آن بايد از و براي ايجاد  در اين زمينه با كنترل هاي ديگر كاملا متفاوت است

شما مي توانيد. ها را بررسي مي كنيمحال نحوه ايجاد اين كنترل. كمك بگيريدLoadLibraryتابع
و يا اينكه خودتان  از يك ويرايشگر منبع براي اضافه كردن آنها به ديالوگ باكس خود استفاده كنيد

.آنها را ايجاد كنيد

 ايجاد CreateWindow يا CreateWindowExتقريبا تمام كنترل هاي عمومي با استفاده از توابع
ا توابع خاصي براي ايجاد خود دارند كه عملكرد آنها از توابع ولي برخي از آنه. مي شوند

CreateWindowدر زير نام اين توابع را مشاهده مي كنيد. بسيار ساده تر است.

�CreateToolbarEx  

�CreateStatusWindow  

�CreatePropertySheetPage  

�PropertySheet  

�ImageList_Create 

ها. است نام كلاسهاي آنها را بدانيدبراي ايجاد كنترل هاي عمومي لازم در زير ليستي از اين كنترل
.كلاسهاي مربوطه مشاهده مي كنيدنام را به همراه 
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Class Name Common Control 

ToolbarWindow32 Toolbar 

tooltips_class32 Tooltip 

msctls_statusbar32 Status bar 

SysTreeView32 Tree view 

SysListView32 List view 

SysAnimate32 Animation 

SysHeader32 Header 

msctls_hotkey32 Hot-key 

msctls_progress32 Progress bar 

RICHEDIT Rich edit 

msctls_updown32 Up-down 

SysTabControl32 Tab 

ImageList ,Property PageوProperty Sheetتوابع سازنده خاص خود را دارند .
DragListBox يك نوع List Boxاين.و به همين دليل داراي كلاسهاي خاص خود نيست است

ولي آنها. استفاده كنندWS_CHILDكنترل ها مي توانند از سبكهاي پنجره هاي معمولي مانند 
و TreeView براي كنترل TVS_XXXXبراي مثال. داراي سبكهاي خاص خود نيز هستند

LVS_XXXX براي كنترل ListView.بهترين مرجع در اين موارد Win32 API Refrenceاست .

به سراغ نحوه ارتباط آنها با پنجره پدر، حال كه مي دانيم چگونه كنترل هاي عمومي را ايجاد كنيم
، كنترل هاي عمومي به جاي پيغام بر خلاف كنترل. خود مي رويم  WM_COMMANDهاي فرزند
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پيغام هاي جديد.ط با پنجره هاي پدر خود استفاده مي كنند براي ارتباWM_NOTIFYاز پيغام
به. زيادي نيز براي اين كنترل ها وجود دارد  Win32براي جزئيات بيشتر در اين مورد مي توانيد

API Refrenceمراجعه كنيد .

.حال به سراغ مثال اين بخش مي رويم

و استفاده از . را بررسي مي كنيمProgress Barو  Status Barدر اين مثال نحوه ايجاد

.386  
.model flat,stdcall  
option casemap:none  
include \masm32\include\windows.inc  
include \masm32\include\user32.inc  
include \masm32\include\kernel32.inc  
include \masm32\include\comctl32.inc  
includelib \masm32\lib\comctl32.lib  
includelib \masm32\lib\user32.lib  
includelib \masm32\lib\kernel32.lib  
WinMain PROTO :DWORD,:DWORD,:DWORD,:DWORD  
.const  
IDC_PROGRESS equ 1            ; control IDs  
IDC_STATUS equ 2  
IDC_TIMER  equ 3  
.data  

ClassName   db "CommonControlWinClass",0  
AppName     db "Common Control Demo",0  

ProgressClass  db "msctls_progress32" ,0
Message   db "Finished!",0  

TimerID   dd 0
.data?  
hInstance  HINSTANCE ?  
hwndProgress dd ?  
hwndStatus dd ?  
CurrentStep dd ?  
.code  
start:  

invoke GetModuleHandle, NULL  
mov    hInstance,eax  
invoke WinMain, hInstance,NULL,NULL, SW_SHOWDEFAULT  
invoke ExitProcess,eax  
invoke InitCommonControls  

WinMain proc 
hInst:HINSTANCE,hPrevInst:HINSTANCE,CmdLine:LPSTR,CmdShow:DWORD  

LOCAL wc:WNDCLASSEX  
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LOCAL msg:MSG  
LOCAL hwnd:HWND  
mov   wc.cbSize,SIZEOF WNDCLASSEX  
mov   wc.style, CS_HREDRAW or CS_VREDRAW  
mov   wc.lpfnWndProc, OFFSET WndProc  
mov   wc.cbClsExtra,NULL  
mov   wc.cbWndExtra,NULL  
push  hInst  
pop   wc.hInstance  
mov   wc.hbrBackground,COLOR_APPWORKSPACE  
mov   wc.lpszMenuName,NULL  
mov   wc.lpszClassName,OFFSET ClassName  
invoke LoadIcon,NULL,IDI_APPLICATION  
mov   wc.hIcon,eax  
mov   wc.hIconSm,eax  
invoke LoadCursor,NULL,IDC_ARROW  
mov   wc.hCursor,eax  
invoke RegisterClassEx, addr wc  
invoke CreateWindowEx, WS_EX_CLIENTEDGE,\ 

ADDR ClassName,\ 
ADDR AppName,\  
WS_OVERLAPPED + WS_CAPTION +\ 
WS_SYSMENU + WS_MINIMIZEBOX+\ 
WS_MAXIMIZEBOX + WS_VISIBLE,\ 
CW_USEDEFAULT,\  
CW_USEDEFAULT,\ 
CW_USEDEFAULT,\ 
CW_USEDEFAULT,\ 
NULL,\ 
NULL,\  
hInst,\ 
NULL 

mov   hwnd,eax  
.while TRUE  

invoke GetMessage, ADDR msg,NULL,0,0  
.BREAK .IF (!eax)  
invoke TranslateMessage, ADDR msg  
invoke DispatchMessage, ADDR msg  

.endw  
mov eax,msg.wParam  
ret  

WinMain endp  
WndProc proc hWnd:HWND, uMsg:UINT, wParam:WPARAM, lParam:LPARAM  

.if uMsg==WM_CREATE  
invoke CreateWindowEx,NULL,ADDR ProgressClass,NULL,\  

WS_CHILD+WS_VISIBLE,100,\  
200,300,20,hWnd,IDC_PROGRESS,\  
hInstance,NULL  

mov hwndProgress,eax  
mov eax,1000  ; the lParam of PBM_SETRANGE message contains the range 
mov CurrentStep,eax  
shl eax,16    ; the high range is in the high word  
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invoke SendMessage,hwndProgress,PBM_SETRANGE,0,eax  
invoke SendMessage,hwndProgress,PBM_SETSTEP,10,0  
invoke CreateStatusWindow,WS_CHILD+WS_VISIBLE,\ 

NULL,\ 
hWnd,\ 
IDC_STATUS  

mov hwndStatus,eax  
invoke SetTimer,hWnd,IDC_TIMER,100,NULL        
mov TimerID,eax  

.elseif uMsg==WM_DESTROY  
invoke PostQuitMessage,NULL  
.if TimerID!=0  

invoke KillTimer,hWnd,TimerID  
.endif  

.elseif uMsg==WM_TIMER        ; when a timer event occurs  
invoke SendMessage,hwndProgress,PBM_STEPIT,0,0     
sub CurrentStep,10  
.if CurrentStep==0  

invoke KillTimer,hWnd,TimerID  
mov TimerID,0  
invoke SendMessage,hwndStatus,SB_SETTEXT,0,addr Message  
invoke MessageBox,hWnd,\ 

addr Message,\ 
addr AppName,\ 
MB_OK+MB_ICONINFORMATION 

invoke SendMessage,hwndStatus,SB_SETTEXT,0,0  
invoke SendMessage,hwndProgress,PBM_SETPOS,0,0  

.endif  
.else  

invoke DefWindowProc,hWnd,uMsg,wParam,lParam  
ret  

.endif  
xor eax,eax  
ret  

WndProc endp  
end start  
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.حال به بررسي كدهاي اين برنامه مي پردازيم

invoke WinMain, hInstance,NULL,NULL, SW_SHOWDEFAULT  
invoke ExitProcess,eax  
invoke InitCommonControls 

 قرار داده ايم فقط به خاطر اينكه ExitProcess را بعد از InitCommonControlsفراخواني تابع
و در صورت عدم Comctl32.dllنشان دهيم اين تابع تنها به عنوان يك ارجاع به  به كار مي رود

.ي به درستي كار خواهند كرداجرا نيز كنترل هاي عموم

.if uMsg==WM_CREATE  
invoke CreateWindowEx, WS_EX_CLIENTEDGE,\ 

ADDR ClassName,\ 
ADDR AppName,\  
WS_OVERLAPPED + WS_CAPTION +\ 
WS_SYSMENU + WS_MINIMIZEBOX+\ 
WS_MAXIMIZEBOX + WS_VISIBLE,\ 
CW_USEDEFAULT,\  
CW_USEDEFAULT,\ 
CW_USEDEFAULT,\ 
CW_USEDEFAULT,\ 
NULL,\ 
NULL,\  
hInst,\ 
NULL 

mov hwndProgress,eax 

 CreateWindowExمتذكر مي شويم كه تابع. در اين مرحله كنترل هاي عمومي را ايجاد مي كنيم
و بهIDشماره دسترسي به پنجره پدر  دليل كنترل را به عنوان پارامتر ورودي دريافت مي كند ولي

و. ديگر استفاده نمي كنيمIDاز اين، داشتن شماره دسترسي به پنجره كنترل كليه كنترل هاي فرزند
. استفاده كنندWS_CHILDكنترلهاي عمومي بايد از سبك 

mov eax,1000  
mov CurrentStep,eax  
shl eax,16  
invoke SendMessage,hwndProgress,PBM_SETRANGE,0,eax  
invoke SendMessage,hwndProgress,PBM_SETSTEP,10,0 

www.IranMeet.com

www.IranMeet.com


559 نويسي به زبان اسمبلي در ويندوز برنامه/ فصل هشتم

. حالت پيش فرض از صفر تا صد است. بايد محدوده آنرا مشخص كنيمProgress Barپس از ايجاد
 محدوده مورد نظر خود را PBM_SETRANGE از پيغام با استفادهدر صورت نياز مي توانيد

، به اينصورت كه مقدار lParamقسمت. مشخص كنيد  از اين پيغام محدوده را مشخص مي كند
Lowو مقدار مينيمم در قسمت High wordماكزيمم در قسمت wordبا. اين متغير قرار مي گيرد

در اين مثال اين مقدار. مي توانيد مقدار پرش را مشخص كنيدPBM_SETSTEPاستفاده از پيغام
 فرستاده مي شودProgress Bar كه به PBM_STEPITه ايم يعني با هر پيغام در نظر گرفت10را 

همچنين مي توانيد با فرستادن پيغام. واحد افزايش طول پيدا مي كند10نوار آبي به اندازه،
PBM_SETPOS طول نوار آبي را به طور دلخواه تنظيم كنيد كه اين امر كنترل بهتري را نسبت به 

. مي دهدحالت قبل به شما

invoke CreateStatusWindow,WS_CHILD+WS_VISIBLE,\ 
NULL,\ 
hWnd,\ 
IDC_STATUS  

mov hwndStatus,eax  
invoke SetTimer,hWnd,\ 

IDC_TIMER,\ 
100,\ 
NULL        ; create a timer 

mov TimerID,eax 

ازسپ. ايجاد مي كنيمStatus Bar يك CreateStatusWindowدر اين مرحله با استفاده از تابع
 را در Progress Barدر اين مثال قصد داريم مقدار. نيز ايجاد مي كنيمTimerيك، ايجاد اين كنترل
پيش، در زير. احتياج داريمTimer به يك كنترلسپ. ميلي ثانيه افزايش دهيم100بازه هاي زماني

يكرSetTimerتعريف تابع  . استفاده مي كنيمTimerا مشاهده مي كنيد كه از آن براي ايجاد

SetTimer PROTO hWnd:DWORD, TimerID:DWORD, TimeInterval:DWORD, 
lpTimerProc:DWORD 

hWndشماره دسترسي به پنجره پدر است .

TimeIDشناسه غير صفر براي تايمر .

TimerInterval و بازه . را مشخص مي كندtimerهاي زماني بر حسب ميلي ثانيه است
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lpTimerProc آدرس تابع Timer كه وقتي زمان Intervialبه پايان رسيد بايد فراخواني شود .
، تايمر پيغام Nullدر صورت استفاده از  را به پنجره پدر WM_TIMER به جاي آدرس تابع

.خواهد فرستاد

در غير اين صورت مقدار صفر. گردانده مي شود بازIDاگر اين فراخواني موفقيت آميز باشد مقدار
.را نبايد صفر قرار دهيد TimeIDبه همين دليل است كه مقدار. بازگردانده مي شود

.elseif uMsg==WM_TIMER  
invoke SendMessage,hwndProgress,PBM_STEPIT,0,0  
sub CurrentStep,10  
.if CurrentStep==0  

invoke KillTimer,hWnd,TimerID  
mov TimerID,0  
invoke SendMessage,hwndStatus,SB_SETTEXT,0,addr Message  
invoke MessageBox,hWnd,\ 

addr Message,\ 
addr AppName,\ 
MB_OK+MB_ICONINFORMATION 

invoke SendMessage,hwndStatus,SB_SETTEXT,0,0  
invoke SendMessage,hwndProgress,PBM_SETPOS,0,0  

.endif 

 را به پنجره پدر WM_TIMERتايمر پيغام، به پايان رسيدIntervalوقتي زمان مشخص شده در
در اين. قرار دهيدكدهايي را كه مي خواهيد در اين مرحله اجرا شوند بايد در اين قسمت. مي فرستد

چك مي كنيم كه آيا اين مقدار به مقدار ماكزيمم رسيده، Progress Barمثال همزمان با افزايش 
و با استفاده از KillTimerاگر پاسخ مثبت باشد بوسيله تابع. است يا نه  تايمر را از بين مي بريم

 را به MessageBoxيكسپس. چاپ مي كنيمStatus Bar متني را درونSB_SETTEXTپيغام
 را پاك كرده Status Barابتدا متن درون، توسط كاربرOKبا انتخاب دكمه. كاربر نشان مي دهيم

. را به حالت اوليه خود در مي آوريمProgress Barو سپس
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Subclassing 

و فا ايكدها  باشد ضميمه موجود ميCDدرن قسمتيلهاي مربوط به
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و از مزاياي اين كرده در ويندوز استفاده Subclassingدر اين بخش مي آموزيم كه چگونه از
.تكنيك بهره مند شويم

اگر در ويندوز برنامه نويسي كرده باشيد احتمالا با شرايطي مواجه شده ايد كه يك كنترل قابليتهاي
با. ها را تغيير دهيدمورد نظر را دارد ولي براي استفاده در برنامه بايد آن به عنوان مثال آيا تا كنون

 داشته باشيد كه برخي از كاراكتر هاي خاص را Editشرايطي مواجه شده ايد كه نياز به يك كنترل 
يك راه حل اينست كه خودتان پنجره هاي مورد نياز را ايجاد كنيد ولي اين كار بسيار قبول نكند؟

و وقت گير است با. مي تواند جوابگوي مشكلات شما باشدSubclassingدر اين زمينه. سخت حال
.يك مثال اين موضوع را روشن تر مي كنيم

در. را قبول مي كند16 احتياج داريد كه فقط اعداد در مبناي Editفرض كنيد كه شما به يك كنترل
داشته صورت استفاده از كنترل معمولي كنترل مستقيمي روي كاراكترهاي ورودي نمي توانيد

كاراكترهاي، در حقيقت شما نياز به يك توانايي در درون اين كنترل داريد كه در هنگام تايپ. باشيد
. هستند تطبيق دهد16ورودي را با خواسته شما كه اعداد مبناي 

 را به پروسيجر پنجره كنترل WM_CHARويندوز پيغام، هنگامي كه كاربر چيزي را تايپ مي كند
Editآن. مي فرستد و ما نمي توانيم هيچ تغييري در  اين پروسيجر در داخل ويندوز قرار گرفته است

 با اين روش.ايجاد كنيم ولي مي توانيم پيغام هاي مورد نظر را به پروسيجر اصلي بفرستيد
و كنترل . قرار خواهد گرفتEditپروسيجر ما بين ويندوز

Before Subclassing 
Windows ---> edit control's window procedure  

After Subclassing 
Windows ---> our window procedure ---> edit control's window 
procedure      

و براي هر نوع پنجره اي Subclassingمتذكر مي شويم كه استفاده از  محدود به كنترل ها نيست
.مي تواند مورد استفاده قرار گيرد

كه از اعضاي قرار داردlpfnWndProcرس پروسيجر پنجره در متغير همانطور كه مي دانيد آد
 را با WNDCLASSEXاگر بتوانيم مقدار اين عضو از كلاس. استWNDCLASSEXركورد 
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هدااز اين به بعد پيغام ها به پروسيجر پنجره ما فرست، آدرس پروسيجر خودمان جايگزين كنيم
ت. خواهند شد . انجام خواهيم دادSetWindowLongابع اين كار را با استفاده از

SetWindowLong PROTO hWnd:DWORD, nIndex:DWORD, dwNewLong:DWORD 

hWndشماره دسترسي پنجره مورد نظر را مشخص مي كند .

nIndex پارامتري كه قصد تغيير آن را داريم مشخص مي كند كه مي توانيد يكي از مقادير زير 
.باشد

�GWL_EXSTYLE :س .بك اضافي جديد براي پنجرهيك

�GWL_STYLE :يك سبك جديد براي پنجره.

�GWL_WNDPROC :يك آدرس جديد براي زير برنامه پنجره.

�GWL_HINSTANCE :يك شماره جديد دسترسي به برنامه.

�GWL_ID :يك شناسه جديد براي پنجره.

�GWL_USERDATA :د32يك مقدار .ارد بيتي كه اطلاعات اضافي كاربر را در خود

dwNewLongمقدار جديد پارامتر مورد نظر را مشخص مي كند .

مياEdit ابتدا يك پروسيجر پنجره جديد براي كنترل. پس كار ما بسيار ساده است  سپس.ميكنيجاد
و nIndex براي متغير GWL_WNDPROC را با مقدار SetWindowLongتابع  فراخواني كرده

پ با. ارامتر سوم به آن مي فرستيمآدرس پروسيجر جديد را به عنوان اگر تابع عمليات خود را
در32موفقيت انجام دهد مقدار بازگشتي يك مقدار   بيتي است كه آدرس پروسيجر اصلي پنجره را

يادآوري مي كنيم كه پيغام هاي. اين مقدار را براي استفاده هاي بعدي ذخيره مي كنيم. خود دارد
و آنها را با استفاده از تابع زيادي وجود دارند كه ما كاري   به CallWindowProcبه آنها نداريم

.پروسيجر اصلي مي فرستيم

CallWindowProc PROTO lpPrevWndFunc :DWORD,\  
hWnd          :DWORD,\  
Msg           :DWORD,\  
wParam        :DWORD,\  
lParam        :DWORD 
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lpPrevWndFuncآدرس پروسيجر اصلي پنجره را مشخص مي كند .

هم. همان هايي هستند كه به پروسيجر پنجره ما فرستاده شده انددقيقا چهار پارامتر ديگر ،و ما
. مي فرستيمCallWindowProcآنها را به همان صورت به تابع

.386  

.model flat,stdcall  
option casemap:none  
include \masm32\include\windows.inc  
include \masm32\include\user32.inc  
include \masm32\include\kernel32.inc  
include \masm32\include\comctl32.inc  
includelib \masm32\lib\comctl32.lib  
includelib \masm32\lib\user32.lib  
includelib \masm32\lib\kernel32.lib  
WinMain PROTO :DWORD,:DWORD,:DWORD,:DWORD  
EditWndProc PROTO :DWORD,:DWORD,:DWORD,:DWORD  
.data  
ClassName  db "SubclassWinClass",0  
AppName    db "Subclassing Demo",0  
EditClass  db "EDIT",0  
Message  db "You pressed Enter in the text box!",0  
.data?  
hInstance  HINSTANCE ?  
hwndEdit dd ?  
OldWndProc dd ?  
.code  
start:  

invoke GetModuleHandle, NULL  
mov    hInstance,eax  
invoke WinMain, hInstance,NULL,NULL, SW_SHOWDEFAULT  
invoke ExitProcess,eax  

WinMain proc 
hInst:HINSTANCE,hPrevInst:HINSTANCE,CmdLine:LPSTR,CmdShow:DWORD  

LOCAL wc:WNDCLASSEX  
LOCAL msg:MSG  
LOCAL hwnd:HWND  
mov   wc.cbSize,SIZEOF WNDCLASSEX  
mov   wc.style, CS_HREDRAW or CS_VREDRAW  
mov   wc.lpfnWndProc, OFFSET WndProc  
mov   wc.cbClsExtra,NULL  
mov   wc.cbWndExtra,NULL  
push  hInst  
pop   wc.hInstance  
mov   wc.hbrBackground,COLOR_APPWORKSPACE  
mov   wc.lpszMenuName,NULL  
mov   wc.lpszClassName,OFFSET ClassName  
invoke LoadIcon,NULL,IDI_APPLICATION  
mov   wc.hIcon,eax  
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mov   wc.hIconSm,eax  
invoke LoadCursor,NULL,IDC_ARROW  
mov   wc.hCursor,eax  
invoke RegisterClassEx, addr wc  
invoke CreateWindowEx, WS_EX_CLIENTEDGE,\ 

ADDR ClassName,\ 
ADDR AppName,\  
WS_OVERLAPPED + WS_CAPTION +\ 
WS_SYSMENU + WS_MINIMIZEBOX +\ 
WS_MAXIMIZEBOX + WS_VISIBLE,\ 
CW_USEDEFAULT,\  
CW_USEDEFAULT,\ 
350,\ 
200,\ 
NULL,\ 
NULL,\  
hInst,\ 
NULL 

mov   hwnd,eax  
.while TRUE  

invoke GetMessage, ADDR msg,NULL,0,0  
.BREAK .IF (!eax)  
invoke TranslateMessage, ADDR msg  
invoke DispatchMessage, ADDR msg  

.endw  
mov eax,msg.wParam  
ret  

WinMain endp  
WndProc proc hWnd:HWND, uMsg:UINT, wParam:WPARAM, lParam:LPARAM  

.if uMsg==WM_CREATE  
invoke CreateWindowEx,WS_EX_CLIENTEDGE,\ 

ADDR EditClass,\ 
NULL,\  
WS_CHILD + WS_VISIBLE + WS_BORDER ,\ 
20,\  
20,\ 
300,\ 
25,\ 
hWnd,\ 
NULL,\  
hInstance,\ 
NULL 

mov hwndEdit,eax  
invoke SetFocus,eax  
;-----------------------------------------  
; Subclass it!  
;-----------------------------------------  
invoke SetWindowLong,hwndEdit,GWL_WNDPROC,addr EditWndProc  
mov OldWndProc,eax  

.elseif uMsg==WM_DESTROY  
invoke PostQuitMessage,NULL  

.else  
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invoke DefWindowProc,hWnd,uMsg,wParam,lParam  
ret  

.endif  
xor eax,eax  
ret  

WndProc endp  
EditWndProc PROC hEdit:DWORD,uMsg:DWORD,wParam:DWORD,lParam:DWORD  

.if uMsg==WM_CHAR  
mov eax,wParam  
.if (al >= "0" && al <= "9") || \ 

(al >= "A" && al <= "F") || \ 
(al>="a" && al<="f")     || \ 
al==VK_BACK  
.if al >= "a" && al <= "f"  

sub al,20h  
.endif  
invoke CallWindowProc,OldWndProc,hEdit,uMsg,eax,lParam  
ret  

.endif  
.elseif uMsg==WM_KEYDOWN  

mov eax,wParam  
.if al==VK_RETURN  

invoke MessageBox,hEdit,\ 
addr Message,\ 
addr AppName,\ 
MB_OK + MB_ICONINFORMATION  

invoke SetFocus,hEdit  
.else  

invoke CallWindowProc,OldWndProc,\ 
hEdit,\ 
uMsg,\ 
wParam,\ 
lParam  

ret  
.endif  

.else  
invoke CallWindowProc,OldWndProc,hEdit,uMsg,wParam,lParam  
ret  

.endif  
xor eax,eax  
ret  

EditWndProc endp  

.حال به بررسي كدهاي اين برنامه مي پردازيم

invoke SetWindowLong,hwndEdit,GWL_WNDPROC,addr EditWndProc  
mov OldWndProc,eax 
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 آدرس پروسيجر پنجره آنرا با SetWindowLongبا استفاده از تابع، Editپس از ايجاد كنترل
متذكر مي شويم كه آدرس پروسيجر اصلي را براي. گزين مي كنيمآدرس پروسيجر جديد جاي

. ذخيره مي كنيمCallWindowProcاستفاده در تابع 

.if uMsg==WM_CHAR  
mov eax,wParam  
.if (al>="0" && al<="9") || \ 

(al>="A" && al<="F") || \ 
(al>="a" && al<="f") || \ 
al==VK_BACK  
.if al>="a" && al<="f"  

sub al,20h  
.endif  
invoke CallWindowProc,OldWndProc,hEdit,uMsg,eax,lParam  
ret  

.endif 

اكتر در صورتي كه كار. را فيلتر مي كنيمWM_CHAR پيغامهاي EditWndProcدر داخل تابع
اگر كاراكتر از حروف. با فرستادن پيغام به پروسيجر اصلي آنرا مي پذيريم، بودa-f يا 9-0ورودي 

كه. آنرا به حروف بزرگ تبديل مي كنيم20hبا اضافه كردن مقدار، كوچك بود و در صورتي
و در حقيقت آنرا به دور مي كاراكتر ورودي مورد قبول نبود آنرا به پروسيجر اصلي نمي فرستيم

شد. اندازيم .در نتيجه اگر كاربر چيزي غير از كاراكترهاي مجاز تايپ كند نشان داده نخواهد

.elseif uMsg==WM_KEYDOWN  
mov eax,wParam  
.if al==VK_RETURN  

invoke MessageBox,hEdit,\ 
addr Message,\ 
addr AppName,\ 
MB_OK + MB_ICONINFORMATION  

invoke SetFocus,hEdit  
.else  

invoke CallWindowProc,OldWndProc,\ 
hEdit,\ 
uMsg,\ 
wParam,\ 
lParam  

ret  
.end 
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شدWM_KEYDOWN پيغام EditWndProcپروسيجر و در صورت فشرده ن را چك مي كند
.مي دهد را نمايشMessageBox يك Enter (VK_RETURN)كليد

ا Subclassingشما مي توانيد از تكنيك . كنترل روي ساير پنجره ها نيز استفاده كنيدجاديبه منظور
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Superclassing 

و فا اليكدها  باشد ضميمه موجود ميCDدرن قسمتيهاي مربوط به

SourceCodes\Asm32\Chapter19 

 نحوهنهمچني. در ويندوز خواهيد آموختSuperclassingرا درباره تكنيكيبمطالدر اين فصل
. را براي تغيير فوكوس روي كنترل ها بررسي خواهيم كردTabاستفاده از كليد

باماحت الا در برنامه نويسي با شرايطي مواجه شده ايد كه نياز به يك سري كنترل داشته باشيد كه
د  داشته باشيد كه Editبه عنوان مثال ممكن است كه نياز به ده كنترل. ارنديكديگر تفاوتهاي جزيي
.راههاي مختلفي براي رسيدن به اين هدف وجود دارد. فقط اعداد را دريافت كنند

.خودتان كلاس مورد نظر را ايجاد كنيد-1

را-2 و تمام آنها . كنيدSubclassكنترل هاي مورد نظر را ساخته

.Superclassingاستفاده از روش-3

روش اول بسيار خسته كننده است زيرا مجبور خواهيد بود كليه توابع مربوط به اين كنترل ها را
اين. روش دوم نسبت به روش اول بهتر است ولي باز هم به كار زيادي نياز دارد. خود بنويسيد

اد زيادي از اين روش براي تعداد كمي از كنترلها بسيار مناسب است اما انجام اين كار بر روي تعد
 استفاده Superclassingدر اين گونه موارد مي توانيد از تكنيك. كنترلها شبيه به يك كابوس است

و سپس كنترل هاي خودرادر اين روش ابتدا تغييرات مورد نظر. كنيد  در كلاس پنجره ايجاد كرده
.را با استفاده از كلاس جديد مي سازيم

.رسي خواهيم كرددر زير مراحل اين روش را بر

 براي بدست آوردن اطلاعات موجود در كلاس پنجره اي GetClassInfoExفراخواني تابع-1
به. را روي آن انجام دهيدSuperclassingكه مي خواهيد عمل اين تابع اشاره گري

و در صورت WNDCLASSEXركورد   را به عنوان پارامتر هاي ورودي دريافت كرده
.د نظر را در آن قرار خواهد داداطلاعات مور، موفقيت

 در اين مثال ما در سه عضو از اين كلاس WNDCLASSEX.تغيير اعضا كلاس-2
.تغييراتي خواهيم داد

�hInstance :شماره دسترسي برنامه را در اين عضو قرار خواهيم داد.
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�lpszClassName :اشاره گر به نام كلاس جديد را در اين عضو قرار خواهيم داد.

�lpfnWndProc :اشاره گر به پروسيجر جديد پنجره در اين عضو قرار خواهيم
.داد

.رجيستر كردن ركورد تغيير يافته-3

از-4 . كلاس جديد رويايجاد پنجره

اگر مي خواهيد تعداد زيادي كنترل با خصوصيات يكسان داشته باشيد بهتر است از اين روش
. كنيد استفاده

.386  

.model flat,stdcall  
option casemap:none  
include \masm32\include\windows.inc  
include \masm32\include\user32.inc  
include \masm32\include\kernel32.inc  
includelib \masm32\lib\user32.lib  
includelib \masm32\lib\kernel32.lib  
WM_SUPERCLASS equ WM_USER+5  
WinMain PROTO :DWORD,:DWORD,:DWORD,:DWORD  
EditWndProc PROTO :DWORD,:DWORD,:DWORD,:DWORD  
.data  
ClassName  db "SuperclassWinClass",0  
AppName    db "Superclassing Demo",0  
EditClass  db "EDIT",0  
OurClass   db "SUPEREDITCLASS",0  
Message    db "You pressed the Enter key in the text box!",0  
.data?  
hInstance dd ?  
hwndEdit dd 6 dup(?)  
OldWndProc dd ?  
.code  
start:  

invoke GetModuleHandle, NULL  
mov    hInstance,eax  
invoke WinMain, hInstance,NULL,NULL, SW_SHOWDEFAULT  
invoke ExitProcess,eax  

WinMain proc 
hInst:HINSTANCE,hPrevInst:HINSTANCE,CmdLine:LPSTR,CmdShow:DWORD  

LOCAL wc:WNDCLASSEX  
LOCAL msg:MSG  
LOCAL hwnd:HWND  
mov wc.cbSize,SIZEOF WNDCLASSEX  
mov wc.style, CS_HREDRAW or CS_VREDRAW  
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mov wc.lpfnWndProc, OFFSET WndProc  
mov wc.cbClsExtra,NULL  
mov wc.cbWndExtra,NULL  
push hInst  
pop wc.hInstance  
mov wc.hbrBackground,COLOR_APPWORKSPACE  
mov wc.lpszMenuName,NULL  
mov wc.lpszClassName,OFFSET ClassName  
invoke LoadIcon,NULL,IDI_APPLICATION  
mov wc.hIcon,eax  
mov wc.hIconSm,eax  
invoke LoadCursor,NULL,IDC_ARROW  
mov wc.hCursor,eax  
invoke RegisterClassEx, addr wc  
invoke CreateWindowEx, WS_EX_CLIENTEDGE + WS_EX_CONTROLPARENT,\ 

ADDR ClassName,\ 
ADDR AppName,\ 
WS_OVERLAPPED + WS_CAPTION +\ 
WS_SYSMENU + WS_MINIMIZEBOX +\ 
WS_MAXIMIZEBOX + WS_VISIBLE,\ 
CW_USEDEFAULT,\  
CW_USEDEFAULT,\ 
350,\ 
220,\ 
NULL,\ 
NULL,\  
hInst,\ 
NULL 

mov hwnd,eax  
.while TRUE  

invoke GetMessage, ADDR msg,NULL,0,0  
.BREAK .IF (!eax)  
invoke TranslateMessage, ADDR msg  
invoke DispatchMessage, ADDR msg  

.endw  
mov eax,msg.wParam  
ret  

WinMain endp  
WndProc proc uses ebx edi hWnd:HWND, uMsg:UINT, wParam:WPARAM, 
lParam:LPARAM  

LOCAL wc:WNDCLASSEX  
.if uMsg==WM_CREATE  

mov wc.cbSize,sizeof WNDCLASSEX  
invoke GetClassInfoEx,NULL,addr EditClass,addr wc  
push wc.lpfnWndProc  
pop OldWndProc  
mov wc.lpfnWndProc, OFFSET EditWndProc  
push hInstance  
pop wc.hInstance  
mov wc.lpszClassName,OFFSET OurClass  
invoke RegisterClassEx, addr wc  
xor ebx,ebx  
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mov edi,20  
.while ebx<6  

invoke CreateWindowEx,WS_EX_CLIENTEDGE,\ 
ADDR OurClass,\ 
NULL,\  
WS_CHILD + WS_VISIBLE + 
WS_BORDER,\ 
20,\  
edi,\ 
300,\ 
25,\ 
hWnd,\ 
ebx,\  
hInstance,\ 
NULL 

mov dword ptr [hwndEdit+4*ebx],eax  
add edi,25  
inc ebx  

.endw  
invoke SetFocus,hwndEdit  

.elseif uMsg==WM_DESTROY  
invoke PostQuitMessage,NULL  

.else  
invoke DefWindowProc,hWnd,uMsg,wParam,lParam  
ret  

.endif  
xor eax,eax  
ret  

WndProc endp  
EditWndProc PROC hEdit:DWORD,uMsg:DWORD,wParam:DWORD,lParam:DWORD  

.if uMsg==WM_CHAR  
mov eax,wParam  
.if (al>="0" && al<="9") || \ 

(al>="A" && al<="F") || \ 
(al>="a" && al<="f") || \ 
al==VK_BACK  

.if al>="a" && al<="f"  
sub al,20h  

.endif  
invoke CallWindowProc,OldWndProc,hEdit,uMsg,eax,lParam  
ret  

.endif  
.elseif uMsg==WM_KEYDOWN  

mov eax,wParam  
.if al==VK_RETURN  

invoke MessageBox,hEdit,\ 
addr Message,\ 
addr AppName,\ 
MB_OK + MB_ICONINFORMATION  

invoke SetFocus,hEdit  
.elseif al==VK_TAB  

invoke GetKeyState,VK_SHIFT  
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test eax,80000000  
.if ZERO?  

invoke GetWindow,hEdit,GW_HWNDNEXT  
.if eax==NULL  

invoke GetWindow,hEdit,GW_HWNDFIRST  
.endif  

.else  
invoke GetWindow,hEdit,GW_HWNDPREV  
.if eax==NULL  

invoke GetWindow,hEdit,GW_HWNDLAST  
.endif  

.endif  
invoke SetFocus,eax  
xor eax,eax  
ret  

.else  
invoke CallWindowProc,OldWndProc,\ 

hEdit,\ 
uMsg,\ 
wParam,\ 
lParam  

ret  
.endif  

.else  
invoke CallWindowProc,OldWndProc,hEdit,uMsg,wParam,lParam  
ret  

.endif  
xor eax,eax  
ret  

EditWndProc endp  
end start 

.حال به بررسي كدهاي اين برنامه مي پردازيم

ها. تغيير يافته در منطقه كاري ايجاد مي كندEditبرنامه يك پنجره ساده با شش كنترل اين كنترل
اي. را قبول مي كنند16فقط اعداد در مبناي  ن مثال را با ايجاد تغييرات اندكي در مثال بخش در حقيقت

.قبل ايجاد كرده ايم

.if uMsg==WM_CREATE  
mov wc.cbSize,sizeof WNDCLASSEX  
invoke GetClassInfoEx,NULL,addr EditClass,addr wc  

مWNDCLASSEXدر ابتدا بايد ركورد ي خواهيم عمل را با اطلاعات موجود در كلاسي كه
Superclassingبه خاطر داشته باشيد كه قبل از فراخواني تابع. پر كنيم، را روي آن انجام دهيم
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GetClassInfoEx بايد عضو cbSize از ركورد WNDCLASSEXدر. را نيز مقدار دهي كنيد
،. غير اين صورت احتمالا اطلاعات ناقصي را دريافت خواهيد كرد WC ركورد پس از بازگشت تابع

.با اطلاعات لازم براي ايجاد كلاس جديد پر خواهد شد

push wc.lpfnWndProc  
pop OldWndProc  
mov wc.lpfnWndProc, OFFSET EditWndProc  
push hInstance  
pop wc.hInstance  
mov wc.lpszClassName,OFFSET OurClass 

را. را تغيير دهيمWCاكنون بايد بعضي از اعضاي به دليل اينكه قصد داريم پروسيجر پنجره خود
بايد آدرس آنرا در يك متغير ذخيره كنيم تا بتوانيم توسط تابع، با پروسيجر اصلي پيوند دهيم

CallWindowProcاين تكنيك همانند. آنرا فراخواني كنيمSubclassingكه است با اين تفاو ت
WNDCLASSEX را مستقيما بدون استفاده از تابع SetWindowLongدو عضو. تغيير مي دهيم

اين. در غير اين صورت نخواهيم توانست كلاس جديد را رجيستر كنيم. ديگر را نيز بايد تغيير دهيم
رسي را بايد با شماره دستhInstanceمقدار. hInstanceو lpsClassName: دو عضو عبارتند از

و براي كلاس جديد خود يك نام انتخاب كنيد .برنامه خود جايگزين كرده

invoke RegisterClassEx, addr wc 

و مي توانيم بر پايه آن پنجره ها را ايجاد كنيم .حال كلاس را رجيستر كرده ايم

xor ebx,ebx  
mov edi,20  
.while ebx<6  
invoke CreateWindowEx,WS_EX_CLIENTEDGE,\ 

ADDR OurClass,\ 
NULL,\  
WS_CHILD + WS_VISIBLE + WS_BORDER,\ 
20,\  
edi,\ 
300,\ 
25,\ 
hWnd,\ 
ebx,\  
hInstance,\ 
NULL 

mov dword ptr [hwndEdit+4*ebx],eax  
add edi,25  
inc ebx  

.endw  
invoke SetFocus,hwndEdit 
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 نيز برايediاز. به عنوان شمارنده اي براي تعداد پنجره هاي ايجاد شده استفاده مي كنيمeaxاز
شماره، هنگامي كه پنجره اي ايجاد مي شود. هماهنگ كردن مختصات پنجره ها استفاده مي كنيم

شو ذخيرهDWORDدسترسي آن در آرايه اي از  ، زمانيكه تمام پنجره ها ايجاد شدند.دمي
 داريم كه فقط اعداد در Editدر اين مرحله شش كنترل. فوكوس را به اولين پنجره منتقل مي كنيم

پروسيجر پنجره همانند مثال بخش قبل وظيفه فيلتر كردن كاراكترهاي. مي كنند را قبول16مبناي
.ورودي را بر عهده دارد

ك نترل ها را بر روي يك ديالوگ باكس قرار دهيد، عمليات حركت بر روي آنها به طور معمول اگر
 فوكوس را به كنترل بعد منتقل كرده Tabبه اين صورت كه كليد. صورت مي گيردTabتوسط كليد 
را. فوكوس را به كنترل قبلي انتقال مي دهندShift+Tabو كليدهاي  Dialog Boxاين كار
Managerولي اگر كنترل هاي خود را بر روي يك پنجره ساده قرار دهيد. مي گيرد ويندوز بر عهده 

با، در اين مثال نيازي. كردن آنها انجام دهيدSubclassمجبور خواهيد بود خودتان اين كار را
و مي Superclass كنيم زيرا قبلا تمام آنها را Subclassنيست كه تك تك كنترل ها را   كرده ايم

.رل مركزي روي آنها داشته باشيمتوانيم يك كنت

.elseif al==VK_TAB  
invoke GetKeyState,VK_SHIFT  
test eax,80000000  
.if ZERO?  

invoke GetWindow,hEdit,GW_HWNDNEXT  
.if eax==NULL  

invoke GetWindow,hEdit,GW_HWNDFIRST  
.endif  

.else  
invoke GetWindow,hEdit,GW_HWNDPREV  
.if eax==NULL  

invoke GetWindow,hEdit,GW_HWNDLAST  
.endif  

.endif  
invoke SetFocus,eax  
xor eax,eax  
ret  

 را بررسي Tabاين قسمت فشرده شدن كليد. استEditWndClassكد بالا قسمتي از پروسيجر
و در صورت مثبت بودن تابع  فراخواني مي Shift را براي گرفتن وضعيت كليد GetKeyStateكرده

نهمق. كند در. دار برگشتي اين تابع مشخص مي كند كه آيا كليد مورد نظر فشار داده شده است يا
با. را ست مي كندeax از High bitصورت مثبت بودن  چك 80000000hپس مقدار بازگشتي را

شد. مي كنيم . مي باشدShift+Tabكليدهاين تساوي اين دو مقدار نشانگر فشرده
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 را براي بدست آوردن شماره دسترسي GetWindowتابع، را زده باشدTabاگر كاربر تنها كليد
 براي دريافت شماره دسترسي به GW_HWNDNEXTاز فلگ. كنترل بعدي فراخواني مي كنيم

يعني اين كنترل، را بازگرداندNullدر صورتيكه اين تابع مقدار. كنترل بعدي استفاده مي كنيم
 به كنترل GW_HWNDFIRSTو فلگ GetWindowه از تابع آخرين كنترل است پس با استفاد

. برعكس اين موارد را انجام مي دهيم Shift+Tabدر مورد. اول باز مي گرديم
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Bitmap 

و فا ايكدها  باشد ضميمه موجود ميCDدرن قسمتيلهاي مربوط به

SourceCodes\Asm32\Chapter20 

.اوير بر روي كامپيوتر استبيت مپ يا نقشه بيتي روشي براي ذخيره تص

و روش هاي زيادي براي اين كار وجود دارند ولي ويندوز به طور پيش فرض فقط از فرمت فرمتها
مپ.پشتيباني مي كند) Bitmap(تييبنقشه ، ساده ترين راه براي استفاده از بيت فايلهاي منبع ها

.براي انجام اين كار دو روش وجود دارد. هستند

: معرفي كنيد به عنوان مثال(rc.)بيت مپ را در فايل منبع مي توانيد�

#define IDB_MYBITMAP   100  
IDB_MYBITMAP  BITMAP  "c:\project\example.bmp" 

خط اول ثابتي به نام. در اين روش از يك ثابت به عنوان نماينده اي براي بيت مپ استفاده مي شود
IDB_MYBITMAPاز اين ثابت براي رجوع به بيت. است100اي مقدار را تعريف مي كند كه دار

كه. مپ در برنامه استفاده مي كنيم و به كامپايلر مي گويد خط بعدي منبع بيت مپ را معرفي مي كند
. واقعي را از كجا پيدا كندbmpفايل 

.مي توانيد از يك نام به عنوان نماينده اي براي بيت مپ استفاده كنيد�

MyBitMap  BITMAP "c:\project\example.bmp" 

. استفاده مي كنيمMyBitmapدر اين روش براي ارجاع به بيت مپ تنها از رشته

و انتخاب اينكه از كداميك استفاده كنيد به عهده خود شما هر دو روش مذكور به خوبي كار مي كنند
من، حال كه بيت مپ را در فايل منبع معرفي كرديم.مي باشد طقه كاري فرم خود نمايش بايد آنرا در

.براي اين كار مراحل زير را دنبال مي كنيم. دهيم
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 در زير. را براي گرفتن شماره دسترسي به بيت مپ فراخواني مي كنيمLoadBitmapتابع-1
.ساختار اين تابع را مشاهده مي كنيد،

LoadBitmap proto hInstance:HINSTANCE, lpBitmapName:LPSTR 

 شماره دسترسي hInstance. ره دسترسي به بيت مپ مورد نظر را بر مي گردانداين تابع شما
 اشاره گري به رشته نام بيت مپ است كه قبلا lpBitmapName. برنامه شما را مشخص مي كند

اگر از يك ثابت براي ارجاع به بيت مپ استفاده كرده ايد ). روش دوم معرفي(آنرا معرفي كرده ايد
. مي توانيد از مقدار آن براي ارجاع استفاده كنيد،)IDB_MYBITMAPمانند(

. مراحل كار را به سادگي نشان مي دهدبعد مثال كوتاه

First Method:  
.386  
.model flat, stdcall  
................  
.const  
IDB_MYBITMAP    equ 100  
...............  
.data?  
hInstance  dd ?  
..............  
.code  
.............  

invoke GetModuleHandle,NULL  
mov hInstance,eax  

............  
invoke LoadBitmap,hInstance,IDB_MYBITMAP  

...........  
Second Method:  
.386  
.model flat, stdcall  
................  
.data  
BitmapName  db "MyBitMap",0  
...............  
.data?  
hInstance  dd ?  
..............  
.code  
.............  

invoke GetModuleHandle,NULL  
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mov hInstance,eax  
............  

invoke LoadBitmap,hInstance,addr BitmapName  
........... 

. بدست مي آوريمGetDC را با استفاده از تابع(DC)شماره دسترسي به ابزار-2

باDCيك حافظه-3 ايده اين بخش. مرحله قبل ايجاد مي كنيمDC با مشخصات يكسان
و سپس محتويات آنرا به  اينست كه ابتدا يك محل مخفي براي كشيدن بيت مپ ايجاد كرده

DCاين محل مخفي را مي توانيد توسط. كپي كنيم، اصلي كه صفحه نمايش يا پرينتر است
. ايجاد كنيدCreateCompatibleDCتابع 

CreateCompatibleDC  proto  hdc:HDC 

اين حافظه با ابزار. را بر مي گرداندDCتابع شماره دسترسي به حافظه، در صورت موفقيت
 گفته مي شود كه Double_Buffering، به اين روش نمايش تصاوير. خروجي شما سازگار است

.ر استاز سرعت بالايي نيز برخوردا

آن، حال كه صفحه مخفي را ايجاد كرده ايد-4 و روي مي توانيد بيت مپ را انتخاب كرده
 صورت مي گيرد كه ساختار آنرا در زير SelectObjectاين كار توسط تابع. بكشيد

.مشاهده مي كنيد

SelectObject   proto  hdc:HDC, hGdiObject:DWORD 

و ديگري شمارهDCد كه يكي شماره دسترسي به حافظه اين تابع دو پارامتر ورودي مي گير
.دسترسي به بيت مپ است

ب-5 و تنها كاري كه ما بايدDC روي حافظه مخفيردر اين مرحله تصوير  كشيده شده است
انجام دهيم اينست كه تصوير را بر روي وسيله خروجي كه صفحه نمايش يا پرينتر است

. براي اين كار وجود دارندBitBltو StretchBlt توابع زيادي از قبيل. نيز كپي كنيم

BitBlt تمام محتويات DCبه به همين دليل از سرعت. مقصد كپي مي كندDC مبدا را بدون تغيير
.بالايي نيز برخوردار است

StretchBlt مي تواند تصوير را كشيده تر يا فشرده تر كند تا با ابعاد منطقه خروجي مطابقت 
.داشته باشد
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.ساختار اين تابع را مشاهده مي كنيد، در زير. استفاده مي كنيمBitBlt اين مثال براي سادگي از در

BitBlt  proto  hdcDest  :DWORD,\ 
nxDest   :DWORD,\ 
nyDest   :DWORD,\ 
nWidth   :DWORD,\ 
nHeight  :DWORD,\ 
hdcSrc   :DWORD,\ 
nxSrc    :DWORD,\ 
nySrc    :DWORD,\ 
dwROP    :DWORD 

hdcDest به . مقصد را مشخص مي كندDCشماره دسترسي

nxDest وnyDestمختصات گوشه سمت چپ بالاي منطقه خروجي را تعيين مي كند .

nWidth وnHeight و ارتفاع منطقه خروجي را مشخص مي كند .عرض

hdcSrc به آDCشماره دسترسي .ن قرا دارد منبع را مشخص مي كند كه تصوير درون

nxSrc وnySrcك .ندن مختصات گوشه سمت چپ بالاي منبع تصوير را مشخص مي

dwROPبه عنوان مثال مي توان تصوير. روش تركيب رنگهاي منبع با مقصد را مشخص مي كند
ولي در اكثر مواقع مي خواهيم كه عمليات كپي بدون در نظر. كرد(AND)مبدا را با مقصد تركيب 

.مقصد صورت بگيردگرفتن رنگ 

شد-6  آنرا از DeleteObjectمي توانيد با استفاده از تابع، وقتي كارتان با بيت مپ تمام
.حافظه خارج كنيد

.حال به سراغ مثال اين بخش مي رويم

.386  

.model flat,stdcall  
option casemap:none  
include \masm32\include\windows.inc  
include \masm32\include\user32.inc  
include \masm32\include\kernel32.inc  
include \masm32\include\gdi32.inc  
includelib \masm32\lib\user32.lib  
includelib \masm32\lib\kernel32.lib  
includelib \masm32\lib\gdi32.lib  
WinMain proto :DWORD,:DWORD,:DWORD,:DWORD  
IDB_MAIN   equ 1  
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.data  
ClassName db "SimpleWin32ASMBitmapClass",0  
AppName   db "Win32ASM Simple Bitmap Example",0  
.data?  
hInstance   HINSTANCE ?  
CommandLine LPSTR ?  
hBitmap     dd ?  
.code  
start:  
invoke GetModuleHandle, NULL  
mov    hInstance,eax  
invoke GetCommandLine  
mov    CommandLine,eax  
invoke WinMain, hInstance,NULL,CommandLine, SW_SHOWDEFAULT  
invoke ExitProcess,eax  
WinMain proc 
hInst:HINSTANCE,hPrevInst:HINSTANCE,CmdLine:LPSTR,CmdShow:DWORD  
LOCAL wc:WNDCLASSEX  
LOCAL msg:MSG  
LOCAL hwnd:HWND  
mov   wc.cbSize,SIZEOF WNDCLASSEX  
mov   wc.style, CS_HREDRAW or CS_VREDRAW  
mov   wc.lpfnWndProc, OFFSET WndProc  
mov   wc.cbClsExtra,NULL  
mov   wc.cbWndExtra,NULL  
push  hInstance  
pop   wc.hInstance  
mov   wc.hbrBackground,COLOR_WINDOW+1  
mov   wc.lpszMenuName,NULL  
mov   wc.lpszClassName,OFFSET ClassName  
invoke LoadIcon,NULL,IDI_APPLICATION  
mov   wc.hIcon,eax  
mov   wc.hIconSm,eax  
invoke LoadCursor,NULL,IDC_ARROW  
mov   wc.hCursor,eax  
invoke RegisterClassEx, addr wc  
INVOKE CreateWindowEx,NULL,\  

ADDR ClassName,\  
ADDR AppName,\  
WS_OVERLAPPEDWINDOW,\  
CW_USEDEFAULT,\  
CW_USEDEFAULT,\  
CW_USEDEFAULT,\  
CW_USEDEFAULT,\  
NULL,\  
NULL,\  
hInst,\  
NULL  

mov   hwnd,eax  
invoke ShowWindow, hwnd,SW_SHOWNORMAL  
invoke UpdateWindow, hwnd  
.while TRUE  
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invoke GetMessage, ADDR msg,NULL,0,0  
.break .if (!eax)  
invoke TranslateMessage, ADDR msg  
invoke DispatchMessage, ADDR msg  
.endw  
mov     eax,msg.wParam  
ret  

WinMain endp  
WndProc proc hWnd:HWND, uMsg:UINT, wParam:WPARAM, lParam:LPARAM  

LOCAL ps:PAINTSTRUCT  
LOCAL hdc:HDC  
LOCAL hMemDC:HDC  
LOCAL rect:RECT  
.if uMsg==WM_CREATE  

invoke LoadBitmap,hInstance,IDB_MAIN  
mov hBitmap,eax  

.elseif uMsg==WM_PAINT  
invoke BeginPaint,hWnd,addr ps  
mov    hdc,eax  
invoke CreateCompatibleDC,hdc  
mov    hMemDC,eax  
invoke SelectObject,hMemDC,hBitmap  
invoke GetClientRect,hWnd,addr rect  
invoke BitBlt,hdc,\ 

0,\ 
0,\ 
rect.right,\ 
rect.bottom,\ 
hMemDC,\ 
0,\ 
0,\ 
SRCCOPY  

invoke DeleteDC,hMemDC  
invoke EndPaint,hWnd,addr ps  

.elseif uMsg==WM_DESTROY  
invoke DeleteObject,hBitmap  
invoke PostQuitMessage,NULL  
.ELSE  
invoke DefWindowProc,hWnd,uMsg,wParam,lParam  
ret  
.ENDIF  
xor eax,eax  
ret  

WndProc endp  
end start  
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;------------------------------------------------------------------- 
; The resource script  
;------------------------------------------------------------------  
#define IDB_MAIN 1  
IDB_MAIN BITMAP "tweety78.bmp"  

و تحليل كدهاي اين بخش مي پردازيمحال به . تجزيه

.if uMsg==WM_CREATE 
invoke LoadBitmap,hInstance,IDB_MAIN 
mov hBitmap,eax 

 را براي بارگذاري تصوير از منبع LoadBitmap تابع WM_CREATEدر پاسخ به پيغام
و پارامتر هاي مورد نياز را به آن منتق ، تابع شماره.ل مي كنيمفراخواني كرده در صورت موفقيت

درهب دسترسي به بيت مپ را . قرار خواهد دادeax عنوان خروجي

.حال كه بيت مپ بارگذاري شده است مي توانيم آنرا روي منطقه كاري فرم خود بكشيم

.elseif uMsg==WM_PAINT 
invoke BeginPaint,hWnd,addr ps 
mov    hdc,eax 
invoke CreateCompatibleDC,hdc 
mov    hMemDC,eax 
invoke SelectObject,hMemDC,hBitmap 
invoke GetClientRect,hWnd,addr rect 
invoke BitBlt,hdc,\ 

0,\ 
0,\ 
rect.right,\ 
rect.bottom,\ 
hMemDC,\ 
0,\ 
0,\ 
SRCCOPY 

invoke DeleteDC,hMemDC 
invoke EndPaint,hWnd,addr ps 

 را براي BeginPaintابتدا تابع. بيت مپ را دوباره بكشيمWM_PAINTبايد در پاسخ به پيغام
از تابع، براي گرفتن ابعاد منطقه كاري فرم. ابزار مقصد فراخواني مي كنيمDCگرفتن

GetClientRect را در يك ساختار استفاده مي كنيم كه ابعاد فرمRECTدر اين. كپي مي كند
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و Rightساختار با. مشخص كننده ارتفاع منطقه كاري استBottom مشخص كننده عرض سپس
. كپي مي كنيم، مبدا را به مقصد كه منطقه كاري پنجره استDC محتويات BitBltفراخواني تابع 

به، حال كه چاپ تصوير به پايان رسيد انبي كه به عنوان بافر از حافظه گرفتهجDCديگر نيازي
در آخر. پايان كار كشيدن تصوير را اعلام مي كنيمEndPaintبوديم نداريم پس با استفاده از تابع 

 از حافظه خارج DeleteObjectهم چون ديگر نيازي به بيت مپ نداريم آنرا با استفاده از تابع 
.كنيم مي
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Win32 Debug API)1بخش(

و فا ايكدها  باشد ضميمه موجود ميCDدرن قسمتيلهاي مربوط به

SourceCodes\Asm32\Chapter21 

.را مورد بررسي قرار خواهيم داد Debugger در اين بخش اصول اوليه طراحي يك

و بررسي معمولاً ديباگ به معناي رفع مشكلات اجرايي برنامه است كه با اجراي خط به خط برنامه
و به برنامه اي كه امكان اين كار را به ما مي دهد. ثباتها صورت مي گيردوضعيت متغيرها

Debuggerاين برنامه ها توانايي ايجاد تغييرات را نيز دارا مي باشندمعمولاً. گفته مي شود.

Win32 داراي چندين تابع API مي باشد كه توانايي debugكردن را به برنامه نويسان مي دهند .
: ناميده مي شوند كه توسط آنها مي توانيدWin32 Debug APIاين توابع

و يا به يك برنامه در حال اجرا متصل شويد� .برنامه اي را براي ديباگ كردن بارگذاري كرده

.اطلاعات بسيار دقيقي در رابطه با برنامه اي كه ديباگ مي كنيد بدست آوريد�

ب� ، و خاتمه صف دستورات و dllارگذاري از رويداد هايي از قبيل شروع .باخبر شويد... ها

در� .و يا صف دستورات خود ايجاد كنيدProcessتغييراتي را

. را بررسي خواهيم كردWin32 Debug APIدر ادامه مراحل كار با

يك-1 از، در حال اجراProcessو يا اتصال به يك Processايجاد اولين قدم در استفاده
Win32 Debug APIمحسوب مي شود .Processو يا برنامه اي كه ديباگ مي شود،

Debuggeeيك. ناميده مي شود . ايجاد كنيدDebuggeeبه دو روش مي توانيد

به. جديد براي ديباگ ايجاد كنيدProcess يك CreateProcessمي توانيد با استفاده از تابع�
به.د استفاده كنيDEBUG_PROCESS بايد از فلگ Process ايجاد اين منظور اين فلگ

. جديد تنها به منظور ديباگ كردن ايجاد شده استProcessويندوز اعلام مي كند كه 
. را براي برنامه شما مي فرستدDebuggeeويندوز نيز اطلاعات مهم در مورد رويدادهاي

Debuggeeاگر. پس از ايجاد به سرعت متوقف مي شودDebuggee حاوي Process 
و ، ميهاي فرزند باشد .فرستد يندوز رويدادهاي ديباگ مربوط به آنها را نيز به برنامه شما

و DEBUG_PROCESSدر صورت عدم نياز مي توانيد با تركيب دو فلگ
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DEBUG_ONLY_THIS_PROCESSدر تابع CreateProcess  ،از فرستاده شدن
بهپيغام هاي .فرزند توسط ويندوز جلوگيري كنيدهاي Process مربوط

ت�  در حال اجرا متصل Process به يك DebugActiveProcessوانيد با استفاده از تابع مي
.شويد

 صف دستورات اصلي آن متوقف Debuggeeپس از ايجاد. انتظار براي رويدادهاي ديباگ-2
، را فراخواني كندWaitForDebugEventو به اين توقف تا زماني كه برنامه شما تابع شده

و صف دستوراتي كه WaitForXXXتابع همانند ديگر توابع اين. ادامه مي دهد  عمل مي كند
در اين حالت اين تابع. مي كندمتوقفآنرا فراخواني كرده است را تا زمان رويداد مشخص

را.ده شده توسط ويندوز مي ماندامنتظر رويدادهاي ديباگ فرست در زير ساختار اين تابع
.مشاهده مي كنيد

WaitForDebugEvent proto lpDebugEvent:DWORD, dwMilliseconds:DWORD 

lpDebugEvent اشاره گري به ركورد DEBUG_EVENT است كه با اطلاعاتي در مورد ديباگ 
. رخ مي دهد پر مي شودDebuggeeكه در

dwMillisecondsاگر اين زمان. حداكثر زماني است كه اين تابع منتظر رويدادهاي ديباگ مي ماند
، تابع بازگشت خواهد كردبه پا و هيچ رويدادي رخ ندهد .يان برسد

. مي پردازيمDEBUG_EVENTحال به بررسي جزئيات ركورد

DEBUG_EVENT STRUCT  
dwDebugEventCode dd ?  
dwProcessId      dd ?  
dwThreadId       dd ?  
u DEBUGSTRUCT    <>  

DEBUG_EVENT ENDS 

dwDebugEventCodeتارابرنامه ما بايد اين مقدار. نوع رويداد را مشخص مي كند  بررسي كند
و چه پاسخي بايد به آن بدهد مقادير. بتواند تشخيص دهد كه چه نوع رويدادي اتفاق افتاده است

:ممكن عبارتند از

�CREATE_PROCESS_DEBUG_EVENT مشخص كننده ايجاد Processاين. است
 در حال اجرا متصل Processيكبهو يا هنگامي كه برنامه Processايجاد رويداد در زمان 
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در حقيقت اين رويداد اولين رويدادي است كه برنامه شما دريافت. ايجاد مي گردد، شود مي
.خواهد

�EXIT_PROCESS_DEBUG_EVENT اتمام كار Processرا اعلام مي كند .

�EXIT_THREAD_DEBUG_EVENT كه  يك صف دستورات در مشخص مي كند
Debuggeeرا. خاتمه پيدا كرده است برنامه شما براي صف دستورات اصلي اين رويداد

.دريافت نخواهد كرد

�CREATE_THREAD_DEBUG_EVENT مشخص مي كند كه يك صف دستورات جديد
و يا برنامه شما به يك Debuggeeدر  . در حال اجرا متصل شده استProcess ايجاد شده

اين رويداد را دريافت، ايجاد مي شودDebuggeeمي كه صف دستورات اصلي در هنگا
.نخواهيد كرد

�LOAD_DLL_DEBUG_EVENT كه  اي را dll فايل Debuggeeمشخص مي كند
اين رويداد را هنگامي دريافت مي كنيد كه بارگذار فايلهاي اجرايي براي. بارگذاري كرده است

يا هاي برنامdllاولين بار با  و  را LoadLibrary تابع Debuggeeه ارتباط برقرار كرده
.فراخواني مي كند

�UNLOAD_DLL_DEBUG_EVENTيك درا حالت خاصياستثناء مشخص مي كند كه
Debuggeeو يا وقفه استثناء اين. رخ داده است ممكن است خطايي در روند اجرايي برنامه

 ديباگ
(int 3h)مي اتفاق مي افتد كه اين وقفه درست هنگا. باشدDebuggee اولين دستور خود را 

به. اجرا مي كند  بازگرديد مي توانيد تابع Debuggeeدر صورتي كه مي خواهيد
ContinueDebugEvent را با فلگ DBG_CONTINUEاز. فراخواني كنيد براي اين كار

استفاده نكنيد چون در اين صورت DBG_EXCEPTION_NOT_HANDLEDفلگ 
شدNT در ويندوز Debuggeeنامه بر  Win9X ولي در اين وضعيت. به درستي اجرا نخواهد

و  در اين سيستم عامل به درستي كار خواهد Debuggeeتفاوتي بين اين دو فلگ قائل نيست
.كرد

�OUTPUT_DEBUG_STRING_EVENT مشخص مي كند كه Debuggee تابع 
DebugOutputStringپيغام به برنامه شما فراخواني كرده است را براي فرستادن يك رشته .

�RIP_EVENTمشخص كننده بروز يك اشكال سيستمي در روند ديباگ كردن است .
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dwThreadId وdwProcessId همان شماره شناسهProcess و صف دستورات هستند كه
از. رويدادهاي ديباگ در آن اتفاق افتاده است  براي CreateProcessتابع يادآوري مي كنيم كه اگر

، مي توانيد شماره شناسه Debuggeeبارگذاري و صف دستورات را از Process استفاده كنيد
در صورت عدم استفاده از فلگ. بدست آوريدPROCESS_INFOركورد

DEBUG_ONLY_THIS_PROCESS مي توانيد از اين مقادير براي تمايز بين رويدادهاي 
Debuggee وProcessاس .تفاده كنيد هاي فرزند

Uحاوي اطلاعات بيشتري در مورد رويدادهاي ديباگ مي باشد كه مي تواند بسته به مقدار 
dwDebugEventCodeيكي از ركوردهاي زير باشد .

Value in dwDebugEventCode Interpretation of u 

CREATE_PROCESS_DEBUG_EVENT A CREATE_PROCESS_DEBUG_INFO 
structure named CreateProcessInfo

EXIT_PROCESS_DEBUG_EVENT An EXIT_PROCESS_DEBUG_INFO 
structure named ExitProcess

CREATE_THREAD_DEBUG_EVENT A CREATE_THREAD_DEBUG_INFO 
structure named CreateThread

EXIT_THREAD_DEBUG_EVENT An EXIT_THREAD_DEBUG_EVENT 
structure named ExitThread

LOAD_DLL_DEBUG_EVENT A LOAD_DLL_DEBUG_INFO structure 
named LoadDll

UNLOAD_DLL_DEBUG_EVENT An UNLOAD_DLL_DEBUG_INFO 
structure named UnloadDll

EXCEPTION_DEBUG_EVENT An EXCEPTION_DEBUG_INFO 
structure named Exception

OUTPUT_DEBUG_STRING_EVENT An OUTPUT_DEBUG_STRING_INFO 
structure named DebugString

RIP_EVENT A RIP_INFO structure named RipInfo
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 را مورد بررسي قرار CREATE-PROCESS_DEBUG_INFOدر اين بخش فقط ركورد
بررسي، بايد انجام دهيمWaitForDebugEventاولين كاري كه پس از بازگشت تابع.خواهيم داد

به عنوان مثال اگر مقدار اين عضو. به منظور تعيين نوع رويداد استdwDebugEventCodeمقدار 
، مي توانيد عضو دروني CREATE_PROCESS_DEBUG_EVENTبرابر  راuباشد

 در CreateProcessInfoو با نام CREATE_PROCESS_DEBUG_INFO ركوردي از نوع
و بصورت زير به آن دسترسي داشته باشي .دنظر گرفته

U.CreateProcessInfo.<member name> 

زمانيكه كه يك رويداد ديباگ. عمليات مورد نظر را در پاسخ به رويدادهاي ديباگ انجام دهيد-3
، تابع Debuggeeدر  و يا زمان انتظار به پايان برسد  باز WaitForDebugEvent رخ داده

در. مي گردد  را براي عكس العملي dwDebugEventCodeحال برنامه بايد مقدار موجود
. همانند پاسخ گويي به رويدادها پنجره استدقيقا اين كار. مناسب مورد تجزيه قرار دهد

رخ. اجازه دهيد كه روند اجرايي خود را ادامه دهدDebuggeeبه-4 زماني كه يك رويداد ديباگ
مو. را متوقف مي كندDebuggeeويندوز، دهد ، وقتي كه كار شما با رويداد رد نظر تمام شد

 را براي ادامه كار خود ContinueDebugEvent ,Debuggeeمي توانيد با استفاده از تابع 
.تحريك كنيد

.ساختار اين تابع را مشاهده مي كنيد، در زير

ContinueDebugEvent proto dwProcessId      :DWORD,\ 
dwThreadId       :DWORD,\ 
dwContinueStatus :DWORD 

dwThreadId وdwProcessId شماره شناسايي Process و صف دستورات را مشخص مي
. بدست آوريدDEBUG_EVENTاين دو مقدار را مي توانيد از ركورد. كنند

dwContinueStatus دو چگونگي ادامه صف دستورات را مشخص مي كند كه مي تواند يكي از
به. را داشته باشدDBG_CONTINUE يا DBG_EXCEPTION_NOT_HANDLEمقدار 

 در مورد ساير رويدادها اين دو فلگ كار يكساني EXCEPTION_DEBUG_EVENTجز رويداد
در، در زمان روي دادن يك استثناء. را انجام مي دهند كه همان ادامه كار صف دستورات است

، صف دستورات DBG_CONNTINUEصورتي كه از فلگ گرآنرا استفاده كنيد به را ناديده و فته
از. كار خود ادامه مي دهد در اينصورت برنامه شما بايد قبل از اينكه صف دستورات را با استفاده

، در غير اينصورت اين  و رفع كرده باشد ، استثناء را مورد بررسي قرار داده اين فلگ بازگرداند
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 DBG_EXCEPTION_NOT_HANDLEDبا استفاده از فلگ. استثناء باز هم تكرار خواهد شد
و خود ويندوز برنامه شما به ويندوز اعلام مي كند كه مديريت اين استثناء را بر عهده نخواهد گرفت

و به صورت پيش فرض به آن پاسخ دهد بنابراين فقط در صورتي از فلگ. بايد اين كار را انجام داده
DBG_CONTINUE تنها. بين برده باشد استفاده كنيد كه برنامه شما علت بروز اين استثناء را از

و آن هم اولين DBG_CONTINUEدر يك حالت هميشه بايد از فلگ   استفاده كنيد
EXCEPTION_DEBUG_EVENT است كه حاوي مقدار EXCEPTION_BREAKPOINT 

. مي باشدExceptionCodeدر عضو

يك قصد اجراي اولين دستور خود را دارد برنDebuggeeطور كه گفته شد زمانيكه همان امه شما
int( رويداد استثناء را دريافت خواهد كرد كه در واقع يك نقطه توقف 3h(در اين حالت. است

 DBG_EXCEPTION_NOT_HANDLED را با فلگ ContinueDebugEventاگر شما تابع 
د پس در اين حالت باي. سر باز خواهد زد Debuggee از اجرايNTويندوز، فراخواني كنيد
. براي ادامه كار صف دستورات استفاده كنيد DBG_CONTINUEهميشه از فلگ

 بايد همانند حلقه پيغام Debuggeeبرنامه. ادامه دهيد Debuggeeاين چرخه را تا خاتمه-5
. را در يك حلقه بي نهايت بررسي كند Debuggeeوضعيت خاتمه، در پروسيجر پنجره

ح مي در زير ساختار كلي اين . كنيد لقه را مشاهده

.while TRUE 
invoke WaitForDebugEvent, addr DebugEvent, INFINITE 

.break .if DebugEvent.dwDebugEventCode==EXIT_PROCESS_DEBUG_EVENT 
<Handle the debug events> 
invoke ContinueDebugEvent, DebugEvent.dwProcessId,\ 

DebugEvent.dwThreadId,\ 
DBG_EXCEPTION_NOT_HANDLED  

.endw  

تا زمانيكه اين برنامه، كنيد بايد توجه داشته باشيد كه وقتي ديباگ كردن يك برنامه را شروع مي
. حال مراحل كار را بصورت خلاصه بيان مي كنيم. خاتمه نيافته است نمي توانيد ازآن جدا شويد 

بProcessايجاد� يكو يا اتصال . در حال اجرا Processه

 انتظار براي رويدادهاي ديباگ�

 پاسخ گويي به رويدادها�

در�  Debuggeeادامه اجراي صف دستورات
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. خاتمه يابد Process Debuggeeادامه اين چرخه تا زمانيكه�

. حال به سراغ مثال اين بخش مي رويم

و اطلاWin32اين مثال يك برنامه و شناسه را ديباگ كرده عات مهمي نظير شماره دسترسي
Process را نشان مي دهد ....و .

.386  

.model flat,stdcall  
option casemap:none  
include \masm32\include\windows.inc  
include \masm32\include\kernel32.inc  
include \masm32\include\comdlg32.inc  
include \masm32\include\user32.inc  
includelib \masm32\lib\kernel32.lib  
includelib \masm32\lib\comdlg32.lib  
includelib \masm32\lib\user32.lib  
.data  
AppName db "Win32 Debug Example no.1",0  
ofn OPENFILENAME <>  
FilterString db "Executable Files",0,"*.exe",0  

db "All Files",0,"*.*",0,0  
ExitProc  db "The Debuggee exits",0  
NewThread db "A new thread is created",0  
EndThread db "A thread is destroyed",0  
ProcessInfo db "File Handle: %lx ",0dh,0Ah  

db "Process Handle: %lx",0Dh,0Ah  
db "Thread Handle: %lx",0Dh,0Ah  
db "Image Base: %lx",0Dh,0Ah  
db "Start Address: %lx",0  

.data?  
buffer db 512 dup(?)  
startinfo STARTUPINFO <>  
pi PROCESS_INFORMATION <>  
DBEvent DEBUG_EVENT <>  
.code  
start:  
mov ofn.lStructSize,sizeof ofn  
mov ofn.lpstrFilter, offset FilterString  
mov ofn.lpstrFile, offset buffer  
mov ofn.nMaxFile,512  
mov ofn.Flags, OFN_FILEMUSTEXIST or \ 
OFN_PATHMUSTEXIST or \ 
OFN_LONGNAMES or \ 
OFN_EXPLORER or \ 
OFN_HIDEREADONLY 
invoke GetOpenFileName, ADDR ofn  
.if eax==TRUE  
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invoke GetStartupInfo,addr startinfo  
invoke CreateProcess, addr buffer,\ 

NULL,\ 
NULL,\ 
NULL,\ 
FALSE,\ 
DEBUG_PROCESS + DEBUG_ONLY_THIS_PROCESS,\ 
NULL,\ 
NULL,\ 
addr startinfo,\ 
addr pi 

.while TRUE  
invoke WaitForDebugEvent, addr DBEvent, INFINITE  
.if DBEvent.dwDebugEventCode==EXIT_PROCESS_DEBUG_EVENT  

invoke MessageBox,0,\ 
addr ExitProc,\ 
addr AppName,\ 
MB_OK+MB_ICONINFORMATION 

.break  
.elseif DBEvent.dwDebugEventCode==CREATE_PROCESS_DEBUG_EVENT  

invoke wsprintf, addr buffer,\ 
addr ProcessInfo,\ 
DBEvent.u.CreateProcessInfo.hFile,\ 
DBEvent.u.CreateProcessInfo.hProcess,\ 
DBEvent.u.CreateProcessInfo.hThread,\ 
DBEvent.u.CreateProcessInfo.lpBaseOfImage,\ 
DBEvent.u.CreateProcessInfo.lpStartAddress  

invoke MessageBox,0,\ 
addr buffer,\ 
addr AppName,\ 
MB_OK+MB_ICONINFORMATION 

.elseif DBEvent.dwDebugEventCode==EXCEPTION_DEBUG_EVENT  
.if DBEvent.u.Exception.pExceptionRecord.ExceptionCode ==  

EXCEPTION_BREAKPOINT 
invoke ContinueDebugEvent, DBEvent.dwProcessId,\ 

DBEvent.dwThreadId,\ 
DBG_CONTINUE 

.continue  
.endif  

.elseif DBEvent.dwDebugEventCode == CREATE_THREAD_DEBUG_EVENT  
invoke MessageBox,0,\ 

addr NewThread,\ 
addr AppName,\ 
MB_OK+MB_ICONINFORMATION  

.elseif DBEvent.dwDebugEventCode==EXIT_THREAD_DEBUG_EVENT  
invoke MessageBox,0,\ 

addr EndThread,\ 
addr AppName,\ 
MB_OK+MB_ICONINFORMATION  

.endif  
invoke ContinueDebugEvent, DBEvent.dwProcessId,\ 

DBEvent.dwThreadId,\ 
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DBG_EXCEPTION_NOT_HANDLED 
.endw  
invoke CloseHandle,pi.hProcess  
invoke CloseHandle,pi.hThread  
.endif  
invoke ExitProcess, 0  
end start  

وOPENFILENAMEركورد در ابتدا اعضاي را  GetOpenFileName تابع را مقداردهي كرده
 پس از اينكه. فراخواني مي كنيم تا به كاربر اجازه دهيم كه برنامه مورد نظر خود را انتخاب كند 

براي مقدار دهيرا GetStartupInfoتابع، كاربر برنامه اي را براي ديباگ شدن انتخاب كرد
. فراخواني مي كنيم، با مقادير آنها در برنامه خودمانSTARTUPINFOاعضاي ركورد 

invoke GetStartupInfo,addr startinfo  
invoke CreateProcess, addr buffer,\ 

NULL,\ 
NULL,\ 
NULL,\ 
FALSE,\ 
DEBUG_PROCESS + DEBUG_ONLY_THIS_PROCESS,\ 
NULL,\ 
NULL,\ 
addr startinfo,\ 
addr pi 

.while TRUE  
invoke WaitForDebugEvent, addr DBEvent, INFINITE 

شدDebuggeeوقتي كه و تابع وارد حلقه پيغام، بارگذاري  هاي ديباگ شده
WaitForDebugEvent اين تابع تا زمانيكه رويدادي رخ ندهد بازگشت.ي مي كنيم را فراخوان

هنگاميكه يك رويداد. را براي پارامتر دوم آن در نظر گرفته ايم INFINITYنميكند چون مقدار 
ميWaitForDebugEventتابع، ديباگ اتفاق بيفتد و ركورد باز  با اطلاعاتي در DBEventگردد

ش . ود مورد رويداد مذكور پر مي

.if DBEvent.dwDebugEventCode==EXIT_PROCESS_DEBUG_EVENT  
invoke MessageBox, 0, \ 

addr ExitProc,\ 
addr AppName,\ 
MB_OK+MB_ICONINFORMATION 

.break  
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در صورتيكه مقدار. را مورد بررسي قرار ميدهيم  dwDebugEventCodeدر اين قسمت عضو
يك، باشدDEBUG_EVENT EXIT_PROCESS_رآن براب  خاتمه Messageboxتوسط

Debuggeeو از حلقه پيغامها خارج مي شويم . را اعلام كرده

.elseif DBEvent.dwDebugEventCode==CREATE_PROCESS_DEBUG_EVENT  
invoke wsprintf, addr buffer,\ 

addr ProcessInfo,\ 
DBEvent.u.CreateProcessInfo.hFile,\ 
DBEvent.u.CreateProcessInfo.hProcess,\ 
DBEvent.u.CreateProcessInfo.hThread,\ 
DBEvent.u.CreateProcessInfo.lpBaseOfImage,\ 
DBEvent.u.CreateProcessInfo.lpStartAddress  

invoke MessageBox,0,\ 
addr buffer,\ 
addr AppName,\ 
MB_OK+MB_ICONINFORMATION 

 CREATE_PROCESS_DEBUG_EVENT برابر dwDebugEventCodeدرصورتيكه مقدار
يك، باشد همانطور. نمايش خواهيم داد Debuggee اطلاعاتي را در مورد MessageBox توسط

. بدست خواهيم آورد u.CreateProcessInfoاين اطلاعات را از ركورد، كه گفته شد
CreateProcessInfo ركوردي از نوع CREATE_PROCESS_DEBVG_INFO براي. است

. مراجعه كنيد Win32 API Reference دريافت اطلاعات بيشتر در مورد اين ركورد مي توانيد به

.elseif DBEvent.dwDebugEventCode==EXCEPTION_DEBUG_EVENT  
.if DBEvent.u.Exception.pExceptionRecord.ExceptionCode ==  

EXCEPTION_BREAKPOINT 
invoke ContinueDebugEvent, DBEvent.dwProcessId,\ 

DBEvent.dwThreadId,\ 
DBG_CONTINUE 

.continue  
.endif 

بايد نوع، باشد EXCEPTION_DEBUG_EVENT برابرdwDebugEventCodeاگر مقدار
 را مي توانيد بصورت بالا با بررسياستثناء نوع.ي قرار دهيم را مورد بررساستثناء 

ExceptionCode اگر مقدار اين عضو برابر. تعيين كنيدEXCEPTION_BREAKPOINT بوده 
مي, براي اولين بار رخ داده باشدو يك نقطه توقف است كه در زمان استثناء گيريم كه اين نتيجه

 Debuggeeاگر بدانيد كه برنامه. ويندوز ايجاد شده است توسطDebuggeeاجراي اولين دستور 
همان نقطه توقف اوليه استثناء مي توانيد مطمئن باشيد كه اين، نيست) int 3h( حاوي نقطه توقف
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و ديگر لزومي به بررسي زمان وقوع آن نيست مي. است  ContinueDebugEventتوانيد تابع پس
 اجازه دهيد كه روند اجرا يي خود Debggeeواني كرده وبه فراخDBG_CONTINUEرا با فلگ

.پس از اين كار بايد منتظر رويداد بعدي بمانيم. را دنبال كند

.elseif DBEvent.dwDebugEventCode == CREATE_THREAD_DEBUG_EVENT  
invoke MessageBox,0,\ 

addr NewThread,\ 
addr AppName,\ 
MB_OK+MB_ICONINFORMATION  

.elseif DBEvent.dwDebugEventCode==EXIT_THREAD_DEBUG_EVENT  
invoke MessageBox,0,\ 

addr EndThread,\ 
addr AppName,\ 
MB_OK+MB_ICONINFORMATION  

.endif  

 يا CRATE_THREAD_DEBUG_EVENT برابر dwDebugEventCodeاگر مقدار
EXIT_THREAD_DEBUG_EVENTتوسط، باشدMessageBox اين رويداد ها را گزارش 

.دهيم مي

invoke ContinueDebugEvent, DBEvent.dwProcessId,\ 
DBEvent.dwThreadId,\ 
DBG_EXCEPTION_NOT_HANDLED 

.endw  

 Debuggeeبه بازگشت براي حالتها بقيهدر، EXCEPTION_DEBUG_EVENT حالتجز به
 DBG_EXCEPTION_NOT_HANDLED بافلگرا ContinueDebugEvent تابع بايد

.كنيد فراخواني

invoke CloseHandle,pi.hProcess  
invoke CloseHandle,pi.hThread 

ميوProcessشماره دسترسي، Debuggee با خاتمه . بنديم صف دستورات آنرا
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Win32 Debug API)2بخش(

و فا اليكدها  باشد ضميمه موجود ميCDدرن قسمتيهاي مربوط به

SourceCodes\Asm32\Chapter22 

و به بررسي چگونگي ايجاد تغييرات در Win32 Debug APIدراين بخش مبحث  را ادامه داده
Debuggee مي پردازيم .

در فصل قبل ياد گرفتيد كه چگونه يك برنامه را براي ديباگ شدن بار گذاري كرده ورويدادهاي
در.گ مربوط به آنرا مديريت كنيد ديبا اين، ايجاد كنيدDebuggeeولي اگر نتوانيد تغييري

 وجود دارد كه در APIبراي اين منظور چندين دستور. رويدادها نمي توانند براي شما مفيد باشند 
.اين بخش مطالبي را در مورد آنها بيان خواهيم كرد

ReadprocessMemory :ا جازه مي دهد كه حافظه اختصاص يافته به يك اين تابع به شما
Processساختار اين تابع بصورت زير است. را بخوانيد .

ReadProcessMemory proto hProcess :DWORD,\ 
lpBaseAddress    :DWORD,\ 
lpBuffer     :DWORD,\ 
nSize      :DWORD,\ 
lpNumberOfBytesRead   :DWORD 

hProcess دسترسي شماره Process كندمي مشخصرا نظر مورد.

lpBaseAddress از بايت4 خواهيدمي اگر مثال عنوانبه. كندمي مشخصرا شروع آدرس
را، بخوانيد401000h آدرسازرا Debuggee حافظه ر دهيد401000hبايد مقدار پارامتر . قرا

lpBuffer آدرس بافري است كه اطلاعات خوانده شده از Process در آن ذخيره مي شود .

nSize تعداد بايتي است كه قصد داريم بخوانيم .

lpNumberOfBytesRead در صورت. تعداد واقعي بايتهاي خوانده شده را مشخص مي كند
. استفاده كنيد Nullعدم نياز مي توانيد از مقدار 

WriteProcessMemory نقطه مقابل تابع ReadProcessMemoryو  به شما توانايي است
 همانند"پارامترهاي اين تابع دقيقا. مورد نظر را مي دهد Processنوشتن بر روي حافظه

. هستند ReadProcessMemoryپارامترهاي تابع
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. بعدي نياز به يك پيش زمينه ذهني دارند APIدو تابع

يك، سيستم عاملهايي مانند ويندوز در اين حالت ويندوز. زمان دارند امكان اجراي چند برنامه را در
را، با اتمام اين زمان. به هر صف دستور يك بازه زماني اختصاص مي دهد  ويندوز صف مذكور

و به صف بعدي كه بيشترين اولويت را دارد اجازه اجرا مي دهد  قبل از انجام اين كار. متوقف كرده
م تا در هنگام بازگشت بتواند،ي كندويندوز مقادير موجود در رجيسترهاي آن صف را ذخيره

 ناميده مي Context"مقادير ذخيره شده در رجيسترها مجموعا. وضعيت قبلي را دوباره ايجاد كند 
. شوند

و Debuggeeويندوز اجراي، هنگامي كه يك رويداد ديباگ رخ مي دهد، در برنامه  را متوقف كرده
Context ه اجراي تا زمانيك. آنرا ذخيره مي كندDebuggeeتوانيد مطمئنمي، متوقف شده است
 را مي توانيد توسط تابع Contextمقادير اين. آن بدون تغيير باقي خواهد ماند Contextباشيد كه 

GetThreadContext و با استفاده از تابع . آنها را تغيير دهيد SetThreadContext دريافت كرده
و با استفاده از آنها كنترل بسيار خوبي بر روي اين دو تابع بسيار قوي هستن  خواهيد Debuggeeد

 به اجرا باز گردد تغيير Debuggeeشما مي توانيد اين مقادير ذخيره شده را قبل از اينكه. داشت
در. دهيد و هر تغييري كه  ايجاد Contextبه اين ترتيب مقادير در ريجسترها نوشته خواهند شد

، EIPبه عنوان مثال مي توانيد با تغيير مقدار رجيستر. خود را نشان خواهد داد كرده باشيد اثر
توجه داشته باشيد كه انجام اينگونه كارها در شرايط. روند اجرايي را به هر نقطه دلخواه منتقل كنيد

. را مشاهده مي كنيد GetThreadContextساختار تابع، در زير. عادي امكان پذير نيست 

GetThreadContext proto hThread:DWORD, lpContext:DWORD 

hThread شماره صف دستور مورد نظر را مشخص مي كند كه قصد داريد Context آنرا بدست 
.آوريد

lpContext اشاره گري به ركورد Context است كه با اطلاعاتي در مورد رجيسترها پر خواهد 
. شد

و پارامترهاي تاب . است GetThreadContext همانند" نيز دقيقاSetThreadContextع ساختار
. مي دهيم را مورد بررسي قرار Contextحال ركورد
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CONTEXT STRUCT  
ContextFlags dd ?  

iDr0 dd ?  
iDr1 dd ?  
iDr2 dd ?  
iDr3 dd ?  
iDr6 dd ?  
iDr7 dd ?  
;------------------------------------------------------------------  
; This section is returned if ContextFlags contains the value 
CONTEXT_FLOATING_POINT  
;------------------------------------------------------------------- 
FloatSave FLOATING_SAVE_AREA <>  
;------------------------------------------------------------------  
; This section is returned if ContextFlags contains the value 
CONTEXT_SEGMENTS  
;-------------------------------------------------------------------  
regGs dd ?  
regFs dd ?  
regEs dd ?  
regDs dd ?  
;------------------------------------------------------------------  
; This section is returned if ContextFlags contains the value 
CONTEXT_INTEGER  
;-------------------------------------------------------------------  
regEdi dd ?  
regEsi dd ?  
regEbx dd ?  
regEdx dd ?  
regEcx dd ?  
regEax dd ?  
;------------------------------------------------------------------  
; This section is returned if ContextFlags contains the value 
CONTEXT_CONTROL  
;-------------------------------------------------------------------  

egEbp  dd ?
regEip  dd ?
regCs  dd ?
regFlag  dd ?

regEsp  dd ?
regSs  dd ?

;------------------------------------------------------------------  
; This section is returned if ContextFlags contains the value 
CONTEXT_EXTENDED_REGISTERS  
;-------------------------------------------------------------------  
ExtendedRegisters db MAXIMUM_SUPPORTED_EXTENSION dup(?) CONTEXT ENDS  
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شده ايجادCPUاعضاي اين ركورد به تقليد از رجيسترهاي واقعي، همانطور كه مشاهده مي كنيد
 مشخص ContextFlagsپيش از استفاده از اين ركورد بايد گروه مورد نظر را توسط عضو. اند 

بايد به اين عضو مقدار، به عنوان مثال اگر بخواهيد از همه رجيسترها استفاده كنيد. كنيد
CONTEXT_FULL و اگر قصد داريد كه فقط از  regEbp ,regEip ,regCs ,regFlags بدهيد

,regEsp و ياregSsبايد مقدار، استفاده كنيدCONTEXT_CONTROLرا به كار ببريد .

از در حافظهContext نكته اي كه بايد يادآور شويم اينست كه آدرس شروع ركورد بايد صفر بي
DWORD در غير اينصورت در ويندوز. باشدNTاين. اطلاعات غلطي را دريافت خواهيد كرد

. كار را به بصورت زير انجام مي دهيم 

align dword 
MyContext CONTEXT <> 

م . ثالهاي اين بخش مي رويم حال به سراغ

كه. را نشان خواهد داد DebugActiveProcessمثال اول روش استفاده از تابع ابتدا برنامه هدف
وارد، اين برنامه قبل از اينكه پنجره خود را به نمايش بگذارد. است را اجرا كنيد Win.exeنام آن 

به. را اجرا كنيد در مرحله بعد مثال اول. يك حلقه بي نهايت مي شود   Process اين برنامه خود را
Win.exeكد و قسمتي از  از حلقه بي Win.exeبرنامه، با اين تغيير. آنرا تغيير مي دهد چسبانده

و پنجره خود را نمايش مي . دهد نهايت خارج شده
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.386  

.model flat,stdcall  
option casemap:none  
include \masm32\include\windows.inc  
include \masm32\include\kernel32.inc  
include \masm32\include\comdlg32.inc  
include \masm32\include\user32.inc  
includelib \masm32\lib\kernel32.lib  
includelib \masm32\lib\comdlg32.lib  
includelib \masm32\lib\user32.lib  

.data  
AppName  db "Win32 Debug Example no.2",0  

ClassName  db "SimpleWinClass",0  
SearchFail  db "Cannot find the target process",0  

TargetPatched  db "Target patched!",0  
buffer  dw 9090h

.data?  
DBEvent  DEBUG_EVENT <>  

ProcessId  dd ?
ThreadId  dd ?

align  dword  
context  CONTEXT <>  

.code  
start:  
invoke FindWindow, addr ClassName, NULL  
.if eax!=NULL  

invoke GetWindowThreadProcessId, eax, addr ProcessId  
mov ThreadId, eax  
invoke DebugActiveProcess, ProcessId  
.while TRUE  

invoke WaitForDebugEvent, addr DBEvent, INFINITE  
.break .if DBEvent.dwDebugEventCode==EXIT_PROCESS_DEBUG_EVENT 

 
.if DBEvent.dwDebugEventCode==CREATE_PROCESS_DEBUG_EVENT  

mov context.ContextFlags, CONTEXT_CONTROL  
invoke GetThreadContext,\ 

DBEvent.u.CreateProcessInfo.hThread,\ 
addr context 

invoke WriteProcessMemory, 
DBEvent.u.CreateProcessInfo.hProcess,\ 
context.regEip,\ 
addr buffer,\ 
2,\ 
NULL 

invoke MessageBox, 0,\ 
addr TargetPatched,\ 
addr AppName,\ 
MB_OK + MB_ICONINFORMATION  

www.IranMeet.com

www.iranmeet.com


Crack600 افزار هاي نفوذ به نرمو تكنيك

.elseif DBEvent.dwDebugEventCode==EXCEPTION_DEBUG_EVENT  
.if DBEvent.u.Exception.pExceptionRecord.ExceptionCode\ 

==EXCEPTION_BREAKPOINT 
invoke ContinueDebugEvent, DBEvent.dwProcessId,\ 

DBEvent.dwThreadId,\ 
DBG_CONTINUE 

.continue  
.endif  

.endif  
invoke ContinueDebugEvent, DBEvent.dwProcessId,\ 

DBEvent.dwThreadId, 
DBG_EXCEPTION_NOT_HANDLED 

.endw  
.else  

invoke MessageBox, 0,\ 
addr SearchFail,\ 
addr AppName,\ 
MB_OK+MB_ICONERROR  

.endif  
invoke ExitProcess, 0  
end start  

mov wc.hIconSm,eax  
invoke LoadCursor,NULL,IDC_ARROW  
mov wc.hCursor,eax  
invoke RegisterClassEx, addr wc  
INVOKE CreateWindowEx,NULL,\ 

ADDR ClassName,\ 
ADDR AppName,\  
WS_OVERLAPPEDWINDOW,CW_USEDEFAULT,\ 
CW_USEDEFAULT,\ 
CW_USEDEFAULT,\ 
CW_USEDEFAULT,\ 
NULL,\ 
NULL,\  
hInst,\ 
NULL 

mov hwnd,eax  
jmp $  
invoke ShowWindow, hwnd,SW_SHOWNORMAL  
invoke UpdateWindow, hwnd  
.while TRUE  

invoke GetMessage, ADDR msg,NULL,0,0  
.break .if (!eax)  
invoke TranslateMessage, ADDR msg  
invoke DispatchMessage, ADDR msg  

.endw  
mov eax,msg.wParam  
ret  
WinMain endp  
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. متصل كندDebuggee خود را به يك DebugActiveProcessبرنامه ما بايد با استفاده از تابع
با. دارد Debuggeeاين تابع نياز به شناسه ع استفاده از تاباين شناسه را مي توانيد

GetWindowThreadProcessId اين تابع خود به شماره دسترسي پنجره به عنوان. بدست آوريد
با داشتن نام. پس ابتدا بايد شماره دسترسي پنجره را بدست آوريد. پارامتر ورودي نياز دارد 

ب، FindWindow مي توانيد توسط تابع كلاس پنجره مورد نظر ه پنجره ايجاد شماره دسترسي
 باشد يعني هيچ پنجره اي از آن كلاس Nullاگر مقدار برگشتي. شده از آن كلاس را بدست آوريد

.ايجاد نشده است

.if eax!=NULL  
invoke GetWindowThreadProcessId, eax, addr ProcessId  
mov ThreadId, eax  
invoke DebugActiveProcess, ProcessId  

 را فراخواني مي DebugActivePrpcessتابع، را بدست آوريمProcessپس از اينكه شناسه
و منتظر رويداد مي مانيم. كنيم . سپس وارد حلقه ديباگ شده

.if DBEvent.dwDebugEventCode==CREATE_PROCESS_DEBUG_EVENT  
mov context.ContextFlags, CONTEXT_CONTROL  
invoke GetThreadContext,\ 

DBEvent.u.CreateProcessInfo.hThread,\ 
addr context      

مي. است Debuggee نشانگر توقف CREATE_PROCESS_DEBUG_INFOپيغام حال
)  $ Jmp(در اين مثال دستور حلقه بي نهايت. ايجاد كنيم Processتوانيم تغييرات مورد نظر را در 

NOP)90را با دو دستور h(توجه داشته باشيد كه دستور. جايگزين خواهيم كرد"Jmp$ "از
. EBhو FEh دو بايت تشكيل شده است كه عبارتند از

به. را بدست آوريم" $ Jmp"ابتدا بايد آدرس دستور  متصل Debuggeeهنگاميكه برنامه ما
 آدرس دستور مورد نظر ما را در خود eipپس. در حلقه بي نهايت است Debuggee، مي شود

 از Context Flagsبراي اين كار ابتدا به عضو. را بدست آوريم eipپس ابتدا بايد مقدار. دارد
و سپس تابع CONTEXT_CONTROL مقدار CONTEXTركورد  را مي دهيم

www.IranMeet.com www.SoftGozar.com

www.iranmeet.com


Crack602 افزار هاي نفوذ به نرمو تكنيك

GetThreadCcontextكن رجيسترهاي كنترل، در حقيقت با انجام اين كار.يم را فراخواني مي
. را پر مي كنيم contextركورد 

invoke WriteProcessMemory,\ 
DBEvent.u.CreateProcessInfo.hProcess,\ 
context.regEip,\ 
addr buffer,\ 
2,\ 
NULL 

، WriteProcessMemoryه از تابع مي توانيم با استفاد، را بدست آورده ايمEIPحال كه مقدار
به. را باز نويسي كنيم NOP دستورهاي" Jmp$"برروي دستور در حقيقت با انجام اين كار

Debuggee به، پس از انجام اين كار. كمك مي كنيم كه از حلقه بي نهايت خارج شود پيغامي را
و تابع   فراخواني مي Debuggeeباز گرداني را براي ContinueDebugEventكاربر نمايش داده

و پنجره خود را نمايش مي Debuggeeپس از انجام اين كار. كنيم  از حلقه بي نهايت خارج شده
. دهد

. را از حلقه بي نهايت خارج مي كندDebuggeeمثال بعد با استفاده از روش ديگري

....... 

....... 

.if DBEvent.dwDebugEventCode==CREATE_PROCESS_DEBUG_EVENT  
mov context.ContextFlags, CONTEXT_CONTROL  
invoke GetThreadContext,DBEvent.u.CreateProcessInfo.hThread,\ 

addr context  

add context.regEip,2  
invoke SetThreadContext,DBEvent.u.CreateProcessInfo.hThread,\ 

addr context   

invoke MessageBox, 0,\ 
addr LoopSkipped,\ 
addr AppName,\ 
MB_OK+MB_ICONINFORMATION  

....... 

.......  

. استفاده مي كنيم GetThreadContext از تابع EIPدر اين مثال نيز براي بدست آوردن مقدار
 بايت2 را به اندازه EIPر مقدار رجيست،" Jmp$"ولي اين بار به جاي بازنويسي روي دستور
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از، پس از بازگشتDebuggee، با انجام اين كار. افزايش مي دهيم  Jmp"اجرا را از دستور بعد
و در حقيقت يك پرش كوچك به اندازه"$ توجه. بايت به جلو صورت مي گيرد2 ادامه مي دهد

. بايت استJmp  "2$"داشته باشيد كه اندازه دستور 

 همچنين مي توانيد. تغييراتي را ايجاد كنيد نيز ديگر رجيستر هايدر مي توانيد نياز صورت در
int با وارد كردن 3hدرDebuggee ،آن .ايجاد كنيد) Break Point(ك نقطه توقفي در
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Win32 Debug API)3بخش(

و فا اليكدها مي ضميمه موجوCDدرن قسمتيهاي مربوط به  باشدد

SourceCodes\Asm32\Chapter23 

از"اگر قبلا. مي پردازيم) Tracing( در اين فصل به بررسي نحوه اجراي خط به خط برنامه
Debuggerبا نحوه، ها استفاده كرده باشيدTrace كه برنامه هنگامي. كردن آشنايي كافي داريد

و به شما اجازه بررسي مقادير برنامه پس از اجر، مي كنيدTraceاي را  اي هر دستور متوقف شده
و حافظه را مي دهد  .رجيسترها

 به شمار CPUاست كه يكي از خصوصيات) Single_Stepping( در حقيقت نام اصلي اين عمل
از. مي آيد ، در صورت مقدار دهي اين بيت. ناميده مي شود Flag ,Trap-Flagثبات هشتمين بيت
CPUرنامه را در حالتبSingle-Step در اين صورت. اجرا مي كندCPU پس از اجراي هر 

، پس از ايجاد اين. ايجاد مي كند) Debug Exception(ي ديباگ استثناءيك، دستور استثناء
Trap-Flag و مقدار صفر مي گيرد اين كارها، Win32در. به صورت خودكار پاك مي شود

ت"تماما . انجام مي گيرند APIوابع توسط

. در زير مراحل استفاده از اين توابع را مشاهده مي كنيد

 استفاده GetThreadContextاز تابع،)Flag )regflagثبات براي بدست آوردن مقدار-1
. كنيم مي

2-Trap Bit را در regflag كه از اعضاي ركورد CONTEXTست مي كنيم، است .

. را فراخواني مي كنيم GetThreadContextتابع-3

اجرا Single_Step در حالتDebugee. طبق معمول منتظر رويدادهاي ديباگ مي مانيم-4
و ما پس از اجراي هر دستور  را با EXCEPTION_DEBUG_EVENTرويداد، شده

 در EXCEPTION_SINGLE_STEPمقدار
u.Exception.pExceptionRecord.ExceptionCode ،در يافت خواهيم كرد .

. را دوباره ست مي كنيم Trap bitمقدار، براي ادامه روند اجرايي، در صورت لزوم-5

.حال به سراغ مثال اين بخش مي رويم
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.386 

.model flat,stdcall  
option casemap:none  
include \masm32\include\windows.inc  
include \masm32\include\kernel32.inc  
include \masm32\include\comdlg32.inc  
include \masm32\include\user32.inc  
includelib \masm32\lib\kernel32.lib  
includelib \masm32\lib\comdlg32.lib  
includelib \masm32\lib\user32.lib  

.data  
AppName db "Win32 Debug Example no.4",0  
ofn OPENFILENAME <>  
FilterString db "Executable Files",0,"*.exe",0  

db "All Files",0,"*.*",0,0  
ExitProc     db "The Debugee exits",0Dh,0Ah  

db "Total Instructions executed : %lu",0  
TotalInstruction dd 0 

.data?  
buffer db 512 dup(?)  
startinfo STARTUPINFO <>  
pi PROCESS_INFORMATION <>  
DBEvent DEBUG_EVENT <>  
context CONTEXT <>  

.code  
start:  
mov ofn.lStructSize,SIZEOF ofn  
mov ofn.lpstrFilter, OFFSET FilterString  
mov ofn.lpstrFile, OFFSET buffer  
mov ofn.nMaxFile,512  
mov ofn.Flags, OFN_FILEMUSTEXIST or OFN_PATHMUSTEXIST or 
OFN_LONGNAMES or OFN_EXPLORER or OFN_HIDEREADONLY  
invoke GetOpenFileName, ADDR ofn  
.if eax==TRUE  

invoke GetStartupInfo,addr startinfo  
invoke CreateProcess, addr buffer,\ 

NULL,\ 
NULL,\ 
NULL,\ 
FALSE,\ 
DEBUG_PROCESS+ DEBUG_ONLY_THIS_PROCESS,\ 
NULL,\ 
NULL,\ 
addr startinfo,\ 
addr pi  

.while TRUE  
invoke WaitForDebugEvent, addr DBEvent, INFINITE  
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.if DBEvent.dwDebugEventCode==EXIT_PROCESS_DEBUG_EVENT  
invoke wsprintf, addr buffer,\ 

addr ExitProc,\ 
TotalInstruction  

invoke MessageBox, 0,\ 
addr buffer,\ 
addr AppName,\ 
MB_OK + MB_ICONINFORMATION  

.break  
.elseif DBEvent.dwDebugEventCode==EXCEPTION_DEBUG_EVENT 

 
.if DBEvent.u.Exception.pExceptionRecord.ExceptionCode ==\ 
EXCEPTION_BREAKPOINT  

mov context.ContextFlags, CONTEXT_CONTROL  
invoke GetThreadContext, pi.hThread, addr context  
or context.regFlag,100h  
invoke SetThreadContext,pi.hThread, addr context  
invoke ContinueDebugEvent, DBEvent.dwProcessId,\ 

DBEvent.dwThreadId,\ 
DBG_CONTINUE 

.continue  
.elseif DBEvent.u.Exception.pExceptionRecord.ExceptionCode 

==\ 
EXCEPTION_SINGLE_STEP 

inc TotalInstruction  
invoke GetThreadContext,pi.hThread,\ 

addr context or 
context.regFlag,\ 
100h  

invoke SetThreadContext,pi.hThread, addr context  
invoke ContinueDebugEvent, DBEvent.dwProcessId,\ 

DBEvent.dwThreadId,\ 
DBG_CONTINUE  

.continue  
.endif  

.endif  
invoke ContinueDebugEvent, DBEvent.dwProcessId,\ 

DBEvent.dwThreadId,\ 
DBG_EXCEPTION_NOT_HANDLED  

.endw  
.endif  
invoke CloseHandle,pi.hProcess  
invoke CloseHandle,pi.hThread  
invoke ExitProcess, 0  
end start  
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. حال به تجزيه وتحليل كدهاي برنامه مي پردازيم

آنرا، پس از انتخاب فايل اجرايي توسط كاربروداده را نمايش OpenFileبرنامه ابتدا يك ديالوگ
و تعداد دستورات اجرا شده را تا خاتمه آن مي شمارد  .بصورت مرحله به مرحله اجرا كرده

.elseif DBEvent.dwDebugEventCode==EXCEPTION_DEBUG_EVENT           
.if DBEvent.u.Exception.pExceptionRecord.ExceptionCode ==\ 
EXCEPTION_BREAKPOINT  

. در اين بخش مشخص مي كنيم كه برنامه مورد نظر بايد به صورت مرحله به مرحله اجرا شود
ا و يندوز پيش رويداد، Debugeeز اجراي اولين دستور همانطور كه مي دانيد

EXCEPTION_BREAKPOINT را ايجاد مي كند .

mov context.ContextFlags, CONTEXT_CONTROL  
invoke GetThreadContext, pi.hThread, addr context  

فراخواني،هاثبات فعلي بامقاديرCONTEXT را براي پر كردن ركودGetThreadContentتابع
.مي كنيم 

or context.regFlag,100h  

. راست مي كنيم bit trapمقدار

invoke SetThreadContext,pi.hThread, addr context  
invoke ContinueDebugEvent, DBEvent.dwProcessId,\ 

DBEvent.dwThreadId,\ 
DBG_CONTINUE  

.continue  

 فراخواني كرده CONTEXT را براي بازنويسي مقادير جديد در ركورد SetThreadContentتابع
 DBG_CONTINUEو فلگ ContinueDebugEventاز تابع، Debugeeو براي ادامه كار

.كنيم استفاده مي

.elseif DBEvent.u.Exception.pExceptionRecord.ExceptionCode ==\ 
EXCEPTION_SINGLE_STEP  

inc TotalInstruction  
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 دريافت مي EXCEPTION_DEBVG_EVENTيك رويداد، Debugeeبا اجراي هر دستور در
 BEvent.u.Exception.pExceptionRecord.ExceptionCodeكنيم كه در اينصورت بايد مقدار

ك. را مورد بررسي قرار دهيم ، باشدEXCEPTION_SINGLE_STEPه اين مقدار در صورتي
و مقدار متغير  را يك واحد TotalInstructionمشخص كننده اينست كه يك دستور اجرا شده است

. افزايش مي دهيم

invoke GetThreadContext,pi.hThread,\ 
addr context or context.regFlag,\ 
100h  

invoke SetThreadContext,pi.hThread, addr context  
invoke ContinueDebugEvent, DBEvent.dwProcessId,\ 

DBEvent.dwThreadId,\ 
DBG_CONTINUE  

.continue  

 به در صورتيكه مي خواهيد به اجراي مرحله. پاك مي شود Trap bit استثناءپس از ايجاد هر
. بايد دوباره آنرا ست كنيد،ه دهيد اداممرحله

توجه داشته باشيد كه براي تست كردن مثال اين بخش از برنامه هاي بزرگ استفاده نكنيد زيرا
. ممكن است مجبور شويد مدت زمان زيادي منتظر بمانيد 
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)1بخش(ساختار فايلهاي اجرايي

. بررسي قرار خواهيم داددر اين بخش ساختار كلي فايلهاي اجرايي در ويندوز را مورد

PE به معناي فايل اجرايي قابل حمل )Portable Executable (فر ت اصلي فايلهاي اجراييماست كه
فر. مي باشد Win32در ت اين فايلها در كليه نسخه هايملفظ قابل حمل بودن به اين معنا است كه
اي. بيتي ويندوز يكسان است 32 ايي كردهن ويندوزها اين فايلها را شناسبارگذار فايلهاي اجرايي در

ك از،ندو از آنها استفاده مي با وجود اينكه ممكن است دستگاه مورد نظر با پرداز شگر ديگري غير
Intel فر. كار كند شنايي با اينآپس، مي كنند استفادهPEتمكليه فايلهاي اجرايي در ويندوز از

بهمفر فا ساختارت مي تواند ديد ارزشمندي نسبت دريلهاي اجرايو نحوه عملكرد  را براي ويندوزي
ا .جاد كنديشما

ر مي دهيم .حال ساختار كلي اين فرصت را مورد بررسي قرا

DOS MZ header 

DOS stub 

PE header 

Section table 

Section 1 

Section 2 

Section ... 

Section n 
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يكبWin32كليه فايلهاي اجرايي در Dos سادهنديسرآا MZ در صورتيكه. شروع مي شوند
بهنديسرآاين، اجرا شودDosفايل اجرايي در محيط   باعث مي شود كه اين سيستم عامل آنرا

و دستورات درون بخش Dosعنوان فايل اجرايي معتبر شناسايي كرده Stub معمولا. را اجرا كند"
Dosبا اجراي Stub رشته "This Program Requires Windows "در  به نمايش درمي آيد ولي

 توسط"اين بخش معمولا. نيز باشد Dosصورت نياز اين بخش مي تواند حاوي يك برنامه كامل
9و سرويس21 از وقفه" معمولاكهكامپايلر به صورت اتوماتيك به فايل اجرايي اضافه مي شود

ك . ند براي چاپ رشته مورد نظر استفاده مي

PEبخش بعدي Header درحقيقت. نام داردPE Header نام ديگري براي ركورد 
IMAGE_NT_HEADERSميحم اين ركورد حاوي فيلدهايي است كه توسط. شود سوب

در بخش هاي بعد با اين ركورد آشنايي بيشتري پيدا. مورد استفاده قرار مي گيرندPEبارگزار 
ا. خواهيد كرد  PE مي تواند آدرس شروعPEبار گذار، جراي برنامهدر زمان Headerرا توسط 

Dosنديسرآ MZ در نتيجه مي تواند بخش. شناسايي كندDos Stubو به سراغ  را ناديده گرفته
PE Headerبرود، اصلي فايل استنديسرآكه .

 Section. مي شوند ناميدهSectionمحتواي اصلي فايل اجرايي به بلوكهايي تقسيم مي شود كه
راPEبراي تصور بهتر مي توانيد فايل. چيزي جز بلوكي از داده ها با يك صفت مشترك نيست

PEقسمت. همانند يك ديسك در نظر بگيريد header همانند Boot Sector ،وSection ها همانند
به اين نكته توجه داشته باشيد. في باشند اين فايلها مي توانند داراي خصوصيات مختل.فايلها هستند 

 بر اساس صفات مشترك آنها است نه بر اساس عمليات Sectionكه قرار دادن داده ها در يك 
از. منطقي آنها اگر آنها داراي صفات. استفاده مي كنيد Data يا Codeمهم نيست كه چگونه

يك.ر بگيرند قراSection مي توانند با هم در يك باشندمشتركي  " را به عنوان Sectionنبايد
Code "وSection ديگر را به عنوان "Data "يك. در نظر بگيريد  مي تواند شامل Sectionزيرا

و نام گذاري دارند و اين اسامي تنها جنبه شناسايي مي.هر دوي آنها نيز باشد به عنوان مثال اگر
ص يك، باشدRead-Onlyفت خواهيد بلوكي از داده ها داراي  با صفتSectionمي توانيد آنرا در

Read-Only كه بار گذار هنگامي. قرار دهيدPEهرSectionابتدا، را به حافظه بارگذاري مي كند
و به بلوكي از حافظه كه توسط اين   اشغال شده Sectionمشخصات آنرا مورد بررسي قرار داده

. را نسبت مي دهد مشخصات مورد نظر، است

PEو همانند يك ديسكPEاگر فرمت Header همانند Boot Sector وSection ها همانند فايلها 
PEبعد از بخش.هنوز اطلاع كافي در مورد محل قرار گرفتن فايلها در ديسك نخواهيم داشت، باشند

header ،Table Section هر ركوردحاوي. ركوردها است قرار گرفته است كه خود آرايه اي از
و، آفست، اطلاعاتي از قبيل صفات به عنوان مثال. است Section در مورد يك ...آفست مجازي
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بخش. اين آرايه نيز شامل پنج ركورد خواهد بود، باشدSection شامل پنجPEاگر يك فايل
table Section هر يك از اعضاي. در نظر گرفت را مي توان همانند دايركتوري ريشه در ديسك

با، با مطالب گفته شده. اين آرايه به منزله آدرس ورودي براي يك شاخه اصلي محسوب مي شود 
در بخشهاي بعد جزئيات اين ساختار. رديدكساختار فيزيكي يك فايل اجرايي در ويندوز آشنايي پيدا

. را مورد بررسي قرار خواهيم داد 
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)2بخش(ايي ساختار فايلهاي اجر

و فا ايكدها  باشد ضميمه موجود ميCDدرن قسمتيلهاي مربوط به

SourceCodes\Asm32\Chapter25 

.در اين فصل به بررسي چگونگي تشخيص يك فايل اجرايي معتبر مي پردازيم

داراي ساختار يك فايل اجرايي است؟ پاسخ اين سوال مشكل، چگونه تشخيص دهيم كه يك فايل
و به عنوان مثال مي توانيد تمام ركوردهاي داخل. بستگي به ميزان دقت مورد نظر شما دارد است

و يا اينكه به بررسي تنها يكي از آنها اكتفا كنيد  با. فايل اجرايي را مورد بررسي قرار دهيد در عمل
و ديگر بررسي ركوردهاي اصلي مي توانيد تا حد قابل قبولي اعتبار يك فايل اجرايي را مشخص  كنيد

. نيازي به بررسي تك تك ركوردها نيست 

PEركورد، ركوردي كه بايد اعتبار آنرا تشخيص دهيمنيمهم تر Header به ادامه است كه در 
PE. بررسي جزئيات آن خواهيم پرداخت Header در واقع ركوردي از نوع 

IMAGE_NT_HEADERS مي. است . پردازيم حال به بررسي ساختار اين ركورد

IMAGE_NT_HEADERS STRUCT  
 Signature   dd ?  
 FileHeader   IMAGE_FILE_HEADER <>  
 OptionalHeader  IMAGE_OPTIONAL_HEADER32 <>  
IMAGE_NT_HEADERS ENDS  

 

Signature متغييري از نوع dword 50 است كه حاوي مقدارh , 45h , 00h , 00h به. باشديم
اين عضو در حقيقت شناسه فايل اجرايي. به همراه دو صفر است"PE"رت ديگر شامل رشته عبا

. مي كنيم است كه براي تشخيص اعتبار فايل از آن استفاده

FileHeaderمي باشدي ركوردي است كه حاوي اطلاعاتي درباره ساختار فيزيكي فايل اجراي .
و نوع كامپيوت،هاSectionمانند تعداد . ...ري كه فايل روي آن اجرا مي شود

Optional Header ركوردي است كه حاوي اطلاعاتي درباره ساختار منطقي فايل اجرايي مي 
. باشد

 IMAGE_NT_HEADER از ركورد Signatureاگر مقدار عضو. اكنون هدف ما مشخص شد
ب، به همراه دو صفر باشد"PE"برابر با گيريم كه فايل اجرايي بررسي شده معتبر مي توانيم نتيجه
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 را IMAGE_NT_SIGNATUREيك ثابت با نام، در واقع مايكروسافت براي مقايسه. است
را، در زير.تعريف كرده است كه ما از آن استفاده خواهيم كرد و مقادير آنها ليست اين ثابت ها

.مشاهده مي كنيد 

IMAGE_DOS_SIGNATURE   equ 5A4Dh  
IMAGE_OS2_SIGNATURE   equ 454Eh  
IMAGE_OS2_SIGNATURE_LE   equ 454Ch  
IMAGE_VXD_SIGNATURE   equ 454Ch  
IMAGE_NT_SIGNATURE    equ 4550h  

 

PEسوال بعدي اين است كه چگونه آدرس ركورد Header پاسخ اين سوال. را در فايل پيدا كنيم
PEس آدر، DOS MZ Headerركورد. ساده است Header در حقيقت. را در خود داردDOS 

MZ Header ركوردي از نوع IMAGE_DOS_HEADER است كه عضو e_Ifanew از اين 
PEركورد حاوي آدرس Header در فايل مي باشد .

. مراحل كار به صورت زير خلاصه مي شوندجهيدر نت

 آنرا با مقدار بايت اول2مقدار، DOS MZ Headerبراي تعيين اعتبار-1
IMAGE_DOS_HEADER مقايسه مي كنيم .

 براي بدست آوردن e_Ifanewاز مقدار، DOS MZ Headerدر صورت معتبر بودن-2
PEآدرس Header 

. استفاده مي كنيم

از-3 PEمقدار دو بايت اول Header را با IMAGE_NT_HEADER در. مقايسه مي كنيم
.جه مي گيريم فايل مورد نظر يك فايل اجرايي معتبر است نتي، صورت برابري اين دو مقدار
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.386  

.model flat,stdcall  
option casemap:none  
include \masm32\include\windows.inc  
include \masm32\include\kernel32.inc  
include \masm32\include\comdlg32.inc  
include \masm32\include\user32.inc  
includelib \masm32\lib\user32.lib  
includelib \masm32\lib\kernel32.lib  
includelib \masm32\lib\comdlg32.lib  

SEH struct  
PrevLink dd ?     
CurrentHandler dd ?    
SafeOffset dd ?      
PrevEsp dd ?       
PrevEbp dd ?     
SEH ends 

.data  
AppName db "PE tutorial no.2",0  
ofn OPENFILENAME <>  
FilterString db "Executable Files (*.exe, *.dll)",\ 

0,\ 
"*.exe;*.dll",\ 
0,\ 
"All Files",\ 
0,\ 
"*.*",\ 
0,\ 
0

FileOpenError  db "Cannot open the file for reading",0  
FileOpenMappingError db "Cannot open the file for memory mapping",0  

FileMappingError  db "Cannot map the file into memory",0  
FileValidPE  db "This file is a valid PE",0  
FileInValidPE  db "This file is not a valid PE",0  

.data?  
buffer db 512 dup(?)  
hFile dd ?  
hMapping dd ?  
pMapping dd ?  
ValidPE dd ?  

.code  
start proc  
LOCAL seh:SEH  
mov ofn.lStructSize,SIZEOF ofn  
mov ofn.lpstrFilter, OFFSET FilterString  
mov ofn.lpstrFile, OFFSET buffer  
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mov ofn.nMaxFile,512  
mov ofn.Flags, OFN_FILEMUSTEXIST or \ 
OFN_PATHMUSTEXIST or \ 
OFN_LONGNAMES or \ 
OFN_EXPLORER or \ 
OFN_HIDEREADONLY  
invoke GetOpenFileName, ADDR ofn  
.if eax==TRUE  

invoke CreateFile,  addr buffer,\ 
GENERIC_READ,\ 
FILE_SHARE_READ,\ 
NULL,\ 
OPEN_EXISTING,\ 
FILE_ATTRIBUTE_NORMAL,\ 
NULL  

.if eax!=INVALID_HANDLE_VALUE  
mov hFile, eax  
invoke CreateFileMapping, hFile, NULL, PAGE_READONLY,0,0,0  
.if eax!=NULL  

mov hMapping, eax  
invoke MapViewOfFile,hMapping,FILE_MAP_READ,0,0,0  
.if eax!=NULL  

mov pMapping,eax  
assume fs:nothing  
push fs:[0]  
pop seh.PrevLink  
mov seh.CurrentHandler,offset SEHHandler  
mov seh.SafeOffset,offset FinalExit  
lea eax,seh  
mov fs:[0], eax  
mov seh.PrevEsp,esp  
mov seh.PrevEbp,ebp  
mov edi, pMapping  
assume edi:ptr IMAGE_DOS_HEADER  
.if [edi].e_magic==IMAGE_DOS_SIGNATURE  

add edi, [edi].e_lfanew  
assume edi:ptr IMAGE_NT_HEADERS  
.if [edi].Signature==IMAGE_NT_SIGNATURE  

mov ValidPE, TRUE  
.else  

mov ValidPE, FALSE  
.endif  

.else  
mov ValidPE,FALSE  

.endif  
FinalExit:  

.if ValidPE==TRUE  
invoke MessageBox, 0,\ 

addr FileValidPE,\ 
addr AppName,\ 
MB_OK + MB_ICONINFORMATION  
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.else  
invoke MessageBox, 0,\ 

addr FileInValidPE,\ 
addr AppName,\ 
MB_OK + MB_ICONINFORMATION  

.endif  
push seh.PrevLink  
pop fs:[0]  
invoke UnmapViewOfFile, pMapping  

.else  
invoke MessageBox, 0,\ 

addr FileMappingError,\ 
addr AppName,\ 
MB_OK + MB_ICONERROR  

.endif  
invoke CloseHandle,hMapping  

.else  
invoke MessageBox, 0,\ 

addr FileOpenMappingError,\ 
addr AppName,\ 
MB_OK + MB_ICONERROR  

.endif  
invoke CloseHandle, hFile  

.else  
invoke MessageBox, 0,\ 

addr FileOpenError,\ 
addr AppName,\ 
MB_OK + MB_ICONERROR  

.endif  
.endif  
invoke ExitProcess, 0  
start endp  

SEHHandler proc C uses edx pExcept:DWORD, pFrame:DWORD, 
pContext:DWORD, pDispatch:DWORD  

mov edx,pFrame  
assume edx:ptr SEH  
mov eax,pContext  
assume eax:ptr CONTEXT  
push [edx].SafeOffset  
pop [eax].regEip  
push [edx].PrevEsp  
pop [eax].regEsp  
push [edx].PrevEbp  
pop [eax].regEbp  
mov ValidPE, FALSE  
mov eax,ExceptionContinueExecution  
ret  

SEHHandler endp  
end start  
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و تحليل كد هاي بالا مي پردازيم . حال به تجزيه

در صورت معتبر. آنرا مشخص مي كند DOS Headerابتدا اعتبار، برنامه پس از باز كردن فايل
PEبه سراغ، DOS Header بودن Header و اعتبار آنرا نيز بررسي مي كنيم  در صورتو رفته

از. معتبر بودن مي توانيم نتيجه بگيريم كه فايل مورد نظر يك فايل اجرايي است ما در اين مثال
 SEH)Structuredسيستم مديريت ساخت يافته خطاها استفاده كرده ايم كه به اختصار به آن 

Exception Handling (در اينصورت ديگر نيازي نيست كه كليه خطاها را بررسي. گفته مي شود 
در صورتي كه خطايي رخ دهد با احتمال قابل قبولي مي توانيم نتيجه بگيريم كه فايل مورد نظر. كنيم

. فايل اجرايي معتبري نيست زيرا به برنامه ما اطلاعات نادرستي را منتقل كرده است 

و به كاربر اجازه مي دهد كه فايل اجراOpen Fileبرنامه ابتدا يك ديالوگ يي مورد را نمايش داده
و به حافظه نگاشت مي كند. نظر را انتخاب كند  قبل از اينكه به سراغ بخش. سپس فايل را باز كرده

. را راه اندازي مي كنيم) SEH(سيستم مديريت خطاها، شناسايي فايل برويم

assume fs:nothing  
push fs:[0]  
pop seh.PrevLink  
mov seh.CurrentHandler,offset SEHHandler  
mov seh.SafeOffset,offset FinalExit  
lea eax,seh  
mov fs:[0], eax  
mov seh.PrevEsp,esp  
mov seh.PrevEbp,ebp  

 ثبات به منظور از اين Masm را تغيير مي دهيم زيراfsابتدا با دستور اول نحوه استفاده از رجيستر
قبلي را براي استفاده  SEHHandler سپس آدرس. آمده استفاده مي كند بوجوديمديريت خطاها

و آدرس  در. خود را جايگزين آن مي كنيم SEHHandlerويندوز در ركورد خود ذخيره كرده
به، حقيقت با اين كار مشخص مي كنيم كه در صورت بوجود آمدن خطا برنامه مي تواند با رفتن

را، آدرس مشخص شده ebpو esp ثباتهايدر مرحله بعد مقادير. با موفقيت دنبال كندكار خود
. را به حالت قبلي خود باز گردانيم Stackرا ذخيره مي كنيم تا در موقع بازگشت بتوانيم وضعيت

mov edi, pMapping  
assume edi:ptr IMAGE_DOS_HEADER  
.if [edi].e_magic==IMAGE_DOS_SIGNATURE  

ابتدا آدرس اولين بايت از فايل مورد. به سراغ شناسايي فايل مي رويم، SEHپس از راه اندازي
براي آسان تر شدن. است DOS MZ Header مي ريزيم كه اولين بايت ركورد ediنظر را در 
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مي IMAGE_DOS_HEADER را به عنوان اشاره گري به ركورد edi، عمليات مقايسه معرفي
از. كنيم Dosسپس دو بايت اول Header را با رشته "MZ"كه در فايل Windows.incنامبا

IMAGE_DOS_SIGNITUREدر صورت برابري به سراغ. مقايسه مي كنيم، ثبت شده است
PH headerو در غير اين صورت به متغيير . مي دهيم Falseمقدار  ValidPE مي رويم

add edi, [edi].e_lfanew  
assume edi:ptr IMAGE_NT_HEADERS  
.if [edi].Signature==IMAGE_NT_SIGNATURE  

mov ValidPE, TRUE  
.else  

mov ValidPE, FALSE  
.endif  

PEبراي دستيابي به آدرس Header ،به مقدار عضوe_Ifanew از DOS Headerد .اريم نياز
در. همان جايي است كه احتمال بروز خطا وجود دارد اينجا. قرار مي دهيمediاين مقدار را در

 با اندازه e_Ifanewممكن است مقدار، فايل اجرايي معتبري نباشد، صورتي كه فايل مورد نظر
. مطابقت نداشته باشدليفا

 را با اندازه فايل e_Ifanewبوديم مقدار مجبور، استفاده نمي كرديمSEHدر صورتي كه از
PEدو بايت اول از ركورد، اگر همه موارد با موفقيت انجام شدند. مقايسه كنيم Header را با 

 IMAGE_NT_SIGNITURE با نام Windows.inc مقايسه مي كنيم كه در فايل"PE"رشته
وبي مي توانيم نتيجه بگيريم كه فايل موردخ"با اطمينان نسبتا، در صورت برابري. ثبت شده است

. نظر يك فايل اجرايي معتبر است 

كه، نامعتبر باشدe_Ifanewدر صورتيكه مقدار  كنترل آنرا به SEHHandlerخطايي رخ مي دهد
و  برنامه اجراي سپس. گرداندميبرو رجيستر ها را به وضعيت قبلي خودStackدست گرفته

. منتقل مي شود Final Exit به بخش SEHHandlerتوسط

FinalExit:  
.if ValidPE==TRUE  

invoke MessageBox, 0,\ 
addr FileValidPE,\ 
addr AppName,\ 
MB_OK + MB_ICONINFORMATION  

.else  
invoke MessageBox, 0,\ 

addr FileInValidPE,\ 
addr AppName,\ 
MB_OK + MB_ICONINFORMATION  

.endif  
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و پيغام مناسب را به كاربر نمايش مي دهد ValidPEكد بالا مقدار متغيير . را بررسي كرده

push seh.PrevLink  
pop fs:[0]  

ب، نداريمSEHدر آخر هم به علت اينكه ديگر نيازي به .ه حالت قبلي خود بر مي گردانيم آنرا
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 File Header)3بخش(ساختار فايلهاي اجرايي

. مطالبي خواهيم آموختHeader PEاز File Headerدر اين فصل در مورد بخش

. ابتدا مطالب فصل قبل را مرور مي كنيم

�Dos MZ Header به عنوان ركوردي از نوع IMAGE_DOS_HEADER تعريف شده 
: است كه تنها دو عضو آن در اينجا براي ما اهميت دارند

1:e_magic كه شامل رشته "MZ"است .

2:e_Ifanew كه آدرس PE Header را در خود دارد .

Dos براي بررسي اعتبار e_magicابتدا از مقدار� Header استفاده مي كنيم .

به� PEبراي دستيابي Header از مقدار e_Ifanew استفاده مي كنيم .

PE از dwordاولين� Headerد شامل رشته باي"PE"مقدار اين. به همراه دوصفر باشد
dword را با مقدار IMAGE_NT_SIGNITURE اگر هر دو مقدار. مقايسه مي كنيم

. نتيجه مي گيريم كه فايل مورد نظر يك فايل اجرايي معتبر است، يكسان بودند

PE در موردرادر اين فصل مطالب بيشتري Header خواهيم آموخت .

PEهمانطور كه مي دانيد Header در واقع ركوردي از نوع IMAGE_NT_HEADER است كه 
.براي يادآوري ساختار آنرا بار ديگر بيان مي كنيم

IMAGE_NT_HEADERS STRUCT  
 Signature   dd ?  
 FileHeader   IMAGE_FILE_HEADER <>  
 OptionalHeader  IMAGE_OPTIONAL_HEADER32 <>  
IMAGE_NT_HEADERS ENDS  

 

Signature شناسه فايل اجرايي است يعني رشته "PE"به همراه دو صفر .

File Header ركوردي است كه مشخصات فيزيكي فايل اجرايي را مشخص مي كند .

Optional Header ركوردي است كه حاوي اطلاعاتي درباره ساختار منطقي درون فايل اجرايي 
. مي باشد
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 نيز File Header قرار دارد ولي برخي از اعضاي Optional Headerمهمترين اطلاعات در بخش
و در File Header در موردرادر اين فصل مطالبي. براي ما سودمند خواهند بود  خواهيم آموخت

. خواهيم رفت Optional Headerفصل بعد به سراغ

. را مشاهده مي كنيد File Headerساختار، در زير

IMAGE_FILE_HEADER STRUCT  
 Machine    WORD  ?  
 NumberOfSections  WORD  ?  
 TimeDateStamp   dd  ?  
 PointerToSymbolTable  dd  ?  
 NumberOfSymbols  dd  ?  
 SizeOfOptionalHeader  WORD  ?  
 Characteristics  WORD  ?  
IMAGE_FILE_HEADER ENDS  

 

Machine مقدار. مدل پرداز شگر مورد نياز براي اجراي دستورات فايل اجرايي را مشخص مي كند
 با نام Windows.inc است كه در فايل 14Ch برابر Intelگرهاي اين عضو براي پردازش

IMAGE_FILE_MACHINE_1386 غير مجازدر صورت استفاده از مقادير. تعريف شده است 
كه، . مي تواند در مواردي سودمند باشد ويندوز از اجراي فايل جلوگيري مي كند

NumberOfSections تعدادSectionكه. مي كند هاي موجود در فايل را مشخص در صورتي
و يا كم كنيدSectionمي خواهيد يك  . بايد مقدار اين عضو را تغيير دهيد، به فايل اضافه

TimeDateStamp ز و . ان ايجاد فايل را مشخص مي كندمتاريخ

PointerToSymbolTable از اين عضو تنها در زمان ديباگ كردن استفاده مي شود .

NumberOfSymbols از اين عضو نيز تنها در زمان ديباگ كردن استفاده مي شود .

SizeOfOptionalHeader اندازه ركورد OptionalHeaderمي از" كند كه دقيقا را مشخص  بعد
. قرار دارد File Headerركورد

Characteristics براي مثال. شامل يك فلگ است كه نوع فايل اجرايي را مشخص مي كندexeيا
dll.

 استفاده Number Of Sections بايد از مقدار Section Tableتوجه داشته باشيد كه هنگام كار با
خ. كنيد . مي پردازيم Section Tableلاصه به بررسي حال به طور
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Section Table آرايه اي از ركوردها است كه هر ركورد حاوي اطلاعاتي در مورد يك Section 
با توجه به مقدار. آرايه ما سه عضوي خواهد بود, داشته باشيم3Sectionپس اگر. است

NumberOfSections اگر از تعداد. را شناسايي كنيم مي توانيم تعداد عناصر آرايهSection ها 
مي توانيم خواندن آنها را ادامه دهيم تا به ركوردي برسيم كه تمام اعضاي آن صفر، مطلع نباشيم

 را NumberOfSectionsبراي امتحان مي توانيد. ويندوز از اين روش استفاده مي كند.دنباش
و خو . اهيد ديد كه ويندوز فايل را بدون هيچ مشكلي اجرا مي كند بيشتر از مقدار واقعي آن قرار دهيد

 را ناديده بگيريد زيرا برخي از كامپايلرها NumberOfSectionsبا اين وجود هنوز نمي توانيد مقدار
و در اينصورت ناديده گرفتن اين مقدار مشكلات خاتمه ركوردها به ركورد صفر را رعايت نمي كنند

. كرد خواهد جاديازيادي را براي شما 
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 Optional Header)4بخش(ساختار فايلهاي اجرايي

Dosدر فصلهاي گذشته درباره Header و برخي از اعضايPE Header نكاتي را آموختيد .
و مهمترين عضو PEاكنون مي خواهيم درباره بزرگترين Header يعني Optional Header 

.مطالبي را بيان كنيم

 محسوب مي شود كه IMAGE_NT_HEADERS آخرين عضو Optional Headerركورد
كه31اين ركورد شامل. حاوي اطلاعاتي درباره ساختار منطقي فايل اجرايي مي باشد  عضو است

و در اين بخش قصد داريم توضيحاتي را درباره برخي از آنها از اهميت بيشتري برخوردار هستند
. اين اعضاء بيان كنيم 

.مي پردازيم به توضيح آن ادامه برخورد خواهيد كرد كه در RVAت به كلمه در توضيحا

RVA مخفف Relative Virtual Address در حقيقت. است كه مفهوم ساده اي داردRVA 
 همانند يك آفست"ميزان فاصله از يك نقطه مرجع از فضاي حافظه برنامه را بيان مي كند كه دقيقا

 به محلي از فضاي مجازي حافظه برنامه وابسته است نه RVAداشته باشيد كه توجه. عمل مي كند
از. به فايل اجرايي  باعث ساده تر شدن عمليات بارگذاري فايل مي شود زيرا يك RVAاستفاده

و مسلما)ييل اجرايفا(ماژول  براي"مي تواند در جاهاي مختلفي از فضاي حافظه برنامه قرار بگيرد
و، بسيار مشكل است اگر بخواهد تمام موارد ارجاع از قبيل پرشهاPEبارگذار را در ..... فراخوانيها

از. فايل اجرايي تصحيح كند   استفاده كنند ديگر نيازي RVAبه بيان ديگر اگر تمام موارد ارجاع
مخPEنيست كه بارگذار و فايل اجرايي به سادگي مي تواند به نقاط از چيزي را تصحيح كند تلف

. فضاي حافظه برنامه منتقل شود 

AddressOfEntryPoint مي. آدرس اولين دستور فايل اجرايي را مشخص مي كند در صورتيكه
. بايد مقدار اين عضو را تغيير دهيد، خواهيد اجراي برنامه را از آدرس ديگري شروع كنيد

ImageBase بارگذار"حاوي آدرسي است كه ترجيحا PEمي دهد اجرايي را در آنجا قرار فايل .
درPEبارگذار، باشد h 400000براي مثال اگر مقدار اين عضو برابر با  سعي مي كند كه فايل را

 به اين معني است كه اگر آدرس مورد"كلمه ترجيحا. از حافظه برنامه قرار دهد  h 400000آدرس
.ل را در آدرس ديگري از حافظه قرار مي دهد فايPEبارگذار، اشغال شده باشد"نظر قبلا

SectionAlignment آدرس شروع هر Section در حافظه را به مضارب صحيحي از مقدار مورد 
با. نظر محدود مي كند 1000(4096به عنوان مثال اگر مقدار اين عضو برابر h(باشد ،

 از Sectionاگر اولين. شروع مي شود 4096از از مضرب صحيحي، Section هر آدرس شروع
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و سايز آن h 401000آدرس  بعدي بايد از آدرسSection، بايت باشد10 شروع شود
402000 h شروع شود حتي اگر فضاي حافظه بين اين دو آدرس بلا استفاده بماند .

FileAlignment اين عضو چگونگي قرار گرفتن تك تك Sectionر ا در فايل مشخص مي كند ها
. مشابه عضو قبلي دارديكه عملكرد

SizeOfImage اندازه كلي فايل اجرايي در حافظه را مشخص مي كند كه مجموعHeader و  ها
Section هايي است كه با قوانين مشخص شده توسط عضو Section Alignment در كنار هم 

. قرار گرفته اند

SizeOfHeaders كل به طور. را مشخص مي كند Section Table ها به همراه Headerحجم
به. ها است Sectionخلاصه اين مقدار برابر حجم كلي فايل منهاي حجم  از اين مقدار مي توانيد

. در فايل اجرايي استفاده كنيد Sectionعنوان آفست اولين 

Data Directory آرايه اي از ركوردIMAGE_DATA_DIRECTORYت كه هر ركورداس
. است Import Address Table مربوط به يك ركورد مهم از فايل اجرايي مانند RVAحاوي
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 Section  Table)5بخش(ساختار فايلهاي اجرايي

و فا ايكدها  باشد ضميمه موجود ميCDدرن قسمتيلهاي مربوط به

SourceCodes\Asm32\Chapter28 

Section Tableآر از"ايه اي از ركوردها است كه دقيقا در واقع PE بعد Header قرار گرفته است 
 File Header كه يكي از اعضاي ركورد Number Of Sectionsتعداد اعضاء اين آرايه توسط.

 هستند IMAGE_SECTION_HEADERركوردهاي اين آرايه از نوع. مشخص مي شود، است
م، كه در زير .ي كنيد ساختار آنرا مشاهده

IMAGE_SIZEOF_SHORT_NAME equ 8  
IMAGE_SECTION_HEADER STRUCT  
 Name1     db IMAGE_SIZEOF_SHORT_NAME dup(?)  
 union Misc  
 PhysicalAddress  dd ?  
 VirtualSize    dd ?  
 ends  
 VirtualAddress   dd ?  
 SizeOfRawData   dd ?  
 PointerToRawData   dd ?  
 PointerToRelocations  dd ?  
 PointerToLinenumbers  dd ?  
 NumberOfRelocations  dw ?  
 NumberOfLinenumbers  dw ?  
 Characteristics   dd ?  
IMAGE_SECTION_HEADER ENDS  

 

.بررسي مي كنيم، ري برخوردارندحال برخي از اعضاي اين ركورد را كه براي ما از اهميت بيشت

Name1 نام اصلي اين عضو ،Name است ولي به دليل اينكه اين كلمه از حروف كليدي MASM 
 را معين مي كند  Sectionاين عضو نام. استفاده مي كنيم Name1به جاي آن از كلمه، مي باشد

بر. بايت است8كه حداكثر طول آن و مي تواند هر رشته اين نام چيزي جز يك چسب نيست
. دلخواهي را شامل شود 

Virtual Address RVAهر  هنگام نگاشتPEبارگذار. را مشخص مي كند  Section مربوط به
. از اين مقدار استفاده مي كند، به حافظهSectionهر
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SizeOfRawData فضاي اشغال شده توسطSection گرفتن مقدار در فايل اجرايي را با در نظر 
FileAlignment مشخص مي كند .

PointerToRawData آدرس شروعSectionمي كند را در فايل اجرايي مشخص .

Characteristics و نوع . را مشخص مي كند Sectionشامل فلگهايي است كه خصوصيات

بر، آموختيد IMAGE_SECTION_HEADERحال كه مطالبي را در مورد ركورد رسي به
. مي پردازيمPEعملكرد بارگذار 

 از ركورد NumberOfSections ها توسط عضو Sectionابتدا تعداد-1
IMAGE_FILE_HEADER تعيين مي شود .

و، در فايلSection Table به عنوان آدرس شروع SizeOfHeadersمقدار-2 خوانده شده
.اشاره گر فايل به آن آدرس منتقل مي شود 

ميبر روي-3 و هر عضو آن بررسي . شود آرايه ركوردها حركت كرده

و اشاره گر فايل به آن آفست PointerToRawDataبراي هر ركورد مقدار-4  گرفته شده
و براي بدست SizeOfRawDataسپس به ميزان. منتقل مي شود  از فايل خوانده شده

و VirtualAddressمقدار، در حافظهSectionآوردن آدرس مجازي شروع  خوانده شده
و محلها Sectionحال كه اطلاعات كافي در مورد. اضافه مي شود ImageBaseبه مقدار

. مي توانيم آنرا به حافظه نگاشت كنيم، در حافظه برنامه بدست آورده ايمهاقرارگيري آن

. اين عمل براي تك تك ركوردهاي آرايه انجام مي شود-5

. بخش مي رويم حال به سراغ مثال اين

و با حركت برروي در  اطلاعات مربوط به Section Tableاين مثال يك فايل اجرايي را باز كرده
Section ها رادر يك كنترل ListView نمايش مي دهد .
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.386  

.model flat,stdcall  
option casemap:none  
include \masm32\include\windows.inc  
include \masm32\include\kernel32.inc  
include \masm32\include\comdlg32.inc  
include \masm32\include\user32.inc  
include \masm32\include\comctl32.inc  
includelib \masm32\lib\comctl32.lib  
includelib \masm32\lib\user32.lib  
includelib \masm32\lib\kernel32.lib  
includelib \masm32\lib\comdlg32.lib  

IDD_SECTIONTABLE equ 104  
IDC_SECTIONLIST equ 1001  

SEH struct  
PrevLink  dd ? ; the address of the previous seh structure  

CurrentHandler dd ? ; the address of the new exception handler  
SafeOffset  dd ? ; The offset where it's safe to continue execution  

PrevEsp  dd ? ; the old value in esp  
PrevEbp  dd ? ; The old value in ebp  

SEH ends  

.data  
AppName  db "PE tutorial no.5",0  

ofn  OPENFILENAME <>  
FilterString 

db "Executable Files (*.exe, *.dll)",\ 
0,\ 
"*.exe;*.dll",\ 
0,\  
"All Files",\ 
0,\ 
"*.*",\ 
0,\ 
0

FileOpenError  db "Cannot open the file for reading",0  
FileOpenMappingError db "Cannot open the file for memory mapping",0  

FileMappingError  db "Cannot map the file into memory",0  
FileInValidPE  db "This file is not a valid PE",0  

template  db "%08lx",0  
SectionName  db "Section",0  
VirtualSize  db "V.Size",0  

VirtualAddress  db "V.Address",0  
SizeOfRawData  db "Raw Size",0  
RawOffset  db "Raw Offset",0  

Characteristics  db "Characteristics",0  

.data?  
hInstance  dd ?
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buffer  db 512 dup(?)  
hFile  dd ?

hMapping  dd ?
pMapping  dd ?

ValidPE  dd ?
NumberOfSections  dd ?

.code  
start proc  
LOCAL seh:SEH  

invoke GetModuleHandle,NULL  
mov hInstance,eax  
mov ofn.lStructSize,SIZEOF ofn  
mov ofn.lpstrFilter, OFFSET FilterString  
mov ofn.lpstrFile, OFFSET buffer  
mov ofn.nMaxFile,512  
mov ofn.Flags, OFN_FILEMUSTEXIST or \ 

OFN_PATHMUSTEXIST or \ 
OFN_LONGNAMES or \ 
OFN_EXPLORER or \ 
OFN_HIDEREADONLY  

invoke GetOpenFileName, ADDR ofn  
.if eax==TRUE  

invoke CreateFile, addr buffer,\ 
GENERIC_READ,\ 
FILE_SHARE_READ,\ 
NULL,\ 
OPEN_EXISTING,\ 
FILE_ATTRIBUTE_NORMAL,\ 
NULL  

.if eax!=INVALID_HANDLE_VALUE  
mov hFile, eax  
invoke CreateFileMapping, hFile, NULL, PAGE_READONLY,0,0,0  
.if eax!=NULL  

mov hMapping, eax  
invoke MapViewOfFile,hMapping,FILE_MAP_READ,0,0,0  
.if eax!=NULL  

mov pMapping,eax  
assume fs:nothing  
push fs:[0]  
pop seh.PrevLink  
mov seh.CurrentHandler,offset SEHHandler  
mov seh.SafeOffset,offset FinalExit  
lea eax,seh  
mov fs:[0], eax  
mov seh.PrevEsp,esp  
mov seh.PrevEbp,ebp  
mov edi, pMapping  
assume edi:ptr IMAGE_DOS_HEADER  
.if [edi].e_magic==IMAGE_DOS_SIGNATURE  

add edi, [edi].e_lfanew  
assume edi:ptr IMAGE_NT_HEADERS  
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.if [edi].Signature==IMAGE_NT_SIGNATURE  
mov ValidPE, TRUE  

.else  
mov ValidPE, FALSE  

.endif  
.else  

mov ValidPE,FALSE  
.endif  

FinalExit:  
push seh.PrevLink  
pop fs:[0]  
.if ValidPE==TRUE  

call ShowSectionInfo  
.else  

invoke MessageBox, 0,\ 
addr FileInValidPE,\ 
addr AppName,\ 
MB_OK + MB_ICONINFORMATION  

.endif  
invoke UnmapViewOfFile, pMapping  

.else  
invoke MessageBox, 0,\ 

addr FileMappingError,\ 
addr AppName,\ 
MB_OK + MB_ICONERROR  

.endif  
invoke CloseHandle,hMapping  

.else  
invoke MessageBox, 0,\ 

addr FileOpenMappingError,\ 
addr AppName,\ 
MB_OK + MB_ICONERROR  

.endif  
invoke CloseHandle, hFile  

.else  
invoke MessageBox, 0,\ 

addr FileOpenError,\ 
addr AppName,\ 
MB_OK + MB_ICONERROR  

.endif  
.endif  
invoke ExitProcess, 0  
invoke InitCommonControls  

start endp  

SEHHandler proc C uses 
pExcept:DWORD,pFrame:DWORD,pContext:DWORD,pDispatch:DWORD  

mov edx,pFrame  
assume edx:ptr SEH  
mov eax,pContext  
assume eax:ptr CONTEXT  
push [edx].SafeOffset  
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pop [eax].regEip  
push [edx].PrevEsp  
pop [eax].regEsp  
push [edx].PrevEbp  
pop [eax].regEbp  
mov ValidPE, FALSE  
mov eax,ExceptionContinueExecution  
ret  

SEHHandler endp  

DlgProc proc uses edi esi hDlg:DWORD, uMsg:DWORD, wParam:DWORD, 
lParam:DWORD  

LOCAL lvc:LV_COLUMN  
LOCAL lvi:LV_ITEM  
.if uMsg==WM_INITDIALOG  

mov esi, lParam  
mov lvc.imask,LVCF_FMT or \ 

LVCF_TEXT or \ 
LVCF_WIDTH or \ 
LVCF_SUBITEM  

mov lvc.fmt,LVCFMT_LEFT  
mov lvc.lx,80  
mov lvc.iSubItem,0  
mov lvc.pszText,offset SectionName  
invoke SendDlgItemMessage, hDlg,\ 

IDC_SECTIONLIST,\ 
LVM_INSERTCOLUMN,\ 
0,\ 
addr lvc 

inc lvc.iSubItem  
mov lvc.fmt,LVCFMT_RIGHT  
mov lvc.pszText,offset VirtualSize  
invoke SendDlgItemMessage, hDlg,\ 

IDC_SECTIONLIST,\ 
LVM_INSERTCOLUMN,\ 
1,\ 
addr lvc  

inc lvc.iSubItem  
mov lvc.pszText,offset VirtualAddress  
invoke SendDlgItemMessage, hDlg,\ 

IDC_SECTIONLIST,\ 
LVM_INSERTCOLUMN,\ 
2,\ 
addr lvc 

inc lvc.iSubItem  
mov lvc.pszText,offset SizeOfRawData  
invoke SendDlgItemMessage, hDlg,\ 

IDC_SECTIONLIST,\ 
LVM_INSERTCOLUMN,\ 
3,\ 
addr lvc 
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inc lvc.iSubItem  
mov lvc.pszText,offset RawOffset  
invoke SendDlgItemMessage, hDlg,\ 

IDC_SECTIONLIST,\ 
LVM_INSERTCOLUMN,\ 
4,\ 
addr lvc  

inc lvc.iSubItem  
mov lvc.pszText,offset Characteristics  
invoke SendDlgItemMessage, hDlg,\ 

IDC_SECTIONLIST,\ 
LVM_INSERTCOLUMN,\ 
5,\ 
addr lvc 

mov ax, NumberOfSections  
movzx eax,ax  
mov edi,eax        
mov lvi.imask,LVIF_TEXT  
mov lvi.iItem,0  
assume esi:ptr IMAGE_SECTION_HEADER  
.while edi>0  

mov lvi.iSubItem,0  
invoke RtlZeroMemory,addr buffer,9  
invoke lstrcpyn,addr buffer,addr [esi].Name1,8  
lea eax,buffer  
mov lvi.pszText,eax  
invoke SendDlgItemMessage, hDlg,\ 

IDC_SECTIONLIST,\ 
LVM_INSERTITEM,\ 
0,\ 
addr lvi  

invoke wsprintf,addr buffer,\ 
addr template,\ 
[esi].Misc.VirtualSize  

lea eax,buffer  
mov lvi.pszText,eax  
inc lvi.iSubItem  
invoke SendDlgItemMessage, hDlg,\ 

IDC_SECTIONLIST,\ 
LVM_SETITEM,\ 
0,\ 
addr lvi  

invoke wsprintf,addr buffer,\ 
addr template,\ 
[esi].VirtualAddress  

lea eax,buffer  
mov lvi.pszText,eax  
inc lvi.iSubItem  
invoke SendDlgItemMessage, hDlg,\ 

IDC_SECTIONLIST,\ 
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LVM_SETITEM,\ 
0,\ 
addr lvi  

invoke wsprintf,addr buffer,\ 
addr template,\ 
[esi].SizeOfRawData  

lea eax,buffer  
mov lvi.pszText,eax  
inc lvi.iSubItem  
invoke SendDlgItemMessage, hDlg,\ 

IDC_SECTIONLIST,\ 
LVM_SETITEM,\ 
0,\ 
addr lvi 

invoke wsprintf,addr buffer,\ 
addr template,\ 
[esi].PointerToRawData  

lea eax,buffer  
mov lvi.pszText,eax  
inc lvi.iSubItem  
invoke SendDlgItemMessage, hDlg,\ 

IDC_SECTIONLIST,\ 
LVM_SETITEM,\ 
0,\ 
addr lvi 

invoke wsprintf,addr buffer,\ 
addr template,\ 
[esi].Characteristics  

lea eax,buffer  
mov lvi.pszText,eax  
inc lvi.iSubItem  
invoke SendDlgItemMessage, hDlg,\ 

IDC_SECTIONLIST,\ 
LVM_SETITEM,\ 
0,\ 
addr lvi 

inc lvi.iItem  
dec edi  
add esi, sizeof IMAGE_SECTION_HEADER  

.endw  
.elseif  

uMsg==WM_CLOSE  
invoke EndDialog,hDlg,NULL  

.else  
mov eax,FALSE  
ret  

.endif  
mov eax,TRUE  
ret  

DlgProc endp  
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ShowSectionInfo proc uses edi  
mov edi, pMapping  
assume edi:ptr IMAGE_DOS_HEADER  
add edi, [edi].e_lfanew  
assume edi:ptr IMAGE_NT_HEADERS  
mov ax,[edi].FileHeader.NumberOfSections  
movzx eax,ax  
mov NumberOfSections,eax  
add edi,sizeof IMAGE_NT_HEADERS  
invoke DialogBoxParam,  hInstance,\ 

IDD_SECTIONTABLE,\ 
NULL,\ 
addr DlgProc,\ 
edi 

ret  
ShowSectionInfo endp  
end start  

و سپس2اين مثال ابتدا از كدهاي بخش  براي بررسي اعتبار فايل اجرايي مورد نظر استفاده كرده
. را فراخواني مي كند ShowSectionInfoتابع

ShowSectionInfo proc uses edi  
mov edi, pMapping  
assume edi:ptr IMAGE_DOS_HEADER  
add edi, [edi].e_lfanew 
assume edi:ptr IMAGE_NT_HEADERS 

و آنرا با ediاز  كه در PMapping به عنوان اشاره گر به داده ها در فايل اجرايي استفاده كرده
Dos آدرس حقيقت Headerك مقدار دهي، است  در مرحله بعد براي دستيابي آدرس.نيماوليه مي

PE Header ،مقدارe_Ifanewبا PE حاوي آدرسediحال. آن جمع مي كنيم را Headerاست .

mov ax,[edi].FileHeader.NumberOfSections 
mov NumberOfSections,ax  

يم كه توسط عضو ها نياز دارSectionبه تعداد، Section Tableروي براي حركت بر
NumberOfSections از ركورد File Header از. تعيين شده است فراموش نكنيد كه اين عضو

. است wordنوع 

add edi,sizeof IMAGE_NT_HEADERS  
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edi حاوي آدرس PE Header در نتيجه اضافه كردن اندازه. استPE Header ،به آنرا تبديل
. مي كند Section Tableاشاره گري به 

invoke DialogBoxParam, hInstance,\ 
IDD_SECTIONTABLE,\ 
NULL,\ 
addr DlgProc,\ 
edi 

توجه داشته. را براي نمايش ديالوگ باكس برنامه فراخواني مي كنيم DialogBoxParramتابع
تيم كه در هنگام به اين تابع مي فرس، را به عنوان پارامتر آخرSection Tableباشيد كه آدرس 

. به پروسيجر ديالوگ منتقل مي شود lParamتوسط، WM_INITDIALOGرويداد 

 lParamابتدا مقدار،  WM_INITDIALOGبا دريافت پيغام، در پروسيجر ديالوگ
در)  Section Tableآدرس( و سپس كنترلedi ها را در Sectionو تعداد esiرا  ذخيره كرده

ListView يك در مرحله بعد. مي كنيم را پر و اطلاعات حلقه وارد به شده  Sectionهر مربوط
.را به ليست اضافه مي كنيم

.while edi>0  
mov lvi.iSubItem,0  

. رشته مورد نظر را در اولين سطر ليست قرار مي دهيم

invoke RtlZeroMemory,addr buffer,9  
invoke lstrcpyn,addr buffer,addr [esi].Name1,8  
lea eax,buffer  
mov lvi.pszText,eax  

. مختوم به صفر مي كنيم ASCIIابتدا آنرا تبديل به يك رشته، Sectionبراي نشان دادن نام

invoke SendDlgItemMessag hDlg,\ 
IDC_SECTIONLIST,\ 
LVM_INSERTITEM,\ 
0,\ 
addr lvi  

و به سراغ . بعدي مي رويم Sectionرشته مورد نظر را به ليست اضافه كرده
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dec edi  
add esi, sizeof IMAGE_SECTION_HEADER  

.endw  

و اندازهediيك واحد از مقدار، پس از پردازش هر ركورد  كم كرده
IMAGE_SECTION_HEADER را به esi با انجام اين كار. اضافه مي كنيمesi به ركورد 
IMAGE_SECTION_HEADER بعدي اشاره خواهد كرد .

&. /� =�> ?�,4 �� &+�� �& &�4 �>��� /(@3 .

. تشخيص اعتبار فايل اجرايي مورد نظر-1

PEرفتن به ابتداي-2 Header.

.File Header در NumberOfSections ها از عضو Sectionبدست آوردن تعداد-3

 يا با SizeofHeaders به ImageBase با اضافه كردن Section Tableرفتن به ابتداي-4
ك PEردن آدرس اضافه Header به اندازه PE Header ) .Section Tableاز" دقيقا  بعد

PE Headerقرار دارد (.

و بايد اشاره گر فايل را با استفاده از تابع  Setfilepointer اگر از نگاشت فايل استفاده نمي كنيد
. منتقل كنيد Section  tableبه

. IMAGE_SECTION_HEADERپردازش ركوردهاي-5
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 Import Table)6بخش(ساختار فايلهاي اجرايي

و فا ايكدها  باشد ضميمه موجود ميCDدرن قسمتيلهاي مربوط به

SourceCodes\Asm32\Chapter29 

.مطالبي را بيان كنيم) Import Table( در اين بخش قصد داريم درباره جدول ورودي

تابع ورودي زير برنامه اي است كه در فايل اجرايي قرار. چيست ابتدا بايد بدانيد كه تابع ورودي
و فقط dllتوابع ورودي در يك يا چند فايل. ندارد ولي توسط آن فراخواني مي شود   قرار مي گيرند

كه. اطلاعات مربوط به آنها در فايل اجرايي ذخيره مي شود و فايلي اين اطلاعات عبارتند از نام تابع
حال چگونه مي توانيم بفهميم كه اين اطلاعات در كدام قسمت. نظر درآن قرار گرفته است تابع مورد 

. از فايل اجرايي قرار گرفته است 

به. مي رويم  Data Directoryبراي پاسخ به اين سوال به سراغ حال براي يادآوري نگاهي دوباره
PEساختار  Header مي اندازيم .

IMAGE_NT_HEADERS STRUCT 
 Signature   dd ? 
 FileHeader   IMAGE_FILE_HEADER <> 
 OptionalHeader  IMAGE_OPTIONAL_HEADER <> 
IMAGE_NT_HEADERS ENDS 

 

Data Directory آخرين عضو از ركورد Optional Header اي. است از16كه خود آرايه  تايي
. باشدميDATA_DIRECTORY_IMAGEركوردهاي

IMAGE_OPTIONAL_HEADER32 STRUCT 
 ....  
 LoaderFlags   dd ?  
 NumberOfRvaAndSizes  dd ?  
 DataDirectory  
 IMAGE_DATA_DIRECTORY 16 dup(<>)  
IMAGE_OPTIONAL_HEADER32 ENDS  

در DATA_DIRECTORY_IMAGEهر ركورد  حاوي اطلاعات مهمي درباره يك ركورد داده
. مي باشد فايل اجرايي
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Member Info inside 

0 Export symbols 

1 Import symbols 

2 Resources 

3 Exception 

4 Security 

5 Base relocation 

6 Debug 

7 Copyright string 

8 Unknown 

9 Thread local storage 
(TLS) 

10 Load configuration 

11 Bound Import 

12 Import Address Table 

13 Delay Import 

14 COM descriptor 

. حال به بررسي جزئي اعضاي اين ركورد مي پردازيم

 است IMAGE_DATA_DIRECTORY ركوردي از نوع Data Directoryهر يك از اعضاي
. ساختار آنرا مشاهده مي كنيد، كه در زير

IMAGE_DATA_DIRECTORY STRUCT  
 VirtualAddress  dd ?  
 isize    dd ?  
IMAGE_DATA_DIRECTORY ENDS  
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VirtualAddress در واقعRVA به. ركورد داده است  به عنوان مثال اگر اين ركورد مربوط
ImportSymbolsاين فيلد حاوي، باشدRVA آرايه IMAGE_IMPORT_DESCRIPTOR 

. است

isize اندازه ركورد داده را مشخص مي كند .

كلحال .ي پيداكردن ركوردهاي داده مهم در فايل اجرايي را با هم بررسي مي كنيم روش

Dosتوسط-1 Header به PE Header مي رويم .

. بدست مي آوريم Optional Header را از Data Directoryآدرس شروع-2

مي IMAGE_DATA_DIRECTORYاندازه ركورد-3 را در انديس عضو مورد نظر ضرب
ع. كنيم   مطلع Import Symbolsنوان مثال در صورتيكه مي خواهيد از محل قرار گرفتن به

را در يك ضرب) است8كه( IMAGE_DATA_DIRECTORYاندازه ركورد،يدوش
. مي كنيم 

. جمع مي كنيم Data Directoryحاصل را با آدرس شروع-4

در مربوط به عضو موردIMAGE_DATA_DIRECTORYحال شما آدرس ركورد  نظر را
. اختيار داريد كه حاوي اطلاعاتي در مورد ركورد داده مورد نظر شما است

 از Virtual Address در بخش Import Tableآدرس. مي رويم Import Tableحال به سراغ
 در واقع آرايه اي از ركورد هاي Import Table. قرار دارد Data Directoryعضو دوم آرايه

IMAGE_IMPORT_DESCRIPTOR است كه هر يك حاوي اطلاعاتي درباره يك dll است كه 
از. كند فايل اجرايي از آن استفاده مي  مختلف استفاده كند10dllبه عنوان مثال اگر يك فايل اجرايي

مي. عضو وجود خواهد داشت10در اين آرايه، انتهاي آرايه نيز با يك ركورد صفر مشخص
. شود 
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.بررسي جزئي اين ركورد مي پردازيم حال به

IMAGE_IMPORT_DESCRIPTOR STRUCT  
 union  
 Characteristics   dd ?  
 OriginalFirstThunk   dd ?  
 ends

TimeDateStamp    dd ?  
 ForwarderChain    dd ?  
 Name1      dd ?  
 FirstThunk     dd ?  
IMAGE_IMPORT_DESCRIPTOR ENDS  

 

 OriginalFirstThunk است كه در حقيقت يك نام مستعار براي unionاولين عضو اين ركورد يك
 آرايه اي RVAاين عضو حاوي. بناميد Characteristicsدر نتيجه مي توانيد آنرا. مي كند تعيين

 union يك IMAGE_THUNK_DATA. است IMAGE_THUNK_DATAاز ركورد
 آنرا به عنوان اشاره گري به يك ركورد" است كه معمولاdwordباندازه

IMAGE_IMPORT_BY_NAME توجه داشته باشيد كه تعداد زيادي كورد. در نظر مي گيريم
IMAGE_IMPORT_BY_NAME وجود دارد كه RVAآنها )IMAGE_THUNK_DATA 

و با قرار دادن يك ركورد صفر) . خاتمه آنرا مشخص مي كنيم، را در آرايه ديگري ذخيره كرده

هر ركورد. قرار مي دهيم OriginalFirstThunk آرايه ايجاد شده را در RVAحال
IMAGE_IMPORT_BY_NAME به. حاوي اطلاعاتي درباره يك تابع ورودي است حال

. بررسي اين ركورد مي پردازيم 

IMAGE_IMPORT_BY_NAME STRUCT  
 Hint dw ?
Name1  db ?  

IMAGE_IMPORT_BY_NAME ENDS  
 

Hint:حاوي انديسي از جدول خروجي )export table (dll اي است كه تابع در آن قرار دارد 
از. و برخي . ها مقدار آنرا صفر قرار مي دهند Linkerاين مقدار اهميت زيادي ندارد

Namel  :مي كند مختوم به صفر مشخص نام تابع ورودي را بصورت يك رشته اسكي .
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First Thunk:شبيه" دقيقا OriginalFirstThunk مي باشد كه حاوي RVA آرايه 
يك كپي از First Thunk به بيان ديگر. است IMAGE_THUNK_DATAركوردهاي

Original First Thunkآنرا بررسي كرده ايم" است كه قبلا .

. شكل زير مي توانيد تصور بهتري از مطالب گفته شده پيدا كنيد با نگاهي به

OriginalFirstThunk IMAGE_IMPORT_BY_NAME FirstThunk 

IMAGE_THUNK_DATA 

IMAGE_THUNK_DATA 

IMAGE_THUNK_DATA 

IMAGE_THUNK_DATA 

... 

IMAGE_THUNK_DATA 

--> 

--> 

--> 

--> 

--> 

--> 

Function 1 

Function 2 

Function 3 

Function 4 

... 

Function n 

<-- 

<-- 

<-- 

<-- 

<-- 

<-- 

IMAGE_THUNK_DATA 

IMAGE_THUNK_DATA 

IMAGE_THUNK_DATA 

IMAGE_THUNK_DATA 

... 

IMAGE_THUNK_DATA 

 كه فايل بستگي به تعداد توابعي داردFirst Thunkو Original First Thunkتعداد اعضاي
از. وارد مي كند dllاجرايي از يك فايل  تابع درون10به عنوان مثال اگر يك فايل اجرايي

Kernel32.dllعضو، استفاده كندName1 از ركوردIMAGE_IMPORT_DESCRIPTOR 
و هر آرايه شامل Kernel32. dll رشته RVAحاوي  عضو از نوع10 بوده

IMAGE_THUNK_DATAبود خواهد .

؟  سوال بعدي اينست كه چرا بايد از دو آرايه استفاده كنيم

 با استفاده ازآرايهPEابتدا بارگذار، در پاسخ به اين سوال بايد بدانيد كه هنگام اجراي يك فايل
آدرس توابع مورد  IMAGE_THUNK_DATAو IMAGE_IMPORT_BY_NAMEهاي

و آنها را در  درنتيجه با اجراي فايل. قرار مي دهد First Thunkآرايه نياز برنامه را مشخص كرده
.شكل قبل بصورت زير در مي آيد 
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OriginalFirstT
hunk 

IMAGE_IMPORT_BY_N
AME FirstThunk 

IMAGE_THUNK_DATA 

IMAGE_THUNK_DATA 

IMAGE_THUNK_DATA 

IMAGE_THUNK_DATA 

... 

IMAGE_THUNK_DATA 

-->

-->

-->

-->

-->

-->

Function 1 

Function 2 

Function 3 

Function 4 

... 

Function n 

Address of Function 1 

Address of Function 2 

Address of Function 3 

Address of Function 4 

... 

Address of Function n 

و OriginalFirstThunkبا كمي توجه به شكل بالا در مي يابيد كه  تغييري نكرده است
 در اين طرح يك مشكل. در صورت نياز براي تعيين توابع ورودي مي توان از آن استفاده كرد

و آن اينست كه برخي توابع تنها توسط شماره شان شناسايي مي شوند اين. كوچك وجود دارد
در اين حالت ديگر. ده مي شود از موقعيت آن استفا، بدان معني است كه به جاي استفاده از نام تابع

و به جاي آن IMAGE_IMPORT_BY_NAMEركوردي با نام   وجود نخواهد داشت
IMAGE_THUNK_DATA در قسمت Low word و بيت پر ارزش آن  حاوي شماره تابع بوده

)MSB (خواهد داشت1مقدار .

 IMAGE_THUNK_DATAمقدار،1234hعنوان مثال براي مشخص كردن يك تابع با شماره به
 h 80000000براي تست كردن بيت پر ارزش از مقدار. خواهد بود h 80001234براي آن تابع

 تعريف IMAGE_ORDINAL_FLAG32 با نام Windows.incاستفاده مي كنيم كه در فايل
. شده است
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. حله مرور مي كنيم حال مراحل تعيين توابع ورودي يك فايل اجرايي را بصورت مرحله به مر

.تشخيص اعتبار فايل اجرايي-1

از-2 Dosرفتن Header به PE Header.

.Optional Header از Data Directoryبدست آوردن آدرس-3

.Virtual Addressو تعيين مقدار Data Directoryرفتن به دومين عضو-4

به استفاده-5 .IMAGE_IMPORT_DESCRIPTORاولين ركورد ازمقدار فوق براي دستيابي

 ها را در RVA، در صورتيكه اين مقدار صفر نبود. OriginulFirstThunkچك كردن مقدار-6
OriginulFirstThunkبه جاي آن از مقدار، دنبال مي كنيم ولي اگر مقدار آن صفر بود 

First Thunk از برخيكه توجه داشته باشيد. استفاده مي كنيمLinkerهاي فايلها 
. ايجاد مي كنند  OriginalFirstThunkدر صفر مقداربا اجرايي را

يك. براي هر عضو آرايه مقدار بيت پر ارزش را چك مي كنيم-7 در صورتي كه اين مقدار برابر
در اين صورت. باشد مي توانيم نتيجه بگيريم كه تابع توسط شماره اش شناسايي مي شود 

Lowشماره تابع در قسمت word از آن عضو قرار دارد .

از مقدار عضو مورد نظر به عنوان، در صورتي كه مقدار بيت پر ارزش برابر صفر باشد-8
و نام تابع را IMAGE_IMPORT_BY_NAMEاشاره گري به ركورد   استفاده كرده

. از اين ركورد بدست مي آوريم Name1توسط عضو

و در پايان به عمليات بالا را براي تمام عناصر آرايه-9 تا رسيدن به ركورد صفر ادامه داده
. بعدي مي رويم dllسراغ فايل 

و IMAGE_IMPORT_DESCRIPTOR را براي ركوردهاي9تا6مراحل-10  تكرار كرده
اين كار را تا رسيدن به انتهاي آرايه ركوردها كه با ركورد صفر مشخص مي شود ادامه مي

. دهيم 

. بخش مي رويم حال به سراغ مثال اين

و ليستي از كليه توابع ورودي را به همراه مقادير اعضاي اين مثال يك فايل اجرايي را باز كرده
. نمايش مي دهد Editدر يك كنترل، IMAGE_IMPORT_DESCRIPTORركوردهاي 

www.IranMeet.com

www.IranMeet.com


643 نويسي به زبان اسمبلي در ويندوز برنامه/ فصل هشتم

.386  

.model flat,stdcall  
option casemap:none  
include \masm32\include\windows.inc  
include \masm32\include\kernel32.inc  
include \masm32\include\comdlg32.inc  
include \masm32\include\user32.inc  
includelib \masm32\lib\user32.lib  
includelib \masm32\lib\kernel32.lib  
includelib \masm32\lib\comdlg32.lib  

IDD_MAINDLG  equ 101
IDC_EDIT  equ 1000  
IDM_OPEN  equ 40001
IDM_EXIT  equ 40003

DlgProc  proto :DWORD,:DWORD,:DWORD,:DWORD  
ShowImportFunctions  proto :DWORD  

ShowTheFunctions  proto :DWORD,:DWORD  
AppendText  proto :DWORD,:DWORD  

SEH struct  
PrevLink  dd ? ; the address of the previous seh structure  

CurrentHandler dd ? ; the address of the new exception handler  
SafeOffset  dd ? ; The offset where it's safe to continue execution  

PrevEsp  dd ? ; the old value in esp  
PrevEbp  dd ? ; The old value in ebp  

SEH ends  

.data  
AppName db "PE tutorial no.6",0  
ofn OPENFILENAME <>  
FilterString db "Executable Files (*.exe, *.dll)",\ 

0,\ 
"*.exe;*.dll",\ 
0,\  
"All Files",\ 
0,\ 
"*.*",\ 
0,\ 
0

FileOpenError  db "Cannot open the file for reading",0  
FileOpenMappingError db "Cannot open the file for memory mapping",0  

FileMappingError  db "Cannot map the file into memory",0  
NotValidPE  db "This file is not a valid PE",0  

CRLF  db 0Dh,0Ah,0  
ImportDescriptor  db 0Dh,0Ah,"===[ IMAGE_IMPORT_DESCRIPTOR ]===",0 

 
IDTemplate  db "OriginalFirstThunk = %lX",0Dh,0Ah  

db "TimeDateStamp = %lX",0Dh,0Ah  
db "ForwarderChain = %lX",0Dh,0Ah  
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db "Name = %s",0Dh,0Ah  
db "FirstThunk = %lX",0  

NameHeader  db 0Dh,0Ah,"Hint Function",0Dh,0Ah  
db "------------------------------",0  

NameTemplate  db "%u %s",0  
OrdinalTemplate  db "%u (ord.)",0  

.data?  
buffer  db 512 dup(?)  

hFile  dd ?
hMapping dd ?  
pMapping dd ?  

ValidPE  dd ?

.code  
start:  
invoke GetModuleHandle,NULL  
invoke DialogBoxParam, eax, IDD_MAINDLG,NULL,addr DlgProc, 0  
invoke ExitProcess, 0  

DlgProc proc hDlg:DWORD, uMsg:DWORD, wParam:DWORD, lParam:DWORD  
.if uMsg==WM_INITDIALOG  
invoke SendDlgItemMessage,hDlg,IDC_EDIT,EM_SETLIMITTEXT,0,0  

.elseif uMsg==WM_CLOSE  
invoke EndDialog,hDlg,0  

.elseif uMsg==WM_COMMAND  
.if lParam==0  
mov eax,wParam  
.if ax==IDM_OPEN  

invoke ShowImportFunctions,hDlg  
.else ; IDM_EXIT  

invoke SendMessage,hDlg,WM_CLOSE,0,0  
.endif  

.endif  
.else  
mov eax,FALSE  
ret  

.endif  
mov eax,TRUE  
ret  
DlgProc endp  

SEHHandler proc C pExcept:DWORD, pFrame:DWORD, pContext:DWORD, 
pDispatch:DWORD  
mov edx,pFrame  
assume edx:ptr SEH  
mov eax,pContext  
assume eax:ptr CONTEXT  
push [edx].SafeOffset  
pop [eax].regEip  
push [edx].PrevEsp  
pop [eax].regEsp  
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push [edx].PrevEbp  
pop [eax].regEbp  
mov ValidPE, FALSE  
mov eax,ExceptionContinueExecution  
ret  

SEHHandler endp  

ShowImportFunctions proc uses edi hDlg:DWORD  
LOCAL seh:SEH  
mov ofn.lStructSize,SIZEOF  
ofn mov ofn.lpstrFilter, OFFSET FilterString  
mov ofn.lpstrFile, OFFSET buffer  
mov ofn.nMaxFile,512  
mov ofn.Flags,OFN_FILEMUSTEXIST or \ 

OFN_PATHMUSTEXIST or \ 
OFN_LONGNAMES or \ 
OFN_EXPLORER or \ 
OFN_HIDEREADONLY  

invoke GetOpenFileName, ADDR ofn  
.if eax==TRUE  
invoke CreateFile, addr buffer,\ 

GENERIC_READ,\ 
FILE_SHARE_READ,\ 
NULL,\ 
OPEN_EXISTING,\ 
FILE_ATTRIBUTE_NORMAL,\ 
NULL  

.if eax!=INVALID_HANDLE_VALUE  
mov hFile, eax  
invoke CreateFileMapping, hFile, NULL, PAGE_READONLY,0,0,0  
.if eax!=NULL  

mov hMapping, eax  
invoke MapViewOfFile,hMapping,FILE_MAP_READ,0,0,0  
.if eax!=NULL  
mov pMapping,eax  
assume fs:nothing  
push fs:[0]  
pop seh.PrevLink  
mov seh.CurrentHandler,offset SEHHandler  
mov seh.SafeOffset,offset FinalExit  
lea eax,seh  
mov fs:[0], eax  
mov seh.PrevEsp,esp  
mov seh.PrevEbp,ebp  
mov edi, pMapping  
assume edi:ptr IMAGE_DOS_HEADER  
.if [edi].e_magic==IMAGE_DOS_SIGNATURE  

add edi, [edi].e_lfanew  
assume edi:ptr IMAGE_NT_HEADERS  
.if [edi].Signature==IMAGE_NT_SIGNATURE  
mov ValidPE, TRUE  

.else  
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mov ValidPE, FALSE  
.endif  

.else  
mov ValidPE,FALSE  

.endif  
FinalExit:  

push seh.PrevLink  
pop fs:[0]  
.if ValidPE==TRUE  

invoke ShowTheFunctions, hDlg, edi  
.else  

invoke MessageBox,0,\ 
addr NotValidPE,\ 
addr AppName,\ 
MB_OK + MB_ICONERROR  

.endif  
invoke UnmapViewOfFile, pMapping  

.else  
invoke MessageBox, 0,\ 

addr FileMappingError,\ 
addr AppName,\ 
MB_OK + MB_ICONERROR  

.endif  
invoke CloseHandle,hMapping  

.else  
invoke MessageBox, 0,\ 

addr FileOpenMappingError,\ 
addr AppName,\ 
MB_OK + MB_ICONERROR  

.endif  
invoke CloseHandle, hFile  
.else  
invoke MessageBox, 0,\ 

addr FileOpenError,\ 
addr AppName,\ 
MB_OK + MB_ICONERROR  

.endif  
.endif  
ret  

ShowImportFunctions endp  

AppendText proc hDlg:DWORD,pText:DWORD  
invoke SendDlgItemMessage,hDlg,IDC_EDIT,EM_REPLACESEL,0,pText  
invoke SendDlgItemMessage,hDlg,IDC_EDIT,EM_REPLACESEL,0,addr CRLF 

 
invoke SendDlgItemMessage,hDlg,IDC_EDIT,EM_SETSEL,-1,0  
ret  

AppendText endp  

RVAToOffset PROC uses edi esi edx ecx pFileMap:DWORD,RVA:DWORD  
mov esi,pFileMap  
assume esi:ptr IMAGE_DOS_HEADER  
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add esi,[esi].e_lfanew  
assume esi:ptr IMAGE_NT_HEADERS  
mov edi,RVA ; edi == RVA  
mov edx,esi  
add edx,sizeof IMAGE_NT_HEADERS  
mov cx,[esi].FileHeader.NumberOfSections  
movzx ecx,cx  
assume edx:ptr IMAGE_SECTION_HEADER  
.while ecx>0 ; check all sections  

.if edi>=[edx].VirtualAddress  
mov eax,[edx].VirtualAddress  
add eax,[edx].SizeOfRawData  
.if edi<eax ; The address is in this section  

mov eax,[edx].VirtualAddress  
sub edi,eax 
mov eax,[edx].PointerToRawData  
add eax,edi ; eax == file offset  
ret  

.endif  
.endif  
add edx,sizeof IMAGE_SECTION_HEADER  
dec ecx  

.endw  
assume edx:nothing  
assume esi:nothing  
mov eax,edi  
ret  

RVAToOffset endp  

ShowTheFunctions proc uses esi ecx ebx hDlg:DWORD, pNTHdr:DWORD  
LOCAL temp[512]:BYTE  
invoke SetDlgItemText,hDlg,IDC_EDIT,0  
invoke AppendText,hDlg,addr buffer  
mov edi,pNTHdr  
assume edi:ptr IMAGE_NT_HEADERS  
mov edi, [edi].OptionalHeader.DataDirectory[sizeof 

IMAGE_DATA_DIRECTORY].VirtualAddress  
invoke RVAToOffset,pMapping,edi  
mov edi,eax  
add edi,pMapping  
assume edi:ptr IMAGE_IMPORT_DESCRIPTOR  
.while !([edi].OriginalFirstThunk==0 && \ 

[edi].TimeDateStamp==0 && \ 
[edi].ForwarderChain==0 && \ 
[edi].Name1==0 && \ 
[edi].FirstThunk==0)  

invoke AppendText,hDlg,addr ImportDescriptor  
invoke RVAToOffset,pMapping, [edi].Name1  
mov edx,eax  
add edx,pMapping  
invoke wsprintf, addr temp,\ 

addr IDTemplate,\  
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[edi].OriginalFirstThunk,\ 
[edi].TimeDateStamp,\ 
[edi].ForwarderChain,edx,[edi].FirstThunk 
 

invoke AppendText,hDlg,addr temp  
.if [edi].OriginalFirstThunk==0  

mov esi,[edi].FirstThunk  
.else  

mov esi,[edi].OriginalFirstThunk  
.endif  
invoke RVAToOffset,pMapping,esi  
add eax,pMapping  
mov esi,eax  
invoke AppendText,hDlg,addr NameHeader  
.while dword ptr [esi]!=0  

test dword ptr [esi],IMAGE_ORDINAL_FLAG32  
jnz ImportByOrdinal  
invoke RVAToOffset,pMapping,dword ptr [esi]  
mov edx,eax  
add edx,pMapping  
assume edx:ptr IMAGE_IMPORT_BY_NAME  
mov cx, [edx].Hint  
movzx ecx,cx  
invoke wsprintf,addr temp,\ 

addr NameTemplate,\ 
ecx,\ 
addr [edx].Name1  

jmp ShowTheText  
ImportByOrdinal:  

mov edx,dword ptr [esi]  
and edx,0FFFFh  
invoke wsprintf,addr temp,addr OrdinalTemplate,edx  

ShowTheText:  
invoke AppendText,hDlg,addr temp  
add esi,4  

.endw  
add edi,sizeof IMAGE_IMPORT_DESCRIPTOR  

.endw  
ret  

ShowTheFunctions endp  
end start  
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.حال به بررسي برنامه مي پردازيم

و، فايل اجرايي مورد نظر كاربر را مشخص كرده، Open Fileبرنامه در ابتدا توسط يك ديالوگ
 فراخواني ShowTheFunctionsدر مرحله بعد تابع.ر مي دهد سپس اعتبار آنرا مورد بررسي قرا

و نمايش اطلاعات مربوط به توابع ورودي فايل اجرايي مورد نظر مي شود كه وظيفه آن دريافت
. است 

ShowTheFunctions proc uses esi ecx ebx hDlg:DWORD, pNTHdr:DWORD  
LOCAL temp[512]:BYTE  

ر 512 .ا براي عمليات كار با رشته ها اختصاص مي دهيم بايت از پشته

invoke SetDlgItemText,hDlg,IDC_EDIT,0  

. را پاك مي كنيم Editمتن موجود در كنترل

invoke AppendText,hDlg,addr buffer  

 EM_REPLACE از پيغام AppendTextتابع. قرار مي دهيم Editنام فايل اجرايي را در كنترل
توجه داشته باشيد كه اين تابع از پيغام. استفاده مي كند Editراي اضافه كردن متن به كنترلب

EM_SETSEL با وضعيت wParam = 10وlParam =ك آنر براي انتقال  سر متن به انتهاي
. استفاده مي كند

mov edi,pNTHdr  
assume edi:ptr IMAGE_NT_HEADERS  
mov edi, [edi].OptionalHeader.DataDirectory[sizeof 

IMAGE_DATA_DIRECTORY].VirtualAddress  

و سپس مقدار Data Directory از ImportSymbols قسمت RVAدر اين مرحله ابتدا  را گرفته
. آنرا بدست مي آوريم  VirtualAddressعضو

invoke RVAToOffset,pMapping,edi  
mov edi,eax  
add edi,pMapping  

 تنها در شرايطي با معني است كه RVAو هستند RVAاكثر آدرس ها در فايلهاي اجرايي بصورت
فايل را به حافظه، در اين مثال. به حافظه بارگذاري شده باشدPEفايل اجرايي توسط بارگذار
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در نتيجه براي. متفاوت است" كاملاPEبا نگاشت بارگذار، نگاشت مي كنيم ولي نحوه نگاشت
. تبديل كنيم File Offset ها ابتدا بايد آنها را به RVAاستفاده از 

جزئيات اين تابع را بررسي نخواهيم. ايجاد كرده ايم RVAToOffset اين منظور تابعي را با نام به
و خاتمه RVAكرد ولي به طور خلاصه اين تابع با توجه به  عضSection شروع و مقدار و ها

PointerToRawData از ركورد IMAGE_SECTION_HEADER ،RVA را به File 
Offset اين تابع دو مقدار ورودي دارد كه عبارتند از اشاره گر به فايل نگاشت شده. تبديل مي كند

ميeax را مشخص خواهد كرد كه در File Offset، خروجي تابع. مورد نظر RVAو  . گيرد قرار

assume edi:ptr IMAGE_IMPORT_DESCRIPTOR  
.while !([edi].OriginalFirstThunk==0 && \ 

[edi].TimeDateStamp==0 && \ 
[edi].ForwarderChain==0 && \ 
[edi].Name1==0 && \ 
[edi].FirstThunk==0)  

ر حال عناص. مي كند اشارهIMAGE_IMPORT_DESCRIPTOR به اولين ركورد ediاكنون
. آرايه را تا رسيدن به ركورد صفر بررسي مي كنيم

invoke AppendText,hDlg,addr ImportDescriptor 
invoke RVAToOffset,pMapping, [edi].Name1  
mov edx,eax  
add edx,pMapping  

ايشنمEdit را در كنترل IMAGE_IMPORT_DESCRIPTORمي خواهيم مقادير ركورد
به. است dll نام فايل RVA با بقيه اعضاء فرق دارد زيرا حاوي Name1. دهيم  پس بايد آنرا نيز

File Offset تبديل كنيم .

invoke wsprintf, addr temp,\ 
addr IDTemplate, [edi].OriginalFirstThunk,\ 
[edi].TimeDateStamp,\ 
[edi].ForwarderChain,\ 
edx,[edi].FirstThunk  

invoke AppendText,hDlg,addr temp  

. را نمايش مي دهيم IMAGE_IMPORT_DESCRIPTORمقدار فعلي
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.if [edi].OriginalFirstThunk==0  
mov esi,[edi].FirstThunk  

.else  
mov esi,[edi].OriginalFirstThunk  

.endif  

به طور معمول. آماده مي شويم IMAGE_THUNK_DATAت بر روي آرايه حال براي حرك
 ها از مقدار Linker استفاده كنيم ولي به دليل اينكه برخي از OriginalFirstThunkبايد از آرايه 

در، استفاده مي كنندOriginalFirstThunkصفر براي و ابتدا بايد مقدار آنرا بررسي كرده
  Firstدر غير اينصورت بايد از آرايه. باشد از آن استفاده مي كنيم صورتي كه مخالف صفر

Thunk استفاده كنيم .

invoke RVAToOffset,pMapping,esi  
 add eax,pMapping  
 mov esi,eax  

و RVA به صورت First Thunkو OriginalFirstThunkطور كه مي دانيد مقادير همان  هستند
. تبديل كنيم File Offset آنها را به بايد

invoke AppendText,hDlg,addr NameHeader 
 .while dword ptr [esi]!=0  

 

و مي توانيم عناصر اين آرايه IMAGE_THUNK_DATAحال براي بررسي آرايه  آماده هستيم
و ليستي از فايل هاي اdllرا بررسي كرده . كنيم فاده را تهيهست مورد

test dword ptr [esi],IMAGE_ORDINAL_FLAG32  
jnz ImportByOrdinal  

 را با IMAGE_THUNK_DATA اولين كاري كه بايد انجام دهيم اينست كه مقدار
IMAGE_ORDINAL_FLAG32 اين تست در حقيقت مقدار بيت پر ارزش. كنيمسهيمقا

IMAGE_THUNK_DATAدر صورتيكه مقدار اين بيت برابر با يك باشد. را چك مي كند ،
و مي توانيم اين شماره را نتيجه مي گيريم كه تابع مورد نظر توسط شماره اش شناسايي مي شود

Lowاز قسمت  word بدست آوريم .

invoke RVAToOffset,pMapping,dword ptr [esi]  
mov edx,eax  
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add edx,pMapping  
assume edx:ptr IMAGE_IMPORT_BY_NAME  

اين مقدار، برابر صفر باشدIMAGE_THUNK_DATAدر صورتي كه مقدار بيت پر ارزش
 File است كه بايد آنرا به IMAGE_IMPORT_BY_NAME مربوط به ركورد RVAحاوي 
Offset تبديل كنيم .

mov cx, [edx].Hint  
movzx ecx,cx  
invoke wsprintf,addr temp,\ 

addr NameTemplate,\ 
ecx,\ 
addr [edx].Name1  

jmp ShowTheText  

Hint از نوعWord است كه براي فرستادن آن به تابع wsprintf ،بايد آنرا به نوعdword تبديل 
. چاپ مي كنيم Editو نام تابع را در كنترل Hintسپس. كنيم

ImportByOrdinal:  
mov edx,dword ptr [esi]  
and edx,0FFFFh  
invoke wsprintf,addr temp,addr OrdinalTemplate,edx  

و شماره High wordقسمت، در حالتي كه تابع توسط شماره اش شناسايي مي شود  را صفر كرده
. را نمايش مي دهيم

ShowTheText:  
invoke AppendText,hDlg,addr temp  
add esi,4  

و يا نام تابع در كنترل  IMAGE_THUNK_DATAبه سراغ، Editپس از وارد كردن شماره
. بعدي مي رويم

.endw  
add edi,sizeof IMAGE_IMPORT_DESCRIPTOR  
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به سراغ،ه را بررسي كرديم هاي آرايIMAGE_THUNK_DATAوقتي كه تمام
IMAGE_IMPORT_DESCRIPTOR از و توابع ورودي  بعدي را مورد بررسي dllبعدي رفته

. استفاده مي كنند dll فايلهاي اجرايي از چندين"توجه داشته باشيد كه معمولا. قرار مي دهيم
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   Export Table)7بخش(ساختار فايلهاي اجرايي

از. آموختيم Import Tableدر رابطه با در فصل قبل مطالبي را  حال جدول توابع صادر شده
dll ها(Export Table)را مورد بررسي قرار خواهيم داد .

، هنگامي مي برنامهPEكه بارگذار همانطور كه ذكر شد  هاي مورد نياز آن برنامه dllكند اي را اجرا
و در فضاي را. دهدميآدرس آن قرار را نيز باگذاري كرده سپس اطلاعات مربوط به توابع ورودي

و با استفاده از آنها به جستجوي آدرس توابع مورد نياز برنامه در  از برنامه اصلي بازخواني كرده
ميPEمحلي كه بارگذار. پردازدميdllفايل   Exportكند، براي جستجوي توابع به آنجا رجوع

Tableهاي ار كنترلي فايلاين بخش جزئي ازساخت. نام داردPEمي PEيك فايل. شود محسوب
 به دو روش در جدول توابع خروجيPEهاي تواند توابع داخلي خود را براي استفاده ساير فايل مي

(Export Table)و يا شماره. قرار دهد .با استفاده از نام

را16اين شماره در حقيقت يك عدد  خاص dll در يك فايل بيتي است كه به صورت يكتا يك تابع
و خطرناك است زيرا در نگهداري. كند مشخص مي ها dllاستفاده از اين روش غير قابل اطمينان

، برنامهو تغيير شمارهdllدر صورت تغيير اين فايل. مشكلاتي را به وجود خواهد آورد هاي توابع
هاي خود از انها بعي را كه در برنامهتوانند شماره توا كنند نمي نويساني كه ازاين فايل استفاده مي

و برنامه استفاده كرده شد اند عوض كنند .هاي آنان با مشكل مواجهه خواهد

به. بپردازيم Exportخواهيم به بررسي ركورد حال مي ، با نگاهي  Dataهمانند جدول ورودي
Directoryتوانيد به محل قرار گرفتنميExport Table پي ببريد .Export Table اولين عضو

Data Directoryركورد. مي باشدExport با نام IMAGE_EXPORT_DIRECTORY 
. عضو داد اما فقط بعضي از آنها براي ما مهم هستند11اين ركورد. شود شناخته مي

nName :مي. نام واقعي ماژول است و اين فيلد بسيار ضروري است چون نام فايل تواند تغيير كند
. از اين نام داخلي استفاده خواهد كردPEن حالت بارگذار در اي

NumberOfFunctions :مي . شوند تعداد كل توابعي كه توسط اين فايل صادر

NumberOfNames :مي اين مقدار تعداد كل توابع. شوند تعداد توابعي كه با استفاده از نام صادر
ك براي پي بردن. موجود در فايل نيست  NumberOfFunctionsل توابع موجود بايد مقدار به تعداد

توجه داشته باشيد كه در صورتي كه هيچ تابعي براي صدور مشخص نشده باشد،. را چك كنند
. صفر خواهد بودData Directoryدر Export Tableآدرس مربوط به 
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AddressOfFunctions :يكRVAاز است كه به آدرس شروع آرايه تو RVA اي ابع داخلي هاي
ميPEصادر شده از طرف فايل  . كند اشاره

AddressOfNames :به اي است كه حاوي آدرس رشته گر به آرايه اشاره هاي كاراكتري مربوط
. باشد نام توابع صادر شده مي

AddressOfNameOrdinals :هاي مربوط به نام اي است كه حاوي شماره گر به آرايه اشاره
.بالا است توابع در آرايه 

. را در ذهن شما ايجاد كند Export Tableخواندن مطالب بالا ممكن است نتواند تصوير واقعي
.تر خواهد نمود توضيحات ساده شده زير مفهوم را روشن

Export Table براي استفاده توسط بارگذارPEيك ماژول بايد آدرس توابع. ايجاد شده است
اين عمل. بتواند از آن به سادگي استفاده كندPEري كند تا بارگذاردا صادراتي خود را در جايي نگه

مي به وسيله آرايه ميAddressOfFunctionsشود كه فيلد اي انجام تعداد اعضاي. كند به آن اشاره
مي نگهNumberOfFunctionsاين آرايه در عضو  را40پس اگر يك ماژول. شود داري  تابع خود
آ ميAddressOfFunctionsاي كه توسط رايهصادر كند بايد در  عضو وجود40شود، به آن اشاره

حال اگر بعضي از توابع با نام خود. باشد40 حاوي مقدار NumberOfFunctions. داشته باشد
، فايل فرستاده مي  نام آنها را در يك PE ،RVA فايل. داري كند بايد نام آنها را نيز نگهPEشوند

ميدار آرايه نگه و بارگذاري ميPEكند ،. كند به راحتي از آن آرايه استفاده همان طور كه ذكر شد
و تعداد آنها در AddressOfNamesفيلد   NumberOfNames حاوي آدرس شروع اين آرايه بوده

مي نگه  تا اينجا نام توابع را داردPEبارگذار. فكر كنيدPEحال به نحوه عملكرد بارگذار. شود داري
ميPEفايل. بايد به طريقي آدرس اين توابع را به دست آوردو ها باشد يكي براي نام داراي دو آرايه

كه. ها، اما هيچ ارتباطي بين اين دو آرايه وجود نداردو ديگري براي آدرس پس به چيزي نياز داريم
و آدرس آنها را ايجاد كند ها استفاده از آرايه انديس به اين منظورPEباگذار. ارتباطي بين نام توابع

در مي يك. قرارداردAddressOfNameOrdinalsكند كه آدرس شروع آن به عنوان مثال اگر نام
، آنگاه (AddressOfNames)ها از آرايه نام13 درانديس Testتابع صادراتي با نام   واقع شده باشد

 AddressOfرايهآدر حاوي انديس آدرس تابع AddressOfOrdinalsعضو سوم از آرايه
Namesخواهد بود .

مي توجه داشته باشيد كه هر نام فقط تواند داشته باشد اما عكس اين مطلب درستو فقط يك آدرس
و يك آدرس مي مي. تواند با چند نام صادر شود نيست توانيم به بيان ديگر براي ارجاع به يك تابع

.هاي مستعار داشته باشيم نام
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AddressOfNames AddressOfNameOrdinals

RVA of Name 1 

RVA of Name 2 

RVA of Name 3 

RVA of Name 4 

... 

RVA of Name N 

�� 

�� 

�� 

�� 

... 

�� 

Index of Name 1 

Index of Name 2 

Index of Name 3 

Index of Name 4 

... 

Index of Name N 

براي اين كار. ته باشيم بايد بتوانيم آدرس آنرا نيز پيدا كنيماگر نام يك تابع صادراتي را داش
. هاي زير را بايد به ترتيب انجام دهيم گام

به-1 PEرفتن Header .

. Data Directoryاز Export Table مربوط به Virtual Addressخواندن-2

به-3   NumberOfNames.و به دست آوردن Export Tableرفتن

رو-4 اگر. AddressOfNamesOrdinalsو AddressOf Namesي دو آرايه حركت موازي بر
نام مورد نظر پيدا شد، بايد مقدار عنصر متناظر با اين عنصر را نيز از آرايه 

AddressOfNameOrdinalsبراي مثال اگر. بدست آوريدRVA نام مورد نظر را در عضو 
، AddressOfNamesو هفتم آرايه هفتاد بايد مقدار موجود در عنصر هفتاد به دست آورديد

. را نيز بخوانيدAddressOf Ordinalsو هفتم آرايه 

 به عنوان يك انديس به آرايه AddressOfNameOrdinalsاز مقدار موجود در آرايه-5
AddressOfFunctionsاز. استفاده كنيد براي مثال اگر مقدار موجود آن عنصر

AddressOfNameOrdinals بايد پنجمين عنصر از آريه بود،5 برابر 
AddressOfFunctions را بخوانيد كه حاوي RVAمي . باشد تابع مورد نظر شما
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 درايورها در ويندوزهايو ايجادنويسي برنامه

 NTخانواده

 مروري بر معماري ويندوز

س  ستمياجزاي اصلي

مي همان بايگ4ة د، حافظيدان طور كه هريگا وي تي به دو بخش مسايب32 در معماري Processتي
مييتقس گ. شودم بايدو پايگا  00000000 هاي عني از آدرسي است Userن حافظه فضاي آدرسييت
گ. 7FFFFFFF تا  بايدو ديگا سيت و ستم، ساختمان دادهيگر براي اجزاء .... ها، ساختارهاي كنترلي

.رود به كار مي

ميمي به چند دسته تقسUserندهاي سطحيفرآ به بندي  طور خلاصه به بررسي شوند كه در ادامه
.م پرداختيآنها خواه

1-System Support Processes :براي مثال فرآيندLogonة كه در شاخSystem 32 و به
.باشدميWinlogon.exeنام

2-Service Process:براي مثال Spool Serviceة كه در شاخSystem32ة در شاخ
Windows و با نام فايلSpoolsv.exeباشدمي.

3-User Application:ازيتواندمي ز5كي :ر باشدي نوع

1(Win 32 2(Win 3.1 3(MS-Dos 4(Posix5(OS/2باشد .

A�Environment Subsystems :ايو سهيندوز با  حركت Environment Subsystemsن
رايبCsrss.exe با نام Win 32براي. باشندميSystem32ة نها در شاخياسهره. كند مي
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Posix با نام Psxss.exe و برايOS/2 با نام OS2ss.exeو. باشندمي و بعدXPندوزيدر
. برداشته شده استOS/2و Posixاز آن

زKernel-modeاجراء :ر آمدهي در

Executive :مديريمد ويت فرآيريت حافظه، و Thread ندها .را برعهده دارد.... ها، امنيت

Kernel :زمان بنديThread و فرستادن خطاها، وقفه فايا.را برعهده داردها ةل در شاخين
System32 با نام Ntoskrnl.exeقرار دارد .

Device Driver :ويافزاري، درا ورهاي قطعات سختيدرا فا ستميسورهاي شبكه .باشدميليهاي

Hardware Abstraction Layer (HAL):نيا افزار مجزا وع سختن بخش، سه بخش قبلي را از
و در شاخ . قرار داردhal.dll با نام System32ة كرده

Windows and Graphic System:مي كنترل اين فايل. كند هاي واسط كاربر گرافيكي را ارائه
. قرار داردWin32k.sysو با نام System32ة در شاخ

. كنيد كليه مطالب بيان شده را در شكل زير مشاهده مي
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ا مد هستهي كاربرمدةسيامق

ا معماري پردازنده ميي سطح دسترسي را تعرX86 ،4نتليهاي  Ring)ندوز از سطح صفريو. كندف
مي(0 و از سطح سوم آن براي مد كاربر استفاده ا. كند براي مد هسته ويعلت ندوز از دو سطحينكه

ا استفاده مي ميي كه پشتييافزارهان است كه بعضي از سختيكند  Compaq Alphaشدند مثل باني
ند كه در مد كاربر قرار دارد فضاي آدرسيهر فرآ. گرفتند دو سطح دسترسي را در نظر مي

اصف. مخصوص به خود دارد پاين فرآيهاي دستورات مربوط به ن سطح دسترسييترنييندها در
صف. را اجرا كنندCPUتوانند دستورات ممتازو نمي(Ring 3)شوند اجرا مي ها، دسترسي اين

غ و و فضاي آدرسم به دادهيرمستقيمحدود س ها ميتوانند دسترسي مستق آنها نمي. ستم دارنديدهي
بهيك فرآيبراي مثال اگر. افزاري داشته باشند زات سختيبه تجه ازيند قصد دسترسي ك آدرس

سيگابايگ4مه بالاي فضايين سريتي حافظه خود را داشته باشد، . آن را متوقف خواهد كردعاًيستم

پايفرآ سيندهاي مد كاربر به منظور بسيداري و حقوق آنها ار خطرناك درنظر گرفته شدهيستم اند
ا و هر تلاشي كه براي شكستن بگتين محدوديكاملاً محدود است رد، به سرعت متوقفيها صورت

و فرآ مييشده .شود ند مربوطه خاتمه داده

شدي حافظندهاي مد هسته فضايفرآ مية محافظت و در سطحة مد هسته را به اشتراك گذراند
كه دسترسي ممتاز اجرا مي ميي هم نام(Ring 0)شوند  اجراي تماميييندها تواناياين فرآ. شود ده

س همچنين دسترسي نامحدود به داده. را دارندCPUدستورات و ساختارهاي ويها و كدها ستمي
.افزاري دارند منابع سخت

سييدهاك ميي كه در فضاي آدرس به ستم اجرا و بارگذاري شده شوند صورت مطمئن در نظر گرفته
سك بخش از هستيعنوانو به ميية ازي ها به عنوان Driver.شوند ستم نظر گرفته ك ابزار مطمئن

Kernel ميي و قدرت نامحدودي براي اجراي تمام كارهاا هسته در نظر گرفته ميييشود ند خواه كه
مييدسترسي نامحدود درا. انجام دهند دارند غ ورهاي مد هسته دريتواند براي انجام كارهاي رممكن

بگ برنامه پس اگر طرحي براي دسترسي به توابع داخلي.رديهاي مد كاربر مورد استفاده قرار
سا ساختمان دادهيستميس ايستم داريهاي كهيد، تنها راه دريك دراين است فضاي ور مد هسته

س كنيآدرس و قابل اطماي.ديستم بارگذاري سين كار نسبتاً ساده و توسط ستم عاملينان است
مييپشت .شود باني
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Device Driverو NTندوز هاي خانوادهي ها در

مييورها را پشتياي از انواع درا سطح گستردهNTندوزيو مي باني هاي توان به گروه كند كه آنها را
:م كردير تقسيز

 ورهاي سطح كاربريادر

Device Drivers هاي مجازي(VDD) 
شبي  مورد استفاده قرار MS-Dosتييب16هاي سازي برنامههيك ابزار مد كاربر است كه براي

ا.رديگ مي ميVXDورها از پسوندين نوع از دراياگر چه با استفاده كنند اما ساختاري كاملاً متفاوت
. دارندWindows95/98ورهاييدرا

:ورهاي چاپگريدرا

ميPrinterكي را به دستوراتيهاي مستقل از ابزار گراف درخواست .كنند ترجمه

 ور هاي مد هستهيدرا

File System Driver 

س فا ستمي استانداردهاي گوناگون مييهاي .كنندل ارائه

Legacy Drives 

ميك قطعه سختي  نوشته Windows NTهياي اوله ها براي نسخهDriverاين. كنند افزاري را كنترل
ن تغيشده بوند اما اكنون درييز بدون . قابل اجرا هستندWindows NT/2000/2003ر

Streaming Drivers 

مي باني قطعات چندرسانهي براي پشت .باشد اي مثل كارت صدا

ميDevice Driverاز نام مي معلوم است كه كدي البته.ك قطعه را كنترل كنديخواهد باشد كه
ن ميك قطعه سختينظر ست كه قطعه موردياجباري و به افزاري باشد ا تواند جاديصورت مجازي

و مد جزيچDevice Driverكياز نظر ساختاري.ت شوديريشده فايزي ،ستينPEل با فرمتيك
سايدق فايقاً مثل  sysبا پسوند توانندمي) (Device Driverورهاي قطعاتيدرا. dllايexeهايلير

ا و تنها تفاوت آنها مديدر مد هسته بارگذاري شوند سايرين است كه و كنترل آنها با فايت هايلير
. كاملاً متفاوت استيياجرا
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ا بهيم دسترسي مستقيتوان نجاست كه ما نمييالبته تفاوت در و اطلاعات آن را Device Driverم
محي I/O manager. استI/O manager، باط با آنهاتنها راه ممكن به منظور ارت.ميداشته باش طيك

مدياول مييت درايريه براي .آورد ورها فراهم

 Interrupt Request Level (IRQL)سطوح درخواست وقفه

سيها وقفه جريآنها پردازنده را متوجه. ستم عامل هستنديكي از اجزاي اساسي هر ان خارجييك
س وقفه. كنند مي و نرمختها به دو نوع ميميافزاري تقس افزاري هايتيها اولو براي وقفه. شوند بندي

ك وقفهيت بالاتر حق به خدمت گرفتنيك وقفه با اولويشود به عنوان مثال خاصي در نظر گرفته مي
پايبا اولو .تر را داردنييت

رات وقفهيه اولوشناسد هستميInterrupt Request Levelها را با نامت وقفهيندوز طرح اولويو ها
مي31از صفر تا  بهيا.ت بالاتر هستندية وقفه با اولودهند اعداد بزرگتر نشان. دهد نشان ن اعداد

ميي نامIRQLاختصار .شوند ده

ن ايابزارهاي مورد دريجاد دراياز براي  Macro Assemblerورها

Kmdkitمديسي دراينو از براي برنامهين شامل تمام ابزارهاي مورد از ورهاي  هسته با استفاده
Masmاست .

 باشد ضميمه موجود ميCD در ابزاراين

Tools\Kmdkit 

   (Services)هاسيسرو

قبل. بستگي دارندمد هستهورهايي به درامد كاربرهايسيد كه چگونه سرويممكن است تعجب كن
ا باينكه بتوانياز كنDevice Driverكيم ،ي ارتباط برقرار بام كني ابتدا رايد آنرا نصب و سپس آن م

ا.مياجرا كن ميسين قسمت به بررسي سرويدر و چگونگي ارتباطات آنها .ميپرداز ها
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Services 

د هستند كه به منظور ارائه خدمات به نرمييها ها برنامهسيسرو . اند گر در نظر گرفته شدهيافزارهاي
ميسيسرو. باشندمي(User Interface)ها داراي واسط كاربر Serviceاكثر به ها هم صورت توانند

. اجرا شوند(Startup)ا در هنگام شروعيو (Manual)دستي 

ا بسDevice Driverن نظرياز شبيها دلايما. ها هستندسيه سرويار ل نامعلومييكروسافت به
و دراسيسرو مديرا به روش مد هستهورهاييهاي مد كاربر مييريكساني ا.ندكنت ن مطلبيدر
ميDriverو Serviceنيعناو ا.ميريگ را معادل در نظر زيدر ادي مورد بررسي قرارين بخش توابع

ميسيرد كه هم براي سرويگ مي و هم براي ها در نظر گرفته كه همان.هاDevice Driver شود طور
ا. ها استDevice Driverد روييذكر شد در اين قسمت فقط تأك بهسه نوع منظور به كار بزار

. وجود داردWindows NTهايسيانداختن سرو

1-(SCM) Service Control Manager:SCMو برقراريي مسئول اجراي سرو س
.ارتباط با آن است

2-Service Control Program :SCP براي برقراري ارتباط با SCMمي و به كار رود
وينكه اعلام كند چه زماني سرويا پاس شروع شده .ابدياني چه زماني

3-Service Program:استيي شامل كدهاي اجرا .

(SCM) Service Control Manager 
SCM در آدرس \%Systemroot%\System32\Services.exeندي قرار دارد كه فرآ
logon Winس ميي در هنگام بوت شدن بيبعد محتو. كند ستم، آنرا اجرا  شتري كه در قسمتيات

HKLM\SYSTEM\CurrentControlSet\Services\مي كل قرار دارد را اسكن و بازاي هر ديكند
پا داده ميسيگاه داده سرويهاي مربوطه را در پاي. دهد ها قرار بهيك ورودي در گاه داده مربوطه

بهسيسرو مييك سرويها شامل تمامي پارامترهاي مربوط دن اطلاعات براي بدست آور. باشدس
مييب و به (SystemRoot%\regedit.exe%) را باز كرده Registry Editorديتوان شتر درباره آن

ز كنيقسمت ات اينيمحتو. \HKLM\SYSTEM\CurrentControlSet\Servicesدير مراجعه
ل.ديقسمت را باز كن  از Administrative Toolsهاي نصب شده قسمتسيست سرويبراي مشاهده

Control Panelكن و از آنجا وارد بخشي را انتخاب .ديشوServicesد

 را مورد بررسي قرار Device Driverكين پارامترهاي لازم براي نصبيم كمتريخواه حال مي
مي همان.ميده .ميا را در نظر گرفتهbeeper.sysور با ناميك درايدينييب طور كه در مثال
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DisplayName:كهي نام سرو مية واسط كاربر استفتوسط برنامسي اگر نامي. شود اده
رجياختصاصي داده نشود همان نام سرويس كه در كل به عنوان نام آن در نظر. ستري قرار دارديد

.گرفته خواهد شد

Error Control:و شروع با مشكل مواجه شود،يك دراي اگر  SCMور در مراحل بارگذاري
ايباتوجه به مقاد نير دو مقدار. العمل نشان خواهد داد سبت به خطاي بوجود آمده عكسن قسمت،

:براي ما مورد نظر است

�SERVICE_ERROR_IGNORE (0) :ريمدI/Oو روندي اتفاق افتاده را ناديي خطا ده گرفته
. خود را ادامه دهديياجرا

�SERVICE_ERROR_NORMAL (1) :ا معرفي به مشكلييور براي بارشدنياگر درا
ويك اخطار را به كاربر نمايديباSCMا با شكست مواجه شود،يد برخور رويش داده داديك

رو خطا در ثبت سيكننده .. بنويسد(System Event Log)ستميدادهاي

بهيد توضيتوان مي رويحات مربوط  AdministrativeTools>EventViewer داد را با انتخابيك
روDouble-Clickو مي كردن بر روي كنداد  Beeperوريبه عنوان مثال درا.ديورد نظر مشاهده

نيتمام عمل و سپسيياز خود را در مرحله ابتدايات مورد بي انجام داده نيك شماره خطا براي از
 براي Error Controlمقدار. تواند كار خاصي را انجام دهد گرداند چون نمي رفتن از حافظه برمي

بهيدرا هSERVICE_ERROR_IGNORE برابر  Beeperور مربوط چ ثبتي انجامي است پس
.شود نمي

Image Path:فايمس مييل دراير مناسب براي ا ور را مشخص ن مقدار مشخصيكند وقتي كه
مسI/O Manager نشده باشد ميي به دنبال دراSystemRoot%\Driver%\ري در .گردد ور

Start:مي و بارگذيكند كه چه زماني عمل مشخص ا. اري انجام شودات شروع نيدو مقدار براي
.ميكن پارامتر وجود دارد كه بررسي مي
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SERVICE_AUTO_START (2):ور در طول مراحلي دراBootمي نيچن.شود اجرا
ميي نامAuto_Startهايسي سروييورهايدرا ديور به درايك دراياگر. شوند ده گرييورهاي

ني آن دراSCM, وابسته باشد . خواهد گردز اجرايور را

SERVICE_DEMAND_STAR4T و در پاسخ به دستور كاربر SCMور توسطي درا:(3)
.شود اجرا مي

Type:ميي نوع سرو م، تنهايورهاي ابزار سروكار داريكند چون ما فقط با دراس را مشخص
كنيتوان مقداري كه ما مي . است SERVICE_KERNEL_DRIVER (1)ميم استفاده

دياگر بخواه كنيرام پايوري را شروع ف نشده است، در هر زماني تعرSCMگاه دادهيم كه در
دهياSCP (Service Control Program)م با كمكيتوان مي .مين كار را انجام

Service Control Program 

پ همان ايطور كه از نام آن بهيداست، از مدن قسمت و و دراسيت سرويريمنظور كنترل ورهايها
مياستفاد كليا. شوده و توابع مناسب را SCMات خود را تحت نظارتيه عملين قسمت  انجام داده

بهيا. فراخواني خواهد كرد  را كنترل خواهد Beeper.sysوري است كه دراSCPن قسمت كد مربوط
.كرد

و فا اليكدها  باشد ضميمه موجود ميCDدرن قسمتيهاي مربوط به

SourceCodes\NTDriver 

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::: 
;

; Service Control Program for beeper driver  

;

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::: 

.386 

.model flat, stdcall 
option casemap:none 

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::: 
; I N C L U D E F I L E S

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::: 

include \masm32\include\windows.inc 
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include \masm32\include\kernel32.inc 
include \masm32\include\user32.inc 
include \masm32\include\advapi32.inc 

includelib \masm32\lib\kernel32.lib 
includelib \masm32\lib\user32.lib 
includelib \masm32\lib\advapi32.lib 

include \masm32\Macros\StRings.mac 

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::: 
; C O D E

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::: 

.code 

start proc 

local hSCManager:HANDLE 
local hService:HANDLE 
local acDriverPath[MAX_PATH]:CHAR 

invoke OpenSCManager, NULL, NULL, SC_MANAGER_CREATE_SERVICE 
.if eax != NULL 

mov hSCManager, eax 

push eax 
invoke GetFullPathName, $CTA0("beeper.sys"),\ 

sizeof acDriverPath,\ 
addr acDriverPath,\ 
esp 

pop eax 

invoke CreateService, hSCManager,\ 
$CTA0("beeper"),\ 
$CTA0("Nice Melody Beeper"), \ 
SERVICE_START + DELETE,\ 
SERVICE_KERNEL_DRIVER,\ 
SERVICE_DEMAND_START, \ 
SERVICE_ERROR_IGNORE,\ 
addr acDriverPath,\ 
NULL,\ 
NULL,\ 
NULL,\ 
NULL,\ 
NULL 

 .if eax != NULL 
 mov hService, eax 

invoke StartService, hService, 0, NULL 
invoke DeleteService, hService 
invoke CloseServiceHandle, hService 

www.IranMeet.com

www.iranmeet.com


Crack668 افزار هاي نفوذ به نرمو تكنيك

.else 
invoke MessageBox, NULL,\ 

$CTA0("Can't register driver."),\ 
NULL,\ 
MB_ICONSTOP 

.endif 
invoke CloseServiceHandle, hSCManager 

.else 
invoke MessageBox, NULL,\ 

$CTA0("Can't connect to Service Control Manager."),\ 
NULL,\ 
MB_ICONSTOP 

.endif 

invoke ExitProcess, 0 

start endp 

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:
;

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:

end start 

 SCMبرقراري ارتباط با

باياول اين كاري كه بايد انجام دهيم  تابع SCMن است كه براي برقراري ارتباط
OpenSCManagerوتر فعلي فراخوانييس مورد نظر بر روي كامپي را به منظور باز كردن سرو

.ميكن

OpenSCManager proto lpMachineName:LPSTR,\ 
lpDatabaseName:LPSTR,\ 
dwDesiredAccess:DWORD 

lpMachineName:ميك رشتيبه رايوتر مقصديكند كه نام كامپة مختوم به صفر اشاره ا هدف
ا.كند مشخص مي بهي باشد، Nullن مقدار برابري اگر ترويتابع با كامپ،ة خالي اشاره كندك رشتيا

. محلي ارتباط برقرار خواهد كرد

lpDatabaseName:ميية مختوم به صفر به رشت پا اشاره  SCMگاه دادهيكند كه حاوي نام
ا. است پبهServiceActiveگاه دادهياپ باشد، Nullن رشتهياگر ميشيصورت .شود فرض باز
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.const 
szActiveDatabase db "ServicesActive", 0 
SERVICES_ACTIVE_DATABASE equ offset szActiveDatabase 

dwDesiredAccess:به ميSCM حقوق دسترسي مييا. كند را مشخص ريتواند مقادن پارامتر
.ار كندير را اختيز

SC_MANAGER_CONNECT:مي بهيا. سازد برقراري ارتباط را ممكن ن نوع دسترسي
.شود سادگي با فرستادن مقدار صفر مشخص مي

SC_MANAGER_CREATE_SERVICE:امكان فراخواني تابع CreateService براي 
شييجاديا پاServiceك مييو اضافه شدن آن به .سازد گاه داده را فراهم

SC_MANAGER_ALL_ACCESS:پا اي دسترسي كامل به مييگاه داده را .كند جاد

بايحال بد ميSCMن صورت .ميكن ارتباط برقرار

invoke OpenSCManager, NULL, NULL, SC_MANAGER_CREATE_SERVICE 
.if eax != NULL 

mov hSCManager, eax 

، شمارهيات خود را با موفقيعمل  OpenSCManager اگر تابع ت انجام دهد، مقدار بازگشتي
ا. باشدميSCMگاه دادهيدسترسي به پا ديبا فرستادن پايتوانميگرين مقدار به توابع گاه دادهيم در

SCMاييتغ كنيراتي را .ميجاد

جديك دراينصب نيور توانند كدهاي كاربران معمولي نمي. استAdministratorازمند دسترسييد
ا. مربوطه را اجرا كنند ايدر .دين است كه شما دسترسي مناسب را دارين جا فرض برا

 نصب درايور جديد

مSCMوقتي ميشودي باز پاDriverميتوان، كني خود را به ن كار را توسطيا.ميگاه داده آن اضافه
ميCreateServiceتابع ا.ميده انجام مييدر 13ن تابعيا.ميكنن جا پارامترهاي آن را بررسي

.باً ساده هستنديپارامتر دارد كه تقر

hSCManager:پا .SCMگاه دادهي شماره دسترسي
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lpServiceName:ميرشتكيبه  است Service حاوي اسم اين رشته. كندة مختوم به صفر اشاره
كاراكترهاي)\(و)/(كاراكترهاي. كاراكتر است256ن طول ممكنيشتريب. كه قرار است نصب شود

زين رشته مربوط به نام سرويا. باشندميServiceنامعتبر در اسم  كليس در رجير سترييد
.باشد مي

lpDisplayName :ميك رشتيهب ة واسط كاربر براي كند كه توسط برنامة مختوم به صفر اشاره
مييمشخص كردن سرو ايماكز. شودس استفاده ن رشتهيا. كاراكتر است256ن رشتهيمم طول

زDisplayValueمربوط به مقدار كلي در رجير مييد .باشد ستري

dwDesiredAccess:ميينوع دسترسي به سرو اي مقاد.كندس را مشخص ن صورتير مجاز به
. هستند

SERVICE_ALL_ACCESS:سي دسترسي كامل به سرو.

SERVICE_START:فراخواني تابعيي توانا Start Serviceسي براي شروع سرو.

SERVICE_STOP:فراخواني تابعيي توانا Control Serviceسي براي توقف سرو.

DELETE:فراخواني تابعيي توانا Delete Serviceسي براي حذف سرو.

چ نيما فقط به دو ا.مياز داريز كنينكه سروياول ايس را شروع و دوم پايم گاه دادهينكه آن را از
SCMكن ا DELETEو  SERVICE_STARTن از دو مقداريبنابرا.مي حذف ن پارامتريدر

.كنيم استفاده مي

dwServiceType:ميسيسرو نوع از. كند رامشخص  SERVICE_KERNEL_DRIVERما فقط
نيا.ميكن استفاده مي زTypeز مربوط به مقدارين مقدار كلي در رجير مييد .باشد ستري

dwStartType:مي با مشخص مي.س شروع شوديد سرويكند كه چه زماني م خودمانيخواه اگر
كنيسرو ميSERVICE_DEMAND_STARTم مقداريس را شروع ديباDriverاگر.ميفرست را

س قاً بعد از راهيقد Logستم، قبل از ظهورياندازي On Prompt شروع شود، از مقدار 
SERVICE_AUTO_STARTمي نيا.ميكن استفاده زStartز مربوط به مقدارين مقدار كلي در دير

.ستري استيرج

dwErrorControl:مييرا در زمان شروع سروة بررسي خطا نحو منظوربه. كندس مشخص
گيناد ميSERVICE_ERROR_IGNOREرفتن خطاها از مقدار ده و براي ثبتيكن استفاده م

ميSERVICE_ERROR_NORMALخطاهاي ممكن، از مقدار نيا.ميكن استفاده زين مقدار
زError Controlمربوط به مقدار كلي در رجير مييد .باشد ستري
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lpBinaryPathName:ميك رشتيبه مسكندة مختوم به صفر اشاره فايكه حاوي باير نرييل
زيا. ور استيدرا كلين مقدار هم مربوط به مقدار رجImage Pathدير ميي در .باشد ستري

lpLoadOrderGroup:ميك رشتيبه كه نام گروهي اين رشته. كندة مختوم به صفر اشاره
مييسرو هيدرا. كندس در آن عضو است را مشخص نيورها به به. داردچ گروه خاصي اختصاص

مي NULLاين دليل مقدار .ميده را به آن اختصاص

lpdwTagId:مييب32ريك متغيبه دري است كه به سروييكتايةاين متغير شناس. كند تي اشاره س
م ايدرنت. ابدييگروه اختصاص نيجه ميNullزين پارامتر را .ميده قرار

lpDependencies:معين پارامتر براي درايا همورها و آن را  قرار Nullشهيناي خاصي ندارد
.ميده مي

lpServiceStartName:مك رشتيبه مية  است Accountكند كه حاوي نام ختوم به صفر اشاره
بايكه سرو ، SERVICE_KERNEL_DRIVERسياگر نوع سرو.د در آن اجرا شوديس  باشد

ش سيي دراينام مربوطه، همان نام ميستم براي باريور است كه ا. كند گذاري آن استفاده جايدر ن
ميNullمقدار پيم تا درايده را به آن اختصاص زشيور ما از نام شي سيفرض كه توسط ستمير
I/Oمييا .شود استفاده كند جاد

lpPassword:Passwordمييورها نادي براي درا هم ده گرفته و بايشود . باشدNullديشه

زتر شدن مطالب منظور روشن به كنيبه جدول :دير توجه

Registry CreateService 

Registry subkey name lpServiceName 

DisplayName lpDisplayName 

Type dwServiceType 

Start dwStartType 

ErrorControl dwErrorControl 

ImagePath lpBinaryPathName 
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push eax 
invoke GetFullPathName, $CTA0("beeper.sys"),\ 

sizeof acDriverPath,\ 
addr acDriverPath,\ 
esp 

pop eax 

invoke CreateService, hSCManager,\ 
$CTA0("beeper"),\ 
$CTA0("Nice Melody Beeper"),\ 
SERVICE_START + DELETE,\ 
SERVICE_KERNEL_DRIVER,\ 
SERVICE_DEMAND_START,\ 
SERVICE_ERROR_IGNORE,\ 
addr acDriverPath,\ 
NULL,\ 
NULL,\ 
NULL,\ 
NULL,\ 
NULL 

.if eax != NULL 
mov hService, eax 

بهGetFullPathNameابتدا تابع مسيمنظور را فايافتن و فرستادن آن به تابعيل دراير كامل ور
CreateServiceمي پاي دراCreateServiceتابع.ميكن فراخواني  اضافه SCMگاه دادهيور ما را به

ز مي و كليكند رجير ايدهاي مناسب را در مييستري كن(دينما جاد .)ديبه جدول قبل نگاه

رجيتوانميRegxxx عمومي APIد با استفاده از توابعيفكر نكن ايد با دستكاري جين نتايستري به
رجد دادهيد بتوانيشا.ديبرس كنيهايي را به پايتوان د، اما نمييستري اضافه زييچSCMگاه دادهيد به

.ديرا اضافه كن

پاDevice Driverاگر  Createد شده باشد فراخواني تابعجاياSCMگاهي موردنظر قبلاً در داده
Serviceشد دي خواه GetLastErrorبا فراخواني تابع. با شكست مواجه خواهد د كه مقداريد
 بتواند كار خود Create Serviceاگر تابع. خواهد بودERROR_SERVICE_EXISTSبازگشتي

بهيرا با موفق خويدرات انجام دهد، مقدار بازگشتي شماره دسترسي ن شماره دسترسييا. اهد بودور
د بهيبراي نيمنظور دسترسي به درا گر توابع .از استيور مورد
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 شروع يك درايور

پStartServiceتابع بعدي بهيش تعري است كه زف آن :ر استيصورت

StartService proto hService:HANDLE,\ 
dwNumServiceArgs:DWORD,\ 
lpServiceArgVectors:LPSTR 

hService:ور استية دسترسي به درا كه همان شمار.

dwNumServiceArgs:براي Device Driverا ن پارامترها صفر استيها

invoke StartService, hService, 0, NULL 

فاي تصوStartServiceبا فراخواني تابع سيل دراير مييور به فضاي آدرس . شود ستم نگاشته
ميورها به آدرس موريمعمولاً درا سد نظر خود در حافظه نگاشت و فايشوند PEهايليستم همانند

و تصحيعمل و سپس مدخل دراح آدرسيات بارگذاري و جدول ورودي را براي آنها انجام داده وريها
. قرار داردDriverEntryن مدخل در رواليا. كند را فراخواني مي

پذيور با موفقياگر معرفي درا  را  STATUS_SUCCESS مقدارDriverEntryرد، رواليت انجام
و تابع باز مي غStartServiceگرداند  را StartServiceسپس. رصفر باز خواهد گرداندي مقدار

و درايكن فراخواني مي .ور ملودي خود را پخش خواهد كرديم

 حذف يك درايور

invoke DeleteService, hService 
invoke CloseServiceHandle, hService 

.else 
invoke MessageBox, NULL,\ 

$CTA0("Can't register driver."),\ 
NULL,\ 
MB_ICONSTOP 

.endif 
invoke CloseServiceHandle, hSCManager 

پايدرا، DeleteServiceد با فراخواني تابعيحال با كنSCMه گاه داديور را از فيش تعريپ.مي پاك
بهيا زن تابع :ر استيصورت
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DeleteService proto hService:HANDLE 

hService:باي سرو بيسي كه مييد از بان برود را مشخص ة دسترسي مناسبد اجازيكند البته
ا .دين كار را داشته باشيبراي انجام

ايا ميا براي پاك شدن علامتكند بلكه آنرس را پاك نميين سروين تابع در واقع  SCM. كند گذاري
و تمام شمارهيكند كه اجراي سرو فقط زماني آنرا پاك مي سيهاي دسترسي به سروس متوقف شده

ب .ن بروندياز

ن م، شماره دسترسي آنرا توسط تابعيور نداريازي به برقراري ارتباط با درايحال كه
CloseServiceHandleب ميي از .ميبرن

CloseServiceHandle proto hSCObject:HANDLE 

hSCObject:پايوري شماره دسترسي به درا ه. SCM گاه دادهيا بهيحال كه چ شماره دسترسي
پايدرا شدSCMگاه دادهيور وجود ندارد، از عني فراخواني تابعيفراخواني دوم. پاك خواهد

CloseServiceHandleپا ب را SCMگاه دادهي شماره دسترسي به ميياز .بردن

 ماكروهاي رشته

$CTA0 هاي مختوم به صفر را در بخشف رشتهيك ماكرو است كه به شما اجازه تعريRead-
Only مي داده .دهد ها
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 ساخت چند درايور ساده

و ساخت درايورهاي  Ring 0نحوه كامپايل

دريل، معمولاً كدهاي درايات كامپايبه منظور سهولت عمل فايور را ميbatchليك نيا.ميده قرار
فايفا ز. استasm.*و bat.*هايليل مخلوطي از فايمراحل ميbatلير در هنگام اجراي . افتد اتفاق

;@echo off 
;goto make 

.386                      ; driver's code start  

;:::::::::::::::::::::::::::::::: 
; the rest of the driver's code ; 
;:::::::::::::::::::::::::::::::: 

end DriverEntry            ; driver's code end  

:make 

set drv=drvname 

\masm32\bin\ml /nologo /c /coff %drv%.bat 
\masm32\bin\link /nologo /driver /base:0x10000 /align:32 
/out:%drv%.sys 
/subsystem:native %drv%.obj 

del %drv%.obj 

echo. 
pause 

 batchاما به عنوان دستورات. شوند نظر گرفته نميدرMasmلريدو دستور اول توسط كامپا
مييپذ به. شود رفته ميmakeكنترل برنامه ا كند پرش لين جا دستوراتي براي كامپايدر و نكريلر

ب. وجود دارد ة لر مفهوم هستند نه براي پردازندي براي كامپاmakeو gotomakeنيدستورات
batchبق  قابل فهم هستند ولي batchعني براي پردازندهيه دستورات برعكس فوق هستندي ولي
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بسين متديا.رديگ لر آنها را در نظر نمييكامپا ليار عالي است چون چگونگي كامپايك روش و نكيل
.شدن در خود كد قرار دارد

set drv=drvname 

ا محيك متغين قسمتيدر مييطي تعرير كهيكنف فاي جانشم .ل باشديني براي نام

لنهيگز زيهاي ميينكر به شرح :باشدر

/driver:ل ميين به بايگو كر ايك درايديد كه .جاد كنديور

/base:0x10000:پا مي10000hه درايور را معادلي آدرس .دهد قرار

/out:%dvr%.sys:ل ميي به فاي dllايexeكند كه به جاي ساختن نكر اعلام .جاد كندياsysليك

/subsystem:native:درheaderفا ميPEلي هر چهيگو قسمتي وجود دارد كه به بارگذاري د كه
سيز نير (از استيستمي مورد :Posix  ,Win 32 يا OS/2.(

محيبس فاييط اجرايار مهم است كه تعي مناسب كنييل را كه.مين فايوقتي لي را كامپاييل اجرايك
دريكن مي زيام سين بخش نير رايستم مورد ميWin32از خود  هستهيورهايم اما درايكن معرفي

هين زيازي به سيچ مح. ستمي ندارندير مي(Native)ط محلييآنها در .شوند اجرا

 يك درايور ساده

ا ميDevice Driverنيترن قسمت كد مربوط به سادهيدر .ديكن را مشاهده

;@echo off 
;goto make 

;::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::: 
;

; simplest - Simplest possible kernel-mode driver  

;

;::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::: 

.386 

.model flat, stdcall 
option casemap:none 
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;::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::: 
; I N C L U D E F I L E S

;::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::: 

include \masm32\include\w2k\ntstatus.inc 
include \masm32\include\w2k\ntddk.inc 

;::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::: 
; C O D E

;::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::: 

.code 

;::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::: 
; DriverEntry  

;::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::: 

DriverEntry proc pDriverObject:PDRIVER_OBJECT, 
pusRegistryPath:PUNICODE_STRING 

mov eax, STATUS_DEVICE_CONFIGURATION_ERROR 
ret 

DriverEntry endp 

;::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::: 
;

;::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::: 

end DriverEntry 

;::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::: 
; B U I L D I N G D R I V E R

;::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::: 

:make 

set drv=simplest 

\masm32\bin\ml /nologo /c /coff %drv%.bat 
\masm32\bin\link /nologo /driver /base:0x10000 /align:32 
/out:%drv%.sys 
/subsystem:native %drv%.obj 

del %drv%.obj 
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echo. 
Pause 

Driver Entry Routine 

ني، هر درا هاي قابل اجرا همانند تمامي ماژول نيور تا. است(Entry Point)ك روال ورودييازمنديز
مييزمان  Driver Entryورها رواليروال ورودي درا. شود فراخواني شود كه در حافظه بارگذاري

ا. باشد مي وظيمعمولاً سا ات آمادهية انجام عملفين روال و . را برعهده داردييات ابتداير عمليسازي
ز پريدر ايش تعري، مييف .ديكنن تابع را مشاهده

DriverEntry proto DriverObject:PDRIVER_OBJECT, 
RegistryPath:PUNICODE_STRING 

 در فايلPUNICODE_STRINGو  PDRIVER_OBJECTنوع داده
\include\w2k\ntddk.inc  و\include\w2k\ntdef.incاند تعريف شده.

PDRIVER_OBJECT  typedef PTR DRIVER_OBJECT 
PUNICODE_STRING typedef PTR UNICODE_STRING 

ميDriver Entry روال I/O Managerوقتي كه مي زند را صدا كه، دو پارامتر به آن فرستد
زيتوض :ر استيح آنها به شرح

PDriverObject:ندوزيو. ور استيگر به شيء معرفي شده درا اشارهNTسي ستم عامليك
نيپس درا. گرا است شي بايورها بهيز اشد كه.نديش درآياء به نمايصورت دريك درايهنگامي ور

س حافظه بارگذاري مي استم شيءيشود، مييمربوط به آنرا چيشيء درا. كند جاد جزيور كيزي
و اشارهينDRIVER_OBJECTساختمان داده  امكان دسترسي به آن DriverObjectگر ست

.ميدر حال حاضر كاري با آن ساختمان داده ندار. دهد ساختمان داده را به شما مي

pusRegistryPath:بهك اشارهي مسUnicodeةك رشتيگر كليزري كه دريد دراير ور را
مييرج . كند ستري مشخص

ز كليدر قسمت قبل درباره رجيدهاي دراير مييدرا.ميستري بحث كرديور در ا ور نيتواند از
ذخ اشاره نرهيگر به منظور ازيدر صورتي كه درا. از خود استفاده كنديسازي اطلاعات مورد ور پس

مسDriver Entryاتمام روال  ني به بااير فوق تهيديز داشته باشد، دريك كپي از آن ه كند چون
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ازي مذكور Unicodeة رشت.ن مقدار معتبر نخواهد بودياDriver Entryخارج از روال ك نمونه
 با فرمتييها با رشتهمد هسته در مد كاربربرخلاف. استUNICODE_STRINGساختمان داده

UNICODE_STRINGمي .ميكن كار

UNICODE_STRING STRUCT 
 _Length         WORD    ? 
 MaximumLength   WORD    ? 
 Buffer          PWSTR   ? 
UNICODE_STRING ENDS 

 

Length:ن كاراكتر صفري طول رشته به بايت، بدون شمارش آخر.

Maximum Length:مي ).بر حسب بايت(شود طول بافر كه توسط عضو بافر به آن اشاره

Buffer:گر به رشته اشارهUnicode .هميتوجه داشته باش ايد كه ن رشته مختوم به صفريشه
.ستين

اين امتيكي از مهمتري ايازات رشين روش بتن است كه طول و آنيشترية فعلي ن طول
مييا. معلوم است وريدر اين قسمت درا. ري كنديتواند از محاسبات اضافي جلوگن امر

Simplest.sys ا.م داديمورد بررسي قرار خواه را ميين درايتنها كاري كه ا ور انجام ن استيدهد
مية بارگذاري كه اجاز ايياز آنجا. دهد خود را ، دهد ور كار خاصي انجام نميين دراي كه

اگر مقدار. گرداند را برميSTATUS_DEVICE_CONFIGURATION_ERRORخطاي
STATUS_SUCCESSدراي را بازگردان ، و نمييد رايتوان ور در حافظه باقي خواهد ماند د آن

unloadتوسط برنامه.ديكنKmdManagerرجيد هر درايتوانمي كنيوري را و بارگذاري .ديستر

 درايوري براي استفاده از بلندگوي داخلي

;@echo off 
;goto make 

;::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::: 
;

; beeper - Kernel Mode Drive  

; Makes beep thorough computer speaker  

;
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;::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::: 

.386 

.model flat, stdcall 
option casemap:none 

;::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::: 
; I N C L U D E F I L E S

;::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::: 

include \masm32\include\w2k\ntstatus.inc 
include \masm32\include\w2k\ntddk.inc 
include \masm32\include\w2k\hal.inc 

includelib \masm32\lib\w2k\hal.lib 

;::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::: 
; E Q U A T E S

;::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::: 

TIMER_FREQUENCY        equ 1193167                   ; 1,193,167 Hz  
OCTAVE                 equ 2                         ; octave 
multiplier  

PITCH_C                equ 523                       ; C        -  
523,25 Hz  
PITCH_Cs               equ 554                       ; C#       -  
554,37 Hz  
PITCH_D                equ 587                       ; D        -  
587,33 Hz  
PITCH_Ds               equ 622                       ; D#       -  
622,25 Hz  
PITCH_E                equ 659                       ; E        -  
659,25 Hz  
PITCH_F                equ 698                       ; F        -  
698,46 Hz  
PITCH_Fs               equ 740                       ; F#       -  
739,99 Hz  
PITCH_G                equ 784                       ; G        -  
783,99 Hz  
PITCH_Gs               equ 831                       ; G#       -  
830,61 Hz  
PITCH_A                equ 880                       ; A        -  
880,00 Hz  
PITCH_As               equ 988                       ; B        -  
987,77 Hz  
PITCH_H                equ 1047                      ; H        - 
1046,50 Hz  

; We are going to play c-major chord  
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TONE_1                 equ TIMER_FREQUENCY/(PITCH_C*OCTAVE) 
TONE_2                 equ TIMER_FREQUENCY/(PITCH_E*OCTAVE) 
TONE_3                 equ (PITCH_G*OCTAVE)           ; for 
HalMakeBeep  

DELAY                  equ 1800000h                   ; for my 
~800mHz box  

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:
; M A C R O S

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:

DO_DELAY MACRO 
mov eax, DELAY 
.while eax 

dec eax 
.endw 

ENDM 

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:
; C O D E

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:

.code 

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:
; MakeBeep1  

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:

MakeBeep1 proc dwPitch:DWORD 

; Direct hardware access  

cli 

mov al, 10110110y 
out 43h, al 

mov eax, dwPitch 
out 42h, al 

mov al, ah 
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out 42h, al 

; Turn speaker ON  

in al, 61h 
or  al, 11y 
out 61h, al 

sti 

DO_DELAY 

cli 

; Turn speaker OFF  

in al, 61h 
and al, 11111100y 
out 61h, al 

sti 

ret 

MakeBeep1 endp 

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:
; MakeBeep2  

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:

MakeBeep2 proc dwPitch:DWORD 

; Hardware access using WRITE_PORT_UCHAR and READ_PORT_UCHAR  
; functions from hal.dll  

cli 

invoke WRITE_PORT_UCHAR, 43h, 10110110y 

mov eax, dwPitch 
invoke WRITE_PORT_UCHAR, 42h, al 
mov eax, dwPitch 
invoke WRITE_PORT_UCHAR, 42h, ah 

; Turn speaker ON  

invoke READ_PORT_UCHAR, 61h 
or  al, 11y 
invoke WRITE_PORT_UCHAR, 61h, al 
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sti 

DO_DELAY 

cli 

; Turn speaker OFF  

invoke READ_PORT_UCHAR, 61h 
and al, 11111100y 
invoke WRITE_PORT_UCHAR, 61h, al 

sti 

ret 

MakeBeep2 endp 

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:
; DriverEntry  

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:

DriverEntry proc pDriverObject:PDRIVER_OBJECT, 
pusRegistryPath:PUNICODE_STRING 

invoke MakeBeep1, TONE_1 
invoke MakeBeep2, TONE_2 

; Hardware access using hal.dll HalMakeBeep function   

invoke HalMakeBeep, TONE_3 
DO_DELAY 
invoke HalMakeBeep, 0 

mov eax, STATUS_DEVICE_CONFIGURATION_ERROR 
ret 

DriverEntry endp 

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:
;

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:

end DriverEntry 
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;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:
;

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:

:make 

set drv=beeper 

\masm32\bin\ml /nologo /c /coff %drv%.bat 
\masm32\bin\link /nologo /driver /base:0x10000 /align:32 
/out:%drv%.sys 
/subsystem:native %drv%.obj 

del %drv%.obj 

echo. 
pause 

ميي، اصواتي را تول Mother Boardور با استفاده از بلندگوي داخليين درايا ا. كندد ايبه نين منظور
بهOutو In ور از دستوراتيدرا ميCPU مربوط  به I/Oهاي دسترسي به پورت. كند استفاده

ويعنوان ميNTندوزيكي از منابع مهم، توسط و تلاش براي اجراي دستورات محافظت ياInشود
Out فر به منزلمد كاربر در دراياما راهي براي انجام. ند خواهد بوديآة ختم ن كار وجود دارد كه

.م پرداختينده به آن خواهيآ

سيكنترل تا  ستميمر داخلي

تايمر در داخل كامپيسه تا مي2و1و0مرهاييوتر وجود دارند كه به عنوان در شناخته و شوند
Programmable Internal Timer (PIT)تا. قرار دارند ميي براي تول2مرياز . شودد صدا استفاده

مييا2مريفركانسي كه توسط تا و ابتداي، توسط شود جاد ميييك مقدار آغازي مريتا. شود مشخص
ا ميياز و زمانين مقدار تا صفر رس شمرد اي كه به صفر ، نوسان را مييد مر به مقداريتا. كند جاد

و فرآفرضشيپ مييبرگشته پا. شود ند دوباره انجام اسييشمارش معكوس به سمت لاتورين توسط
س ميياصلي اسيا. شود ستم كنترل ميHz 1,193,180لاتور با فركانسين دريا. كند كار ن فركانس

تغ. كسان استيوترهاي شخصييهاي كامپ تمام خانواده ار فركانسييبراي جاد شده فقط كافييهاي
پياست كه  جدشيك مقدار ايد بدهيفرض جايم در ظرك نكتين اية و آن كهيف وجود دارد ن است

QueryPerformanceFrequency  از Kernell32.dll گرداند اما را برمي1193180 مقدار واقعي
مي1193167 مقدار متفاوت halmakebeep تابع hall.dllدر  ن را استفاده و ما ز از اين مقداريكند

مياستفاد ا.ميكنه ميي تولmakebeep1ن صدا را با استفاده از روالين جا اوليدر .ميكند
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mov al, 10110110y 
out 43h, al 

تايابتدا با كنيد ثبات كنترل ا.ميمر را ست بايبراي 43h را در پورت  10110110نريين كار مقدار
.ميسينو مي

mov eax, dwPitch 
out 42h, al 

mov al, ah 
out 42h, al 

بايي حال با استفاده از دو دستور متوالي مقدار پا و بالاي پين 42hفرض را در پورتشيت مقدار
.ميسينو مي

in al, 61h 
or  al, 11y 
out 61h, al 

ب وتيحال با ست كردن مي61hك در پورتيها با صفر  بلندگو صدا را حال.ميكن، بلندگو را روشن
مييا .كند جاد

DO_DELAY MACRO 
mov eax, DELAY 
.while eax 

dec eax 
.endw 

ENDM 

مي به بلندگو مجوز پخش در بعضي زمانDO_DELAYحال با استفاده از ماكروي .شود ها داده

in al, 61h 
and al, 11111100y 
out 61h, al 

ن براي خام بياز داريوش كردن بلندگو و دو را در پورتيهايتيم كه كن61hك .مي صفر

تايفراموش نكن بايمريد كه افزاري قابل پوشش هاي سختد وقفهيكي از منابع سراسري است پس
(maskeable)ب اي دومmakebeep2با استفاده از روال.ميندازي را از كار ميين صدا را نت.ميكن جاد
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ا»دو«را شد اولي كه اج و از. باشدمي»مي«ن نت دوميبود در تابع دوم بجاي استفاده
 WRITE_PORT_UCHARو  READ_PORT_UCHAR از دو تابع in/outدستورالعملهاي 

ميhal.dllدر مي هاي سخت وابستگيHAL.ميكن استفاده با افزاري را پنهان و كار  را I/Oكند
مييمستقل از ماش صديسوم. كندن اييان ميي كه نتيكن جاد است كه آن را با استفاده از تابع»سل«م

HalMakeBeepمييا فايا.ميكن جاد نhal.dllلين تابع از توابع و پي بوده فرضشيازي به مقدار
.ه نداردياول

م، براي خاموشي نت وجود دارد كه ما از سه تاي آنها استفاده كردbeeper.bat ،12ليدر ابتداي فا
باكرد ديدين بلندگو و مقدار صفر را به عنوان HalMakeBeepگر تابعيك بار  را فراخواني كرده

.ميآرگومان به آن بفرست

 شروع خودكار درايور

مي. ور وجود دارديهاي مختلفي براي شروع درام كه روشيدان مي سيخواه حال  ستميم
هاي مختلفين كار به روشيا. دازي كندانك راهير ما را به طور اتوماتيوم كه درايرا مجبور كن

ايترر است سادهيپذ امكان  مقدار DeleteServiceن است كه در فراخواني تابعين روش
SERVICE_DEMAND_START را به SERVICE_AUTO_STARTدهييتغ مير

وييتغSERVICE_ERROR_NORMAL را به  SERVICE_ERROR_IGNOREو ر داده
جديفا دوSCP.asmديل و اجرايباره كامپا را ا.ميكنل كرده فايبعد از  به SCP.exeلينكه اجراي
رسيپا رجيان جديك سرويستري حاوييد، س.د خواهد بوديس كاملاً وريستم درايبعد از بوت شدن

beep.sysز همان. ات خود را انجام خواهد دادي عمل مييطور كه در شكل د در بخشيكنر مشاهده
Event Logبية دراد اطلاعاتي را درباريتوانمي ← Start Menu Programs←(ديبايورها

Administrative Tools←Event Viewer.(
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و دادهيفراموش نكن رجياي مربوط به دراهد كه اطلاعات كنيور را از غيستري پاك نصورتيرايد در
س ا ستميبا هر بار بوت شدن شنين ملودي را خواهي، .ديد

 CMOSدسترسي به

ميوترهايدر مادربورد كامپ ذخيكروچيك پيپ وجود دارد كه از آن براي كربندي حافظه،يره اطلاعات
ميسكيد و ساعت استفاده ا. شود هاي سخت، زمان ميانرژي لازم براي پ توسط باترييكروچين

مييتأم مين و اطلاعات آن را . بدست آورد71h,I/Oو70hتوان با دسترسي به پورت گردد

mov al, 0Bh                
out 70h, al 
in al, 71h 

push eax                    
and al, 11111011y           
or al, 010y                
out 71h, al 

ميييتعBستريابتدا فرمت مناسب اطلاعات را با استفاده از رج م.ميكنن اكروهاي با استفاده از
CMOSنيتوانمي و در همان زمان آنها را فرمتياز را بدست آوريم اطلاعات مورد كنم .ميبندي

invoke wsprintf, addr acOut,\ 
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$CTA0("Date:\t%s\nTime:\t%s"),\ 
addr acDate,\ 
addr acTime 

invoke MessageBox, NULL,\ 
addr acOut,\ 
$CTA0("Current Date and Time"),\ 
MB_OK 

مييحال اطلاعات را به نما چيگذارش و شما شبيم زيزي :د كردير را مشاهده خواهيه به شكل

پSMOSم به حافظهيا ما توانسته كني دسترسي ايدا سيم بدون طور همان.، ما را متوقف كند ستمينكه
وI/Oهاي، دسترسي به پورتميكه در قبل متذكر شد و اجرايمNTندوزي در حافظت شده است

شدي باعث ختم اجراي فرآمد كاربردرOutايInدستورات  .ند خواهد

به براي تغييراجازه رايوريد  افزاري هاي سخت پورت هاي دسترسي

;@echo off 
;goto make 

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:
;

; giveio - Kernel Mode Driver  

;

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:

.386 

.model flat, stdcall 
option casemap:none 
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;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:
; I N C L U D E F I L E S

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:

include \masm32\include\w2k\ntstatus.inc 
include \masm32\include\w2k\ntddk.inc 
include \masm32\include\w2k\ntoskrnl.inc 

includelib \masm32\lib\w2k\ntoskrnl.lib 

include \masm32\Macros\Strings.mac 

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:
; E Q U A T E S

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:

IOPM_SIZE equ 2000h     ; sizeof I/O permission map  

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:
; C O D E

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:

.code 

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:
; DriverEntry  

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:

DriverEntry proc pDriverObject:PDRIVER_OBJECT, 
pusRegistryPath:PUNICODE_STRING 

local status:NTSTATUS 
local oa:OBJECT_ATTRIBUTES 
local hKey:HANDLE 
local kvpi:KEY_VALUE_PARTIAL_INFORMATION 
local pIopm:PVOID 
local pProcess:LPVOID 

invoke DbgPrint, $CTA0("giveio: Entering DriverEntry") 
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mov status, STATUS_DEVICE_CONFIGURATION_ERROR 

lea ecx, oa 
InitializeObjectAttributes ecx, pusRegistryPath, 0, NULL, NULL 

invoke ZwOpenKey, addr hKey, KEY_READ, ecx 
.if eax == STATUS_SUCCESS 

push eax 
invoke ZwQueryValueKey,hKey,\ 

$CCOUNTED_UNICODE_STRING("ProcessId", 
4),\ 
KeyValuePartialInformation,\ 
addr kvpi,\ 
sizeof kvpi,\ 
esp 

pop ecx 

.if ( eax != STATUS_OBJECT_NAME_NOT_FOUND ) && ( ecx != 0 ) 

invoke DbgPrint,\ 
$CTA0("giveio: Process ID: %X"),\ 

dword ptr (KEY_VALUE_PARTIAL_INFORMATION PTR [kvpi]).Data 

; Allocate a buffer for the I/O permission map  

invoke MmAllocateNonCachedMemory, IOPM_SIZE 
.if eax != NULL 

mov pIopm, eax 

lea ecx, kvpi 
invoke PsLookupProcessByProcessId,\ 

word ptr (KEY_VALUE_PARTIAL_INFORMATION PTR 
[ecx]).Data,\ 
addr pProcess 

.if eax == STATUS_SUCCESS 

invoke DbgPrint, $CTA0("giveio: PTR KPROCESS: 
%08X"),pProcess 

invoke Ke386QueryIoAccessMap, 0, pIopm 
.if al != 0 

; I/O access for 70h port  

mov ecx, pIopm 
add ecx, 70h / 8 
mov eax, [ecx] 
btr eax, 70h MOD 8 
mov [ecx], eax 
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; I/O access for 71h port  

mov ecx, pIopm 
add ecx, 71h / 8 
mov eax, [ecx] 
btr eax, 71h MOD 8 
mov [ecx], eax 

invoke Ke386SetIoAccessMap, 1, pIopm 
.if al != 0 

invoke Ke386IoSetAccessProcess, \ 
pProcess,\ 
1

.if al != 0 
invoke DbgPrint, $CTA0("giveio: I/O 

permission is successfully given") 
.else 

invoke DbgPrint, $CTA0("giveio: I/O 
permission is failed") 

mov status,\ 
STATUS_IO_PRIVILEGE_FAILED 

.endif 
.else 

mov status, STATUS_IO_PRIVILEGE_FAILED 
.endif 

.else 
mov status, STATUS_IO_PRIVILEGE_FAILED 

.endif 
invoke ObDereferenceObject, pProcess 

.else 
mov status, STATUS_OBJECT_TYPE_MISMATCH 

.endif 
invoke MmFreeNonCachedMemory, pIopm, IOPM_SIZE 

.else 
invoke DbgPrint, $CTA0("giveio: Call to 

MmAllocateNonCachedMemory failed") 
mov status, STATUS_INSUFFICIENT_RESOURCES 

.endif 
.endif 
invoke ZwClose, hKey 

.endif 

invoke DbgPrint, $CTA0("giveio: Leaving DriverEntry") 

mov eax, status 
ret 

DriverEntry endp 

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:
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;

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:

end DriverEntry 

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:
;

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:

:make 

set drv=giveio 

\masm32\bin\ml /nologo /c /coff %drv%.bat 
\masm32\bin\link /nologo /driver /base:0x10000 /align:32 
/out:%drv%.sys 
/subsystem:native %drv%.obj 

del %drv%.obj 

echo. 
pause 

 I/Oهاي دسترسي به پورتهاير در اجازهييتغ

ا بور ما نقشين بخش درايدر  Processكي را براي I/Oهاي مجاز به پورتهاي تي دسترسيية
ميييخاص تغ بك نقشينديهر فرآ. دهدر ب. داردI/Oهاي تي دسترسي مجاز به پورتية ايهر نيت از

باينقشه مربوط به اميI/Oهايت از پورتيك بيباشد اگر و باشد1تين ، دسترسي ممنوع است
ا بياگر ميي، فرآت صفر باشدين به ند  I/Oهاي فضاي آدرس. آن پورت دسترسي داشته باشدتواند

بI/O پورت 64000حاوي IOPM ،2000h دهي هستند، حداكثر اندازه نقشه تي قابل آدرسي هشت
.است

و بدون مستندات در فا  وجود دارد IOPMكاري براي دستntoskrnl.exeليدو توابع مكتوب نشده
ke386QueryIoAccessMap وke386SetIoAccessMap.

Ke386QueryIoAccessMap proto stdcall dwFlag:DWORD, pIopm:PVOID 
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ازيبا2000h كنوني كه اندازة آن ke386QueryIoAccessMap ،IOPM تابع در TSSت است را
كه فضاي حافظه ميPIOPMاي مي كند به آن اشاره .كند، كپي

dwflag:

مي0FF hفضاي حافظه را با مقدار:0 .كند پر

1:IOPM كنوني را از TSSمي  كند در حافظه كپي

pIopm:كه شدIOPM به فضايي از حافظه اشاره مي كند ا. كنوني در آن كپي خواهد نياندازة
ازيفضاي حافظه نبا .ت باشديبا2000hد كمتر

، در ثباتيات خود را با موفقيكه تابع فوق عمليدر صورت غalت انجام دهد صفي مقدار ر قرارر
ميalات با شكست مواجه شود مقداريدهد اما اگر در انجام عمل مي .دهد را صفر قرار

Ke386SetIoAccessMap proto stdcall dwFlag:DWORD, pIopm:PVOID 

كهت را از حافظهيبا2000h مشخص شده با اندازه ke386SetIoAccessMap ،IOPMتابع اي
PIOPMمي در كند بدان اشاره ،TSSمي . كند كپي

dwflag:ا ميي مقدار و1تواندن پارامتر فقط .ك به معني اجازة كپي استي باشد

pIopm:مييي به فضا ا. استIopmكند كه شامل از حافظه اشاره دين فضاي حافظه نباياندازه
ا.ت باشديبا2000hكمتر از ثت انجام دهديات خود را با موفقين تابع عملياگر  مقدارalبات، در

ميغ  را صفر خواهدal، ثبات ات خود با شكست مواجه شوديرد اما اگر در اجراي عمليگيرصفر قرار
.كرد

ا شدTSS در Iopmنكهيپس از با كپي به Iopmگر افستد اشارهي، ،Iopmن كاريا.د اشاره كنديجد
ميke386IoSetAccessProcessتوسط تابع نيا. شود انجام بسيزين تابع مفيكي از توابع ويار د

. استntoskrnl.exeليمكتوب نشده از فا

Ke386IoSetAccessProcess proto stdcall pProcess:PTR KPROCESS, 
dwFlag:DWORD 

ازي اجازه ke386IoSet Access Processتابع ميي را به فرآIopmا عدم اجازه استفاده .دهد ند

pProcess:به ركورد KPROCESS مي .م داديح خواهيكند كه بعداً درباره آن توض اشاره

dw flag:

www.IranMeet.com

www.iranmeet.com


Crack694 افزار هاي نفوذ به نرمو تكنيك

.دهد را نميI/Oهاي اجازه دسترسي به پورت:0

ميI/Oهاي اجازه دسترسي به پورت:1 .دهد را

نيا غيات خود را با موفقيز اگر عملين تابع ، مقدار رجيت انجام دهد ميalستريرصفر در دهد اما قرار
ا شدينجام عملاگر در . را صفر خواهد كردal، مقدار ات خود با شكست مواجه

فاي تقر:نكته پ  Ntoskrnlليباً تمام توابع ن حرفيمعمولاً اول. شوند هستندي داراي
و بعد از آن حرف internal است كه به معنيiشوند آنهايپ  است كه بهp است

 توابع PsP. استkernel به معني ke. استfastcall كه منظورf يا privateمعناي
internal process support و . استMemory Management توابع Mm است

شيپ. استkProcessگر به ركورد يك اشارهke386IoSet Access Process اولين پارامتر تابع
ايتعر فايف دا. قرار داردinclude\w2k\w2kundoc.inc\لين ركورد در اعلت قرار فايدن درين ل

گر تفاوتيكدي با Windows NTاي مختلفهن است كه توابع مكتوب نشده در نسخهياw2kة شاخ
تابع. باشد مناسب نميWindows XPوريبراي مثال استفاده از آن براي درا. دارند

ke386IoSetAccessProcess عضو IopmOffset  از ركورد KPROCESS   را به مقدار مناسب 
.دهدميرييتغ

 Registryخواندن اطلاعات از

شي به اشارهke386IoSetAccessProcessمنظور فراخواني تابع به ازياز دارينProcessگر م كه
ميه راه پ اي مختلفي ا. دا كرديتوان به آن دست م كردين روش استفاده خواهيترن جا از سادهيدر

ا. Processة عني استفاده از شناسي فان كاريبراي ند كنونيي، شناسه فرآDatatime.exeلي ابتدا در
رجيآور را بدست مي و آنرا در مييم رج.ميده ستري قرار ستري براي فرستادنيدر اين حالت از

ن ميي، از كدهاي كاربر به دراازيپارامترهاي مورد  در DriveEntryهنگامي كه روال.ميكن ور استفاده
System Process Contextمي ه اجرا دريشود رايم چه فرآيندي درايابيچ راهي وجود ندارد كه ور

.شروع كرده است

زك اشارهياست كه  DriverEntry,pusRegistryPath پارامتر دوم روال كليگر به دريد دراير ور
و ما از آن براييرج رج Process افتن شناسهيستري است ميياز بب.ميكن ستري استفاده مينيحال

مييا .شودن كارها چگونه انجام
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lea ecx, oa 
InitializeObjectAttributes ecx, pusRegistryPath, 0, NULL, NULL 

ا كنZwOpenKeyنكه تابعيقبل از باي را فراخواني ،  را OBJECT_ATTRIBUTESد ركورديم
ا.ميمعرفي كن اما بهتر است. استفاده كرديمInitializeObjectAttributesن كار از ماكروييبراي

كهيهمInitializeObjectAttributesكه اين كار را خودتان انجام دهيد زيرا ماكروي  شه آنگونه
مييا. كندد رفتار نمييشما انتظار دار زيتوانن كار را دهيد همانند مثال .دير انجام

lea ecx, oa 
xor eax, eax 
assume ecx:ptr OBJECT_ATTRIBUTES 
mov [ecx].dwLength, sizeof OBJECT_ATTRIBUTES 
mov [ecx].RootDirectory, eax                       ; NULL  
push pusRegistryPath 
pop [ecx].ObjectName 
mov [ecx].Attributes, eax                          ; 0  
mov [ecx].SecurityDescriptor, eax                  ; NULL  
mov [ecx].SecurityQualityOfService, eax            ; NULL  
assume ecx:nothing 

كلZwOpenKeyتابع رجي شماره دسترسي به دريد پارامتر دوم سطح. گرداند برميhkeyستري را
ن تعيدسترسي مورد مييياز را به حاوي اشارهecxد كه ثباتيد بدانيبا. كندن  Object Attributeگر

.د باز شده استيكل

invoke ZwOpenKey, addr hKey, KEY_READ, ecx 
.if eax == STATUS_SUCCESS 

push eax 
invoke ZwQueryValueKey, hKey,\ 

$CCOUNTED_UNICODE_STRING("ProcessId", 4),\ 
KeyValuePartialInformation,\ 
addr kvpi,\ 
sizeof kvpi,\ 
esp 

pop ecx 

ZwQueryValueKey كل رجي مقدار ا ستري را برمييد باز شده و ما از بهيگرداند منظورن تابع
رجProcessة افتن شناسي ميي از .ميكن ستري استفاده

.نظر در نظر گرفته شده است گر به نامي است كه براي مقدار مورد پارامتر دوم اشاره
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ا ف ركوردي براي تعر CCOUNTED_UNICODE_STRING$نجا از ماكروييدر
UNICODE_STRINGميدياي به استفاده از ماكروها ندار اگر علاقه.مي استفاده كرد ازيتوان، د

ز .ر استفاده كنيديروش

usz dw 'U', 'n', 'i', 'c', 'o', 'd', 'e', ' ', 's', 't', 'r', 'i', 
'n', 'g', 0 
us UNICODE_STRING {sizeof usz - 2, sizeof usz, offset usz} 

و به اين دليل ماكروهاي  ,COUNTED_UNICODE_STRINGروش بالا مناسب نيست
$COUNTED_UNICODE_STRING, CCOUNTED_UNICODE_STRING, 

$CCOUNTED_UNICODE_STRING (\Macros\Strings.mac) و از آنها  را نوشتيم
. كنيم استفاده مي

ن نوع داد پارامتر سوم ميية مورد ك ثابتي   KeyValuePartialInformation.كند از را مشخص
دريسمبل و پنجم.ف شده استي تعر(include\w2k\ntddk.inc\)ك است كه پارامترهاي چهارم

از.ة آن هستندو انداز  KEY_VALUE_PARTIAL_INFORMATIONگر به ركورد اشاره
اDataعضو ميي از شنن ركورد را مورد Processاسه توان گرن پارامتر هم اشارهيآخر. افتينظر

ديباZwQueryValueKeyم كه قبل از فراخواني تابعيد بدانيبا. هاي بازگشتي استتيبه تعداد با
كنStack را رويييفضا .مي براي آن رزرو

 هاي كاربرProcess هايم به پورتية دسترسي مستق اعطاي اجاز

.if ( eax != STATUS_OBJECT_NAME_NOT_FOUND ) && ( ecx != 0 ) 
 invoke MmAllocateNonCachedMemory, IOPM_SIZE 
 .if eax != NULL 
 mov pIopm, eax 

 

، با فراخواني تابعت انجام داديات خود را با موفقي عمل ZwQueryValueKeyاگر تابع
MmAllocateNonCachedMemoryن حافظ دهIopmبهراازية مجازي مورد .مي اختصاص

lea ecx, kvpi 
 invoke PsLookupProcessByProcessId, \ 
 dword ptr (KEY_VALUE_PARTIAL_INFORMATION PTR 
[ecx]).Data, addr pProcess 
 .if eax == STATUS_SUCCESS 
 invoke Ke386QueryIoAccessMap, 0, pIopm 
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به، اشاره  PsLookupProcessByProcessId به تابع ProcessIdentifierبا فرستادن گر
ProcessObject را وارد PProcessتابع. كنيممي Ke386QueryIoAccessMap ،IOPM را در 

ميفضاي حا .كند فظه پر

.if al != 0 

mov ecx, pIopm 
add ecx, 70h / 8 
mov eax, [ecx] 
btr eax, 70h MOD 8 
mov [ecx], eax 

mov ecx, pIopm 
add ecx, 71h / 8 
mov eax, [ecx] 
btr eax, 71h MOD 8 
mov [ecx], eax 

invoke Ke386SetIoAccessMap, 1, pIopm 
.if al != 0 

invoke Ke386IoSetAccessProcess, \ 
pProcess, 1 

.if al != 0 

.else 
mov status, \ 

STATUS_IO_PRIVILEGE_FAILED 
.endif 

.else 
mov status, STATUS_IO_PRIVILEGE_FAILED 

.endif 
.else 

mov status, STATUS_IO_PRIVILEGE_FAILED 
.endif 

ب مي71-70هاي هاي متناظر با پورتتيحال ما ويكن را پاك ر يافته را دوبارهييتغIOPMم
و تابعيبازنو  فراخواني I/O را براي برقراري دسترسي به ke386SetAccessProcessسي كرده

.ميكن مي

invoke ObDereferenceObject, pProcess 
.else 

mov status, STATUS_OBJECT_TYPE_MISMATCH 
.endif 
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به شمارش PsLookupProcessByProcessIdفراخواني قبلي تابع  Process Objectگر ارجاعات
مييرا افزا ، تابع براي كاهش شمارش. دهدش را فراخواني ObDereferenceObject گر ارجاعات

.ميكن مي

invoke MmFreeNonCachedMemory, pIopm, IOPM_SIZE 
.else 
invoke DbgPrint,\ 
$CTA0("giveio: Call to MmAllocateNonCachedMemory failed") 
mov status, STATUS_INSUFFICIENT_RESOURCES 
.endif 
.endif 
invoke ZwClose, hKey 
.endif 

و با فراخواني  MmFreeNonCachedMemoryي تابع با فراخوان  فضاي حافظه را آزاد كرده
ZwClose رجشماره ميي دسترسي به .ميبند ستري را

د ات مورديعمل و نينظر انجام شده نيازي به درايگر ك كد خطا بازيوريست هنگامي كه درايور
س گرداند مي بي، مييستم آنرا از حافظه از ف. بردن دوي دسترسي مستقمد كاربرنديرآاما اكنون م به

ا. داردI/O پورت مييبا  65535ة دسترسي به تمامد به خودتان اجازيتوانن تكه كوچك از كد حتي
.ديپورت را اعطا كن

invoke MmAllocateNonCachedMemory, IOPM_SIZE 
.if eax != NULL 

mov pIopm, eax 
invoke RtlZeroMemory, pIopm, IOPM_SIZE 
lea ecx, kvpi 
invoke PsLookupProcessByProcessId, \ 

dword ptr (KEY_VALUE_PARTIAL_INFORMATION PTR 
[ecx]).Data,\ 
addr pProcess 

.if eax == STATUS_SUCCESS 
invoke Ke386SetIoAccessMap, 1, pIopm 
.if al != 0 

invoke Ke386IoSetAccessProcess, pProcess, 1 
.endif 
invoke ObDereferenceObject, pProcess 

.endif 
invoke MmFreeNonCachedMemory, pIopm, IOPM_SIZE 

.else 
mov status, STATUS_INSUFFICIENT_RESOURCES 

.endif 
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و خواندن از حافظيسSpeakerد كه پخش كردن اصوات توسطيباششه در ذهن داشتهيهم ة ستم
CMOSهاي اما دسترسي به پورت. به اندازه كافي خطرناك استI/Oتر باشد تواند خطرناكمي

كنيتوان چون اساساً نمي .ديد آنها را با مد كاربر هماهنگ
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 I/Oزير سيستم

I/O manager 

فا با استفاده از آدرس آنهادر مد كاربر به سادگي توابع را و از آنها dllهايلي، از  فراخواني كرده
چن.ميكرد استفاده مي پايدر مد هسته سين كاري از نقطه نظر بسيداري . ار خطرناك استيستم

سيبنابرا ميين . شود ستم عامل واسطي را فراهم آورده است كه توسط آن با مد هسته ارتباط برقرار
اي  محسوب I/O زير سيستمي كي از ابزارهاياين واسط. استI/O Managerهان واسطيكي از

بI/O Manager. شود مي سن برنامهي ارتباط و ابزارهاي سيستم را با درايها ستمي برقراريورهاي
حق مي و در زيكند ازي براي پشتييربنايقت ميي ها تعرDevice Driverباني .كندف

ك ار سادهيشكل بس  Deviceو مد كاربرهاي با برنامهI/O Managerاركرد متقابل اي كه چگونگي
Driverز ميي ها را در .ديكنر مشاهده

هاي مد كاربر به مد هسته ها از برنامه افت كه مطمئناً تمام فراخوانييميبا توجه به شكل درخواه
بهيكدهاي مد كاربر مجبور هستند كه عمل. خواهد بودI/O Managerتحت كنترل   را I/Oات مربوط

و درايك درايتوسط بايور انجام دهند ا. جاد كندياDeviceكيد حداقليور كينجا منظوريدر
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Deviceبايا. مجازي است ايد بدانين را اDeviceجاديم كه ني به كهين معني  واقعي Deviceكيست
ايا كهيجاد خواهد شد منظور جدين است ميياد در حافظهيك شي شود كه خود را به عنوان جاد

في منطقي Deviceكيندهينما مييزيا و خصوص كي معرفي بيكند مييات آنرا  Deviceبا ثبت. كند ان
آنيجد و معرفي و Device مربوطه را به آن I/Oهاي درخواستI/O Manager،د  ارسال كرده
ميج را به درخواستينتا هاين است كه درخواستياI/O Managerتيتنها مسئول. گرداند كننده باز

I/O را به Device Driverز بهيداند كه چه درا را كد كاربر نميي مناسب بفرستد  Deviceكيوري
مييخاص سرو . دهدس

 (Virtophys)برنامه كنترلي براي درايور

ا و شروع دراService Control Programةن قسمت درباريكد و برنامهي است كه مسئول ثبت ور
Clientبا اي اي است كه .ور ارتباط برقرار كندين درايد با

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:
;

; VirtToPhys.asm - Driver Control Program for VirtToPhys driver  

;

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:

.386 

.model flat, stdcall 
option casemap:none 

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:
; I N C L U D E F I L E S

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:

include \masm32\include\windows.inc 

include \masm32\include\kernel32.inc 
include \masm32\include\user32.inc 
include \masm32\include\advapi32.inc 

includelib \masm32\lib\kernel32.lib 
includelib \masm32\lib\user32.lib 
includelib \masm32\lib\advapi32.lib 
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include \masm32\include\winioctl.inc 

include \masm32\Macros\Strings.mac 

include common.inc 

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:
; C O D E

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:

.code 

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:
; BigNumToString  

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:

BigNumToString proc uNum:UINT, pszBuf:LPSTR 

; This function accepts a number and converts it to a  
; string, inserting commas where appropriate.  

local acNum[32]:CHAR 
local nf:NUMBERFMT 

invoke wsprintf, addr acNum, $CTA0("%u"), uNum 

and nf.NumDigits, 0 
and nf.LeadingZero, FALSE 
mov nf.Grouping, 3 
mov nf.lpDecimalSep, $CTA0(".") 
mov nf.lpThousandSep, $CTA0(" ") 
and nf.NegativeOrder, 0 
invoke GetNumberFormat, LOCALE_USER_DEFAULT,\ 

0,\ 
addr acNum,\ 
addr nf,\ 
pszBuf,\ 
32 

ret 

BigNumToString endp 

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:
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; start  

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:

start proc uses esi edi 

local hSCManager:HANDLE 
local hService:HANDLE 
local acModulePath[MAX_PATH]:CHAR 
local _ss:SERVICE_STATUS 
local hDevice:HANDLE 

local adwInBuffer[NUM_DATA_ENTRY]:DWORD 
local adwOutBuffer[NUM_DATA_ENTRY]:DWORD 
local dwBytesReturned:DWORD 

local acBuffer[256+64]:CHAR 
local acThis[64]:CHAR 
local acKernel[64]:CHAR 
local acUser[64]:CHAR 
local acAdvapi[64]:CHAR 

local acNumber[32]:CHAR 

invoke OpenSCManager, NULL, NULL, SC_MANAGER_ALL_ACCESS 
.if eax != NULL 

mov hSCManager, eax 

push eax 
invoke GetFullPathName, $CTA0("VirtToPhys.sys"), \ 

sizeof acModulePath,\ 
addr acModulePath,\ 
esp 

pop eax 

invoke CreateService, hSCManager,\ 
$CTA0("VirtToPhys"),\ 
$CTA0("Virtual To Physical Address 
Converter"),\ 
SERVICE_START + \ 
SERVICE_STOP + DELETE,\ 
SERVICE_KERNEL_DRIVER,\ 
SERVICE_DEMAND_START,\ 
SERVICE_ERROR_IGNORE,\ 
addr acModulePath,\ 
NULL,\ 
NULL,\ 
NULL,\ 
NULL,\ 
NULL 

.if eax != NULL 
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mov hService, eax 

; Driver's DriverEntry procedure will be called  
invoke StartService, hService, 0, NULL 
.if eax != 0 

; Driver will receive I/O request packet (IRP) of type IRP_MJ_CREATE  
invoke CreateFile, $CTA0("\\\\.\\slVirtToPhys"),\ 

GENERIC_READ + GENERIC_WRITE, \ 
0,\ 
NULL,\ 
OPEN_EXISTING,\ 
0,\ 
NULL 

.if eax != INVALID_HANDLE_VALUE 
mov hDevice, eax 

lea esi, adwInBuffer 
assume esi:ptr DWORD 
invoke GetModuleHandle, NULL 
mov [esi][0*(sizeof DWORD)], eax 
invoke GetModuleHandle, $CTA0("kernel32.dll", 

szKernel32) 
mov [esi][1*(sizeof DWORD)], eax 
invoke GetModuleHandle, $CTA0("user32.dll", 

szUser32) 
mov [esi][2*(sizeof DWORD)], eax 
invoke GetModuleHandle, $CTA0("advapi32.dll", 

szAdvapi32) 
mov [esi][3*(sizeof DWORD)], eax 

lea edi, adwOutBuffer 
assume edi:ptr DWORD 
; Driver will receive IRP of type 

IRP_MJ_DEVICE_CONTROL  
invoke DeviceIoControl, hDevice,\ 

IOCTL_GET_PHYS_ADDRESS,\ 
esi,\ 
sizeof adwInBuffer,\ 
edi,\ 
sizeof adwOutBuffer,\ 
addr dwBytesReturned,\ 
NULL 

.if ( eax != 0 ) && ( dwBytesReturned != 0 ) 

invoke GetModuleFileName, [esi][0*(sizeof 
DWORD)],\ 
addr acModulePath,\ 
sizeof acModulePath 

lea ecx, acModulePath[eax-5] 
.repeat 

dec ecx 
mov al, [ecx] 
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.until al == '\' 
inc ecx 
push ecx 

CTA0 "%s \t%08Xh\t%08Xh   ( %s )\n", 
szFmtMod 

invoke BigNumToString, [edi][0*(sizeof 
DWORD)],\ 
addr acNumber 

pop ecx 
invoke wsprintf, addr acThis,\ 

addr szFmtMod,\ 
ecx,\ 
[esi][0*(sizeof DWORD)],\ 
[edi][0*(sizeof DWORD)],\ 
addr acNumber 

invoke BigNumToString, [edi][1*(sizeof 
DWORD)],\ 
addr acNumber 

invoke wsprintf, addr acKernel,\ 
addr szFmtMod,\ 
addr szKernel32,\ 
[esi][1*(sizeof DWORD)],\ 
[edi][1*(sizeof DWORD)],\ 
addr acNumber 

invoke BigNumToString, [edi][2*(sizeof 
DWORD)],\ 
addr acNumber 

invoke wsprintf, addr acUser,\ 
addr szFmtMod,\ 
addr szUser32,\ 
[esi][2*(sizeof DWORD)],\ 
[edi][2*(sizeof DWORD)],\ 
addr acNumber 

invoke BigNumToString, [edi][3*(sizeof 
DWORD)],\ 
addr acNumber 

invoke wsprintf, addr acAdvapi,\ 
addr szFmtMod,\ 
addr szAdvapi32,\ 
[esi][3*(sizeof DWORD)],\ 
[edi][3*(sizeof DWORD)],\ 
addr acNumber 

invoke wsprintf, addr acBuffer, \ 
$CTA0("Module:\t\tVirtual:\t\tPhysical:\n\n%s\n%s%s%s"), \ 

addr acThis,\ 
addr acKernel,\ 
addr acUser,\ 
addr acAdvapi 

assume esi:nothing 
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assume edi:nothing 
invoke MessageBox, NULL,\ 

addr acBuffer,\ 
$CTA0("Modules Base Address"),\ 
MB_OK + MB_ICONINFORMATION 

.else 
invoke MessageBox, NULL,\ 

$CTA0("Can't send control code to device."),\ 
NULL, \ 
MB_OK + MB_ICONSTOP 

.endif 
; Driver will receive IRP of type IRP_MJ_CLOSE  
invoke CloseHandle, hDevice 

.else 
invoke MessageBox, NULL,\ 

$CTA0("Device is not present."),\ 
NULL,\ 
MB_ICONSTOP 

.endif 
; DriverUnload proc in our driver will be called  
invoke ControlService, hService, 

SERVICE_CONTROL_STOP, addr _ss 
.else 

invoke MessageBox, NULL,\ 
$CTA0("Can't start driver."),\ 
NULL,\ 
MB_OK + MB_ICONSTOP 

.endif 
invoke DeleteService, hService 
invoke CloseServiceHandle, hService 

.else 
invoke MessageBox, NULL,\ 

$CTA0("Can't register driver."),\ 
NULL,\ 
MB_OK + MB_ICONSTOP 

.endif 
invoke CloseServiceHandle, hSCManager 

.else 
invoke MessageBox, NULL,\ 

$CTA0("Can't connect to Service Control Manager."),\ 
NULL, \ 
MB_OK + MB_ICONSTOP 

.endif 

invoke ExitProcess, 0 

start endp 
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;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:
;

;:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:

end start 

عيغ ، سه نكتيملر از آنديجدة ات گفته شده در كد بالا و آن هم فراخواني دارد وجود در
هر سه تابع ذكر شده شماره. استCloseHandleو DeviceIoControl , CreateFileسه تابع

ميDevice (Handle)دسترسي  .رنديپذ را به عنوان آرگومان خود

 شي ابزار

مييا"devVirToPhys" با نام Deviceكي، VirToPhysوريبعد از بازگذاري درا نام. شود جاد
Device در فضاي نام Object Managerمي كي از ابزارهايي Object Manager.رديگ قرار

ايس اش جاديستم است كه مسئول و دنبال كردن ة فضاي براي مشاهد. اء استي، پاك كردن، محافظت
ميObject Managerنامي كه توسط مي نگهداري ازيتوان شود  Windowsة كي از دو برناميد

Object Explorer ايObject Viewerكن اشبراي مشاهد.دي استفاده اية جاد شده توسطياء
VirToPhysوتر خودي در كامپVirToPhysكن .دي برنامه را نبندDialog Boxد اماي را اجرا

 Object Manager در فضاي نامdevVirToPhysdeviceاءي اش
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شييخصوص  devVirtToPhys deviceات

 شي درايور

مسVirtToPhysوريشي درا . قرار گرفته است Driver\ري در

 Object manager در فضاي نام  VirToPhysوريشي درا
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Symbolic Link Object  

نWin32هاي براي برنامهDeviceنام داخلي جزها همة شاخه.ستي قابل استفاده  به
"\BaseNamedObjects"د"??\"و  Deviceدر عوض نام. هاي كاربر پنهان هستندد برنامهي از
دريبا گObject Managerك شاخة خاص در فضاييد كي حاوي "??\"شاخة.ردي قرار

Symbolic Link به نام واقعي داخلي Deviceباشدمي.

ايدرا ليورها مسئول انكيجاد تان شاخه هستيها در  Win32هاي هاي آنها براي برنامهDevice ند
ايپس درا. قابل دسترسي باشد  Device Object را به مد كاربرنكه دسترسي كدهاييورها براي

با ممكن سازند ليدي، بهيا"??\"نك در شاخةيك  Device\ در شاخه Device Objectجاد كنند كه
ا. كند اشاره مي ،ياز آنميI/O Manager خواست كند، Device Handleن پس اگر متقاضي تواند

پ  DefineDosDeviceو  QueryDosDeviceالبته با استفاده از دو تابع. دا كنديرا به سادگي
ايتوان مي ليد ازنكين تغي جستجو مد كاربرها را دهييا در.دير اWindows NTقبلاً ن شاخهي نام

"\DosDevices"پييتغ"??\"بهييا بود كه به علت مسائل اجر دريدا كرد تا در ترتير نام ب الفبا
ل گيابتداي ك شاخةي Object Managerباني گذشته در فضاي ناميبراي پشت.رديست قرار

"\DosDevices"مس .رودمي"??\"ري وجود دارد كه به همان

" با نام Symbolic Linkكي VirToPhysوريدرا slVirtToPhys" به " devVirtToPhys"  
Deviceمييا"??\"ة در شاخ "ةمقدار آن رشت. كند جاد \Device\devVirtToPhys"خواهد بود .
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: سه شي جديد داريمStart Serviceپس از خارج شدن از تابع

-1 driver "\Driver\VirtToPhys"←

-2 Device \Device\devVirtToPhys"←"

-3 Symbolic Link \??\slVirtToPhys"←"

 فايلءشي

مييحال به كد فا ايگردل خود باز ميينكه درايم بعد از هاي مورد نظرم رواليخواه ور شروع شد
ايخود را از آن فراخواني كن بهيم براي فا(File Handleكين كار مياز دارين)ليشماره دسترسي

ايتوض.ميكن ايجاد مي CreateFileكه با استفاده از تابع بسن تابيح ايع و در بهيار طولاني است نجا
نح قسمتيتوض مييهاي مورد .ميكن از اكتفا

CreateFile proto stdcall  lpFileName:LPCSTR,  
dwDesiredAccess:DWORD,\ 
dwShareMode:DWORD,\ 
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lpSecurityAttributes:LPVOID,\ 
dwCreationDistribution:DWORD,\ 
dwFlagsAndAttributes:DWORD,\ 
hTemplateFile:HANDLE 

اشيا اين تابع هم ميياء را اش جاد و هم اييايكند مي جاد شدهي كه قبلاً بر اند را باز و تنها فا كند ليروي
نDevice كند كار نمي مييها بهز .ك شي در نظر گرفته شونديتواند به عنوان

lpFileName:ميك رشتيبه ن. كندة مختوم به صفر اشاره فاي Deviceام اين رشته كهيا لي را
ميDevice Object به Symbolic Link. كند قرار باز شود مشخص مي .كند اشاره

dwDesiredAccess:به ميDevice نوع دسترسي ا. كند را مشخص نيدر ازين قسمت به دو مقدار
:ميدار

GENERIC_READ :مي ازيدهد دسترسي خواندن را اختصاص نظرد مورDeviceعني داده
.تواند خوانده شود مي

GENERIC_WRITE :مي مييدهد دسترسي نوشتن را اختصاص در عني داده  Deviceتواند
ميين مقاديا. مورد نظر نوشته شود بار .ب شونديگر تركيكديتوانند

dwShareMode:چگونگي به اشتراك گذاشتن Deviceمي .كند را مشخص

0:Deviceو عملتواند به اشتراك نمي بر ات باز كردني گذاشته شود  با Deviceروي هاي متوالي
ن. شكست مواجه خواهد شد ميي خود دارDeviceاز به اشتراك گذاشتنياما اگر ريد از مقاديتواند

كنيز :دير استفاده

FILE_SHARE_READ :ايم عملياگر درخواست خواندن داشته باش نيات بازكردن متوالي در
شدتيحالت با موفق . انجام خواهد

FILE_SHARE_WRITE :اگر درخواست نوشتن بر رويDeviceاتيم عملي داشته باش
شديبازكردن متوالي با موفق .ت انجام خواهد

lpSecurityAttributes:گر به ركورد اشارهSECURITY_ATTRIBUTESهنگامي. باشدمي
ن اياز نداريكه حفاظت خاصي رايم به سادگي ميNullن مقدار .ميده قرار

dwCreationDistribution:ميي نوع عمل ا عدم وجوديكند كه در صورت وجود اتي را مشخص
بايفا اDevice در مورد.د انجام شوديل بايها همين مقدار . باشدOPEN_EXISTINGشهيد

dwFlagsAndAttributes:و خصوص پرچم مييها ب0ن مقداريا. كند ات را مشخص .ود خواهد
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hTemplateFile:فاي مييك شماره دسترسي به اDevice براي. دهدل الگو اختصاص ن مقداريها
هميبا . باشدNullشهيد

بهت انجام دهديات خود را با موفقي عملCreateFileكه تابعيدر صورت  Device، شماره دسترسي
مي مورد غ نظر را باز ايگرداند در  را باز INVALID_HANDLE_VALUEن صورت مقدارير

زCreateFileتابع. خواهد گرداند ميي را به صورت .ميكنر فراخواني

invoke CreateFile, $CTA0("\\\\.\\slVirtToPhys"),\ 
GENERIC_READ + GENERIC_WRITE,\ 
0,\ 
NULL,\ 
OPEN_EXISTING,\ 
0,\ 
NULL 

چ دريهمه ف5ز و GENERIC_READبيقط پارامتر دوم ترك پارامتر آخر روشن است
GENERIC_WRITEن بهياز داري است چون اي بفرستDeviceم كه همه اطلاعات را و هم نكهيم

كنيدرDeviceاطلاعاتي را از   به شكل Symbolic Linkگر به نامك اشارهيپارامتر اول.ميافت
"slVirtToPhys\.\\"32در. استWin "\.\\"وترهاي محلي استيك نام مستعار براي كامپي.

System Service سك محل ورودي به هستي زية سيستم عامل از طرف اي Win32ها مانند ستمير
Posixمي سيروال كنترلي. شود محسوب  2EHس پس از اجراي دستورالعمل وقفهيستم سرويك

و وSysenterايو2000وNTندوزيدر مي2003وXPندوزي در توجه داشته. شود فراخواني
ايباش مي80x86هاي  CPUهاي ممتاز ها به عنوان دستورالعملن دستورالعمليد كه . شوند محسوب

ا  System در سطح كاربر به روند كنترليييها باعث انتقال كنترل روند اجران دستورالعملياجراي
Serviceمي .شود در سطح هسته

بري را به عنوان عملI/Oهاي ستم عامل تمام درخواستيس فا ات مييروي در.رديگل مجازي در نظر
مي را كه از طرف درخواستييها ور درخواستينجا درايا بهيآ كننده بريصورت درخواست عملد ات

مييل مجازي تبديروي فا با سازي باعث عمومي شدن واسط برنامهن خلاصهيا. كندل ها Device ها
ميي كه خواندهييهاه دادهيكل. شود مي بها نوشته با هاي ساده صورت رشته شود برتياي از روي ها

مييفا ا. باشدل مجازي  از IRPكي I/O Manager مقداري را بازگرداند CreateFile تابع نكهيقبل از
و آنرا جهت پردازش به درايا  IRP_MJ_CREATE نوع مييجاد كرده . فرستد ور

 Object Managerات خود را انجام دهد،يت عمليور با موفقيف شده درايكه روال تعريدر صورت
فا(Handle)ك شماره دسترسيي ايهاي دسترسي فرآل در جدول شمارهي براي شيء جاديندها
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ا مي و مير فراخوانيين شماره دسترسي با زنجيكند گردد تا به عنوان مقدار بازگشتي ها به عقب باز
جد. بازگردانده شودCreateFileتابع  ايشي اشيد و در فضاي ناميياء اجرايجاد شده از نوع  است

Object Managerد.رديگ قرار نمي چنيبراي اشيدن  Process Explorerةد از برناميتوانمييياين
.دياستفاده كن

File Object 

File object properties 
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ها Deviceبرقراري ارتباط با

.if eax != INVALID_HANDLE_VALUE 
mov hDevice, eax 

رهيذخhDeviceري شماره دسترسي معتبري را بازگرداند، آنرا در متغCreateFileاگر تابع
مي.ميكن مي نياباDeviceIoControlو ReadFile ،WriteFileم با استفاده از توابعيتوان حال

Deviceكن باي DeviceIoControlتابع.مي ارتباط برقرار كي از توابع عمومي برقراري ارتباط
Deviceز. ها است پريدر مييش تعري، .ديكنف آنرا مشاهده

DeviceIoControl proto stdcall hDevice  :HANDLE,\ 
dwIoControlCode :DWORD,\ 
lpInBuffer :LPVOID,\ 
nInBufferSize :DWORD,\ 
lpOutBuffer :LPVOID,\ 
nOutBufferSize :DWORD,\ 
lpBytesReturned :LPVOID,\ 
lpOverlapped :LPVOID 

 

بDeviceIoControlتابع ازي پارامترهاي رد كه در ادامه آنها را مورديپذميCreateFileشتري
.م داديبررسي قرار خواه

hDevice:به .Device شماره دسترسي

dwIoControlCode:مي بايدهد چه عمل كد كنترلي كه نشان .د انجام شودياتي

lPInBuffer:ن اشاره نيا. ات استياز براي انجام عمليگر به بافري كه محتوي اطلاعات مورد
 dwIoControlCodeات مشخص شده توسط پارامتري باشد كه عملNullتواند پارامتر زماني مي

هين .ه باشدة ورودي نداشتچ دادياز به

nInBuffer Size:با ميي اندازه بافر را به  به آن اشاره lpInBufferكند كه توسطت مشخص
.شود مي

lpOutBuffer:مشخص شدهاتيهاي خروجي عمل به بافري كه دادهگر اشارهdwIoControlCode 
مييرا در مييا. كند افت تي باشد كه عملNullتواندن پارامتر زماني وسط ات مشخص شده

dwIoControlCodeنكية خروجي تولچ داديه .ندد
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nOutBufferSize:اندازه بافر lpoutBufferبا ميي را بر حسب .كندت مشخص

lpBytesReturned:ذخييها ري است كه اندازه دادهيگر به متغ اشاره ميي را كه در بافر به ره شود
دريبا مييت .كند افت

IpOerverlapped:به اشاره كين ركورد براي كمك به كنترليا. Overlapped ركورد گر
رايا. از استين ات آسنكرون مورديعمل ميNullن مقدار  DeviceIoControlجه تابعينتدر.ميده قرار

پاي كه روال درا تا زماني .ان نرسد باز نخواهد گشتيور به

 I/Oهاي كنترلي كد

Device Driverمي  I/Oكدهاي كنترلي.ه از توابع مد هسته در نظر گرفتك بستيتوان به عنوان را
مييمع شدن  از تابع dwIoControlCodeآرگومان. كنند كه چه تابعي صدا زده خواهد

DeviceIoControlا ات كنترلي مورد نظرين آرگومان عمليا.ن منظور به كار گرفته شده استي براي
تي است كه توسطيب32نظر يك عدد موردكد كنترلي. كندو چگونگي اجراي آن را مشخص مي

ميي تعرCTL_CODEماكروي  اف فايشود  قرار Ntddk.incو  Winioctl.incهايلين ماكرو در
.دارد

 I/O Control Code فر مت خروجي

Device Type:16مربوط به نوعييت نهايب Device ت نوعيب16نيا. استDeviceا ني اي كه
ريعمل پات كنترلي مي ادهيا مي سازي  توسط شركت ماكروسافت 7FFFH-0مقادير. كند كند مشخص

جد آماده براي توسعه8000H-0FFFHريمقاد. رزرو شده است مديد درايدهندگان انواع ورهاي
فا. هسته است نيهاي نمادك سري از ثباتيديتوانميinclude\w2k\ntddk.inc\ليدر

FILE_DEVICE_XXXب ا.ر رزرو شده ماكروسافت هستنديها همان مقادنيا.ديابي را مايدر ن جا
ميFILE_DEVICE_UNKNOWNاز مقدار مي.ميكن استفاده كيديتوان شما هم

FILE_DEVICE_XXXكنيگر تعريد .ديف
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Access:بيا بيا.ت استين بخش دو نين دو راة استفادهاز برناميت سطوح دسترسي مورد كننده
ميييتع ايياز آنجا. كندن بي كه بهيچهار حالت ممكن دار.ل شده استيت تشكين بخش از دو م كه

مييب .ميپرداز ان آنها

FILE_ANY_ACCESS :ا.ن سطح دسترسييشتريب ات درخواست شدهيور عملين حالت درايدر
ميDeviceبه اي كه شماره دسترسي توسط هر فراخواننده .دهد آنرا دارد را انجام

FILE_READ_ACCESS :ا. سطح دسترسي خواندني  Deviceورين سطح دسترسي درايبا
ميDeviceاطلاعات را از .كند به بافر حافظه منتقل

FILE_WRITE_ACCESS :ا. سطح دسترسي نوشتني راين سطح دسترسي درايبا ور اطلاعات
ميDeviceاز بافر حافظه به  .كند منتقل

FILE-READ_ACCESS or FILE_WRITE-ACCESS :و نوشتني . سطح دسترسي خواندني
ا بDeviceورين سطح دسترسي درايبا وي اطلاعات را مي جابهDeviceن بافر حافظه .كند جا

Function:مييب12ن بخشيا و مشخص دقت است بايقاً چه عمليكند كه ريمقاد.د انجام شودياتي
بيو مقاد هستندI/O براي كدهاي كنترلي خصوصي 800H-0FFHنيب  توسط 7FFH-0نير

. رزرو شده اندI/Oكروسافت براي كدهاي كنترلي عمومييما

Method:بيا.ت استيب2ن بخشيا  با بافري را كه برنامه I/O managerت چگونگي رفتارين دو
د مييتدارك ا. كند ده مشخص بيچون پسين دو بخش دو  حالت ممكن براي ما به وجود4ت است

كه مي ميآورد .ميده برخي از آنها را مورد بررسي قرار

METHOD_BUFFERED (0) :I/Oبافر شده .

METHOD_IN_DIRECT (1) :I/Oمي مستق.

ز سيروش بافر شده كاملاً امن است و چگونگييستم درباره سرباره عمليرا خود ات كپي در حافظه
ة آنها كه درخواست فراخوانند زمانيورها معمولاًياما درا. كندمييريگميرفتار كردن با بافر تصم

ا(4kB)ك صفحهيكوچكتر از ميي باشد از زن روش استفاده سيكنند كهيرا سرباره ستم در زماني
 از روش بافر شده VirToPhysوريدر درا.م استي مستقI/Oبافر كوچك باشد كمتر از روش 

مي.ميكن استفاده مي بهI/Oد كد كنترلييتوان شما دهي دستي تشكصورت را تر آن استد اما راحتيل
كنCTL_CODEكه از ماكروي  ز.دي استفاده ميريدر .ديكن، روش استفاده از آنرا مشاهده

CTL_CODE MACRO DeviceType:=<0>,\ 
Function:=<0>,\ 
Method:=<0>,\ 
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Access:=<0> 
EXITM %(((DeviceType) SHL 16) OR \ 

((Access) SHL 14) OR \ 
((Function) SHL 2) OR (Method)) 
ENDM 

فاCTL_CODEم ماكروييطور كه قبلاً گفت همان . قرار داده شده است.Winioctlلي در

NUM_DATA_ENTRY         equ 4 
DATA_SIZE              equ (sizeof DWORD) * NUM_DATA_ENTRY 
IOCTL_GET_PHYS_ADDRESS equ CTL_CODE(FILE_DEVICE_UNKNOWN,\ 
800h, METHOD_BUFFERED,\ 
FILE_READ_ACCESS + FILE_WRITE_ACCESS) 

ها تبادل داده

مييحال به كد درا .ميگرد ور باز

lea esi, adwInBuffer 
assume esi:ptr DWORD 
invoke GetModuleHandle, NULL 
mov [esi][0*(sizeof DWORD)], eax 
invoke GetModuleHandle, $CTA0("kernel32.dll", 

szKernel32) 
mov [esi][1*(sizeof DWORD)], eax 
invoke GetModuleHandle, $CTA0("user32.dll", 

szUser32) 
mov [esi][2*(sizeof DWORD)], eax 
invoke GetModuleHandle, $CTA0("advapi32.dll", 

szAdvapi32) 
mov [esi][3*(sizeof DWORD)], eax 

ا ميي را با آدرس مجازي كه تبدadwInBufferن جا بافريدر .ميكنل خواهد شد پر

lea edi, adwOutBuffer 
assume edi:ptr DWORD 
invoke DeviceIoControl, hDevice,\ 
IOCTL_GET_PHYS_ADDRESS,\ 
esi,\ 
sizeof adwInBuffer,\ 
edi,\ 
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sizeof adwOutBuffer,\ 
addr dwBytesReturned,\ 
NULL 

ميي، بافر را به دراDeviceIoControl با فراخواني تابع بهيدرا.ميفرست ور ور هر آدرس مجازي را
ف مييكي تبديزيآدرس .كندل

.if ( eax != 0 ) && ( dwBytesReturned != 0 ) 

invoke GetModuleFileName, [esi][0*(sizeof 
DWORD)],\ 
addr acModulePath,\ 
sizeof acModulePath 

lea ecx, acModulePath[eax-5] 
.repeat 

dec ecx 
mov al, [ecx] 

.until al == '\' 
inc ecx 
push ecx 

CTA0 "%s \t%08Xh\t%08Xh   ( %s )\n", 
szFmtMod 

invoke BigNumToString, [edi][0*(sizeof 
DWORD)],\ 
addr acNumber 

pop ecx 
invoke wsprintf, addr acThis,\ 

addr szFmtMod,\ 
ecx,\ 
[esi][0*(sizeof DWORD)], \ 
[edi][0*(sizeof DWORD)],\ 
addr acNumber 

invoke BigNumToString, [edi][1*(sizeof 
DWORD)],\ 
addr acNumber 

invoke wsprintf, addr acKernel,\ 
addr szFmtMod,\ 
addr szKernel32, \ 
[esi][1*(sizeof DWORD)],\ 
[edi][1*(sizeof DWORD)],\ 
addr acNumber 

invoke BigNumToString, [edi][2*(sizeof 
DWORD)],\ 
addr acNumber 

invoke wsprintf, addr acUser,\ 
addr szFmtMod,\ 
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addr szUser32,\ 
[esi][2*(sizeof DWORD)],\ 
[edi][2*(sizeof DWORD)],\ 
addr acNumber 

invoke BigNumToString, [edi][3*(sizeof 
DWORD)],\ 
addr acNumber 

invoke wsprintf, addr acAdvapi,\ 
addr szFmtMod,\ 
addr szAdvapi32,\ 
[esi][3*(sizeof DWORD)],\ 
[edi][3*(sizeof DWORD)],\ 
addr acNumber 

invoke wsprintf, addr acBuffer,\ 
$CTA0("Module:\t\tVirtual:\t\tPhysical:\n\n%s\n%s%s%s"),\ 
addr acThis,\ 
addr acKernel,\ 
addr acUser,\ 
addr acAdvapi 

assume esi:nothing 
assume edi:nothing 
invoke MessageBox, NULL,\ 

addr acBuffer,\ 
$CTA0("Modules Base 
Address"),\ 
MB_OK + MB_ICONINFORMATION 

.else 
invoke MessageBox, NULL,\ 

$CTA0("Can't send control code to device."),\ 
NULL, \ 
MB_OK + MB_ICONSTOP 

.endif 

، مقدار متغي با موفقDeviceIoControlاگر تابع  برابر با تعداد dwBytesReturnedريت بازگشت
ور مقداردهيير توسط درايمتغنيا. قرار داردadwOutBufferري است كه در متغييهاتيبا

ا. شود مي با.ن جا به بعد كار ما ساده استياز بهد داده بدست آمده را فرمتيحال و بندي كرده
.ميكاربر نشان ده
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 VirToPhys.exeة خروجي برنام

invoke CloseHandle, hDevice 

ا ايدر ا.ميباز را ببندهاي دسترسين است كه شمارهين بخش كار ما ،ن كاريبراي انجام
I/O Manager دو IRPوري به دراDeviceنياول. فرستدميIRP ،IRP_MJ_CLEANUP است 

عنيي است IRP_MJ_CLOSE دوم IRP. آماده بسته شدن استDeviceعني شماره دسترسيي
رو. بسته شده استDeviceشماره دسترسي  الي كه مسئول بررسي البته با بازگرداندن كد خطا از

IRP_MJ_CLEAN UPمي است . ري كرديتوان از بسته شدن شماره دسترسي جلوگ،
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 80x86مجموعه دستورات
باوعه دستو حاوي مجمضميمهاين رات به ترتيب حروف الفبايي است، اگرچه دستورات مرتبط

. اند بندي شده يكديگر براي سهولت بيشتر، گروه

−adder آدرس موقعيت حافظه 

−addr – high بايت سمت راست يك آدرس 

−addr – lowبايت سمت چپ يك آدرس 

−data اگر( عملوند بلافصلw = w بيت اگر0،8 = ) بيت1،16

−data-high بايت سمت راست يك عملوند بلافصل 

−data-low بايت سمت چپ يك عملوند بلافصل 

−disp مقدار افست( جابجايي (

−reg ارجاع به يك حافظه 

ميو ما بعد تعدادي دست80286هاي پردازشگر كنند كه در اين جا آورده نشده ور خاص را پشتيباني
. است

ARPL ،BOUND ،CLTS ،ENTER ،LAR ،LEAVE ،LGDT ،LIDT ،LLDT ،LMSW ،
LSL ،LTR ،SGDT ،SIDT ،SLDT ،SMSW ،STR ،VERR ،VERW دستورات منحصر به 

نINVLPGو BSWAP ،INVD ،WBINVDو ما بعد 80486فرد . اند شده نيز در اين جا آورده

=: اي براي پرچم ها نيز چنين است خلاصه AF ،معين = CF ،نقلي = DF ،جهت = IF،وقفه 
= OF ،سر زير = PF ،توازن = SF ،علامت = IFو اجراي مرحله . صفر=ZFاي
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AAA :تنظيمASCII بعد از جمع 

ت ترين چهار بيت ثبات اگر سمت راس. اصلاح مي كندAL را در ثبات ASCII مجموع دو بايت.عمل
AL باشد يا پرچم9 داراي مقداري بزرگتر از AFباشد،1 داراي مقدار AAA يك واحد به AH
و پرچم مي CFهاي افزايد , AF مي1 را با دستور همواره سمت چپ ترين چهار بيت ثبات. دهد مقدار

ALمي . كند را با صفر پر

) بدون عملوند(AAA.كد منبع

AAD :ظيمتنASCII قبل از تقسيم 

ميAXدر) مقسوم( غير فشرده BCD يك مقدار.عمل  را در AH, AAD. كند را قبل از تقسيم تنظيم
مي10 با ضرب ميALكند، حاصل را و جمع ميAHكند در را پاك AXكند حال مقدار دودويي

و براي يك عمل تقسيم آماده BCDمساوي با مقدار . است غير فشرده اصلي است

 ). بدون عملوند(AAD.كد منبع

AAM :تنظيمASCII بعد از ضرب 

در.عمل  غير فشرده را تنظيم BCD براي ضرب دو رقم MUL توسطAL حاصل توليد شده
AL.كند مي , AAM بر در10را و خارج قسمت را درAH تقسيم مي كند ALو باقي مانده را

. كند ذخيره مي

)عملوندبدون(AAM.كد منبع

AAS :تنظيمASCII بعد از تفريق 

از(بعد از تفريق. عمل ميALو ASCIIدو بايت) SUBبعد اگر مقدار چهار بيت. كند را تنظيم
ميAL6 از AAS يك باشد،CF باشد، يا اگر9سمت راست بزرگتر از  از را كم AHكند يك را

و تفريق مي ميCF, AFكند ميCF, AF صورت در غير اين.كند را يك  هميشه AAS. شوند صفر
ميALچهار بيت سمت چپ را از . كند پاك

) بدون عملوند(AAS.كد منبع
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ADC :جمع با نقلي 

 سرريز شده به مرحله بعدي1اي براي انتقال يك بيت معمولاً در جمع دودويي چند كلمه.عمل
ميرا)CF)1/0 محتويات ADC. شود محاسبات استفاده مي و دومين با اولين عملوند جمع كند

ميADDعملوند را با اولين عملوند مانند  (كند جمع .SBBرا نيز ببينيد .(

 ADC  register / memory , register / memory /immediate.كد منبع

ADD :جمع اعداد دو دويي 

يك.عمل مي مقادير دو دويي را از حافظه، ثبات، يا مقدار بلافصل با كند يا مقادير يك ثبات ثبات جمع
)و ما بعد80386(اي باشند كند مقادير بايد بايت، كلمه يا دو كلمه يا بلافصل را با حافظه جمع مي

 ADD  register / memory , register / memory / immediate.كد منبع

AND :AND منطقي 

انANDهاي دو عملوند يك عمل روي بيت.عمل مي منطقي دو. دهد جام دو عملوند، هر دو بايت يا هر
 دو عملوند را ANDهستند كه دستور)و ما بعد80386در(اي، يا هر دو دو كلمه بايت يا هر دو كلمه

. دهد بيت به بيت با يكديگر تطبيق مي

ش1، يك بيت در اولين عملوند1براي هر دو بيت .د خواهد شد، در غير اين صورت بيت صفر خواهد
)OR،XOR وTESTرا نيز ببينيد (.

 AND  register / memory , register / memory / immediate.كد منبع

BSR/BSF :و ما بعد80386(پيمايش بيت معكوس/ پيمايش بيت به سمت جلو(

مي1 يك رشته را براي يافتن اولين بيت.عمل ميBSF. كند پيمايش كند، را از راست به چپ پيمايش
ميESRو  اي است كه بايد شامل رشته) بيت32يا16(دومين عملوند. كند از چپ به راست پيمايش

مي1اگر يك بيت. پيمايش شود و پيدا شود، عمل موقعيت آن را در اولين ثبات عملوند باز ZFگرداند
ميZF، در غير اين صورت كند را يك مي . شود صفر

 BSF / BSR    register , register / memory.كد منبع
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BT / BTC / BTR/ BTS :و ما بعد80386(چك كردن بيت(

در.عمل ميCF يك بيت مخصوص را هاي بيت است كه بررسيهاولين عملوند شامل رشت. كند كپي
و دومين عملوند شامل مقداري است كه بر موقعيت آن دلالت دارد مي درBTشود  كپيCF بيت را
ميد. كند مي مي يگر دستورات نيز بيت را كپي  بيت را BTC: كند كنند اما بر روي آن با اين روش عمل

 بيت را با صفر كردن مجدداً تنظيم BTR. كند با معكوس كردن مقدار آن در اولين عملوند، مكمل مي
ميBTS، كند مي . بيتي خواهد بود32و16كند ارجاع به مقادير بيت را با يك تنظيم

م BT. نبعكد / BTC / BTR / BTC   register / memory , register / immediate 

CALL :فراخواني يك روال 

مي.عمل يك. خواند يك روال دور يا نزديك را فرا ميCALLاسمبلر اگر روال. كند نزديك توليد
و اگر روال فراخواني شده NEARفراخواني شده  . كندمي دور توليدCALL باشد يك FAR باشد

ميIP نزديك CALLيك در)آدرس دستور بعدي(گذارد را بر روي پشته  آدرس افستIP، سپس
ميCS دور CALLيك. دهد مقصد را قرار مي و يك اشاره گر بين سگمنت را روي پشته قرار ها دهد

ميIPگذارد، سپس روي پشته مي در روي پشته قرار و . دهدمي آدرس افست مقصد را قرارIPدهد
ميRETF يا RETNدر بازگشت، . دهد عكس مراحل فوق را انجام

 CALL register / memory.كد منبع

CBW :تبديل بايت به كلمه 

مي.عمل بيت(دهد بدين وسله كه علامت يك بايت مقدار علامت دار را به يك كلمه علامت دار بسط
ميAHهاي را در بيتALدر)7 .) را نيز ببينيدCDQ , VWDE , CWD(كند كپي

)بدون عملوند(CBW.كد منبع

CDQ :و ما بعد80386(اي اي به چهار كلمه تبديل دو كلمه(

مي64 بيت را در يك مقدار علامت دار32يك مقدار علامت دار. عمل كه بيت بسط دهد بدين وسيله
ميEDX را در EAX)31بيت( علامت (كند كپي .CWDE , CWD , CBWرا نيز ببينيد (.

)بدون عملوند( CDQ. كد منبع
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CLC :صفر كردن پرچم نقلي 

ميCF.عمل (كند را جمع نمي1 يك بيت ADCبراي مثال. كند را صفر .STC را نيز ببينيد .(

)بدون عملوند(CLC.كد منبع

CLD :صفر كردن پرچم جهت 

ميDF.عمل ر را صفر  پردازش را از چپ به راست MOVSاي مانند شتهكند، تا سبب شود عمليات
(انجام دهند .STDرا نيز ببينيد .(

 بدون عملوندCLD.كد منبع

CLI :صفر كردن پرچم وقفه 

مي، وقفه را صفر مي كندIF.عمل ). را نيز ببينيدSTI(كند هاي خارجي قابل پوشش را غير فعال

)بدون عملوند(CLI.كد منبع

CMC :ل كردن پرچم نقلي مكم

ميCF. عمل و يك تبديلCFمقدار بيت. كند را مكمل  معكوس خواهد شد بنابراين صفر تبديل به يك
. به صفر خواهد شد

)بدون عملوند(CMC.كد منبع

CMP :مقايسه 

مي.عمل ازبهCMP. كند محتويات دو دويي دو فيلد داده را مقايسه طور داخلي دومين عملوند را
ميا مي ولين كم و پرچم صفر يا يك ، هر دو عملوند بايد بايت. كند كند، اما حاصل را ذخيره نمي كند

 امكان مقايسه ثبات، حافظه، يا مقدار بلافصل را با CMP. باشند)و مابعد80386(اي، يا دو كلمه كلمه
(يك ثبات يا امكان مقايسه ثبات يا بلافصل را با حافظه، دارد .CMPمي مقاي دهد، سه عددي انجام

CMPSاي ببينيد را براي مقايسه رشته .( 

 CMP  register / memory , register / memory / immediate. كد منبع
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CMDSD / CMPSW / CMPSB / CMPS :اي  مقايسه رشته

مي رشته.عمل ا RFPnمعمولاً يك پيشوند. كند هايي با هر طول در حافظه را مقايسه ين قبل از
در دستورات قرار مي مي بايتCMPSB. استCXگيرد، با حداكثر طول كه كند، ها را مقايسه

CMPSWمي و كلمات را مقايسه مياي دو كلمه)و ما بعدCMPSD)80386كند . كند ها را مقايسه
، صفر باشدDFاگر. قرار داردES:DIو آدرس دومين عملوند در DS:SIآدرس اولين عملوند در

و عمليات از چپ به راست مقايسه مي DIكند , SIو واحد را براي هر بايت يك واحد ، براي هر كلمه
مي4و براي هر دو كلمه ميDF، اگر افزايد واحد و يك باشد، عمليات از راست به چپ مقايسه كند

DI , SIمي ميCX براي هر بار تكرار REPn. دهد را كاهي كه REPNE. كاهد را يك واحد  هنگامي
 هنگامي كه اولين مورد مخالف پيدا شد خاتمه REPE، يابد اولين مورد موافق پيدا شد خاتمه مي

كه مي و هر دو زماني ميCXيابد، SIيابند، صفر شود نيز خاتمه , DIهايي كه سبب بعد از بايت
مي آخرين مقايسه پرچم. گيرند خاتمه شدند قرار مي . كند ها را تنظيم

 CMPSB / CMPSW / CMPSD [REPNN]) بدون عملوند(.د منبعك

CMPXCHG :و تعويض )و ما بعد80386(مقايسه

AX(دومين عملوند. عمل , AL يا EAX(را با اولين عملوند)مي) ثبات يا حافظه اگر. كند مقايسه
ميCMPXCHGمساوي باشند،  و دومين عملوند را قرار ميZFدهد ا را يك گر مساوي نباشند كند،

و اولين عملوند را در دومين عملوند قرار مي ميZFدهد . كند را صفر

 CMPXCHG register / memory ,  AL / AX / EAX.كد منبع

CMPXCHG8B :و تعويض و مابعد(مقايسه ) پنتيوم

مي) ثبات يا حافظه( را با اولين عملوند EDX: EAX بيت64.عمل  مساوي باشند، اگر. كند مقايسه
CMPXCHG8B ،EDX:EAXمي و را در اولين عملوند قرار ميZFدهد كند، اگر مساوي را يك

در. CMPXCHG8Bنباشند،  ميEDX:EAXاولين عملوند را و قرار ميZFدهد . كند را صفر

 CMPXCH8B  register / memory) بيتي64يك عملوند(.كد منبع
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CWD :به  دو كلمه اي تبديل كلمه

در يك مقدار يك كلمه.عمل ميDX:AXاي علامت دار را وسيله دهد بدين دو كلمه اي علامتدار بسط
درAX)15بيت(كه بيت علامت  ميAX را تا: كپي . بيت توليد شود32ند

)CDQ, CWDE , CBW را نيز ببينيد .( 

 ). بدون عملوند(CWD.كد منبع

CWDE :به )و ما بعد80386( دو كلمه اي بسط يافته تبديل كلمه

اي دار يك كلمه يك مقدار علامت.عمل ميEAXاي را در يك دو كلمه وسيله كه بيت دهد بدين بسط
ميAX)15بيت( علامت  و يك مقسوم را كپي ( بيتي توليد مي كند32كند .CDQ , CWD, CBW 

 ). را نيز ببينيد

) بدون عملوند(CWDE.كد منبع

DAA :تنظيم دهدهي بعد از جمع 

از. عمل ميBCD كه دو رقم ADC يا ADDحاصل موجود را بعد . كند را جمع كرده است، تصحيح
باDAA ،6 يك باشد،AF باشد، يا اگر9اگر مقدار چهار بيت سمت راست بزرگتر از  جمعAL را

و مي ميAFكند ازAL، اگر مقدار سپس. كند را يك  DAA يك باشد،CF، يا اگر باشد99H بزرگتر
با60Hمقدار ميAL را و جمع ميCFكند CFدر غير اين صورت. كند را يك , AFمي . شوند صفر

( رقمي صحيح است2 شامل يك حاصل ده دهي فشردهALحال .DASرا نيز ببينيد .(

)بدون عملوند(DAA.كد منبع

DAS :تنظيم دهدهي براي تفريق 

يكبع. عمل ميBCD كه دو عنصر SBB يا SUBد از در فشرده را تفريق كند، حاصل توليد شده
ALمي از. كند را تصحيح از60H مقدار DAS باشد،9اگر مقدار بيت سمت راست بزرگتر AL را

و كم مي ميCFكند CFكند، در غير اين صورت را يك , AFمي  شامل حاصلALحال. شوند صفر
). را نيز ببنيدDAA(تصحيح شده است دو رقمي فشرده

 ). بدون عملوند(DAS.كد منبع
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DEC :يك واحد كاهش 

مي)و ما بعد80386در(اي، يا دو كلمه، كلمه يك را از بايت.عمل با موجود در ثبات حافظه و كاهد
مي مقدار موجود در آن به (كند صورت يك عدد صحيح بدون علامت برخورد .INCب  .) بينيد را نيز

 DEC register / memory. كد منبع

DIV :تقسيم بدون علامت 

مي عليه علامت يك مقسوم بدون علامت را بر يك مقسوم.عمل چپDIV. كند دار تقسيم ترين سمت
مي. عنوان بيت دارد بيت را به و نه به عنوان يك علامت منفي در نظر تقسيم بر صفر سبب ايجاد. گيرد

ب شدوقفه تقسيم .ر صفر خواهد

)IDIVدر اين جا عمليات تقسيم بر طبق اندازه مقسوم ذكر شده است). را نيز ببينيد :

 DIV register / memory.كد منبع

ESC :گريز 

مي80×87 استفاده از كمك پردازشگرهايي مانند.عمل . بخشد را جهت انجام عمليات ويژه سهولت
ESC دس مي، كمك پردازشگر با يك و عملوند را جهت اجرا مهيا توجه كنيد كه نسخه. سازد تور

MASM, 6.1 ديگر ESCكدا پشتيباني نمير نياز براي دستورات مقصد كامل موردكند، به جاي آن
. كنند كمك پردازشگر را توليد مي

 ESC immediate , register / memory.كد منبع
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HLT :وارد كردن حالت توقف 

ميسب.عمل بهب حالت توقف برود، هم اكنون شود زماني كه پردازشگر منتظر يك وقفه است
ميIP, CSهاي ثبات وقتي يك وقفه رخ دهد، پردازشگر. كند به آدرس دستور بلافاصله بعد اشاره

IP, CSمي مي را برروي پشته و روتين وقفه را اجرا ، از IRETدر بازگشت يك دستور. كند گذارد
از ها را برمي ثباتروي پشته و پردزاش ميHLTدارد . شود اصلي آغاز

) بدون عملوند(HLT.كد منبع

IDIV :صحيح(تقسيم علامتدار (

مي يك مقسوم علامت. عمل چپIDIV. كند دار را بر يك مقسوم عليه علامتدار تقسيم ترين با سمت
مي بيت به بر.)منفي=1مثبت،=0( كند عنوان علامت برخورد  تقسيم بر صفر سبب وقفه تقسيم

و هم چنين را براي بسط طول مقسوم علامتCBW , CWD(.صفر خواهد شد  را نيز DIVدار
. در اين جا عمليات تقسيم بر طبق اندازه مقسوم ذكر شده است). ملاحظه كنيد

 IDIV register / memory.كد منبع

IMUL :صحيح(دار ضرب علامت(

م. عمل مي ضروب علامتيك  با سمت IMUL. كند دار را در يك مضروب فيه علامتدار ضرب
مي چپ و=0(كند ترين بيت مانند بيت علامت برخورد . منفي=1مثبت مي) گيرد اين عمليات در نظر

ميEAX , AX , AL كه مضروب در و اين اندازه بر حسب مضروب فيه به دست (آيد است .MUL 
. در اين جا عمليات ضرب بر طبق اندازه مضروب فيه آورده شده است). را نيز ببينيد
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 IMUL register / memory)ها در همه پردازشگر(.كد منبع

IN :وارد كردن بايت يا كلمه 

ور.عمل بهو انتقال از يك درگاه بهALدي به.AX يا يك كلمه صورت يك عملوند عددي درگاه را
دري(#IN AX, port)ثابت  INصورتبه(DXا متغييري AX, DX (از. كد نماييد در صورتي
DX باشد256 استفاده كنيد كه شماره درگاه بزرگتر از ) .INS وOUTرا نيز ملاحظه كنيد (.

IN.كد منبع AL , AX , Portno / DX 

INC :يك واحد افزايش 

ب80386در(اي يك بايت، يك كلمه، يا دو كلمه.عمل موجود در ثبات يا حافظه را يك واحد)عدو ما
به افزايش مي و با مقدار موجود در آن مي دهد كند، براي عنوان يك عدد صحيح بدون علامت برخورد

ميINC CX صورت مثال به ). را نيز ببينيدDEC(شود كد

 INC  register/ memory.كد منبع

INS / INSB / INSW / INSD و ما بعد80286در( وارد كردن رشته(

مي)مقصد(يك رشته را از درگاه. عمل مي آدرسES:DIمقصد توسط. كند دريافت و دهي DXشود
از. حاوي شماره درگاه است  حاوي تعدادCX است كه REP با پيشوند INSnتجربه عملي استفاده

به).اي صورت بايت، كلمه، يا دو كلمهبه(عناصر دريافتي است ، عمليات بر طبق)DF)0/1بسته
ميDIاندازه عنصر (دهد را افزايش .INوOUTSرا نيز ببينيد (.

 INSB / INSW / INSD [REP]) بدون عملوند(.كد منبع
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INT :وقفه 

مي.عمل از پردازش را متوقف و كنترل را به يكي 0، افست0 آدرس وقفه كه از سگمنت 256كند
مي. شود آغاز مي ميINT. كند منتقل (كند چنين عمل مي پرچم)1: و ها را روي پشته TFگذارد , IF 

ميCS)2(كند، را يك مي در را روي پشته و كلمه بالا رتبه آدرس وقفه را ميCSگذارد )3(دهد قرار
IPمي و را برروي پشته ميIPگذارد و ما بعد 80386براي. كند را با كلمه پايين رتبه آدرس وقفه پر

INT يك IP16بيتي ويك16 بيتي براي سگمنت IP،32بيتي برروي پشته32 بيتي براي سگمنت 
ميIRET. گذارد مي . گردد از روتين وقفه باز

 INT number.كد منبع

INTO :وقفه در حالت سر ريز .

 را اجرا INT 44Hو) يك باشدOF( سبب يك وقفه خواهد شد اگر سرريز رخ داده باشد.عمل
( از جدول سرويس وقفه قرار دارد10Hآدرس وقفه در موقعيت.ندك مي .INTرا نيز ببينيد .(

 INTO) بدون عملوند(.كد منبع

IRET / IRETD :بازگشت از وقفه 

مي.عمل مي IRET. سازد يك بازگشت دور را از يك روتين وقفه فراهم (دهد روال زير را انجام :1(
و در كلمه بالاي پشته را برداش مي2راSPگذارد،ميIPته در واحد و كلمه بالاي پشته را CSافزايد

و كلمه بالاي پشته را در پرچم2راSP)2(دهد، قرار مي مي واحد مي افزايد گذارد اين روال عكس ها
براي)اي دو كلمه(IRETDو ما بعد از 80386در. دهد مراحل وقفه را براي بازگشت انجام مي

 ). را نيز ببينيد(RET. بيتي از روي پشته استفاده كنيدIP،32ن برداشت

) بدون عملوند(IRET.كد منبع

Jcondition :پرش بر حسب شرط 

به اين بخش طور خلاصه بيان مي كند كه در صورت پرچم شرط بررسي، دستورات پرش شرطي را
ميجIP افست عملوند را با اگر شرط صحيح باشد، عمليات. شود شده به عملوند منتقل مي و مع كند

ميدهد پرش را انجام مي – 8086براي. يابد، اگر شرط صحيح نباشد، پردازش از دستور بعدي ادامه
و ما بعد اسمبلر يك پرش نزديك80386، براي) بايت127– 128( پرش بايد كوتاه باشد 80286

مي در عم) 32767 تا 32768(گيرد نظر . را در اين روش كوتاه استفاده كنيدSHORTلگر اما شما بايد
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مي عمليات پرچم . باشدميJconditonal Labelكد منبع. دهد كند ولي آنها را تغيير نمي ها را بررسي
هاي كوتاه براي پرشdispهاي حالي كه بيتدر|---distnnn| --- disp|صورت همه كدهاي مقصد به

كه، دستورات در اولين ليست. باشدمي1000هاي نزديكو براي پرش0111 ، بعد از عمليات مقايسه
و دومين را با هم مقايسه مي مي اولين عملوند . گيرد كند، مورد استفاده قرار

يك در ليست دوم دستورات بعد از محاسبه يا عمليات ديگري كه بر طبق نتيجه بيت ها را صفر يا
مي كند مي . يردگ، مورد استفاده قرار
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JCXZ / JECXZ :كه CXپرش در صورتي / ECXصفر است 

كه.عمل حاوي صفر است به آدرس خاص پرش)و ما بعد80386در(ECXياCX در صورتي
مي. كند مي . تواند مفيد باشد، اگرچه محدود به يك پرش كوتاه است اين عمليات در شروع يك حلقه

 JCXZ/JECXZ label.كد منبع

JMP :پرش غير شرطي 

مي.عمل تا- 128( ممكن است كوتاه JMPآدرس. كند بر آدرس معين شده در هر شرايطي پرش
 نزديك يا JMPيك. باشد) در سگمنت كد ديگري(يا دور) فرض پيش32K±داخل(نزديك +) 127

ميIPكوتاه ) JMP FAR PTR Lableمانند(يك پرش دور. كند را با آدرس افست مقصد جايگزين
CS:IPمي . كند را با آدرس سگمنت جديد جايگزين

 JMP register / memory.كد منبع

LAHF :در قرار دادن پرچم AHها

در8.عمل ميAH بيت سمت راست ثبات پرچم را (دهد قرار .SAHF را نيز ببينيد .( 

) بدون عملوند(LAHF.كد منبع
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LDS / LES / LFS / LGS / LSS :ري ثبات سگمنت بارگذا 

مي آدرس. عمل بهو افست دور يك عنصر داده را مقدار دهي به كند طوري كه دستور بعدي بتواند
مي اولين عملوند هر ثبات عمومي، شاخص يا اشاره. آن دسترسي داشته باشد . كند گر را ارجاع

م دومين و يك آدرس سگمنت را ارجاع عمليات. كندي، عملوند چهار بايت حافظه شامل يك افست
و آدرس افست را در ثبات اولين عملوند قرار مي براي مثال. دهد آدرس سگمنت را در ثبات سگمنت

LDSيعني بارگذاري ثبات سگمنت داده .LSS , LGS , LFS و ما بعد پشتيباني 80386 توسط
. شوند مي

 LDS / LES / LFS / LGS / LSS  register , memory. كد منبع

LEA:رگذاري آدرس مؤثربا 

مي) افست(يك آدرس. عمل  دهد نزديك را در يك ثبات قرار

 LEA register , memory. كد منبع

LES / LFS / LGS:بارگذاري ثبات سگمنت اضافي 

. را ببينيدLDS. عمل

LOCK:قفل درگاه 

. داردمياي خاص باز يا ديگر پردازشگرها را از تغيير يك عنصر داده در لحظه80X87. عمل
LOCKعمليات يك سيگنال. يك پيشوند يك بايتي است كه ممكن است قبل از هر دستور كد نماييد

.فرستد تا از استفاده داده قبل از تكميل دستور جاري جلوگيري كند به پردازشگر مي

 LOCK instruction. كد منبع

LODS / LODSB / LODSW / LODSD:ي ايا دو كلمهبارگذاري رشتة بايت، كلمه

مي. عمل اي يك عمليات رشتهLODSاگرچه. كند ثبات انباشتگر را با مقداري از حافظه بارگذاري
يك) LODSBدرصورت( يك بايت DS:SIهاي ندارد آدرس ثباتREP، نيازي به پيشوند است
و)و مابعد80386 در LODSDدرصورت(اي يا دو كلمه) LODSWدرصورت(كلمه هستند
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AXيب از حافظه در بترت , AL وEAXمي يكDFاگر. دهند قرار 2،)بايت( صفر باشد، عمليات
با)اي دوكلمه(4يا) كلمه( ميSIرا مي1،2،4صورت كند، درغير اين جمع .كند را تفريق

(كد منبع )LODSB/LODSW/LODSDبدون عملوند.

LOOP / LOOPW / LOOPD:حلقه تا زماني كه كامل شود .

مي. عمل  بايدCXقبل از شروع حلقه،. كند اجراي يك روتين را به تعداد مرتبه مشخص شده كنترل
ميLOOP. حاوي تعداد شمارش باشد و را در انتهاي حلقه ظاهر ميCXشود اگر. كاهد را يك واحد

CX ،صفر نباشد LOOP مي) يك پرش كوتاه( به آدرس عملوند اش منتقل اره شود كه به شروع حلقه
با(دارد  ميIPافست مي) شود جمع .رود در غيراينصورت به دستور بعدي

از16 در حالت LOOP،و مابعد80386براي و مي32 در حالت ECX بايتي . كند بيتي استفاده
از16باCXبراي مشخص كردن از32 با EXCو LOOPW بيت . استفاده كنيدLOOPD بيت

 LOOPnnlable. كد منبع

LOOPE / LOOPZ / LOOPEW / LOOPZW / LOOPED / LOOPZD:

.تكرار حلقه تا زماني كه مساوي يا صفر است

مي. عمل  است، بجز آنكه LOOP مشابه LOOPZو LOOPE. كند تكرار اجراي يك روتين را كنترل
وCXدر صورتيكه) يك پرش كوتاه(به آدرس عملوند ميZF صفر نباشد شود يك باشد منتقل

مي( مي)شود شرط صفر، با ديگر دستورات تنظيم رود، در غيراين صورت، عمليات به دستور بعدي
)LOOPNE/LOOPNZرا نيز ببينيد .(

از16 در حالتCX از LOOPZو LOOPE،و ما بعد80386براي و  بيتي32 در حالت ECX بيتي
ازمي. استفاده كنيد و LOOPEDوCX بيت16 براي LOOPZWوLOOPEWتوانيد
LOOPZD بيت32 براي ECXاستفاده كنيد .

 LOOPnnlabel. كد منبع

LOOPNE / LOOPNZ / LOOPNEW / LOOPNZW :تكرار حلقه تا زماني كه مساوي
.نيست يا صفر نيست
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مي.عمل  است بجز LOOP مشابه LOOPNZو LOOPNE. كند تكرار اجراي يك روتين را كنترل
وCXكه در صورتيهآنك ميZF صفر نباشد يك پرش(شود صفر باشد به آدرس عملوند منتقل

مي(،)كوتاه صورت عمليات به دستور در غيراين). شود شرط غيرصفر توسط دستورات ديگر تنظيم
 از LOOPNEو LOOPNZو مابعد، 803براي). را نيز ببينيدLOOPE/LOOPZ(رود بعدي مي

CX از16 در حالت و مي32 در حالت ECXبيتي ازمي. كند بيتي استفاده و LOOPNZWتوانيد
LOOPNEW بيت16 براي مشخص كردن CXوLOOPNZD وLOOPNED براي مشخص 

. استفاده كنيدECX بيت32كردن

 LOOPNE / LOOPNZ lable. كد منبع

LSS بارگذاري ثبات سگمنت پشته 

. را ببينيدLDS.عمل

MOV :قال دادهانت 

مي داده.عمل و حافظه منتقل يا ها را بين دو ثبات يا بين يك ثبات و داده بلافصل را به يك ثبات كند
مي)1،2،4(هاي انتقالي داده ارجاع شده تعداد بايت. كند حافظه منتقل مي كند، عملوندها بايد را تعريف
، يا از داده) استفاده كنيدMOVSاز(، تواند بين دو موقعيت حافظه نميMOV. هم اندازه باشند

 MOVSX/MOVZX(ثبات سگمنت، يا از ثبات سگمنت به ثبات سگمنت انتقال انجام دهد بلافصل به
).را نيز ببينيد

 MOV register / memory , register / memory / immediate. كد منبع

MOVS / MOVSB / MOVSW / MOVSD :انتقال رشته 

ر داده.عمل ميا بين موقعيتها ميREPعموماَ با پيشوند. كند هاي حافظه منتقل در استفاده و شود
ميCXطول  مي بايتMOVSBگيرد، قرار ميMOVSW، كند ها را منتقل و كلمات را منتقل كند

MOVSDمي دو كلمه و دومين ES:DIاولين عملوند توسط).و مابعد80386در(كند اي را منتقل
مي آدرسDS:SIط عملوند توس چپ صفر باشد، عمليات، دادهDFاگر. شود دهي ها را از راست به

و منتقل مي ميSIوDIكند ميREP ،CX. كاهد را CXعمليات وقتي. كاهد را براي هر با تگرار
. بعد از آخرين انتقالي قرار دارندSIوDIيابد، صفر شود خاتمه مي
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(كد منبع  MOVSB / MOVSW / MOVSD [REP]) بدون عملوند.

MOVSX : MOVZX :و مابعد80386(انتقال يا بسط علامت يا بسط سفر(

مي32يا16 بيتي را به عملوند مقصد16يا8 يك عملوند منبع.عمل  بيت MOVSX. كند بيتي كپي
مي علامت را در بيت و هاي سمت چپ پر مي بيتMOVZXكند .كند ها را با صفر پر

 MOVSX/MOVZX   register / memory, register / memory / immediate. كد منبع

MUL :ضرب بدون علامت 

مي يك مضروب بدون علامت را در مضروب فيه علامت.عمل  با سمت MUL. كند دار ضرب
به چپ مي صورت بيت داده ترين بيت در. كند، نه يك بيت علامت برخورد AXعمليات مضروب را ,
AZ يا EAXميف مي رض و اندازه آن را از مضروب فيه در نظر ). را نيز ببينيدLUML(گيرد كند

.در اينجا عمليات ضرب بر طبق اندازة مضروب فيه آورده شده است

Example Product 

Multiplier 

(Operand 2) 

Multiplicand 

(Operand 1) Size 

BL MUL AX8-bit  

register/memory 

AL 8-bit 

BX MUL DX:AZ 16-bit  

register/memory 

AX 16-bit 

ECX MUL EDX:EAX 32-bit  

register/memory 

EAX 32-bit 

 MUL register/memory. كد منبع

NEG :منفي كردن 
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مي.عمل 2 مكمل NEG. كند يك مقدار دو دويي را از مثبت به منفي يا از منفي به مثبت معكوس
ميعملوند خاص را با تفريق عمل و جمع آن با يك مهيا عملوندها بايد يك بايت،. سازد وند از صفحه

). را نيز ببينيدNOT(در يك ثبات يا حافظه باشند)و مابعد80386در(اي كلمه يا دو كلمه

 NEG register memory. كد منبع

NOP :عملي انجام نده 

مي براي حذف يا جايگزيني كد ماشين يا تأخير اجرا براي زما.عمل  يك عمل NOP. شودن استفاده
ميXCHG AX , AXپوچ با اجراي .دهد انجام

)بدون عملوند(NOP. كد منبع

NOT :NOTمنطقي 

مي0هاي بيت.عمل و برعكس تعويض  80386در(اي عملوند يك بايت، كلمه، يا دو كلمه. كند را با يك
.) را نيز ببينيدNEG(در يك ثبات يا حافظه است)و مابعد

 NOT register/memory. كد منبع

OR :ORمنطقي 

مي منطقي برروي بيتOR يك عمليات.عمل يا. دهد هاي دو عملوند انجام هر دو عملوند، بايت، كلمه،
ميORكه)و مابعد80386در(انداي دو كلمه براي هر جفت بيت جور شده،. دهد بيت به بيت وفق

د، بيت اولين عملوند يك خواهد شد، در غير اين صورت بيت تغييري باش1اگر هر دو يا يكي از آنها 
(كند نمي .AND وXORرا نيز ببينيد .(

OR. كد منبع register / memory , register / memory / immediate 

OUT :خروجي بايت يا كلمه 
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از.عمل ازAL يك بايت را ميAX يا كلمه را يك عملوند عددي درگاه. فرستد به درگاه خروجي
ازDXاز. استDXثابت يا يك متغير در   256 هنگامي استفاده كنيد كه شمارة درگاه بزرگتر

). را نيز ببينيدOUTSوIN(باشد

 OUT port# , AX: درگاه ثابت. كد منبع

 OUT DX , AX: درگاه متغير

OUTS / OUTSB / OUTSW / OUTSD :و مابعد80286(خروج رشته(

مي) منبع(ك رشتهي.عمل مي آدرسDS:SIمنبع توسط. دارد را به درگاه ارسال و دهي DXشود
از. حاوي شماره درگاه است  كه حاويCX است، با REP با پيشوند OUTSnتجربة عملي استفاده

به. ارسالي است)اي صورت بايت، كلمه، يا دو كلمهبه(تعداد عناصري راSI عمليات DF(0/1)بسته
ا ميطبق ). را نيز ببينيدOUTSوIN(دهد ندازه عنصر افزايش يا كاهش

(كد منبع  OUTSB / OUTSW / OUTSD [REP]) بدون عملوند.

POP :برداشتن كلمه از روي پشته 

در را كه قبلاَ روي پشته گذاشته شده برمي)و مابعد80386در(اي يك كلمه يا دو كلمه.عمل و دارد
 به كلمةSP.، ثبات عمومي، يا ثبات سگمنت يك موقعيت حافظه–دهد يك مقصد خاص قرار مي

ميPOPجاري بالاي پشته اشاره دارد، و آن را به مقصد خاص منتقل  واحد افزايش2راSPكند
و بيتي بر يك مقدار دو كلمه32، يك عملوندو مابعد80386در. دهد مي  واحدESP 4اي دلالت دارد

). را نيز ببينيدPUSH(يابد افزايش مي

 POP register / memory. كد منبع

POPA) (POPAD)و مابعد80286در: )و مابعد80386در:

.دارد هاي عمومي را از روي پشته برمي همة ثبات

در POPA.عمل و CX، هشت كلمه بالاي پشته را برداشته , DX , BX , SP , BP , SI , DI و
AXمي در هشت كلمه دو كلمهPOPAD.دده بترتيب قرار و  , EAXاي بالاي پشته را برداشته
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ECX , EDX , ESP , ESI , EDIمي ميSPمقدار. دهد قرار . شود بعد از بارگذاري دور انداخته
يك معمولاَ ،PUSHA / PUSHADاند ها را بر روي پشته گذارده قبلاَ ثبات.

(كد منبع  POPA /  POPAD) بدون عملوند.

POPF/POPFD :ها از روي پشته برداشتن پرچم 

و در ثبات پرچمPOPF.عمل مي كلمه بالاي پشته را برداشته و قرار مي2راSPدهد . افزايد واحد
POPFD )و در ثبات پرچم دو كلمه)و مابعد80386در  بيتي قرار32اي بالاي پشته را برداشته

و مي م4راSPدهد يك. دهدي واحد افزايش .اند ها را روي پشته گذاشته قبلاَ پرچمPUSHFمعمولاَ

)بدون عملوند(POPF / POPFD. كد منبع

PUSH :ها از روي پشته قراردادن پرچم 

مي)و مابعد80386در(اي يك كلمه يا دو كلمه.عمل . گذارد را جهت استفادة بعدي برروي پشته
مي به كلمه جاري بالاي پشتهSPثبات مي2راSPو PUSH. كند اشاره يا واحد كاهش  را ESPدهد

مي4 يك واحد كاهش و مي)دو(دهد منبع. كند كلمه را از عملوند خاص به بالاي جاري پشته منتقل
). را نيز ببينيدPUSHFو POP(، ثبات سگمنت، يا حافظه باشد ممكن است يك ثبات عمومي

(كد منبع  PUSH register / memory) همه پردازشگرها.

 PUSH immediate)و مابعد80286(

PUSHA)80286و مابعد(PUSHAD)80376هاي عمومي برروي قراردادن همة ثبات)و مابعد
 پشته

SIهاي همه ثباتPUSHA.عمل , BP , SP , BX , DX , CX , AX وDIرا به ترتيب روي 
و پشته قرار مي مي16راSPدهد  , EDX , ECXهاي همة ثباتPUSHAD. دهد واحد كاهش

EAX , EDI , ESI , EBP , ESP وEBXمي و را روي پشته قرار مي32راSPدهد . كاهد واحد
.دارد ها را برمي بعداَ ثباتPOPA / POPAPمعمولاَ يك

)بدون عملوند(PUSHA / PUSHAD. كد منبع
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PUSHF / PUSHFD :ها از روي پشته گذاشتن پرچم 

مي.عمل  واحد2راSPو PUSHF. گذارد محتويات ثبات پرچم را جهت استفادة بعدي روي پشته
مي32ثبات پرچم)و مابعد80386در(PUSHFD. كاهد مي و بيتي را روي پشته 4راSPگذارد

). را نيز ببينيدPUSHو POPF(كاهد واحد مي

)بدون عملوند(PUSHF. كد منبع

RCL / RCR :و چرخش به راست با رقم نقليچر  خش به چپ با رقم نقلي

در بيت.عمل ميCFها را و 80386در(اي هاي يك بايت، كلمه يا دو كلمه عمليات بيت. دهد چرخش
مي) مابعد يا. چرخاند را در يك ثبات يا حافظه به چپ يا راست عملوند ممكن است يك ثابت بلافصل

مي، 8088/86در. باشدCLارجاع به  در1تواند ثابت فقط و تعداد چرخش بيشتر  قرارCL باشد
تا. گيرد مي مي31در پردازشگرهاي مابعد، مقدار ثبات چپ RCLبراي. تواند باشد نيز ترين سمت

وميCFدبيت وار مي0 وارد بيتCFشود و همه ديگر بيت مقصد مي شود . چرخند ها به سمت چپ
و بيتميCF وارد0، بيت RCRبراي ميCFشود و همة ديگر وارد بيت سمت چپ مقصد شود
مي بيت ). را نيز ببينيدRORو ROL(چرخند ها به راست

 RCL / RCR  register / memory , CL/immediate. كد منبع

REP :تكرار رشته 

مي يك عمليات رشته.عمل اسREP. شود اي به تعداد خاص تكرار كه يك پيشوند تكرار انتخابي ت
ميOUTSو INS , STOS ,  MOVSاي قبل از دستورات رشته CXقبل از اجرا در ). شود كد

ميCXو REPاي، براي هر بار اجراي دستور رشته. تعداد شمارش را قرار دهيد كاهد را يك واحد
ميCXو عمليات تا زماني كه  و در اينجا پردازش با اجراي دستور بعدي صفر شود تكرار شود

مياد ). را نيز ببينيدREPNE / REPNZ)REPE/REPZ. يابد امه

 REP string-instruction. كد منبع

REPE / REPZ / REPNE / REPNZ :تكرار مشروط رشته 

مي يك عمليات رشته.عمل . كند تا شرط خاصي برقرار شود اي را به تعداد مرتبه خاصي تكرار
REPNE , REPE وREPNZاي ابي هستند كه قبل از دستورات رشته پيشوند تكرار انتخSCAS و
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CMPSمي ميZFشوند كه اين دستورات كه  قبل از اجرا تعداد تكرار را قرارCXدر. دهند را تغيير
كه)صفر شدن/تكرار تا مساوي(REPE / REPZبراي. دهيد شرط( يك شودZF، عمليات تا زماني
ميCXو) مساوي/صفر كه(REPNE/REPNZبراي. يابد صفر نباشد ادامه تكرار تا هنگامي

كه)صفر نيست/مساوي  صفرCXو) غيرصفر/ شرط نامساوي( صفر استZF، عمليات تا زماني
ميCXتا زماني كه شرط برقرار است، عمليات. شود نيست، تكرار مي و دستور را يك واحد كاهد

مي رشته .شود اي اجرا

 REPNE/REPNZ: 1110010. كد منبع

REPE/REPZ : 1110011 

RET/RETN/RETF :بازگشت از روال 

يك.عمل ميCALL از يك روال كه قبلاَ توسط در اسمبلر. گردد نزديك يا دور آن وارد شده، باز ،
ميRET داشته باشد، يك NEARسبچصورتيكه روال بر و در صورتي نزديك توليد كه روال كند

توRET داشته باشد يك FARبرچسب  مي دور  كلمه بالاي پشته را RET، در حالت نزيك. كند ليد
وIPبه مي2راSP منتقل ميكند CSوIP كلمه بالاي پشته را به RETبراي حالت دور،. افزايد واحد

و منتقل مي مي4راSPكند ميSPبا) RET 4مثلاَ(هر عملوند عددي. افزايد واحد . شود جمع
RETN وRETF توسط MASM 50مي معرفي شده توانيد بازگشت نزديك يا دور را دقيقاَ اند كه

.كد نماييد

 POP [RET / RETN / RETFمقدار[. كد منبع

ROL/ROR :چرخش به چپ يا چرخش به راست 

يا)و مابعد80386در(اي، كلمه، يا دو كلمه هاي يك بايت بيت.عمل در يك ثبات يا حافظه را به چپ
به.دچرخان راست مي  مقدار 8088/86در. باشدCLعملوند ممكن است يك ثابت بلافصل يا ارجاعي

در ثابت فقط يك مي و مقادير چرخش بزرگتر ميCLتواند باشد در پردازشگرهاي مابعد،. گيرد قرار
چپROLبراي. تواند باشدمي31ثابت حداكثر  مي0ترين بيت وارد بيت سمت ديگر. شود مقصد

به بيت چپها چپ0، بيت RORدر. چرخش دارند سمت مي وارد سمت شود، ديگر ترين بيت مقصد
CFبيت چرخش يافته نيز وارد). را نيز ببينيدRCRو RCL(ها به سمت راست چرخش دارند بيت
.شود مي

 ROL / ROL  register / memory , CL / immediate. كد منبع
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SAHE :سازي محتويات ذخيرهAHهام در پرچ

مي را در بيتAHهاي بيت.عمل (كند هاي سمت راست ثبات پرچم ذخيره .LAHFرا نيز ببينيد .(

)بدون عملوند(SAHF. كد منبع

SAL/SAR :شيفت جبري به چپ يا شيفت جبري به راست 

مي، كلمه يا دو كلمه هاي يك بايت بيت.عمل .هدد اي در يك ثبات يا حافظه را به راست يا چپ شيفت
و 8088/86در. باشدCLعملوند بايد يك مقدار بلافصل يا ارجاع به ، ثابت بايد فقط يك باشد

31در پردازشگرهاي مابعد مقدار ثبات حداكثر. قرار گيرندCLمقادير بزرگتر شيفت بايد در
مي به تعداد خاصي بيتSAL. تواند باشد مي و بيت ها را به سمت چپ شيفت در0هاي دهد
مي قعيتمو ميSHL دقيقاَ مانند SAL. دهد هاي خالي سمت راست قرار  يك شيفت SAR. كند عمل

به بيتSAR. گيرد محاسباتي است كه علامت فيلد ارجاع شده را در نظر مي ها را به تعداد خاصي
و بيت علامت سمت راست شيفت مي مي)0يا1(دهد هاي شيفت داده همه بيت. كند در سمت چپ پر

ميشده .روند از بين

 SAL / SAR   register / memory , CL / immediate. كد منبع

SSB :تفريق با رقم فرضي 

، براي انتقال رقم سرريز شده به مرحله حسابي بعدياي نوعاَ در تفريق دودويي چند كلمه.عمل
ميCF(0/1) ابتدا محتويات SBBشود استفاده مي و سپس دومينك را از اولين عملوند تفريق ند

ميSUBعملوند را از اولين عملوند مانند  ). را نيز ببينيدADC(كند تفريق

 SBB   register / memory , Register / memory / immediate. كد منبع

SCAS / SCASB / SCASW / SCASD :پيمايش رشته 

 مقدار SCASBبراي. كندمي يك رشته موجود در حافظه را براي يافتن مقدار خاصي پيمايش.عمل
مقدار)و مابعد80386در(SCASDو برايAX مقدار را در SCAW قرار دهيد، برايALرا در

مي رشتهES:DIجفت. قرار دهيدEAXرا در  اين. دهند اي در حافظه را كه بايد پيمايش شود ارجاع
ميREPE/REPNEعمليات عموماَ با يك پيشوند  تع استفاده  قرارCXداد شمارش در شود كه

از مي و REPEگيرد،  براي يافتن اولين مورد موافق REPNE براي يافتن اولين مورد مخالف
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ميDFاگر. استفاده كنيد و صفر باشد، عمليات حافظه را از چپ به راست پيمايش راDIكند
ميDIاگر. افزايد مي ميDIو كند يك باشد، عمليات حافظه را از راست به چپ پيمايش . كاهد را

REPn براي هر بار تكرار CXمي يا نامساوي) REPNE(وقتي يك شرط مساوي. دهد را كاهش
(REPE) رخ دهد يا CXمي يك/ها را صفر آخرين مقايسه پرچم. يابد صفر شود، عمليات خاتمه

CXاگر شرط خاصي پيدا نشود،. كند مي , REPمي اي را كاهش صورت،ندهد تا صفر شود، در غير
DI وSIحاوي آدرس عناصر بعدي است .

(كد منبع  SCASB / SCASW / SCASD [REPnn]) بدون عملوند.

SETnn:و مابعد80386در(تنظيم مشروط بايت(

مي.عمل با. كند يك بايت خاص را برحسب يك شرط تنظيم  SET(N)S، شامل دستور30يك گروه
, SET(N)C , SET(N)E وSET(N)Lاگر. هاي شرطي هستندد دارد كه مشابه تنظيم پرش وجو

و در غير اين يك شرط بررسي شده صحت داشته باشد با، عمليات بايت عملوند را با يك صورت
:يك مثال چنين است. كند صفر تنظيم مي

;مقايسه محتويان BX,AX CMP AX , BX 

و در غيراينCLاگر مساوي است، كنصورت با صفر تنظي را با يك ;م SETE CL  

 SETnn   register / memory. كد منبع

SHR / SHL:شيفت منطقي به چپ يا شيفت منطقي به راست 

مي، كلمه، يا دو كلمه هاي يك بايت بيت.عمل . دهد اي در يك ثبات يا حافظه را به چپ يا راست شيفت
 ثابت ممكن است يك 8088/86در. باشدCLعملوند ممكن است يك ثبات بلافصل يا ارجاعي به

و اگر مقدار بزرگتري باشد بايد در 31در پردازشگرهاي مابعد، ثابت حداكثر. قرار گيردCLباشد
اند كه با بيت علامت مانند يك بيت داده برخورد هاي منطقي شيفتSHRو SHL. تواند باشد مي
.كنند مي

SHLمي بيت و موقعي ها را به تعداد خاص به چپ شيفت باتدهد هاي سمت راست خالي شده را
مي بيت ميSAL دقيقاَ مانند SHL. كند هاي صفر پر به بيتSHR. كند عمل ها را به تعداد خاص

و بيت راست شيفت مي مي دهد از همه بيت. كند هاي سمت چپ را با بيت صفر پر هاي شيفت داده شده
.روند بين مي
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80x86 747مجموعه دستورات/ ضميمه

 SHL / SHR   register / memory , cl / immediate. كد منبع

SHRD / SHLD:و مابعد80386در(شيفت با دقت مضاعف(

مي.عمل اولين عملوند. دستورات به سه عملوند نياز دارند. دهد چندين بيت را به يك عملوند شيفت
. بيتي است با موقعيت حافظه است كه شامل مقداري است كه بايد شيفت داده شود32يا16يك ثبات 

هايي است كه در اولين است كه حاوي بيت) با همان اندازة عملوند اول(لوند يك ثبات دومين عم
. يا ثبات بلافصل است كه حاوي مقدار شيفت استCLسومين عملوند. شود عملوند شيفت داده مي

 SHLD / SHRD   register / memory , register , CL / immediate. كد منبع

STC:يك كردن پرچم نقلي 

ميCF.عمل ميCLC(كند را يك )كند پرچم نقلي را صفر

)بدون عملوند(STC. كد منبع

STD:يك كردن پرچم جهت 

ميDF.عمل س را يك  پردازش را از راست به چپ MOVSاي مانندب شود عمليات رشتهبكند تا
). ببينيدDF را براي صفر كردن CLD(.انجام دهد

)ندبدون عملو(STD. كد منبع

STOS / STOSB / STOSW / STOSD 

مي.عمل  با تعداد شمارش در REPوقتي با يك پيشوند. كند محتويات انباشتگر را در حافظه ذخيره
CXمي كند، اين عمليات براي استفاده شود، عمليات مقادير يك رشته را به دفعات مشخص شده كپي

 قرارAL مقدار را در STOSDبراي. استهايي نظير پاك كردن يك ناحيه حافظه مناسب فعاليت
 ES:DIجفت. قرار دهيدEAX مقدار را در STOSDو برايAX مقدار را در STOSWدهيد، براي

 صفر باشد، عمليات ذخيرهDFاگر. دهند كه مقدار بايد ذخيره شود موقعيتي در حافظه را ارجاع مي
و سازي در حافظه از چپ به راست انجام مي ازDFاگر. افزايدميراDIگيرد  يك باشد، عمليات
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Crack748 افزار هاي نفوذ به نرمو تكنيك

مي راست به چپ، ذخيره و سازي را انجام ميDIدهد راCX براي هر بار تكرار REP. كاهد را
مي مي و وقتي صفر باشد عمليات خاتمه .يابد كاهد

(كد منبع  STOSB / STOSW / STOSD [REP]) بدون عملوند.

SUB:تفريق مقادير دودويي 

مي مقادي.عمل يكر دودويي در يك ثبات، حافظه يا بلافصل را از يك ثبات تفريق كند، يا مقادير در
. اي باشند مقادير ممكن است بايت، كلمه يا دو كلمه. كند ثبات يا بلافصل را از حافظه تفريق مي

(و مابعد80386( .(SBBرا ببينيد .(

 SUB   register / memory ,  register / memory / immediate. كد منبع

TEST:ها بررسي بيت

ميANDعمل. عمل هر دو عملوند بايد. دهد دهد، اما عملوند مقصد را تغيير نمي منطقي را انجام
در يك ثبات يا حافظه باشد، دومين عملوند ممكن است)و مابعد80386(اي بايت، كلمه، يا دو كلمه

از. بلافصل باشد .ها استفاده كنيد براي بررسي پرچمJNEياJEبعد از اجراي آن، ممكن است

 TEST   register / memory , register / memory / immediate. كد منبع

WAIT:قراردادن پردازشگر در حالت انتظار 

مي.عمل دهد تا در حالت انتظار باقي بماند تا هنگامي كه يك وقفه خارجي به پردازشگر اصلي اجازه
من. ظور كه با يك كمك پردازشگر همزمان شودرخ دهد، بدين من ميتپردازشگر اصلي ماند تا كمك ظر

و با دريافت يك علامت از پايه  . پردازش را آغاز كندTESTپردازشگر اجرا را خاتمه دهد

)بدون عملوند(WAIT. كد منبع

XADD:و جمع )و مابعد80486(معاوضه

جم.عمل و مقصد را باهم مي عملوندهاي منبع ميع و حاصل را در مقصد ذخيره همچنين. سازد كند
.كند مقدار اصلي مقصد را به منبع منتقل مي
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 XADD   register / memory ,  register. كد منبع

XADD:معاوضه 

و حافظه) XCHGAH , BLصورتهب(ها را بين دو ثبات داده.عمل CXصورتبه(يا بين ثبات ,
word (XCHGمي .كند معاوضه

 XADD  register / memory , register. كد منبع

XCHG:معاوضه 

و حافظه) XCHGAH , BLصورتبه(ها را بين دو ثابت داده.عمل صورتبه(يا بين يك ثبات
CX, word (XCHGمي .كند معاوضه

 XCHG   register / memory , register / memory. كد منبع

XLAT / XLATB:تبديل 

ميEBCDLC به ASCIIها را به يك قالب متفاوت مانند، بايت.لعم يك جدول را تعريف. كند تبديل
در كنيد در32 براي اندازة EBXياBX، آدرس آن را و  مقداري را كه بايدAL بيت قرار دهيد

ميALعمليات از مقدار. تبديل شود قرار دهيد را بعنوان يك افست جدول استفاده از كند، بايت
در جدول انتخاب مي و آن را ميALكند (سازد ذخيره .XLATB معادل XLATاست .(

(كد منبع  XLAT [AL]) اختياري استALعملوند.

XOR:ORانحصاري 

مي انحصاري منطقي روي بيتORيك.عمل هر دو عملوند بايد بايت،. دهد هاي دو عملوند انجام
كه)و مابعد80386(اي، يا دو كلمه كلمه جو بيتXORباشند براي هر جفت بيت. كندرها را با هم

هاي جور شده جور شده، اگر هر دو يكسان باشند، بيت اولين عملوند صفر خواهد شد، اگر بيت
). را نيز ببينيدORو AND(متفاوت باشند بيت اولين عملوند يك خواهد شد

 XOR   memory ,  register / memory / immediate register. كد منبع
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