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 TCP/IP پروتكل

TCP/IP      اينترنـت . ، يكي از مهمترين پروتكل هاي استفاده شده در شـبكه هـاي كـامپيوتري اسـت

. استفاده مي نمايدبعنوان بزرگترين شبكه موجود ، از پروتكل فوق بمنظور ارتباط دستگاه هاي متفاوت

 .در شبكه هاي كامپيوتري استارتباطات پروتكل ، مجموعه قوانين لازم بمنظور قانونمند نمودن نحوه

مقدمه

، TCP/IP اكثر شبكه هاي كامپيوتري بزرگ و اغلب سيستم هـاي عامـل موجـود از پروتكـل    امروزه

غيرمشابه را فراهم  هاي، امكانات لازم بمنظور ارتباط سيستم TCP/IP .استفاده و حمايت مي نمايند

قابليت اجراء بر روي محـيط   : از ويژگي هاي مهم پروتكل فوق ، مي توان به مواردي همچون. مي آورد

از پروتكل فـوق، بمنظـور   . آن ، اشاره كرد هاي متفاوت ، ضريب اطمينان بالا ،قابليت گسترش و توسعه

نظير وب و يا پست الكترونيكي اسـتفاده مـي   متنوع آن دستيابي به اينترنت و استفاده از سرويس هاي

و ارتباط منطقي و سيستماتيك آنهـا بـا يكـديگر،     TCP/IP پشتهتنوع پروتكل هاي موجود در. گردد

فرآيند برقراري يك . هاي كامپيوتري را با اهداف متفاوت ، فراهم مي نمايدامكان تحقق ارتباط در شبكه

، مشخص نمـودن  معادل IPتبديل نام كامپيوتر به آدرس : شامل فعاليت هاي متعددي نظيرارتباط ،

يـت  ها بمنظور ارسال موفقموقعيت كامپيوتر مقصد ، بسته بندي اطلاعات ، آدرس دهي و روتينگ داده

انجـام مـي    TCP/IP موجود در پشتهآميز به مقصد مورد نظر ، بوده كه توسط مجموعه پروتكل هاي

 .گيرد
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 TCP/IP معرفي پروتكل

TCP/IP 2000، پروتكلي استاندارد براي ارتباط كامپيوترهاي موجود در يك شبكه مبتني بر ويندوز

ارتبـاط از طريـق   برقراري.  استفاده مي گردداز پروتكل فوق، بمنظور ارتباط در شبكه هاي بزرگ. است

هـر يـك از پروتكـل    . گرددپروتكل هاي متعددي كه در چهارلايه مجزا سازماندهي شده اند ، ميسر مي

. مي باشـند  ) برقراري ارتباط ) ، داراي وظيفه اي خاص در اين زمينه TCP/IP هاي موجود در پشته

زيادي از برنامه ها ، با يكديگر ارتباط برقرار ك لحظه تعداددر زمان ايجاد يك ارتباط ، ممكن است در ي

 .نمايند

TCP/IP ها بوده ، داراي قابليت تفكيك و تمايز يك برنامه موجود بر روي يك كامپيوتر با ساير برنامه

ال بر روي كامپيوتر ديگر ارس ـو پس از دريافت داده ها از يك برنامه ، آنها را براي برنامه متناظر موجود

به محل ديگر ، با فرآيند ارسال يك نامه از محلي TCP/IP نحوه ارسال داده توسط پروتكل. مي نمايد

 . از شهري به شهر، قابل مقايسه است

 . ، با فعال شدن يك برنامه بر روي كامپيوتر مبدا آغاز مي گـردد  TCP/IP ارتباط مبتني بربرقراري

بـراي كـامپيوتر   سال را بگونه اي آماده و فرمت مي نمايـد كـه  برنامه فوق ،داده هاي مورد نظر جهت ار

دريافت كننده ، قادر به مطالعه آن مشابه نوشتن نامه با زباني كه. ( مقصد قابل خواندن و استفاده باشند

مشابه آدرس گيرنده كه ) هاي مربوطه اضافه مي گردد در ادامه آدرس كامپيوتر مقصد ، به داده) . باشد

( پـس از انجـام عمليـات فـوق ، داده بهمـراه اطلاعـات اضـافي         . ( نامه مشخص مي گرددبر روي يك

. ، در طول شبكه بحركت درآمده تا به مقصد مورد نظر برسـد ) در مقصد درخواستي براي تائيد دريافت

اارتباطي به محيط انتقال شبكه بمنظور انتقال اطلاعات نداشته ، و تحقق عمليات فوق بعمليات فوق ،

. رويكردي مستقل نسبت به محيط انتقال ، انجام خواهد شد
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 TCP/IP لايه هاي پروتكل

TCP/IP      فرآيندهاي لازم بمنظور برقراري ارتباط را سـازماندهي و در ايـن راسـتا از پروتكـل هـاي ،

نظر، مورد بمنظور افزايش كارآئي در تحقق فرآيند هاي. استفاده مي گردد TCP/IP متعددي در پشته

آدرس دهـي در انتهـا قـرار    اطلاعات مربوط بـه . پروتكل ها در لايه هاي متفاوتي، سازماندهي شده اند 

در . بررسي آن با سرعت مطلوب خواهند بودگرفته و بدين ترتيب كامپيوترهاي موجود در شبكه قادر به

كـان بـاز نمـودن بـسته     كامپيوتر مقصد معرفي شـده اسـت ، ام   كامپيوتري كه بعنوان"اين راستا، صرفا

، از يـك مـدل ارتبـاطي     TCP/IP .لازم بر روي آن را دارا خواهد بـود اطلاعاتي و انجام پردازش هاي

 Application ارسـال اطلاعـات از محلـي بـه محـل ديگـر اسـتفاده مـي نمايـد         چهار لايه بمنظـور 

,Transport ,Internet : و Network Interface ل، لايه هاي موجود در پروتك TCP/IP 

، با توجه به رسالت خود ، در يكي از لايـه   TCP/IP از پروتكل هاي وابسته به پشتههر يك.مي باشند

 .فوق، قرار مي گيرندهاي

 Application لايه

در اين تمامي برنامه و ابزارهاي كاربردي.است  TCP/IP ، بالاترين لايه در پشته Application لايه

پروتكل هاي موجود در ايـن لايـه    . لايه فوق، قادر به دستتيابي به شبكه خواهند بودلايه ، با استفاده از

دو نمونه از پروتكـل   FTP و HTTP گردندبمنظور فرمت دهي و مبادله اطلاعات كاربران استفاده مي

 . لايه مي باشندها ي موجود در اين

 ، بمنظور ارسال فايل هاي از پروتكل فوق HTTP(Hypertext Transfer Protocol) . پروتكل

 . وب مربوط به وب ، استفاده مي گرددصفحات

از پروتكل فوق براي ارسال و دريافت فايـل، اسـتفاده   FTP(File Transfer Protocol) . پروتكل

 .گرددمي
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 Transport لايه

لايـه داده بـه  ، قابليت ايجاد نظم و ترتيب و تضمين ارتباط بـين كامپيوترهـا و ارسـال    "حمل  " لايه

Application لايـه فـوق ،   . داردرا بـر عهـده  ) لايه پـايين خـود  ( و يا لايه اينترنت ) لايه بالاي خود

اين لايه . ، مشخص مي نمايدهمچنين مشخصه منحصربفردي از برنامه اي كه داده را عرضه نموده است

 .ندمي نمايداراي دو پروتكل اساسي است كه نحوه توزيع داده را كنترل

. TCP(Transmission Control Protocol)     پروتكل فوق ، مسئول تـضمين صـحت توزيـع

 . اطلاعات است

. UDP(User Datagram Protocol)         پروتكـل فـوق ، امكـان عرضـه سـريع اطلاعـات بـدون

.رابطه با تضمين صحت توزيع اطلاعات را برعهده داردپذيرفتن مسئوليتي در

لايه اينترنت

چهـار  لايـه فـوق ، شـامل   . ، مسئول آدرس دهي ، بسته بندي و روتينگ داده ها ، است"اينترنت" لايه

 : وتكل اساسي استپر

. IP(Internet Protocol)   پروتكل فوق ، مسئول آدرسي داده ها بمنظور ارسال به مقصد مـورد

 . نظر است

. ARP(Address Resoulation Protocol) فوق ، مسئول مـشخص نمـودن آدرس  پروتكل

Media Access (MAC) Control كامپيوتر مقصد استآداپتور شبكه بر روي. 

. ICMP(Internet Control Message Protocol) ، مسئول ارائه توابع عيـب  پروتكل فوق 

 . در صورت عدم توزيع صحيح اطلاعات استيابي و گزارش خطاء

. IGMP(Internet Group Managemant Protocol)    پروتكل فـوق ، مـسئول مـديريت

Multicasting در TCP/IP را برعهده دارد. 
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 Network Interface لايه

محـيط   بر روي محيط انتقال شـبكه و دريافـت داده از   ، مسئول استقرار داده"اينترفيس شبكه  " لايه

. آداپتورهاي شبكه اسـت  لايه فوق ، شامل دستگاه هاي فيزيكي نظير كابل شبكه و. انتقال شبكه است 

-B5-50-04-22-D4) نظيـر  ) داراي يك عدد دوازده رقمي مبناي شـانزده ) آداپتور( كارت شبكه 

 ، شامل پروتكل هاي مبتنـي  "شبكه  اينترفيس"لايه . د، ناميده مي شو MAC بوده كه آدرس : 66

ــد        ــل ، نمــي باش ــاي قب ــشابه لايــه ه ــرم افــزار م ــر ن ــاي  .ب و Ethernet پروتكــل ه

(ATM)Asynchronous Transfer Mode موجود در ايـن لايـه   ، نمونه هائي از پروتكل هاي

 .نمايندپروتكل هاي فوق ، نحوه ارسال داده در شبكه را مشخص مي. مي باشند 

مشخص نمودن برنامه ها

زمانيكـه   .شبكه هاي كامپيوتري ، برنامه ها ي متعددي در يك زمان با يكديگر مـرتبط مـي گردنـد   در

روشـي بمنظـور تمـايز    ، مي بايست از TCP/IPچندين برنامه بر روي يك كامپيوتر فعال مي گردند ، 

بمنظـور مـشخص    (Socket ) سـوكت ر ، از يكبدين منظو. يك برنامه از برنامه ديگر، استفاده نمايد

 .نمودن يك برنامه خاص ، استفاده مي گردد

 IP آدرس

ارتباط در يك شبكه ، مستلزم مشخص شدن آدرس كامپيوترهاي مبداء و مقصد است  شـرط برقراري

س هر آدر. استاوليه بمنظور برقراري ارتباط بين دو نقطه ، مشخص بودن آدرس نقاط درگير در ارتباط

مـي شـود ،   ناميـده  IPكـه يك از دستگاه هاي درگير در فرآيند ارتباط ، توسط يك عدد منحصربفرد

 : IP . مي شودموجود در شبكه نسبت دادهآدرس فوق به هريك از كامپيوترهاي . مشخص مي گردند

 .  ، نمونه اي در اين زمينه است10.1.1 .10
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 TCP/UDP پورت

پورت با يكي از پروتكـل هـاي لايـه   .مشخصه اي براي يك برنامه و در يك كامپيوتر خاص است پورت

پورت مي توانـد  . ، ناميده مي شود UDP و يا پورت TCP مرتبط و پورت UDP) و يا(TCP "حمل"

دهنده ، سمت سرويس  TCP/IP پورت ها براي برنامه هاي.  را شامل شود65535تا عددي بين صفر

 خـتم و رزو مـي شـوند تـا    1024 ناميده شده و به اعداد كمتـر از  "شناخته شده "پورت هاي بعنوان

از پورت FTP  برنامه سرويس دهنده"مثلا. هيچگونه تعارض و برخوردي با ساير برنامه ها بوجود نيايد

TCP بيست و يا بيست ويك استفاده مي نمايد. 

 (Socket) سوكت

يـك برنامـه ، سـوكتي را بـا     . است  UDP ويا پورت TCP و پورت IP ي از يك آدرستركيبسوكت ،

براي تضمين توزيع اطلاعات و يا (TCP مربوط به كامپيوتر و نوع سرويس IP نمودن آدرسمشخص

(UDP آدرس. و پورتي كه نشاندهنده برنامه است، مشخص مي نمايد IP  ، امكـان  موجود در سـوكت

براي آن ارسال مي گردد قصد را فراهم و پورت مربوطه ، برنامه اي را كه داده هاآدرس دهي كامپيوتر م

.را مشخص مي نمايد

TCP/IP چيست ؟

ميشود اين شبكه ها شامل انواع بسيار زيـادي از كـامپيوتر   اينترنت بر اساس مجموعه اي از شبكه ها بنا

. مينامند TCP/IP وجود دارد كه آن رامشتركي بين همه كامپيوتر ها ها مي باشد ، بنابراين زبان

زيـادي از كـامپيوتر   اينترنت بر اساس مجموعه اي از شبكه ها بنا ميشود اين شبكه ها شامل انواع بسيار

 . مينامنـد  TCP/IP دارد كـه آن را ها مي باشد ، بنابراين زبان مشتركي بين همه كامپيوتر ها وجـود 

TCP/IP بصورت پنج حرف جداگانه TCP/IP تلفظ ميشود .
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TCP/IP     كامپيوترهـا و  نام متداولي براي مجموعه اي از قراردادها ميباشد كـه بـراي متـصل سـاختن

ــي   ــام واقعـ ــشود نـ ــتفاده ميـ ــا اسـ ــبكه هـ ــد  TCP/IP شـ ــي آيـ ــم مـ ــرارداد مهـ  .از دو قـ

● TCP -Transmission Control Protocol IP- Internet Protocol 

 .تقـسيم بنـدي ميـشوند    Packet به بسته هاي كوچكي بـه نـام  ) هاداده (اينترنت اطلاعات در شبكه

ميزبان راه دور آن است كه آنها را به IP ها از طريق شبكه منتقل ميشوند در اينجا كار Packet سپس

بررسي ميكند اگـر خطـايي رخ   در انتهاي ديگر بسته ها را دريافت و وجود خطاها را TCP .منتقل كند

بعد از اينكه تمام بسته ها بـه  . نمايد ند ارسال مجدد بسته بخصوص را درخواستميتوا TCP داده باشد

 .سـاختن مجـدد پيـام اصـلي اسـتفاده ميكنـد      از شـماره تـوالي بـراي    TCPدرستي دريافت شـدند ،  

 TCP كـار . ها از يك مكان به مكان ديگر اسـت  Packet انتقال داده هاي خام IP به عبارت ديگر كار

 .باشدضمين صحت داده ها ميكنترل امور و ت

 : Packet محاسن

اول اينكه امكان ارائه خـدمات بيـشتر بـه    . دارد ها فوايد بسياري Packet تقسيم بندي داده ها به

علي رغم داشتن مقـصدهاي   (Packet ) مسير اينترنتي بسته هادر. كاربران بيشتر را فراهم ميكند

ظير بزرگراهـي كـه در آن اتوموبيلهـاي متفـاوت بـا وجـود       ن. ميباشندمتفاوت با يكديگر در حركت

 .همگي راه مشتركي دارندداشتن مقصدهاي متفاوت

اگر اتصال بخصوصي خراب . نهايي خود برسندبسته ها همواره در سفر هستند تا زماني كه به مقصد

ايـن  . دا كننـد كنترل ميكنند ميتوانند مسير جايگزيني پي ـشود كامپيوترهايي كه جريان داده ها را

بسته هاي مختلف در مسيرهاي مختلف به سمت يك مقصد جريـان  امكان وجود دارد كه داده هاي

 .پيدا كنند
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 : شبكه ميتواند از بهترين مسيري كه در آن شرايط قابل دسترسي است استفاده كند مثلاهمچنين

بار  طريق خطوطي كهوقتي كه بار بخش بخصوصي از شبكه بيش از حد متعارف ميشود بسته ها از

 .كمتري دارند منتقل ميشوند

در هنگام بوجود آمدن هر گونه خطـايي در انتقـال،   مزيت ديگر استفاده از اين بسته ها آن است كه

اين ويژگي سرعت كلي . ارسال مجدد بسته اي منفرد خواهد بودبه جاي انتقال كل پيام فقط نياز به

 .اترنت را افزايش ميدهد

حتي با در حقيقت. انتقال صحيح و موفقيت آميز داده ها را تضمين ميكند TCP/IP تدر هر صور

مجبور به عبـور از  وجود اين كه ممكن است ميزبان ها هزاران مايل از يكديگر دور باشند و بسته ها

پرونده اي از يك ميزبـان  چندين كامپيوتر اصلي باشند، اينترنت آنقدر خوب عمل ميكند كه ارسال

 .يزبان ديگر فقط چند ثانيه طول ميكشدبه م

خانواده اي بزرگ از قراردادهايي است كه براي سازمان دهي كامپيوتر هـا   TCP/IP : بطور خلاصه

 .ابزارهاي ارتباطي در شبكه استفاده ميشودو

پروتكل وب و ديگر پروتكلها

 Web

و سرويس گير مدل سرويسگر .عمل ميكند (client)سرويسگير/(server)وب بر اساس مدل سرويسگر

سرويـسگير  . شبكه سرويس گر ، سرويس گير و.  جزء است 3در سيستم شبكه هاي كامپيوتري شامل 

نـرم افـزاري اسـت كـه بـر روي      يك نرم افزار است كه بر روي كامپيوتر كاربر اجرا ميشود و سرويـسگر 

كاربر از طريق اين نرم افـزار ميتوانـد   . دميشوكامپيوتري كه عمل تغذيه اطلاعاتي را به عهده دارد انجام

ايـن درخواسـت از طريـق شـبكه بـه      . انجام امور ارسـال دارد  درخواستهايي را براي دريافت اطلاعات و

تمام اطلاعاتي كه بر اساس مدل . سرويس گر اعمال لازم را انجام مي دهدكامپيوتر سرويس گر ميرسدو

ي ضوابط يا پروتكل هـايي پيـروي ميكننـد كـه بـراي آن      سرويسگير عمل ميكنند از يكسرسرويسگر و

اجـرا  اين شكل فعاليت عرضه و تقاضا كه از طريق مدل سرويسگر و سرويسگير. تعريف شده اندسيستم
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پـيش تعيـين شـده    ميشود توانائيهاي زيادي دارد رابطه سرويسگير و سرويسگر بر اساس يك پروتكل از

 .برقرار ميشود

ديگـر نگـران    Server خاصي طراحي شود در واقعميتواند براي هر نوع سخت افزارنرم افزار سرويسگر 

 Client ميكند نخواهد بود زيرا ميداند كه زبان مـشتركي بـا  اينكه كاربر از چه نوع كامپيوتري استفاده

سخت افزاري كاربر هر دوي آنها بـه ايـن زبـان بـا همـديگر ارتبـاط برقـرار        دارد كه صرفنظر از سيستم

صورت گرفته و همين امر اسـت كـه وب را بـه     Client اين طراحي در سطح نرم افزاركنند در واقعمي

ــده مــستقل از سيــستمصــورت يــك  . در آورده اســت ( Platform Independent ) پدي

سيستم پخش تلويزيوني را در نظر بگيريد كـه در آن   Client/ Server موضوع ارتباطبراي درك بهتر

امواج اطلاعات از يك سيستم پخش. ويزيون از طريق هر دستگاه تلويزيون دريافت ميشودهاي تلبرنامه

 .ميباشــدبــر اســاس ســاختار اســتاندارد انتــشار مــي يابنــد و از دســتگاه تلويزيــون قابــل دريافــت  

مرورگرهـاي وب چنـد   ميتوانند به اطلاعات چند پروتكلي دسترسي داشـته باشـند   Web مرورگر هاي

مختلفي از سرويسگرها كه بر اسـاس  اين بدان معناست كه مرورگر ها ميتوانند به انواع. دپروتكلي هستن

داشته باشند مهمترين پروتكل هايي كه مرورگرها پروتكل هاي مختلفي ارتباط برقرار ميكنند دسترسي

سرويسگرها متصل شوند عبارتند ازميتوانند با استفاده از آنها به

 : 1) HTTP -Hyper Text Transmission Protocol :      ايـن پروتكـل مخـصوص وب اسـت و

براي انتقال ابر متن ها از طريق شبكه طراحي شده

2) FTP -File Transmission Protocol: آسان اين پروتكل به منظور استفاده و برداشت سريع و

 .فايلها توسط كاربران طراحي شده است

3 Telnet : 

 Gopher-server مثلاً هنگامي كه به) معمولا از راه دور ( يوتر ميزبان يك كامپبراي ورود به سيستم

است بعنوان يك سرويسگر گوفر و وقتي كه به يك اخبار يوزنت متصل است مانند يك سرويسگرمتصل

.اخبار عمل ميكند
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TCP/IP  اينكـه پروتكـل فـوق كنـد و مـستلزم      بـا . پروتكل استاندارد در اكثر شبكه هاي بزرگ است

قابليـت روتينـگ ، حمايـت در اغلـب     : بالاي آن نظير ستفاده از منابع زيادي است ، ولي بدليل مزايايا

بـا  . همچنان در زمينه استفاده از پروتكل هـا حـرف اول را مـي زنـد    پلات فورم ها و سيستم هاي عامل

ه اينترنـت، براحتـي   كاربران با در اختيار داشتن ويندوز و پس از اتصال به شـبك استفاده از پروتكل فوق

.ارتبــاط بــا كــاربران ديگــر خواهنــد بــود كــه از مكينتــاش اســتفاده مــي كنــد          قــادر بــه 

سيستم حتي. نباشد TCP/IP كمتر محيطي را مي توان يافت كه نيازبه دانش كافي در رابطه باامروزه

مـي كـرد، در   براي ارتباطـات اسـتفاده   IPX/SPX عامل شبكه اي ناول كه ساليان متمادي از پروتكل

خود را در اين زمينه نسخه شماره پنج خود به ضرورت استفاده از پروتكل فوق واقف و نسخه اختصاصي

.ارائه نمود

طراحـي  ) نـسخه قبلـي اينترنـت     ) ARPAnet شـبكه در ابتدا براي اسـتفاده در  TCP/IP پروتكل

راحي يك سيستم جهاني نمـود كـه   از دانشگاهها اقدام به طوزارت دفاع امريكا با همكاري برخي. گرديد

پروتكل ارتباطي براي . متعدد حتي در صورت بروز جنگ هسته اي باشدداراي قابليت ها و ظرفيت هاي

.در نظر گرفته شد TCP/IPشبكه فوق ، 

TCP/IP اجزاي پروتكل

پروتكل هاي ديگر تشكيل شده كه هر يك در لايه مربوطه، وظايف خوداز مجموعه TCP/IP پروتكل

داراي اهميـت   Network و Transport پروتكـل هـاي موجـود در لايـه هـاي      .را انجام مي دهند

. ادامه به بررسي آنها خواهيم پرداختبسزائي بوده و در

TCP/IP پروتكل Network پروتكل هاي موجود در لايه

ن پروتكل فوق اطمينا، مهمترين وظيفه (TCP)Transmission Control Protocol پروتكل

. ناميده مي شـود  Connection-oriented "پروتكل فوق اصطلاحا. از صحت ارسال اطلاعات است 

. كامپيوترهاي فرستنده و گيرنده بعد از ارسال اطلاعات است علت اين امر ايجاد يك ارتباط مجازي بين
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ل اطلاعات فراهم امكانات بيشتري را بمنظور كنترل خطاهاي احتمالي در ارساپروتكل هائي از اين نوع ،

بعنوان  TCP از پروتكل. بدليل افزايش بار عملياتي سيستم كارائي آنان كاهش خواهد يافت نموده ولي

آگاهي لازم از گيرنـده  علت اين امر ارسال اطلاعات و كسب. يك پروتكل قابل اطمينان نيز ياد مي شود

صـورتيكه بـسته هـاي اطلاعـاتي     رد. اطلاعات بمنظور اطمينان از صحت ارسال توسط فرستنده اسـت  

.اقـدام بـه ارسـال اطلاعـات مـي نمايـد       "بدرستي دراختيار فرسـتنده قـرار نگيرنـد، فرسـتنده مجـددا     

"در لايـه   TCP پروتكل فـوق نظيـر پروتكـل    . (UDP)User Datagram Protocol پروتكل

بديهي اسـت  . است " بدون اتصال "بصورت  TCP بر خلاف پروتكل UDP . فعاليت مي نمايد"حمل 

بوده ولي از بعد كنتـرل خطـاء تظمينـات لازم را ارائـه     سريعتر TCP كه سرعت پروتكل فوق نسبت به

استفاده از پروتكل فوق در مواردي است كه براي ارسال و دريافت اطلاعـات  بهترين جايگاه. نخواهد داد

. بالا از اطمينان ، نياز نداشته باشيمبه يك سطح

پروتكل فوق در لايه شبكه ايفاي وظيفـه كـرده و مهمتـرين     . (IP)Internet Protocol پروتكل

پروتكل فـوق بـا اسـتفاده از    . بسته هاي اطلاعاتي به مقاصد درست است مسئوليت آن دريافت و ارسال

.داده شده منطقي، عمليات روتينگ را انجام خواهد دادآدرس هاي نسبت

TCP/IP پروتكل Application لايهپروتكل هاي موجود در

محـدود نـشده و در سـطح لايـه     IP و TCP  ،UDP  بـه سـه پروتكـل   "صـرفا  TCP/IP پروتكـل 

Application   پروتكـل هـاي فـوق بعنـوان     . هـا اسـت   داراي مجموعه گسترده اي از سـاير پروتكـل

 قـرار مـي   اطلاعات و ساير عمليات مورد اسـتفاده مجموعه ابزارهائي براي مشاهده ، اشكال زدائي و اخذ

ــد ــن  .گيرنـ ــي از ايـ ــي برخـ ــه معرفـ ــن بخـــش بـ ــت در ايـ ــواهيم پرداخـ ــا خـ ــل هـ . پروتكـ

پروتكل فوق براي تكثير فايل هاي موجود بر روي از . (FTP)File Transfer Protocol پروتكل

ويندوز داراي يك برنامه خط دستوري بوده كه بعنوان . مي گردديك كاميپيوتر و كامپيوتر ديگر استفاده
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 FTP وظيفه كرده و امكان ارسال و يا دريافت فايل ها را از يك سرويس دهندهيس گيرنده ايفايسرو

.كندفراهم مي

بمنظـور  از پروتكل فوق . (SNMP)Simple Network Management Protocol پروتكل

SNMP آژانسيك سيستم مديريتي، درخواست خود را از يك. اخذ اطلاعات آماري استفاده مي گردد

مي ذخيره (MIB)Management Information Base مطرح و ماحصل عمليات كار در يك

را در خـود  يك بانك اطلاعاتي بوده كه اطلاعات مربوط به كامپيوترهاي موجود در شبكه MIB .گردد

) چه ميزان فضا ي هارد ديسك وجود دارد" مثلا(.نگهداري مي نمايد 

هـا و مـشاهده   ، اجراي برنامه log on تكل فوق كاربران قادر بهبا استفاده از پرو . TelNet پروتكل

برنامه هاي سرويس دهنده و ويندوز داراي. فايل هاي موجود بر روي يك كامپيوتر از راه دور مي باشند

. گيرنده جهت فعال نمودن و استفاده از پتانسيل فوق است

پيـام  كـل فـوق بـراي ارسـال    از پروت . (SMTP)simple Mail Transfer Protocol پروتكـل 

.الكترونيكي استفاده مي گردد

پروتكل فـوق مـشهورترين پروتكـل در     . (HTTP)HyperText Transfer Protocol پروتكل

بـا اسـتفاده از   . سرويس اينترنت يعنـي وب اسـتفاده مـي گـردد    اين گروه بوده و از آن براي رايج ترين

متن، تـصاوير ،گرافيكـي ، صـدا،    ( ل ها با فرمت هاي متفاوت به مبادله فايپروتكل فوق كامپيوترها قادر

براي مبادله اطلاعات با استناد به پروتكل فوق مي بايست ، سـرويس فـوق از  . خواهند بود (...ويدئو و

يـك مرورگـر   طريق نصب سرويس دهنده وب فعال و در ادامه كاربران و استفاده كنندگان با استفاده از

.ز سرويس فوق خواهند بودوب قادر به استفاده ا

از پروتكل فوق براي مديريت پيام  . (NNTP)Network News Transfer Protocol پروتكل

براي عملياتي نمودن سرويس . هاي خبري خصوصي و عمومي استفاده مي گرددهاي ارسالي براي گروه

رسالي نـصب و  بمنظور مديريت محل ذخيره سازي پيام هاي ا NNTP سرويس دهندهفوق مي بايست
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از اطلاعات NewsReader كاربران و سرويس گيرندگان با استفاده از برنامه اي موسوم بهدر ادامه

ذخيره شده استفاده خواهند كرد

IPدل آدرس دهيم

مدل  TCP/IP پروتكل ها، يكي ديگر از عناصر مهم در زيرساخت شبكه هاي مبتني برعلاوه بر جايگاه

ل انتخابي مي بايست ايـن اطمينـان را بوجـود آورد كـه اطلاعـات ارسـالي      مد. است  IP دهيآدرس

دهـي   بيت بـراي آدرس 32از ) نسخه فعلي  ) IP نسخه شماره چهار. بدرستي به مقصد خواهند رسيد

كـه بـين آنهـا     ( مبنـاي ده ( استفاده كرده كه بمنظور تسهيل در امر نمايش بصورت چهار عدد صحيح 

.نمايش داده مي شوندنقطه استفاده شده است 

IPنحوه اختصاص

مـوارد بـسيار مهـم    يكـي از  TCP/IP به عناصر مورد نياز در شبكه هاي مبتني بر IP نحوه اختصاص

و يـا انجـام رسـالت    ممكن است بصورت دستي و توسط مديريت شبكه انجام شده IP اختصاص. است 

 ـ DHCP فـوق بـر عهـده عناصـر سـرويس دهنـده نـرم افـزاري نظيـر          گذاشـته گـردد   NAT او ي

Subletting

مـسئله فـوق بعنـوان    . است Sublettingمسئله IP يكي از مهمترين عمليات در رابطه با اختصاص

 (Subnet) به مجموعه اي از شبكه هاي كوچكترهنر و علمي است كه ماحصل آن تقسيم يك شبكه

شـبكه را   (ID) شخـصه بوده كـه بنـوعي م   Subnet mask  بيت با نام??از طريق بخدمت گرفتن 

.مشخص خواهد كرد

IPآدرس هايكالبد شكافي

 IP آدرس فـوق . بفرد اسـت  داراي يك آدرس منحصر TCP/IP هر دستگاه در شبكه هاي مبتني بر

: مطابق زير است IP يك آدرس. ناميده مي شود

216.27.61.137
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) مبنـاي دهـدهي   ( دسـيمال  آنها بصورت ، نحوه نما يش IP بمنظور بخاطر سپردن آسان آدرس هاي

هر يـك از اعـداد فـوق را   . جدا مي گردند ، است بوده كه توسط چهار عدد كه توسط نقطه از يكديگر

octet فرمت . استفاده مي نمايند) باينري ( ارتباط با يكديگر از مبناي دو كامپيوترها براي. مي گويند

:اشاره شده بصورت زير است IP باينري آدرس

11011000.00011011.00111101.10001001

بدين ترتيب مـي تـوان حـداكثر    .  بيت تشكيل مي گردد32از  IP هرهمانگونه كه مشاهده مي گردد ،

 براي255,255,255,255 آدرس "مثلا ) . 232( منحصر بفرد را استفاده كرد آدرس4,294,967,296

Broadcast (  نمايش يك. استفاده مي گردد ) انتشار عام IP صورت چهار عددب ( Octet) صرفا"

بـه   Octet هـر . نيز استفاده مي گردد " IP  كلاس هاي"راحتي كار نبوده و از آنان براي ايجاد براي

نشاندهنده شـبكه   octet اولين . (Host) و ميزبان (Net) شبكه: دو بخش مجزا تقسيم مي گردد

سه بخش . ، استفاده مي گرددن تعلق داردبوده و از آن براي مشخص نمودن شبكه اي كه كامپيوتر به آ

است، نشاندهنده آدرس كامپيوتر موجود در شبكه octet ديگر

: بهمراه برخي آدرس هاي خاص ، تعريف شده است IP پنج كلاس متفاوت

- Default Network . آدرس IP 0.0.0.0شـده اسـت    ، براي شبكه پيش فرض در نظر گرفته

شده تا به پروتكل هائي كامپيوتر ميزبان از آدرس خود آگاهي ندارد استفادهآدرس فوق براي موارديكه .

.اعلام نمايد براي وي آدرسي را تخصيص دهد DHCP نظير

مـي  كلاس فوق براي شبكه هاي بسيار بزرگ نظير يك شركت بين المللي در نظر گرفته . A كلاس-

ديگـر   octet از سـه . مـي باشـند   A كلاس باشد ، 126 تا 1آنها  octet آدرس هائي كه اولين. شود

ترتيب مجمـوع شـبكه   بدين. بمنظور مشخص نمودن هر يك از كامپيوترهاي ميزبان استفاده مي گردد

كامپيوتر ميزبـان  16.777.214 و هر يك از شبكه هاي فوق مي توانند126، معادل  A هاي كلاس

بنـابراين تعـداد تمـام    ) .اسـت   بدسـت آمـده  224-2عـدد فـوق از طريـق حاصـل     . ( داشـته باشـند  
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در شـبكه  . اسـت   (231) 2.147.483.648معـادل  A كامپيوترهاي ميزبان در شبكه هاي كلاس

.همواره مقدار صفر را دارد octet ، بيت با ارزس بالا در اولين A هاي كلاس

- LoopBack . آدرس IP 127.0.0.1براي LoopBack  كـامپيوتر . در نظر گرفته شده است

پيـام يـك   فرسـتنده و گيرنـده  .( يزبان از آدرس فوق براي ارسال يك پيام براي خود استفاده مي كندم

ــد  ــي باش ــامپيوتر م ــي     ) ك ــتفاده م ــي اس ــكال زدائ ــست و اش ــراي ت ــب ب ــوق اغل ــرددآدرس ف .گ

) يك دانشگاه بزرگ  "مثلا.( كلاس فوق براي شبكه هاي متوسط در نظر گرفته مي شود . B كلاس-

در كلاس فوق از دومـين . باشندمي B  باشد ، كلاس191 تا 128آنها  octet  كه اولينآدرس هائي

octet از دو. هم براي مشخص كردن شبكه استفاده مي گردد octet   ديگر براي مشخص نمودن هـر

شـبكه از نـوع   ) 214 ( 16,384بـدين ترتيـب   يك از كامپيوترهاي ميزبان در شبكه استفاده مي گـردد 

-2 (65,534معادل ) هر شبكه ( در اين نوع شبكه هاتعداد كامپيوترهاي ميزبان.  داردوجود B كلاس

ــابراين تعــداد تمــام. اســت  ) 162 ــان در شــبكه هــاي كــلاس بن معــادل  B كامپيوترهــاي ميزب

بـه   octet ، اولـين و دومـين بيـت در اولـين     B كلاساست در شبكه هاي) 230 (1,073,741,824

.باشندفر را دارا ميترتيب مقدار يك و ص

آدرس هـائي كـه   .شـود كلاس فوق براي شبكه هاي كوچك تا متوسط در نظر گرفته مي . C كلاس-

 octet از دومين و سوميندر كلاس فوق. مي باشند C  باشد ، كلاس223 تا 192آنها  octet اولين

ودن هـر يـك از   براي مـشخص نم ـ  octet از آخرين. هم براي مشخص كردن شبكه استفاده مي گردد

21 ) 2.097.152بدين ترتيب. كامپيوترهاي ميزبان در شبكه استفاده مي گردد  شبكه كلاس ( 2

C است  ) 82-2 (254معادل ) هر شبكه ( شبكه هاتعداد كامپيوترهاي ميزبان در اين نوع.وجود دارد

است  ) 229 ( 536,870,912معادل  C ميزبان در شبكه هاي كلاسبنابراين تعداد تمام كامپيوترهاي. 
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به ترتيب مقدار يك ، يك و  octet اولين ، دومين و سومين بيت در اولين، C در شبكه هاي كلاس. 

.باشندصفر را دارا مي

) ميزبـان ( حالتي يك گـره  در چنين. استفاده مي شود multicasts از كلاس فوق براي . D كلاس

دستگاه هاي موجود در گروه ، بـسته  تمام.  ارسال مي داردبسته اطلاعاتي خود را براي يك گروه خاص

يك روتر سيسكو آخرين وضعيت بهنگام شده خود  "مثلا. ( اطلاعاتي ارسال شده را دريافت خواهند كرد

كلاس فوق نسبت به سه كلاس قبلـي داراي سـاختاري   ) دارد را براي ساير روترهاي سيسكو ارسال مي

دومين ، سومين و چهارمين بيت به ترتيب داراي مقادير يك ، يك ، يك و اولين ،.  متفاوت است"كاملا

بيت باقيمانـده بمنظـور مـشخص نمـودن گروههـائي از كـامپيوتر بـوده كـه پيـام         28.صفر مي باشند

Multicast 226 (268,435,456كلاس فوق قادر به آدرسي دهي . آنان در نظر گرفته مي شودبراي

استكامپيوتر) 

به سه كلاس اوليـه  كلاس فوق نسبت. از كلاس فوق براي موارد تجربي استفاده مي شود . E كلاس-

به ترتيب داراي مقـادير يـك ،   اولين ، دومين ، سومين و چهارمين بيت. داراي ساختاري متفاوت است 

نمودن گروههـائي از كـامپيوتر بـوده كـه      بيت باقيمانده بمنظور مشخص28.يك ، يك و يك مي باشند

268,435,456كلاس فوق قادر به آدرسي دهـي   .براي آنان در نظر گرفته مي شود Multicast يامپ

كامپيوتر است ) 226(

- BroadCast .    پيام هائي با آدرسي از اين نوع ، براي تمامي كامپيوترهاي در شبكه ارسـال خواهـد

:اين نوع پيام ها همواره داراي آدرس زير خواهند بود .شد

زير بمنظور اسـتفاده در شـبكه هـاي     IP آدرس هاي. آدرس هاي رزو شده 255.255.255.255

:خصوصي 

10.x.x.x 

172.16.x.x - 172.31.x.x 

192.168.x.x 
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- IP  بيت بمنظور آدرس دهي استفاده مي32نسخه فوق برخلاف نسخه فعلي كه از . نسخه شش 

شانزده نمايش ر شانزده بيت بصورت مبنايه.  بيت براي آدرس دهي استفاده مي كند128نمايد ، از 

.داده مي شود

TCP/IP و OSI

اينترنـت بـر پروتكـل اينترنـت     . اسـت 2000ي اي غالب در اوايل دههمعماري اينترنت، معماري شبكه

IPهـاي  ي انـواع برنامـه  هاي فيزيكي و تحت همهشبكهي انواعهتوان آن را روي هماستوار است، كه مي

هاي كاربردي، هاي فيزيكي و هم از برنامهپروتكل اينترنت هم از شبكهاستقلال. كاربردي به كار انداخت

ي محليشبكه«اي كاملاً جديد، مثل هاي شبكهاين پروتكل حتي با فناوري. آن استي قوت اصلينقطه

ي عمـومي  سـامانه » يو شبكه) آراسِپيجي(» اي عموميسرويس راديويي بسته«يا [ ندبليول(» بيسيم

هاي ديگر كـه در آينـده   بسياري برنامههاي جديد وبرنامه. كندنيز كار مي) اِماسِجي(» ارتباطات همراه

 اينترنـت  معمـاري . استاندارد پروتكل اينترنت اجرا كـرد توان به راحتي با سرويسشوند را ميعرضه مي

پـي  آي«بنابراين شـعار قـديمي   . كندو همچنان قدرت خود را اثبات مي ثابت مانده1974اساساً از سال 

 امروز بيش از هر زمان ديگري صـدق ميكنـد ايـن مـدل عـلا رغـم       »پيبرروي آيوراي همه، همه چيز

اني از جايجـايي ، فـضاي ناكـافي نـشاني، عـدم پـشتيب     IP هاي اصـلي ايراداتي داردكه عيبمحبوبيتش

باشد فقدان كيفيت متمايز سرويس، و فقدان امنيت آن ميفيزيكي،

هـاي كـاربردي گـسترش    هـاي جديـد برنامـه   دهد و بـه عرصـه  پيشرفت خود ادامه ميكار با اينترنت به

سـوق  IP ها را به استفاده از فناوري اصـلي ي برنامهي قيمت محصولات، عملاً همهكاهش سرانه .يابدمي

اينترنت در نـسل آينـده   پذيري، كيفيت خدمات، و امنيت، محور اصلي خدماتاگر جابجايي. اهد دادخو

الكترونيكي را بـر روي آن اسـتوار   باشند، در آن صورت يك سكوي عمومي جهاني خواهيم داشت تا كار

اي امنيـت  هاي شبكهگرفتن است و جنبهحال شكل دركنيم اين سكوي فني براي كار الكترونيكي امن،

حـل  ي اطلاعات سروكار داريم، هـيچ راه هاي پيچيدهافراد و با جرياناما وقتي كه با. توان حل كردرا مي
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بايـد سـازوكارهاي  . كار زييادي بايد انجـام شـود  .براي امنيت كل سيستم وجود ندارداياستاندارد ساده

اسـتفاده،  هـاي اطلاعـاتي مـورد   يـستم كارگرفته شوند تا اطمينان حاصل شود كـه س  بهاستاندارد امنيت

.اندازندهاي اطلاعاتي را به خطر نميامنيت جريان 

بـه  بايـد مـداوماً بـه نظـارت و    . اي براي اثبات امنيت كل فرايندها وجـود نـدارد  شدهشناختههيچ روش

يتي در كه مسئولي يك طرف بيرونيوسيلههمچنين بازرسي به. بازخورددادن به فرايندهايمان بپردازيم

استقرار يا اجراي سيستم ندارد لازم است

لايه كاربرد Application

لايه ارائه Presentation

لايه جلسه Session

لايه انتقال Transport

لايه شبكه Network

لايه پيوند داده ها Data link

لايه فيزيكي Physical

OSI لايه هاي مدل: 1شكل 

 OSI بررسي هفت لايه

لايه فيزيكي

مي باشد و قراردادهاي سخت افزاري در آن اجرا مي شود اين لايه كه تنها تشكيل شده از سخت افزار

ل يصورت سيگنال و به صورت صفرو يك مي باشددارد كه اين انتقاوظيفه انتقال نهايي اطلاعات را

داده هالايه پيوند

صورت مطمئن به سوي مقصد در اين لايه اطلاعات ، كشف خطا و اصلاح مي شوند و بدون خطا و به
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اطلاعات به مقصد است كه اين كار وظيفه ديگر اين لايه مطمئن شدن از رسيدن.ارسال مي شوند 

توسط

كه در صورت بروز خطا مجددا .انجام مي پذيرد  ( Parity check , checksum ,crc) بيتهاي

. اطلاعات ارسال خواهند شد

لايه شبكه

وظيفه . قراردادهاي شبكه بندي تعريف شده است و اما پيچيده ترين لايه يعني لايه شبكه كه در آن

 است كه اين امر اين امكان را بهارتباط براي ديگر شبكه هاي مستقلاين لايه انتقال تكنولوژي برقراري

osi بتواند در زير شبكه هاي مختلف فعاليت كندمي دهد كه .

لايه انتقال

دريافت لايه قبل از ارسال اطلاعات يك بسته به سمت مقصد فرستاده مي شود تا مقصد را برايدر اين

گذاري آنها و ترتيب و ، شمارههمچنين اين لايه وظيفه تكه تكه كردن بسته ها . اطلاعات آماده كند 

گيرنده دوباره در همين لايه نظم دهي و قابل كه البته بسته ها در طرف. نظم دهي آنها را بر عهده دارد

 .شداستفاده براي لايه هاي بالاتر خواهند

لايه جلسه

مانده از بسته ها از قبيل زمان ارسال و دريافت بسته ها مقدار رسيده و مقدار در اين لايه بر كارهايي

. مي شود كه به مديرت بسته ها بسيار كمك مي كندنظارت

لايه ارائه

در امنيت اين لايه استانداردهاي رمز نگاري و فشرده سازي اطلاعات تعريف شده است كه اين لايهدر

. بسيار مهم مي باشد

يه قرار دارد كه مي توان ازافزارهاي شبكه در اين لااستانداردهاي ارتباط بين نرم:لايه كاربرد 

FTAM CMIP MHS VT بردنام.
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 TCP/IP(Internet protocol /Transmission Control Protocol مدل شبكه اي

بـا بهـره گيـري از پـشته     اسـت كـه   TCP/IP رايج ترين مدل شبكه هاي كامپيوتري، مدل چهار لايه

پردازد در شبكه كامپيوتري براي كاهش اده ميبه تبادل داده و نظارت بر مبادلات د TCP/IP پروتكل

و  OSI كه از جمله ميتوان به مـدل هفـت لايـه   پيچيدگي هاي پياده سازي، آن را مدل سازي ميكنند

مدلها، شبكه لايه بنـدي شـده و هـر لايـه بـا اسـتفاده از       در اين. اشاره نمود TCP/IP مدل چهار لايه

 OSI نـسبت بـه   TCP/IP مـدل چهـار لايـه   . پـردازد مشخصي ميپروتكلهاي خاصي به ارائه خدمات

ولي عليرغم اين محبوبيت داراي نقاط ضعف و اشكالات امنيتي است محبوبيت بيشتري پيدا كرده است

مناسبي براي آنها ارائه شود تا نفوذگران نتوانند به منابع شبكه دسترسي پيدا كرده وكه بايد راهكارهاي

 .يا اينكه اطلاعات را بربايند

نقاط ضـعف و راهكارهـاي امنيتـي لايـه هـا در      ، وظايف، پروتكلها وTCP/IP شناسائي لايه هاي مدل

مجموعـه قراردادهـايي هـستند كـه در جهـت اتـصال        TCP/IPتعيين سياست امنيتي مفيـد اسـت ،   

 مـي  وبه تعريف ديگر قرارداد كنترل انتقال اطلاعات. مي گيرندكامپيوتر ها در شبكه مورد استفاده قرار

باشد

پروتكل

TCP
كاربردلايه كاربردلايه

ارائهلايه كاربردلايه

جلسهلايه انتقاللايه

انتقاللايه انتقاللايه

شبكهلايه شبكهلايه

هالايه پيوند داده شبكهلايه واسطه

فيزيكيلايه شبكهلايه واسطه
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2شكل : osi مقايسه با

لايه تشكيل شده كه در زير به صحبت در مورد چهـار  از چهار TCP/IP همانطور كه از شكل پيداست

مي پردازيم TCP/IP لايه

لايه واسط شبكه

 تعريف شده كه خاصيت بـزرگ ايـن   پروتكل شبكهدر اين لايه تمام استانداردهاي سخت افزاري و انواع

.بين نرم افزار و سـخت افـزار شـبكه ارتبـاط برقـرار كـرد      لايه اين موضوع مي باشد كه در آن مي توان

لايه شبكه

همچنـين ديگـر   و ( IP توضيحات در قسمت.(آدرس دهي و تنظيم مي شود  IP در اين لايه پروتكل

 IP , ICMP يان نقش هيچكـدام بـه انـدازه   كه در اين م ARP,ICMP,BOOTP پروتكل ها مانند

آن مـي باشـد كـه    مهم نيست در كل وظيفه اين لايه دادن اطلاعات در مورد شـبكه و آدرس دهـي در  

مسير يابها از آن بسيار استفاده ميكنند

لايه انتقال

. نيـز هـست  ابتدايي ترين وظيف اين لايـه آگـاهي از وضـعيت بـسته هـا مـي باشـد كـه بـسيار مهـم          

امنيت ندارند و سـرعت بـراي آنهـا    ر مرحله بعد وظيفه اين لايه انتقال اطلاعاتي مي باشد كه نياز بهو د

مهم تر است

:لايه كاربرد

ــن ــد       ايـ ــي باشـ ــايي متخصـــصان مـ ــر نمـ ــادي بـــراي هنـ ــه داراي امكانـــات زيـ  .لايـ

 شـبكه مـي باشـد و   هاي كاربردي قرار دارند و در كل اين لايه لايه ي نرم افزارهايدر اين لايه برنامه

همچنين لايه پروتكل هاي نرم افزاري نيز مي باشد
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و  (SMTP) و مديريت پست (FTP) انتقال فايل: لايه قرارداشتن از مهم ترين نكات در خصوص اين

.مي باشدبقيه برنامه هاي كاربردي

IPپروتكل اينترنت

سمت آن زيرا تقريبا شما براي هر شايد بتوان گفت مهمترين قو TCP/IP يكي از مهمترين قسمتهاي

يك آدرس عددي است كه براي ارتباط با شبكه به هر ماشيني در  IP. داشتكاري نياز به آن خواهيد

و  LAN و MODEM و ROUTER براي وسايلي از قبيـل  IP چون(داده مي شود شبكه اختصاص

( ماشـين مـي نـاميم   مـا اصـطلاحا بـه جـاي نـام بـردن تـك تـك آنهـا همـه را            استفاده مي شود…

«IP نوع اتصال شما متغيير و يا ثابت مي باشدشما نسبت به. »

چيست ؟ IP وظيفه

مقـصد  حمل و تردد بسته هاي حاوي اطلاعات و همچنين مسير يابي آنها از مبدا تا IP پروتكلوظيفه

است

چيست ؟ IP اساس كار پروتكل

IP پس از دريافت اطلاعات از TCP عه كردن آن به قطعه هـاي كوچـك بـه اسـم    شروع به قطعه قط

FRAGMENT اين مرحله براي هرمي نمايد، پس از FRAGMENT يك بسته IP    مي سـازد كـه

 TCP را بـه بـسته   IP براي حركت در طول شبكه مي باشـد و بـسته  حاوي اطلاعات مورد نياز بسته

اضافه مي كند

 نمايد حال مسير يابهـا بـر اسـاس   مي (FRAGMENT)به ارسال بسته هاي تيكه تيكه شدهو شروع

هدايت مي بسته ها را به مقصد خود هدايت مي كنند و آن را داخل زير شبكه ها IP تنظيمات قسمت

كنند
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IPخصوصيات

اشغال خواهد كرد و بيشتر از آن نمي تواند باشـد ولـي موضـوع     كيلوبايت فضا را64حد اكثر  IP بسته

ــت   ــه در حال ــت ك ــب اينجاس ــادي جال ــدود  ع ــسته ح ــم ب ــود  1600حج ــي ش ــشتر نم ــت بي  باي

IP ساختار استانداردي كه دارد به درستي كار مي كنند و نياز به هـيچ  در تمامي سيستم هاي عامل با

.نوع سخت افزار ندارد

 IP نكاتي جالب در مورد

آدرس هاي ويژه

 خاصـي در نظـر گرفتـه    خاص هستند كه از قبل براي مقاصد IP هاياين آدرسها نمونه هاي از آدرس

. بــراي ماشـينها اســتفاده كـرد   IP نمـي تــوان از آنهـا بــه عنـوان   شـده انـد و در تعريــف شـبكه   

0.0.0.0

اگر از اين البته.خود بي اطلاع است  IP اين آدرس در مواردي استفاده مي شود كه ماشين ميزبان ازاز

. فرسـتاده نمـي شـود   فرسـتنده پـس  آدرس به عنوان آدرس فرستنده استفاده شود هيچ جوابي براي 

HostId.0 

ــه از آدرس خـــود در  ــاني اســـت كـ ــيم ايـــن آدرس بـــراي زمـ ــي اطـــلاع باشـ زيرشـــبكه بـ

255.255.255.255

به صورت عمومي و فراگير در شبكه استفاده مي شود البته با استفاده از اين آدرس براي ارسال پيامهاي

.كرداگير ارسال از اين آدرس ميتوان در زير شبكه خود پيام فر

NetId.255

ايـن  البتـه .براي ارسال پيامهاي فراگير در ديگر شبكه ها از خارج از آنها استفاده مي شود از اين آدرس

ــي      ــال مـ ــر فعـ ــبكه غيـ ــديران شـ ــوي مـ ــات از سـ ــشتر اوقـ ــا در بيـ ــرويس تقريبـ ــودسـ .شـ
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مقايسه دو پروتكل در بخش هاي مختلف امنيتي

-1مكانيزم ها و تجهيزات امنيتي در لايه هاي مختلف در قالب جداولحملات، سرويس ها و در ادامه،

مـي تـوان   با يكديگر مقايسه مي شوند و همانطور كه در جداول مذكور نشان داده شـده اسـت   2-3-4

شـبكه اسـت و   ، كـاربرد و ميزبـان بـه    IP,TCP نتيجه گرفت كه بيشترين حملات به ترتيب در لايـه 

امنيتـي بـا بهـره گيـري از     به چشم مي خـورد و تجهيـزات   IP تر در لايهسرويس ها و مكانيزم ها بيش

. كــاربري دارنــد  و كــاربرد ،  IP , TCP مكــانيزم هــاي مختلــف بيــشتر در لايــه     

مقايسه مي شوند و مورد ارزيابي قـرار  تجهيزات امنيتي از نظر پارامترهاي مختلف با يكديگر5در جدول 

فايروال، سوئيچ ها و مسيريابهاي مديريت پذير، گران فزاري نظيرمي گيرند، استفاده از تجهيزات سخت ا

در تجهيزات نرم افزاري . بالاست و از پيچيدگي نسبتا بالايي برخوردارنداست و هزينه پشتيباني آنها نيز

استمرتب ، بالا است ولي هزينه استقرار و پيچيدگي پائين Update پشتيباني بدليل لزومنيز هزينه

TCP/IP مقايسه تهديدات امنيتي در لايه هاي چهارگانه. 1جدول 

ــد ــه /تهديــــــــ لايــــــــ
Host to Network IP TCP Application

Trojan,Virus,Worm *
SQL-Injection *

TCP/IP Spoofing * *
Session Hijacking * *

Port Scan * *
Physical Attacks *

Phishing * *
Password Attacks *

Packet Sniffing * *
Dos/DDos Attacks * * *
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Network Layer Attacks *
Application Layer Attacks *
Buffer Over Flow Attacks * * *

Replay * * * *
Traffic Analysis * * *

Message Modification * * *

اهراف امنيتي در منابع شبكه. 2جدول 

شبكه  منابع

سخت افزارهااهداف
نــــــرم 

افزارها
ارتباطاتاطلاعات

كــاربران 
شبكه

**محرمانگي
****صحت

****قابليت دسترسي
***محافظت فيزيكي

*تشخيص هويت
*صدور اختيارات
*حريم خصوصي

آگـــاهي رســـاني 
امنيتي
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TCP/IP هاي مختلفامنيتي در لايهسرويس هاي. 3جدول 

لايه/سرويس Host to Network IP TCP Application

محرمانگي * * * *

هويتتاييد * * * *

انكاررد *

صحتكنترل جامعيت و * *

TCP/IP مختلفامنيتي مربوط به لايه هايمكانيزم هاي. 4جدول 

لايه/مكانيزم Host to Network IP TCP Application

رمزنگاري * * * *

يتالديجامضائ * * *

دستيابيكنترل * * *

دادهدرستي و صحت * * *

مسيريابيكنترل *

رد انكار سنديت * *
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TCP/IP گانهامنيتي در لايه هاي چهارتمقايسه تجهيزا. 5جدول 

لايه/امنيتيتجهيزات Host to Network IP TCP Application

فيزيكيحفاظت *

رمزنگاري * * * *

IP Sec *
SSL *

Firewall * * *
AntiVirus *

AAA Server * * * *
VPN * * * *
PGP *

IDS/IPS * * *

توضيحاتي در مورد مدل شبكه هاي كامپيوتري است كه همانطور انچه در مطالب فوق گفته شد چكيده
ايراداتي است كه مهمترين انها عدم امنيت است و اشاره شد كـه ارائـه يـك    كه در ابتدا بيان شد داراي

از  اطلاعاتي كـه امنيتي ثابت ممكن نيست هر مدير امنيتي در هر سازمان يا شبكه با توجه بهالگوريتم
سيستم شبكه خود دارد بايد به تنظيم يك سياست امنيتي كامل و جامع بپردازد

ــروف  ــضي از مع ــتفاده بع ــر اس ــرين و پ ــل ت ــرين پروتك ــارت  ت ــت عب ــود در اينترن ــاي موج ــده :ازان

* IP

* Internet Protocol Suite

* TCP

* UDP

* DNS

* SLIP

* ICMP

* IMAP

* SMTP
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* HTTP

* HTTPS

* SSH

* Telnet

* FTP

* LDAP

اند كنند عبارتها كار ميپراستفاده و محبوب در اينترنت كه بر اساس اين پروتكلهايبعضي از سرويس

 World Wide Web ،Gopher، اشـتراك گـذاري فايـل،    USENetپـست الكترونيـك،    :از

،session access ،WAIS ،finger ،IRC (چت اينترنتي) ،MUDهـا   ايـن سـرويس  از همه. ها

هاي زيادي نيـز بـر اسـاس آنهـا     شوند و حتي سرويساز همه بيشتر استفاده ميپست الكترونيكي و وب

هـاي  سـرويس بطور معمول، اغلب مردم اينترنت را با. و وب لاگ mailing list اند مانندشدهساخته

زمان يـا  دهي همسرويسياينترنت همچنين تواناي. شناسندمشهور آن يعني وب و پست الكترونيك مي

اي از قابل دسترسي در هـر نقطـه  كه Webcast است مانند راديو تحت وب وزنده را نيز فراهم آورده

.دنيا هستند

اند بلكه بر اساس استفاده و محبوب در اينترنت به اين روش ساخته نشدههاي پربعضي ديگر از سرويس

.Gnutella و IRC ،ICQ ،AIM ،CDDB :انـد ماننـد  خـود سـاخته شـده   هـاي خـاص  سيـستم 

براي مثال اينكـه سيـستم  . نظرات زيادي در مورد اينترنت و ساختار آن وجود داردها و اظهارتحليل

Internet IP routing سيستم مسير يابي توسط پروتكل IP   در در اينترنت و پيونـدهاي موجـود

در وينـدوز   SSH براي استفاده از سـرويس . ندهاي قابل گسترش باشهايي از شبكهتوانند نمونهوب مي

. استفاده كردPuttyتوان از برنامهمي
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IPتاگراميد

IPي هاتاگراميد

 رابـط  هي ـ كـه در لا    ييمانند پكت هـا   . Payload و   Header.  وجود دارد  IPتاگرامي در د  ي جزء اصل  دو

 وجـود  ي شـود، سـاختار   لي تـشك  گرامتاي تا د  رديگي مورد استفاده قرار م    IPي وقت شوند،يشبكه ساخته م  

 هـر  بي ـ ترتنيبـد .  شـناخته شـود  TCP/IP بـه كمـك آن توسـط هـر  سـاخت         توانديدارد كه پكت م   

شودي ـ ممكـن م   ي زمان ني ارتباط برقرار كند و ا     گري د وتري با كامپ  تواندي م ي عامل ستمي با هر س   يوتريكامپ

.ه كنند استفادTCP/IPي از مجموعه پرتكلهايكسانيكه هر دو از نسخه 

ندي اطلاعـات سـرآ    توانـد ي از آن م   ي اسـت و هـر نمونـه ا        ي پروتكل استاندارد صنعت   كيTCP/IPچون

 اطلاعـات را بدسـت آورده و مثلـث          ني هم ـ توانـد ي م ي كند و هر هكر و كراكر      يي را كدگشا  IPتاگراميد

CIAاندازدي را به خطر ب .

IPندي سرآيبررس

، آدرس IP پكت اتي بدست آوردن خصوصي است كه برايعات شامل اطلاIP پكت كي از ندي سرآقسمت

.رديگي نه و پروتكل آن، مورد استفاده قرار ماي چند تكه است تاگرامي داي آنكهي مبداء و مقصد و ايها

پس هكر .  شده استفي تعري بصورت استاندارد صنعتزي نني اي است، ولري متغIPندي اندازه سرآنكهي ابا

IP كه در پكت     يشناخت اطلاعات .  شبكه بدست آورد و اطلاعات را بخواند       ي را رو  يت پك توانديو كراكر م  

ي در شبكه محل ـستفاده قابل سوء ا ي اطلاعات ارسال  يكپارچگي تا نحوه    كندي به شما كمك م    شوديارائه م 

حي توض ـي دارازي ـهر قسمت ن.  استIPتاگرامي دندي سرآكي نشانگر ريشكل ز . دي را درك كن   نترنتي ا اي

. استيختصرم
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Version (4بخش ) : تي بVersionنسخه يي شناساي برا IP   استفاده شده در پكت مـورد اسـتفاده 
.رديگيقرار م

Internet Header Length (4ندي معرف سرآنترنتي انديبخش طول سرآ) : تي بIP بزرگتر اسـت  .

اسـتو بـه محـل      ) يتي با 4يبلوك ها  ( يتي ب 32 بصورت كلمات    ندي بخش مشخص كننده طول سرآ     نيا

 و عدد قابل قبـول      كندي م ي معرف ي ها را بصورت عدد    تي طول با  نديسرآ. كندي اشاره م  Payloadشروع  

. باشدتي با60 تا 20 در محدوده دي باندي طول سرآيعني. است15 تا 5 محدوده رآن د
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Type Of Service (8في تعري درخواستسي نوع سروي را برايي پارامترهاسيبخش نوع سرو) : تي ب

 مقـصد حركـت     وتري مبداء به كامپ   وتري كه بصورت پكت قابل درخواستند از كامپ       سيسطوح سرو . كنديم

.باشندي مناني اطمتيعبور و قابلر،ي تاخت،ي و شامل سطوح اهمكننديم

Totla Length (16اسـت و شـامل   ) تي ـبـه با  (تـاگرام ي دي بخش مربـوط بـه طـول كل ـ   نيا) : تي ب

Header   و Payload في تعر يوقت.  استRFCـ  ) RFC791 (دي ـكني را مطالعـه م    IPتـاگرام ي د كي

 طول دارد كـه  تي ب8 اكتتكي. شودي ميري اندازه گ8ي بخش بصورت مبناني شد كه ا  ديمتوجه خواه 

 در يشنهادي ـ است كـه انـدازه پ  تي با65535 قابل قبول IPتاگرامي دكي اندازه حداكثر.  استتي با كي

RFC 576و يتي با64ندي سرآكي به كمك آن تواني است كه متي با Payload 512داشتيتي با .

Identifier (16تـاگرام ي دي پراكندگيازساز بي و براشودي منيي مقدار توسط فرستنده تعنيا) : تي ب

.رديگي در مقصد مورد استفاده قرار مIPيها

Flags (3و اگـر  رنـد يگي مورد استفاده قـرار م تاگرامي دي نشان دادن پراكندگي ها براتي بنيا) : تي ب 

يشتري باتي را در فصول بعد با جزئيپراكندگ.  تكه، تكه آخر استني ااي كه آدهندي باشد، نشان منيچن

.  كردمي خواهيسبرر

Fragment Offset (13تـاگرام ي كه تكه موجود به كـدام بخـش د  كندي بخش مشخص منيا) : تي ب

ي دارا شهي ـ تكـه هم   ني و اول ـ  شودي ـ م يري ـاندازه گ ) تي ب 64 (يتي با 8ي مقدار با گام ها    نيا. تعلق دارد 

تاگرامي د راي مهمند ز  راياطلاعات تكه و آفست تكه  بس      .  است ي تكه در سر   نيآفست صفر است، چون اول    

.  رسندي به مقصد نمبي به ترتشهيها هم
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Time To Live (8(قسمت طول عمر ) : تي بTTL (كي ـ اسـت كـه   ينشانگر حداكثر تعداد اتصالات

كنـد ي منيي را تعTTL مبداء حداكثر وتريكامپ.  مقصد برسدوتريپكت قادر به عبور از آنهاست تا به كامپ  

تي و سـپس پكـت را هـدا   دهـد ي واحـد كـاهش م  كي آنرا رديگيرا بدست م كه پكت يو سپس هر روتر 

ي و در اصطلاح م    شودي گرفته م  دي به مقصد صفر شود، پكت ند      دني قبل از رس   TTLاگر كاهش   . كنديم

.رديم

Protocol (8ي اهي ـ چهـار لا ستمي انتقال از سهي بخش نشانگر پروتكل مورد استفاده در لانيا) : تي ب

DARPA پكت   كيتاگرامي مثال، اگر د   يبرا.  است TCP  را خواهد داشـت    6 قسمت مقدار    ني باشد، ا  .

.  خواهد بود17 بخش ني باشد، اUDPاگر پكت 

Header Checksum (16يت ـي سـطح ب يكپـارچگ ي فـراهم آوردن  ي بـرا نديسـرجمع سـرآ  ) : تي ـ ب

Payload است و بخش IPندي سرآي سرجمع فقط برانيا. رديگي مورد استفاده قرار مندياطلاعات سرآ 

يهر روتـر  . كندي محاسبه م   قبل از ارسال پكت،    هي مبداء سرجمع اول   وتريكامپ. شودي را شامل نم   تاگراميد

 محاسـبه   يدي ـ را كاهش داده، سرجمع جد     TTLكند،ي سرجمع را كنترل م    كند،ي م افتيكه پكت را در   

 مبـداء و مقـصد      يوترهـا يمپ كا ني ب ـ ياگر سـرجمع در هـر روتـر       . كندي و سپس پكت را ارسال م      كنديم

.شودي گرفته مدي ندتاگرامينادرست باشد، د

Source IP Address (32آدرس ) : تي بIPمبداء استوتري كامپ .

Destination IP Address (32آدرس ) : تي بIPمقصد استوتري كامپ .

IP Option and Padding) داشـته  يت متفـاو ي طولهـا توانـد ي است و مياري بخش اختنيا) : ريمتغ 

 اگر  بي ترت نيبد.  كند داي پ شي افزا يتي ب 32ي با گامها  دي با رد،ي بخش مورد استفاده قرار گ     نياگر ا . باشد

هي ـ بعنـوان لا   دي ـاب) صفر (ي اضاف تي ب 24،  )شودي م في تعر يتي ب 8( باشد   ياري اخت نهي گز ي دارا تاگراميد
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 و  شودي ـ م في ـ تعر يتي ب 8 بصورت   هنيهر گز . شودي م يتي ب 32 اضافه شده    نهيپس گز .  اضافه شود  يگذار

5صهي ـ و شـماره خص يت ـي ب2صهي ـ كـلاس خص ،يتي بكي شده ي پرچم كپ  كي:  سه بخش است     يدارا

.دي آدرس بدست آورني در اديتواني ها را مصهي در مورد خصشترياطلاعات ب. يتيب

پيآي/پيسيمدل مرجع تي

TCP/IPهاي كامپيوتري بود كه بالاخره توسط مدل  شبكهٔ ارتباط يكپارچه آرپانتيكي از اولين اهداف     

 Transmission Control Protocol/Internet مخفف TCP/IP.  محقق شد1985در سال 

Protocol با اينكه پروتكل فوق كند و مستلزم اسـتفاده از منـابع زيـادي اسـت، ولـي بـدليل                    .باشد مي

هاي عامـل همچنـان در   ها و سيستم  قابليت روتينگ، حمايت در اغلب پلات فورم      : مزاياي بالاي آن نظير   

 كـه هفـت لايـه       OSIمـدل مرجـع     اين مدل بـرخلاف     . زندها حرف اول را مي    زمينه استفاده از پروتكل   

:داشت، داراي چهار لايه به قرار زير است

لايه اينترنت

:باشد كه داراي وظايف زير است ميOSIل مرجع  در مدلايه شبكهاين لايه معادل 

. ها جهت ارسال از روي شبكه به سمت مقصداجازه دادن به بسته•

.  دارIPهاي به مقصد رساندن بسته•

مسير يابي •

لايه انتقال

:كند زير عمل ميپروتكلگيرد و طبق دو اين لايه مكالمه عناصر همتا را برعهده مي

•TCP :در اصل اين پروتكل    . چسباندكند و در مقصد به هم مي      ها را در مبدا بسته بسته مي      داده

. باشد وظيفه كنترل جريان با قابليت اعتماد بالا را داردكه اتصال گرا مي

•UDP :    باشد و برخلاف    اين پروتكل غير متصل ميTCP  عت بالا تري برخوردار است، امـا        از سر

. قابليت اعتماد آن كمتر است
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لايه كاربرد

ــل  پروتوكــل ــالا مث ، TFTP,MIME,NFS,NCP,SMB,HTTP ،TELNET ،FTP,هــاي ســطح ب

SMTP ،DNS ،NNTPو غيره در اين لايه قرار دارد .

لايه ميزبان به شبكه

توان گفت كـه وظيفـه اصـلي ايـن لايـه      ا مي در باره اين لايه سكوت اختيار كرده، و تنه  TCP/IPمدل  

.استاتصال ميزبان به شبكه

) بخش اول ( TCP/IPمفاهيم اوليه پروتكل 

TCP/IP                    اينترنـت  .  ، يكي از مهمترين پروتكل هاي استفاده شـده در شـبكه هـاي كـامپيوتري اسـت

. استفاده مي نمايدمتفاوت  دستگاه هاي   بعنوان بزرگترين شبكه موجود ، از پروتكل فوق بمنظور ارتباط         

پروتكل ، مجموعه قوانين لازم بمنظور قانونمند نمودن نحوه ارتباطات در شبكه هاي كـامپيوتري اسـت                 

در اين بخش مواردي. در مجموعه مقالاتي كه ارائه خواهد شد به بررسي اين پروتكل خواهيم پرداخت    .

 و نحـوه اسـتفاده از       TCP/IPيـه هـاي پروتكـل       فرآيند انتقال اطلاعات ، معرفي و تـشريح لا        : همچون  

.، تشريح مي گرددسوكت براي ايجاد تمايز در ارتباطات

مقدمه 

 ، TCP/IPامروزه اكثر شبكه هاي كامپيوتري بزرگ و اغلـب سيـستم هـاي عامـل موجـود از پروتكـل              

رمشابه را فـراهم  ، امكانات لازم بمنظور ارتباط سيستم هاي غيTCP/IP. مي نماينداستفاده و حمايت   

قابليت اجراء بـر روي محـيط       : از ويژگي هاي مهم پروتكل فوق ، مي توان به مواردي همچون             . مي آورد 

از پروتكل فـوق، بمنظـور   . هاي متفاوت ، ضريب اطمينان بالا ،قابليت گسترش و توسعه آن ، اشاره كرد             

 و يا پست الكترونيكـي اسـتفاده مـي    دستيابي به اينترنت و استفاده از سرويس هاي متنوع آن نظير وب     

 و ارتباط منطقي و سيستماتيك آنها بـا يكـديگر،   TCP/IP در پشته  موجود پروتكل هاي تنوع. گردد
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فرآينـد برقـراري    .  را با اهداف متفاوت ، فراهم مي نمايـد         امكان تحقق ارتباط در شبكه هاي كامپيوتري      

 معـادل ، مـشخص   IP نام كامپيوتر به آدرس   تبديل : ، شامل فعاليت هاي متعددي نظير        يك ارتباط 

 بمنظـور ارسـال   نمودن موقعيت كامپيوتر مقصد ، بسته بندي اطلاعات ، آدرس دهي و روتينگ داده ها     

TCP/IP مجموعه پروتكل هـاي موجـود در پـشته    موفقيت آميز به مقصد مورد نظر ، بوده كه توسط   

. انجام مي گيرد

TCP/IPمعرفي پروتكل 

TCP/IP                2000 ، پروتكلي استاندارد براي ارتباط كامپيوترهاي موجود در يك شبكه مبتني بر وينـدوز

 از طريـق  برقراري ارتبـاط . از پروتكل فوق، بمنظور ارتباط در شبكه هاي بزرگ استفاده مي گردد   . است

هر يـك از پروتكـل      .  ، ميسر مي گردد    پروتكل هاي متعددي كه در چهارلايه مجزا سازماندهي شده اند         

.  مي باشـند  )برقراري ارتباط (  ، داراي وظيفه اي خاص در اين زمينه        TCP/IP در پشته    هاي موجود 

در زمان ايجاد يك ارتباط ، ممكن است در يك لحظه تعداد زيادي از برنامه ها ، با يكديگر ارتباط برقرار                 

ه موجود بر روي يك كامپيوتر با ساير برنامه          ، داراي قابليت تفكيك و تمايز يك برنام        TCP/IP.نمايند

 برنامه متناظر موجود بر روي كامپيوتر ديگر ها بوده و پس از دريافت داده ها از يك برنامه ، آنها را براي

 بـا فرآينـد   از محلـي بـه محـل ديگـر ،    TCP/IP توسط پروتكل     ارسال داده  نحوه.  مي نمايد  ارسال

.  است شهر، قابل مقايسهارسال يك نامه از شهري به 

.  ، با فعال شدن يك برنامه بر روي كامپيوتر مبـدا آغـاز مـي گـردد       TCP/IPبرقراري ارتباط مبتني بر     

برنامه فوق ،داده هاي مورد نظر جهت ارسال را بگونه اي آماده و فرمت مـي نمايـد كـه بـراي كـامپيوتر             

امه با زباني كه دريافت كننده ، قادر به مطالعه آن    مشابه نوشتن ن  . ( مقصد قابل خواندن و استفاده باشند     

مـشابه آدرس گيرنـده     (  آدرس كامپيوتر مقصد ، به داده هاي مربوطه اضافه مي گردد             در ادامه ) . باشد

( پس از انجام عمليـات فـوق ، داده بهمـراه اطلاعـات اضـافي                ) . كه بر روي يك نامه مشخص مي گردد       

 تـا بـه مقـصد مـورد نظـر            ، در طول شبكه بحركت درآمده      )در مقصد    براي تائيد دريافت     درخواستي
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عمليات فوق ، ارتباطي به محيط انتقال شبكه بمنظور انتقال اطلاعات نداشته ، و تحقـق عمليـات       . برسد

.فوق با رويكردي مستقل نسبت به محيط انتقال ، انجام خواهد شد 

TCP/IPلايه هاي پروتكل 

TCP/IP   از پروتكـل هـاي      را سـازماندهي و در ايـن راسـتا        زم بمنظور برقراري ارتبـاط     ، فرآيندهاي لا 

بمنظور افزايش كارآئي در تحقق فرآيند هاي مورد نظر،         .  استفاده مي گردد   TCP/IPمتعددي در پشته    

اطلاعات مربـوط بـه آدرس دهـي در انتهـا قـرار      . پروتكل ها در لايه هاي متفاوتي، سازماندهي شده اند       

در . بدين ترتيب كامپيوترهاي موجود در شبكه قادر به بررسي آن با سرعت مطلوب خواهند بود              گرفته و   

 بـاز نمـودن بـسته        كامپيوتري كه بعنوان كامپيوتر مقصد معرفي شده است ، امكـان           " صرفا اين راستا، 

تباطي چهار  ، از يك مدل ارTCP/IP. اطلاعاتي و انجام پردازش هاي لازم بر روي آن را دارا خواهد بود        

 Application ,Transport: لايه بمنظور ارسال اطلاعات از محلي به محل ديگر استفاده مي نمايـد 

,Internet   و NetworkInterface لايه هاي موجود در پروتكل ، TCP/IPهـر يـك از  .مي باشند

 قرار مـي    هاي فوق،  ، با توجه به رسالت خود ، در يكي از لايه             TCP/IP پشته   پروتكل هاي وابسته به   

. گيرند
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Applicationلايه 

تمامي برنامه و ابزارهاي كاربردي در ايـن        . است   TCP/IP ، بالاترين لايه در پشته       Applicationلايه  

پروتكل هاي موجود در اين لايـه  .  قادر به دستتيابي به شبكه خواهند بود        استفاده از لايه فوق،     با ،لايه

پروتكل  دو نمونه از FTP و HTTP. بمنظور فرمت دهي و مبادله اطلاعات كاربران استفاده مي گردند 

. مي باشند ها ي موجود در اين لايه

از پروتكل فوق ، بمنظور ارسال فايل . )HTTP)Hypertext Transfer Protocolپروتكل •

.هاي صفحات وب مربوط به وب ، استفاده مي گردد 

از پروتكل فوق براي ارسـال و دريافـت فايـل،    . )FTP)File Transfer Protocolپروتكل •

. استفاده مي گردد 

Transportلايه 

مپيوترهـا و ارسـال داده بـه لايـه           ، قابليت ايجاد نظم و ترتيب و تضمين ارتبـاط بـين كا             " حمل   "لايه  

Application )   لايـه فـوق ،   . را بـر عهـده دارد  ) لايه پايين خـود  ( و يا لايه اينترنت     ) لايه بالاي خود

ايـن  .  مشخص مـي نمايـد     همچنين مشخصه منحصربفردي از برنامه اي كه داده را عرضه نموده است ،            

. اده را كنترل مي نمايندلايه داراي دو پروتكل اساسي است كه نحوه توزيع د

•TCP)Transmission Control Protocol( .       پروتكـل فـوق ، مـسئول تـضمين صـحت

.اطلاعات است توزيع 

•UDP)UserDatagram Protocol( .    پروتكل فوق ، امكان عرضه سريع اطلاعـات بـدون

.پذيرفتن مسئوليتي در رابطه با تضمين صحت توزيع اطلاعات را برعهده دارد 

لايه اينترنت 

لايـه فـوق ، شـامل چهـار     .  ، است ، مسئول آدرس دهي ، بسته بندي و روتينگ داده ها          "اينترنت"لايه  

: پروتكل اساسي است 
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•IP)Internet Protocol( .    پروتكل فوق ، مسئول آدرسي داده ها بمنظور ارسال بـه مقـصد

. مورد نظر است 

•ARP)Address ResoulationProtocol( .  پروتكــل فــوق ، مــسئول مــشخص نمــودن

. آداپتور شبكه بر روي كامپيوتر مقصد است)MAC)MediaAccess Controlآدرس 

•ICMP)Internet Control Message Protocol( .     پروتكل فوق ، مـسئول ارائـه توابـع

. اطلاعات است  صحيحعيب يابي و گزارش خطاء در صورت عدم توزيع

•IGMP)Internet GroupManagemantProtocol( .  پروتكل فوق ، مسئول مديريت

Multicasting در TCP/IPرا برعهده دارد .

Network Interfaceلايه 

 ، مسئول استقرار داده بر روي محيط انتقال شـبكه و دريافـت داده از محـيط                  " اينترفيس شبكه    "لايه  

. زيكي نظير كابل شبكه و آداپتورهاي شبكه اسـت         لايه فوق ، شامل دستگاه هاي في      . انتقال شبكه است    

B5-50-04-22-D4-66: نظير   ( داراي يك عدد دوازده رقمي مبناي شانزده      ) آداپتور( كارت شبكه   

 ، شامل پروتكل هـاي مبتنـي بـر    " اينترفيس شبكه "لايه .  ، ناميده مي شود  MAC آدرس   بوده كه ) 

 ATM)Asynchronous و Ethernetپروتكـل هـاي  . شـد  لايه هاي قبل ، نمي بانرم افزار مشابه

Transfer Mode( پروتكل هـاي فـوق ،   .  ، نمونه هائي از پروتكل هاي موجود در اين لايه مي باشند

. نحوه ارسال داده در شبكه را مشخص مي نمايند

مشخص نمودن برنامه ها 

زمانيكـه  . يكـديگر مـرتبط مـي گردنـد    در شبكه هاي كامپيوتري ، برنامه ها ي متعددي در يك زمان با    

 روشـي بمنظـور تمـايز     ، مي بايست ازTCP/IPچندين برنامه بر روي يك كامپيوتر فعال مي گردند ،         

 بمنظـور مـشخص     )Socket( بدين منظور ، از يـك سـوكت         . يك برنامه از برنامه ديگر، استفاده نمايد      

.نمودن يك برنامه خاص ، استفاده مي گردد
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IPآدرس

شـرط  ( برقراري ارتباط در يك شبكه ، مستلزم مشخص شدن آدرس كامپيوترهاي مبداء و مقصد است                

آدرس ) . ر در ارتباط است     اوليه بمنظور برقراري ارتباط بين دو نقطه ، مشخص بودن آدرس نقاط درگي            

 ناميده مي شود ،   IPهر يك از دستگاه هاي درگير در فرآيند ارتباط ، توسط يك عدد منحصربفرد كه              

 :IP. آدرس فوق به هريك از كامپيوترهاي موجود در شبكه نسبت داده مي شـود               . مشخص مي گردند  

.  نمونه اي در اين زمينه است  ،10,1,1. 10

TCP/UDPپورت 

پورت با يكـي از پروتكـل هـاي لايـه           .براي يك برنامه و در يك كامپيوتر خاص است          اي  پورت مشخصه   

پـورت مـي   .  مي شـود  ، ناميدهUDP و يا پورت TCP و پورت   مرتبط ) UDP و يا    TCP ( "حمل"

 سـمت سـرويس     TCP/IPپورت ها براي برنامـه هـاي        .  را شامل شود   65535تواند عددي بين صفر تا      

 ختم و رزو مي شوند 1024 ناميده شده و به اعداد كمتر از "شناخته شده"ه ، بعنوان پورت هاي      دهند

 از  FTP برنامـه سـرويس دهنـده        "مـثلا . با ساير برنامه ها بوجود نيايد     برخوردي  تا هيچگونه تعارض و     

.بيست و يا بيست ويك استفاده مي نمايدTCPپورت 

)Socket(سوكت 

يـك برنامـه ، سـوكتي را بـا          .  است   UDP ويا پورت    TCP و پورت    IP از يك آدرس     سوكت ، تركيبي  

 براي تضمين توزيع اطلاعات و يـا        TCP(  مربوط به كامپيوتر و نوع سرويس        IPمشخص نمودن آدرس    
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UDP (   آدرس  .  برنامه است، مشخص مي نمايد     و پورتي كه نشاندهندهIP        موجود در سـوكت ، امكـان 

 مقصد را فراهم و پورت مربوطه ، برنامه اي را كه داده ها براي آن ارسال مي گردد  كامپيوترآدرس دهي

.را مشخص مي نمايد

.، خواهيم پرداخت TCP/IPدر بخش دوم اين مقاله به تشريح هر يك از پروتكل هاي موجود در پشته 

TCP/IP و OSIمقايسه مدلهاي 

هر دوي آنها مبتني بر مجموعـه       .  نقاط مشترك زيادي دارند    TCP/IPمدل مرجع    و   OSIمدل مرجع   

 ثابـت   OSIمدل  .  نيز تا حدي شبيه يكديگر است      اي از پرتوكل هاي مستقل هستند، و عملكرد لايه ها         

 در مقيـاس    TCP/IPاما پروتكل هاي    . كرده كه بهترين ابزار براي توصيف شبكه هاي كامپيوتري است         

اين دو مدل تفاوت هايي با هم دارند كه در زيـر بـه برخـي از آنهـا              . وسيعي مورد استفاده قرار مي گيرد     

:اشاره مي كنيم

.  سرويس ها، واسط ها و پروتكل ها واضح و مشخص نمي باشد تفاوتTCP/IPدر مدل •

.  مخفي شده استTCP/IP بهتر از OSIپروتكلهاي •

در نتيجـه ايـن مـدل وابـستگي و          .  پروتكلهاي آن طراحي و ابداع شـد       OSIقبل از ايجاد مدل     •

 مسئله برعكس بود و ايـن خـود        TCP/IPاما در   . تعامل خاصي با هيچ مجموعه پروتكلي ندارد      

.  تنها براي شبكه هاي تحت خود مناسب باشدTCP/IPباعث شده كه مدل 

لايـه   و   لايـه ارائـه    ، چهـار لايـه دارد و از          TCP/IP داراي هفت لايه است اما مدل        OSIمدل  •

.  خبري نيستنشست

 اتصال گرا و غير مستقيم است و لايه انتقال آن تنها اتصال گرا اسـت                OSI در مدل    لايه شبكه •

يـا غيـر   ) TCP( لايه شبكه الزامـا غيـر متـصل و لايـه انتقـال آن اتـصال گـرا              TCP/IPاما در   

. است) UDP(متصل
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OSIمشكلات مدل 

). فرضيه ملاقات فيل ها   برخلاف  (استاندارد گذاري در زمان مناسبي انجام نشد      : زمان نامناسب •

.  محبوبيت بسياري پيدا كرده بودTCP/IP كامل ارائه شد OSIدر واقع 

مدل ها و پروتكل هاي آن ناقص و معيوب است، پياده سازي آن دشـوار     : تكنولوژي نا مناسب  •

. و غير قابل فهم است و عملكرد ها در لايه هاي مختلف تكرار شده 

. بسيار حجيم، سنگين و كند است: پياده سازي نامناسب•

.  استانداردي دولتي استOSIاين پيش فكر وجود داشت كه : سياست هاي نامناسب•

TCP/IPمشكلات مدل 

. مفاهيم سرويس، واسط و پروتكل به روشني از هم تفكيك نشده است•

. مدلي كامل و كلي به شمار نمي رود•

. يم شبكه لايه، ميزبان به شبكه اساسا لايه اي واقعي نيستبا در نظر گرفتن مفاه•

. برخي از پروتكل هاي آن خوب طراحي نشده است•

 TCP/IP مقدمه اي بر

از آنجايي كه در دنياي مجازي اينترنت و به خصوص دنياي امنيت يكي از مهمترين قسمتها بخش پايـه            

 و  TCP/IPدر اين سري مقالات در خصوص  مي باشد ما بر آن شديم تا  TCP/IPشبكه و بخصوص 

مختصري بپردازيم پيشاپيش هر قصور و كمبودي را به بزرگواري خودتان  بر اين شاگرد        osiتا حدودي   

.ناچيز ببخشيد 

خصوص دنياي امنيت يكي از مهمترين قسمتها بخش پايـه   ه  از آنجايي كه در دنياي مجازي اينترنت و ب        

 و  TCP/IPشد ما بر آن شديم تا در اين سري مقالات در خصوص  مي با TCP/IPشبكه و بخصوص 
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 پيشاپيش هر قصور و كمبودي را به بزرگواري خودتان  بر اين شاگرد  مختصري بپردازيم osiتا حدودي   

.ببخشيد ناچيز

OSIچيست ؟ 

OSI )Open System Interconnection ( يك مدل مرجع براي ارتباط بين دو كامپيوتر مي

هر چند امروزه تغييراتي درآن به وجود آمده اما هنوز هم           .  است  طراحي گرديده  1980د كه در سال     باش

.كاربردهاي فراواني در جاهاي مختلف اينترنت و به خصوص در پايه هاي شبكه دارد

اين مدل بر اساس لايه بندي قراردادهاي برقراري ارتباط كه همزمان روي دو سيستم مرتبط اجرا شـده                  

 ايـن قراردادهـا     و پايه ريزي شده است كه اين امر بسيار سرعت و دقت ارتباط را افزايش مـي دهـد                    اند  

)1شكل . (بصورت طبقه طبقه در هفت لايه تنظيم شده اند كه در زير بررسي خواهند شد

 
��

�ل osi

 Applicationلايه كاربرد 

Presentationلايه ارائه 

Sessionلايه جلسه 

Transportه انتقاللاي

Networkلايه شبكه

Data linkلايه پيوند داده ها

Physicalلايه فيزيكي 

OSIلايه هاي مدل : 1شكل 
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:OSIبررسي هفت لايه 

:لايه فيزيكي 

اين لايه كه تنها تشكيل شده از سخت افزار مي باشد و قراردادهاي سخت افزاري در آن اجرا مـي شـود                    

تقال نهايي اطلاعات را دارد كه اين انتقال يصورت سيگنال و به صورت صفرو يك مي باشد وظيفه ان

:لايه پيوند داده ها 

كشف خطا و اصلاح مي شوند و بدون خطا و به صورت مطمئن بـه سـوي مقـصد    ، در اين لايه اطلاعات     

صد اسـت كـه ايـن كـار         وظيفه ديگر اين لايه مطمئن شدن از رسيدن اطلاعات به مق          .ارسال  مي شوند     

كه در صـورت بـروز خطـا    .انجام مي پذيرد )  Parity check , checksum ,crc(بيتهاي توسط

.مجددا اطلاعات ارسال خواهند شد 

:لايه شبكه 

وظيفـه  . و اما پيچيده ترين لايه يعني لايه شبكه كه در آن قراردادهاي شبكه بندي تعريف شـده اسـت         

 برقراري ارتباط براي ديگر شبكه هاي مستقل است كه اين امر اين امكان را به       اين لايه انتقال تكنولوژي   

osi  مي دهد كه بتواند در زير شبكه هاي مختلف فعاليت كند .

:لايه انتقال 

در اين لايه قبل از ارسال اطلاعات يك بسته به سمت  مقـصد فرسـتاده مـي شـود تـا مقـصد  را بـراي                    

 همچنين اين لايه وظيفه تكه تكه كردن  بسته ها ، شماره گـذاري آنهـا و       .دريافت اطلاعات آماده  كند      

كه البته  بسته ها در طرف گيرنده دوباره در همين لايـه نظـم         . ترتيب و نظم دهي آنها را  بر عهده دارد         

. دهي و قابل استفاده براي لايه هاي بالاتر خواهند شد

:لايه جلسه 

زمان ارسال و دريافت بسته ها مقدار رسيده و مقدار مانـده از بـسته هـا              در اين لايه بر كارهايي از قبيل        

.نظارت   مي شود كه به مديرت بسته ها بسيار كمك مي كند 
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:لايه ارائه 

در اين لايه استانداردهاي رمز نگاري و فشرده سازي اطلاعات تعريف شده است كه اين لايـه در امنيـت                    

.بسيار مهم مي باشد 

:استانداردهاي ارتباط بين نرم افزارهاي شبكه در اين لايه قرار دارد كه مي توان از :لايه كاربرد 

FTAM     CMIP   MHS VTنام برد  

TCP/IP»Internet protocol /Transmission Control Protocol 

TCP/IP چيست ؟ 

TCP/IP كه مورد اسـتفاده قـرار      مجموعه قراردادهايي هستند كه در جهت اتصال كامپيوتر ها در شب

.وبه تعريف ديگر قرارداد كنترل انتقال اطلاعات مي باشد . مي گيرند

)2شكل:  ( osiمقايسه با 

 
��

�ل osi ���
�ل "! ر            TCP/IP

LMN آJرGHد

LOارا LMN
LMN آJرGHد

LQRS LMN

LMN اJUVWل
LMN اJUVWل

LXYZ LMN LMNZLXY

NJداد\ ه ]W^_` LM

aXMb_c LMN
LXYZ Ldeوا LMN

از چهار لايه تشكيل شده كه در زير به صحبت در مورد چهـار   TCP/IPهمانطور كه از شكل پيداست 

. مي پردازيم  TCP/IPلايه 
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:لايه واسط شبكه 

اصيت بـزرگ ايـن     در اين لايه تمام استانداردهاي سخت افزاري و انواع پروتكل شبكه تعريف شده كه خ              

. خت افزار شبكه ارتباط برقرار كردلايه اين موضوع مي باشد كه در آن مي توان بين نرم افزار و س

:لايه شبكه 

و همچنـين ديگـر   )  IPتوضيحات در قـسمت  .( آدرس دهي و تنظيم مي شود  IPدر اين لايه پروتكل 

 IP , ICMPام بـه انـدازه    كه در اين ميان نقش هيچكـد ARP,ICMP,BOOTPپروتكل ها مانند 

مهم نيست در كل وظيفه اين لايه دادن اطلاعات در مورد شبكه و آدرس دهي در آن مي باشد كه مسير 

.يابها از آن بسيار استفاده        مي كنند 

: لايه انتقال 

.ابتدايي ترين وظيف اين لايه آگاهي از وضعيت بسته ها مي باشد كه بسيار مهم نيز هست 

 مرحله بعد وظيفه اين لايه انتقال اطلاعاتي مي باشد كه نياز به امنيت ندارند و سـرعت بـراي آنهـا                      و در 

مهم تر است 

:لايه كاربرد 

. اين لايه داراي امكانات زيادي براي هنر نمايي متخصصان مي باشد

اي شـبكه مـي باشـد و    در اين لايه برنامه هاي كاربردي قرار دارند و در كل اين لايه لايه ي  نرم افزاره ـ  

.همچنين لايه پروتكل هاي نرم افزاري نيز مي باشد 

و ) SMTP(و مـديريت پـست      ) FTP(انتقال فايل   : از مهم ترين نكات در خصوص اين لايه قرارداشتن          

.بقيه برنامه هاي كاربردي مي باشد 
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IPپروتكل اينترنت 

 و  TCP/IPيكـي از مهمتـرين قـسمتهاي     IPحتما همه شما عزيزان واقف به اين موضوع هستيد كه 

شايد بتوان گفت مهمترين قسمت آن زيرا تقريبا شما براي هر كاري نياز به آن خواهيد داشت لذا بسيار                   

.ضروري و حياتي مي باشد كه شما اطلاعات خود را در زمينه اين  مهم افزون كنيد 

IP ني در شبكه اختـصاص داده مـي شـود    يك آدرس عددي است كه براي ارتباط با شبكه به هر ماشي

  استفاده مي شود ما اصطلاحا … و LAN و MODEMو  ROUTERبراي وسايلي از قبيل  IPچون (

)به جاي نام بردن تك تك آنها همه را ماشين مي ناميم 

»IP شما نسبت به نوع اتصال شما  متغيير و يا ثابت مي باشد .« 

چيست ؟ IPوظيفه 

مل و تردد بسته هاي حاوي اطلاعات و همچنين مسير يابي آنها از مبدا تا مقـصد    ح IPوظيفه پروتكل 

است

چيست ؟ IPاساس كار پروتكل 

IP  پس از دريافت اطلاعات از TCP      شروع به قطعه قطعه كردن آن به قطعه هـاي كوچـك بـه اسـم 

FRAGMENT مي نمايد، پس از اين مرحله براي هر FRAGMENT  يك بسته IP  زد كـه   مي سـا

 TCP  را بـه بـسته   IPحاوي اطلاعات مورد نياز بسته براي حركت در طول شبكه مي باشـد و بـسته   

اضافه مي كند 

مي نمايد حـال مـسير يابهـا بـر اسـاس            ) FRAGMENT(و شروع به ارسال بسته هاي تيكه تيكه شده        

 شبكه ها هدايت مي  بسته ها را به مقصد خود هدايت مي كنند و آن را داخل زير IPتنظيمات قسمت 

كنند 
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 :IPخصوصيات  

 كيلوبايت فضا را اشغال خواهد كرد و بيشتر از آن نمي تواند باشد ولي موضـوع  64 حد اكثر   IPبسته 

 بايت بيشتر نمي شود1600جالب اينجاست كه در حالت عادي حجم بسته حدود 

»بر مبناي همين موضوع طراحي شد do’sبعدها يك حمله « 

IP تمامي سيستم هاي عامل با ساختار استانداردي كه دارد به درستي كار مي كنند و نياز به هـيچ  رد 

.نوع سخت افزار ندارد 

IPبررسي ساختار بسته ساخته شده توسط پروتكل 

 ساخته شده از تعدادي فيلد مجزا مي باشد كه هر كدام اطلاعاتي را در خود دارند كه در زمان  IPبسته 

 اين اطلاعات از داخل بسته ها  استخراج  مي شود و مورد استفاده قرار مي گيرد اين اطلاعات                    مورد نياز 

مي باشد .. … گيرنده و  IPآدرس .   فرستنده  IPآدرس :شامل مواردي مثل 

:بررسي فيلدها 

:  versionفيلد 

 استفاده 6وversion 4در حال حاضر از دو ( را بر عهده دارد  IPوظيفه مشخص كردن نوع پروتكل 

)مي شود 

چهار بيت :اندازه فيلد 

:IHLفيلد 

وظيفه اين فيلد نگهداري اندازه  قسمت بالايي  بسته در خود مي باشد كه از آن براي تعيـين مـرز بـين       

.استفاده مي شود  IPاطلاعات و محتويات بسته
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 بيت 4: اندازه فيلد 

:  TYPE OF SERVICEفيلد 

))پر سرعت و نامطمئن(( و ))كم سرعت و مطمئن:  ((نوع سرويس انتقال تعيين مي شود  دراين فيلد 

هشت بايت : اندازه فيلد 

 :TOTAL LENGTHفيلد 

 قرار دارد كه شامل قسمت سر آيند و ناحيه داده مي باشد كه همانطور  IPدر اين فيلد اندازه كل بسته 

. بايت باشد 65535كه گفته شد مي تواند 

 بيت 16: دازه فيلد ان

 :  FRAGMENT OFFSETفيلد 

:اين قيلد خود به سه بخش تقسيم مي شود 

 باشد هيچ مسير يابي حـق شكـستن   1اگر اين بيت :  DF(DON’T FRAGMENT )بيت -1

اين بسته را ندارد

 بود به اين معني مي باشـد كـه ايـن   0اگر اين بيت :  MF( MORE FEAGMENT )بيت -2

قطعه آخرين قطه ارسال شده مي باشد 

3-FRAGMENT OFFSET 

 بيـت مـي باشـد    13در اين قسمت شماره قطعه هاي شكسته شده قرار دارد و چـون انـدازه ايـن فيلـد                  

اندازه هر قطعه به غير از قطعه آخري بايد ضريبي از           (  قطعه شكسته شوند     8192اطلاعات مي توانند تا     

) باشد 8
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:  TIME TO LIVEفيلد 

همانطور كه مي دانيد در اين فيلد زمان سرگرداني بسته مشخص مي شود و اين به معني مي باشد كـه                     

اين فيلد يك نعمت بزرگ  . مي باشد   255اين بسته مي تواند از چند مسير ياب عبوركند كه حداكثر آن             

مي باشد

 بيت8:اندازه فيلد 

:  PROTOCOLفيلد 

روتكلي كه قرار است بسته به آن برسد مشخص مي شود  در اين فيلد شماره پ

:  HEADER CHECKSUM: فيلد 

وظيف كشف خطا را بر عهده دارد 

 : SOURCE ADDRESSفيلد 

اين فيلد فيلد بسيار مهمي مي باشد چون در آن آدرس مبدا موجود مي باشد برنامه هـاي فيلترنيـگ و                     

.نند فايروالها بسيار از اين فيلد استفاده مي ك

:  DESTINATION ADDRESSفيلد 

  مقصد موجود مي باشد  IPدر اين فيلد هم آدرس 

 : OPTIONفيلد 

اين فيلد يك فيلد خالي مي باشد كه در آن هر توضيحاتي به صورت دلخواه مي توان نوشت 

: PAYLOADفيلد 

ر از لايه هاي بالا به سمت لايه در اين فيلد داده ها بين لايه هاي مختلف رد و بدل مي شود البته اين ام      

هاي پائينتر صورت مي گيرد
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IPنكاتي جالب در مورد 

:آدرس هاي ويژه 

 خاص هستند كه از قبل براي مقاصد خاصـي در نظـر گرفتـه     IPاين آدرسها نمونه هاي از آدرس هاي 

.ده كرد   براي ماشينها استفا IPشده اند و در تعريف شبكه نمي توان از آنها به عنوان 

0.0.0.0

البته اگر از اين . خود بي اطلاع است  IPاز اين آدرس در مواردي استفاده مي شود كه ماشين ميزبان از 

آدرس به عنوان آدرس فرستنده استفاده شود هيچ جوابي براي فرستنده پس فرستاده نمي شود 

HostId.0

 اطلاع باشيم اين آدرس براي زماني است كه از آدرس خود در زيرشبكه بي

255.255.255.255

از اين آدرس براي ارسال پيامهاي به صورت عمومي و فراگير در شبكه استفاده مي شود البته با استفاده                   

.از اين آدرس مي توان در زير شبكه خود پيام فراگير ارسال كرد 

NetId.255

البتـه ايـن    . از آنها استفاده مي شود       از اين آدرس براي ارسال پيامهاي فراگير در ديگر شبكه ها از خارج            

.سرويس تقريبا در بيشتر اوقات از سوي مديران شبكه غير فعال مي شود 

خواهيم پرداخت  TCPبعدي به بررسي مقالات در 

)بخش دوم  (TCP/IPاشكال زدائي شبكه هاي مبتني بر 

ipconfig          يكي از دستورات مفيد به منظور بررسي وضـعيت پيكربنـدي ، TCP/IP  در كامپيوترهـاي 

در يـونيكس و  . سرويس دهنده و يا سرويس گيرنده اي است كه بر روي آنان ويندوز نصب شـده اسـت                

در سيستم هائي كه بر روي آنان وينـدوز      .  در اين رابطه استفاده مي شود        ifconfigلينوكس از دستور    

9xو يا ME نصب شده است ، مي توان از دستور winipcfg نمود  استفاده.
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ipconfigاستفاده از 

 تايپ نمود command promptبراي استفاده از دستور فوق، كافي است نام آن را از طريق پنجره

 و اطلاعاتي كه در اثر اجراي آن نمايش داده خواهد شد به نوع سـوئيچ اسـتفاده    ipconfigعملكرد. 

. شده ، بستگي دارد 

 آداپتورهـاي   در ارتباط با هر يك از  TCP/IPوئيچ ،اطلاعات پيكربندي     بدون س  ipconfigاستفاده از   

: موجود بر روي سيستم را نمايش خواهد داد

IPآدرس •

•SubnetMask

•Defaultgateway

DNSاطلاعات سرويس دهنده •

•Domain

kMJlر^VeدmSوGn

C:\> ipconfig

Ethernet adapter MyLan1:

Connection-specific DNS Suffix . : 
IP Address. . . . . . . . . . . .  : 10.10.1.1
Subnet Mask . . . . . . . . . . . : 255.0.0.0
Default Gateway . . . . . . . . . : 

PPP adapter My ISP: 

Connection-specific DNS Suffix . : 
IP Address. . . . . . . . . . . .  : 10.1.1.216
Subnet Mask . . . . . . . . . . . : 255.255.255.255

Default Gateway . . . . . . . . . : 10.1.1.216

 استفاده مي شود VPN و Dialup كه از آنان در PPPدستور فوق ، اطلاعات مربوط به اتصالات از نوع  
.را نيز نمايش خواهد داد 

، علاوه بر نمـايش اطلاعـات اشـاره شـده در بخـش قبـل ،                 all به همراه سوئيچ     ipconfigاستفاده از   
 :اطلاعات ديگري را نيز نمايش خواهد داد

 )MACآدرس ( آدرس سخت افزاري كارت شبكه •
DHCPاطلاعات مربوط به •
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kMJlر^VeدmSوGn

C:\> ipconfig /all

Windows 2000 IP Configuration 

Host Name . . . . . . . . . . . . : srco
Primary DNS Suffix . . . . . . . : srco.ir
Node Type . . . . . . . . . . . . : Broadcast 
IP Routing Enabled. . . . . . . . : No 
WINS Proxy Enabled. . . . . . . . : No 
DNS Suffix Search List. . . . . . : srco.ir

Ethernet adapter MyLan1:

Connection-specific DNS Suffix . : 
Description . . . . . . . . . . . : D-Link DFE-680TX CardBus PC Card
Physical Address. . . . . . . . . : 00-50-BA-79-DB-6A 
DHCP Enabled. . . . . . . . . . . : No 
IP Address. . . . . . . . . . . .  : 10.10.1.1
Subnet Mask . . . . . . . . . . . : 255.0.0.0
Default Gateway . . . . . . . . . : 

DNS Servers . . . . . . . . . . . : 127.0.0.1

PPP adapter My ISP: 

Connection-specific DNS Suffix . : 
Description . . . . . . . . . . .  : WAN (PPP/SLIP) Interface 
Physical Address. . . . . . . . . : 00-53-45-00-00-00
DHCP Enabled. . . . . . . . . . . : No 
IP Address. . . . . . . . . . . .  : 10.1.1.216
Subnet Mask . . . . . . . . . . . : 255.255.255.255
Default Gateway . . . . . . . . .: 10.1.1.216
DNS Servers . . . . . . . . . . . : x1.y1.z1.w1

 x2.y2.z2.w2 

(  و برخي سـوئيچ هـاي آن         ipconfigبا استفاده از دستور     : ipconfigساير سوئيچ هاي دستور     

release ,renew (  مي توان اطلاعات مربوط به پيكربندي ،TCP/IP    ارائه شـده توسـط سـرويس 

 از  " را كه در اختيار يك سرويس گيرنده قرار داده شده است را آزاد و يا آنان را مجـددا                   DHCPده  دهن

فرآيند فوق به منظـور تـشخيص عملكـرد صـحيح سـرويس دهنـده              . سرويس دهنده درخواست نمود     

DHCP         آيا سرويس دهنده . (  در شبكه بسيار مفيد و كارساز استDHCP   وظايف خود را بـه خـوبي 

 بـه منظـور   DHCP مي دهد ؟ آيا يك سرويس گيرنده قادر به برقراري ارتباط با سرويس دهنـده              انجام

 داراي سوئيچ هاي ipconfigدستور ) .  مي باشد ؟ TCP/IPدرخواست و دريافت اطلاعات پيكربندي     

:مفيد متعددي است كه مي توان با توجه به نوع خواسته خود از آنان استفاده نمود 
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=>;:56789�د
 را  DHCP پيكربندي شده توسط   IPآدرس  

در صورتي كه سوئيچ فوق را به       . آزاد مي نمايد    
adapterتنهائي و بـدون مـشخص نمـودن         

ــدي   ــپ نمائيم،پيكربن ــامي  IPتاي ــراي تم  ب
آداپتورهاي موجود بر روي كامپيوتر، آزاد مـي        

در صورتي كه قصد آزاد سازي اطلاعـات        . گردد
يـك آداپتـور خـاص را       پيكربندي مربوط بـه     

داشته باشيم ، مي بايست به همراه سوئيچ فوق         
ــردد    ــشخص گـ ــز مـ ــور نيـ ــام آداپتـ .نـ

 ipconfig / release"مـــثلا( 

MyLan1 ( 

/ release [ adapter]

 را بر اساس اطلاعـات جديـدي        IPيك آدرس   
 دريافــت مــي نمايــد ، DHCPكــه از طريــق 

در صـورتي كـه     . پيكربندي مجدد مي نمايـد      
وئيچ فوق را بـه تنهـائي و بـدون مـشخص             س

IP تايپ نمائيم،پيكربندي    adapterنمودن  
تمامي آداپتورهاي موجود بـر روي كـامپيوتر،        

 در صورتي كه قصد     . انجام خواهد شد   "مجددا
ايجاد مجدد اطلاعات پيكربندي مربوط به يـك       
آداپتور خاص را داشته باشيم ، مي بايـست بـه        

اپتـور نيـز مـشخص    همراه سوئيچ فوق نـام آد     
ــردد .گــــــــــــــــــــــــــــ

 ) ipconfig / renewMyLan1"مثلا( 

/renew [adapter]

Dns Resolver Cache/ flushdnحذف محتويات 
Refresh      نمودن تمامي اطلاعات توليد شده 

 براي آداپتور و ريجستر نمودن      DHCPتوسط  
Dnsاسامي 

/ registerdn

ــات  ــايش محتويـ  DnsResolverنمـ
Cache

/ d isplaydns 

 مجاز براي DHCPClass IDنمايش تمامي 
آداپتور 

/ showclassid 
[adapter]

DHCP ClassIDتغيير
/setclassid 

[adapter] 
[classidtoset ]
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:توضيحات 

 Networkبـر روي   ) Rightclick( نام آداپتور را مي توان با كليك : تشخيص نام آداپتور •

Neighborhoodاب گزينـه   و انتخ ـproperties   از طريـق پنجـره ،Network and 

Dial-upConnections اسامي آدپتورها ، نام آيكون ها مي باشند (  مشاهده نمود . (

را از ) بـه آدرس  hostتبديل نـام  ( زماني كه يك سيستم ، ترجمه : DNS Cacheمفهوم •

ان كوتـاهي آن را در يـك         دريافت مي نمايد ، براي مدت زم ـ       DNSطريق يك سرويس دهنده     

Cache     از نـام اسـتفاده شـود ، پـشته            "در صورتي كـه مجـددا     .  ذخيره مي نمايد TCP/IP

بدين ترتيب امكـان   .  را به منظور يافتن ركورد درخواستي بررسي مي نمايد           Cacheمحتويات  

پاسخگوئي سريعتر به درخواست ترجمه نسبت به حالتي كـه در خواسـت بـراي يـك سـرويس                   

 نمي توانـد    Cacheبا توجه به اين كه اندازه       .  ارسال مي شود ، فراهم مي گردد         DNSدهنده

 پـس از مـدت      Cacheاز يك ميزان منطقي و تعريف شده تجاوز نمايد ، هر ركورد موجود در               

 تغييـر يـك     "مـثلا  ( DNSدر صورت اعمال هرگونه تغييرات در       . زماني خاص حذف مي گردد    

 تمـامي ركوردهـاي     ipconfig/flushdnsاسـتفاده از دسـتور      ، مي توان بـا       ) DNSركورد  

 ، بـا  hostبـدين ترتيـب در صـورت درخواسـت يـك نـام            .  را حذف نمود   cacheموجود در   

. ذخيـره خواهنـد شـد    Cache در " مشورت مي گردد و نتايج مجددا      DNSسرويس دهنده   

از اطلاعاتي كه   . اد را نمايش خواهد د    cache ، محتويات    ipconfig / displaydnsدستور  

نمايش داده مي شود ، مي توان به منظور تشخيص اين موضوع كه آيا براي ترجمه نام به آدرس 

. كمك گرفت  استفاده شده است ،DNS و يا سرويس دهنده Cacheاز 

از دستور فوق در مواردي كه قصد تشخيص اين موضـوع            : Ipconfigموارد استفاده از دستور     •

 در شبكه به درستي وظـايف خـود را انجـام    DHCP وDNSآيا سرويس دهنده   را داريم كه  

 بـا  "مـثلا  ) . TCP/IPعلاوه بـر مـشاهده اطلاعـات پيكربنـدي          ( مي دهند ، استفاده مي شود     

 ، مي توان براحتي تشخيص داد كه آيا در زمينـه  renew و releaseاستفاده از سوئيچ هاي     
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از سوئيچ . مشكل خاصي وجود دارد      DHCPيس دهنده   دريافت اطلاعات پيكربندي از يك سرو     

cache مي توان به منظور اعمال تغييرات پيكربنـدي ، بهنگـام سـازي               DNSهاي مرتبط با  

 ، اسـتفاده  DNSمحلي و يا ريجستر نمودن اطلاعات پيكربندي جديد با يك سرويس دهنـده           

. نمود 

اطلاعـات متنـوعي در      / allده از سـوئيچ     با استفا  : ipconfigامكانات جانبي به همراه دستور      •

در صورتي كه حجم اطلاعات بگونـه اي        .  نمايش داده خواهد شد      TCP/IPرابطه با پيكربندي    

 بـه همـراه دسـتور       |More از  نمـود ، مـي تـوان       scrollاست كـه مـي بايـست صـفحه را           

ipconfig مي توان خروجي دستور در صورت تمايل.  استفاده نمود ipconfig را در مقابل 

، در يـك فايـل ذخيـره نمـود تـا            ) صفحه نمايشگر   ( ارسال بر روي دستگاه استاندارد خروجي       

.امكان بررسي سريعتر نتايج و رفع مشكل فراهم گردد

• )ipconfg /all<test1.txt ( 

ز دسـتور   همانگونه كه اشاره گرديد در سيتم هائي كه از لينوكس و يا يونيكس اسـتفاده مـي نماينـد ، ا                    

ifconfigاز دستور فوق براي نمايش اطلاعات پيكربندي .  استفاده مي گرددIP و اعمال تغييرات لازم

. استفاده مي شود 
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