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 آن دقیقاً برابر این دوره هایرفصلسو است  شرکت سیسکو CCNA یدوره دهدربرگبرناین کتاب 

رسیده که امیدوارم برای شما عزیزان  CCNP یرفته و به دوره فراتر هاسرفصلو حتی از این  است

 مفید واقع شود.

 رفت جدی در کار شما خواهد شد،یشدوستان توجه داشته باشید که تلاش و پشتکار شما باعث پ

 هبدر خواندن این کتاب تمام سعی و تلاش خود را انجام دهید و کتاب را از به نام خدا تا پایان پس 

 یو کمی از دوره CCNA یکاملًا بر موضوعات دوره ،بخوانید و مطمئن باشید در پایان کار دقت

CCNP .مسلط خواهید شد 

را  نبجانیاه در نوشتن این کتاب فداکارم ک و همسر ی عزیزبه خانواده کنمیماین کتاب را تقدیم 

 .همراهی کردند

 باشید.پاینده ، کنمیمموفقیت  زویرآبرای شما عزیزان  انیدر پا

 2931فرشید باباجانی / زمستان 

 ویراستار: آزاده تیشه بر سر

 2939 پائیزویرایش شده در 
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 تاریخچه:

گاه اقتصادسنجی از دانش سانسیلفوقاه ایالتی کالیفرنیا، دارای مدرک لیسانس از دانشگ) و سندی لرنر لن بزاک(

کار  استنفورد(، زوجی که در بخش کامپیوتر دانشگاه استنفورد علوم کامپیوتر از دانشگاه سانسیلفوقکلرمونت و 

افزار روترهای چند پروتکل را که توسط تأسیس کردند. بزاک نرم ۴۸۹۱را در سال  Ciscoشرکت  کردند،می

 .تکمیل کرد ،بود شدهنوشته( ها قبل از بزاک شروع کرده بودرا سال کار خود یک کارمند دیگر کهیاگر) ویلیام

  Router کرد، اولین شرکتی بود که یکطراحی و تولید می  Routerاولین شرکتی نبود که  Cisco نکهیباوجودا

 زمانی که پروتکل از. دهدمی را شبکه ختلفم هایپروتکل بین ارتباط یزهکرد که اجاروتکل موفق تولید میچند پ

ترین های چند پروتکل کاهش یافت. امروزه بزرگRouter  به یک استاندارد تبدیل شد، اهمیت (IP) اینترنت

 ، شرکت۴۸۸۱سالرا هدایت کنند. در   MPLSهایو فریم  IPهایتا بسته اندشدهیطراح Cisco روترهای

میلیون دلار از شرکت  ۴۷۱سهام آن در بازار بورس عرضه شد. بزاک و لرنر با به سهامی عام تبدیل شد و  سیسکو

واقع در   Cerent شرکت  Cisco، ۴۸۸۸خارج شدند و بعد از مدتی جدا شدند. زمان انفجار اینترنت در 

تنها  در آن زمان بود.  Ciscoخرید  نیترگرانمیلیارد دلار خریداری کرد. این شرکت  ۷کالیفرنیا را با قیمت 

 .استمربوط به ساینتیفیک آتلانتا  ،ترگرانخرید 

میلیارد دلار ارزشمندترین  ۰۱۱با ارزش مالی بالغ بر   Cisco، در اوج رشد دات کام، ۰۱۱۱در اواخر مارس 

ها میلیارد دلار همچنان یکی از ارزشمندترین شرکت ۴۶۰نیز با ارزشی بالغ بر  ۰۱۱۷شرکت دنیا بود. در سال 

 .بود

به بازار بسیاری از قطعات دیگر   Cisco ها،شرکت دیگر با همکاری و داخلیهای دیگر، توسعه خرید شرکتبا 

های Router، دسترسی از راه دور، Ethernet Switching، مانند کرده استراه پیدا )  Routerاز شبکه )غیر 

شرکت   Cisco، ۰۱۱۲نتی و غیره. در ، تلفن اینتر fire wallامنیت، ها،بانک خودپردازهایی ای، شبکهشعبه

های کامپیوتر را خریداری کرد و آن را در صدر تولید کنندهی افزار شبکهسختی دکنندهیتول LinkSys محبوب

 .قطعات مربوط به کاربران عادی گذاشت
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 :سیسکو نام یریشه

 

ساله و مدیر پیشین  ۲۱است. با توجه به اظهارات جان مرگریج، کارمند  سانفرانسیسکومخفف « سیسکو»اسم 

د، با اننکردند تا شرکت را به ثبت برسشرکت زمانی که داشتند به سمت ساکرامنتو رانندگی می مؤسسانشرکت، 

کنند. نماد شوند و اسم و نماد شرکت را بر این اساس انتخاب میدر نور آفتاب مواجه می پل گلدن گیتتصویر 

ک پل گلدن گیت است که به سب یدهندهنشانآن است که  ییسکوینسفراساناصلیت ی کنندهمنعکسشرکت 

 ترافتهیساختو  ترساده، سیسکو نماد جدید خود را که از نماد قبلی ۰۱۱۶. در اکتبر شده استخاصی طراحی 

 .به نمایش گذاشت، بود

 :مدارک سیسکو
 موزشیآ مرکزهای، کامپیوتری هایکهشب ینگهدار طراحی برای افراد میتعل منظوربه ،ایدن کشور ۴11 در سکویس

 این املش که کندمی ارائه شبکه مختلف هایزمینه در متخصصین برای را یمدارک سکویس. است کرده تأسیس

 :شودمی مدارک

 

 ( کارشناس شبکه ای اریدستاول )ی دسته
Associate هر اخذ زا پیش بایستیم باشد که هرچه شما گرایش.مسیر یابتدا در گرفتن قرار یعنی ،اریدست ای 

 چنانچه بعدازآن! دیبگذران را Routing&Switching شیگرا باCCNA ، یادوره هر گذراندن یا و مدرک

 گرایش آنِ   Associateمدرک بایستمی د،یباش هاسایرگرایش به Routing&Switching از خواستارتغییرگرایش

 کرده کسب را Securityش گرای با CCNA مدرک باید ،هستید ندمعلاقه Securityبه چنانچه مثلاً کنید، اخذ زین را

 .نمود صعود Professionalی عنی بالاتر سطح به سپس و

 
Associate Certifications 

 CCNA Routing and Switching 

 CCDA 

 CCNA Data Center 

 CCNA Security 

http://fa.wikipedia.org/wiki/%D8%B3%D8%A7%D9%86%D9%81%D8%B1%D8%A7%D9%86%D8%B3%DB%8C%D8%B3%DA%A9%D9%88
http://fa.wikipedia.org/wiki/%D8%B3%D8%A7%D9%86%D9%81%D8%B1%D8%A7%D9%86%D8%B3%DB%8C%D8%B3%DA%A9%D9%88
http://fa.wikipedia.org/wiki/%D9%BE%D9%84_%DA%AF%D9%84%D8%AF%D9%86_%DA%AF%DB%8C%D8%AA
http://fa.wikipedia.org/wiki/%D9%BE%D9%84_%DA%AF%D9%84%D8%AF%D9%86_%DA%AF%DB%8C%D8%AA
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 CCNA Service Provider 

 CCNA Service Provider Operations 

 CCNA Video 

 CCNA Voice 

 CCNA Wireless 

 

(شبکه ارشد کارشناسدوم ) یدسته  

 
Professional Certifications 

 CCDP 

 CCNP 

 CCNP Data Center 

 CCNP Security 

 CCNP Service Provider 

 CCNP Service Provider Operations 

 CCNP Voice 

 CCNP Wireless 

ن دکترای شبکه(سوم )متخصص شبکه یا هما یدسته  
Expert Certifications 

 
 CCDE 

 CCIE Collaboration 

 CCIE Data Center 

 CCIE Routing & Switching 

 CCIE Security 

 CCIE Service Provider 

 CCIE Service Provider Operations 

 CCIE Voice (Retiring February 13, 2014) 

 CCIE Wireless 

(شبکه کارههمهو  چهارم )معمار شبکه یدسته  
 نیب در شبکه مهندسی مدرک سطح بالاترین است، شدهارائه سکویس توسط ریخها اسال در که Architect سطح

 تخصصانم برترین تا خواسته سطح این یارائه با سیسکو شرکت ظاهراً .است شبکه یالمللنیب مدارک یکلیه
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 در شبکه دکترای فوق معادل Cisco Certified Architect یان رتبهبتو دیشا نماید، نیگلچ را شبکه یالمللنیب

 !دانستDesign شیگرا
Architect Certification 

 شبکه: هایتوپولوژی

 یبندمیستقکه به انواع مختلف زیر  ندیگویماصولاً به شکل هندسی اتصالات ادوات شبکه به هم را توپولوژی 

 :شوندیم
 Bus 
 Ring 
 Star 
 Mesh 
 Hybrid 
 Point to Point 
 Point to Multi Point 

 .روندیممختلف به کار  یجاها در هاشبکهاز این  هرکدامکه 

 : )خطی(BUSتوپولوژی 

مپیوتر هر کا ،در این شبکه .شوندیمشبکه از طریق یک کابل به هم متصل  یوترهایکامپ یهمه ،Bus در توپولوژی

موجود  یهاشبکه نیترآسانکی از این شبکه ی .فرستدیمرا دریافت کرده و آن را به کامپیوتر بعدی  هاگنالیس

کامپیوتر بخواهند  1که  افتدیممشکل این شبکه زمانی اتفاق  .شودمیکه در حال حاضر هم از آن استفاده  ستا

 .دهدیمرخ  collisionاطلاعات را بر روی یک خط بفرستند که در این صورت  زمانکیدر 

 
 :مزایا

 آن بسیار آسان است. سازیپیاده -2

 چون احتیاج به یک کابل دارد.، در هزینه ییجوصرفه -1

 آن آسان است. یابیعیبکابل را مشخص کرد و  شدن قطع توانمی راحتیبه -1

 :معایب

 .افتدمیکل شبکه از کار  ،مشکلی ایجاد شود کامپیوترهااگر برای یکی از  -2



 

13 
 

 .دشومیبکه کم کارایی ش ،با افزودن کامپیوترهای جدید و ارسال حجم زیاد اطلاعات بر روی یک خط -1

 است. پاییندیگر  هایتوپولوژینرخ انتقال اطلاعات به نسبت  -1

 .آیدمیکار کم به  کامپیوترهایبا تعداد  هایشبکهدر کل برای  -1

 )حلقوی(: Ringتوپولوژی 
 ابل انتهاو این ک شوندیمبه هم متصل  واررهیدا صورتبهبا استفاده از یک کابل  وترهایکامپ ،در این توپولوژی

. در این فرستندیمآن را تقویت کرده و به کامپیوتر بعدی  ،از کامپیوتر قبلی با دریافت سیگنال وترهایکامپ ندارد.

 1ود، کل شبکه از کار خواهد افتاد که برای حل این مشکل از مشکلی ایجاد ش وترهایکامپاز  یکی دراگر  ،شبکه

ه دیگری بتواند به کار خود ادام ،قطع شد هاکابلیکی از  کهیوقتتا  کنندیممتفاوت استفاده  یهاجهتخط با 

 دهد.

 

 
 :مزایا

 .استفاده از طول کابل کمتر نسبت به روش قبلی -2

 شبکه ندارد. اندازیراهنیاز به فضای زیاد برای  -1

 :معایب

 از کار بیفتد کل شبکه از کار خواهد افتاد. کامپیوترهااگر یکی از  -2

 بررسی شوند. کامپیوترها تکتکمشکل است، چون باید  زداییکالاش -1
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 تغییر در ساختار شبکه در آینده مشکل است. -1

 (:ایستاره) Starتوپولوژی 

به  Switchیا  Hubیک دستگاه مرکزی مانند  یلهیوسبهو یا ادوات دیگر شبکه  وترهایکامپ ،در این نوع از شبکه

 .کنندیمهم در اکثر جاها از این شبکه استفاده که امروزه  شوندیمهمدیگر متصل 

 
 مزایا:

 سادگی دسترسی به شبکه. -2

امه شبکه به کار خود اد یقیهو ب شودمی ، آن کامپیوتر از مسیر خارجبا ایجاد مشکل در یک کامپیوتر -1

 .دهدمی

 د.جدیدتر توسعه پیدا کن هایشبکهدر آینده برای  تواندمی -1

 معایب:

 .شودمیاز کار بیفتد کل شبکه مختل  Switchیا   Hubیعنی ،مرکزی شبکه ینقطه کهدرصورتی -2

 .دهدیمکابل به علت دستیابی مستقیم هر کامپیوتر به آن بسیار زیاد است و هزینه را افزایش  یاندازه -1
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 :(تو در تو) meshتوپولوژی 
 با نابراینب ؛است ارتباط در دیگر یهاگره یکلیه با یاواسطه هیچ نبدو ،میمستق طوربه گره هر توپولوژی نیا در

 نآ به باشد متصل هاگره یکلیه به گره کی اگر .باشد پورت N-1 دارای باید گره هر ،یتوپولوژ در گره N فرض

Full Mesh  دارد کاربرد نظامی یهامکان در بیشتر و ندیگویم هم. 

 
 مزایا:

 سرعت بسیار بالا. -2

 .یت بالاامن -1

 تأثیری بر روی شبکه نخواهد داشت. ،اگر مشکلی در یک لینک ایجاد شود -1

 .یابیعیبسادگی در  -1

 معایب:

 زیاد از کابل. یبالا به علت استفاده یهزینه -2

 دارد. interfaceنیاز به چندین  ،هر گره برای اتصال به شبکه -1

 
 
 
 
 



 

16 
 

 
 (:رگه دو) Hybridتوپولوژی 
 .کندیماستفاده  Starو  Bus یکه در ساختار خود از دو شبکه است Hybridنام  به علت نیا بهاین شبکه 

 
 :(نظیر به نظیر) point to Point توپولوژی

 رارارتباط برق باهمو  شوندمستقیم توسط یک کابل به هم متصل می صورتبهدستگاه  1 ،در این نوع شبکه

 .کنندیم

 
 : )یک به چند(:Point to Multi Pointتوپولوژی 
 wireless یهاستمیسدر  توانیماین حالت را  ،شوندیمبه یک سیستم ارتباطی متصل  Nodeچندین  ،در این شبکه

 .مشاهده کرد
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 شبکه: بندیلایه
 .شودمیاستفاده  بندیلایهدر ساختار شبکه از دو مدل 

  مدلOSI 

  مدلTCP/IP 

 :OSIمدل 
و برای ارتباط بین دو کامپیوتر مبدأ و مقصد  است  Open System Interconnectionیهاز کلم برگرفتهاین مدل 

شده است و طبق سالیان متوالی  یسازادهیپطراحی و  ISOتوسط سازمان  2444. این مدل در سال رودیمبه کار 

 ان ساختار اصلی خود را حفظ کرده است.که هم هرچند ،روی آن صورت گرفته است یراتییتغ

ن کار و ای کندیممقابل خود در کامپیوتر دیگر ارتباط برقرار  یبا لایه قراردادهااین مدل بر اساس یکی سری 

 افزایش سرعت و امنیت در شبکه خواهد شد. عثبا

ه اگر توج. ندکنیم یسازهادیپطبق این قرارداد محصولات خود را  یافزارسختو  یافزارنرم یهایکمپانتمام 

طبق استاندارد این یعنی اینکه ، باشندیمو غیره  ISO 9001,9002دارای گواهینامه  هاشرکتبعضی از  ،کرده باشید

 سازمان باید کار کنند.

 :دهیممی توضیحاست که هر لایه را برای شما  شدهلیتشکزیر  یاز هفت لایه قراردادی صورت به این مدل
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 یهاهیلا طرف بهو هر چه  باشندیم یافزارنرم صورتبهبالاتر  یهاهیلا ،توجه کنید ی قبلصفحه شکل بهاگر 

 کار داریم. افزارسختآییم با می ترپایین

 

 )کاربردی(: Application یلایه -7
مرورگر  یافزارهانرمند ، مانارتباط دارد دنکنیمکاربردی روی سیستم عامل که در شبکه کار  یهابرنامهاین لایه با 

، این لایه اطلاعات دریافتی ( …,Telnet – pop3 – mail – ftp - tftpمربوط به شبکه مانند ) یهاسیسروو انواع 

و   Error Recovery. نظارت بردرک کندلاعات را نی بتواند این اطییپا یکه لایه به صورتیکرده  قطعهقطعهرا 

Flow control استاین لایه  یدریافت اطلاعات بر عهده در هنگام ارسال و. 

 

 )نمایش(:  presentationیلایه-1
و  (Compression)یسازفشردهرا  هاآنو  کندیمدریافت  بالایی خود یاین لایه اطلاعات دریافتی را از لایه

 یسازهفشرداطلاعات  اندتویمالبته این لایه هم  ،کندیمینی ارسال یپا یو به لایه کندیم (encryption)رمزنگاری

 . (decryption)کند ییگشاقفل تواندیمو هم (DeCompression) د شده را از حالت فشرده خارج کن

 

 :)جلسه( Session یهلای -1
 .کنندیم برقرار باهم یاجلسهو  نندینشیمدور یک میز  ،اطلاعات کنندهافتیدرکامپیوتر ارسال و  1 ،در این لایه

د ه رسیدنوقتی به نتیج ،استکه این فایل از چه نوعی  شودمیبر نوع فایل ارسالی بحث و گفتگو در این جلسه 

آغاز و اتمام یک ارتباط از طریق این لایه که توجه داشته باشید  به این موضوع هم، کنندیمبرقرار  باهم ارتباط

 .ردیگیمانجام 

 

 )انتقال(: Transport یلایه-1
 نوع ارتباط را برای شما تشریح کنم: 1باید  ،برای توضیح این لایه

2- Connection Less 

1- Connection Oriented 

وتر کامپی ، اماکنندمیکامپیوتر مبدأ برای کامپیوتر مقصد اطلاعات ارسال  connection Lessارتباط  در -2

ا ر این مدل. دهدنمی مبدأ( مبنی بر دریافت اطلاعات به کامپیوتر Acknowledgeپیامی ) گونههیچمقصد 
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ا این مشاهده کنید که ب ،کنیدمیصوتی با طرف خود صحبت  صورتبهچت که  افزارهاینرمدر  توانیدمی

 .یابدمیافزایش  Acknowledgeبه علت عدم دریافت  ت انتقال اطلاعاتکار سرع

یوتر ا به کامپ، کامپیوتر مبدأ اطلاعات خود راستکه ارتباط بسیار مهمی  Connection oriented در ارتباط -1

ارسال کند تا به مبدأ را  Acknowledgeپیام  ،تا کامپیوتر مقصد ماندمیمنتظر و  کندمیمقصد ارسال 

دوباره اطلاعات  ،اگر این کار انجام نشود در طی زمان مشخص .دریافت اطلاعات در مقصد شود یمتوجه

را ارسال  Acknowledgeه کامپیوتر مقصد ک شودمیتا زمانی این کار انجام  ،کندمیرا برای مقصد ارسال 

 کاربرد دارد. ،کند. این روش برای ارتباطات بسیار مهم

Acknowledge  استصحیح  صورت بهبر دریافت اطلاعات  یدییتأیک. 

ارتباط  شودمییعنی طبق فایلی که ارسال  ،شودمییح دادم مشخص ضارتباط که در بالا تو 1این  ،در این لایه

 .شودمیص مشخ هم آن

 :کنندیمکه در این لایه کار  ییهاپروتکل
 

 ADSP, AppleTalk Data Stream Protocol 

 ASP, AppleTalk Session Protocol 

 H.245, Call Control Protocol for Multimedia Communication 

 ISO-SP, OSI session-layer protocol (X.225, ISO 8327) 

 iSNS, Internet Storage Name Service 

 L2F, Layer 2 Forwarding Protocol 

 L2TP, Layer 2 Tunneling Protocol 

 NetBIOS, Network Basic Input Output System 

 PAP, Password Authentication Protocol 

 PPTP, Point-to-Point Tunneling Protocol 

 RPC, Remote Procedure Call Protocol 

 RTCP, Real-time Transport Control Protocol 

 SMPP, Short Message Peer-to-Peer 

 SCP, Session Control Protocol 

 SOCKS, the SOCKS internet protocol, see Internet socket 

 ZIP, Zone Information Protocol 

 SDP, Sockets Direct Protocol 
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 )شبکه(: Network یلایه -1

ر تینو به لایه پای کندیمه ارسالی ما اضاف یمقصد و مبدأ را به بسته ipدارد و  سروکارها  ipاین لایه با 

 .فرستدیم

 :کنندیمکه در این لایه کار  ییهاپروتکل
 IPv4/IPv6, Internet Protocol  

 DVMRP, Distance Vector Multicast Routing Protocol  

 ICMP, Internet Control Message Protocol  

 IGMP, Internet Group Management Protocol  

 PIM-SM, Protocol Independent Multicast Sparse Mode  

 PIM-DM, Protocol Independent Multicast Dense Mode  

 IPsec, Internet Protocol Security  

 IPX, Internetwork Packet Exchange  

 RIP, Routing Information Protocol  

 DDP, Datagram Delivery Protocol  

 RSMLT Routed-SMLT  

 ARP, Address Resolution Protocol 

 )داده(: Data Link یلایه-1
 هاهیلار به شکل گ. اشودمیاضافه  هابستهبه  استکه یک شماره اختصاصی  های شبکهکارت Macآدرس 

 این موضوع خواهید شد. یتوجه کنید متوجهتصویر قبلی 

 :کنندیمکه در این لایه کار  ییهاپروتکل
 

 Address Resolution Protocol (ARP) 

 ARCnet 

 ATM 

 Cisco Discovery Protocol (CDP) 

 Controller Area Network (CAN) 

 Econet 

 Ethernet 

 Ethernet Automatic Protection Switching (EAPS) 

 Fiber Distributed Data Interface (FDDI) 

 Frame Relay 

 High-Level Data Link Control (HDLC) 

 IEEE 802.2 (provides LLC functions to IEEE 802 MAC layers) 

 IEEE 802.11 wireless LAN 

 LattisNet 

 Link Access Procedures, D channel (LAPD) 
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 LocalTalk 

 Multiprotocol Label Switching (MPLS) 

 Nortel Discovery Protocol (NDP) 

 OpenFlow (SDN) 

 Split multi-link trunking (SMLT) 

 Point-to-Point Protocol (PPP) 

 Serial Line Internet Protocol (SLIP) (obsolete) 

 Spanning Tree Protocol 

 StarLan 

 Token ring 

 Unidirectional Link Detection (UDLD) 

 and most forms of serial communication. 

 فیزیکی(:ی )لایه Physical یهلای-2
ر ارتباط است و سیگنال را از طریق کابل د هاکابلو  هاگنالیسبا  ،است OSIر مدل د این لایه که آخرین لایه

 .کنندیمارسال  نظر موردبه کامپیوتر 

 :کنندیمکه در این لایه کار  ییهاپروتکل
 Telephone network modems- V.92 

 IRDA physical layer 

 USB physical layer 

 EIA RS-232, EIA-422, EIA-423, RS-449, RS-485 

 Ethernet physical layer Including 10BASE-T, 10BASE2, 10BASE5, 100BASE-TX, 100BASE-FX, 

100BASE-T, 1000BASE-T, 1000BASE-SX and other varieties 

 Varieties of 802.11 Wi-Fi physical layers 

 DSL 

 ISDN 

 T1 and other T-carrier links, and E1 and other E-carrier links 

 SONET/SDH 

 Optical Transport Network (OTN) 

 GSM Um air interface physical layer 

 Bluetooth physical layer 

 ITU Recommendations: see ITU-T 

 IEEE 1394 interface 

 TransferJet physical layer 

 Etherloop 

 ARINC 818 Avionics Digital Video Bus 

 G.hn/G.9960 physical layer 

 CAN bus (controller area network) physical layer 

 Mobile Industry Processor Interface physical layer 
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 :TCP / IPمدل 

IPاست. از پروتکل  ۰۱۱۱ ندوزیبر و یمبتن یشبکه کیموجود در  یوترهایارتباط کامپ یاستاندارد برا ی، پروتکل

که در  یددمتع یهاپروتکل قیاز طر ارتباط ی. برقرارگرددمیبزرگ استفاده  یهاشبکهارتباط در  منظور بهفوق، 

 ی، دارا TCP/IPیموجود در پشته یهاپروتکلاز  کی. هر گرددمی سری، ماندشده یدهمجزا سازمان هیلا چهار

 ظهلح کی، ممکن است در ارتباط کی جادی. در زمان اباشندیمارتباط(  ی)برقرار نهیزم نیخاص در ا یافهیوظ

 یبرنامه کی زیو تما کیتفک تیقابل ی، دارا TCP/IPد.نیارتباط برقرار نما گریکدیبا  ،هابرنامهاز  یادیتعداد ز

 یامهبرن یرا برا هاآن، برنامه کیاز  هاداده افتیبوده و پس از در هابرنامه ریبا سا وتریکامپ کی یروموجود بر 

به  یمحلاز   TCP/IP توسط پروتکلارسال داده  ی. نحوهدینمایمارسال  گرید وتریکامپ یمتناظر موجود بر رو

 . است سهیمقاقابل، دیگر به شهر ینامه از شهر کیارسال  ندیبا فرآ گریمحل د

 ،فوق ی. برنامهگرددمیآغاز  مبدأ وتریکامپ یبرنامه بر رو کیبا فعال شدن   TCP/IPبر یارتباط مبتن یبرقرار

و  خواندن قابل ،مقصد وتریکامپ یکه برا دینمایممت آماده و فر یاگونهبهجهت ارسال را  موردنظر یهاداده

 وتریدرس کامپآ ،. در ادامهآن باشد( ی، قادر به مطالعهکنندهافتیدرکه  ینوشتن نامه با زبان یاستفاده باشند. )مشابه

از  . پس(گرددمینامه مشخص  کی یکه بر رو رندهیآدرس گ ی)مشابه گرددمیمربوطه اضافه  یهادادهبه  مقصد

 هبدر طول شبکه  (در مقصد افتیدر دیأیت یبرا ی)درخواست یاطلاعات اضاف همراه به، داده فوق اتیانجام عمل

تقال اطلاعات ان منظور بهانتقال شبکه  طیبه مح ی، ارتباطفوق اتیبرسد. عملمورد نظر  درآمده تا به مقصد حرکت

 . انتقال، انجام خواهد شد طیحمستقل نسبت به م یکردیفوق با رو اتینداشته و تحقق عمل

 
 :TCP/IPپروتکل یهاهیلا

 TCP/IP یعددمت یهاپروتکلراستا از  نیو در ا کندمی یدهسازمانرا  ارتباط یبرقرار منظور بهلازم  یندهای، فرآ 

 یهاهیلار د هاپروتکل، موردنظر یندهایفرآدر تحقق  ییکارا شیافزا منظور به. گرددمیاستفاده  TCP/IP یهدر پشت

 یترهاویکامپ بیترت نیو بد قرارگرفته ،در انتها یدهآدرس. اطلاعات مربوط به اندشده یدهسازمان ،یمتفاوت

 عنوان هبکه  یوتریراستا، صرفاً کامپ نیآن با سرعت مطلوب خواهند بود. در ا یموجود در شبکه قادر به بررس

ا دارا آن ر یلازم بر رو یهاپردازشو انجام  یاطلاعات یستهب بازنمودن، امکان شده است یمقصد معرف وتریکامپ

استفاده  گریبه محل د یارسال اطلاعات از محل منظور به هیچهار لا یمدل ارتباط کیاز   TCP/IPد.خواهد بو

 TCP/IP موجود در پروتکل یهاهیلا،  Network Interfaceو Application ,Transport ,Internet ید.نمایم

فوق،  یهاهیلااز  یکی دربا توجه به رسالت خود،   TCP/IPیهوابسته به پشت یهاپروتکلاز  کیهر  .شندبایم

 .رندیگیمقرار 
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 :Applicationی هیلا
، با هیلا نیدر ا یکاربرد یو ابزارها هابرنامه یتمام است. TCP/IP یهدر پشت هیلا نی، بالاتر Applicationیهیلا

-فرمت ورمنظ به ،هیلا نیموجود در ا یهاپروتکلبه شبکه خواهند بود.  یابیدستوق، قادر به ف یهیاستفاده از لا

 هیلا نیموجود در ا یهاپروتکلدو نمونه از  FTP و HTTP د.گردنیماطلاعات کاربران استفاده  یو مبادله یده

 . باشندیم

ه استفاد ،وبصفحات  یهالیفاارسال  منظور هباز پروتکل فوق،  HTTP (Hypertext Transfer Protocol) پروتکل

 . گرددمی

 . گرددمیاستفاده  لیفا افتیارسال و در یبرا ،از پروتکل فوق FTP (File Transfer Protocol) پروتکل

 : Transportیهیلا
 Application یهیو ارسال داده به لا وترهایکامپ نیارتباط ب نیو تضم بینظم و ترت جادیا تیحمل، قابل یهیلا

 نحصرم یمشخصه نی، همچنفوق یهیخود( را بر عهده دارد. لا نییپا یهیلا) نترنتیا هیلا ایخود( و  یبالا یهیلا)

 است یدو پروتکل اساس یدارا ،هیلا نی. ادینمایم، مشخص که داده را عرضه نموده است یابرنامهاز  یفرد به

 .دنینمایمداده را کنترل  عیتوز یکه نحوه

TCP(Transmission Control Protocol)  اطلاعات است عیصحت توز نی، مسئول تضمپروتکل فوق . 

UDP(User Datagram Protocol)  در  یتیمسئول رفتنیاطلاعات بدون پذ عیسر ی، امکان عرضهپروتکل فوق

 . دارد عهده براطلاعات را  عیصحت توز نیرابطه با تضم

 

 :Internet یهیلا

 ی، شامل چهار پروتکل اساسفوق یهیاست. لا هاداده نگیو روت یبندبسته، یدهآدرسمسئول  ترنت،نیا یهیلا

 : است

IP(Internet Protocol)  است نظر موردارسال به مقصد  منظوربه هاداده ی، مسئول آدرسپروتکل فوق . 

 ARP(Address Resoulation Protocol) مسئول مشخص نمودن آدرسپروتکل فوق ،MAC (Media Access 

Control)  مقصد است وتریکامپ یآداپتور شبکه بر رو. 

ICMP(Internet Control Message Protocol)  ر د خطاو گزارش  یابیبیعتوابع  ی، مسئول ارائهروتکل فوقپ

 . اطلاعات است حیصح عیصورت عدم توز

IGMP(Internet Group Managemant Protocol)  تیریمد یتمسئول Multicasting در TCP/IP  عهده بررا 

 .دارد
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 :Network یهیلا
 یهی. لاانتقال شبکه است طیداده از مح افتیانتقال شبکه و در طیمح ی، مسئول استقرار داده بر روشبکه یهیلا

عدد  کی ی. کارت شبکه )آداپتور( داراشبکه است یکابل شبکه و آداپتورها رینظ یکیزیف هایدستگاه، شامل فوق

 سینترفیا یهی. لاشودمی دهی، نام MACبوده که آدرس (B۰-۰۱-۱۱-۰۰-D۱-۶۶ : رینظشانزده ) یمبنا یرقم دوازده

 ATMو Ethernet یهاپروتکل. ستین قبل یهاهیلا یمشابه افزارنرمبر  یمبتن یهاپروتکلشبکه، شامل 

(Asynchronous Transfer Mode)  ،فوق یهاپروتکل. باشندیم هیلا نیدر ا موجود یهااز پروتکل ییهانمونه ،

 .ندینمایمارسال داده در شبکه را مشخص  ینحوه

 :IPV4بررسی 

 اه IPاگر با  آموزیم.در شبکه را می یدهآدرس ینحوهو داریم  اه IPگذری به دنیای زیبای  ،در این بخش   

 مطالعه کنید . دقت بهحتماً این بخش را  ،مشکل دارید

 

 :شروع کار
 4و اگر  استبیت  4 ،از چهار قسمت تشکیل شده است که هر بخش IPv4 ،کنیدکه مشاهده می طورهمان   

 بیت. 11 شودمی، کنیم 1ضربدر 

 

8 Bite 8 Bite 8 Bite 8 Bite

192 168 1 1

32 Bite

 
 

که به هر قسمت  192.168.1.1مثلاً  .گویندمی octetیا همان  ییاتهشتیک  ،هابه هر یک از این قسمت   

 گویند.می octetیک 241برفرض 

IP کنیم.مرور می باهمرا  هرکدامشوند که کلاس تقسیم می 1به  اه 

Class A:    1 – 127

Class B:    128-191

Class C:    192- 223

Class D:  224 – 239

Class E:   240 – 255
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 :مثال

اول  Octedقرار دارد. به همین صورت اگر  cدر رنج کلاس   IPاین ،است 241ول عدد آن ا IPکه  192.168.1.1

 10.10.10.1 ،که در این کلاس قرار دارد. مثلا ً  مییگویماشته باشد، بالا قرار د یشدهمشخصهای از رنج یکی در

 قرار دارد. 127-1بین شماره عدد قسمت اول آن است و  10، چون است Aدر کلاس   IPیک

 که همان رودبه کار میبرای تست کارت شبکه  127 یشماره و است126 - 1 از  Aکلاس  IPتذکر: رنج  

 یتوان از شمارهمی Aپس برای استفاده از کلاس  ،معروف است loopback آدرس است و به 127.0.0.1

 استفاده کرد. 126 – 1

مرور  باهمهای بعدی در درسرود که این بحث به کار می Multicastingبرای  Dتوجه داشته باشید که کلاس    

رود برای تحقیقات به کار می Eهای کلاس  IPشوند و سیستم تنظیم نمی ی هاست یا همانرو ها IP، این کنیممی

 کنیم.برای شبکه خود استفاده می A,B,Cهای های کلاس IPاز  پس فقط ،ستین استفادهقابلو 

IP باشند:بر دو نوع می اه 
2- Private addressاین دسته از :IP روند و در دنیای اینترنت کار میه های داخلی بو فقط در شبکه ، فقط

 وجود دارند که به ترتیب زیر است: در هر کلاس اه IPوع از اعتباری ندارند. این ن

Class A:    10.0.0.0

Class B:    172.16.0.0  - 172.31.255.255

Class C:    192.168.0.0
 

IP  د و اعتباری در اینترنت ندارند.نباشداخلی می یشوند، مربوط به شبکهمیهایی که با این اعداد شروع 

1- Public Addressدسته از  ن: ایIP توسط سازمانی به نام  اهIANA کار در  نیا از بعدو شوند می ستریرج

 Private هایآدرس از ریغ به ،است A,B,Cهای ای کلاسه IPاین دسته شامل تمام  .دارند اعتبار اینترنت

Address  بررسی کردیم. باهمکه در قسمت قبل 

 :است از دو بخش تشکیل شده  IPیک
 Network address 
 Host address 

Network Address   وجود و های م، به تعداد شبکهHost address، .به تعداد میزبان موجود اشاره دارد 

 .را بررسی کنیم  subnet maskباید ،برای اینکه بتوانیم این دو موضوع را درک کنیم

Subnet Mask: 
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این است که چه مقدار بیت متعلق به آدرس شبکه و چه مقدار آن، متعلق به میزبان  یدهندهنشاناین آدرس،    

 .استشبکه 

Subnet Mask IP Class 

255.0.0.0 11.1.5.1 A 

255.255.0.0 175.1.1.1 B 

255.255.255.0 192.168.1.1 C 
 

است که  تعریف شده subnet maskیک  ،در کلاس مشخص IPکنید برای هر که مشاهده می طورهمان   

 .استتعداد شبکه و هاست  یدهندهنشان

مربوط   0و اعداد Network Addressمربوط به  111اعداد  Subnet Mask اگر به جدول توجه کنید در قسمت   

 باشند.می Host addressبه 

کنید، سریع با نگاه آن را مشخص   subnet Maskبه شما بدهند و بگویند 195.1.1.1به شماره  IPمثلاً اگر    

آن  Subnet Maskدارد و قرار cدر رنج کلاس  IPشوید که عدد اول این متوجه می IPهای کردن به کلاس

 .است 255.255.255.0 صورتبه

نشان داده شوند به این  هااستاندارد در شبکهصورت  به همینها  IPهمیشه روال به این صورت نیست که    

م وجود ه راستانداردیغنیست و الگوی  نیچننیااماّ همیشه  گویند،می لگوی استانداردااصولاً یک  هایبندکلاس

 دارد.

 

 

 :راستانداردیغالگوی 
 تواند صفر یا یک باشد.است که می تشکیل شده عدد( از هشت octet) IPهر قسمت 

11110111 11111110 11101011 11000111. . . 
 .استزیر  صورتبهباشند که ها در هر بخش دارای یک شماره اختصاصی میشمارهاز این  هرکدام

 د.نگیرجداگانه قرار می صورتبهچهار بخش بالا از  دامهرکروی  ،هااین شماره 1  2  4  8  16  32  64  128 

 قرار گرفتن اعداد توجه کنید. ینحوهکنید، به چپ را در زیر مشاهده می سمت ازاولین قسمت 
64 32 16 8 4 2 1128

1           1       1       1        0        1        1        1
 

 کنیم:بررسی می باهمبرای درک بهتر موضوع، یک مثال را    
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 هایی که در هر قسمت به شما گفتیم، عمل کنید.، طبق شمارهIPاین  Binaryآوردن دست به، برای 192.168.1.1

بیاوریم، همیشه از  دست به 1  2  4  8  16  32  64  128های را از بین شماره 192 یشماره میبخواه اگرمثلاً 

امه ، در اد دهیممیقرار  2را  214است، پس زیر  ترکوچک 241از  214 مییگویمکنیم، سمت چپ شروع می

 2هم  11زیر  شد پس 241!!! چه جالب  241 شودمیآوردیم جمع کنیم  دست بهقبلاً  که 214را با  11اگر 

 یهیبقزیر  ،رسیدیم نظر مورد یشمارهوقتی به  را پیدا کنیم، 241 یشمارهبا این حساب، توانستیم  ؛دهیممیقرار 

 :. طبق جدولدهیممیها صفر قرار شماره
1 2 4 8 16 32 64 128 
0 0 0 0 0 0 1 1  

 .استزیر  صورتبهاعداد هم  یهیبق. است 11000000 ،آمدهدستبهباینری  یشمارهپس 
1 1 168 192 

00000001 00000001 10101000 11000000 
 

 (:)مهم ستند، به مثال زیر توجه کنیدنی استفادهقابل IPدو نوع  ،IPدر یک رنج 
IP : 192.168.1.1 
Sbnet Mask :255.255.255.0 

آخر  octetو فقط  استثابت  192.168.1 های  IPکه کند به این نکته اشاره می 111آموختیم،  که طورهمان   

 است. رییتغقابل 111تا  4از  IP هایقسمتاست. هر یک از  111تا  4از  رییتغقابل

در هر رنج مانند این  IPکه گفتیم دو  طورهمان، 111تا  4بین  ،است رییتغقابلفقط در قسمت آخر  ،IPاین    

IP یستند. به جدول زیر توجه کنید:ن استفادهقابل 

 
Network address 192.168.1.0 

IP 192.168.1.1 استفادهقابل 

IP 192.168.1.2 استفادهقابل 

IP 192.168.1.3 استفادهقابل 

 . 
. 
. 
. 
. 

Broadcast 192.168.1.255 
 

توانیم در و نمی شودمیانتخاب  Broadcast IP عنوانبه IPو آخرین  Network address انعنوبه IPاولین    

 استفاده کنیم. هاآناز شبکه 
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 .است Network address، Net IDتذکر: نام دیگر 

 آوریم:میدست ه را ب Broadcast IDو  Net ID ،زیر IPمثالی دیگر: در 
IP: 172.16.1.1 
Subnetmask: 255.255.0.0 

 است تشکیل شده  255 تااز دو  subnet mask ،کنیدکه مشاهده می طورهمان .است Bاز رنج  IPمثال،در این    

 :دهد کهبه این صورت نتیجه می ،رندییتغقابل( و دو قسمت بعد 172.16ثابت) ،IPقسمت اول  2پس 
Net ID: 172.16.0.0 
Broadcast ID: 172.16.255.255 

 
 

 به شبکه:IP اختصاص دادن رنج 
خاصی  IPشما یک رنج رئیس شوید، یک شرکت یا یک کارخانه می یشبکهآید که شما مدیر زمانی پیش می   

هدر نرود  ها IP کهیطوربه ید،های مختلف این شرکت بدهرا به اتاق  IPکه این رنج دگویو می دهدرا به شما می

 و کم نیاید.

 کنیم:حل می باهمزنیم و ار یک مثال میبرای این ک   

 ،هاطراحی تشکیل شده است؛ در این اتاق، کامپیوتر و اتاق حسابداری 1کنید که از شما در یک شرکت کار می

 چندین کامپیوتر به قرار زیر وجود دارد.

 کامپیوتر 14 :اتاق حسابداری
 کامپیوتر 14 :اتاق کامپیوتر

 کامپیوتر 21 :اتاق طراحی
IP  باشد.میدر رنج زیر 

192.168.1.0 
255.255.255.0 

 های قبلی را. امیدوارم بحثاستعدد  111، استفادهقابل IP، حداکثر را در ذهن خود تحلیل کنید IPسریع این    

از سه قسمت ثابت  Subnet mask، طور استنهمیهم اگر متوجه شده باشید که حتماً  .خوب خوانده باشید

 .است 111تا  4از  رییتغقابلآخر  ینهیگزکه فقط  است تشکیل شده

ه در ک که بیشترین کامپیوتر را دارد کنیممیاتاقی را انتخاب  ،همه از اول، هابه این اتاق IPبرای اختصاص دادن    

 برخوردار است.  کلاینت 14اتاق کامپیوتر از  ،این مثال

 د.د داردادی استاندارد و ثابتی وجواع ،IPکه قبلاً گفتیم در هر قسمت از  طورهمان
128     64      32     16     8     4     2     1 
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آن  خیلی به ،و در ادامه شودمیخلاصه  اعداد به همین IPهمیشه این اعداد را در ذهن خود نگه داشته باشید، کل 

 ز داریم.نیا

قرار  11و  11که بین  دیشویمبا کمی دقت متوجه  .از اعداد بالا قرار دارد کیکدامبین  14شما اول باید ببینید 

 .شودمیانتخاب  11داریم، پس عدد  IPتا  14دارد، چون ما احتیاج به 

. است IPتعداد  یدهندهنشانکردیم که  استفاده ~، از علامت  IPدر این 63~192.168.1.0 شودمی IPآدرس 

 رنج زیر: یعنی ،است Broadcast IDو  Net IDدو آدرس از این رنج برای  ،که گفتیم طورهمان
Net ID: 192.168.1.0 
Broadcast ID: 192.168.1.63 

، 2و  شودمیآن به کامپیوترها تخصیص داده تا آدرس 60ماند که آدرس برای ما می IP، 62پس با کسر این دو   

IP رود.ید در اتاق اضافه کنیم، به کار میهم برای زمانی که اگر خواستیم کامپیوتر جد 

 برای این کار همان را به دست نیاوردیم؛  IPمربوط به این subnet maskولی  ؛ست آوردیمده را ب IPرنج    

 .(آیدمی دست به 111تا  4عددی است که از اعداد  111) کنیممی 111منهای ه دست آوردیم ها برا که درون شماره 11 عدد
256 - 64 = 192 

این شبکه  برای IP،  64یدهندهنشان 241که  255.255.255.192: شودمی  IPبرای این subnet maskپس    

 .است

آوردن  دست بهبرای  .استکامپیوتر  14اتاق حسابداری است که شامل  ،شودمیکه انتخاب  یایبعداتاق    

 کنیم.، استفاده میکه استفاده نشده است یهای IPاز  ،برای این اتاق IPرنج 

IP تاسزیر  صورتبه میارداریاختدر  هایی که: 
192.168.1.64 

آدرس به اتاق قبلی داده شده است و  تا 64استفاده کردم که  IPدر آخر این  64از عدد  ،خاطربه این    

 نیست. استفادهقابل

 .شودمیانتخاب  64پس  ،قرار دارد 64و  32بین  50چون  ،نیاز دارید IP، 64شما به  ،مانند اتاق قبلی   

IP  وsubnet mask استزیر  صورتبهق، برای این اتا: 
192.168.1.64~128 
255.255.255.192 

و  IPرا انتخاب کنیم، پس  16عدد  16و  8باید از بین  ،داریم  IP،14احتیاج به  ،)طراحی( برای اتاق سوم   

subnet mask شودمیزیر  صورت به: 
192.168.1.129~145 
255.255.255.240 



 

30 
 

را از  21باید  subnet maskن آورد دست بهپس برای  ،داریم IP ،16به  که ما احتیاج باید متوجه شده باشید   

 بیاید. دست بهاست  114کم کنیم تا عدد آخر که  111

 زیر است: صورتبهها  IPجدول نهایی با این حساب،    

 کامپیوتر حسابداری طراحی
192.168.1.129~145 192.168.1.64~128 192.168.1.0~63 

255.255.255.240 255.255.255.192 255.255.255.192 
16 64 64 

 . را داشتیم IP حداقل هدر رفت ،هادر این رنج

 از طریق ایمیل با من در تماس باشید.  توانیدمی در این قسمت اگر مشکلی داشتید،   

IP    به دو نوع  اهClass Full  وClass Less های شوند که کلاستقسیم میA,B,C  از نوعClass Full باشند، به می

 255.255.0.0مثلاً  ،کندو تغییری نمی استثابت  هاآن subnet maskگویند که می Class Full هاآناین دلیل به 

 .است Class bمربوط به  subnetکه این 

 

CIDR (Class Less Inter-Domain Routing) 
 دقت بخوانید. این قسمت را با کمال

رود. برای این به کار می (ISP)هستند خدمات اینترنتی یدهندهارائههایی که کتبرای شر ها IPاین دسته از    

  دهند.را به چه کسی می IPها، مهم است که چه مقدار شبکه

IP     عنوانبههایی که Class Less باشند:زیر می صورتبهشوند، شناخته می 
172.16.1.1/16 

 یدهندهنشانکه است  21شماره به همراه یک  slashیک  ،هم آنو کنید مشاهده می IPجدید در این  زیچکی   

 کنیم.کامل بحث می صورتبه باهمرابطه که در این  است Net IDتعداد شبکه یا همان 

یعنی  ،میاشاره کردکار  این همان عددی است که در ابتدای .گیردقرار می 11تا  2، عددی بین Slashبعد از    

پشت  داشته باشید که حداکثر عددی که تا، توجه 11 شودمیکه  شدهلیتشک ییتاهشت چهار قسمتاز  IPهر 

slash  بیت برای  1، چون است 14گیرد میقرارhost Bite است. 

 :مآوریمیدست ه زیر را ب IPرنج  subnet maskو  Hostمثال: تعداد    
192.168.1.1/24 

 :استزیر  رتصوبهه دست آوردن جواب ب برای روش ترینسریع

 :استزیر  صورت بهتشکیل شده است که از هشت بیت  IPهر قسمت از 

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1. . .
1 2 3 4 5 6 7 8 9 10 11 12 1413 15 16 18 19 20 2221 23 2417 26 27 28 3029 31 3225
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پس  ،شودمی 11جمع کنیم  باهماول را  octetتا  3اگر به شکل نگاه کنید است که  24/در مثالی که زدیم    

 را به این صورت نوشت: Subnet maskو   IPتوانمی
192.168.1.0 
255.255.255.0 

 کند. آخر تغییر  octetاول ثابت باشد و   octetتا 3گوید که می 24/

 مثال بعدی:
172.16.1.1/17 

 گوشهکیثابت است که در  IPتا عدد اول 1پس  ،داریم عدد اول را 16درست نگاه کنید زیر شکل اگر به 

 کنیم.سوم کار می  octetبا  فقط ،پس سوم قرار دارد؛  octetدر  27عدد  بعد 172.16نویسیم می

 27عدد  بالای ، این اعداد راآن از بعدکنیم و یادداشت می 214   11   11   21   4   1   1   2سریع اعداد 

 را پیدا کنیم. به شکل زیر توجه کنید: 27تا عدد  دهیممیاز سمت چپ به راست قرار  11تا 

 

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1. . .
1 2 3 4 5 6 7 8 9 10 11 12 1413 15 16 18 19 20 2221 23 2417 26 27 28 3029 31 3225

Octet 1 Octet 2 Octet 3 Octet 4

 
پس طبق  ،خواهدرا می 17/، ببینید سؤال از ما یعنی چه 17/درک کنید که  توانیدمی یراحت به ،در این شکل   

پس  ،است 2چون تمام اعداد آن  ،نویسیمثابت می صورتبهاول را  octetکار داریم و دو  octed3ما با  ،شکل

داشت را   یاد   214     11     11 21 4 1  1    2 باید اعداد ، 27آوردن عدد  دست بهبرای 

عدد  عنوان بهد، باش 214که  یعنی عدد اولی ،دهیم اختصاص هاآنرا به  11تا  27 اعداد ،کرده و از سمت چپ

 به شکل زیر توجه کنید: .است 24عدد  عنوان بهد، باش 11که عدد  عدد دوم است و 27

1 1 1 1 1 1 1 1
18 19 20 2221 23 2417

Octet 3

128 64 32 16 8 4 2 1
 

 آید.ه دست میما ب  subnet maskکنیم وکم می 111از . این عدد را است 214همان عدد  27پس 
172.16.0~127.0 
255.255.128.0 
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 مثال پایانی این بحث:

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1. . .
1 2 3 4 5 6 7 8 9 10 11 12 1413 15 16 18 19 20 2221 23 2417 26 27 28 3029 31 3225

Octet 1 Octet 2 Octet 3 Octet 4

10.10.10.1/11

 
ز دوم کار داریم این قسمت ا  octedپس با  ،اول رد شده است  octedاز  11/ کنیدکه مشاهده می طورهمان   

باید بگذریم تا به  24و  4پس از  ،است 11/عددی که در مثال گفته  .شودیمختم  21شروع شده و به  4عدد 

و از سمت    214     11     11  21 4 1 1 2 برای این منظور اعداد .برسیم 22 عدد

 11که عدد  22عدد زیر  مانند شکل بالا ،کنیممی یگذارشماره 22و بعد  24بعد  و 4چپ اعداد را با شماره 

 آید.ه دست میب 111کنیم که کم می 111را از  است

1 1 1 1 1 1 1 1

Octet 2

128 64 32 16 8 4 2 1

9 10 11 12 1413 15 16

 
 

10.0~32.0.0 
255.224.0.0 

 

 
 

 با من در تماس باشید. توانیدمی ،اگر در این بخش مشکلی داشتید

 
Farshid_babajani2yahoo.com 

Samancd2009@gmail.com 
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 :در شبکه هاکابلنگاهی به 
 .میکنیمانواع آن کار  با و میکنیمسی ررا بری مختلف هاکابل ،در این بخش

 

 .کندیم استفادهکابلی زیر  یهاگروهامروزی از یکی از  یهاشبکهکل 

 (coaxial) محورهم کابل 

 (twisted-pair) شدهتابیده زوج 

 (fiber-optic) فیبر نوری 

 سریالکابل  

 Consoleکابل  

 :coaxial محورهم کابل
 نیترساده درخاص  یهااستفاده، اما فقط در شودمیاستفاده  یامروز یهاشبکه شتریبنوع کابل معمولاً در  نیا

از مس خالص که توسط روکشی پوشیده  شدهساخته یاست از یک هسته شدهلیتشک coaxialکابل  ،شکل آن

الکتریکی  یهاگنالیسحامل  coaxialکابل  یروکش بیرونی. هسته کی ویک روکش فلزی توری مانند  .شده است

ه ک کنندیماستفاده  یروکش تور کیاز  هاکابلنوع  نی. ادهدیم لیتشک راواقع همان اطلاعات ما  در که است

 ،شودمیارتباط راه دور استفاده  ینوع کابل برا نی. کلاً اکندیمدور  Noise همان ایکابل را در برابر امواج مزاحم 

 بهتر است. Twisted Pairد و نسبت به کابل ندار گنالیس افت، دورچون در ارتباط راه 

 :coaxialکابل  انواع

 

 (Thinnetنازک) 

 (Thicknetضخیم ) 

 :Thinnetکابل نوع 

Thinnet  یک کابلcoaxial استاینچ  ۰۰/۱به ضخامت  ریپذانعطاف. 

ابل د. این نوع کاستفاده کر آن از توانیم یاشبکه نوع هر نصب در سادگی استفاده، تقریباً  انعطاف و خاطره ب

م ناه ب هاکابل از یاخانواده در thninnetحمل نماید. کابل  گنالیمتر بدون افت س ۴۹۰ باًیتقرسیگنال را  تواندیم

۰۹ -RG شده  یریگاندازه ،که برحسب اهم استسیم  متمقاو ،. امپدانسدارد اهم ۰۱معادل  امپدانس و درقراردا
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که ممکن است به شکل تک رشته یا  استکابل  یهسته، RG -۰۹ی هوادخان یهاکابل دراست. اختلاف اصلی 

 باشد. رشته چند

 :Thicknet کابل نوع

 Thicknet  یک کابلcoaxial  به همان اندازه  ،باشد ترمیضخمس  ی. هرچه هستهاستاینچ  ۰/۱ضخیم به قطر

سیگنال را  Thicknet یهاکابلناست که این بدین مع .کند حمل تریطولان یفاصله به سیگنال را تواندیمکابل 

توجه  کند. حمل متر ۰۱۱تا  سیگنال را تواندمی Thinnetکابل  حمل کنند. توانندمی Thinnetهای کابل از بیشتر

لیل به د شبکه استفاده شده است. نیبار در ا نیاول یچون برا ،ندیگویهم م Ethernetکابل  نیکه به ا دیداشته باش

ندین چ یدهندهارتباط عنوان به آن ازمعمولاً  .را انتقال دهند گنالیدورتر س یفاصلهدر  تواندیمبل کا نیا نکهیا

 و متحرک ریانتقال تصاو یکابل برا نیکه ا دیموضوع هم توجه داشته باش نیکنند. به استفاده میشبکه محلی ا

 .شودمیدر فواصل دور استفاده  تصو

 باشند.زیر می صورت بهشوند استفاده می Coaxialابل های که در ک connectorانواع 
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 . به شکل زیر توجه کنید.استمخصوص همین کابل  ،شودمیکه برای این کابل استفاده  ایکارت شبکه

 
که شکل آن را  شودمیاستفاده  Tranciverای به نام از وسیله Ticknetبه کابل  Thinnetل ببرای ارتباط کا

 .دیکنیمده مشاه

 
 بعدمتر است و  144و  coaxial ،241توسط این دو نوع کابل  هاگنالیسکه گفتیم حداکثر طول انتقال  طورهمان

 یالهیوسبرای حل این مشکل از  .شودمیخارج و عملاً کابل از مسیر  شودمی رگذاریتأث noiseبر روی آن  آن از

شکل این  ،که در زیر فرستدیمو به کابل بعدی  کندیمرا تقویت  هانالگیسکه  کنندیماستفاده  Repeaterبه نام 

 .دیکنیمدستگاه را مشاهده 

 
 :یا زوج به هم تابیده Twisted-pairکابل 

 نوع دو. استکه دارای روکش  مس ازدارای یک زوج سیم به هم تابیده  Twisted-pairکابل  ،شکل نیترساده در

 :دارد وجود Twisted-pairکابل 

 STP (Shielded Twisted-pair)یا  دارروکش 

  UTP(Unshielded Twisted-pair)  بدون روکش یا 
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 نی، البته استاندارد ساخت اکندیم یریکه دارد جلوگ ییهایدگیچیپمزاحم با استفاده از  یها noiseکابل از  نیا

 .دنخوریبرمبه مشکل  ،نشوند دهیبتا یدرستبه هاکابل نیاگر ا .استمهم  هاکارخانه یبرا هاکابل

 

  (STP)یا  دارروکشکابل 

محافظت  یسیتا در برابر امواج الکترومغناط شوندیم دهیپوش یمعمولاً توسط غلاف ،شدهه دیتابنو ع کابل به هم  نیا

ها ابلنوع ک نیا معمولاً اما، کنند فایا زین را سیم ارتنقش  توانندیم ،هستند یفلز هاغلاف نیا که آنجا ازشوند. 

   .ندیگویم زین( drain wire) هیتخل میس ،که به آن هستند منظور نیبه هم یمیرشته س یدارا

 
 

  SSTP (Screened Fully shielded Twisted Pair): یا دارروکشکابل کاملاً 
کل این  ،فلزی دیگر روکش کی آنفلزی روی  یهاروکش از ریغ به کهیطوربه ،است STPاین کابل مانند کابل 

در برابر ضربه و امواج الکترومغناطیسی  ترمحکمو  ترکه این کابل را به نسبت قوی گیردمیدربررا  هاروکش

 کرده است.

 
 UTP (Unshielded Twisted-pair) ش یابدون روک یهاکابل

عنوان یکی هباست که  Base T 10 یهنوع بدون روکش آن با مشخص Twisted-pairنوع کابل  نیترمعمول

 ،شودیماستفاده  یامروز یهاشبکهدر  هاکابل نیشناخته شد. ا LAN یهبرای شبک یکشکابلنوع  نیترمحبوب از

 .شودیممتصل  اشم وتریکامپ یکابل به کارت شبکه نیهم قیشما از طر ADSLمثلاً مودم 
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نوع  نیاز ا یکه تمام دیمخابرات مشاهده کن یادارهو  ینگتلفن خا یهامتسیرا در س هاکابل نیا توانیدیم شما

 .کنندیماستفاده  هاکابل

، اما ستا صرفهبه یکشمیس یو به خاطر کوچک بودنشان برا است ریپذفانعطا ونازک  اریبس ،هاکابلنوع  نیا

 .دوام ندارد ادیدر برابر ضربه ز

 
 :دهدیم نشان را UTP یهاکابل انواع ریز جدول، اندشدهلیتشکاز انواع مختلف  UTPی هاکابل

کابل یبندطبقه  توضیحات موارد استفاده پهنای باند نوع 

Level 1  0.4 MHz Telephone and modem lines 
Not described in EIA/TIA recommendations. 

Unsuitable for modern systems. 

Level 2  4 MHz 
Older terminal systems, e.g. 

IBM 3270 

Not described in EIA/TIA recommendations. 

Unsuitable for modern systems. 

Cat3 UTP 16 MHz 
10BASE-T and 100BASE-

T4 Ethernet 

Described in EIA/TIA-568. Unsuitable for 

speeds above 16 Mbit/s. Now mainly for 

telephone cables 

Cat4 UTP 20 MHz 16 Mbit/sToken Ring Not commonly used 

Cat5 UTP 100 MH 
100BASE-TX & 

1000BASE-T Ethernet 
Common in most current LANs 

Cat5e UTP 100 MHz 
100BASE-TX & 

1000BASE-T Ethernet 

Enhanced Cat5. Same construction as Cat5, but 

with better testing standards. 

Cat6 UTP 250 MHz 10GBASE-T Ethernet 

Most commonly installed cable in Finland 

according to the 2002 standard. SFS-EN 50173-

1 

Cat6a  500 MHz 10GBASE-T Ethernet ISO/IEC 11801:2002 Amendment 2. 

Class F S/FTP 600 MHz 

Telephone, CCTV, 

1000BASE-TX in the same 

cable. 10GBASE-T Ethernet. 

Four pairs, S/FTP (shielded pairs, braid-

screened cable). Development complete - 

ISO/IEC 11801 2nd Ed. Unofficially, Category 

7 cable. 

Class Fa  1000 MHz 

Telephone, CATV, 

1000BASE-TX in the same 

cable. 10GBASE-T Ethernet. 

Four pairs, S/FTP (shielded pairs, braid-

screened cable). Development complete - 

ISO/IEC 11801 2nd Ed. Am. 2. Unofficially, 

Category 7a cable. 

 

که شکل آن را در زیر مشاهده  است RG45به نام  LAN یهاشبکهدر  UTPی هاکابلهای استاندارد برای کانکتور

 .دیکنیم
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 مواهیخدر ادامه به این موضوع پی  نیست. لیدلیب یبندرنگ، این کندیمصی استفاده خا یبندرنگاز  هاکابلاین 

 برد.

 

 

 :استبر دو نوع  هاکابلبه هم بستن  ینحوه

  Straight(غیرمشابه هایدستگاهبرای  –مستقیم  صورت به) 

  Cross( هایدستگاهبرای به هم بستن )شبیه به هم 

 : Straightکابل 
را به  رکابلسباید دو  .شودمیمانند سوئیچ و کامپیوتر استفاده  رمشابهیغ یبرای ارتباط دو وسیلهاین نوع کابل 

 را تغییر ندهیم. یبندرنگ، یعنی یک صورت ببندیم

 
 کامپیوتر کابل طرف یبندرنگ کابل طرف سوئیچ

 دیسف

 ینارنج

(TD)+ 

 

(TD)+ ینارنج دیسف 

 نارنجی (-TD) (-TD) نارنجی

 سبز دیسف +(RD) +(RD) زبس دیسف

 آبی (NC) (NC) آبی

 آبی سفید (NC) (NC) آبی سفید

 سبز (-RD) (-RD) سبز

 دیسف

 یاقهوه

(NC) (NC) یاقهوه دیسف 
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 یاقهوه (NC) (NC) یاقهوه

 

 :Crossکابل 
ی این کار باید یک برا .ندکیمق قضیه کمی فر باهمر کامپیوت 1ارتباط  ،دستگاه شبیه به هم مثلاً 1برای ارتباط 

 کابل انجام دهید. به جدول زیر توجه کنید. طرف کیسری تغییرات در 

 
 

Pc1 Pc2
 

 2کابل طرف کامپیوتر یبندرنگ 1کامپیوترکابل طرف 

 +(TD)  سبز دیسف

 

 

(TD)+ 

 نارنجی سفید

-TD)  (-TD)  سبز

) 

 نارنجی

  ینارنج دیسف

(RD)+ 

 

(RD)+ 

 سبز دیسف

 آبی (NC)  (NC)  آبی

 آبی سفید (NC)  (NC)  آبی سفید

-RD)  نارنجی

) 

 (RD-

) 

 سبز

 ایهقهو سفید (NC)  (NC)  یاقهوه سفید

 ایقهوه (NC)  (NC)  یاقهوه

 ا پیروی، آن رتولیدی یهاکارخانه یو یک استاندارد است که همه استثابت  هاکابل یهمهدر  هارنگاین 

 .کنندیم

 :دیکنیممشاهده ه ارتباط دو دستگاه را از طریق کابل مربوط یزیر نحوهجدول در 

 

 Hub Switch Router Workstation 
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Hub Crossover Crossover Straight Straight 

Switch Crossover Crossover Straight Straight 

Router Straight Straight Crossover Crossover 

Workstation Straight Straight Crossover Crossover 

 هم به هم متصل شوند. Straightتوانند با کابل کنند میهایی که از یک برند  کارت شبکه استفاده مینکته: کامپیوتر

 

 :ینور بریف

 :فیبر نوریساختمان 

 ازتر خیمض ینام هسته که توسط لایه هب نازک اریبس یاشهیش یاستوانه کی از اندشدهنوری تشکیل  فیبرهای

 گویند.می Cladding ،شیشه پوشیده شده است که به این لایه

 یبرهایف. استسریع  یلیخ گنال،یس یجابهاستفاده از نور  خاطر به، فیبر نوری یرو برسرعت انتقال اطلاعات 

 یبرا ریدر داخل آن از دو مس لیدل نیهمبه  ،کنندیارسال م طرفکیهستند و امواج را از  طرفهکیفقط  ینور

 .کنندیماستفاده  افتیانتقال و در

 یک فیبر نوری از سه بخش متفاوت تشکیل شده است:

 
 

 . ندینمایمنوری در آن حرکت  یهاگنالیسدر مرکز فیبر که  یاشهیشنازک  ی(: هستهCoreهسته )

 شدهکسمنع و باعث برگشت نور ردیگیدربرمور هسته را د تا (: بخش خارجی فیبر بوده که دورCladdingروکش )

 . گرددمیبه هسته 

 ریپذبیآس(: روکش پلاستیکی که باعث حفاظت فیبر در مقابل رطوبت و سایر موارد Buffer Coatingرویه ) افرب

 . است

http://science.howstuffworks.com/enlarge-image.htm?terms=fiber+optics&gallery=1&page=1
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 گردند:ی نوری در دو گروه عمده ارائه میهافیبر

 ( Single-Mode) حالتهتکفیبرهای  -2

  (Multi-Modeرهای چندحالته )فیب -1

 

 

 

-یمنوری به سه دسته کلی تقسیم فیبر 
 :شود

 

 Breakout  
 Distribution  
 Interconnect 

 

 :Breakoutنوری  یبرهایف
 Datacenterبرای ارتباط  این کابل را ،این کابل امکان خم کردن ندارد و چون از تعداد زیاد فیبر تشکیل شده است

چون مقاومت آن به علت  ،شودمیو زیر خاک استفاده  اهایدر ریزبرای  هاکابلاین از  .مناسب کرده است اه

 .دیکنیمشکل این کابل را مشاهده  ،در زیر .متعدد محافظتی بسیار زیاد است یهاهیلا
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 :Distribution نوری یبرهایف
 

-یمبه نسبت کابل قبلی کمی خم  هاکابلاین نوع 

در آن زیاد است و برای  هاشتهرو تعداد  شوند

به کار  rackبا یک  Backboneی هاکابلارتباط 

در زیر مشاهده  توانیدمیکه شکل آن را  رودیم

 کنید.

 

 :Interconnectنوری  یبرهایف
این نوع کابل که از یک پوشش پلاستیکی استفاده 

امکان خمش بالایی دارند و عموماً در  ،کندیم

تجهیزاتی  Rack) شودمیفاده است Rackداخل 

، فایروال و.... است که در داخل آن روتر، سوئیچ

 .(ردیگیمقرار 
 

 در فیبر نوری: هاهیلاانواع 
 .دهندیمکار خاصی را انجام  ،هاآناز  هرکدامکه  اندشدهنوری در درون خود از چندین لایه تشکیل  یهاربیف
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محافظ در این کابل وجود دارد که البته این  یهاهیلاانواع  ،دیکنیمده مشاهی قبل صفحه در شکلکه  طورهمان

یبر ف شودمیباعث  ،که در این کابل وجود دارد یاژله ی. مادهیار کاربرد داردو زیر خاک بس اهایدرکابل برای زیر 

 مشکلی برای آن پیش نیاید. ،کمی خمیده شد ی داخل آن کمی متحرک باشد که اگرنور

 کنید.زیر انواع کانکتورهای فیبر نوری را مشاهده می هایکلشدر 

 
 
 

 :Serialکابل 
که فقط  است RS232 ، که مدل آنرودیممانند روتر با روتر دیگر به کار  ،برای ارتباط یک دستگاه هاکابلاین 

 RS485 مدل از توانیملانی ، البته برای فواصل طومتر باشد کاربرد دارد 21یا  21 حداکثربرای اتصالات کوتاه که 

 .استفاده کرد

 وجود دارد. RS232ی هاکابلدو مفهوم کلی برای 
 DTE (Data Terminal Equipment) 
 DCE (Data Communications Equipment) 
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DTE و طرف دیگر  شوندیمتشکیل  ندیگویمپین که به این کانکتور مادگی  11پین یا  4از یک کانکتور  اهDTE  

که در ندیگویمکه به آن نرگی  دنکیماستفاده  پین 11پین یا  4ه همین صورت است که از یک کانکتور هم ب

 .دیکنیمرا مشاهده  11و  4شکل زیر هر دو پین 

 
 

 :DTEبا  DCEتفاوت 
است و طرف دیگر که  خودمان یمربوط به شبکه ،است DTEتفاوت این دو در این است که طرف کابلی که 

DCE همانمخابرات و یا ت مربوط به اس Service Provider که  یطرفآنکه  استDCE باید روی آن  ،ستا

 .را تنظیم کند Clock Rate همانسرعت یا 

 .دیکنیم مشاهدهپین را  11پین و  4ی هاکابلبستن  یدر شکل زیر نحوه
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 :کنیدمیرا مشاهده  هاآناع که در زیر انو شوندیمی تقسیم فبه انواع مختل سریالی هاکابل

 : DTE Smart Serial Cablesکابل 

 .شودمیاستفاده  DTEهای این نوع کابل برای ارتباط روتر

 
 :DCE Smart Serial Cablesکابل 

 .شودمیاستفاده  DCEهای این نوع کابل برای ارتباط روتر
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 :E1کابل 
 را دارند. بیشترین کاربرد Wan یهاشبکهر داین کابل 

 
 :Stacking Cablesل کاب

 .دنریگیماستفاده قرار  هم مورد اب هاچیسوئبرای ارتباط  هاکابلاین نوع 
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 :Consoleکابل کنسول 

و همیشه هم  کندیماستفاده  COMو در طرف دیگر از پورت  RG-45آن از کانکتور  طرفکیاین نوع کابل که 

های آینده، رسددر . استبه یک کامپیوتر برای تنظیم کردن روتر  یا سوئیچ ل روتربرای اتصا استبه رنگ آبی 

 .شودمیه روتر از طریق این کابل بررسی اتصال کامپیوتر ب ینحوه

 
 
 

 :Octalکابل 
  ت.اس وردارخکیفیت بالایی برای انتقال اطلاعات براز ، شودمیاین کابل که برای اتصال مدارهای چندگانه استفاده 

 

 
 



 

48 
 

 شبکه هایدستگاه

Router: 

 
بکه یک پل ارتباطی بین دو ش عنوان بهو  دهندیمرا انجام  هاشبکهکار تفکیک  هستند که ییهادستگاه ،هاروتر 

های سر و کار دارند و بستهها  IPکنند و با کار می osiمدل  1 یها در لایهروتر .دنکنمیمختلف انجام وظیفه 

ابی انجام یهای مسیرروتکلطریق پ زالبته این عمل را ا ،کنندی دیگر حمل میاز یک شبکه به شبکه اطلاعاتی را

 پردازیم.می هاآنهای آینده به که در درس دهندمی

های با استفاده از پروتکل هامسیریاب .است Broadcastهای روترها جلوگیری از کاربرد ترینمهمیکی از 

 د.نکنیی دیگر استفاده مبرای ارتباط با شبکه ،ر را در شبکه پیدا کرده و از آن مسیرن مسییبهتر ،یابیریمس

 .دیکنیمیک روتر از شرکت سیسکو را مشاهده ی قبل، صحفهدر 

 ستمیشامل س ابیریافزار مس. نرمشودمی لیافزار تشکافزار و نرمشبکه از دو بخش عمده سخت ابیریمس کی

 کند،یخود استفاده م یهاابیریدر مس سکویمعروف که شرکت س عامل ستمیس کین است. آ یو رابط کاربر عامل

IOS .نام دارد 

 

 نام برد: توانیمرسوم م ابیریمس کی یرا برا ریز یاجزا

 

 )...بدنه )شامل کانکتورها و 

 یابیریافزار مسسخت 

 شبکه یهارابط 

 عاملستمیس 

 یرابط کاربر 
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 شبکه: هایدستگاهو  هاروتر معروف دکنندگانیتول

 
    

 Juniper Networks 

 Cisco Systems, Inc 

 Lucent Technologies (Alcatel-Lucent( 

 MRV Communications 

 Mikrotik RouterOS 

 

Switch: 

بسته رمدا یاهنیتحت شبکه، دورب یهارچاپگ ،ابیریمس ،انهیرا لیمختلف از قب هایدستگاهاتصال  یبرا چیسوئ

 گیرد.قرار میمورد استفاده  یکابل یهاکهو ... در شب

 

( Hubهاب ) به هیلحاظ شب نیکه از ا درگاه اترنت نیاز چندمتشکل  ستا یاجعبه همانند چئیسو ،یظاهراز نظر

اوت دارند، تف عهده برمختلف را  هایدستگاه نیارتباط ب یبرقرار یفهیوظ هانیا یهر دو هکاین وجود با ،است

و  کندیخود ارسال م هایدرگاه یدستگاه را به همه کیاز طرف  یارسال یهابسته ،که هاب شودمی از آنجا آغاز

 یارتباط ،چیدر سوئ کهیدرحال ،کنندیم افتیها را دربسته نیا ،علاوه بر دستگاه مقصد ،گرید هایدستگاه یهیکل

آن ارسال  یط برام فقیمستقطور بهها ر شده و بستهبرقرا ،با درگاه دستگاه مقصد مبدأدرگاه دستگاه  نیب میمستق

 .دنشومی

 

 چیوئسکه به  یمعمول یهاچیسوئها را پردازش کند، در بسته تواندیم چیسوئکه  دیآینجا مآاز  تیخصوص نیا

است که  یلجدو ،پردازش نیا یجهیو نت رودیم شیپ OSIدوم مدل  یهیپردازش تا لا نیا ،اندمعروفدوم  یهیلا

 .شودمی لیتشک یورودبسته و ثبت درگاه  ی( فرستندهMAC) یافزاربا خواندن آدرس سخت ،چیسوئدر 

 

 نیمعنا که ا نیبد دهد،یدوم را انجام م یهیها در لابسته یدهآدرس اتیعمل ،جدول نیبا رجوع به ا چیسوئ

 ه ارسال شود.کدام درگا یفقط برا ستیبایم یورود یبسته کندیجدول مشخص م

 

به کدام  یبدانند چه دستگاه هرکدامتا  گذارندیخود را به اشتراک م یهاها جدول Switchبزرگ  یهاشبکه در

 کنند. جادیا شبکهدر  یکمتر کیکار تراف نیمتصل است و با ا چیسوئ
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ف مختل یهاهیرکرد در لاکا تیبا قابل ییهاچیسوئ یول ،کندیکار م OSIدوم مدل  یهیدر لا معمول طور به چیسوئ

 چیسوئه ب توانیدوم م یهیلا جزبهمختلف  یهاهیلا نیدر ب چیسوئ نیپرکاربردتر هفتم هم وجود دارد. هیلا یحت

 یشبکه کیدر  توانیم چیسوئ. از باشندیم رروت یبرا یمناسب نیگزیموارد جا یاریسه اشاره کرد که در بس یهیلا

 استفاده کرد. یتیگابایچند گ یها Backboneگ با بزر یهاکوچک تا شبکه یخانگ

 

 :چیسوئ یهاتیو قابل یهاتیمز یبرخ

 

 .دهدیو هوشمند به ما م میمستق طور بهصدها دستگاه را  یها و گاهده نیارتباط ب یامکان برقرار    

 .کندیبالا را فراهم م اریارتباط با سرعت بس برقرارامکان     

 .کندیبر عملکرد کاربران را فراهم م تیریامکان نظارت و مد    

 .کندیکاربران را فراهم م یباند مصرف یامکان کنترل پهنا    

تلف را مخ هایقسمتافراد به  یدسترس یو مشخص کردن نحوه ترکوچک یهاشبکه به بخش کیامکان تفک    

 .کندیفراهم م

 

که  دیکنیممشاهده  1414ارد. در زیر یک سوئیچ پورت وجود د 14، 11، 21،  4در انواع مختلف  هاچیسوئ

 .استپورت  11دارای 

 
 

 باهممعمولی هستند که در بالا  یهاچیسوئ 1 یلایه یهاچیسوئ، قرار دارند 1و  1ی نوع لایه در دو هاچیسوئ

بررسی  باهمینده توانایی کار روتر را هم دارند و عملیات روتینگ که در آ 1 یلایه یهاچیسوئاما  ،بررسی کردیم

 ،در زیر اجرا کرد. هاچیسوئرا روی این  Routing یهاپروتکلتمام  توانیمانجام دهند و  توانندیمرا  میکنیم

 :است 1 ی، این سوئیچ یک سوئیچ لایهدیکنیمشرکت سیسکو را مشاهده  3560سوئیچ 
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Hub: 

 
. شودمیاستفاده  یوتریکامپ یهاشبکه یبرپاساز منظور بهاست که از آن  یافزارسخت زاتیتجه ازجملههاب 

هد ما همچنان شااما  ،گرددمیدر مقابل هاب استفاده  چیاز سوئ گرددمی جادیکه امروزه ا ییهاگرچه در اکثر شبکه

 یرسبه بر میقصد دار ،مطلب نی. در امیهست یددمتع یهادر شبکه یافزارسخت زاتینوع تجه نیاستفاده از ا

 فیتعار ی. قبل از پرداختن به اصل موضوع لازم است در ابتدا با برخمییعملکرد آن اشاره نما یهاب و نحوه

 .میآشنا شو شتریکرد، ب میبه آنان مراجعه خواه دفعات بهمهم که در ادامه 

 

Domain: کیعضو  یوترهایکامپ یتمام domain  تدافیمرا که در دامنه اتفاق  یدادیرو ای)دامنه(، هر اتفاق و ،

 .دیخواهند شن ایمشاهده کرده و 

 

Collision Domain فتصاد کی: در صورت بروز  (Collision ب )موجود در  یوترهایکامپ ریسا وتر،یدو کامپ نی

domain خواهند کرد دایکه اتفاق افتاده است را پ یزیلازم در خصوص آن چ هاییو آگاه دهیآن را شن .

که با استفاده از هاب به  ییوترهایکامپ ی. تمامهستند کسانی Collision Domain کیعضو  ،فوق یوترهایکامپ

 .(چیسوئ برخلافخواهند بود ) کسانی Collision Domain کیعضو  شوند،یمتصل م گریکدی

 

Broadcast Domain: نوع  نیدر اdomain ،امیپ کی broadcast (وترهایکامپ یتمام یداده که برا ایو  میفر کی 

با موضوع  چی. هاب و سوئگرددمیارسال  domainموجود در  یوترهایاز کامپ کیهر  ی( براگرددمیارسال 

broadcast domain خواهد  ازیروتر ن کیبه  ،رابطه نی( و در ا مجزا یهاحوزه جادینداشته ) ا یبرخورد مناسب

 .بود
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 ند از:اهاب عبارت انواع

 

 (:manageable)ریپذرلنتک هاب
شبکه  ریآن توسط مد (ports) یهادرگاهاز  کیکه هر  یمعن نیبد .است ریپذانعطافمند و نوع هاب هوش نیا

 شوند. رفعالیغ ایفعال  توانندیم افزارنرم قیاز طر

 

 (:stand-alone) مستقل هاب
 .رودیم، به کار کنندیممجزا از کل شبکه کار  طور بهکه  ییوترهایگروه از کامپ کی ینوع هاب برا نیا

 

 (:modular)یامانهیپ بها
 داد. شیآن را افزا یهادرگاهتعداد  توانیمکارت  نیکارت همراه است و توسط ا کینوع هاب با  نیا

 

 (:stackable) یاپشته هاب
 کیتوان مثل یرا م هاآناز  یتفاوت که تعداد نیبا ا .است (stand-aloneهاب مستقل ) هیشب ،نوع هاب نیا

 .دبای شیکل هاب آن افزا یهاتا تعداد پورتکرد متصل  گریکدیپشته به 

Bridge: 

 هادستگاهمربوط به  Macو با آدرس  پورت تشکیل شده است 1یا  1با این تفاوت که از  ،استشبیه به سوئیچ 

 هایشبکهبا و برای ارتباط  استهای شبکه  Mac addressدارای جدول برای نگهداری  ،کند و مانند سوئیچکار می

Bus شودمیستفاده ا. 
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Firewall: 

 رمجازیغ یابیاست که از دست ییهابرنامه ینام عموم ،روالیفا ای ( تارباروآتش )برابر فرهنگستان زبان: بارو وارید

ها بدون اخذ مجوز قادر نخواهند بود از افزارها، برنامهنرم نیاز ا ی. در برخکندیم یریجلوگ انهیرا ستمیس کیبه 

ه بر علاو رایز ند،یگو دوطرفه یتارباروافزارها، نرم گونهنیاداده ارسال کنند. به  ها،انهیرا ریسا یابر انهیرا کی

 یکه حاو یاطلاعات یها. بستهشوندی( هم کنترل مOuting) یخروج یها(، درگاهIncoming) یدرگاه ورود

ه به ک داردوجود  زین روالیاز فا یگرینوع د .شوندیم تاربارو متوقف یلهیوس بهاطلاعات بدون مجوز هستند، 

 یمعمول والری، برخلاف فاکندیم لتریشبکه را ف یخروج کیمعکوس تراف روالی. فاندیگویممعکوس  روالیآن فا

مالاً احت ،یو خروج یورود یرهایمس نیا یهر دو یبرا کردن لتریف. در عمل، کندیم لتریرا ف یورود کیکه تراف

 .شودمیانجام  یکسانیار افزنرم ایتوسط دستگاه 

 

 :امکانات

بع من کیخاص از کاربران جهت استفاده از  یبه گروه ژهیو اریاخت یواگذار ،روالیمعمول فا یاز کاربردها یکی

 گرید ی. استفادهاست ،به منبع هستند یخواهان دسترس ،که از خارج از گروه یبازداشتن کسان نیبوده و همچن

از  یبخش مهم روالیفا هرچند .استخارج  یایبا دن هاانهیاز را یسر کی میط مستقاز ارتبا یریجلوگ ،روالیفا

 ندیآیه مکه اکثر حملات از درون شبک کنندیتوجه م زینکته ن نیطراحان به ا یول ،دهدیم لیرا تشک یتیامن ستمیس

 آن. رونیو نه از ب

 

 یدهدهنسیسرو کی قیطر ازارتباطات  یامتم ،است گونهنیا روالیفا یهاستمیاز س یاریعملکرد بس ینحوه

 کی ای امیپ کینبودن عبور  ایامن بودن  یدرباره دهندهسیسرو نیهم وشده  تیهدا ،روالیبه سمت فا یپروکس

 .کندیم یریگمیتصمشبکه  قیاز طر لیفا

 

 ISMSاستاندارد ) یهاضرورتافزار است. با توجه به افزار و نرماز سخت یبیمعمولاً ترک یتیامن ستمیس نیا

&ISO۰۷۱۱۴ )نیمسئول یاصل یهااز دغدغه یکیاند و قرارگرفته یوتریکامپ یهاشبکه نفکیجز لا هاروالیفا 

. شودیمدر نظر گرفته  هاروالیو قدرت فا بندیلایه ،هر سازمان تیبا توجه به حساس ،انیم نیدر ا .اندشبکه شده

 ها،بانک یشبکه نیدارند و مسئول یحساس گاهیجا هاروالیفا ،اطلاعات و ارزش تیبه لحاظ اهم هابانکمثلاً در 

 یهابانک ترینمهمارتباط با  نیکه در ا یبزرگ یهااز شرکت ی. برخدهندیرا به خرج م یاریهمواره دقت بس

 و.... Cisco ،Juniper ،Securepointاند از عبارت ،دارند یهمکار یالمللنیب
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 :اهفایروال  انواع
از  یبیرکممکن است ت ستمیس کیالبته  ،شوندیم یبندمیتقس یمعمولاً به سه دسته عموم ،روالیفا یهاستمیس

 زمان استفاده کند.را هم روالیمختلف فا یهاگونه

 

 :(Packets) یاطلاعات یهابسته یکننده هیتصف

ه جهت حرکت ب یبستگ تواندیمقانون  نی. اشوندیممتوقف  یها بر اساس قانون خاصبسته ،هاستمیس گونهنیا در

 یکیزیف ی(، واسطهTCP/IPل )مثلاً در تکوپر تورپ یبسته، پروتکل خاص استفاده شده، آدرس فرستنده، شماره

از  ،مثال عنوانبه. شودمی م( انجاRouter) معمولاً در روتر ،روالیفا گونهنیاباشد. طراحی شده  رهیو غ

Configurable access control lists ای ACLs یدر روترها Cisco نام برد. توانیم 

 
 :سطوح بالاتر شبکه یکننده یبازرس

 

 هاهیلا یاز تمام یآگاه لیدل به تفاوت که نیبا ا ،بوده یاطلاعات یهابسته یکنندههیتصفمانند  ،هاستمیس گونهنیا

اجازه  ،بوده دارحافظهمعمولاً  هاستمیس گونهنیا. کنندیهوشمندتر عمل م ،پروتکل stackو سطوح مختلف در 

 .ها نگاه کندداده انیاز جر یبخش عنوانبهبلکه  ،مجزا صورتبهنه  یاطلاعات یبسته کیکه  دندهیمآن را 

 :یپروکس یدهندهسیسرو

 

 ستمیس یبرا یپروکس عنوان بهعملاً  یول ،دهندیمرا به خارج  یکه خدمات دیآیمکه به نظر  ستمیچند س ای کی

قرار  هاآن نیب یوصل نشده و پروکس یدرون ستمیبه س ماًیمستق یخارج ستمیس نیبنابرا. کنندیمعمل  یاصل

 افزار( باشد.)نرم یاانهیرا یبرنامه سطحدر  ایافزار( در سطح مدار)سخت توانندیم هاآن یسازادهیپ. ردیگیم

 .دیکنیمرا مشاهده ASA 5505  تصویری از فایروال شرکت سیسکو با نام ،در زیر
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Wireless Access Point (AP): 
 هایدستگاهکه به  میسیب یاانهیشبکه را کیاست در  یالهیوس ،میسیب نتیاکسس پو ای میسیب دسترسی ینقطه

 یهاشبکه تیتا به عضو دهدیممرتبط اجازه  یهاپروتکل ریسا ایبلوتوث،  ،یفا -یوا رینظ میسیبمجهز به ارتباط 

روتر( ) ابیره کیرا غالباً به  لهیوس نیارتباط برقرار کنند. ا گرید یهاها و شبکهدستگاه ریسادرآمده و با  میسیب

ها، امروزه از نوع دستگاه نی. اشودمیبرقرار  یمیو س میسیب یهاشبکه نیارتباط ب ،کار نیو با ا کنندیمتصل م

 سازمان طاستانداردها توس نی. اکنندیم یبانیها پشتو ارسال داده افتیدر یبرا یاستاندارد ییویراد یهافرکانس

IEEE کنندیاستفاده م ۹۱۰۲۴۴از استاندارد  میسیب یاند و غالب نقاط دسترسشده نییتع. 
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 :IOSشرکت سیسکو با عنوان  هایدستگاه عامل ستمیسمعرفی 

IOS یمخفف کلمه Internetwork operation  cisco و سوئیچ  مانند روتر ییهادستگاه عامل ستمیسکه  است

 ،اطلاعات را ذخیره هادستگاههم در این  ios .است ریپذامکان CLI همانو کنترل آن از طریق خط فرمان یا  است

 در انواع  Ios.اما گرافیکی نیست کندیمکار  ویندوز عامل ستمیسکه مانند یک  کندیم. و .. یدهآدرس، بازیابی

 .است IOS 15آخرین ورژن آن  ،مختلفی وجود دارد که در حال حاضر

 :افزارسخت یاندازراه
 کند:مرحله عبور می 7از  ،شودمی کار به آمادهتا زمانی که  شودمیکه روشن  زمانیروتر از 

 .ندیگویمهم  post یخود که به آن مرحله یافزارهاسخت کردن روشن شدن و چک -2

 . boot starpفایل یبارگذار -1

 .است Flashروی  فرضشیپ طوربهکه  iosپیدا کردن مسیر  -1

 .شودمیاجرا  Ramروی  iosفایل  -1

 .شدهرهیذخپیدا کردن تنظیمات  -1

 . Ramبه Nvramاز  Startup config انتقال تنظیمات -1

 .Ramاز روی اجرا کردن تنظیمات  -7

 هاحافظهل بالا با این حاز مرا هرکدامکه  اندشدهلیتشک Rom , Ram , Nvram , Flashی هاحافظهها از تراصولاً رو

 .کنندیمکار 

 

 زیر در آن وجود دارد. هایقسمتدر دل روتر که فقط خواندنی است و  یاحافظه: Rom یحافظه
 Boot starp 
 Post 
 Rom Monitor 
 Mini Ios 

 Boot starp: 

گانه  7در مراحل  طورهمانکه  دکنمیرا پیدا  ios قرارگیری، محل این قسمت زمانی که اجرا شود 

 .کندمیرا پیدا  IOSو محل  شودمیدوم این فایل اجرا  یدر مرحله ،کنیدمیمشاهده 

POST:  م.یبرای شما معرفی کرد 2 که در مرحله است افزارسختاین مرحله همان مرحله تست 

 Rom Monitor: 
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 Password توانیممیتری رجیسا تغییر در که ب است Password Recoveryاین قسمت در  دبیشترین کاربر 

 م داد.یخواه های بعدی توضیحدر درس را این قسمت. شده روی روتر را پاک کنیمداده رقرا

Mini IOS:  که روتر نتواند  شودمیاین قسمت زمانی اجراios اصلی را پیدا کند. 

 : Ram یهافظح 

ن از بی ،شوندنمیو ذخیره  شدهپاکروی آن  دشدهایجااطلاعات  ،ار که با قطع شدن برقفرّ ییک حافظه

، یعنی اینکه شودمیاجرا  Ramبر روی  IOS، 1 یکه اشاره کردیم در مرحله طورهمان گانههفتمراحل 

و اجرا  گیردمیقرار  Ramخارج شده و روی  ،که از حالت فشرده استفشرده  صورتبه IOSفایل 

گر که دی یحافظهماد نداشته باشید و سعی کنید اطلاعات را در یک زیاد اعت ،. کلاً به این حافظهشودمی

 کپی کنید. به آن بحث خواهیم کرد، راجع ،در ادامه

 :Flashحافظه  

 iosدائمی است و محل قرار گرفتن  یکه یک حافظه استروتر روی مانند یک هارد دیسک  ،این حافظه

 .در آن است

 :Nvram یحافظه 

که زمانی که کاری روی روتر انجام  استتنظیمات روتر در آن  سازیذخیرهای دائمی روتر بر یحافظه

با دستور خاصی کپی کنیم تا با خاموش شدن روتر  Nvramرا به  Ramدادیم برای ذخیره باید اطلاعات 

تکل برای یک پرو آدرس یک اینترفیس یا تواندمیاز دست نرود که این تنظیمات  تنظیمات ،و یا سوئیچ

 اشد.روتر ب

دن از ش ها در موقع بوتروتر .بررسی کردیم باهمتا به اینجا با روشن شدن یک روتر چندین کار انجام شد که 

سی این موضوع را برر باهمیک مسیر خاص است که  به مفهوم هرکدامکه  کنندیم استفادهجیستری رچندین کد 

 .میکنیم

Configuration register وردن آ دست بهکه برای  کنندمیروتر را تعیین  شدناجرا: یک سری اعداد که مسیر

 استفاده کنند. Show Versionاین اعداد باید در روتر و خط فرمان از دستور 

 

 در شکل بعد کاملاً با این مبحث آشنا خواهید شد.



 

58 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Router on 

 شوندتست می افزارهاسختو  است postدوم مرحله  یمرحله

کند. را پیدا می iosاجرا شده و محل  BootStarpسوم تابع  یمرحله

 .شودیمدر زیر بررسی  هرکدامکه  Register ریادقمالبته با استفاده از 

0x2100 0x2101 0x2102 – 0x210f 

 اجرا iosدر این مرحله 

نشده و روتر به حالت 
Rom Monitor 

 .رودیم

اجرا  iosدر این مرحله 

 Miniجای آن  و بهنشده 

IOS  این شودیماجرا .

که  دهدیمحالت زمانی رخ 

IOS .پیدا نشود 

که در  iosدر این مرحله 

قرار   flashیحافظه

دارد پیدا شده و اجرا 

. البته این مرحله شودیم

 دو حالت دارد.

0x2102 0x2142 

در این مرحله روتر به دنبال تنظیماتی 

 میاکردهذخیره  nvramکه در  گرددیم

اگر پیدا کرد آن را  startupهمان فایل 

و اگر  کندیمبارگذاری   Ramروی 

 .شودیم setup Modeپیدا نکرد وارد 

در این مرحله روتر اصلاً نگاهی به 

 nvramبر روی  شدهرهیذختنظیمات 

 Setupو مستقیماً وارد  اندازدینم

Mode که این قسمت  شودیم

 password  Recoveryمخصوص 

ی آینده با آن کار هادرساست، که در 

 .میکنیم

IOS  در این مرحله اجرا و از حالت فشرده خارج شده و رویRam   شودیماجرا 



 

59 
 

ن را و کار با آ میکنیماین ادوات را معرفی  سازهیشب افزارنرم،  هاآنت و اتصالا هاچیسوئو روترقبل از کار با 

 . میآموزیم

 : Packet Tracer 6.0.1شبکه  یسازیمجاز افزارنرمنصب 
 از لینک زیر دانلود کنید:را  افزارنرماین 

2792.aspx-http://3isco.ir/post 
 

و توسط شرکت سیسکو برای بوده  CCNA یبرای دوره یسازیمجاز یافزارهانرمبهترین یکی از  افزارنرماین 

 است. شده یسازادهیپطراحی و  کندیمکه اجرا درسی  یهادوره

، چنانچه در موقع نصب مشکلی برای شما پیش آمد با من در تماس شودمیانجام  یراحتبه افزارنرمنصب این 

 .دیباش

 .دیکنیمرا در زیر مشاهده  افزارنرممحیط این  آن را اجرا کنید. Packet Tracer 6.0.1 بعد از نصب 

 
 

و ... تشکیل شده است که یک دنیای مجازی  میسیب هایدستگاه، هاکابل، هاچیسوئ، هااز انواع روتر افزارنرماین 

 به همین صورت است. ،در واقعیت هم افزارنرماین  یکارها، البته تمام کندیمرا برای ما ایجاد 

 .میشویمآشنا  افزارنرماین  یابزارهاخوب با 

 

http://3isco.ir/post-2792.aspx
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 اندگرفتهقراربه ترتیب در کنار هم  نظر مورد، تمام ادوات دییفرمامشاهده  افزارنرمین قسمت پای، سمت چپاگر در 

 .دیکنیممشاهده  زیرکه در شکل 

 

 
ای این هتا لیست روتر پ مطابق شکل زیر بر روی روتر کلیک کنیدها در سمت چلیست روتر یبرای مشاهده

 را به شما نشان دهد. افزارنرم

 
 یکلیک کنید و لیست همه Switch , Hub , Wireless Device , End Device , WANبر روی  توانیدمیطور نهمی

مطابق شکل زیر  هاکابلتا لیست  کلیک کنید بر روی  هاکابلبرای مشاهده لیست  .را مشاهده کنید هاآن

 ظاهر شود.

 

 

 
 

 

 

 

یح توضقبلی  یهادرسدر را  هاکابلالبته این  ،انواع کابل در این قسمت وجود دارد ،دیکنیمکه مشاهده  طورهمان

 م.یداد

دن روتر م کربرای تنظی .نشده است انجامتنظیماتی روی آن  گونهچیه، دیکنیمخریداری شما وقتی یک روتر را 

برای   Terminal افزارنرمو از طریق  به پورت روتر متصل شوید consoleباید از طریق یک کامپیوتر و یک کابل 

 اقدام کنیم.شدن به روتر  متصل

.کندیمکابل را به صورت اتوماتیک انتخاب  گزینه، این  

 .رمشابهیغدستگاه برای ارتباط دو  Straightکابل 

 برای ارتباط دو دستگاه مشابه. Crossکابل 

 .فیبر نوری همانیا  Fiber Opticکابل 

 کندیماستفاده  RG45کابل  8کابل سریال و  کیاز   octalکابل 

 شده است
 .شودیمکه برای ارتباط با روتر استفاده  است consoleکابل 

 WANی با شبکه ADSlبرای ارتباط  Phoneکابل 

 برای ارتباط این نوع تجهیزات. coaxialکابل 

 بودن کابل است DCE یدهندهنشانروی آن کابل سریال که ساعت 

. شودیمشناخته  DTEکابل سریال که به عنوان کابل 

 است
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را  2412بر روی روتر کلیک کنید و یک روتر  سمت چپ  ، Packet Tracer افزارنرم پاییناز قسمت 

انتخاب و به صفحه  End Deviceکار یک کامپیوتر را از قسمت  نیبعدازااضافه کنید  انتخاب کنید و به صفحه کار

بر روی  کنید و بعداست را انتخاب  رنگیآبکه  console، کابل  هاکابلدر قسمت  بعدازآناضافه کنید، 

که  RS232 پورت ،اول یعنی یکه گزینه شودمیظاهر  منو صورتبه دو گزینه بعد از کلیک؛کامپیوتر کلیک کنید

را انتخاب کنید. مانند  consoleرا انتخاب کنید و بعد بر روی روتر کلیک کنید و پورت  ستاCom  یک پورت

 .شودشکل زیر باید ایجاد 

 
 

، برای این کار داداین کار را انجام  ،کامپیوتر Terminal افزارنرمبرای وارد شدن به تنظیمات روتر باید از طریق 

 را انتخاب کنید. Terminalگزینه  Desktopاز تب یوتر کلیک کنید تا شکل زیر ظاهر شود و بر روی کامپ

 

 
 

های مورد گزینه ،ی بالابازشدهدر شکل 

است، که مربوط به سرعت و ...  را نظر

 کلیک کنید. okدست نزنید و بر روی 

 

 

را  هاآنونی را روی آن انجام دهیم که همه تنظیماتی گوناگ میتوانیمروتر شده و  iosوارد  okبا کلیک بر روی 

 .میریگیفرامآینده  یهادرسدر 
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 :IOSپیکربندی 
 بود ، در روتر دو نوع پیکربندی وجود دارد: IOSبرگردیم به درس قبلی که در مورد پیکربندی 

1- Setup Mode 
2- Command Line Interface 

Setup Mode: 

ذخیره نشده  Nvramتنظیماتی روی روتر در  گونهچیهکه  شودمیاین قسمت اکثراً زمانی به شما نمایش داده 

شده است  Setup Modeاجرا کردیم، وارد قسمت  console، مثلاً در قسمت قبل که روتر را از طریق کابل باشد

. 

 
 

 ،کندیمیک پورت را از شما دریافت  ip addressمثلاً  پرسدیمتی از شما سؤالا فرضشیپ صورت به ،این مد

ا برای هکه این کار و...ستگاه خود تعریف کنیدرمز عبور برای دتوانید کند و میمی سؤالرا از شما نام دستگاه 

ن ولی ماست  هاآنت برای راحتی کار سؤالاها را به صورت کامل ندارند و این که علم کار با روتر ستاکسانی 

 شود.نداریم، ولی در ادامه کار آموزش داده می Setup Modeپس احتیاجی به  میریگیفرامو شما علم این کار را 

Command Line Interface: 

همان مدی  ،که این مد دیشویم Command Line Interfaceیا  Cliکنید وارد مد Enterرا وارد کنید و  noاگر 

م که شوی یاحرفهر اگتوانیم داشته باشیم و می یاالعادهفوقاین مد امکانات ، در کنیمکار میاست که ما با آن 

این مسائل پی  یروی روتر خود انجام دهیم که در ادامه به همه توانیدمیهای زیادی کار شودمیهم  طورنیهم

 برد.  مخواهی
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 :در روتر CLIهای کار با مد

Cli کند.ظیمات خود استفاده میاز دو مد برای ورود تن 
 User Mode 
 Privileged Mode 

توانایی برای کنترل شود، چقدر  Userکاربری وارد مد  که مثلاً اگر اندشدهتعریف ی این براها این مد IOSدر 

بررسی  در اینجا موردرا  هرکدامکه  ،چقدر توانایی دارد ،شود Privilegedروتر یا سوئیچ دارد و یا اگر وارد مد 

 .دهیممیقرار 

User Mode: 

ک کاربر ، حداکثر کاری که یستا سی کاربران به تنظیمات روترسطح دستر ازنظرمدها  نیترنییپا از یکی ،این مد

، شودمیستورات کمی که در این مد اجرا و به دلیل د است Monitoringانجام  ،مد انجام دهدتواند در این می

 ترین سطح قرار دارد.یینسطح دسترسی آن در پا

Privileged Mode است آن کمی بالاتر یار است و رتبهبرخورد: این مد به نسبت مد قبلی از دسترسی بالاتری ،

 .دتواند چک شو، تنظیمات روتر میچون در این مد

ا مشدر قسمتی که از  و را در روتر تست کنیم. روتر را اجرا کنید مدهابه صورت واقعی این  میخواهیمحالا 

 :خط زیر است ،دینیبیم بعدازآنکنید، اولین خطی که   Enter،را تایپ و بعد  Noد،کنیم سؤال
Router> 

 است. پایینکه سطح دسترسی آن  مییگویم User modeاین همان قسمت است که به آن 

 :میکنیماستفاده   enableاز دستور Privileged Modeیعنی  ،برای رفتن به مد بالاتر

 
Router>enable 
Router# 

 

در این  میتوانیمکه  میاشده Privileged Modeوارد  enableدستور  واردکردنبا  دیکنیمکه مشاهده  طورهمان

 :کنیممیاستفاده  Exitاز دستور ٍ و یا هر مدی برای خروج از این مد ،مختلفی انجام دهیم یکارها ،مد
Router#exit 
Router> 

 

 .ماین مد خارج شوی ازهم  Logoutو  Disableبا دستورات  توانیدمی، البته در این مد
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 شودمیانجام  بعدازآن یمدهامهمی است که تنظیمات کامل روتر از طریق این مد و  سیارب مد ،Privilegedمد 

 از وی رمز درخواست شود. شودمیتا زمانی که کسی وارد این مد  قرار دهیمکه باید بر روی این مد رمز 

 .دهیممیروتر را انجام  یهاپورتروی انواع  یرمزگذار باهمپس 

وی همه بر ر میتوانیماست که  ریپذامکانمختلفی  یهاراهدسترسی به یک روتر از  یهاراه ،توجه داشته باشید

 .مقرار دهی عبور رمز هاراهاین 

 شوند. بررسی، یک سری مسائل باید  شویمها ی روی روتررمزگذارقبل از اینکه وارد 

، با وارد شدن است Interface و Globalمدهای  ،همآنوجود دارد و  ،شدهگفتهجز مدهای دو مد دیگر به iosدر 

 یدهآدرسبرای  Interface، وارد شدن به مد هاپورتروی  یرمزگذار مانند ،تمام تنظیمات روتر Globalبه مد 

 .دهیمانجام  یمتوانیمرا  شودمیو هزاران کار دیگر که در این مد انجام  هاپروتکلانواع  یاندازراه، هاپورتبه 

 :مشویمیوارد این مد  configure terminalبا دستور  ،بعدو  privilegedرد مد اول وا ،برای ورود به این مد
Router>enable 
Router#configure terminal 
Router(config)# 

، وارد کنید Globalل را در مد کرده، مثلاً اگر علامت سؤا برای کمک کردن به ما استفاده علامت سؤالاز سیسکو 

 .دهدیمرا به ما نشان  دی دستوراتتعداد زیا
Router(config)# ? 
Configure commands: 
aaa                Authentication, Authorization and Accounting. 
access-list        Add an access list entry 
banner             Define a login banner 
boot               Modify system boot parameters 
cdp                Global CDP configuration subcommands 
class-map          Configure Class Map 
clock              Configure time-of-day clock 
config-register    Define the configuration register 
crypto             Encryption module 
do                 To run exec commands in config mode 
dot11              IEEE 802.11 config commands 
enable             Modify enable password parameters 
end                Exit from configure mode 
exit               Exit from configure mode 
hostname           Set system's network name 
interface          Select an interface to configure 
ip                 Global IP configuration subcommands 
ipv6               Global IPv6 configuration commands 
line               Configure a terminal line 
logging            Modify message logging facilities 
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login              Enable secure login checking 

 -- More— 

ر تر است و اگر بشتعداد دستورات در این بخش بی ،دیگویمکه به ما  دیکنیمرا مشاهده  More یکلمه ،در آخر

 .دهدیمدستورات را به ما نشان  یفشار دهیم، بقیه دیکلصفحهروی  Space کلید روی

 وارد کنید:(؟) لعلامت سؤا ،بعدازآنرا وارد و  confیهحالا کلم 
Router#conf? 
configure  connect 
Router#con 

را به ما  اندشده شروع confدو دستور که با حروف  ،لعلامت سؤا واردکردنبا  دیکنیمکه مشاهده  طورهمان

به  ،که با این کار دکه یک کلمه را به صورت کامل در ذهن نداری آیدکار می، این کار زمانی به دهدیمنشان 

 برای مثلاً ،کلمات را به صورت کوتاه شده هم بنویسید توانیدمیما ش ،مندر ض .درسیخود می موردنظر یکلمه

 استفاده کنید. Conf   tاز دستور کوتاه شده  توانیدمی configuration Terminalنوشتن دستور 

Router#conf t 
Router(config)# 

با زدن  دتوانیمیارید، ات را نددستور ینوشتن بقیه یو حوصله قداری کمی از دستور را تایپ کردیدزمانی که م

 امتحان کنید. ودتان، خکامل کنیدی دستور را بقیه ،دیکلصفحهروی  TAB  کلید

 :Interfaceکار با  ینحوه
گی به ، بستکنندیمهای مختلفی برای ارتباط با دیگر ادوات شبکه استفاده  interfaceادوات شرکت سیسکو از 

یک روتر از چندین جای خالی یا  ،اندشدهلیتشک Interface همانت و یا مدل روتر یا سوئیچ از چندین پور

را  هاپورت توانیدمییعنی اینکه شما  ،کندهای متفاوت به آن استفاده مین پورتبرای اضافه کرد Slat همان

اولین  .دارداختصاصی  ییک شماره ،روی روتر Slatدر ضمن هر  ،جداگانه خریداری کرده و به آن اضافه کنید

Slat و واردکنید می وقتی شما یک پورت خریداری ؛استصفر  یشمارهSlat  آن در روتر  یکنید شمارهیک می

 .است و یک دومی برای شماره پورت  Slatاولی برای شماره  یککه  FastEhternet 1/1شودیممثلاً 

 انواع مختلفی دارند: هاپورت
 Ethernet 
 FastEthernet 
 GigaEthernet 
 Serial 
از  Fast Ethernet یهاپورت - کنندیممگابایت پشتیبانی  244و  24 یهاسرعتاز  Ethernet یهاپورت

که پورت جدید با سرعت   Giga Ethernetو پورت  کنندیممگابایت پشتیبانی  2444،  244، 24 یهاسرعت

 کند.بالاتری پشتیبانی می یهاسرعتبسیار زیاد است از 
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 اده کنیماستف باهمر ارتباط دو روتر د میتوانیم ،توضیح دادیم سریالدر مورد کابل قبل  یهادرس که در طورهمان

استفاده هم  Service Providerیم در ارتباط با یک توانمی گویند،می Point to Pointبه آن ارتباط  اصطلاحبهکه 

ارتباط برقرار کنند باید از سرعت  باهم دنخواهمی زمانی که دو روتر ؛دارد ویژگی خاصی سریالکنیم، کابل 

ی هاکابل. را تنظیم کنید BandWidth همانپهنای باند یا  توانیدمی سریال، در کابل یکسانی برخوردار باشند

 DTEو سر دیگر  DCEیعنی یک سر کابل  ،کننداستفاده می باهمبرای ارتباط DCE  و  DTEاز دو ویژگی  سریال

 .(سریالسرعت ارتباطی بین دو روتر با استفاده از کابل  Clock Rateتنظیم شود) clock Rateست باید ا DCE، در طرفی که است

، باید از دستور مرا برای آن تنظیم کنی clocke Rateاست تا بتوانیم  DCEم سر کابل احالا چگونه بفهمیم که کد

 اده کنیم:فزیر است
Router(config)# show controllers Serial 0/1 

و  (در ادامه به صورت کامل به این موضوع خواهیم پرداخت) دهدبودن کابل را به ما نشان می DCE ،با اجرای این دستور

 ،، که برای این کاروارد کنیم  سریالرا بر روی پورت  Clock Rateباید  ،بودن کابل DCEبعد از مشخص شدن 

 :میکنیمشده و دستور زیر را وارد  موردنظروارد پورت 
Router(config)# Clock Rate 64000 

برای  .اعداد دیگری را هم وارد کنید توانیدمیم که شما یوارد کرد 11444را  موردنظرعدد  ،در این قسمت

 ل قرار دهید تا اعداد مشخص شود.یک علامت سؤا ،clock Rateمشخص کردن این اعداد بعد از 

که در انتخاب  استا پهنای باند آن و ی BandWidthل، سریا کابل یهایژگیویکی دیگر از  ،که گفتیم طورهمان

، برای تغییر دیآموزیمهای بعدی که این مبحث را در درس شودمیاستفاده  اه Routing Protocolمسیر برای 

BandWidth  شده و از دستور زیر استفاده کرد: سریالباید وارد پورت 
Router(Config)#Bandwidth 128 

 

SubInterface: 

 .هستند ?.0/0 که روی هر پورت فیزیکی قرار دارند و به صورت باشندیممجازی  یهاپورت، هاپورتاین 
Router(config)#interface gigabitEthernet 0/0.? 
<0-4294967295>  GigabitEthernet interface number 

ه که گرفتقرارل آن یک علامت سؤابعداز ار دادم وبعد از شماره پورت یک نقطه قر دیکنیمکه مشاهده  طورهمان

 . مانند زیر عمل کنید:که واقعاً زیاد است دهدیمنشان  4294967295های مجازی را تعداد پورت
Router(config)#interface gigabitEthernet 0/0.125 

تن به ل با رفبعد بر روی آن کلیک کنید، طبق شک .را به صفحه اضافه کنید 1422روتر یک  packet tracerدر 

 های مختلف آن را مشاهده کنید: interface توانیدمی Configتب 
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 .مینکیمکنید که در ادامه با آن کار  یدهآدرسآن را خاموش یا روشن و یا  توانیدمی ،که کلیک کنید هرکدامروی 

های  Interfaceتا لیست  میکنیمدستور زیر را وارد  Privilegedرفته و در مد   CLIبه اه Interfaceبرای کار با 

 روی روتر را مشاهده کنید.
Router#show ip interface brief 

 

 دهد.های مختلف را به ما نشان میInterface، لیست دیکنیمکه مشاهده  طورهمان

ها  Interface، برای این کار باید وارد این ی کنیمدهآدرسرا  اه Interfaceیکی از این  میخواهیموب حالا خ

 :دهیممیانجام  را های زیرشویم، کار
Router#show ip interface brief  
Interface              IP-Address      OK? Method Status                Protocol 
  
 GigabitEthernet0/0     unassigned      YES unset  administratively down down 
 GigabitEthernet0/1     unassigned      YES unset  administratively down down 
 GigabitEthernet0/2     unassigned      YES unset  administratively down down 
 Vlan1                  unassigned      YES unset  administratively down 
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برای شما  را اه interfaceلیست  show ip interface briefدستور  واردکردنبا  دیکنیمکه مشاهده  طورهمان

 :میشویم موردنظر interface، بعد با دستور زیر وارد نمایش داده است
Router(config)#Interface  ? 

اگر در د. را به شما نشان ده اه interfaceل قرار دهید تا انواع یک علامت سؤا ،Interfaceبعد از نوشتن دستور 

ی دستور به این صورت پس ادامه ،است GigaEthernetهای ما از نوع ترفیسوجه شده باشید اینمت ،قسمت قبل

 :شودمی
Router(config)#interface gigabitEthernet 0/0 

 خواهیممی مختلف روی پورت انجام دهیم، کارهای توانیدمیو  شویممی GigaEthernet 0/0با این دستور وارد 

 :کنیممیبدهیم برای این کار از دستور زیر استفاده  IP addressبه این پورت 

 
Router(config-if)#ip address 192.168.1.1 255.255.255.0 

 ،بعد کنیممیوارد  24192149292را وارد کنیم که در اینجا  interfaceمربوط به این  ipباید  IP addressبعد از 

 داده شد و Interfaceبه این  ،، این آدرسمیکنیموارد را  255.255.255.0را وارد کنیم که  Subnet Maskد یبا

های روی روتر  Interface یتوجه داشته باشد که همه. را روشن کنیم نظر مورد Interfaceباید  ،کار نیبعدازا

این کار از باشند و باید به صورت دستی روشن شوند، برای می (ShutDown) خاموش ،فرضبه صورت پیش

 کنیم:استفاده می دستور زیر
Router(config-if)#no shutdown 

 .میکنیماستفاده  shutdown دستورو برای خاموش کردن آن از  شودمیوشن ر موردنظرپورت  ،با این دستور

 .دهدیمرا به ما نشان  هاآنبودن  رفعالیغهای روتر و فعال و  interfaceلیست  Show Protocolsبا دستور 
Router#show protocols  
Global values: 
  Internet Protocol routing is enabled 
GigabitEthernet0/0 is administratively down, line protocol is down 
GigabitEthernet0/1 is administratively down, line protocol is down 
GigabitEthernet0/2 is administratively down, line protocol is down 
Vlan1 is administratively down, line protocol is down 
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 :یرمزگذارو دسترسی  یهاروش
 :دهیممیرا مورد بررسی قرار  هرکدامبرای دسترسی به روتر چندین روش وجود دارد که 

 :consoleپورت  -2
و برای متصل شدن به یک روتر خام به روتر متصل شدیم   Consoleاین همان پورتی است که از طریق کابل

های زیر را انجام ، باید کارگاری این پورتست، برای رمزنا نشده انجامتنظیماتی روی آن  گونهچیهکه  است

 دهیم.

 مانند زیر عمل کنید: .ارد پورت کنسول شوید، وLine console 0شوید و با دستور   globalوارد مد
Router(config)#line consol 0 
Router(config-line)# 

.استفر ی آن صیک پورت کنسول وجود دارد که شماره ،هااصولاً روی روتر  

:باید کارهای زیر را انجام دهیمرمز قرار دهیم،  پورتاین  خواهیم رویسمت میدر این ق  
Router(config-line)# password 123 

 توانیدمیکه شما  کنیممیاستفاده  211مانند  ،عبور یاز یک کلمه ،بعدازآنو  Passwordاز دستور  ،برای این کار

 دلخواهی را وارد کنید.عبور  یکلمه ،(211)عبور  یبه جای این کلمه

وارد تنظیمات  میخواهیمتا زمانی که استفاده کنیم  loginکردیم باید از دستور   enterکه رمز را وارد و  نیبعدازا

 :میکنیمعبور پرسیده شود، پس به این صورت این دستور را وارد روتر شویم از ما رمز 
Router(config-line)# Login 

رود از شما رمز عبور باز برای و ،هر رمزی را هم روی روتر فعال کنید ،را وارد نکنید Loginدستور  اگر شما

 ، پس به این نکته توجه کنید.شودنمی درخواست

 Consoleخواهیم از طریق کابل که میو زمانی میداد قرارتر رمز روی رو ،این دستورات واردکردندر حال حاضر با 

 باهمتر را پیشرفته یرمزنگاری نحوه ،در ادامهکه  شودمیاز شما رمز درخواست  ،مشوی User Modeوارد 

 .باشندیمو هک شدن  ییشناساقابلبوده و  TEXT Base ،رمزهانوع به دلیل اینکه این  ،میریگیفرام

 :دهیممیمورد بررسی قرار  باهمارد که در این پورت وجود ددستورات دیگری 

  exec-timeout: دستور
مد  خارج شده و به ،هر مدی که هستید در ،کار نکنیدبا روتر  یزمانمدتاگر  ،شویدکه وارد یک مد میزمانی

استفاده  consolباید از دستور زیر در پورت  ،، برای جلوگیری از این کارکندبرگشت می UserModeیعنی  ،اول

 :کنید
Router(config-line)#exec-timeout 0 0 
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شده است که اولی برای دقیقه و دومی برای  استفاده از دو صفر در این دستور  ،دیکنیمشاهده که م طورهمان

البته  ،شودینمهر مدی باشید در همان مد ثابت خواهد ماند و خارج  در اگرهر دو صفر کردن ، با استثانیه 

 وارد کنید. دوست داریدهر زمان که خودتان  توانیدمی

 logging synchronous: دستور 
 مایشروتر به صورت خودکار یک سری اطلاعات را به شما ن ،زمانی در حال تایپ کردن دستورات هستید

 دستوراتی که در  شودمیاین کار باعث  ... کهفعال شدن یک پورت و یا اجرا شدن یک پروتکل و، مانند دهدیم

 Console ای جلوگیری از این کار در پورتبر .جا شونده بو جا  مشکلی ایجاد شود هاآنحال نوشتن هستیم برای 

 از دستور زیر استفاده کنید:
Router(config-line)#logging synchronous 

 

2- Enable Password: 

. شودمیدرخواست  پسورداگر کاربری بخواهد وارد این مد شود از وی  .است Privileged Modeاین رمز برای 

 .میکنیم enterو دستور زیر را تایپ و بعد  میشویم Globalوارد مد  ،کردن آن فعال برای

 
Router(config)#enable password 123 

و زمانی که بخواهیم وارد این مد شویم از شما  شودمیفعال  Privilegedرمز عبور بر روی مد  ،با این دستور

 .دیکنیمکه در زیر مشاهده  شودمیرمز عبور درخواست 
User Access Verification 
 
password: 
 
 
Router>enable 
Password: 
Router# 

.شودینمرمز عبور به شما نمایش داده  ،رمز عبور واردکردنتوجه داشته باشید در موقع   

به  رمزهاامن باشند، چون این  توانندینمزیاد  ،شوندیمفعال   Enable Passwordعبوری که با دستور یرمزها

برای دیدن رمز عبور از دستور  .آورید دست بهرمز عبور را  توانیدمین بوده و با یک فرما Text Baseصورت 

Show Runing-config ،دستور استفاده کنیدshow   که با این دستور  ،شودمیبرای نمایش اطلاعات به کار برده

 ،کندیمکار  Priviliged Modeو  UserMode یمدهاآینده زیاد کار خواهیم کرد، این دستور در  یهادرسدر 

 show، دستور بعدی که بعد از دستور میپردازیمبعدی به آن  یهادرسکه در  کندیمهم کار  Globalالبته در مد 
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ه هر ، یعنی اینکدهدیم را به ما نشان Ramاین دستور اطلاعات حاضر در  .است Running-Configبه کار بردیم 

 دهیم که نشانبا این دستور به شما  خواهیم. میاردقسمت قرار ددر این  ،شدهروی روتر انجام  تنظیماتی که

 وارد کنید. Privilegedزیاد هم امن نیست، این دستور را در مد  Enable Passwordستور د
Router#show running-config  
Building configuration... 
 
Current configuration : 648 bytes 
! 
version 15.1 
no service timestamps log datetime msec 
no service timestamps debug datetime msec 
no service password-encryption 
! 
hostname Router 
! 
! 
! 
enable password 123 
! 
! 
! 
! 
! 
! 
! 
! 
 --More-- 

 ،دنمایش داده ش ،واردشدهمز عبور ر، Show Running-configدستور  واردکردنبا  دیکنیمکه مشاهده  طورهمان

کسی نتواند در این قسمت نمایش داده شود تا یا کد شده  Hashingاید کاری کرد که این رمز به صورت پس ب

 :های زیر را انجام دهیدشوید و کار  globalمانند قبل وارد مد ،داین رمز را مشاهده کن

باید قبل از آن  ،د کردیمرهر دستوری که وا برای حذف .کنیم، حذف میرمز قبلی را که وارد کردیم ،اول از همه

 برای این کار از دستور  ،استفاده کنیم تا دستور مورد نظر حذف شود No یاز کلمه ،دستور

No enable password  از دستور  ،بعد از این کار ،میکنیماستفادهenable Secret 123 کنیم که رمز استفاده می

دستور  Privileged، بعد از این کار در مد دهدیمیش و برای شما نما آوردیدرمعبور را به صورت کد شده 

show Running-config مانند رمز درآمدهبه صورت کد شده  211که رمز عبور  دیشویممتوجه  ،را اجرا کنید ،

 :زیر
enable secret 5 $1$mERr$3HhIgMGBA/9qNmgzccuxv0 
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ر کاربردی ندارد و اگر هر دو روی روت Enabel Password ،فعال است  Enable Secretکهزمانی

دهد جواب میفعال کردیم،  Enable Secretفقط رمز عبوری که با دستور  ،فعال کنید زمانکیدستور را در 

. 

 :AUXپورت  -3

عال به روش زیر ف میتوانیمکه  شودمیدور از طریق خط تلفن با روتر استفاده  پورت برای ارتباط از راهاین 

 کنیم:
Router(config)#Line aux 0 
Router(config-line)#password 123 
Router(config-line)#login 

 .شودمیپرسیده  User Modeاین رمز عبور قبل از وارد شدن به 

1 –Telnet: 

Telnet  ی مختلف یکارها، که برای فعال کردن آن باید استمحبوب برای ورود به روتر از راه دور  یهاراهیکی از

 تا متوجه کار آن شویم. دهیممیمثالی کامل انجام  کار را با انجام بگیرد، این

کامپیوتر را   Fast Ethernet 0پورت Crossبه صفحه اضافه کنید و بعد با کابل  pcو یک  1422یک روتر 

 متصل کنید، مانند شکل زیر: GigaEthernet0/0به پورت 

 
 بعدازآنو  شوید  Globalباز شود وارد مد  موردنظر یاین کار بر روی روتر کلیک کنید تا صفحهبعد از  ،خوب

 .میکنیم یدهآدرسرا  GigaEthernetبا دستور زیر پورت 

 
Router(config)#interface gigabitEthernet 0/0 
Router(config-if)#ip address 192.168.1.1 255.255.255.0 
Router(config-if)#no shutdown 

این پورت  به آدرس ipبعد یک  ،میاشده نظر مورد interfaceوارد  interface gigabitEthernet 0/0با دستور 

 .میاکردهروشن  no shutdownرا با دستور  موردنظرو بعد از این کار پورت  میادادهنسبت 

دور با را فعال کنیم تا بتوانیم از راه  Telnet، بعد از این کار باید میاکردهو روشن  یدهآدرسرا  موردنظرپورت 

 استفاده از آدرسی که دادیم به روتر متصل شویم.
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که از چندین  Virtual terminalمخفف  Vty .را فعال کنیم Vtyمجازی  یهاپورتباید  Telnetبرای فعال کردن 

 21ن هستیم از که ما در حال کار با آ 1422روتر  مثلاً در ،کندیمپورت مجازی برای ورود به روتر استفاده 

 دستور زیر را وارد کنید: Globalدر مد  هاپورتکیل شده است. برای مشاهده این پورت تش
Router(config)#line vty ? 
<0-15>  First Line number 

مجازی برای این روتر را نشان  یهاپورتل به ما تعداد علامت سؤا ،بعدازآنو  Line Vtyدستور  واردکردنبا 

 زمانکینفر در  21پورت را فعال کنید که با این کار  21تمام این  نیدتوامیشما  .استعدد  21که  دهدیم

 وارد روتر یا سوئیچ شوند. توانندیم

 :دهیممیرمز قرار  هاآن، و روی همه میکنیمرا فعال  هاآن یپورت را انتخاب و همه 21م این در اینجا تما
Router(config)#line vty 0  15 
Router(config-line)#pass 123 
Router(config-line)#login 
Router(config-line)# 

 میتوانیم IOSم در یکه گفت طورهمانچون  ،میاستفاده کرد passاز  Passwordتعجب نکنید که به جای نوشتن 

 را به صورت کوتاه شده بنویسیم.  هافرمان

رمز   Telnetکه در زمان میکنیمعلام م که با این دستور به روتر ایاستفاده کرد Loginدر قسمت سوم از دستور 

رمزی درخواست  گونهچیهروتر  ،استفاده کنید No Loginدستور از  Loginاگر به جای . کن درخواسترا عبور 

 یبه چند پورت اجازه دسترسی بدهید و به بقیه توانیدمینخواهد کرد، پس مواظب این دستور باشید. شما 

 اجازه دسترسی ندهید. هاپورت

در  IPشوید و یک  Ip configurationکلیک کنید و وارد  Pcبر روی  ،کردن  Telnetآماده است برای زیچههم

 ، مانند شکل زیر:میکنیمرا وارد  192.168.1.2وارد کنید که که در روتر وارد کردیم را  ipرنج 

 
 کلیک کنید و دستور زیر را وارد کنید. Command Promtبعد بر روی  ،خوب

Telnet 192.168.1.1 
Telnet  و این  استکه نام دستورIP به آن متصل شویم. میخواهیمآدرس روتری است که ما  ،هم 

 .شودمیمتصل شده و از شما درخواست رمز عبور  موردنظره روتر ، بenterبعد از 
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 م را مشاهده کنید.و در حال انجا گرفتهانجامتمام ارتباطات  ،show Sessionدر روتر با دستور  میتوانیم

را که برای  ییرمزهاکه تمام  دیشویم، متوجه را اجرا کنیدshow Running-config  دیگر دستور بار کیشما اگر 

 د:یدر این دستور قابل مشاهده است. به شکل زیر توجه کن میاکرده وارد VTYو  console ،AUX یهاپورت

 
از دستور ( تبدیل شود Hash) به صورت کد شده ،دیکنیموارد  IOS یا هر رمزی که داخل رمزهاکه این برای این

 .میکنیماستفاده  Globalزیر در مد 

 
Router(config)# service password-encryption 

  Privilegedکه ما روی مد  شودیماین پیام زمانی نمایش داده 

 ، این همان رمز عبوری است که با دستور رمز عبور قرار ندهیم

enable Secret  شودیمفعال. 
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 به شکل زیر توجه کنید: .دیآیدرمشده یا کد شده  Hashبه صورت  رمزهاتمام  فاین دستور واردکردنبعد از 

 
 

، البته این روش به صورت درآمدهشده  Hashبه صورت  رمزهاتمام  ،دیکنیمکل مشاهده که در ش طورهمان

 .«در بیابان نعمت است یکفشلنگه» د:ناهتاز قدیم گفاما  ،داردینمروتر را در برابر نفوذ امن نگه  ،کامل

تور به جستجوی آن دس روتر دیکنیمنکته: شما شاید دیده باشید که زمانی در روتر یک دستور را اشتباه وارد 

روتر چنین دستوری ندارد و برای پیدا اما وارد کردیم، را که کاربردی در روتر ندارد  rn، در زیر جمله پردازدمی

 .شودمیو همین باعث اتلاف وقت  پردازدیمکردن آن به جستجو 
Router>rn 

Translating "rn"...domain server (255.255.255.255( 

% Unknown command or computer name, or unable to find computer address 

 شده و دستور زیر را وارد کنید:  Globalبرای جلوگیری از این موضوع وارد مد 
Router(config)#no ip domain-lookup 

 .پردازدینمدیگر به جستجوی دستورات  روتربا این دستور، 

را هم یاد  هاآنکردن (Hash)کد  یمختلف فعال کردیم و نحوه یرهایسمو  هاپورتبرای تا اینجا رمز عبور را 

 آیا این تنظیمات روی روتر باقی خواهد ماند؟ ،گرفتیم، حالا اگر روتر را خاموش کنیم
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 Running-Config، چون تمام این اطلاعات در فایلی به نام ماندینماین تنظیمات روی روتر باقی  وجهچیهبه

برای  ،رودیماین اطلاعات بعد از خاموش کردن از بین  ،استفرار  ایحافظه Ramو چون  ردقرار دا Ramروی 

 از بین نرود.ارسال کنیم تا اطلاعات  رموقتیغحل این مشکل باید این اطلاعات را به یک حافظه 

 

 وجود دارد: هلاعات دو رابرای ذخیره کردن اط
 Nvram 
 TFTP Server 

 .میکنیم استفاده Privilegedاز دستور زیر در مد  ،Nvram یهت به حافظابرای ذخیره اطلاع -2
Router#copy running-config startup-config  
Destination filename [startup-config]? 
Building configuration… 
[OK] 
Router# 

 

که بر  است فایل Startup-configقرار دارد و  Ramکه روی  است، فایلی running-config که گفتیم طورهمان

 startup-configاست وارد  running-configو با این دستور اطلاعاتی که درون فایل قرار دارد  nvramروی 

 .شودمی

تا اطلاعات ذخیره را زده  Enterبعد که چیزی وارد نکنید و  پرسدیمدر قسمت بعدی از شما نام فایل مقصد را 

 .رودینمد روشن کنید اطلاعات آن از بین شود و حالا اگر روتر را خاموش و بع

 

 : Nvramحذف کردن اطلاعات 
 وارد کنید: Privilegedباید دستور زیر را در مد  ،Nvram یحافظه برای حذف اطلاعات موجود در

Router# erase startup-config 
 د؟هستی Nvramد در که آیا مطمئن به پاک کردن اطلاعات موجو دهدیمکردن به شما اخطار  Enterبعد از 

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm] 
 یمربوط به حافظه startup-configفایل  از بین خواهد رفت. Nvramکل اطلاعات موجود در  ،کنید enterاگر 

Nvram است. 
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2- TFTP Server: 

این اطلاعات را از سرور  توانیمو دوباره  شودمیبه یک سرور خارجی منتقل در روش دوم اطلاعات از روتر 

را به لیست اضافه کنید و بعد با کابل  و یک سرور ، یک روتردهیممیانجام  باهموارد روتر کرد، این کار را 

Cross :این دو را به هم متصل کنید، مانند شکل زیر 

 
 192.168.1.2 آدرس وبرای روتر 192.168.1.1 های روتر و سرور آدرس  Interfaceقبلی به  یهاروشبعد مانند 

 دستور زیر را وارد کنید: Privilegedبرای سرور نسبت دهید، بعد وارد روتر شوید و در مد 
Router#copy running-config tftp: 

 192.168.1.2ور که که شما باید آدرس سر شودمیاین دستور از شما آدرس سرور درخواست  واردکردنبعد از 

 صد را وارد کنید، مانند دستور زیر:قفایل منام باید  ،Enterاست را وارد کنید و بعد از 
Address or name of remote host []? 192.168.1.2 
Destination filename [Router-confg]? Babajani_Router 

 

 .شودمیانتقال داده با انجام این دستورات اطلاعات از روتر به یک سرور خارجی 

 :Setup Modeکار با 
وارد  ،دتنظیماتی روی آن قرار ندار گونهچیه، میکنیمر را برای اولین بار روشن که قبلاً گفتیم وقتی روت طورهمان

Setup Mode واردکردنکه با  میشویم YES  میخواهیمخوب  .پرسدیمتی سؤالاو از شما  میوشیموارد این مد 

 مورد بررسی قرار دهیم. باهمبخش را ت این سؤالا

کنیدکه بعد از وارد شدن به این مد  استفاده Setupاز دستور  Privilegedدر مد  توانیدمی ،برای ورود به این مد

  :دهیممیمورد بررسی قرار  باهمکه  شودمیتی پرسیده سؤالااز شما 
Router# setup 
Continue with configuration Dialog? [Yes/No] Yes 

ید، ت مختلف انجام دهسؤالاتنظیمات روتر را با استفاده از  دیخواهیمآیا  ،شودمیاین قسمت از شما پرسیده در 

 .میکنیم را وارد Yesکه 
Would you like to enter basic management setup? [yes/no]: yes 

و ....  هااینترفیسشوید مانند تنظیم  تریجزئ تمایتنظوارد  دیخواهیم، آیا شودمیاز شما پرسیده  سؤالدر این 

 .میشویموارد آن  YESکه با 
Enter host name [Router]: R1 
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 یک اسم دلخواه وارد کنید. توانیدمیکه شما  شودمیاول از شما نام دستگاه پرسیده  سؤالدر 
Enter enable secret: cisco 

برای  ییشناساقابلو  است Secretمز به صورت ر، این ودشمیبعدی از شما رمز عبور درخواست  سؤالدر 

 شده است. Hashنیست و  یهرکس
Enter enable password: ciscoR1 

مانی که و تا ز استرمز عبور قبلی آن کمتر از  برتریکه  شودمیدر این قسمت رمز عبور دیگری از شما پرسیده 

 .رمز عبور قبلی فعال است این رمز کاربردی ندارد
Enter virtual terminal password: FR122 

 که آن را وارد کنید. شودمیه پورت ترمینال پرسیده قسمت از شما رمز عبور مربوط ب در این
Configure SNMP Network Management? [no]: 

، شویمکلیک کنید تا از این قسمت خارج  enterفقط بر روی که  است SNMPاین قسمت مربوط به تنظیمات 

 .دهدیمهای روتر را به شما نشان  Interfaceلیست  دازآنبع
Current interface summary 
 
Interface              IP-Address      OK? Method Status                Protocol 
 
GigabitEthernet0/0     unassigned      YES manual administratively down down 
 
GigabitEthernet0/1     unassigned      YES manual administratively down down 
 
GigabitEthernet0/2     unassigned      YES manual administratively down down 
 
Vlan1                  unassigned      YES manual administratively down down 
 
Enter interface name used to connect to the 
 
management network from the above interface summary:GigabitEthernet0/2      

 

 کلیک کنید. enterها را نوشته و بر روی در این قسمت نام یکی از اینترفیس
Configure IP on this interface? [yes]: yes 

 کنید. enterرا وارد و  yesکنید  یدهآدرسرا  Interfaceاین  دیخواهیماگر 
IP address for this interface: 192.168.1.1 

 کنید. Enterد و را وار ip addressدر این قسمت 
Subnet mask for this interface [255.255.255.0] : 255.255.255.0 

 .enter، وارد کنید و بعد شودمیبالا درخواست  IPمربوط به  subnet Maskدر این قسمت از شما 

 

 
The following configuration command script was created: 
 
! 
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hostname r1 
enable secret 5 $1$mERr$Wmdu8FSDG1wNa1xa4SQGi. 
enable password 21 
line vty 0 4 
password 2 
! 
interface Vlan1 
shutdown 
no ip address 
! 
interface GigabitEthernet0/0 
no shutdown 
ip address 192.168.1.1 255.255.255.0 
! 
interface GigabitEthernet0/1 
shutdown 
no ip address 
! 
interface GigabitEthernet0/2 
shutdown 
no ip address 
! 
end 
 
[0] Go to the IOS command prompt without saving this config. 
[1] Return back to the setup without saving this config. 
[2] Save this configuration to nvram and exit. 
 
Enter your selection [2]: 

 

 دیخواهیمکه آیا  کندیمشما اعلام به  .دهدیم نمایش ،دیادادهدر آخر کار به شما تمام تنظیمات را که انجام 

و بعد از  شودمیذخیره  Nvramاین اطلاعات در  1 یذخیره کنید که با انتخاب گزینه Nvramتنظیمات را در 

 .ماندیمخاموش و روشن شدن روتر اطلاعات در حافظه باقی 

 :ترکیبی یدهایکل
 نما به خط آغازین انتقال پیدا کند.مکان شودمیباعث  Ctrl_Aکلید ترکیبی 

 به انتهای خط برود. نمامکان شودمیباعث  Ctrl_Eکلید ترکیبی 

 .کندیمبه عقب برگشت  حروفیک  یبه اندازه Ctrl_Bکلید ترکیبی 

 .شودمیداده به جلو انتقال  حروفیک  یبه اندازه Ctrl_Fکلید ترکیبی 

 .کندیمرا حذف  نمامکانجلوی  یکاراکترها Ctrl_Dکلید ترکیبی 

 .کندیمرا پاک  موردنظرکل خط  Ctrl_Uکلید ترکیبی 

 .کندیمیک کلمه را پاک  Ctrl_Wکلید ترکیبی 
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ال پیدا انتق Privilegedبه مد  قرار داشته باشد در هر مدی که  نمامکانکه  شودمیباعث  Ctrl_Zکلید ترکیبی 

 کند.

  وانید تکرده اید را میار دهید ، آخرین دستوراتی را که وارد شف پایینجهت بالا و  کلیدهایاگر بر روی

 مشاهده کنید.

  از دستور استفادهباshow history را مشاهده کنید. واردشده آخردستور  24 توانیدمی 

Router#show history  

  en 

  conf t 

  show history 

 (:HostName) نام روتر تغییر
محلی که قرار  قسعی کنید نام روتر را طب شود. ترآساننام روتر را تغییر دهید تا استفاده از آن برای شما  توانیدمی

نام آن را به بابل تغییر دهید. برای انجام این کار در مد  ،تغییر دهید، مثلاً اگر روتر در شهر بابل قرار دارد دارید

Global، زیر را وارد کنید: دستور 
Router(config)#hostname babol 
babol(config)# 

 تغییر کرده است. babolنام روتر به  ،دیکنیمکه مشاهده  طورهمان

 

 (:Banner) نمایش پیام در زمان ورود به روتر
انجام  که برای بدهیم پیام نمایش شودمیکه بخواهیم برای کسی که وارد روتر رود کار میبه این دستور زمانی 

 .میکنیماستفاده دستور زیر  از و میشویم Globalاین کار وارد مد 
 
Router1(config)#banner ? 
loginSet login banner 
motdSet Message of the Day banner 

 

برای کاربرانی است  Loginکه  دهدیمدو حالت را نمایش  سؤالو بعد آن علامت  Bannerدستور  واردکردنبا 

 .شوندیمیم وارد روتر قبرای کاربرانی است که به صورت مست Motdو  شوندیموارد روتر  Telnetکه از طریق 

 :میکنیماستفاده Motdدر این قسمت از 

Router1(config)#banner motd  @  
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معنا  به این ،مهاین کل .قرار دهید توانیدمی یاکلمهاستفاده کردیم که به جای آن هر  @ یاز کلمه بالادر دستور 

 enterیعنی اتمام کار و  ،قرار دهیدبعد از اتمام پیام اگر این کلمه را در انتهای آن  ،میسینویماست که پیامی که 

 .شودمیپیام ثبت  ،کنید

 
Router1(config)#banner motd @ 
Enter TEXT message.  End with the character '@'. 
in the name of god @ 
Router1(config)# 

banner motd  وارد  ،انجام دادیم باهمراUserMode  شوید و قبل از اینکه بخواهیم کاری انجام دهیم این پیام

 .شودمینمایش داده 
in the name of god  
 
Router1> 

 Telnetع ورود از طریق این روش در موق .ندیگویم Banner Loginوجود دارد که به آن  bannerنوع دیگری از 

 برای فعال کردن آن دستور زیر را وارد کنید. دارد.کاربرد 

 
Router1(config)#banner login @ 
Enter TEXT message.  End with the character '@'. 
Welcom @ 

 .میکنیمرا وارد  موردنظرو پیام  دهیممیقرار  Motd ،Loginفقط به جای  ،استمانند روش قبلی 

 پیام نمایش داده خواهد شد. کردن این Telnetدر زمان 

 

 :Interfaceنوشتن توضیحات برای یک 
 interfaceتوضیحاتی قرار دهید، برای این کار وارد  توانیدمی interfaceاین امکان وجود دارد که بر روی  IOSدر 

 :میکنیمو دستور زیر را وارد  شویممی موردنظر
Router(config-if)#description connection iran to usa 

 

 .مانند مثال بالا ،پیام خود را وارد کنید descriptionبعد از دستور 

و وارد کرده  privilegedرا در مد  show Running-configجام این کار برای نمایش این پیام دستور نا از بعد 

 زیر:دستور ، مانند شودمینمایش داده  موردنظر Interfaceاین توضیحات زیر 
interface GigabitEthernet0/0 
description connection iran to usa 

روتر: و تاریخ تنظیم ساعت  
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 برای اینکه ساعت روتر خود را تنظیم کنید از دستور زیر استفاده کنید:
Router# Clock Set   10:05:05  19  Nov 2013 

 10:05:05و ثانیه را وارد کنید مانند  و بعد از این دستور ساعت، دقیقه شودمیاین کار انجام  Clock Setبا دستور 

 .شودمیساعت و تاریخ روتر تنظیم  بیترتنیبد، Nov 2013 19سال را وارد کنید مانند  ماه، روز، ،بعدازآنو 

 

() یابیریمس

Routing: 

Routing  یابکهشانتقال اطلاعات به غیر محلی و  یهاشبکه یرهایمس، روشی است برای انتخاب یابیریمسیا 

.شودمیانجام  یابیریمس یهاپروتکلدیگر که این کار توسط 

 Routingکه این کار توسط جدول  شودمیمسیر برای رسیدن اطلاعات مشخص  ترینکوتاهبهترین و  ی،ابیریمسدر 

 .بحث خواهیم کرد باهمکتاب  یمفصل در ادامه طوربهاین موضوعات  یباره، درشودمیو مسیر انتخاب مشخص 

Routing Table:  غیر محلی یهاشبکه هایآدرسمتصل به روتر و  هایآدرساین جدول تشکیل شده است از، 

 یعنی از شبکه دیگر.

R1 R2

Gig0/0 Gig0/0

 
Router#show ip route 

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 

       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 

       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 

       E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP 

       i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area 

       * - candidate default, U - per-user static route, o - ODR 

       P - periodic downloaded static route 

 

Gateway of last resort is not set 

 

     192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks 

C      192.168.1.0/24 is directly connected, GigabitEthernet0/0 

L       192.168.1.1/32 is directly connected, GigabitEthernet0/0 

 

 طورهماناست که  192.168.1.0داده شده در رنج  هاآنبه هایی که  ip .اندشدهدر این شکل دو روتر به هم متصل 

مشاهده  ipاول  C ییک کلمه .ثبت شده است ز()رنگ قرممحلی روتر یشبکه عنوانه ب ip، این دیکنیممشاهده 
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 یدر بالای آن کلمه شودنوشته میکه اینجا  فیالبته هر حر ،استبودن آن  connected یدهندهنشانکه  دیکنیم

 .مربوط به آن نوشته شده است

 صحبت کردیم. آندرباره  باهمکه در بالا  است Iproutingاین جدول همان جدول 

 یبکهداخل خود که ش یهاشبکهکه یک روتر فقط و فقط از  بگویمیک نکته را به شما دوستان  اینجا است لازم

 به شکل زیر توجه کنید.. خارج از آن خبری ندارد یهاشبکهخبر دارد و از  ،استمحلی 

R1

R3

R4

R2

X

X

 
 یهاشبکهاما از اطلاعات  ،دخبر داراست که به وی متصل  یاشبکهاز اطلاعات  R1 ،دینیبیمکه در شکل  طورهمان

غیر  یهاشبکهبرای معرفی  ؛دوجود دار کارراهبرای حل این مشکل دو  .دخبری ندار ردیگ یادیگر در روتره

 ها:به روتر محلی

 Static Route 
 Dynamic Routing 
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 :Static Routeروش 
 :ردیگیمنجام به دو روش ا static Routeغیر محلی در  یهاشبکهمعرفی 

 IP Route 
 Defualt Route 

 

 :IP Routeروش اول 
رفتن به این شبکه برای  یمیگومیو  کنیما به صورت دستی به روتر معرفی میغیر محلی ر یهاشبکهدر این روش 

در  ردیگیمشبکه به صورت دستی انجام  یرهایمس، این روش به علت اینکه معرفی و حذف یداز کجا عبور کن

 .ودشمیاستفاده  هاشبکهاست و کمتر در این نوع  یاکنندهخستهو  ریگوقتبزرگ بسیار کار  یاهشبکه

ها به های روتر ip به هم متصل کنید، مانند شکل زیر  Crossا با کابل ر هاآنحه کنید و فسه روتر وارد ص: 2مثال

 صورت جدول زیر وارد شود.
192.168.1.1 F 0/0 R1 

192.168.1.2 F0/0 
R2 

192.168.2.1 F0/1 
192.168.2.2 F0/0 R3 

 

 

R3R1 R2

FA0/0 FA0/1FA0/0 FA0/0

 
 

رای این منظور وارد روتر . بمیکنیماستفاده   pingاز دستور میاداده ipدرست  هاروتر متوجه شویم بهبرای اینکه 

R1  شوید و در مدPrivileged .دستور زیر را وارد کنید 
Router# Ping 192.168.1.2 

 کار باید به صورت زیر باشد: یو نتیجه شودمیبا این دستور این تست انجام 
 
Router#ping 192.168.1.2 
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Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.1.2, timeout is 2 seconds: 
.!!!! 
Success rate is 80 percent (4/5), round-trip min/avg/max = 0/0/0 ms 

 

 .هستیمعلامت ! پشت سر هم به این معنا است که به روتر روبرو متصل 

، ipارتباط دهید و به جای  ipیک اسم را به  د،را در اینترفیس وارد کردی Ip address نکهیبعدازا توانیدمیشما 

 کنید. Pingاسم آن را 
Router(config)# ip  host  cisco  192.168.1.2 

 

کردن فقط اسم  Pingکه برای  میادادهارتباط  ip   ،192.168.1.2را به  ciscoنام  دیکنیمکه مشاهده  ورطهمان

cisco  راPing میکنیم: 

Router # ping cisco 

 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.1.2, timeout is 2 seconds: 
.!!!! 
Success rate is 0 percent (4/5) 

 

 را به صورت هاشبکهمتصل به خودش دسترسی دارد و این  یهاشبکهفقط به  R1به این موضوع توجه کنید که 

غیر محلی را به  یهاشبکهکه  این استحالا موقع  .کندیمثبت  در جدول روتینگ خود connected یشبکه

 روتر معرفی کنیم.

 یم؟هاستفاده کنیم. چطوری این کار را انجام بد Ip Routeروتر باید از دستور  برای معرفی شبکه غیر محلی به

 :میکنیمشده و دستور زیر را وارد  Globalوارد مد  R1در روتر 

 
Router(config)#  ip route 192.168.2.0  255.255.255.0  192.168.1.2 

 

، SubnetMaskبا  192.168.2.0برو به شبکه  ، بگویید:(همراه با شکل بخوانید) داین دستور را به این صورت بخوانی 

 این موضوع را مشاهده کنید. توانیدمیدر شکل زیر  .عبور کن 192.168.1.2 از 255.255.255.0
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R3R1 R2

FA0/0 FA0/1FA0/0 FA0/0

2

1

192.168.2.0
255.255.255.0

 
کار را این  هم باید R3: این عمل باید از هر دو طرف انجام بگیرد، یعنی اینکه مثلاً در این مثال در مهم ینکته

 وارد کنید. R3اما برعکس قبل که به صورت زیر باید دستور را در روتر  ،انجام دهید
Router(config)# ip route 192.168.1.0 255.255.255.0 192.168.2.1 

، SubnetMaskبا  192.168.1.0 یبرو به شبکه (2 یشماره) وییدبگ د؛این دستور را به این صورت بخوانی

 این موضوع را مشاهده کنید. توانیدمیدر شکل زیر هم  .( عبور کن1 یشماره) 192.168.2.1از  255.255.255.0

R3R1 R2

FA0/0 FA0/1FA0/0 FA0/0

2

1

192.168.2.1

192.168.1.0
255.255.255.0

 
 .شودمیانجام  IP Routeاین کار به خاطر فعال کردن  ،کنید Pingرا   R3د،بخواهی R1حالا اگر شما از  ،خوب

Router# ping 192.168.2.2 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.2.2, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 0/2/13 ms 

 

مایش ن برای .بزنیم جدول روتینگکه سری به  وقت آن است، حالا انستیم این کار را انجام دهیمتو یراحت به

 ، مانند زیر:میکنیماستفاده  Privilegedدر مد  Show IP Routeجدول روتینگ از دستور 
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اگر توجه  .مشخص کرده است Cبا حروف  متصل به روتر را یهاشبکهلیست  ،دیکنیمکه مشاهده  طورهمان

است که به  یاشبکهمان ست و این ها staticدر اینجا به معنای  Sوجود دارد که  Sبا حروف  یاشبکه ،کنید

 .میاکردهصورت دستی تعریف 

 ،میاکردهکه برای این مسیر ایجاد  ip Route، شود (خاموش) Downبه هر دلیلی نظر مورد interface: اگر نکته

دستور  ازآخر این دستور  ،از بین نرود IP Routeاینترفیس، شدن  Downبعد از برای اینکه  .شودمیحذف 

permanent یعنی:میکنیماده استف ، 
Router(config)#ip route 192.168.1.0 255.255.255.0 192.168.2.1 Permanent 

 

 :Defualt Routeروش 

 ریگوقتکار  این ،اگر تعداد شبکه زیاد شود .ف کنیمیتوانستیم به صورت دستی تعر در قسمت قبل را هاشبکه

 یهاشبکه تکتکلازم نیست  دیگرکه معرفی کردند  Defualt Routeمتخصصان یک روش دیگر با عنوان  است.

 ی.بفرست به روتر کناری، به همین راحت ،یدانینمچیزی را که هر  ،مییگومی، فقط به روتر مها را معرفی کنیروتر

 در اول آن حذف کنید، مانند زیر: noرا با گذاشتن  Ip routeبرای انجام این کار در مثال قبلی دستور 
Router(config)#no ip route 192.168.2.0 255.255.255.0 192.168.1.2 
Router(config)#no ip route 192.168.1.0 255.255.255.0 192.168.2.1 

 

 .دیکنیموارد R3 و   R1هایبه این صورت دستورات را در روتر های قبلی ip routeبعد از پاک کردن 

 :R1در روتر 
Router(config)# Ip Route 0.0.0.0  0.0.0.0  192.168.1.2 

 :R3در روتر
Router(config)# Ip Route 0.0.0.0  0.0.0.0  192.168.2.1 
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 یشناسینمکه  SubnetMask (0.0.0.0)با هر  Ip (0.0.0.0)هر  دیگویمکه  ستااین دستورات به این صورت 

 بخواهد R1وقتی روتر که  کندیم. به این صورت عمل ستابفرست به روتر کناری خودت که به شما متصل  را

متصل است  R2روتر ، چون خواهمیمرا  ip ،192.168.2.2که من  دیگویم R2به  ،کندارتباط برقرار  R3 روتر با

 ،بزنید R3به طرف  R1از  Pingاگر  حاضردر حال  .که کار به نتیجه برسد شودمیهمین امر باعث  ،R3به روتر 

 خواهد داد.جواب 

 

2-Dynamic Routing: 
ورت بلکه به ص ،شودینمبه صورت دستی انجام دیگر غیر محلی  یهاشبکهدسترسی به  یهاروشین دسته از ا

 .شودمیانجام  اه Routing Protocolsخودکار از طریق 

Routing Protocols هاآنکتاب درباره  یمتفاوتی وجود دارند که در ادامه یهاسرعتدر انواع مختلف و با  اه 

ی ها معرفی خود را به دیگر روترهاشبکهاز طریق الگوریتمی که در خود دارند  هاپروتکلاین  .میکنیمبحث 

 .کنندیمرا درج  هاشبکهروتینگ خود این و در جدول  کنندیم

 :Autonomuos Systemتعریف 

اط در ارتب باهمه ها فقط در همان منطقکه روتر شودمیگفته  ،منطقه قرار دارند ها که در یکی از روترامجموعهبه 

 .دیشویماین موضوع  یمتوجه ،اگر به شکل زیر نگاه کنید هستند.

 

R3

R1

R2

R6

R5

R7

R4

AS 20 AS30

 

 

باشد. در ادامه با اجرای یک پروتکل  11111تا  4عددی بین  تواندیم Autonomous System همانیا  ASعدد 

 .دیشویمآشنا  ASبا  IGPمانند 
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 دو نوع هستند: بر یابیریمس یهاپروتکل

 
 IGPs(Interior Gateway Protocol) 
 EGPs(Exterior Gateway Protocol) 

 

 :IGPs یهاپروتکل
 RIPو  IGRP یهاپروتکلمانند  ،در ارتباط هستند باهمو  کنندیمکار  ASکه داخل یک  ییهاپروتکلبه روتینگ 

 .شودمیگفته  IGPs یهاروتکل، پOSPFو  EIGRPو 

 

 

 :EGPs یهاپروتکل
 EGPs یهاپروتکل BGPهای مختلف را به هم ارتباط دهند، مانند پروتکل  AS توانندیمکه  ییهاپروتکلروتینگ 

 .شودمیهای مرزی هم گفته روتر هاآنبه که  شودمیگفته 

 

Dynamic Routing دهیممیمورد بررسی قرار  باهمرا  1که هر  شوندیمکلی تقسیم  یبه سه دسته: 
 Distance Vector 
 Link State 
 Hybrid 

 

 :یا بردار فاصله Distance Vector یهاپروتکل
که فقط و فقط با روتر کناری خود در ارتباط هستند و تمام اطلاعات خود را به  شودمیگفته  ییهاپروتکلبه 

 .کنندیمو دریافت روتر کناری خود منتقل 

 ، مانند شکل زیر:کندیمفاده است خطی خاص از یک بردار یبرای رسیدن به یک شبکه
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R3

R1

R2

R6

R5

R7

R4

 
ریافت دبهترین مسیر را از روتر کناری خود  تواندیم، روتر کناری خود را بشناسدروتری،  اگر هاپروتکلدر این 

 .باشندیماز این نوع IGRP و   RIPیهاپروتکلروتینگ  .کند

 آن به صورت زیر است: یهایژگیوکه  است Bellman_Ford ،کنندیمبا آن کار  هاپروتکلالگوریتمی که این نوع 

  ساخت جدولRouting شبکه. هایآدرسی برا 

  ن و ثبت در جدول.متصل به آ یهاشبکهشناسایی 

  انتقال اطلاعات این جداول به صورت کلی در زمان مشخص که به آنPriodic Update ندیگویم. 

و بعد از  کنندیمبه خود را در جدول درج  connect یهاشبکه، خود ابتدا جدول روتینگدر  هاپروتکلاین نوع 

 اول خود را به صورتها جدروتر .کنندیمهای دیگر بهترین مسیر را انتخاب و در جدول خود درج ارتباط با روتر

Broadcast که در پروتکل  فرستندیمهای مجاور خود تربه روRip به ip ، 255.255.255و در پروتکل IGRP 

اطلاعات جدول خود را  ،فرستاده Updateو بعد روتر در پاسخ به روتری که  شودمیفرستاده  ip ،224.0.0.9به

 .شوندیم باخبرموجود  یها از کل شبکهروتر یو به همین صورت همه دهدیماین روتر به  Unicastبه صورت 

Update Table

Update Table
 

 

Metric: به شبکه  های سر راه برای رسیدند به نام متریک که تعداد روترداریاری وجود مع نگدر جدول روتی

تا  1های سر راه رسیدن به یک شبکه اگر تعداد روتردر یک پروتکل مشخص برای  .کندیمرا مشخص  موردنظر

و  تاس ترسریعتر، مسیر بهتر و متریک کم این هم توجه داشته باشید که هر چهو به  1 شودمیباشد، متریک 

 .شودمیهمان مسیر انتخاب 
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R1 R3R2

S0/0/0 S0/0/0 S0/0/1 S0/0/1

10.3.0.0 10.4.0.010.2.0.0

 

 
به خاطر  همآنمتریک آن صفر در نظر گرفته شده،  ،رهایمسدو تا از  R1به شکل بالا توجه کنید، در جدول روتر 

 .ندیوگیمهم  Hop Count ،توجه داشته باشید به متریک .استصفر  ،متصل به روتر یهاشبکهاین است که متریک 

 همآن ،در جدول خود قرار داده است 2را با متریک  10.3.0.0شبکه  R1، اگر با دقت بیشتر به جدول نگاه کنید

 یبخواهد به شبکه R1اگر  .به این خاطر است که فقط یک روتر برای رسیدن به این شبکه در سر راه قرار دارد

 تا روتر در سر راه تا رسیدن به آن شبکه قرار دارد. 1ن چو ،ردیگیمدر نظر  1متریک سر راه را  ،برسد 10.4.0.0

Convergence Time: 

 شناسدیمخود و اطراف خود را  یهاشبکهو تمام  رسدیمکه یک روتر به حالت پایدار  شودمیگفته  یزمانمدتبه 

 .کندیمو در جدول خود ثبت 

مشخص  یهازماندر طی  ،خود را کامل کرده یک به حالت پایدار رسیده و جدول روتینگروتر  کهنیا از بعد

تغییری در جدول این  چه .کندیمگر ارسال یهای دبه روتر Full Updateتمام جدول روتینگ خود را به صورت 

 یدر طی زمان که به این روش ارسال اطلاعات. شودمیارسال  Updateاین نگیرد چه  ،روتر صورت بگیرد

های پروتکل هایویژگی ترینمهمی از کی موضوع نیاکه  گویندمی Priodic Update ،ردیگیمصورت مشخص 

Distance Vectore است. 

 
 

 انتخاب بهترین مسیر: یهاروش
های یا تعداد روتر Hop Countانتخاب بهترین مسیر از روی  ،شوندیم یاندازراه  Ripکه با پروتکل ییهاشبکهدر 

 ه این شکل توجه کنید.درک بهتر این موضوع ب برای .استسر راه 
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R1 R4

1 2 3

1 2 3 4

5

192.168.1.0

 
در مسیر  .ندیبیمدو مسیر سر راه خود  192.168.1.0 یبرای رسیدن به شبکه R1، به دقت به شکل توجه کنید

روتر در سر  پنجی پاییندر مسیر اما  ،روتر در سر راه قرار دارد ه، س 192.168.1.0ین به شبکهبالایی برای رسید

است. در پروتکل  ترکوتاهو  ترسریعینی یکه مسیر بالایی نسبت به مسیر پا میرسیمپس به این نتیجه  ،رار داردراه ق

Rip  استهای سر راه روتر همانانتخاب بهترین مسیر از روی متریک و یا  ،میشویمکه در ادامه با آن آشنا. 

ب برای انتخا IGRPدر پروتکل . کندیمفرق  یکم قضیه ،شوندیم یاندازراه IGRPکه با پروتکل  ییهاشبکهدر 

 کنیم.بررسی می رهم دیگچند روش وجود دارد که هر کدام را با ،بهترین متریک
 Bandwidth 
 Delay 
 Reliability 
 Loading 
 MTU 

عنی ی ،اول یبلکه از روی دو گزینه ،ردیگینمانتخاب بهترین مسیر از روی متریک صورت  ،در این پروتکل

Bandwidth  وDelay  باند  اگر پهنای هستند. ترمهم هانهیگز یکه این دو گزینه به نسبت بقیه ردیگیمصورت

 .شودمیبهترین مسیر انتخاب  عنوان بههمان مسیر  ،یک مسیر بیشتر باشد
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R1 R2

R5R4 R6

R3

BW : 100000 BW : 100000

GiG0/0

Fast0/0 Fast0/1 Fast0/0

B
W

 : 1
0

0
0

0
0

0

BW : 1000000 BW : 1000000

GiG0/0

GiG0/1 GiG0/1

GiG0/1

GiG0/1

GiG0/0

Fast0/0

 
 یهاپورتو مسیر دوم از  کندیماستفاده   FastEthernetیهاپورتمسیر یک از  ،به شکل بالا توجه کنید

GigabitEthernet  که پهنای باند  کندیماستفادهFastEthernet ،100000 و پهنای باند  استGigabitEthernet ،

و به خاطر بیشتر بودن پهنای باند و  است هیثانیلیم 10و دومی  هیثانیلیم  100اولی Delayو  است 1000000

 .، به همین راحتیشودمیانتخاب  R4 ،R5 ،R6 ،R3های یعنی روتر، مسیر دوم ،کمتر بودن زمان تأخیر

از دستور زیر استفاده کنید،  Privilegedدر مد  ،برای اینکه بتوانید پهنای باند مورد نظر یک پورت را مشاهده کنید

 به این صورت استفاده کنید: GigabitEthernetمثلاً برای پورت 
Router# Show interface GigabitEthernet0/0 

 

اطلاعات  ،با این دستور

.دهدیمرا به ما نشان  روبرو  

 

که مشاهده  طورهمان

پهنای باند برای  ،دیکنیم

، GigaEthernetپورت 

 Delay  ،10و 1000000

 .است

در  loop یبررس
 :Distance Vectore یهاپروتکل
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و باعث مشکلات  است Distance Vectore یهاپروتکل یهایژگیویکی از  ،شبکه یا دور در loopرویداد 

این  باهماما  ،خاص حل شده است یهاروش یمشکلات با ارائه گونهنیاالبته  ،شودمیدر شبکه  یاعمده

 .میکنیممشکلات را بررسی 

 

A C

S0

B

E0E0 S0
S1

S0

10.1.0.0 10.2.0.0 10.3.0.0 10.4.0.0

 
 

 Cپیش بیاید روتر  C روتر E0، قبل از اینکه مشکلی برای پورت دیکنیمکه در شکل بالا مشاهده  طورهمان

 Priodic Updateشده، یعنی در زمان مشخصهای مجاور فرستاده استخود را به روتر اطلاعات جدول روتینک

این شبکه را با  Aو روتر  1متریک  را با 10.4.0.0 یشبکه Bو روتر ها فرستاده است ی روترخود را برای بقیه

جاد شده است یمشکلی ا Cمربوط به روتر  E0ای پورت ، بعد بری خود ثبت کرده استدر شبکه  2متریک

ها از این روتر یبقیهاما شود، میثبت  Cروتر شدن این پورت در جدول  downو  شده است shutdownو

قبل از اینکه  ،فرا نرسیده است Cروتر  Priodic Updateن ایا هم Full Updateچون زمان  ،موضوع خبر ندارند

های مجاور خود قرار دارند ارسال روترخود را به  B ،Priodic Updateروتر  ،جام دهداین عمل را ان Cروتر 

دیگر  یهاشبکهشده است به  Downکه  داندینمقرار دارد و  10.4.0.0 یشبکه B، چون در جدول روتر کندیم

. با این دهدیم و این شبکه را در جدول خود جای کندمی updateخود را  جدول روتینگ Cفرستد و روتر می

 کنند.به صورت زیر تغییر می هاکار متریک

A C

S0

B

E0
E0 S0

S1
S0

10.1.0.0 10.2.0.0 10.3.0.0 10.4.0.0
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 نکهیبعدازا، یاد گرفته بود cاز روتر  2را با متریک  10.4.0.0 یاولین بار شبکه Bروتر  ،اگر متوجه شده باشید

قبول  1، با متریک خود ندارداین شبکه را که در جدول  Cروتر ، فرستدیمآپدیت خود را به روترهای دیگر 

این کار  طورنیهم؛ شودمی 1 ،شودمی Cکند و وقتی وارد روتر دریافت می Bاز روتر  2، چون با متریک کندمی

 :کند، مانند شکل زیردر تمام روترها افزایش پیدا می اشتباه بهها متریکو  شودمیادامه داده 

A C

S0

B

E0
E0 S0

S1
S0

10.1.0.0 10.2.0.0 10.3.0.0 10.4.0.0

 
 ،کندیمو دوباره این متریک افزایش پیدا  دهدیمهای مجاور خود جدول آپدیت خود را به روتر cتر دوباره رو

برای حل این مشکل باید  .شودمیگفته  countingtoinfinity ،و اشتباه در اصطلاح هیرویببه این افزایش متریک 

 .دهیممیرا انجام ن کار ای Ripکه در بحث تعریف کنیم  Ripرا در پروتکل  Metricحداکثر مقدار 

را درخواست  A ،10.4.0.0، وقتی روتر رندیگیمقرار  loopدر یک  Cو   Bمشکل بعدی این است که دو روتر

 10.4.0.0 یبرای رفتن به شبکه  Cروتر و دهدیم Cهم به روتر  Bو روتر  دهدیم Bآن را به روتر  ،کندیم

که این امر  فرستدیم cهم آن را دوباره به روتر  Bروتر  ،و بعد فرستدیم Bبه طرف روتر را دوباره  اطلاعات

 ، مانند شکل زیر:شودمیتکرار  یباعث افتادن دو روتر در یک دایره
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مورد بررسی  باهم هک دوجود دار Distance Vector یهاپروتکلدر  loopمختلفی برای جلوگیری از  یهاروش

 .دهیممیقرار 

 :Split Horizon روش اول
 Cدیگر این شبکه را به روتر  Bداده است، روتر  Bرا به روتر  10.4.0.0 یشبکه Cروش اگر روتر در این 

 .دهدنمیشبکه را پس دیگر همان  ،گرفت زیچ، یعنی هر فرستدینم

 

 
 شانخوددوباره به  ،رسدیم Cه ب Bو  Bبه  Aکه از طریق روتر  ییهاشبکه، دیکنیممشاهده  بالادر شکل  طورهمان

 .شودینمبرگشت داده 

 

 :Route Poisoningروش دوم 
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بلکه متریک  ،شودینماین شبکه از جدول حذف  ،شودمی downاز مسیر خارج و  یاشبکهوقتی  در این روش

ها روتر یارسال شود و بقیه updateها این که به دیگر روتر شودمیتغییر کرده و همین امر باعث  تینهایبآن به 

ت ها این شبکه را درخواسو وقتی روتر کنندیمثبت  ینگ خوددر جدول روت تینهایبشبکه را با متریک  این

ها تا زمان به پایان ر جدول روتر. این شبکه دشودمیودن آن و از دست رفتن آن مشخص ب Unriachable، کنند

 شود.ماند و حذف نمیدر جدول باقی می Holddown Timerرسیدن 

 کند.کار می زیرزمان با روش این روش هم

 :Split Horizon With Poisoning Revers روش سوم
به  تینهایب، دوباره همان شبکه را با متریک کندیمشدن متریک را دریافت  تینهایبزمانی که از یک روتر 

شدن  Downمان اگر در ز که دیآیماین موضوع زمانی به کار  فرستدیم ،که این خبر را ارسال کرده یاشبکه

 تر از متریکپایینارسال کند که این شبکه با متریکی  updateیک  Bیعنی روتر  ،وتر مجاور آن، رCروتر ، شبکه

در جدول روتینگ  ،با متریک بهتر یاد گرفته Bاین شبکه را که از روتر  Cدوباره روتر  ،داده شود Cقبلی به روتر 

 Splitروش یافتهیبهبود ،پس این روش ،شودمیشبکه قرار گرفتن  Loopو همین کار باعث در  دهدیمخود قرار 

Horizon  است. 

 
 :Holddown Timer روش چهارم

 ،سنجزماناین  .استثانیه  IGRP ،174پروتکل  ثانیه و برای Rip ،244است که برای پروتکل  سنجزمانیک 

است تا  Downتا زمانی که این شبکه . شده است Downیک روتر بفهمد که یک شبکه  که شودمیاجرا زمانی 

ورد م. اگر بعد از پایان زمان دهدنمی، جواب از این شبکه  بیاید که یسؤالبه هیچ  وجهچیهبهمشخص  زمانمدت

با  یاشبکه زمانمدتاگر در این  اما ،کنداین شبکه را از لیست خود حذف می ،روتر ،نشود upاین شبکه  ،نظر

 .شودمیخارج  Holddownو از حالت  کندیمقبلی  یآن شبکه را جایگزین شبکه ،سدمتریک کمتر به روتر بر

که یک شبکه کند و زمانیکار می Holddown Timerبا  زمانهمدارد و  دوجو Triggered Updateنام  حالتی به

Down مورد نظر به حالت یشد و شبکه Hold شدهمشخصزمان ، در مدترفت، Triggered Update  به کل

 .شودمی Loopدهد و باعث جلوگیری از این شبکه را میشدن  Downخبر  روترها
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 :Routing Information Protocol(Rip)کار با پروتکل 
 این پروتکل .هم است هاآن نیتریمیقدگ و یکی از نروتی یهاپروتکل نیترمحبوباین پروتکل یکی از 

و در داخل یک  ستا IGPsو یک پروتکل  ستا Distance Vectorهای ی پروتکلمجموعهزیر

AS(Autonomous System)  کندیمکار. 

 ندارد. وتر کاربردر21بزرگ بالای  یهاشبکهو در  استکوچک  یهاشبکهمخصوص  ،تکلاین پرو

ثانیه  14 زمانی را به صورت کامل در فواصل گناین است که جدول روتی ،این پروتکل یهایژگیویکی دیگر از 

 .که قبلاً روی این موضوع صحبت کردیم ندیگویم Priodic Updateکه به آن  کندیمها ارسال به دیگر روتر

 :استبر دو نوع  Ripپروتکل 
 Rip Version 1 
 Rip Version 2 

یا روترهای سر  Hop Count ،، ملاک انتخاب بهترین مسیر در این پروتکلکه در مطالب قبلی خواندید طورهمان

و شما حداکثر روتری که در این پروتکل  است 21 ،حداکثر متریک در این پروتکل ،توجه داشته باشید .استراه 

خواهد  دسترسرقابلیغشبکه  ،شود 21تر از شبی کیمتر اگر .استعدد  21 ،استفاده کنید توانیدمی ASدر یک 

 بود.

 

 

 در یک نگاه: Ripپروتکل  یهایژگیو

  هایتکلپرو یزیرمجموعهاین پروتکل از Distance Vector است. 

 ( کل جدول  14در فواصل زمانی مشخص )را به صورت روتیگ ثانیهBroadcast های به روتر

 .(Priodic Update) کندمیمجاورش ارسال 

  هایپروتکلجزو IGPs است. 

  است 21حداکثر متریک. 

اگر دو مسیر با متریک  .است Load Balancingاستفاده بهینه از شبکه یا  ،Ripپروتکل  یهایژگیویکی دیگر از 

 .شودیمباعث افزایش کارایی شبکه و این امر  دهدیماطلاعات را بر روی هر دو مسیر انتقال  ،یکسان داشته باشد
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R1

R2

R3

R4

R5

R6

172.168.1.0

 

 

 Hopمورد نظر از دو مسیر حرکت کند، چون برای رسیدن به روتر  تواندیم R6برای رسیدن به  R1ل، در این شک

Count پس از هر دو مسیر به صورت ،استدر هر دو مسیر برابر های سر راه یا روتر هسر راLoad Balancing 

 .کندیماستفاده 

دارند؟ برای دریافت جواب به  باهمچه تفاوتی  Rip Version 2و   Rip Version 1که دیآیمپیش  سؤالحالا 

 :کنید جدول زیر توجه

 
Rip Version 1 ز اCIDR  وVLSM  و  کندینمپشتیبانیSubnetMask را به همراهNet ID  امیدوارم که  .فرستدینم

 خواهید شد.متوجه  ،در ادامه دهم نشدی اگر، دمتوجه شده باشی

 

  :Ripپروتکل  یاندازراه
 :میکنیمبه صورت زیر عمل   Ripپروتکل یاندازراهبرای 

Router(Config)# Router  Rip 
Network number  Netwokrouter)# -Router(config 
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 شودمی یاندازراهبر روی روتر  Ripپروتکل  Router Ripبا دستور  و میشویم Globalوارد مد  در قسمت اول

 رد.بیک مثال به این موضوع پی خواهیم با  تصل به روتر را به آن معرفی کنیم.م یهاشبکه یدبا بعدازآنو 

را از طریق کابل به  هاآنروتر مانند شکل زیر به صفحه اضافه کنید و  3را اجرا کرده و  Packet Tracer: 1 مثال

 کنید. یدهآدرسهم متصل کنید و طبق شکل 

 

R1 R3R2

192.168.1.0 192.168.2.0 192.168.3.0192.168.4.0

 
ورات زیر را در آن وارد و دست مکنیمیکلیک  R1بر روی  ؛کنیم یاندازراه Ripپروتکل  ،در این شبکه میخواهیم

 :مکنیمی
Router(config)#router Rip 
Router(config-router)#network 192.168.1.0 
Router(config-router)#network 192.168.4.0 

 NET IDباید آدرس  بعدازآن .میاشده Ripارد پروتکل ، وRouter Rip با دستور ،دیکنیمکه مشاهده  طورهمان

 192.168.4.0و  192.168.1.0 ،باشندیممتصل  R1که به روتر  ییهاشبکه، ه روتر را معرفی کنیممتصل ب یهاشبکه

 دهید.انجام می های دیگرهمین کار را روی روتر هستند.

 :R2تنظیمات روتر 
Router(config)#router Rip 
Router(config-router)#network 192.168.1.0 
Router(config-router)#network 192.168.2.0 

 : R3تنظیمات روتر 
Router(config)#router Rip 
Router(config-router)#network 192.168.2.0 
Router(config-router)#network 192.168.3.0 

روتینگ در  دولحالا باید ببینیم ج .کنیم یاندازراه هاروتر تکتکبه همین راحتی توانستیم این پروتکل را روی 

را در خود ذخیره  هاشبکهمختلف  یرهایمسم این جدول اطلاعات یکه قبلاً گفت طورمانه .استچه وضعیتی 

 Privilegedوارد مد  ،ماستفاده کنیها اید از دستور زیر در یکی از روترب Routingبرای نمایش جدول  .کندیم

 :دهیممیانجام  R1این کار را در روتر  کنیم،را وارد می Show IP Routeشویم و دستور می
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که با  ییهاشبکه .دهدیمهای مختلفی را به ما نشان  ip addressبا روتیگ جدول  ،دیکنیمکه مشاهده  طورهمان

C  یهاشبکه ،شوندیمشروع connected که با  یاشبکهبه روتر و  و متصلL  شودمیشروع، IP address  متصل

و اگر به شکل توجه کنید  اندشدهجدول وارد  Ripوتکل هستند که از طریق پر ییهاشبکه Rاما  ،استبه روتر 

 :استها به صورت زیر ، مثلاً یکی از این خطاستیاد گرفته  R3و  R2های را از روتر هاشبکهاین 

 
 
 
 
 
 

 

 
 

این موضوع را بیان  و در جدول روتینگ قرار دارند ClassFullبه صورت ها  IP دیکنیمکه مشاهده  طورهمان

 IPدر قسمت  ClassLess یامیدوارم درباره .کندینمپشتیبانی  ClassLessاز   Rip Version 1که پروتکل دکنیم

 مطالعه کرده باشید. ها

ی اه ipمانند این  ،داشته باشید bهایی در رنج کلاس  ipمثلًا اگر شما )بودن این پروتکل ClassFullبه خاطر 

از این روش  Ripدر پروتکل  Networkر این صورت در معرفی د( 172.16.3.0، 172.16.2.0، 172.16.1.0

 کنید.استفاده می
Network 172.16.0.0 

 .پورتی که این شبکه از آن وارد روتر شده

 است

 .شدن در جدول روتینگ updateزمان مورد نظر برای 

Ip address بکه مورد نظر را از وی دریافت کردپورتی که روتر ما ش. 

که یک عدد ثابت برای هر پروتکل  Administrative Distanceعدد اول به عنوان 

و عدد دوم هم  (میکنیمصحبت  باهمبیشتر  ADدر مورد ) است Rip 211که برای  تاس

Hop Count .یا تعداد روتر در سر راه 

Net ID  یاد گرفته شده از روتر مجاور توسطRIP. 
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آن استفاده  Net IDشبکه از  فقط لازم است در موقع تعریف ،بودند bدر رنج کلاس ها  IP یبه خاطر اینکه همه

 نید.به جدول زیر توجه ک. گیردمیدربررا  ها IPاین  یهمه Net IDکنید. این 
172.16.1.0 

172.16.0.0/16 172.16.2.0 
172.16.3.0 

 

 :Ripدر پروتکل  مرهایتا
 Update Timer 
 Invalid Timer 
 Holddown Timer 
 Flush Timer 

 
:Update Timer 

 Broadcast، کل جدول روتینگ را به صورت بارکیثانیه  14و هر  است Priodic Updateان زمان هم، نااین زم

 IP  ،224.0.0.9و به Multicastبه صورت  Rip ver2فرستد، البته در پروتکل می ip ،255.255.255.255به 

 .فرستدیم

 

Invalid Timer: 

به  ،ثانیه دریافت نکند 90اطلاعاتی در زمان  گونهچیه ،که در مورد یک شبکه شودمیاین تایمر زمانی اجرا 

 کند.را درج می Posibly Down یجمله ،هرفته و در جدول روتینگ مقابل این شبک Holdحالت 

 

Holddown Timer: 

 ،ندک ترا دریاف نهایتبیهر موقع در مورد یک شبکه متریک  ،کنندمیکار  باهم invalid Timerاین تایمر با تایمر 

کند و زمان آن درج می شبکه در جدول روتینگ را در کنار آن Posibly Down یرفته و جمله Holdبه حالت 

 .استثانیه  244

 

Flush Timer: 

اگر  .آن را از جدول حذف خواهد کرددبالا به کار خود پایان دادن تایمرهایتمام که  ثانیه 174بعد از  این تایمر

update همانآن را از لیست یا  ،مورد نظر نرسد یبرای شبکه Routing Table  کندمیحذف. 

 را تغییر داد؟  تایمرهااین  شودمیکه آیا  آیدپیش برای شما  شاید سؤالاین 
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 زیر را وارد کنید:شده و دستور   Ripبله این کار شدنی است و باید وارد پروتکل
 

Router(config-router)# timers basic ? 
<0-4294967295>  Interval between updates 
Router(config-router)#timers basic 10 ? 
<1-4294967295>  Invalid 
Router(config-router)#timers basic 10 50 ? 
<0-4294967295>  Holddown 
Router(config-router)#timers basic 10 50 90 ? 
<1-4294967295>  Flush 
Router(config-router)#timers basic 10 50 90 30  
 

 Priodicاولین تایمر همان .توان این کار را انجام دادمی Timer basicبا دستور  کنیدمیکه مشاهده  طورهمان

Update م،در قسمت دو را تغییر دهید.آن  توانیدمیو شما  است 14 فرضشیپکه به صورت  استInvalid  

که  استتایمر  Holddown ،در قسمت بعد .آن را تغییر دهید توانیدمیو  است 44 فرضپیش طوربهکه  است

و  استثانیه  174که زمان آن  است Flushتایمر  ،آخرتغییر دهید و قسمت  توانیدمیو  است 244زمان آن 

 آن را تغییر دهید. توانیدمی

 

 :Debugفرمان 

دستور زیر را در مد  RIPبرای پروتکل  برای فعال کردن آن و رودمیبه کار  یابیعیباین فرمان برای کنترل و 

Privileged  کنیممیوارد: 
Router# Debug IP  Rip 

 :کنیممیاجرا  R1ال بالا در را در مث دستوراین 

 
 

، کنیدمیکه مشاهده  طورهمان

و  است این دستور اجرا شده

را در  Ripتمام حرکات پروتکل 

این پروتکل بعد از  .نظر دارد

مشخص نسبت به  هایزمان

اقدام ارسال و دریافت اطلاعات 

یک  ،دقیق نگاه کنیداگر  .کندمی
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ip که این  دوجود دار 224.0.0.9 یبه شمارهip همان Multicast  است که درRip Version2 این . کاربرد دارد

 .است RIPهای دیگر در شبکه برای اطلاع به روتر ،ارسال جدول روتینگ به این آدرس است یدهندهنشانحالت 

 کنید از دستور زیر استفاده کنید: رفعالیغبرای اینکه این دستور را 
Router#no debug all 

 :Rip Version2پروتکل  یاندازراه
شبکه را افزایش  دهیبهرهو  کندمیرا پشتیبانی  VLSMو  ClassLessاین است که  Rip V2مهم  هایویژگییکی از 

 .دهدمی

را وارد کنید، مانند زیر  Version 2دستور  Ripدر داخل  ،استفاده کنید  Versionاز این ripبرای اینکه در پروتکل 

 عمل کنید:
Router(config)#router rip 
Router(config-router)#version 2 

 .داردرا  VLSMو  CIDRو توانایی پشتیبانی از  شد V2تبدیل به  V1به همین راحتی پروتکل 

 

 :IGRPپروتکل 

یک عدد  ؛کنیممیکمی صحبت  Administrative Distanceدر مورد  ،قبل از اینکه این بحث را شروع کنیم

 :کنید به جدول زیر نگاه .است connected هایشبکهه و شبک هایپروتکلمختص 
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Administrative Distance،  مختلف در یک هایپروتکلمعیار و ملاکی است برای انتخاب یک پروتکل از بین 

و طرف دیگر با  AD 120با Rip هاطرفیک روتر از دو طرف اطلاعات برسد و یکی از این به ، مثلاً اگر شبکه

IGRP   باAD 100 .مسیری که ،مسیرهایکی از این  برای انتخاب است AD شودمیانتخاب  ،داردتر پایین (AD 

 static routeمربوط به AD .کندمیدریافت و اطلاعات را از همان مسیر  (است Administrative Distance یمخفف کلمه

های مختلفی روی و کار کنیممی کاریدستدر شبکه را  ADدر ادامه  .است 1 کردیممیصورت دستی وارد  که به

 .دهیممیآن انجام 

 :IGRP (Interior Gateway Routing Protocol)ل پروتک
از نظر قدرت نسبت به پروتکل  .آن شرکت سیسکو است یو سازنده است IGPs هایپروتکلاین پروتکل از دسته 

Rip  هایپروتکل. این پروتکل از دسته است کارآمدترخیلیDistance Vector در پروتکل  دباش ادتانی. اگر است

Rip، همانها یا حداکثر تعداد روتر Hop Count ،15 در اما  ،تا بودIGRP  و همین  کندمیتغییر  255این عدد به

 100این عدد در این پروتکل  فرضپیشطور  ، اما بهشودمیخوب این پروتکل محسوب  هایویژگیامر یکی از 

 .است

یست که متریک از طریق ن Ripیعنی مانند پروتکل  ،کار کرد بیشتر تریک این پروتکل باید کمیم یبرای محاسبه

 کنندمیه متریک استفاد یای محاسبهدر این پروتکل از پنج فاکتور برد. تعداد روترهای سر راه تشخیص داده شو

 باشند.که به شرح زیر می

2- Bandwidth 
1- Delay 
1- Load 
1- MTU 
1- Relibility 

 

آوردن بهترین مسیر استفاده  دست بهبرای  Delayو  Bandwidthهای از فاکتور فرضپیش طوربه IGRPپروتکل 

 .کندمی

 عنوانبهبالاتری داشته باشد  Bandwidthصحبت کردیم و گفتیم هر خط که  باهمقبلاً  Bandwidthدر مورد 

در  شدهتفادهاسابل و ادوات مختلف بالاتر بودن این فاکتور بستگی دارد به ککه  شودمیانتخاب  بهترین مسیر

 شبکه.

 هایپورتکه  دارد شدهاستفادهبستگی به پورت  گفتیم صحبت کردیم که باهمهم  Delayدر مورد 

GigabiteEthernet،  هایپورتنسبت به FastEthernet  که اگر در بودند  برخوردارکمتری  ییگوپاسخاز زمان

 .بهتر است ،تر باشدپایین این زمان که هر چه کنندمینگاه  Delay به زمان باشدیکی  BandWidth ،یک شبکه
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امل ک به صورت انتخاب بهترین مسیر هایروشقبل کتاب و با عنوان  هایقسمتاین دو فاکتور را در 

 م.یتوضیح داد

Load،  مسیری انتخاب ،ثابت باشند فاکتورها یاست و اگر در انتخاب یک مسیر همه 111تا  4عددی بین 

که قبلًا  طورهمان .شودمیکمتری دارد و ترافیک کمی روی آن قرار دارد انتخاب  loadعددی که  که، شودمی

دهد می خط انتقال 1روی و  کندمیخط با متریک مساوی اطلاعات را تقسیم  1وی حداکثر ر Ripپروتکل  ،گفتیم

تریک یکسانی باشند، فقط با تعریف یک رنج لازم نیست دارای ماما  ،شودمیانجام  IGRPکار هم توسط  که این

شرکت کنند و  loadند در این توانمیمتفاوت  یهاکیمتری متفاوت با مسیرها، گویندمی varianceکه به آن 

 .ماستفاده کنی توانیدمیخط  1حداکثر 

Relibility  که بدین معنا است اگر یک خط همیشه  یریپذنانیاطمیاUP  این خط  ،باشدباشد و مشکلی نداشته

 ییهبه شرطی که بق ،شودمیبهترین مسیر استفاده  عنوان بهبالاتری برخوردار است و از این خط  Relibilityاز 

آن به نسبت  Relibility ،شود Upشود و بعد  Downم که اگر یک خط یافه کنضاین را هم ا ثابت باشد. فاکتورها

 .یابدمیدیگر کاهش  هایخط

MTU را  بیشتر یبا اندازه پکت دکه هر چه آن خط بتوان استیک پکت بر روی یک خط  یندازهبه حداکثر ا

 .شودمیاستفاده  ندرتبهدر کل اما  ،شودمیبهترین مسیر استفاده  عنوانبهآن خط  ،انتقال دهد

 :IGRPپروتکل  اندازیراه
 :دهیممیاین کار را با یک مثال انجام 

PC1 PC2

172.16.1.1R1

R2 R3

172.16.1.2

172.16.2.1

172.16.3.1

172.16.3.2

172.16.4.1
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حالا . ایمداده IPطبق شکل  ،هاآن هایپورتو به را به هم متصل کردیم  PCتا روتر به همراه دو  1این مثال در 

 .کنیم اندازیراه هاروی هر یک از روتر را IGRPپروتکل  خواهیممی

 دستور زیر را وارد کنید: Globalشده و در مد  R1وارد روتر 
Router(config)# Router IGRP 100 

 

 AS یشماره ،بعداست و  IGRPنام پروتکل که  ،بعدازآن .ثابت است هاپروتکل روتینگدر تمام  Routerدستور 

 چیست؟ 100 یشماره .کنیممیرا وارد 

داخل  باهم ،هایی که دارای این شماره هستندو روتر است Autonomous System یشماره بهاین شماره مربوط 

 به شکل زیر توجه کنید: .کنندمیط برقرار ارتبا باهمیک اتاق هستند و 

PC1 PC2

172.16.1.1R1

R2 R3

172.16.1.2

172.16.2.1

172.16.3.1

172.16.3.2

172.16.4.1

Autonomous system 100

 
توجه داشته  .در ارتباط هستند باهمو قرار دارند  AS 100ها در روتراین  یهمه بینیدمیکه در شکل  طورهمان

 باشد: 11111تا  2د بین توانمیاین شماره باشید که 
Router(config)# router igrp ? 
<1-65535> Autonomous system number 
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 های آن را تعریف کنید: Networkو وارد شوید ها هر یک از روتربه 
Router0(config)# Router igrp 100 
Router0(config-Router)# network 172.16.1.0 
Router0(config-Router)# network 172.16.3.0 

 

 هر روتر را وارد کنید.مربوط به  Connectedهای  Networkهای بعدی همین کار را انجام دهید و فقط در روتر

 فرستندمیهایی به هم چه آپدیت ،اجرا شده است هاآنروی  IGRPهایی که پروتکل که روتر مبرای اینکه بفهمی

 :مکنیمیاستفاده  privilegedدر مد  از دستور زیر
Router# debug  ip  igrp  events 

 .شودمینمایش داده  پشت سر هم به صورت اتوماتیک IGRPوتکل کل اطلاعات پر ،با این دستور

 
Router#debug ip igrp transactions 

 .دهدمیاجرا شده است را نمایش  هاآنروی  IGRPبین دو روتر که پروتکل  هایآپدیتاین دستور 

ای این دستور تمام دستوراتی کنید، البته با اجراستفاده  No Debug Allکردن هر دو دستور از فرمان  غیرفعالبرای 

 .شوندمی غیرفعال ،اندشده نوشته debugکه با 

 

 باید از فرمول زیر استفاده کنید: Bandwith یبرای محاسبه

 

 
 

 Show ip protocolرا پیدا کنیم باید از دستور  هاآناینکه که برای  کنیدمیمشاهده را  Kف ، حرول بالادر فرم

 استفاده کنیم.

Router#show ip protocol  
 
Routing Protocol is "Eigrp  100 "  
  Outgoing update filter list for all interfaces is not set  
  Incoming update filter list for all interfaces is not set  
  Default networks flagged in outgoing updates   
  Default networks accepted from incoming updates  
  EIGRP metric weight K1=1, K2=0, K3=1, K4=0, K5=0 
  EIGRP maximum hopcount 100 
  EIGRP maximum metric variance 1 
Redistributing: eigrp 100 



 

109 
 

  Automatic network summarization is in effect   
  Automatic address summarization:  
  Maximum path: 4 
  Routing for Networks:   
     192.168.1.0 
     192.168.2.0 
  Routing Information Sources:   
    Gateway         Distance      Last Update  
Distance: internal 90 external 170 
Router# 

داده  Eigrp پروتکل جای خود را به ،به بعد IOS 12.3 یاز نسخهتوسط سیسکو  : این پروتکلی بسیار مهمنکته

 .استخداحافظی کرده  هاپروتکلو از دنیای 

 

 

 :IGRP پروتکل در تایمرها
Update Timer: 

 Priodicاین آپدیت،که به  استثانیه  44های مجاور ارسال کل جدول روتینگ برای روتر در این پروتکل زمان

Update گفتیممی. 

Invalid timers: 

 ثانیه. 174 ،شودمی Update Timerاست که سه برابر  Update Timerسه برابر  ،فرضپیشورت این تایمر به ص

Holddown timers: 

 .ثانیه 144یعنی در کل  ،ثانیه بیشتر از آن 24علاوه  و به است Update Timerسه برابر تایمر  ،این تایمر هم

Flush timers: 

که  است Update Timerبرابر تایمر  7، شودمیتینگ استفاده این تایمر که برای حذف یک شبکه از جدول رو

 .استثانیه  114 ،شودمیدر کل 
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 :Link State هایپروتکل
که گراف کامل از شب هماناین است که تصویر کلی از شبکه یا  همآنیک ویژگی عمده دارند و  ،این نوع پروتکل

شاخه  عنوانه ب را درخت و بقیه یریشه عنوان بهخود را  Link State هایپروتکل، یعنی هر روتر دارای را دارند

 ،یک تصویر کلی از شبکه را دارد و از روی همین گراف بیترتنیابهو  استبدون دور  ، اماکندمیساب و برگ ح

 کنید: شکل زیر توجهبه . کندمیمحاسبه و انتخاب  را دیگر یتا شبکه مسیر ترینکوتاهبهترین و 

R1

R2 R3

R4 R5

Link Sate Data-Base   Table

 
 

کل شبکه خبر دارد و بر طبق همین نقشه به بهترین مسیر  یبا استفاده از گراف از نقشه R1روتر  ،در این شکل

لی که در ، پروتکشویممیآشنا  هاپروتکلکاملاً با این  ،در ادامهاما  ،دباش کنندهجیگ یکم ، شایدکندمیدست پیدا 

که به صورت مفصل روی این پروتکل بحث  است OSPF(Open Shortest Path First) ،این دسته قرار دارند

 خواهیم کرد.

 :اندشدهاز سه جدول تشکیل  Link Stateاز نوع  هاپروتکل
 Routing Table 
 Link state Data-base 
 Neighbor Table 

 

که در جدول اول که  شودمیتشکیل  هاآنجدول داخل  1 ،شوندمیاجرا  هاپروتکلهایی که این نوع در روتر

Neighbor  این جدول به صورت  آن از بعدو  شودمیهای مجاور در آن ثبت روتر هایشبکهاطلاعات  ،است

الگوریتم  آن از بعد .دهندمی Link Sate Data-Baseجدول  و تشکلشود فرستاده می دیگر یهاروتربه  آپدیت
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و شبکه را به صورت یک درخت  شودمیاجرا ، است Shortest Path Firstکه مخفف  SPFبا عنوان  مسیربهترین 

 .کندمیخاصی پیدا  هایروشو بهترین مسیر را به صورت  آوردیدرمبدون دور 

 هستند. Link stateدسته پروتکل از  ISISو  OSPF هایپروتکل

 

 : Hybrid هایپروتکل
رت ، یکی اینکه از کل اطلاعات شبکه به صوکندمی بالا استفاده هایپروتکلاز دو ویژگی  هاپروتکلاین دسته از 

غیر محلی را  یاطلاعات شبکه ،و از روتر مجاورش Link stateمانند پروتکل  ،خبر دارد رخت بدون دورد

 هایپروتکلمانند  ،کندمیمورد نظر از یک بردار خطی استفاده  یتا شبکهروتر مورد نظر و از  کندمیدریافت 

Distance Vector. پروتکل  ،که در این گروه قرار دارد هاپروتکلاین  یاز جملهEigrp  با هم آن را  کهاست

 .کنیمبررسی می

 :EIGRP (Enhanced Interior Gateway Routing Protocol)پروتکل 

اینکه  یعنی ،سیسکو کاربرد دارد هایدستگاهو فقط روی  استدر دنیای امروز  هاپروتکل ترینمحبوباز  ییک

 است هاکلپروت ترینپرسرعتیکی از  ،کندمیین پروتکل ساخت سیسکو است و فقط روی ادوات سیسکو کار ا

 .دارد ییبسیار بالا یا هماهنگی convergenceکه سرعت 

 

 :EIGRPپروتکل  هایویژگی
 یهاز خانواد Distance Vector ه دمورد نظر استفا یچون از یک بردار خطی برای رسیدن به شبکه ،است

 .کندمی

 یاز خانواده Link state  کامل شبکه را برای پیدا کردن بهترین مسیر در دست  یچون نقشه ،استهم

 دارد.

 فته از پروتکل رگاین پروتکل برIGRP آن را افزایش داده  آن را بازسازی کرده و سرعت سیسکو که است

 نیز به آن اضافه کرده است. یدیگر هایویژگیاست و 

 ز ا یبانیپشتVLSM / CIDR. 

  هایپروتکلپشتیبانی از IP , IPx , Apple Talk. 

  انتخاب بهترین مسیر از طریق الگوریتم انتشار مسیرDual(Diffusing Update Algorithm). 

  هایپروتکلاز دسته IGPs  که داخل یکAS  کندمیکار. 



 

112 
 

 ن جدول تشکیل شده است:یاز چند  Eigrpپروتکل

:Topology Database Table   جدول

در  BackBoneی مسیرهااستفاده از  ،آن هایویژگیو یکی دیگر از  شودمیشبکه در این جدول ثبت  یکل نقشه

 ،که در این جدول ذخیره شده است یی دیگرمسیرهاشود از  Downیعنی اگر مسیر اصلی ، این جدول است

 .کندمیاستفاده 

 :Routing Table   جدول

قرار  در این جدول وآید می دست به مسیر به شبکه ترینکوتاه ،Dual بات الگوریتممحاس از بعد ،در این جدول

 گیرد.می

:Neighbors Table   جدول

 گیرد.قرار می ،به روتر اصلی متصل هستند Connectedهمسایه که به صورت  هایعات روتراطلا ،در این جدول

 هایبستهجدید از  updateیتم فقط برای اطلاع دادن از ، این الگورکنیممیاستفاده  EIGRPزمانی که از الگوریتم 

Hello Packet  های تم، یعنی برخلاف الگوریکنندمیو به خاطر همین از پهنای باند کمتری استفاده  کندمیاستفاده

Distance Vector، های همسایه کل جدول روتینگ را برای روتر، وقتی در جدول روتینگ تغییری ایجاد شود

ه ها در شبکترروو فقط همان تغییر را بلافاصله به دیگر  کندمیارسال ن Priodic Updateیعنی  ،کندمیارسال ن

 .دهدمیاطلاع 

 Distance Vectoreهایویژگی، به دلیل داشتن گویندمیپیشرفته هم  Distance Vectore، پروتکل این پروتکلبه 

 .Link Stateو 

 بهکه دقیقاً همان متریک است و فقط باید عددی که مراجعه کنید  IGRPمتریک باید به متریک  یبرای محاسبه

 ضرب شود. 111در  آیدمی دست

برای انتخاب  Delayو  Bandwidthاز  فرضپیشبه صورت اما  ،است IGRPمانند  ،انتخاب مسیر هم فاکتورهای

 .شودمیبهترین مسیر استفاده 

اینکه وقتی  خاطر به، خیلی بیشتر است IGRPبه نسب الگوریتم  (های دیگرهماهنگی با روتر) Convergence سرعت

 Routingی دیگر را هم به همراه مسیر اصلی در جدول مسیرها و گرددمیر به دنبال بهترین مسی Dual تمیالگور

به جای آن مسیر شروع  ،است Backupمسیر  عنوان بهمسیر دیگر که  ،شود Downو اگر مسیر اصلی  کندمیثبت 

 ،شودمیدوباره اجرا ن ،آوردن بهترین مسیر دست بهبرای  Dualو این در صورتی است که الگوریتم  کندمیار به ک

 .استمهم این پروتکل  هایویژگیمسیر را پیدا کرده بود و این یکی از  ،قبل از آنچون 

 گویند.می Backup، Feasible Successorو به مسیر فرعی یا  گویندمی Eigrp ، successor: به مسیر اصلی درنکته
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 :Eigrpپروتکل  کار با
 ،تکلبرای فعال کردن این پرو .کندمیبسیار کاربرد دارد و بسیار خوب عمل  ،بزرگ هایشبکهاین پروتکل برای 

 .دهیممییک مثال را باهم انجام 

 

 را به صورت زیر به هم متصل کنید. PCسه و  1414، یک سوئیچ 1422سه روتر : مثال

PC1

R1

R2

R3

PC2

Pc3

F 0/1

F 0/1
F 0/0

F 0/0

F 0/0

F 0/1

 
IP  را به صورت جدول زیر وارد کنید:ها 

F0/1 F 0/0  
192.168.2.1/24 192.168.1.1/24 R1 
192.168.3.1/24 192.168.2.2/24 R2 
192.168.4.1/24 192.168.2.3/24 R3 

 192.168.1.2/24 PC1 
 192.168.3.2/24 PC2 
 192.168.4.2/24 PC3 

 

شبکه را تست کنید  Ping،با دستور  interfaceمورد نظر و روشن کردن  interfaceدر ها  IP واردکردنبعد از 

 روبرو انجام شده باشد. یتا متصل بودن به شبکه
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و دستور زیر را وارد  شویممی  R1 برای این کار وارد .کنیم اندازیراهرا  Eigrpپروتکل  ،هاحالا باید بین روتر

 :مکنیمی

 
Router(config)#router Eigrp ? 
<1-65535>  Autonomous system number 

Router Eigrp  به ما تعداد استفاده کردیم که  سؤالاز علامت  بعدازآنرا وارد کردیم وAS  های موجود را نشان

 است، باهمها ایجاد یک منطقه برای ارتباط روترعددی برای  ،Administrative Distance همانیا  AS .دهدمی

رند گیروترهای دیگر در یک منطقه قرار میبا  وتر از یک عدد مشابه استفاده کنددر هر ر Eigrpی هر پروتکل یعن

 ارتباط دارند. باهمو 
Router(config)#router eigrp 200 

 شویم و بعد..را ایجاد و وارد آن می Eigrp 200 ،با دستور بالا
Router(config-router)#no auto-summary  

است و برای همین از این دستور  Class Lessیک پروتکل  Eigrp ،میکه در اوایل این درس بیان کرد طورهمان

 .کنیممیجلوگیری  Class Fullبه صورت  ها IPبرای جلوگیری از ثبت 
Router(config-router)# network 192.168.1.1 ? 
A.B.C.D  EIGRP wild card bits 

قبلی تفاوت دارد.  هایپروتکلکه کمی با  استبه روتر  Connectedهای ترفیساین واردکردنبرای  ،این قسمت

 Wild Card Maskد بای ، در قدم بعدی،کنیممیمورد نظر را به صورت کامل وارد  ipبعد  ،Networkدستور  ،اول

مت آخر یعنی قس ،وارد شود 0.0.0.255است که باید به صورت  Subnet Maskاین عدد برعکس  را وارد کنیم.

ip  شودمیکه به صورت زیر  موارد کنی را کندمیکه تغییر: 

Router(config-router)#network 192.168.1.1 0.0.0.255 
ثابت است  ها  IPاینکه به خاطر فقط چهارتا صفر قرار دهید،  Wild Card Mask،به جای نوشتن  توانیدمیشما 

 به شبکه تزریق شود: Class Lessبه صورت  خواهیممیو تغییری ندارد و 
Router(config-router)#network 192.168.1.1   0.0.0.0 
Router(config-router)#network 192.168.2.1 0.0.0.0 

های مربوط به  Networkکردیم و  اندازیراه AS 200 یبا شماره را EIGRPپروتکل  ،R1تا اینجا بر روی روتر 

 خودش را هم وارد کردیم.

 را به پروتکل دادیم، Networkبه معنای این نیست که  ،کنیممیرا در یک پروتکل تعریف  Network نکته: وقتی

 .به این نکته توجه کنیدپس  ،کردیم اندازیراه Networkبه معنای این است که پروتکل را روی این 

 .دهیممیهای دیگر هم انجام روتر تنظیمات را در
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 :R2ر تنظیمات روی روت
 

Router(config)#Router Eigrp 200 
Router(config-router)#no auto-summary  
Router(config-router)#network 192.168.2.2 0.0.0.0 
%DUAL-5-NBRCHANGE: IP-EIGRP 200: Neighbor 192.168.2.1 (FastEthernet0/0) is up: new 
adjacency 
Router(config-router)#network 192.168.3.1 0.0.0.0 

ها باید روتر یمکه گفت طورهمانچون  ،تعریف کردیم Eigrp 200روتر هم  در این کنیدمیمشاهده که  طورمانه

 در ارتباط باشند. باهمقرار گیرند تا  ASو یا در یک  eigrpدر یک 

که است ه نمایش داد یسریع پیغام ،Network 192.168.2.2 واردکردنبعد از  ،کنیدمیکه مشاهده  طورهمان

 پیدا کرده که این پروتکل روی آن اجرا شده است. 192.168.2.1 ییک مسیر به شماره Dualالگوریتم  ،گویدیم

 را وارد کنید: به آن هم تنظیمات مربوط R3در روتر 

 
Router(config)#router eigrp 200 
Router(config-router)#no auto-summary  
Router(config-router)#network 192.168.2.3 0.0.0.0 
%DUAL-5-NBRCHANGE: IP-EIGRP 200: Neighbor 192.168.2.1 (FastEthernet0/0) is up: new 
adjacency 
 
%DUAL-5-NBRCHANGE: IP-EIGRP 200: Neighbor 192.168.2.2 (FastEthernet0/0) is up: new 
adjacency 
Router(config-router)#network 192.168.4.1 0.0.0.0 

است. شده فعالها این اینترفیستا پروتکل روی  1گوید میبه ما دو پیام نمایش داده شده که  ،قسمتدر این   

، در این قسمت با اجرای دستور زیر جدول روتینگ میاکردهرا اجرا  EIGRPپروتکل  ،هاتا اینجا روی همه روتر

 کنیممیبررسی را 

 :show ip Routeدستور 
 

Router#show ip route 
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP 
       i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area 
       * - candidate default, U - per-user static route, o - ODR 
       P - periodic downloaded static route 
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Gateway of last resort is not set 
D    192.168.1.0/24 [90/30720] via 192.168.2.1, 00:04:48, FastEthernet0/0 
C    192.168.2.0/24 is directly connected, FastEthernet0/0 
D    192.168.3.0/24 [90/30720] via 192.168.2.2, 00:04:47, FastEthernet0/0 
C    192.168.4.0/24 is directly connected, FastEthernet0/1 

 

دو شبکه را ، ده است که اگر به جدول توجه کنیدجدول روتینگ نمایش داده ش، show ip Routeر دستوبا 

این است که از  یدهندهنشاناست و  Eigrpبه معنای  D حرف .شوندمیشروع  D که با حرف کردهدریافت 

های تردر رو .اد گرفته استرا ی R3و  R2های پشت روتر هایشبکه، ها را یاد گرفتهروترهای دیگر این شبکه

 به همین صورت است.هم  ردیگ

 :show ip eigrp neighborsدستور 
 استفاده کنید:  Privilegedباید از دستور زیر در مد ،(Neighbors)ی برای نمایش همسایگ

Router# show ip eigrp neighbors 
IP-EIGRP neighbors for process 200 
H   Address         Interface      Hold Uptime    SRTT   RTO   Q   Seq 
                                   (sec)          (ms)        Cnt  Num 
0   192.168.2.1     Fa0/0          13   00:44:14  40     1000  0   6 
1   192.168.2.3     Fa0/0          11   00:39:02  40     1000  0   7 
 

 ارتباط هاآنهایی که با  Ipلیست  ؛کنیدمیمشاهده آن را  یو نتیجه است وارد شده R2ین دستور در روتر ا

 همسایگی دارد را نمایش داده است.

 :Show Ip Eigrp Interfaceدستور 
این دستور  .است شده فعالروی آن  EIGRPیی است که پروتکل اه interfaceاین دستور برای نمایش اطلاعات 

 :کنیممیوارد  R2را در 
Router#show ip eigrp interface 
IP-EIGRP interfaces for process 200 
 
                        Xmit Queue   Mean   Pacing Time   Multicast    Pending 
Interface        Peers  Un/Reliable  SRTT   Un/Reliable   Flow Timer   Routes 
Fa0/0              2                 0/0         1236      0/10               0          0 
Fa0/1              0                 0/0         1236      0/10               0          0 

  Fa0/0ریق اینترفیسیعنی اینکه از ط ،PEER 2 است، نوشته ،دقت کنید Fa0/0، اگر به ت کنیدقکار د یبه نتیجه

 هاآنهای همسایه هستند که روی روتر هایهمان اینترفیس Neighbors، را یاد بگیرد Neghiborsتوانسته دو تا 

Eigrp شده است. اندازیراه 
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 :Show ip eigrp Topologyر دستو
ت کدام مسیر دریاف که شبکه را از گویدمیو  دهدمیاین دستور کل اطلاعات جدول توپولوژی را به شما نمایش 

 و... کرده
 
Router# show ip eigrp topology 
IP-EIGRP Topology Table for AS 200 
Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,r - Reply status 
 
P 192.168.2.0/24, 1 successors, FD is 28160 
         via Connected, FastEthernet0/0 
P 192.168.3.0/24, 1 successors, FD is 28160 
         via Connected, FastEthernet0/1 
P 192.168.4.0/24, 1 successors, FD is 30720 
         via 192.168.2.3 (30720/28160), FastEthernet0/0 
P 192.168.1.0/24, 1 successors, FD is 30720 
via 192.168.2.1 (30720/28160), FastEthernet0/0 

اصلی یعنی یک مسیر  ،است successorیک مسیر  192.168.2.0 یشبکه گویدمی ،اول نگاه کنید یاگر به گزینه

همین  شده است. بقیه هم به ،وارد همین روتر که داخل آن هستیم FastEthernet 0/0است و از طریق اینترفیس 

 هاآنروی  Eigrpکه  دهدمیبه ما نشان  هایی راکل اینترفیس ،جدول گیریم که اینصورت است، پس نتیجه می

Run  .شده است 

 

 :Show ip eigrp Trafficر دستو
 مانند زیر: ،استو ارسالی  های دریافتیپکت یدهندهنشاناین دستور 

Router#show ip eigrp traffic 
IP-EIGRP Traffic Statistics for process 100 
  Hellos sent/received: 0/0 
  Updates sent/received: 0/0 
  Queries sent/received: 0/0 
  Replies sent/received:  0/0 
  Acks sent/received:  0/0 
  Input queue high water mark 1, 0 drops 
  SIA-Queries sent/received: 0/0 
  SIA-Replies sent/received: 0/0 
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 OSPF: پروتکل 
 و توسط نیستو مختص شرکت خاصی  استیک پروتکل آزاد  OSPF(Open Shortest Patch First)پروتکل 

 ،سکو قابل اجرا باشدهای سیروتر نیست که فقط در Eigrpمانند  شده است، نوشته 2444در سال  IETF سازمان

 مختلف کاربرد دارد. هایشرکتهای در تمام روتر بلکه

 Eigrp هانآید روی توانمین ،ای مختلف استفاده کنیدهخود از روترهای مختلف با برند هایشبکهپس اگر شما در 

 .دیگر ارتباط برقرار کنند باهمتا بتوانند  کنید run هاآنوی ر RIPیا   OSPFباید پروتکل فقط ، بلکهرا کنیدجا

یعنی داخل یک  ،است IGPs هایپروتکل یمجموعهو زیر است Link state هایپروتکلاین پروتکل از مجموعه 

AS کنندمیر کا. 

صورت یک درخت بدون دور در که شبکه را به  است Dijkstra ،شودمیالگوریتمی که در این پروتکل استفاده 

 گیرد.نظر می

Ospf  کنیممیکه در این قسمت بررسی، Ospf Version 2 که با  استIPV4  در  ،و در آخر کتاب کندمیکار

 .شوداستفاده می OSPF Version 3از  IPV6قسمت 

Ospf  از جدولی به نامLink-satate Dtabase  شبکه را برای  ییا نقشهکه بکه کل اطلاعات ش کندمیاستفاده

 SPFام مسیر از الگوریتمی به ن ترینکوتاهآوردن  دست بهو برای  کندمیمسیر در خود ذخیره  ترینکوتاهانتخاب 

 .کندمیذخیره  Routing Tableیگری به نام جدول د درآن را  ،و بعد از پیدا شدن مسیر کندمیاستفاده 

OSPF  به نام ییهابستهبرای ارسال آپدیت از (Link-state Advertisement) LSA  اطلاعات  که کندیماستفاده

 .کندمیهای دیگر ارسال به روتر Link-state Databaseبه نام  را جدول خود

کل  Updateبرای ارسال  Distance Vectore هایپروتکل م کهیگفت ،دخوانده باشی تا اینجا کاملاگر کتاب را 

 .نیست نیچننیا OSPFدر اما  ،بود Priodic Update عنوان بهکه  کردندیمهای همسایه ارسال جدول را به روتر

ها خبر ی روترم به بقیهیکه بالا توضیح داد LSAاز طریق  بلافاصله این تغییر ،اگر تغییری در جدول ایجاد شود

که  گویندمی Triggered Update ، به این آپدیت،کندمیشبکه استفاده  و خیلی کم از پهنای باند شودمیه داد

 .کندمیرات را بسیار سریع اعلام ییغت

 بارکیدقیقه  14، این کار را هر ارسال نکندهرگز اهد کل جدول را نخو ospfهم نیست که  گونهنیاباید گفت: 

 .کندمیمورد نظر ارسال  یرا به شبکه Databaseل که کل جدو دهدمیانجام 

 .استگ بزر هایشبکهو در حال حاضر در حال استفاده در است کارآمد بزرگ بسیار  هایشبکهاین پروتکل برای 
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OSPF یهاهیناحبزرگ را به  هایشبکه(Area)  که دلایل خاص خودش را دارد: کندمیمختلف تقسیم  

 کندمیکار این الگوریتم بسیار افزایش پیدا عت سر ،با ایجاد ناحیه.  

  کم حجم شدن جدولRouting .به خاطر ایجاد ناحیه 

 .مدیریت بر چند روتر بهتر از مدیریت بر چندین روتر است 

 یناحیه ها درروتر یبقیه ،پیش بیاید آن مشکلی برایها دستکاری یا اگر یکی از روتر ،با ایجاد ناحیه 

 .دهندمیار خود ادامه دیگر بدون مشکل به ک

Area0 Area1Area2

 

 

BackBone Area یاArea0  ای است که ناحیهarea  و تمام اطلاعات  شوندمیهای دیگر به وی متصلarea  های

 .شودمیشناخته  OSPF یا ستون فقرات شبکه BackBone عنوانبه area، پس این رد شود  areaدیگر باید از این 

 است.ه area یپادشاه همه areaگفت این  توانمیلاصه به طور خ

مسیر را انجام  ترینکوتاهکه کار پیدا کردن  SPFالگوریتم  ،وجود نداشت OSPFنکته: اگر دسته بندی یا ناحیه در 

 .شودمیبسیار بزرگ  ،که گراف شبکه در آن قرار دارد Databaseچون جدول  ،شودمیبا مشکل مواجه  دهدمی

و بر کل  دهدمیرا انجام پردازش خود  Areaفقط در همان  SPFالگوریتم  ،areaاشته باشید با ایجاد یک توجه د

و  دهدمیپردازش خود را انجام  Areaفقط در یک  ،SPF(Shortest Path First)پس الگوریتم شبکه تأثیر ندارد، 

 گذارد.میهای دیگر در میان  areaاین نتیجه را با  ،برسدزمانی که به نتیجه 

 
 :OSPFانتخاب بهترین مسیر در 

 ترینکوتاه SPFکه از طریق الگوریتم  شودمیانجام  Costانتخاب بهترین مسیر از طریق متریکی به نام  ospfدر 

 .آیدمی دست بهمسیر 
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اند پس پهنای ب ،آن کمتر است cost ،باشد خط بیشتراین نکته را توجه داشته باشید که هر چه پهنای باند یک 

 دارد. cost با معکوس یرابطه

 د.آی دست بهدار پهنای باند کنیم تا عدد مورد نظر قم برمیتقسرا  1000000000باید  Costآوردن  دست بهبرای 

 :ospf پروتکل اندازیراه
 :استفاده کنیم Proccess IDباید از دستور زیر به همراه یک  ospfبرای فعال کردن پروتکل 

Router(Config)# router ospf ? 
<1-65535>  Process ID 

که به این  یاشمارهاما  ،ها یکی باشدروتر یدر همه باید ،هیمدیماختصاص که  یاشماره ،EIGRPدر پروتکل 

اختصاص  توانیدمی 11111تا  2از شماره  ؛روترها یکی باشد یلازم نیست که در همه ،شودمیپروتکل داده 

 ها OSPFاین عدد فقط برای متمایز کردن ها یکی باشد. روتر یند که باید در همهنیست اه AS، پس مانند دهید

 است. باهم

 باید از روش زیر استفاده کنید. ،NETWORKتعریف کردن  برای
Router(config-router)#Network 192.168.1.1 0.0.0.0  area0 
 

که  کنیممیمشخص  بعدازآنرا و  Wild Card Mask، بعد کنیممیرا وارد  IP Address ،شبکهبرای تعریف 

 R1مربوط به  Se 1/1اگر توجه داشته باشید  ،به شکل نگاه کنید یا ناحیه قرار دارد. Areaاین شبکه در کدام 

باید آن را داخل  OSPFدر موقع تعریف شبکه در پروتکل  دیمپس اگر وارد این روتر ش، قرار دارد area 0در 

Area0 روتر  ،سمت دیگر مثلاً در ،قرار دهیمR1  سریالپورت Se1/0  درarea2  قرار دارد که باید در تعریف

 .دهیمقرار  area2ن پورت در ایی شبکه

Area0 Area1Area2

R1

S1/0
S1/1

 
 

 

است و  Subnet Maskگفتیم که این عدد برعکس صحبت کردیم،  Eigrpدر پروتکل  باهمکه  Wild Card Maskدر مورد 

 تا صفر استفاده کنید. از چهار Wild Card Maskفقط به جای  ،بنویسید Wild Card Maskلازم نیست که  م کهیگفت ازآنبعد
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Router ID: 
شناسه از این  OSPFدر پروتکل  باهمها است که برای ارتباط روتر OSPF ییک روتر در شبکه یدهندهنشان

 .کنیممیاستفاده  RIDو از  مکنیمیرا خلاصه  Router IDبه بعد این از  .کنندمیاستفاده 

دانید این میکه  طورهمان آدرس باشد. ip ترینبزرگکه  شوندمیهای یک روتر انتخاب  ipاز بین  ipاین 

بر روی  ،شوند Downکه  و زمانی باشندیماست به صورت فیزیکی شده  Set هاآنروی  ipها که اینترفیس

باید از یک برای حل این مشکل  .شودمیمشکل در شبکه  است و باعث رگذاریتأث OSPFپروتکل  کارکرد

 هایقسمتکه در  است loopback ،، این اینترفیسشودمین Downاینترفیس مجازی استفاده کرد که هیچ وقت 

 کار کردیم. این اینترفیسقبل کتاب با 

 IP Addressکه بالاترین  ودشمیانتخاب  ییهاآناز بین  RID ،استفاده کنید Loopbackنکته: اگر شما از چندین 

 را دارند.
 

 :BDRو   DRهایروتر
های روتر یوجود دارد که همه DR (Designated Router)روتری تحت عنوان  ،OSPFتحت  هایشبکهدر 

 ،کندمیها اعلام و این روتر به دیگر روتر فرستندمیتمام اطلاعات و تغییرات را به این روتر  ،Areaداخل یک 

فقط  ،باعث ایجاد بار سنگین در شبکه شودکه  کندمیها ارسال نروتر یر روتر هر تغییری را به همههیعنی اینکه 

 ،اما اگر این روتر از کار بیفتد، کندمیپخش  DRو  فرستدمی DRیعنی  ،اطلاعات خود را به روتر اصلی در شبکه

است به  BDR(BackBone Designated Router)روتری که  ،شود downچه باید کرد؟ اگر این روتر 

 .شودمیو تمام اطلاعات به این روتر ارسال  کندمیجای این روتر کار 

فرستاده  BDRو  DRهای به روتر LSUاین تغییر از طریق  ،رخ دهد ospfتغییری در شبکه  کهیدرصورتنکته: 

 وجود دارد.هم  BDRدر روتر  وجود دارد DRدر روتر  ، پس توجه داشته باشید که هر چهشودمی

به شکل زیر توجه  .قرار دارند  Subnetبین هراما  ،وجود دارند Areaدر هر  BDRو  DRنکته بسیار مهم: روتر 

 کنید.

 

R1 R2 R3

Fa0/0

Fa0/1 Fa0/0Fa0/0
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یک  R2و  R1های یعنی اینکه در شکل بالا بین روتر ،شودمیانتخاب   Subnetبین دو BDRو  DRهای روتر

 ip addressکه  شودمیانتخاب  DR عنوان بهروتری  ،روتر بین این دوجود دارد که و 172.16.1.0آدرس 

 از ترمهمکه خیلی  وجود دارد BDRو  DRهای ه یک فاکتور دیگر در انتخاب روتر، البتتری داشته باشدبزرگ

همان  ،تر باشدیک روتر از روتر دیگر بزرگ Priorityکه اگر  است Priority ،هم آنها است و فاکتور یبقیه

 ip addressو به خاطر همین از  است Priority=1 فرضپیشبه صورت اما  ،شودمیانتخاب  DR عنوانبهروتر 

 .کندمیاستفاده  BDRو DRبرای انتخاب روترهای 

 

:1 مثال  

 .کنیممیکار  باهمرا  OSPFپروتکل  اندازیراه ینحوه ،در این مثال

 .د و به صورت زیر به هم متصل کنیدنیچهار روتر را به لیست اضافه ک
 

Area0

R1 R5R2 R5

Area1

R3

Area2

Fa0/0 Fa0/0 Fa0/1 Fa0/0 Fa0/1 Fa0/0 Fa0/1 Fa0/0

 
 

LoopBack Fa0/1 Fa0/0 
150.1.1.1/24  172.16.1.1/16 R1 
150.1.2.2/24 172.16.2.1/16 172.16.1.2/16 R2 
150.1.3.3/24 172.16.3.1/16 172.16.2.2/16 R3 
150.1.4.4/24 172.16.4.1/16 172.16.3.2/16 R4 
150.1.5.5/24  172.16.4.2/16 R5 

 

 کنیم: اندازیراهرا  OSPFبه صورت جدول بالا در روتر باید پروتکل ها  IPبعد از تخصیص 

 : R1روتر 
Router(config)#router ospf 20 

که تأثیری در روند کار ندارد،  استشناسایی برای این پروتکل  ییک شماره 14که  Router OSPF 20تعریف 

 د تعریف شود.بایاما 
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Router(config-router)#router-id 150.1.1.1 
، پس بعد از ورود است LoopBackمربوط به اینترفیس  IPروتر را تعریف کنید که این  RIDدر این قسمت باید 

 را تعریف کنید. RIDاول  یدر درجه OSPFبه پروتکل 
Router(config-router)#network 172.16.1.1 0.0.0.0 area 2 

قرار دارد، مثلاً در  areaم که در کدام ییگوو می کنیممیهای مربوط به روتر را تعریف  Networkدر این قسمت 

 Wildد،و بع Ipاول خود  ،Networkف در تعری قرار دارد. Area2ر د R1روتر  Fa0/0س اینترفی ،این قسمت

Card MASk  سعی کنید به جای  ،میقبلی کتاب گفت که در مطالب طورهمانکه  کنیممیمربوط به آن را واردWild 

Card Mask  (0.0.0.0)از چهار صفر استفاده کنید. 

 هم همین کار را انجام دهید: ای روترهدر بقیه

 :R2روتر 
Router(config)#router ospf 10 
Router(config-router)#router-id 150.1.2.2 
Router(config-router)#network 172.16.1.2 0.0.0.0 area 2 
Router(config-router)#network 172.16.2.1 0.0.0.0 area 0 

 :R3روتر 
Router(config)#router ospf 10 
Router(config-router)#router-id 150.1.3.3 
Router(config-router)#net 172.16.2.2 0.0.0.0 area 0 
Router(config-router)#net 172.16.3.1 0.0.0.0 area 0 

 :R4روتر 
Router(config)#router ospf 30 
Router(config-router)#router-id 150.1.4.4 
Router(config-router)#net 172.16.3.2 0.0.0.0 area 0 
Router(config-router)#net 172.16.4.1 0.0.0.0 area 1 

 :R5روتر 
Router(config)#router ospf 30 
Router(config-router)#router-id 150.1.5.5 
Router(config-router)#net 172.16.4.2 0.0.0.0 area 1 

این دستور را در  کنیم ویم R1روتر  نگاهی به جدول روتینگ ،Show Ip Routeاز طریق فرمان  ،در این قسمت

 :مکنیمیوارد  Privilegedمد 
Router#show Ip route 
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP 
       i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area 
       * - candidate default, U - per-user static route, o - ODR 
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       P - periodic downloaded static route 
 
Gateway of last resort is not set 
 
     150.1.0.0/24 is subnetted, 1 subnets 
C       150.1.1.0 is directly connected, Loopback0 
     172.16.0.0/24 is subnetted, 4 subnets 
C       172.16.1.0 is directly connected, FastEthernet0/0 
O IA    172.16.2.0 [110/2] via 172.16.1.2, 00:14:31, FastEthernet0/0 
O IA    172.16.3.0 [110/3] via 172.16.1.2, 00:11:56, FastEthernet0/0 
O IA    172.16.4.0 [110/4] via 172.16.1.2, 00:08:42, FastEthernet0/0 
Router(config)# 

نمایش داده  O IAاد گرفته است به صورت ی OSPFهایی که از طریق  Network ،کنیدمیمشاهده  که طورهمان

غیر  دیگری Areaرا از  هاشبکهاین است که این  یدهندهنشانو  ستا OSPF inter area بیانگر، O IAاست که 

 .کندمیثبت  Oآن را با حرف  ،گیردخود چیزی یاد ب areaیاد گرفته است و اگر یک روتر در  خود areaاز 

اما این کار باید از  ،شوندمیهم اجرا  Globalدر مد  ،شوندمیاجرا  Privileged: تمام دستوراتی که در مد نکته

 . به مثال زیر توجه کنید.به اول دستور انجام شود do یطریق اضافه کردن کلمه

Router(config)#do sh ip int b 
Interface                    IP-Address          OK? Method Status                Protocol 
FastEthernet0/0        172.16.2.2          YES manual up                    up 
FastEthernet0/1        172.16.3.1          YES manual up                    up 
Loopback0                  150.1.3.3            YES manual up                    up 
Vlan1                               unassigned     YES unset  administratively down down 

 

 Globalرا هم به صورت کوتاه شده و هم در مد  Show Ip Inerface Brifeدستور  ،کنیدمیکه مشاهده  طورهمان

از این  یدو سعی کن باشد ادتانی  doیکلمههمیشه م، به همین سادگی، پس یاجرا کرد do یبا اضافه کردن کلمه

 تا سرعت کار بالا رود. کنید کلمه استفاده

 ،را در مد بالاتر شوندمیاجرا  Privilegedکه بخواهیم دستوراتی که در مد  کنیممیاستفاده  یرا زمان do یکلمه

 یکلمه ،اگر در اول این دستوراما  ،شودمیاجرا ن Globalکه در مد  Ping، مانند دستور استفاده کنیم Globalیعنی 

do شودمیاجرا  ،قرار گیرد. 
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 :Show IP OSPF Databaseستور د
 اجرا کنید: do یبا اضافه کردن کلمه  Globalدر مد و R3روتر  در راین دستور ا

 

 
 
 
 
 

 

 

 

 

 :show ip ospf interfaceدستور 

 :کنیممیاین دستور را اجرا  R3. در روتر دهدمیرا نمایش  OSPFهای فعال در پروتکل   interfaceر،این دستو

Router#show ip ospf interface  
FastEthernet0/0 is up, line protocol is up 
  Internet address is 172.16.2.2/24, Area 0 
  Process ID 10, Router ID 150.1.3.3, Network Type BROADCAST, Cost: 1 
  Transmit Delay is 1 sec, State DR, Priority 1 
  Designated Router (ID) 150.1.3.3, Interface address 172.16.2.2 
  Backup Designated Router (ID) 150.1.2.2, Interface address 172.16.2.1 
  Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5 
    Hello due in 00:00:02 
  Index 1/1, flood queue length 0 
  Next 0x0(0)/0x0(0) 
  Last flood scan length is 1, maximum is 1 

 .شودیمشرکت دارند، نمایش داده  areaهایی که داخل یک  RIDدر این قسمت 

 متصل هستند. R3تقیم به روتر ی روترهای مجاور که به صورت مسهاشبکه

 .اندشده areaهای دیگر وارد این  Areaیی که از هاشبکه



 

126 
 

  Last flood scan time is 0 msec, maximum is 0 msec 
  Neighbor Count is 1, Adjacent neighbor count is 1 
    Adjacent with neighbor 150.1.2.2  (Backup Designated Router) 
  Suppress hello for 0 neighbor(s) 
FastEthernet0/1 is up, line protocol is up 
  Internet address is 172.16.3.1/24, Area 0 
  Process ID 10, Router ID 150.1.3.3, Network Type BROADCAST, Cost: 1 
  Transmit Delay is 1 sec, State BDR, Priority 1 
Designated Router (ID) 150.1.4.4, Interface address 172.16.3.2 
Backup Designated Router (ID) 150.1.3.3, Interface address 172.16.3.1 
  Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5 
    Hello due in 00:00:02 
  Index 2/2, flood queue length 0 
  Next 0x0(0)/0x0(0) 
  Last flood scan length is 1, maximum is 1 
  Last flood scan time is 0 msec, maximum is 0 msec 
  Neighbor Count is 1, Adjacent neighbor count is 1 
    Adjacent with neighbor 150.1.4.4  (Designated Router) 
  Suppress hello for 0 neighbor(s) 

روتر ، R3و  R2های در بین روتر یم.را مشخص کرد BDRو  DRهای روتر ،کنیدمیکه در بالا مشاهده  طورهمان

R3  به خاطر داشتنIP Adderss روتر  عنوان به تربزرگDR  انتخاب شده است و روترR2 عنوان به BDR  انتخاب

 انتخاب شده است. BDR عنوان به R3ر و روت DR عنوان به R4روتر  R4و   R3هایشده است و در بین روتر

 

 :Show ip ospf neighborدستور 
Router# show ip ospf neighbor  
 
Neighbor ID     Pri   State           Dead Time   Address         Interface 
150.1.2.2         1   FULL/BDR        00:00:31    172.16.2.1      FastEthernet0/0 
150.1.4.4         1   FULL/DR         00:00:31    172.16.3.2      FastEthernet0/1 

این  کنیدمیکه مشاهده  طورهمان .های همسایه را مشخص کنیدبودن روتر BDRیا  DR ،توانیدمیبا این دستور 

اده است و مشخص کرده های همسایه را نشان دروتر RIDآن به ما  یدر نتیجهاجرا شده و  R3دستور در روتر 

 انتخاب شده است. BDR عنوان به R2و روتر  DR عنوان به R4است که روتر 

 :show ip ospf border-routersدستور 
Router#show ip ospf border-routers  
OSPF Process 10 internal Routing Table 
Codes: i - Intra-area route, I - Inter-area route 
i 150.1.2.2 [1] via 172.16.2.1, FastEthernet0/0, ABR, Area 0, SPF 1 
i 150.1.4.4 [1] via 172.16.3.2, FastEthernet0/1, ABR, Area 0, SPF 1 

 .کندمیرا مشخص  هاآن Ip addressو  دهدمیهای همسایه را به ما نشان روتر ،این دستور
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 :ABR (Area Border Router)ر روت
 دیگر را بر عهده دارد. areaبه  areaقرار دارد و کار انتقال اطلاعات از یک  Areaکه بین دو  ندگویمیبه روتری 

 .به شکل زیر توجه کنید

Area0 Area1Area2

R1

S1/0
S1/1

R2

ABR
 

 

و قرار دارند  areaهایی هستند که بین دو روتر R2و  R1های روتر، کنیدمیمشاهده  بالا که در شکل طورهمان

 .شودمیگفته  ABRروترهای  ،اکه به این روتره دهندمینجام کار انتقال را ا

 

 :ASB (Autonomous System Border Router)روتر 
 به شکل زیر .دهدمیرا انجام  OSPFاین روتر کار انتقال اطلاعات از یک پروتکل یا یک دومین دیگر به داخل 

 .توجه کنید

OSPFRip

R1

S1/0
S1/1

R2

ASBR

R3
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روتر  عنوان به دهدمیرا انجام  Redistributeبین دو پروتکل قرار دارد و کار ترجمه یا  R2 در این شکل روتر

ASBR  شودمیشناخته. 

 کردیم. خواهیم تبپایانی کتاب صح یهابحثدر  Redistribute یدرباره

 :OSPFدر  Virtual Linkکار با 
 .اطلاعات خود را انتقال دهند دمتصل باشند تا بتوانن Area 0باید به  اه Areaتمام  ،که قبلاً بیان کردیم طورهمان

. را انتقال دهند هادادهند توانمین ،متصل نباشند Area 0مانند شکل زیر به  ،میمستقبه صورت  اه Areaاگر این 

 .کنیممی بررسی باهمبرای درک این موضوع یک مثال را 
 

 

 Area 0به این علت که به  ،ت خود را در شبکه ارسال کنندند اطلاعاتوانمین57 و   46های  Areaل،در این مثا

و یک لینک  میریگیمکمک  ،قرار دارد Areaکه بین این دو  Area 24,35برای حل این مشکل از  .متصل نیستند

های مرزی شویم که در این مثال برای متصل برای این کار باید وارد روتر .کنیممیایجاد  اه Areaمجازی بین 

R1

R2 R3

R4 R5

R6 R7

Area 0

Area 24 Area 35

Area 46 Area 57

F0/0

F0/0

F0/1

F0/1

F0/0

F0/0

F0/1

F0/1

F0/0

F0/0

F0/1

F0/1
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تا  کنیممی را روی این دو فعال Virtual Linkو  میریگیمکمک R2 و   R4هایاز روتر Area0به  Area46شدن 

 زده باشیم. Area0به  Area46یک پل از 

 :استبه صورت زیر  ip addressجدول 
LoopBack F0/1 F0/0 Router 

100.1.1.1/24 1.1.13.1/24 1.1.12.1/24 R1 
100.2.2.2/24 1.1.24.2/24 1.1.12.2/24 R2 
100.3.3.3/24 1.1.13.3/24 1.1.35.3/24 R3 
100.4.4.4/24 1.1.24.4/24 1.1.46.4/24 R4 
100.5.5.5/24 1.1.57.5/24 1.1.35.5/24 R5 
100.6.6.6/24 … 1.1.46.6/24 R6 
100.7.7.7/24 1.1.57.7/24 … R7 

 

 ال کنیم؛فع اروتره تکتکوی را ر OSPFباید پروتکل در روترها  IP address واردکردنبعد از 

 شوید و دستورات زیر را وارد کنید: R1وارد روتر 
Router(config)#router ospf 1 
Router(config-router)#router-id 100.1.1.1 
Router(config-router)#network 1.1.12.1 0.0.0.0 area 0 
Router(config-router)#network 1.1.13.1 0.0.0.0 area 0 

مربوط به آن را معرفی کردیم  هایشبکهرا روی این روتر فعال و   OSPFپروتکل ،کنیدمیکه مشاهده  طورهمان

 :کنیممیهم به صورت زیر عمل  ای روترهدر بقیه

 شوید و دستورات زیر را وارد کنید: R2وارد روتر 
Router(config)#router ospf 1 
Router(config-router)#router-id 100.2.2.2 
Router(config-router)#network 1.1.12.2 0.0.0.0 area 0 
Router(config-router)#network 1.1.24.2 0.0.0.0 area 24 
 

 شوید و دستورات زیر را وارد کنید: R3وارد روتر 
Router(config)#router ospf 1 
Router(config-router)#router-id 100.3.3.3 
Router(config-router)#network 1.1.13.3 0.0.0.0 area 0 
Router(config-router)#network 1.1.35.3 0.0.0.0 area 35 

 شوید و دستورات زیر را وارد کنید: R4وارد روتر 
Router(config)#router ospf 1 
Router(config-router)#router-id 100.4.4.4 
Router(config-router)#network 1.1.24.4 0.0.0.0 area 24 
Router(config-router)#network 1.1.46.4 0.0.0.0 area 46 
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 شوید و دستورات زیر را وارد کنید: R5وارد روتر 
Router(config)#router ospf 1 
Router(config-router)#router-id 100.5.5.5 
Router(config-router)#network 1.1.35.5 0.0.0.0 area 35 
Router(config-router)#network 1.1.57.5 0.0.0.0 area 57 
 

 شوید و دستورات زیر را وارد کنید: R6وارد روتر 
Router(config)#router ospf 1 
Router(config-router)#router-id 100.6.6.6 
Router(config-router)#network 1.1.46.6 0.0.0.0 area 46 

 شوید و دستورات زیر را وارد کنید: R7وارد روتر 

Router(config)#router ospf 1 
Router(config-router)#router-id 100.7.7.7 
Router(config-router)#network 1.1.57.7 0.0.0.0 area 57 

هیچ  شویدمیمتوجه  ،را وارد کنید Show Ip Routeشوید و دستور   R7و   R6اگر وارد روتر ،بعد از اتمام کار

 .یاد نگرفته است OSPFرا از طریق  یاشبکه
Router#show ip route 
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP 
       i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area 
       * - candidate default, U - per-user static route, o - ODR 
       P - periodic downloaded static route 
 
Gateway of last resort is not set 
 
     1.0.0.0/24 is subnetted, 1 subnets 
C       1.1.46.0 is directly connected, FastEthernet0/0 

 Area 46کهنیا، به خاطر یاد نگرفته است OSPFرا از طریق پروتکل  یاشبکه، هیچ کنیدمیکه مشاهده  طورهمان

 .میزنیم Area0یک پل به  ،مشکلبرای حل این  .متصل نیستند  Area 0به  Area 57و 

 :Virtual Linkایجاد 
را  Virtual Linkو دستور ساخت  دشوی R5و  R3های و روتر R4و  R2های باید وارد روتر ،ی ایجاد این لینکبرا

 :دوارد کنی

 شوید و دستور زیر را وارد کنید: R2وارد روتر 
Router(config)#router ospf 1 
Router(config-router)#area 24 virtual-link 100.4.4.4 
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 شدیم که قبلاً ایجاد کردیم و بعد با دستور  OSPF 1اول وارد  ،کنیدمیکه مشاهده  طورهمان

area 0 virtual-link 100.4.4.4   به روتر گفتیم که یکVirtual Link  برای ارتباط با روتر روبرو که  .کندایجاد

 .R4یعنی روتر  ،مید در طرف روبرو هم انجام دهی، این کار را بادیگر است Aeraمرز بین 

 شوید و دستور زیر را وارد کنید: R4وارد روتر 
Router(config)#router ospf 1 
Router(config-router)# area 24 virtual-link 100.2.2.2 

این لینک برقرار  توسط Area0و  Area 46، ارتباط بین هم این دستور را وارد کردید R4که در روتر نیا از بعد

 را وارد کنید: Show IP Routeشوید و دستور  R6برای درک این موضوع وارد روتر  .شودمی
Router# show Ip route 
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP 
       i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area 
       * - candidate default, U - per-user static route, o - ODR 
       P - periodic downloaded static route 
 
Gateway of last resort is not set 
 
     1.0.0.0/24 is subnetted, 5 subnets 
O IA    1.1.12.0 [110/3] via 1.1.46.4, 00:00:56, FastEthernet0/0 
O IA    1.1.13.0 [110/4] via 1.1.46.4, 00:00:56, FastEthernet0/0 
O IA    1.1.35.0 [110/5] via 1.1.46.4, 00:00:56, FastEthernet0/0 
C       1.1.46.0 is directly connected, FastEthernet0/0 
O IA    1.1.57.0 [110/6] via 1.1.46.4, 00:00:56, FastEthernet0/0 

 

دیگر وارد  در طرف. در ادامه باید همین کار را استیاد گرفته  OSPFشبکه را از طریق  هایآدرستمام  R6 روتر

 :R5و  R3های ، یعنی بین روترکنید

 شوید و دستور زیر را وارد کنید: R3وارد روتر 

 
Router(config)#router ospf 1 
Router(config-router)#area 35 virtual-link 100.5.5.5 

 :دید کنرا وار ریو دستور ز دیشو R5وارد روتر 

Router(config)#router ospf 1 
Router(config-router)#area 35 virtual-link 100.3.3.3 

 دیگر را ببینند.ند همتوانمیدر شبکه قابل شناسایی هستند و  هاتمام روتر ،بعد از اتمام کار
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 :1 یلایهسوئیچ 
وجود دارد که  پورت 14، 11، 21، 4ختلف در انواع م هاچیسوئ .کنندمیکار  OSIدوم مدل  یدر لایه هاچیسوئ

متمایز کرده  Hubکه همین امر این دستگاه را با  دهندمیترافیک را در شبکه انتقال  Macبا استفاده از آدرس 

 .کمتر هایپورتاما با  ،وئیچ استهم نوعی س Bridge، البته است

 دهندمیمتصل به خود را در آن جای  هایگاهدست mac addressکه تمام  کنندمیاز یک جدول استفاده  هاچیسوئ

 .دهندمیرا انجام  یدهآدرسو از طریق آن کار 

 MACاول جدول  یدر لحظه .به آن متصل هستند Pcدو قرار دارد و چهار  یدر زیر یک سوئیچ لایه

forward/filter   زمانی که تا  ،استخالیPc سوئیچ به جدول خود  با این کار ؛کنندبه ارسال اطلاعات  اقدام اه

داخل جدول قرار ندارد آن را در جدول ثبت  درها  pcاین  mac addressو وقتی مشاهده کرد که  کندیمنگاهی 

آدرس آن در جدول  Macبعد از ارسال اطلاعات  Host A ،کنیدمیکه در شکل زیر مشاهده  طورهمان. کندمی

در جدول سوئیچ  همآن Mac address ،فت اطلاعاتکه به محض دریا است Host Bبعدی  و شدسوئیچ ثبت 

 .یابدمیبه همین ترتیب این کار ادامه  ثبت شد و

 
 

 Macبرای آگاهی از تمام Broadcastسوئیچ برای اینکه برای اولین بار جدول خود را تکمیل کند از  :نکته

Address رت به صو هادستگاهارتباط تکمیل جدول  ،و بعد کندمیاده شبکه استفUnicast  که این  شودمیانجام

بخواهد اطلاعات را به  Host Aمثلاً اگر در شکل بالا  ،کندمیمتمایز  Hubو آن را از  است چیسوئیک ویژگی 

Host D آدرس از چون سوئیچ ،بفرستدMac  ،Host D این پیام را به صورت ،خبری نداردBroadcast  ی هبه هم

pc هایآدرس تکتک ،و وقتی این کار را انجام داد کندمیل به سوئیچ ارسال صهای مت Mac  مربوط بهpcدر  ها

 .شوندمیجدول سوئیچ ثبت 
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به  Host Bاطلاعات ارسال کند، سوئیچ فقط به پورتی که  Host Bبخواهد به  Host Aتوجه داشته باشید که وقتی 

 هامیرفتر کردن یلف ،ارد که به این روشدیگر کاری ند هایپورتو به  کندمیآن متصل است اطلاعات را ارسال 

 .شودمیهم گفته 

 :(LAN Switch Types)انتقال فریم  هایروش
قرار  مورد بررسی باهمرا  هرکدامکه  کنندمیدر شبکه استفاده  )اطلاعات( سوئیچ از سه روش برای انتقال فریم

 .دهیممی

 :Cut-through (FastForward)ل روش او

سریع آن را از طریق جدول  ،باشد pcکه سوئیچ فریمی را دریافت کند که مربوط به یک در این روش زمانی 

Mac  د مورخود به طرف پورت(destination) د چون آدرس مقص ،است، این روش بسیار سریع کندمیارسال  نظر

(destination)  د وارد سوئیچ ش یک آدرس کهیوقتیعنی  ،دهدنمیرا در سوئیچ به صورت کامل مورد بررسی قرار

 .شودمیو آدرس مقصد مشخص  ردیگیمچند عدد اول مورد بررسی قرار 

 :FragmentFree (modified cut-through)م روش دو
بیت اول  11، استروش قبلی  یشدهاصلاحست و ن به نسبت روش قبلی کمتر ادر این روش که کمی سرعت آ

MAC  ( آدرس مقصدDestinationدر سوئیچ مورد ب ) و از نظر  ردیگیمررسی قرارError  و اگر  شودمیچک

 .شودمیمشکلی نداشت به طرف آدرس مقصد ارسال 

 :Store-and-forwardش سوم رو
 تمیالگورو در صورتی که  شوندیم Bufferو  شوندمیدر این روش فریم مورد نظر به صورت کامل دریافت 

CRC این  ،که البته اگر خطایی داشته باشد شودمیر ارسال خطایی را تشخیص ندهد به آدرس مقصد مورد نظ

 .شودمی زده پسفریم 

 .دهدمی( هر سه حالت را برای شما نمایش Frameبه شکل زیر توجه کنید، این شکل )

 
 

 



 

134 
 

 در سوئیچ: Loopبررسی 
 به این شکل توجه کنید.

 
 

 همآنیک مشکل در سر راه وجود دارد و است که  Router Yبه  Frameدر حال ارسال  Server X ،الادر شکل ب

را در جدول خود ثبت کردند و زمانی که  Xسرور  MACآدرس  ،از دو مسیر مختلف Bو Aن است که سوئیچ یا

 شوندیمبه علت یکسان بودن فریم دچار بار اضافه در شبکه  ،دنبخواهد یک فریم را به روتر مورد نظر ارسال کن

 .ودشمیایجاد  Loopو در اصطلاح 

 :loopجلوگیری از  هایروش

 
STP(Spanning Tree Protocol) : 

 .است DCEآن  یشده است و شرکت سازنده استاندارد 802.1D یبا شماره IEEEوسط سازمان ت STPپروتکل 

 ShutDownهای اضافه را  interfaceبعضی از  ،ردیگیمقرار  Loopوقتی شبکه در  است که کار این پروتکل این

 .دهدمیارسال و دریافت اطلاعات  یاجازه طرف کیو فقط به  کندمی

که کار  کندمیبرای این کار استفاده  STA (Spanning Tree Algorithm)این پروتکل از طریق الگوریتمی به نام 

 Loopاین الگوریتم به این صورت است که کل ساختار شبکه را به صورت یک درخت درآورده و جاهایی را که 

برای  STPو پروتکل  اندشده لسوئیچ با دو لینک به هم متص 1 ،در شکل زیر .کندمیمهار  ،ن ایجاد شدهدر آ

 را از رده خارج کرده است. هانکیلیکی از  ،Loopجلوگیری از 

Sw1 SW2
Pc1 Pc2
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 :STAکارکرد الگوریتم  ینحوه
 :میپردازیمقبل از این کار به چند موضوع 

Bridge ID: 

در  هاچیسوئ ،گفت با کمک این شناسه توانمی، پس STPدر پروتکل  هاچیسوئاست برای تمایز دادن  یاشناسه

 :استدو چیز  Bridgr Id یدهندهلیتشکو اجزای هستند یک شبکه قابل تشخیص 

 Priority است 11714 فرضپیششرکت سیسکو که به صورت  هایسوئیچ: عددی است روی. 

 Mac Addressآدرس : Mac در سوئیچ پورت مورد نظر. 

 STPدر سوئیچی که پروتکل  ؛کنیدتوجه  ی قبلصفحه به شکل .شودمیجمع این دو گزینه  ،Bridge IDپس 

 دستور زیر را وارد کنید: Privileged( در مد آن را مشخص کردیم نماجهتکه با روی آن اجرا شده است )
tree-show spanningSwitch#  

VLAN0001 
Spanning tree enabled protocol ieee 
Root ID    Priority    32769 
Address     0001.C9A6.90A3 
Cost        19 

Port        1(FastEthernet0/1) 

Hello Time  2 sec  Max Age 20 sec  Forward Delay 15 sec 
 

Bridge ID  Priority    32769  (priority 32768 sys-id-ext 1) 

Address     0090.0C6C.EE69 
Hello Time  2 sec  Max Age 20 sec  Forward Delay 15 sec 
Aging Time  20 

 
Interface        Role Sts Cost      Prio.Nbr Type 

---------------- ---- --- --------- -------- -------------------------------- 

Fa0/1            Root FWD 19        128.1    P2p 
Fa0/2            Altn BLK 19        128.2    P2p 
Fa0/3            Desg FWD 19        128.3    P2p 

 .اندشدهاین اعداد به رنگ قرمز در نتیجه مشخص 

Root Bridge: 

و  دنشومیمقایسه  مباه هاچیسوئهای مختلف  Bridge IDتمام  root Bridge عنوان بهانتخاب یک سوئیچ  یبرا

 .شودمیانتخاب  Root Bridge عنوان بههمان سوئیچ  ،دبو ترکوچککه  هرکدام
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BPDU : 

ن این آ هایویژگیکاربرد دارد و یکی دیگر از  هاچیسوئانتقال اطلاعات بین که برای  استفریمی در سوئیچ 

 .دهدمیکه اطلاع در شب هاچیسوئاست که تغییر ساختار شبکه را خیلی سریع به دیگر 

Root Port: 

 .شودمین انتخاب آدارد و از طریق  Root Bridgeپورتی است که ارتباط مستقیم با 

Designated port: 

و کار ارسال و دریافت اطلاعات را انجام  شودمیانتخاب  Forwarding عنوان بهکه  استپورتی از سوئیچ 

 .دهدمی

NonDesignated port: 

 .شودمی shutdownت این پورloop از برای جلوگیری 

آن را در شبکه  BPDUاز طریق  ،و بعد کندمیخود را محاسبه  Bridge IDهر سوئیچ  STAپس در کل در الگوریتم 

خودش کمتر از دیگران  Bridge IDاگر  ،کندمیمقایسه  هاچیسوئخود را با دیگر  Bridge IDبعد  ،کندمیتبلیغ 

 BPDUاگر یکی کمتر از خود را پیدا کند آن را در قالب فریم اما  ،کندیمتبلیغ  در شبکه را خود Bridge ID ،باشد

ه آید ک دست به  Bridge IDکمترین Bridge ID ،تا در آخر کار بعد از مقایسه کندمیاعلام  هاچیسوئبه دیگر 

نوبت به انتخاب  ،کار نیا از بعد .شودمیانتخاب  Root Bridge عنوان به Bridge Idآخرین سوئیچ با کمترین 

 است که چه پورتی در چه وضعیتی قرار دارد. هاپورتیت ضعو

 

 ترکوچک به علت Switch Aاگر به شکل توجه کنید،  .تمام مراحل بالا وجود دارد ،ی بعدصفحهدر شکل 

دو پورت آن به  انتخاب شده است و هر Root bridge عنوان به ،هاچیسوئ ینسبت به بقیه Mac Addressبودن

 Root Port عنوان بهمتصل هستند  Aکه به سوئیچ  Cو  B یهاچیسوئ هایپورت .فته استر Forwardingحالت 

و به همین ترتیب  اندشدهانتخاب  Forwardingپورت  عنوان به Cو  B یهاچیسوئپورت بعدی . اندشدهانتخاب 

 Nondesignatedبه حالت  Eسوئیچ  هایپورتیکی از  loop . برای جلوگیری ازشوندمیانتخاب  هاپورت یبقیه

 شتر و پهنای باند کمتری بودهبی costشده است که البته این پورت به نسبت پورت دیگر دارای   Blockورفته 

 .است
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 .خواهیم شدکار این الگوریتم  یمتوجه ،زیر در نظر بگیریممراحل را طبق  STAاگر مراحل کار الگوریتم پس 

 .کنندمیخود را مشخص  Bridge ID ،هاسوئیچ -2

 ترینپایینتا  کندمیتبلیغ  هاسوئیچبه دیگر  BPDUخود را تحت فریم  Bridge IDهر سوئیچ  ،در این مرحله -1

Bridgr ID  بعدازآنمشخص شود و، Root Bridge  شودمیمشخص. 

 Designatedعنوان به Root Bridgeمتصل به سوئیچ  هایپورتانتخاب شود که  Designated Portباید  -1

Port  در بین دو سوئیچ هم پورتی  .دهندمیو کار ارسال و دریافت اطلاعات را انجام  شوندمیانتخاب

 .شودمیانتخاب   Designated Portعنوان به باشد، را داشته costکه کمترین 

هنای پکه  هاپورتیکی از  ،شودمیایجاد  loopمهمی است در آن قسمت که  یدر این مرحله که مرحله -1

. اگر شودمی Blockانتخاب و  NonDesignated Portپورت  عنوان به ،بیشتر داشته باشد Costباند کمتر و 

 است. تربزرگ Bridge IDانتخاب  معیار ،یکی باشد costچنانچه هر دو فاکتور پهنای باند و 
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 وضعیت است: 5هر پورت سوئیچ دارای 

 
Blocking آن در حالت  هایپورت یهمه ،شودمیسوئیچ روشن : وقتیBlock  قرار دارند و منتظر هستند تا

 برسد تا وضعیت خود را تغییر دهند. هاآنبه  BPDUفریم 

Listening : 

 . کندمیرا انتخاب  Root Bridge سوئیچ، BPDU یهامیفرطبق در این وضعیت سوئیچ بر 

Learning: 

رار ق loopی موجود در شبکه که در مسیرهاو تمامی  شودمیاجرا  listeningاین وضعیت بعد از وضعیت 

جدید به  Mac addressاگر  Listening. به این موضوع توجه کنید که در وضعیت کندمیندارد را شناسایی 

برسد در جدول خود ثبت  Learning به وضعیت اگر اما  ،کندمیسوئیچ در جدول آن را ثبت ن ،سوئیچ برسد

 .شوندمیمشخص  Designated Portو  Root Port هایپورت ،در این مرحله .کندمی

Forwarding: 

پورت قادر به  ،در این حالت ،که وضعیت قبل را طی کرده باشد رودمییک پورت زمانی به این حالت 

 .کندمیدریافت و ارسال اطلاعات 

 

Blocking: 

برود،   Blockingدر شبکه باید به حالت Loopلوگیری از جکه یک پورت برای  دهدمیاین حالت زمانی رخ  

اگر تغییری در  که ندینشیم BPDU یهامیفربلکه منتظر  ،شودمین Shutdownپورت  ،البته در این حالت

 به حالت دیگر تغییر وضعیت دهد. دوباره ،شبکه رخ داد

Disable: 

 .دهدنمیت و کاری در شبکه انجام شده اس shutdown ،مدیر شبکهاین پورت به صورت دستی توسط 
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 :1414نگاهی به سوئیچ 
 :استشامل اجزای زیر ، کنیدمیرا خریداری  1414زمانی که یک سوئیچ 

 

 
 

 هامدلیکی از این  ،ورت و ... وجود دارند که بنا به نیاز خودپ 14، 11، 11 ،21، 4در انواع مختلف  هاچیسوئ

 .دهندمیخود را انجام  یکارها Mac addressهوشمندی هستند و از طریق  هایتگاهدس هاچیسوئ .کنیممیرا تهیه 

، مانند هاآن یهاعاملو سیستم گابایت وجود دارند م 24444، 2444 ،244 ،24 یهاسرعتدر انواع  هاچیسوئ

 بوده است. 21،2ن مدل آ iosکه اولین  است ios اروتره

 شودمیآن تست  افزارسختتمام  ،لهو در این مرح رودمی postلت به حا شودمیزمانی که یک سوئیچ روشن 

 هاآن یهمه ،نداشت یمشکل کدامچیهو اگر  دیآیدرممشکلی داشت به رنگ کهربایی  هاپورتو اگر یکی از 
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مورد فایل وقتی  و گرددمی iosسوئیچ به دنبال فایل  ،کار نیا از بعد .کنندمیچشمک زده و اعلام آمادگی  بارکی

 .شودمی Cliوارد مد  ،کرد نظر را پیدا

 

 :شوندمینوع تقسیم  1به  هاچراغو این  اندشدهتشکیل  ییهاچراغاز  هاچیسوئ

Port status Led: 

 یهارنگهم وجود دارد که این چراغ به  زنچشمکیک چراغ  ،به ازای هر پورتی که وجود دارد هاچیسوئروی 

 :دهیممیمورد بررسی قرار  باهمر رنگ آن را که ه شودمیمختلف نمایانگر 

 اما فعال نشده است. ،به این پورت کابلی متصل شده است سبز

 این پورت فعال و در حال ارسال و دریافت اطلاعات است. زنچشمکسبز 

 سوئیچ رخ داده است.در  collisionدر این حالت یک  سبز و کهربایی

 اما به صورت دستی. ،شده Disableدر این حالت پورت  کهربایی
off .به پورت کابلی متصل نشده است 

 

Port Mode Led: 

 در این حالت دو نوع چراغ وجود دارد:

UTL LED باشندیمپهنای باند مصرفی در سوئیچ  یدهندهنشان هاچراغ: این. 

STST LEDشودمیاین چراغ هم روشن  ،: زمانی که سوئیچ روشن شود. 

FDUP LEDدر دو حالت  هاپورتحالت  : در اینHalf-duplex  وFull-duplex  پورت  و اگر چراغقرار دارند

 قرار دارد. Full-duplexقرار دارد و اگر روشن باشد و سبز در حالت  Half-duplexیعنی در حالت  ،خاموش باشد

مگابایت  24نی از یع ،که اگر خاموش باشد استسرعت یک پورت  یدهندهنشان: این چراغ Speed Ledیا  100

 .کندمییعنی از حداکثر سرعت استفاده  ،و اگر روشن و سبز باشد کندمیاستفاده 

 در سوئیچ: مدهاانواع 
 و هیچ فرقی با روتر ندارد. استیقاً شبیه به روتر قکه د کندمیاستفاده  iosسوئیچ از انواع مد در 

User Mode: 

 Monitoringتر برای شو بی استو سطح دسترسی آن بسیار محدود  میشویماین مد اولین مدی است که وارد روتر 

 :شودمیخط فرمان به صورت زیر مشاهده  ،شویدمیوقتی وارد سوئیچ . شودمیاستفاده 
Switch> 
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Privileged Mode: 

 disable ،Exit ،endو برای خروج از این مد از دستور  کنیممیاستفاده  Enableبرای ورود به این مد از دستور 

 تعداد توانیدمیدر این مد  .از سطح دسترسی بالاتری برخوردار است Userاین مد به نسبت مد  .کنیممیاستفاده 

 ،کنید رمز عبور تعریف توانیدمی آنبر روی  و را مشاهده کنید هاآنبودن  غیرفعالهای سوئیچ و فعال و اینترفیس

 .چون به نسبت مد مهمی است

Switch>Enable 
Switch# 

Global Mode: 

تمام تنظیمات سوئیچ را در  توانیدمی ،شویدمیوقتی وارد این مد  .استاین مد دارای مجوز دسترسی بالایی 

 اقدام کنید: Privilegedاز طریق مد  بایدبرای ورود به آن، . را تغییر دهید هاآندست بگیرید و 
Switch# Conf terminal 
Switch(Config)# 
 
 

:VLAN (Virtual Link) ی بررس  

اشند و از ارتباط داشته ب باهمند توانمیبه راحتی  هاآن ،کنیممیوقتی چندین کامپیوتر را به یک سوئیچ متصل 

تمام  هکد حجم کاری سوئیچ را افزایش دهند، یعنی اینتوانمی وترهایکامپمنابع شبکه استفاده کنند، اما تعداد زیاد 

 توانمیاما  ،آیدمی پایینبسیار  هاشبکهو امنیت در این نوع  در ارتباط هستند اهمبکاری  یدر یک منطقه هاچیسوئ

 . رل کردتو ترافیک شبکه را به راحتی کن داد امنیت را افزایشقسیم یک منطقه به چندین منطقه ت با

تشکیل اداری  و بخش حسابداری، فروش 1یک شرکت هستید و این شرکت از  ی، شما مدیر شبکهمیبزن یمثال

 یوترهایکامپ یوئیچ به هم شبکه کنید که با متصل کردن همهاین چند اتاق را توسط س دیخواهیمشده است و 

افیک روی با این کار تر .منابع شبکه دسترسی داشته باشند بهند توانمیو  شوندمیبه هم متصل  هاآن ،هااتاقاین 

و امنیت در این قرار دارند  Broadcast Domainدر یک  رهاوتیکامپاین  یچون همه ،کندمیسوئیچ افزایش پیدا 

جام باید کاری ان ،شما که مدیر شبکه هستید .آیدمی پاییناطلاعات  یشبکه به خاطر دسترسی همگان به همه

ب واز هم جدا شوند، مثلاً کامپیوتر اتاق حسابداری نتواند با اتاق اداری ارتباط برقرار کند. خ هااتاقدهید که این 

در یک منطقه قرار داد و  توانمیاتاق حسابداری را  یوترهایکامپ یکه همه شودمیانجام  Vlanاین کار توسط 

 .دیگر نتوانند در ارتباط باشند یهااتاقو با  در ارتباط باشند باهم
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 :VLANایجاد

 :کنیدمیو دستور زیر را وارد  ویدشمی  Globalدر سوئیچ وارد مد VLANبرای ایجاد یک 
Switch(config)# vlan ? 
<1-1005>  ISL VLAN IDs 1-1005 

 ایجادهای قابل  Vlanقرار دادیم که به ما تعداد  سؤالعلامت  Vlanتعریف  ازبعد  ،کنیدمیکه مشاهده  طورهمان

ه ک توجه داشته باشید .در یک سوئیچ تعریف کنیم VLanعدد  2441تا  2یم از توانمییعنی  ،دهدمیرا نمایش 

VLan 1 سوئیچ در این  هایپورتتمام  فرضپیشچون به صورت  ،ید ایجاد کنیدتوانمیا نرVlan  قرار دارد و به

 در ارتباط هستند. باهم هاپورتخاطر همین است که تمام 
Switch(config)#vlan 20 
Switch(config-vlan)#Name Tehran 

به آن نسبت  Nameیک اسم از طریق دستور  ،آنز ا بعدتعریف شده است و  14 یشماره Vlanدستور در این 

 :کنیممیاز دستور زیر استفاده  Vlanو نام این  مکه تعریف کردی Vlan یبرای مشاهده. دادیم
 
Switch#show vlan brief 

 
VLAN Name                             Status    Ports 
---- -------------------------------- --------- ------------------------------- 
1    default                          active    Fa0/1, Fa0/2, Fa0/3, Fa0/4 
                                                Fa0/5, Fa0/6, Fa0/7, Fa0/8 
                                                Fa0/9, Fa0/10, Fa0/11, Fa0/12 
                                                Fa0/13, Fa0/14, Fa0/15, Fa0/16 
                                                Fa0/17, Fa0/18, Fa0/19, Fa0/20 
                                                Fa0/21, Fa0/22, Fa0/23, Fa0/24 
10   babol                             active     
20   Tehran                           active     
1002 fddi-default                active     
1003 token-ring-default    active     
1004 fddinet-default          active     
1005trnet-default              active 

 Vlanاگر به .استتعریف شده است و وضعیت آن فعال  Tehranبا نام  Vlan 20 ،کنیدمیکه مشاهده  ورطهمان

 قرار دارد.  Vlanسوئیچ در این هایپورتکه تمام  شویدمیمتوجه  ،کنیدنگاهی  1
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 مورد نظر: Vlanداخل  هاپورتقرار دادن 
 :پذیردمیورت انجام صاین کار به دو 

1- Static: 

مورد نظر خود قرار دهیم، این   Vlanیم هر پورتی را درتوانمیو  استبه صورت دستی  این روش

 .است هاروش ترینامنروش یکی از 

2- Dynamic: 

از طریق یک سرور  بلکه ،گیردنمیاز طریق دستی صورت  Vlanدر این روش نسبت دادن پورت به یک 

 .شوندمییجاد و مدیریت ا VMPS (Vlan Membership Policy Server)مرکزی با نام 

 .کنیممیبررسی  باهم Vlanیک سوئیچ را در یک  هایپورتقرار دادن  ینحوه ،در این قسمت

 :شده است تشکیل Modeهر پورت سوئیچ از دو 
 Mode Access 
 Mode Trunk 

یک برای اینکه یک پورت را به . قرار دارد accessدر مد  فرضپیشیک سوئیچ به صورت  هایپورتتمام 

Vlan  بریدمیکاملاً به این موضوع پی  ،با یک مثال از این مد استفاده کنید. یدبا ،دنسبت دهی. 

Pc1 Pc2 Pc3 Pc4

Fa0/1

Fa0/2 Fa0/3

Fa0/4

SW1
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 کامپیوترهابه  صفحه بعدو طبق جدول را به هم متصل کنید  هاآنرا به صفحه اضافه و  PC 1یک سوئیچ و 

 د:دهی آدرس
Subnet Mask IP Address Station 

255.255.255.0 192.168.1.1 PC1 
255.255.255.0 192.168.1.2 PC2 
255.255.255.0 192.168.1.3 PC3 
255.255.255.0 192.168.1.4 Pc4 

 

در  باهم هاآن یهمهکه د شویمیمتوجه  د،کنیرا تست  اه PCاگر ارتباط بین  ،کردید دهیآدرسکه بعد از این

برای  نیم.جدا کPc4 و   Pc3را باPc2 و   Pc1رکامپیوت 1ارتباط  Vlanاز طریق  واهیمخمیحالا  .باشندمیارتباط 

 :کنیممیتعریف   Vlanاین کار در داخل سوئیچ دو
Switch(config)#vlan 10 
Switch(config-vlan)#ex 
Switch(config)#vlan 20 
Switch(config-vlan)# 

Vlan  که سوئیچ  هایپورتت و حالا باید اد شده اسدر داخل سوئیچ ایج 14و  24هایPc به آن متصل  اه

 .استجدول زیر  به صورت اه pcبا  هاپورتارتباط  ،به شکل توجه کنید قرار دهیم. ها Vlanرا داخل این  هستند
Vlan Port Station 
10 Fa0/1 PC1 
10 Fa0/2 PC2 
20 Fa0/3 PC3 
20 Fa0/4 PC4 

 

که  شویممیی هایپورتوارد  برای این کار ؛دهیممید نظر قرار های مور Vlanرا درون  هاPc ،بر طبق جدول

 Vlanمتصل است که این پورت باید در  Fa0/1به پورت  Pc1مثلاً در بالا  ،کامپیوتر مورد نظر به آن متصل است

 قرار بگیرد: 10
Switch(config)#interface fastEthernet 0/1 
Switch(config-if)#switchport mode access 
Switch(config-if)#switchport access vlan 10 

 switchport modeاز دستور بعدازآنو  ایمشده Fa0/1در قسمت اول وارد پورت  ،کنیدمیکه مشاهده  طورهمان

access م تا مد بر روی استفاده کردیAccess  ر از دستو بعدازآنتنظیم شود وswitchport access vlan 10 

 .شودمیهم به صورت زیر انجام  هاپورت یکنیم. بقیه Vlan 10کردیم تا این پورت را وارد استفاده 
Switch(config)#int f0/2 
Switch(config-if)# switchport mode access 
Switch(config-if)# switchport access vlan 10 
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Switch(config-if)#int f0/3 
Switch(config-if)# switchport mode access 
Switch(config-if)# switchport access vlan 20 
Switch(config-if)#int f0/4 
Switch(config-if)# switchport mode access 
Switch(config-if)# switchport access vlan 20 

به خاطر  همآن و نیست ریپذامکاناین کار  شویدمیکه متوجه  کنید Pingرا  PC1 ،PC4بعد از اتمام کار از طریق 

در  باهمند همدیگر را ببینند و توانمی PC2و   PC1و فقط استجدا  vlanو قرار دادن داخل دو  هاآنجدا کردن 

 قرار دارند. Vlanچون در یک  ،ارتباط باشند

Trunk Mode: 
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تمان هستید خیک سا یشما مدیر شبکه ؛میکنمیوع تعریف یک مثال برای درک بهتر این موض ،قبل تعریف این مد

وئیچ از یک س طبقه هرو در و این ساختمان از سه طبقه تشکیل شده است 

به هم  اهسوئیچاستفاده شده است و تمام  کامپیوترهابرای شبکه کردن 

مهم در این قسمت این است که در هر طبقه بخش  ینکته .اندشدهمتصل 

هر  هایبخشتمام  خواهیممی حسابداری، اداری و فروش وجود دارد و

مثال  مانند ،این کار شما در هر طبقه برای ؛باشنددر ارتباط  باهمساختمان 

 Vlanرا داخل  هاپورتو  کنیدمیتعریف  Vlanقبل برای هر بخش یک 

که سوئیچ باید با اینیک مشکل وجود دارد  ، امادهیدمیمورد نظر قرار 

vlan  ل حل این مشکهای دیگر در طبقات مختلف در ارتباط باشند. برای

در  ها Vlanل روشی برای انتقا Trunkاستفاده کرد،  Trunkباید از 

و با استفاده از آن این مشکل به راحتی حل  استی مختلف هاسوئیچ

 .شودمی

Tag  هافریمزدن روی: 
دو روش وجود دارد که از طریق آن  Trunkدر مد  ها Vlanبرای انتقال 

 :شودمیشناسایی  Vlanیک 
 802.1Q 
 ISL(Inter-Switch Link Protocol)  

ISL:  ا برای انتقال در یک مسیر ی هافریم بندیبستهیک استاندارد برای

که این استاندارد مختص شرکت سیسکو بوده و به صورت  Trunk همان

 .استفعال  این شرکت دوم یلایه هایدستگاهدر  فرضپیش

 

802.1Q یک استاندارد :Open Source ی اهسوئیچخود از  یشرکت خاصی نیست و اگر در شبکهو مختص  است

ین ا باید از این استاندارد استفاده کنید. هافریمزدن روی  برچسببرای  ،کنیدمیمتفاوت استفاده  هایشرکت

 .دهدمیرا به کل تغییر  هافریمپروتکل ساختار 
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 :ISLل فعال کردن پروتک
  .استی شرکت سیسکو فعال هاسوئیچروی  فرضپیش صورتاین پروتکل به 

 :802.1Qفعال کردن پروتکل 
 مورد نظر شوید و دستور زیر را وارد کنید: interfaceبرای فعال کردن این پروتکل باید وارد 

Switch(config-if)#switchport mode trunk 
Switch(config-if)#switchport trunk encapsulation dot1q 

. شاید شما دهدمیو از خود عبور کند می گذاریبرچسبرا  ها Vlanسوئیچ تمام  یک ،با اجرای این دستورات

منظور از دستور زیر استفاده  برای این ؛از وی عبور کنندهای خاصی  Vlanبخواهید به سوئیچ بگوئید که فقط 

 :کنیممی
Switch(config-if)#switchport trunk allowed vlan 10 

 .کنندمیاز این سوئیچ عبور نها Vlanحق عبور دارد و بقیه  Vlan 10با این دستور فقط 

را بین دو دستگاه سوئیچ جابجا کنند. به  اه Vlanکه بخواهد  شودمی Trunkپس یک پورت در سوئیچ زمانی 

 کنید: توجه ی بعدصفحهشکل 
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های مختلفی تشکیل  Vlanز یی که در زیر قرار دارند اهاسوئیچو  اندشدهبه هم متصل  هاسوئیچ ،در این شکل

به  سوئیچ که هایپورترا روی  Trunk باید پروتکل ،در سوئیچ دیگر Vlan1به  Vlan1برای ارتباط  .اندشده

 اه  Vlanروی گذاریبرچسبکنیم تا عملیات  اندازیراهرا  802.1Qاجرا کنیم و بعد  ،سوئیچ اصلی متصل است

 را انجام دهد.

Native Vlan: 
وقتی اما  ،موجود دارد و قادر به ایجاد و یا حذف آن نیستی Vlan1 هاسوئیچدر تمام  یمقبلًا گفت که طورهمان

 هم هاآنروی  هاسوئیچبین  Vlan 1در زمان انتقال  کنیدمی 802.1Q  ،Trunkسوئیچ را با پروتکل چندین

یری از و برای جلوگ شودمیبکه بیش از حد از پهنای باند ش یو همین کار باعث استفاده شودمی گذاریبرچسب

 دستور زیر را وارد کنیم: ،شده است Trunkروی پورتی که این کار باید 
Switch(config-if)# switchport trunk native vlan 1 

 .شودمیانتقال داده ن  Trunkدر پروتکل Vlan1 ،با این کار

 :4مثال

Pc1 Pc2

Fa0/2 Fa0/3

SW1

Fa0/2 Fa0/3

SW2 SW3

Fa0/1 Fa0/1 Fa0/2 Fa0/1

Pc1 Pc2

Vlan 10 Vlan 20 Vlan 10 Vlan 20 
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SubnetMask Ip address Station 
255.255.255.0 192.168.1.1 Pc1 
255.255.255.0 192.168.1.2 Pc2 
255.255.255.0 192.168.1.3 Pc3 
255.255.255.0 192.168.1.4 Pc4 

داخل هر یک  در .استدر سوئیچ  Vlanنوبت به تعریف  ،موارد کردی اه pcرا در ها  Ip addressکه نیا از بعد

 :کنیممیرا به صورت زیر تعریف  14و24های   Vlanا،هسوئیچاز 
Switch(config)#vlan 10 
Switch(config)# vlan 20 

باید در  pc1قرار دهیم، مثلاً  شدهمشخصهای   Vlanرا داخل Pcمتصل به  هایپورتباید  Vlanبعد از تعریف 

Vlan 10 وارد  ،برای این کار وارد سوئیچ و بعد ؛قرار بگیریدinterface fa0/2  به کهpc1 شویممی ،متصل است 

 :دهیممیقرار  Vlan 10و آن را طبق دستور زیر داخل 

Switch(config)#int f0/2 
Switch(config-if)#switchport mode access 
Switch(config-if)#switchport access vlan 10 

 .دهیممیقرار  Vlanمتصل است را درون  pcسوئیچ که به  هایپورت یبقیه
Switch(config)#int f0/3 
Switch(config-if)#switchport mode access 
Switch(config-if)#switchport access vlan 20 

 .دهیممیقرار   Vlanدرون ،دادیمرا به صورتی که در بالا انجام  1سوئیچ  هایپورت

خاطر  ، بهگیریدنمیاشید جواب ب مطمئنبگیرید و  Pc3به  Pc1از  Pingیک  ،دادیدکه این کار را انجام بعد از این

 .شودمیین ارتباط برقرار نابه خاطر  نشده وسوئیچ فعال  هایپورتروی  Trunkکه پروتکل این

 کنید: Trunkرا  رودمی SW2شوید و پورتی که به طرف  SW1د وار
Switch(config)#Interface Fa0/1 
Switch(config-if)#switchport mode trunk 

 یکه در برنامه 802.1Qباشد یا  ISLرا باید مشخص کنید که  هافریمروی  گذاریبرچسبمدل  ،اربعد از این ک

Packet Tracer  فرضپیشبه صورت dot1q و  استISL بعید است، که این کار از شرکت سیسکو وجود ندارد 

 وجود ندارد، استانداردی که مختص سیسکو است. ISLاستاندارد  1414چون در سوئیچ 

 کنید:  Trunkی دیگر راهاسوئیچمتصل به  هایپورت یهبقی

SW2: 
Switch(config)#Interface Fa0/1 
Switch(config-if)#switchport mode trunk 
Switch(config)#Interface Fa0/2 
Switch(config-if)#switchport mode trunk 
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SW3: 
Switch(config)#Interface Fa0/1 
Switch(config-if)#switchport mode trunk 

 .کنندمیارتباط برقرار  باهم pc3با  pc1و  شودمیبرقرار  ها Vlanارتباط بین  ،بعد از این کار

از  امهرکدزیاد باشد و ما بخواهیم داخل  هاسوئیچکه اگر تعداد  شودمیی برای شما ایجاد سؤال ،بعد از این مثال

 روش دیگری هم وجود دارد؟ یاآ .است یریگوقتکار بسیار  ،کنیم تعریف  vlanهاسوئیچ

تعریف کنید و این   Vlanیهیک سوئیچ یا هر سوئیچی در شبک در یمتوانمیهم وجود دارد که روش دیگری بله، 

Vlan که به این روش شوندمیبه صورت خودکار وارد سوئیچ دیگر  هاVLAN Trunking Protocol (VTP) 

 .گویندمی

 VTP(VLAN Trunking Protocol)ا کار ب
ز این ند اتوانمیدیگر  هایشرکتاما انحصاری نیست و  ،توسط شرکت سیسکو ارائه شده استاین پروتکل 

 ،به مدیر شبکه VTP. شودمیو ایجاد امنیت به کار برده  اه Vlanاین پروتکل برای مدیریت  .پروتکل استفاده کنند

 د ویژگی این پروتکل:چن .دهدمیایجاد، حذف، تغییر نام و ... را  یاجازه

  پیکربندیVlan هاسوئیچ یبه صورت سریع در همه اه. 

  نظارت کامل بر کارVlan یک زمان در اه. 

  ایجادVlan  صورت بهPlug-and-Play. 

VTP .دارای سه حالت است 

2- Server Mode د توانمییک سوئیچ : در این حالتVlan را ایجاد، حذف و به طور کامل مدیریت کند  اه

 ند.قرار دار Serverدر مد  هاسوئیچ یهمه فرضپیشبه صورت  که

1- Client Mode:  د یک توانمیو ن دهدمیدر این حالت سوئیچ به سرور گوشVlan حذف و  ،را ایجاد

 .شودمیبه وی اعمال  Serverاز طریق  چیز همهمدیریت کند و 

1- Transparent Mode:  این سوئیچ فقطVlan  و کاری روی  دهدمیرا از خود عبور  درسمیهایی که به وی

 کندمیبه کسی اعلام ناما  ،را تعریف و یا حذف کند Vlanد توانمیسوئیچ ، اما این دهدنمیانجام  هاآن

به  .دهدمیرا خودش انجام  هاکار یو همه استکلاً سوئیچ خودمختاری  ؛های من است Vlanکه این 

 ی بعد توجه کنید.صفحهشکل 
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هایی را که  Vlanاین سوئیچ فقط  .قرار گرفته است  transparentک سوئیچ ی Serverسوئیچ در بین دو 

انجام  ها Vlanو کاری روی این  دهدمیبه سوئیچ دیگر انتقال  شودمیاز دو سرور برای وی ارسال 

ودش را های مربوط به خ VLanولی  ،کندکار  هاآنو روی  دایجاد کن vlanد توانمیخودش  اما، دهدنمی

 .دهدنمیبه کسی 

TransparentServer Server

 
VTP domain: 

به اشتراک  ردیگهم باهای خود را  Vlanیی داخل آن عضو هستند و هاسوئیچکه  شودمیگفته  ایناحیه به

 VTPهای خود را با  Vlanندتوانمیعضو شوند و ن VTP Doaminند در یک توانمیتنها  هاسوئیچو  گذارندمی

domain  .دیگری به اشتراک بگذارند 

VTP Pruning: 

ارتباط  1دیگر در سوئیچ  pcبا  خواهدمیقرار دارد و  Vlan 3و در متصل است  pcیک  1در شکل زیر به سوئیچ 

 Broadcastخود آن را به صورت  ،بعد از رسیدن درخواست به پورت ،سوئیچ دانیدمیکه  طورهمان .برقرار کند

این کار انجام  VTP Pruningن با فعال کرداما ، کندمیارسال  ،شده است Trunk هاآنکه به  هاچسوئیبرای دیگر 

مورد نظر  Vlanدر  هاآن هایپورتکه یکی از  شودمییی ارسال هاسوئیچبه  Broadcastو فقط پیام  شودمین

 قرار داشته باشد.

 



 

152 
 

 :VTPفعال کردن 
 زیر در سوئیچ استفاده کنیم:باید از دستورات  Vtpبرای فعال کردن 

 
Switch# configure terminal 
Switch(config)# vtp mode [ server | client | transparent ] 
Switch(config)# vtp domain domain-name 
Switch(config)# vtp password password 
Switch(config)# vtp pruning 
Switch(config)# end 

 

 :بریممیآن به کار  ستورات را داخلبا یک مثال این د

 

Sw1

SW2 SW3

SW4 SW5 SW6 SW7

Fa0/1 Fa0/2

Fa0/2Fa0/1 Fa0/1 Fa0/2

Fa0/3 Fa0/3

Fa0/1 Fa0/1 Fa0/1 Fa0/1

 
 .هستند Client عنوان به ،و بقیه Transparent عنوان به 7سرور و سوئیچ  عنوان به 2سوئیچ  ،در این مثال

ند را در که به هم متصل هست هاسوئیچهای حتماً تمام بورت ،VTPهمیشه به یاد داشته باشید که قبل از ایجاد 

وئیچ که به س هاسوئیچ هایپورتحرکت کنند، پس در  هاسوئیچبتوانند بین  ها Vlanقرار دهیم تا  Trunkوضعیت 

سوئیچ دو  Fa0/3ت آن با پور Fa0/1، مثلاً در سوئیچ یک پورت کنیممیدیگری متصل است دستور زیر را وارد 

 رار بگیرند:ق Trunkدر وضعیت  هاپورتدر ارتباط است و باید این 
Switch(config)#int f0/1 
Switch(config-if)#switchport mode trunk 

 

برای این  است. VTPنوبت به ایجاد  ،قرار دادیم Trunkرا در وضعیت  هاپورت ،هاسوئیچکه در تمام بعد از این

 :کنیممیو دستورات زیر را وارد  شویممی 2کار وارد سوئیچ 
Switch(config)# vtp mode server 
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Device mode already VTP SERVER. 

 عال است.ف فرضپیشالبته این وضعیت به صورت  ،شودمیسرور انتخاب  عنوان بهبا دستور بالا این سوئیچ 
Switch(config)#vtp domain cisco.com 
Changing VTP domain name from NULL to cisco.com 

باید  مباهبرای ارتباط  هاسوئیچد تمام ی، توجه داشته باشدهیممیتغییر  ciscoنام دومین را به  ،در این قسمت هم

 قرار داشته باشند. domainدر یک 
Switch(config)#vtp password 123 
Setting device VLAN database password to 123 

 با قرار دادن رمز .ی دیگر استهاسوئیچدر ارتباط با مهمی  یکه گزینه کنیممیفعال  VTPرمز عبور را برای این 

سعی کنید رمز عبور را به صورت  .کند Domainخودش را عضو این  ،د بدون اجازهتوانمیکسی دیگر ن ،عبور

 .پیچیده وارد کنید

سوئیچ سرور نقش اصلی را در این  عنوان بهفعال کردیم و این سوئیچ  2را روی سوئیچ  VTPبا دستورات بالا 

 VTPاز راو اطلاعات  قرار بگیرند VTP Clientباید در مد  7جز سوئیچ ه ب هاسوئیچ یبقیه .کندمیشبکه بازی 

Server دریافت کنند: 

 :1سوئیچ 
Switch(config)#vtp mode client 
Setting device to VTP CLIENT mode. 
Switch(config)#vtp password 123 
Setting device VLAN database password to 123 
Switch(config)#vtp domain cisco.com 
Domain name already set to cisco.com. 

 :1سوئیچ 
Switch(config)#vtp m c 
Setting device to VTP CLIENT mode. 
Switch(config)#vtp pass 123 
Setting device VLAN database password to 123 
Switch(config)#vtp d cisco.com 
Domain name already set to cisco.com. 

 :1سوئیچ 
Switch(config)#vtp m c 
Setting device to VTP CLIENT mode. 
Switch(config)#vtp pass 123 
Setting device VLAN database password to 123 
Switch(config)#vtp d cisco.com 
Domain name already set to cisco.com 
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 :1سوئیچ 
Switch(config)#vtp m c 
Setting device to VTP CLIENT mode. 
Switch(config)#vtp pass 123 
Setting device VLAN database password to 123 
Switch(config)#vtp d cisco.com 
Domain name already set to cisco.com. 

 :1چ سوئی
Switch(config)#vtp m c 
Setting device to VTP CLIENT mode. 
Switch(config)#vtp pass 123 
Setting device VLAN database password to 123 
Switch(config)#vtp d cisco.com 
Domain name already set to cisco.com. 

 قرار دهیم: Transparentرا باید در مد  7سوئیچ 
Switch(config)#vtp mode transparent 
Setting device to VTP TRANSPARENT mode. 
Switch(config)#vtp d cisco.com 
Domain name already set to cisco.com. 
Switch(config)#vtp pass 123 
Setting device VLAN database password to 123 

های   Vlanدر این سوئیچ، .که سوئیچ سرور است رسدمی 2در سوئیچ  Vlanنوبت به تعریف  ،بعد از اتمام کار

 شدهساختههای  Vlanلیست  توانیدمی، Show vlan briefبا اجرای دستور  .کنیممیرا تعریف  300، 200، 100

 را مشاهده کنید.
Switch#show vlan brief 
 
VLAN Name                             Status    Ports 
---- -------------------------------- --------- ------------------------------- 
1    default                          active    Fa0/3, Fa0/4, Fa0/5, Fa0/6 
                                                Fa0/7, Fa0/8, Fa0/9, Fa0/10 
                                                Fa0/11, Fa0/12, Fa0/13, Fa0/14 
                                                Fa0/15, Fa0/16, Fa0/17, Fa0/18 
                                                Fa0/19, Fa0/20, Fa0/21, Fa0/22 
                                                Fa0/23, Fa0/24, Gig1/1, Gig1/2 
100  VLAN0100                         active     
200  VLAN0200                         active     
300  VLAN0300                         active     
1002 fddi-default                     active     
1003 token-ring-default               active     
1004 fddinet-default                  active     
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1005 trnet-default                    active     
 

 VTPبه علت هاسوئیچ یبقیه. استچون این سوئیچ سرور  ،را تعریف کردیم اه Vlan ،یکاینجا در سوئیچ تا 

Client بودنVlan  دستور 1شما در سوئیچ  گر. اکنندمیدریافت  سروررا از سوئیچ  اهShow vlan brief   را اجرا

 :دهدمیدر این سوئیچ هم نمایش را ساختیم  یکهایی را که در سوئیچ   vlanتمام ،کنید
Switch#show vlan brief 
 
VLAN Name                             Status    Ports 
---- -------------------------------- --------- ------------------------------- 
1    default                          active    Fa0/2, Fa0/3, Fa0/4, Fa0/5 
                                                Fa0/6, Fa0/7, Fa0/8, Fa0/9 
                                                Fa0/10, Fa0/11, Fa0/12, Fa0/13 
                                                Fa0/14, Fa0/15, Fa0/16, Fa0/17 
                                                Fa0/18, Fa0/19, Fa0/20, Fa0/21 
                                                Fa0/22, Fa0/23, Fa0/24, Gig1/1 
                                                Gig1/2 
100  VLAN0100                         active     
200  VLAN0200                         active     
300  VLAN0300                         active     
1002 fddi-default                     active     
1003 token-ring-default               active     
1004 fddinet-default                  active     
1005 trnet-default                    active     

قرار  Transparentچون این سوئیچ در مد  ،کنیدنمیچیزی مشاهده  ،این دستور را وارد کنید 7ر در سوئیچ اگ

 م.یرا توضیح دادآن که  است گرفته

 

 :Show Vtp Statusدستور 

 :دهدمینمایش  ،شده است برقرارو اجزای آن که روی سوئیچ  VTP یبا این دستور اطلاعاتی را درباره
Switch#show vtp status 
VTP Version                     : 2 
Configuration Revision          : 3 
Maximum VLANs supported locally : 255 
Number of existing VLANs        : 8 
VTP Operating Mode              : Server 
VTP Domain Name         : cisco.com 
VTP Pruning Mode                : Disabled 
VTP V2 Mode                     : Disabled 
VTP Traps Generation            : Disabled 
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MD5 digest                      : 0x5C 0xF1 0xFA 0x4C 0xCB 0x3F 0xB8 0xD3  
Configuration last modified by 0.0.0.0 at 3-1-93 00:40:23 
Local updater ID is 0.0.0.0 (no valid interface found) 

 

 :Show vtp countersدستور 

 .دهدمیرا به ما نشان  VTPارسالی و دریافتی پروتکل  هایبستهاین دستور تعداد 

Summary advertisements ثانیه توسط  144هر  که است: اطلاعاتیServer در شبکه ارسال  هاسوئیچ یبه بقیه

 .شودمی

Subset advertisements : شامل تغییرات در یکvlan و توسط  استVTP server  شودمیارسال. 

 
Switch#show vtp counters 
VTP statistics: 
Summary advertisements received    : 45 
Subset advertisements received     : 14 
Request advertisements received    : 9 
Summary advertisements transmitted : 24 
Subset advertisements transmitted  : 14 
Request advertisements transmitted : 0 
Number of config revision errors   : 3 
Number of config digest errors     : 0 
Number of V1 summary errors        : 0 
 
 
VTP pruning statistics: 
 
Trunk            Join Transmitted Join Received    Summary advts received from 
                                                                                   non-pruning-capable device 
---------------- ---------------- ---------------- --------------------------- 

 :Show vtp Passwordدستور 

 .دهدمی نمایشرا  Vtp Passwordروی  شدهدادهرمز عبور قرار 

 

Inter Vlan Routing: 
وجود دارد که  راهی ،متفاوت قرار دارند Vlanرسیده که وقتی دو کامپیوتر در دو این موضوع به ذهن شما  آیا

، یعنی از طریق است پذیرامکان Inter vlan Routing از طریق هبله این را ،در ارتباط باشند؟ باهماین دو بتوانند 

 .کنیممیبرقرار  باهمرا  چیسوئ در شدهفیتعرهای  Vlanارتباط  یک روتر



 

157 
 

و برای همین  باشندمییات روتینگ نقادر به انجام عمل 1414مانند ، 1 یلایه هایسوئیچ دانیدمیکه  طورهمان

 .شودمیاستفاده  اه Vlanبرای انجام عملیات روتینگ بین از روتر 

کار  1 ییی که در لایههاسوئیچو هم از طریق گیرد د از طریق روتر انجام توانمیی مختلف هم اه Vlanارتباط 

  .کنندمی

 شودمیفیزیکی استفاده  interfaceروتر فقط از یک به شکل زیر توجه کنید، برای انجام عملیات روتینگ روی 

روتر برای  را دارند. Encapsulationکه قابلیت  کنندمیمجازی استفاده  هایپورتاز  ها vlanبرای ارتباط با و 

تا پورت  1باید  ،داریم vlanتا  1 یعنی اگر ،داشته باشد  Vlanاینترفیس داخل انجام عملیات روتینگ باید یک

مین و به خاطر ه شودمیروتر و افزایش هزینه  هایپورتا به سوئیچ اتصال دهیم که باعث به هدر رفتن روتر ر

 .کنندمیاز یک اینترفیس فیزیکی به همراه اینترفیس مجازی داخل آن استفاده 

 

 
 

 

 :Inter Vlan Routingمثالی از 

 ه صورت زیر به هم متصل کنید:را به صفحه اضافه کنید و ب PC یک روتر، سوئیچ و دول مانند شک

Pc1 Pc2

Fa0/3

Fa0/1 Fa0/2

Fa0/0
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 :است ها Vlanچون مسئول انتقال  ،قرار دهید Trunkبه روتر را در  لو پورت متص شوید وارد سوئیچ
Switch(config)#interface fastEthernet 0/3 
Switch(config-if)#switchport mode trunk 
Switch(config-if)#switchport trunk encapsulation dot1q 

 واردکردنفعال است و لازم به  فرضپیشبه صورت  1144ی سری هاسوئیچروی  dot1q دانیدمیکه  طورهمان

 نیست. switchport trunk encapsulation dot1qدستور 

 تعریف کنید. 144و  244 هایشمارهبا  vlanدو  ،بعد از این کار
Switch(config)#vlan 100 
Switch(config-vlan)#ex 
Switch(config)#vlan 200 
 

 .Vlan 200داخل  pc2و  Vlan 100داخل  pc1قرار دهید،  Vlanرا داخل  pcمتصل به  هایپورت
Switch(config)#int f0/1 
Switch(config-if)#sw m ac 
Switch(config-if)#sw ac vlan 100 
 
Switch(config-if)#int f0/2 
Switch(config-if)#sw m ac 
Switch(config-if)#sw ac vlan 200 

زیر را انجام دهید: کارهایحالا وارد روتر شوید و   

پس  ،متصل است Fa0/0پورت سوئیچ به پورت  تیاج به دو اینترفیس مجازی داریم.احما  ،در این سناریو

 :شودمی اینترفیس مجازی به صورت زیر تعریف
Router(config)#int f0/0.100  
Router(config-subif)#encapsulation dot1Q 100 
Router(config-subif)#ip add 192.168.1.1 255.255.255.0 
Router(config-subif)#int f0/0.200 
Router(config-subif)#encapsulation dot1Q 200 
Router(config-subif)#ip add 192.168.2.1 255.255.255.0 
Router(config-subif)#int f0/0 
Router(config-if)#no shutdown 

وارد اینترفیس مجازی با  ر،را نوشتیم که با این دستو int f0/0.100در قدم اول  ؛به دستورات توجه کنید دقت به

را مشخص کردیم، چون  زنیبرچسبروش  ،آن از بعد .شدیم ،قرار دارد interface f0/0که روی  244 یشماره

باید  encapsulationبعد از  ،در این قسمت هم .را انتخاب کردیم dot1Q ،یچروی سوئ Trunk یدر مرحله

dot1Q که نمایانگر  244عدد  ،آن از بعد .قرار داشته باشدVlan 100 و ارتباط مستقیم با  ستاVlan 100  دارد و
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 ،هم انجام دادیم int f0/0.200مورد نظر را وارد کردیم و همین کار را در پورت مجازی  ip address ،در ادامه

 .یمکنمیو آن را فعال  شویممیکار وارد اینترفیس فیزیکی  ، بعد از اتمامip یشماره و Vlan یاما با تغییر شماره

چون پورت اصلی نیست و برای ارتباط باید  ،را در اینترفیس مجازی وارد نکنید No Shutdownنکته: دستور 

 روشن شود. فیزیکی یا اصلیپورت 

 :کنیممیتعریف  هاآنرا برای  Defualt Gatewayو  Ip addressو  شویممی اه pcقسمت وارد در این 

 :مکنیمیبه این صورت تعریف  pc1برای 

 
 

 :مکنیمیبه این صورت تعریف  pc2برای 

 

 
 

را  pc2 ،pc1اگر از  .ند همدیگر را ببینندتوانمی ،ارندهای مختلف قرار د Vlanکه در  pcدو  ،بعد از اتمام کار

Pnig دهدمی صورت زیر جواببه  ،مکنی: 
PC>ping 192.168.1.2 
 
Pinging 192.168.1.2 with 32 bytes of data: 
 
Request timed out. 
Reply from 192.168.1.2: bytes=32 time=0ms TTL=127 
Reply from 192.168.1.2: bytes=32 time=10ms TTL=127 
Reply from 192.168.1.2: bytes=32 time=0ms TTL=127 
 
Ping statistics for 192.168.1.2: 
    Packets: Sent = 4, Received = 3, Lost = 1 (25% loss), 
Approximate round trip times in milli-seconds: 
    Minimum = 0ms, Maximum = 10ms, Average = 3ms 
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 یت در سوئیچ:نام
 

 .پردازیممیبه این موضوع  باهمکه  است هاسوئیچموضوعات در  ترینمهمامنیت یکی از 

 که قبلاً در روتر این کار را انجام دادیم. consolامنیت از طریق قرار دادن رمز عبور روی پورت 

 
 :کنیممی Telnetخط مجازی که از طریق این روش به سوئیچ یا روتر  همانیا   VTYدرامنیت 

 

 
 :Enable Passwordتعریف  از طریق رمز عبورایجاد 

 
 

 :Secret Passwordاز طریق تعریف  رمز عبورایجاد 

 
 

Hash  کردن تمامPassword :های بکار برده شده در سوئیچ از طریق فرمان زیر و حذف کردن این دستور 

 
 

Port Security: 

 از ها pcو این  کنیدمیمتصل را به سوئیچ  Pcی هاکابلو  دهیدمیرا در یک اتاق قرار شما وقتی یک سوئیچ 

 شما شود و یخود وارد شبکه تاپلپیک نفر بدون اجازه بخواهد از طریق  ، شایدبرندمیخدمات شبکه بهره 
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 یو همه کندمیخود را به سوئیچ متصل  تاپلپو کابل  درآوردمتصل به سوئیچ را  های pcی هاکابلیکی از 

ه این ک دنیکاد جسوئیچ امنیت ای هایپورتباید روی  ،گیری از این کاربرای جلو .آوردمی دست بهاطلاعات را 

 کار به صورت زیر قابل انجام است.

 دستورات زیر را وارد کنید: ،باید در یک پورت سوئیچ
SwitchX(config)#interface fa0/5 
SwitchX(config-if)#switchport mode access 
SwitchX(config-if)#switchport port-security 
SwitchX(config-if)#switchport port-security maximum 1 
SwitchX(config-if)#switchport port-security mac-address sticky 
SwitchX(config-if)#switchport port-security violation shutdown 
 

پورت مورد نظر را در حالت  switchport mode accessر ، بعد با دستوشویممیاول وارد اینترفیس مورد نظر 

Access  با دستور  .دهیممیقرارswitchport port-security  و دستور شودمیاین دستور اجراswitchport port-

security maximum 1،  دستگاه است  2 ،د به این پورت متصل شودتوانمییعنی حداکثر کامپیوتر یا دستگاهی که

کامپیوتر یا دستگاهی که  Mac addressکه  گویدمی switchport port-security mac-address stickyدستور و 

دیگری  Mac addressهیچ  ،آن از بعد .قرار بده Mac Tableو در جدول  کن به این پورت متصل شده را دریافت

 کنیممیرد را وا switchport port-security violation shutdownر را از این پورت قبول نکن و در آخر دستو

 کن. shutdownاین پورت را  ،بزندرا به جای دستگاه قبلی جا  یاگر کسی خواست دستگاه دیگر گویدمیکه 

 شود. no shutdown باید از طریق مدیر شبکه ،شد shutdownتوجه داشته باشید که این پورت زمانی که 

 .شودمیداده  نظر نمایشروی پورت مورد  شدهفعال  port-securityر،با دستور زی

 
Switch#show port-security interface f0/1 
Port Security              : Enabled 
Port Status                 : Secure-up 
Violation Mode          : Shutdown 
Aging Time                 : 0 mins 
Aging Type                 : Absolute 
SecureStatic Address Aging : Disabled 
Maximum MAC Addresses      : 1 
Total MAC Addresses        : 0 
Configured MAC Addresses   : 0 
Sticky MAC Addresses       : 0 
Last Source Address:Vlan   : 0000.0000.0000:0 
Security Violation Count   : 0 
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 .شودمیدر جدول نمایش داده  شدهرهیذخ Mac address ،با دستور زیر

 
Switch#show port-security address 
   Secure Mac Address Table 
------------------------------------------------------------------------------- 
Vlan Mac Address Type   Ports  Remaining Age 
        (mins) 
---- ----------- ----   -----  ------------- 
100 0060.70C9.CD3C SecureSticky  FastEthernet0/1  - 
------------------------------------------------------------------------------ 
Total Addresses in System (excluding one mac per port)     : 0 
Max Addresses limit in System (excluding one mac per port) : 1024 
 

Access List 
زه ر اجاد به یک یا چند کامپیوتیتوانمیثلاً شما م ،شودمیبرای مدیریت ترافیک در شبکه استفاده  Access Listاز 

 .استکار در شبکه  هایبخش ترینمهمد که یکی از یسترسی به منابع خاصی از شبکه را ندهد

 .اندشدهمختلف مشخص  هایشمارهداریم که با  شبکه در Access List نوع در کل دو

 Access List  2444تا  2144و  44تا  2 هایشمارهاستاندارد با. 

 Access List 1144تا  1444و  244تا  244 هایارهپیشرفته با شم.  

 

 

Access List :استاندارد 
مربوط به مبدأ را  هایترافیکو فقط  کنندیمدر بالا استفاده  ذکرشده هایشمارهاز  ها Access Listاین نوع از 

 .شویمیمآشنا  Access Listکار این  یبا نحوه .دهندمیمورد بررسی قرار 

Deny این دستور در :access List  یک از دسترسی برای جلوگیریNode که  استدیگر  یخاص به یک شبکه

 .افتدمی، نصف یا کل شبکه از کار ، به دلیل اینکه با یک اشتباهو خطرناک است پرکاربردبسیار 

Permit این دستور ضد دستور :Deny و برای دسترسی به شبکه کاربرد دارد. است 

 وگیری کنیم.لج Pc4 و Pc3ه ب pc1از دسترسی  خواهیممیدر این مثال 
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Pc2Pc1 Pc4Pc3

Fa0/3 Fa0/3

Fa0/1 Fa0/2Fa0/1 Fa0/2

Fa0/1Fa0/0

>>
>

>>
>

>>>

x x
192.168.1.2 192.168.1.3 192.168.2.2 192.168.2.3

192.168.1.1 192.168.2.1

 
 

 :مکنیمیو دستورات زیر را به ترتیب وارد  مشویمیوارد روتر 

Router(config)#ip access-list standard dpc1  

یم با شماره تعریف کنیم که در توانمییم با نام و هم توانمیهم  ؛را تعریف کنیم access Listدر قسمت اول باید 

د و یا از شماره یهر اسم دیگری در این قسمت قرار ده توانیدمیشما  .میاستفاده کرد dpc1این قسمت از نام 

 استفاده کنید که مدیریت آن آسان باشد. کنید، اما همیشه سعی کنید از نامفاده است

 

Router(config-std-nacl)#deny 192.168.1.2 0.0.0.0  

 ،و بعد Denyدستور  ،اگر توجه کنید در قسمت اول. کنیممی Denyرا  pc1به مربوط  ip address ،با این دستور

ip address مربوط بهpc1  از  استه مهم ک آن از بعدوWildcard Mask یعنی استفاده از  ،تأکیدی استفاده کردیم

، وارد کنیم 0.0.0.255را به صورت  wild Card Maskاگر  .را دارد ipکردن همین  Denyبر  تأکیدتا صفر که  1

ستفاده تأکیدی ا Wild card Maskفیلتر شود، پس سعی کنید از  192.168.1.0در رنج  اه ip addressیعنی تمام 

 کنید.
Router(config-std-nacl)#permit any  

 denyشبکه هم  یبقیه ،کنیدمیاستفاده  Denyچون هر زمان که از  ،استفاده کنید Permitاز  حتماً Denyبعد از 

 دسترسی داشته باشند. یشبکه اجازه یتا بقیه کنیممیاستفاده  Permit Anyو به خاطر همین از  شودمی
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س وارد ، پبدهدکه این فیلترینگ را روی کدام پورت انجام  بگوییمباید به روتر  access Listیف کامل بعد از تعر

 Fa0/1پس باید در پورت  ،جلوگیری کنیم pc4و  pc3به  pc1دسترسی  خواهیممیاگر توجه کنید  .شویممیروتر 

 روتر دستور زیر را وارد کنیم:
Router(config)# int f0/1 
Router(config-if)#ip access-group dpc1 out 

  .کنیممیرا وارد  یماهکردایجاد که  Access Listنام  ،آن از بعدرا تعریف و   ip Access-group،توجه کنیدبه دستور 

را انتخاب  in یگزینه ،outاگر به جای  زمان خروج از اینترفیس فیلتر شود.در  access Listگفتیم ترافیک این 

که این امر اشتباه است و  نوشتید 192.168.2.0 یرا برای شبکه access Listبود که شما  ان بدان معنای د،کردیمی

 .کندمیعمل ن access listاین 

 :شویدمیبا پیام زیر مواجه  ،کنید pc4 ،Pingو  pc3به   pc1و حالا اگر از
PC>ping 192.168.2.3 
 
Pinging 192.168.2.3 with 32 bytes of data: 
 
Reply from 192.168.1.1: Destination host unreachable. 
Reply from 192.168.1.1: Destination host unreachable. 
Reply from 192.168.1.1: Destination host unreachable. 
Reply from 192.168.1.1: Destination host unreachable. 

 جواب خواهید گرفت. ،کنید Pingرا  pc4و  pc3بخواهید  pc2و حالا اگر از طریق 

PC>ping 192.168.2.3 
 
Pinging 192.168.2.3 with 32 bytes of data: 
 
Reply from 192.168.2.3: bytes=32 time=1ms TTL=127 
Reply from 192.168.2.3: bytes=32 time=0ms TTL=127 
Reply from 192.168.2.3: bytes=32 time=0ms TTL=127 
Reply from 192.168.2.3: bytes=32 time=0ms TTL=127 
 
Ping statistics for 192.168.2.3: 
    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 
Approximate round trip times in milli-seconds: 
    Minimum = 0ms, Maximum = 1ms, Average = 0ms 

 

 استفاده کرد: Remarkباید از دستور  ،Access Listیک  برای قرار دادن توضیحات روی
Router(config-std-nacl)# remark Access List Deny Pc1 

 

 شوید تا این پیام را مشاهده کنید. Running-configاین دستور باید وارد  یبرای مشاهده
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Router# show Running-Config 
access-list 20 remark Access List Deny Pc1 

Access List :پیشرفته 

د ترافیک مربوط توانمیتشکیل شده است و  1144تا  1444و  244تا  244 هایشمارهاز  Access Listاین نوع 

 Permitیا  Denyخاص را  هایبرنامهیا  هاپروتکل توانیدمی، حتی دهدا مورد بررسی قرار ر مقصدبه مبدأ و 

 کنید.

 Pc2بنویسیم که از دسترسی  accessListکنیم و  اندازیراهروتر  یرورا  Telnet خواهیممیدر این مثال  :5مثال

 جلوگیری کند. Telnetبه 

Router Pc2Pc1

x
192.168.1.2

192.168.1.1 192.168.2.1

192.168.2.2

Fa0/0 Fa0/1

 
 :کنیممیو به صورت زیر عمل  شویممیوارد روتر 

Router(config)#ip access-list extended Dpc2tel 
از این نام از نام دلخواه یا  به جای توانیدمیایجاد کردیم که شما  را Dpc2telبا نام  access List extendedیک 

 در قسمت قبل استفاده کنید. ذکرشده هایشماره
Router(config-ext-nacl)# deny tcp 192.168.2.0 0.0.0.255 any eq 23 
 

 که مربوط به 23و پورت  Tcpباید از پروتکل  ،Telnetبرای جلوگیری از  pc2کردن  Denyدر این قسمت برای 

Telnet را  استDeny مشخص شده است. هاپورت یو شماره هاپروتکلجدول مربوط به  زیردر  .دنیک 
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Router(config-ext-nacl)# deny tcp 192.168.2.0 0.0.0.255 any eq 23 

که مربوط  11 طبق جدول و از پورت TCPاز پروتکل  ،ببندیم  pc2را برای Telnetچون در اینجا قرار است که 

 یشبکه را برای TCPپروتکل  ،کن Denyبخوانیم که  به این صورت، پس کنیممیاستفاده  ،است Telnetبه 

 .است Telnetکه مربوط به  23و با پورت  Wild Card mask، 0.0.0.255با  192.168.2.0

ین باید از دستور زیر ابه خاطر  ،ودشمیفیلتر  192.168.2.0 یشبکهتمام ترافیک مربوط به  ،بعد از این کار نکته:

 شبکه استفاده کرد. یدادن به بقیه Permitدر آخر کار برای 
Router(config-ext-nacl)#permit ip any any 

 در دن باشتابسته شده است. اگر یاد Telnetد با روتر ارتباط داشته باشد و فقط پروتکل توانمی pc2 ،با این کار

access List standard و حق دسترسی به هیچ عنوان  شدیمترافیک مربوط به یک دستگاه فیلتر  یهمه

د توانمی ، اماکند Telnetد توانمین pc2این چنین نیست و فقط  accesslist Extendedدر نداشت، اما 

 .ندک  pingروتر را 

 را روی پورت روتر فعال کنیم: access Listدر ادامه باید این 
Router(config-if)#ip access-group Dpc2tel in 

را بر روی این پورت به صورت  Ip access-group Dpc2telکه  شودمیپس این دستور به این صورت خوانده 

جواب  م،نیک Telnetبه روتر  Pc2. اگر از استر حال ورود به روتر د Pc2که یعنی این ورودیورودی فعال کن، 

 .دهدنمی
PC>telnet 192.168.2.1 
Trying 192.168.2.1 ... 
% Connection timed out; remote host not responding 

 :مگیریمیواب ج م،کنی pingروتر  اگر بهاما 
PC>ping 192.168.2.1 
 
Pinging 192.168.2.1 with 32 bytes of data: 
 
Reply from 192.168.2.1: bytes=32 time=1ms TTL=255 
Reply from 192.168.2.1: bytes=32 time=0ms TTL=255 
Reply from 192.168.2.1: bytes=32 time=0ms TTL=255 
Reply from 192.168.2.1: bytes=32 time=0ms TTL=255 
 
Ping statistics for 192.168.2.1: 
    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 
Approximate round trip times in milli-seconds: 
    Minimum = 0ms, Maximum = 1ms, Average = 0ms 
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 : Show access-listsدستور

 :دهدمیهای موجود در روتر را با جزئیات نمایش  Access Listتعداد  ،این دستور
Router(config)#do sh ip access-list 
Extended IP access list Dpc2tel 

 ،هستیم Globalوارد شده است و چون در مد  شدهخلاصهصورت که دستورات به  باشیددوستان توجه داشته 

 م.یاستفاده کرد doدر اول دستور از 

 :show access-listدستور
 :مرا مشاهده کنی access-listجزئیات یک  متوانیمیبا این دستور 

Router#show access-lists Dpc2tel 
Extended IP access list Dpc2tel 
    deny tcp 192.168.2.0 0.0.0.255 any eq telnet (24 match(es)) 
    permit ip any any (8 match(es)) 
 

 .استاساسی در سیسکو دستورو این دستور یک  کنیممیبسیار استفاده  access-Listدر ادامه از 

 

 

 :VTY مجازی پورتدر  Access-Listاستفاده از 

 یا بدهید Telnet یاجازه ipبه یک Vty ت ورپکردن آن در  و فعال ACCESS Listبا تعریف یک  توانیدمیشما 

 انجام این کار به مثال زیر توجه کنید: برای .ندهید

Fa0/1

Router

Pc2

Pc1

x

192.168.2.1
192.168.2.2

Fa0/0

192.168.1.2

192.168.1.1

 
 هید.د  ipمورد نظر هایپورتبه صفحه اضافه و به هم متصل کنید و به  pcدو  تر ویک رو، مانند شکل بالا

 زیر را وارد کنید: access-Listوارد روتر شوید و 
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Router(config)#ip access-list standard 10 
Router(config-std-nacl)#permit 192.168.1.0 0.0.0.255 

 

 192.168.1.0 یبه شبکه آن از بعدتعریف کردیم و  24 یاستاندارد با شماره  access-listیک ،در دستورات بالا

 .شوندمی  Denyهاشبکه ی، بقیهمکنیمیبرای یک شبکه تعریف  Permitو زمانی که یک  یمداداجازه دسترسی 

 :کنیممیفعال  هاپورترا روی  telnetو  شویممی  Line Vtyارد پورت، وAccess-listبعد از ایجاد 
Router(config)#line vty 0 15 
Router(config-line)#password 123 
Router(config-line)#login  
Router(config-line)#access-class 10 in 

با دستور  ، سپسدهیممیقرار  هاپورتبر روی  را رمز عبور ،و بعد شویممیVTY  15 0 در دستور اول وارد پورت

login یم که در زمان یگومیtelnet با دستور ،آن از بعدرمز عبور را درخواست کند و  ،شدن access-class  به

 .گویدمی access-list 10هایی را قبول کن که  ip addressفقط  ،شدن telnetیم که در زمان یگواین پورت می

این امکان وجود  pc2از طریق  ، اماگیریدمیجواب  ،کنید telnetبه روتر  pc1اگر از طریق  ،اتمام کار ازبعد 

 ندارد.

Nat & Pat 
و برای ارتباط با دنیای  باشندمی invalid ،کنیممیهایی که درون شبکه خود استفاده  ip دانیدمیکه  طورهمان

و در دنیای  شودمیو تعریف  ستررجی IANNAتوسط سازمان  ip validشوند،  ip validاینترنت باید تبدیل به یک 

 اعتبار دارد.اینترنت 

NAT(Network Address Translation)  یترجمهروشی برای ip Invalid  یا درون شبکه بهip valid  یا اینترنت

 .گیردمیدر نظر  دو صورترا به  شبکه Nat. است

 Inside Network  که از  شودمیگفته  هاییشبکه: بهip invalid  داخلی یک  ی، مانند شبکهکنندمیاستفاده

قرار  Inside Network یکه در شبکه شودمیدارد که به اینترفیسی گفته  هم وجود Inside Interface. اتاق

 داشته باشد.

 Outside Network  هایآدرس: منظور valid به اینترنت اشاره کرد.  توانمیکه  استOutside interface 

 قرار داشته باشد.  Outsideیهکه پورت آن داخل شبک استدارد که اینترفیسی هم وجود 

 :Natانواع 
 Static Nat 
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 Dynamic Nat 
 Dynamic Nat With Overload 

Static Nat: 

داخل شبکه را  ip invalidکه  گوییممییعنی به صورت دستی به روتر  ،شودمینجام این روش به صورت دستی ا

 تبدیل کن. ip Validبه 

Dynamic Nat: 

و روتر به صورت خودکار این  شودمیآماده  ip Validده و لیست دیگر از آما ip invalidلیستی از  ،در این حالت

 .کندمیو تبدیل  دهدمیدو لیست را در موقع ترجمه در کنار هم قرار 

 

 

 
Dynamic Nat With Overload(PAT): 

دارید و تمام  ip validبه دلیل اینکه شما احتیاج به یک ، استدر حال حاضر  هاروشن روش یکی از بهترین یا

ip invalid یک  شما از طریق یداخل شبکهip valid  یکه وقتیعنی این ،استفاده از پورت بااما  ،شودمیترجمهip 
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invalid به اینترنت راه پیدا کند از طریق همان  خواهدمیip valid  و به همراه یک پورت به اینترنت راه پیدا

 .کنیممی. در ادامه به صورت کامل با این موضوعات کار کندمی

 

 :Static Natمثالی از 

Internet

RouterPc1

192.168.1.2

172.16.1.1 172.16.1.2192.168.1.1

Fa0/0 Fa0/1

 
 

 ip validن باید ترجمه آدرس به آ ipبودن  invalidشود و به خاطر  به اینترنت متصل خواهدمی Pc1در این مثال 

 انجام شود. وارد روتر شوید و دستورات زیر را وارد کنید:
Router(config)# ip nat inside source static 192.168.1.2 172.16.1.2 

به   ip (Static)ت دستی را روی شبکه داخلی و روی مبدأ فعال کن و به صور Ip Natکه  گویدمیاین دستور 

 تبدیل کن.ip valid   ،172.16.1.2را به  192.168.1.2شماره 

 :کنیممیو دستور زیر را وارد  شویممی استکه به سمت شبکه داخلی  Fa0/0بعد وارد اینترفیس 
 
Router(config-if)#ip nat inside 

 است  Outsideکه به سمت شبکه  Fa0/1دیگر ، در اینترفیسشودمیروی این اینترفیس فعال  Natبا این دستور 

 :کنیممیدستور زیر را وارد 
Router(config-if)#ip nat Outside 

 

 شدهفعال Natبا دستور زیر  توانیدمی، شودمینترنت تبدیل ای شبکهبرای رفتن به  pc1مربوط به  ipبعد از اتمام کار 

 روی این روتر را مشاهده کنید:
Router#show ip nat  translations 
Pro  Inside global     Inside local       Outside local      Outside global 
---  172.16.1.2        192.168.1.2        ---                --- 

 خواهید آورد: دست بهروی روتر  Natبا دستور زیر اطلاعات کامل از 
Router# show ip nat statistics 
Total translations: 1 (1 static, 0 dynamic, 0 extended) 
Outside Interfaces: FastEthernet0/1 
Inside Interfaces: FastEthernet0/0 
Hits: 0  Misses: 14 
Expired translations: 0 
Dynamic mappings: 
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 :dynamic Natمثالی از 
 واقف شوید. تا به خوبی به مطالب آن به این مثال توجه کنید دقتبه

Router

172.16.1.1
172.16.1.2
172.16.1.3
172.16.1.4
172.16.1.5

Fa0/0 Fa0/1

172.16.10.1192.168.1.1

 
که  Validهای   ipکه مجموعه ip pool، یکی کنیممیاول از همه دو چیز تعریف  ،Dynamic Natبرای استفاده از 

داخل شبکه  invalidهای  ipبرای  access Listو بعد باید یک  داردمیرا در خود نگه  استتا  1در این مثال 

 .ترکیب کنیم باهمدر آخر این دو را  تعریف کنیم وخود 

 وارد روتر شوید و دستور زیر را وارد کنید:

Router(config)#ip nat pool oip  172.16.1.1   172.16.1.5  netmask 0.0.0.248

Start IP End IP

 
 

هر نام دیگری هم قرار دهید  توانیدمیکه OIP ایجاد کن با نام  ip nat pool :ین دستور را به این صورت بخوانیدا

را مشخص  ipپایان  ،و در قسمت بعدی ipشروع  ،در قسمت اول را وارد کنید که Vlaidهای   ipباید آن از بعدو 

. تا این است  Wild Card maskکه همانن را وارد کنید آ Netmaskو در قسمت آخر هم  مانند دستور بالا ،کنید

 داخلی تعریف کنیم: یبرای شبکه را access-listرا تعریف کردیم و برای ادامه باید   ip nat pool،قسمت
Router(config)#access-list 10 permit 192.168.1.0 0.0.0.255 

Ip  های داخلی شبکه را در یکaccess-list ایمداده هاآندسترسی به شبکه را به  یو اجازه دهیممی رقرا. 

 :حالا نوبت این است که این دو را به هم ارتباط دهیم

Router(config)#ip nat inside source list 10 pool oip 
-accessدر  شدهفیتعرهای  ip و در زمان خروج کندارتباط برقرار می pool oipبا  accss-list 10ا این دستور ب

list  بهip در  شدهفیتعرpool oip  شوندمیتبدیل. 

 :کنیممیو دستورات زیر را وارد  شویممیبعد از این کار وارد اینترفیس 
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Router(config)#int f0/0 
Router(config-if)#ip nat inside  
Router(config-if)#int f0/1 
Router(config-if)#ip nat outside 
 
 

 :PAT(Port Address Translation)مثالی از 

به شکل زیر توجه  .کندمیرا از هم جدا  ها IP ،و از طریق پورت است IP Validقسمت نیاز به یک در این 

 کنید:

internetS0/0

192.168.1.1

192.168.2.1

172.12.1.5

F0/0

F0/1

 
 .بنویسیم access-listیک  هرکدامداخلی داریم که باید برای  یدو شبکه ،شکل در این

access-list 1 permit 192.168.1.0 0.0.0.255 
access-list 1 permit 192.168.2.0 0.0.0.255 

 رداخلی را در خود قرا هایشبکه invalidهای  ipیک ایجاد شده است که  یشماره access-list ،با دستور بالا

 داده است.

 :کنیممیو دستور زیر را وارد  شویممیوارد روتر 
ip nat inside source list 1 interface Serial0 overload 

 

که به  Serial0انتخاب و روی اینترفیس  ،ایمکردهکه ایجاد  2 یبا شماره access-list ،با تعریف دستور بالا

، که در زمان خروج کنیممیاستفاده  overloadآخر دستور از و در  کنیممیفعال  ،خارجی است یشبکهطرف 

ip  کندمیرا به همراه یک پورت به بیرون ارسال. 

 :کنیممیرا فعال  nat و شویممیهای روتر وارد اینترفیس آن از بعد
ip nat inside 

 

 : Natموجود در جدول هایآدرسپاک کردن  ینحوه
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Router#clear ip nat translation * 
 حذف خواهد شد. Natموجود در جدول  هایآدرسکل  ،با این دستور

 
Router#clear ip nat translations inside a.b.c.d outside e.f.g.h 

 حذف خواهد شد. Natاز جدول  جادشدهیا رکوردهایبا این دستور یکی از 

 

 :DHCPسرویس 
به صورت خودکار به  تا دهدمیما اجازه به ش DHCPیا  Dynamic Host Configuration Protocolسرویس 

 خواهیم شد.آن آشنا  اندازیراه یکه با نحوه پرکاربردسرویس بسیار  دهید. ipخود  هایکلاینت

 از اجزای زیر تشکیل شده است: کندمیرا بازی  DHCPیک سرور که نقش 
_ 

 IP address 
 

 Subnet mask 
 

 Domain name 
 

 Default gateway (routers) 
 

 DNS 
 

 WINS information 
ی رگدی هایگزینهالبته ، داده شود هاکلاینتفعال کنید تا به  DHCP Serverبر روی یک  توانیدمیرا  هاآن یهمه

 .شودمیبررسی ن ccna یدارد که در دورهوجود هم 

 :7مثال

R_DHCP SW1

Fa0/0
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این سرویس،  اندازیراه، بعد از کنیم اندازیراهرا  DHCPسرویس  ،R_DHCPروی روتر  خواهیممیدر این مثال 

 .کنندمیو اطلاعات را از سرور دریافت ها  IP ،درخواست آدرس دهنداگر  هاکلاینت

 و آدرس زیر را در آن وارد کنید: دیشو Fa0/0وارد پورت 
R_DHCP(config-if)#ip address 192.168.1.1 255.255.255.0 

 .کنیممی اندازیراهرا  Dhcpسرویس  ،بعد

R_DHCP(config)#ip dhcp pool r_dhcp 
 .شویممیو وارد آن  شودمیه تساخ r_dhcpبا نام  DHCP Pool ،با این دستور

R_DHCP (dhcp-config)#network 192.168.1.0 255.255.255.0 
 .هاکلاینتبرای اختصاص دادن به  ipرنج  تعریف

R_DHCP(dhcp-config)#default-router 192.168.1.1 
 .استین روتر ا ،مورد نظر Default gatewayم که ییگوها میکلاینتبه 

R_DHCP(dhcp-config)#dns-server 4.2.2.4 

 .کنیممیتعریف  هاکلاینترا برای  DNS Server ،با این دستور
R_DHCP(dhcp-config)#lease 0 1 05 

د در این زمان مشخص با ارسال و این کلاینت بای شودیم، مقدار زمانی است که به یک کلاینت داده این دستور

اختصاص داده  IP ،موجودیت خود را اعلام نکرد ،اگر بعد از پایان این زمان .هایی حضور خود را اعلام کندپکت

  به این کلاینت پس گرفته خواهد شد.

بیاورند.  دست به DHCPاز طریق را  ip addressکه  بگوییم هاکلاینتباید به  DHCPسرویس  اندازیراهبعد از 

را  ip Configuration یگزینه ،Desktopو از تب  مشویمیمورد نظر  pcوارد  ،packet tracer یهدر برنام

 .مکنیمیانتخاب 

 

 
سرور دریافت  dhcp، به صورت خودکار اطلاعات از DHCP یتخاب گزینهنز اا بعد، کنیدمیکه مشاهده  طورهمان

 .کرد
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رویس س هاآنروی یکی از  خواهیدمیداشته باشید که از دو روتر تشکیل شده است و  ایشبکهاید شما نکته: ش

DHCP  اگر روی روتر  ،، مانند شکل زیرکنید اندازیراهراR_DHCP،  هاکلاینتکنید  اندازیراهاین سرویس را 

 DHCPدر سر راه قرار دارد و سرویس   Router 2کهبه خاطر این اطلاعات را از این سرور بگیرند، ندتوانمین

را خواهد  Broadcastجلوی  Router2 .کندمیاطلاعات خود را ارسال  ،Broadcastبرای انجام کار خود از طریق 

اجرا  Router 2، برای حل این مشکل باید دستوری را در دهدمیرایی خود را از دست این سرویس کاگرفت و 

 :دکنی

R_DHCP SW1

Fa0/0

Router2

Fa0/0 Fa0/1

 

 :دکنیدستور زیر را وارد  Globalو در مد  دشوی Router2وارد روتر 
R_DHCP(config-if)#ip helper-address 192.168.1.1 

ند از این سرور اطلاعات را دریافت توانمی هاکلاینتو  دهدمیبه کار خود ادامه  dhcpسرویس  ،با این دستور

 کنند.

Wan Connection 
 ی)برا دهدیرا پوشش م یعیوس نسبتاً ییایجغراف یهیاست که ناح یاانهیرا یشبکه کی(WAN) ده گستر یشبکه

 ها معمولاً از امکانات انتقال خدماتشبکه نی(. اگرید یاقاره به قاره کیاز  ای گرید یکشورکشور به  کینمونه از 

 هاابمسیریها از شبکه نیا ،یتر رسمکم ارت. به عبکندیمخابرات استفاده م یهامانند شرکت ،یدهندگان عموم

 یهاتحت پوشش با شبکه یگسترده از نظر محدوده یهاشبکه .کنندیاستفاده م یعموم یارتباط یهانکیو ل

 (CAN: یسی)به انگل یدانشگاه یها، شبکه(LAN: یسی)به انگل یمحل یها، شبکه(PAN: یسی)به انگل یشخص

که  (MAN: یسی)به انگل یشهرکلان یهاشبکه ای( دهندیازمان را پوشش مس کیکه چند ساختمان  ییها)شبکه
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. هستند سهیقابل مقا باشندیشهر م یا یکچند دانشکده  یساختمان، فضا کیاتاق،  کیمعمولاً محدود به 

 .است نترنتیا یشبکه ،گسترده یشبکه کیمثال از  نیترشدهو شناخته نیتربزرگ

خود را در نقاط مختلف به هم متصل کنیم و توسط مخابرات ارائه  هایشبکهیم توانمی هاآنکه با  هاییسرویس

 :استبه شرح زیر  ،شودمی

 یجاریخطوط است (Leased Line) 

 یمدار راه گزینی (Circuit Switching) 

 راه گزینی ( بستهPacket Switching) 

 راه گزینی ( سلولCell Switching) 

 راه گزینی ( برچسبLabel Switching) 

 
 

 (:Leased Lineخطوط استیجاری )
و مانند خط  شودمی( محسوب Secure)ن یک خطوط ام ،شودمیه داده اجاراین خطوط که توسط مخابرات 

برای استفاده از این خطوط باید شرایط زیر  .استمگابایت  11و پهنای باند آن حدود  استتلفن پایدار و ثابت 

 برقرار باشد:

 شما دارد. یدر منطقهرا که مخابرات قابلیت اتصال خطوط استیجاری  باید بدانید•
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 فراهم شود. افزارینرمو  افزاریسختباید امکانات •

 بکه.زیاد به ش نفوذپذیریبه دلیل  ،امنیت شبکه باید بالا باشد•
 :(Circuit Switching) مداری راه گزینی

ایجاد و ارتباط  طرف دودو مدار منطقی در هر  و کنندمیاستفاده  ISDNتلفن و یا  خطوطازکه روش در این 

اطلاعاتی رد و بدل نشود باز  گونهچیهکه این است که در صورتی ،ین روش داردمشکلی که ااما  ،شودمی برقرار

 خانگی. هایتلفنهم خطوط اشغال است تا زمانی که هر دو طرف ارتباط را قطع کنند، مانند 

 :(Packet Switchingبسته ) راه گزینی
این  بلکه ،مداری نیست که در هر دو طرف از مدار منطقی استفاده کنند راه گزینیمانند سرویس  ،این سرویس

مورد  یو به همراه اطلاعات دیگر به شبکه کندمیتقسیم  ترکوچک هایبستهسرویس اطلاعات دریافتی را به 

 .باشندمین نوع از ای X.25و  Frame-relay هایشبکه، کندمینظر ارسال 

 :(Cell Switchingسلول ) راه گزینی
ب برای این شبکه اغل .شودمیشامل مسیر مورد نظر در شبکه که توسط سوئیچ این مسیر انتخاب  استسلولی 

کیلوبایت تا چند  11د بین توانمیپهنای باند آن  ؛شودمیاستفاده  مانند ستون فقرات ،با سرعت بالا هایشبکه

 .شودمیاین شبکه بیشتر برای صوت و تصویر استفاده  شد.گیگابایت با

 :(Label Switchingبرچسب ) راه گزینی
 این روش .شودمیقال داده تو ان گذاریبرچسب هابستهبر روی  استروش موجود  ترینسریعدر این روش که 

جدید  هایآوریفن Multiportو  گذاریبرچسباستفاده از  .کندمیکار  هادادهپیوند  ییعنی لایه ،1 یدر لایه

 در این زمینه هستند.

 

 

 یجاری:تیا خطوط اس Leased Lineمربوط به  هایپروتکلبررسی 
 :شوندمیبه دو دسته تقسیم  Leasedمربوط به خطوط  هایپروتکل
 PPP 
 HDLC 

 :PPPپروتکل بررسی 
 :استلایه یر زکاربرد دارد دارای دو  Point To Pointاین پروتکل که در یک ارتباط 

Network Control Protocol  یاNCP: 

 .را دارد IPXو  IPمانند  ،Network یهلای هایپروتکلیا کپسوله کردن  بندیبسته یاین پروتکل وظیفه
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Link Control Protocol  یاLCP: 

 .ستا زیر یهاویژگیلایه دارای این زیر  .استبین دو نقطه ارتباط  کنترل برقراری ،این پروتکل یوظیفه

Authentication: 

ید اعتبار یبرای تأ .شودمیبررسی  Point to Pointمجوز برقراری ارتباط بین دو نقطه در ارتباط  ،در این قسمت

 :کندمیاز دو روش استفاده 
 PAP 
 CHAP 

MultiLink: 

مختلف  هایخط را روی اهد پکتتوانمی ،اجرا شده است روی آن PPP، اینترفیسی که پروتکل با این ویژگی

Balance  .کند 

 Error Detection: 

 .است Loopروشی برای کشف خطا و جلوگیری از 

Comperession: 

و خارج کردن از حالت  یسازفشردهبرای  ،شودمیاستفاده  pppاین روش که برای افزایش ظرفیت پروتکل 

 .استفشرده اطلاعات 

 مرحله است: 1نیازمند  ،ار کندبرقراتصال  pppبا خط دیگر  pppکه یک برای این

Link Establishment: 

خود  مقابل اینترفیساین پروتکل برای برقراری با  ،اجرا شده باشد PPPپروتکل  ،یک اینترفیس یروبر زمانی که 

 .استو ...  Authentication ،Comperession یهرندیدربرگکه این درخواست  کندمییک درخواست ارسال 

Authentication: 

 :شوندمیدو متد برای برقراری ارتباط امنیتی استفاده  ،در این مرحله

 

PAP (Password Autentication Protocol): 

این متد زمانی  .استبودن آن  Clear Textبه خاطر  همآن ،زیاد در سطح بالایی قرار ندارد ،این متد از نظر امنیتی

 داشته باشیم. PPPکه نیاز به امنیت بین دو خط  شودمیاستفاده 
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CHAP(Challenge Handshake Authentication Protocol): 

این متد در سه  .کندمیعمل   PAPیعنی  ،این متد بسیار پیچیده و با امنیت بسیار بالا نسبت به رفیق قبلی خود

 :دهدمیمرحله کار خود را انجام 

، کندمیبه روتر مقابل خود ارسال Challenge Message ارتباط یک  یکنندهدرخواستروتری  ،اول یدر مرحله

به روتر  Response Messageو با یک  دهدمیرا انجام  MD5روتر مقابل هم با دریافت پیام روی آن عملیات 

تبدیل به  MD5رد خود را توسط پسو یاطلاعات اولیه ،کنندهارسالر روت ،در این مرحله .کندمیمقابل ارسال 

ارتباط  ،آن دییتأصورت در  ،کندمیمقایسه  وو این مقدار را با مقدار دریافتی از روتر روبر کندمیمقدار مورد نظر 

 خواهد شد. برقرار

Network Layer Protocol: 

 .شوندمیبرای ارتباط مشخص  Network یهلای هایپروتکلاجرا شده و  Authenticationبعد از  ،این مرحله

دو روتر به صفحه  ،بررسی کنیم، مانند شکل زیر باهمرا  pppپروتکل  اندازیهراروش  خواهیممیدر مثال زیر 

 :را به هم متصل کنید هاآن سریالاضافه کنید و از طریق کابل 

 

R1 R2

S1/0
S1/0

 

 شوید و دستورات زیر را وارد کنید: 2وارد روتر 
Router(config)# hostname R1 
R1(config)# Interface S1/0 
R1(config-if)#  clock rate  64000 
R1(config-if)#  ip add 192.168.1.1 255.255.255.0 
R1(config-if)#  Encapsulation ppp 
 

و  است DCE سریالبه دلیل اینکه این سر کابل  ،استفاده کردیم  clock rateاز کنیدمیکه مشاهده  طورهمان

 برای ارتباط استفاده کردیم. pppز پروتکل را وارد و در آخر ا Ip address بعدازآن

 

 شوید و دستورات زیر را وارد کنید: 1وارد روتر 
Router(config)# hostname R2 
R2(config)# Interface S1/0 
R2(config-if)#  ip add 192.168.1.2 255.255.255.0 
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R2(config-if)#  Encapsulation ppp 
 

 .کنیممیرا فعال  PPPپروتکل  بعدازآنو  کنیممیرا وارد  ip addressدر این روتر 

این  برای امن کردن ؛اما این ارتباط امن نیست ،ارتباط برقرار کنند باهمند توانمیبعد از اتمام این کار دو روتر 

 .زیر را انجام دهید کارهایارتباط باید 

 شوید و دستور زیر را وارد کنید: Globalوارد مد 
 
R1(config)# username R2 secret 123 

 

 

 واردکردندر موقع  به شکل زیر توجه کنید .کنیممیبرای هر روتر وارد را  Passwordو   Username،با این دستور

username  مثلاً برای روتر  ،حتماً نام روتر مقابل را وارد کنیدR1  بایدusername  آن راR2 رتروو برای  وارد 

R2  همR1 و در انتها نیدوارد ک، Password  دو روتر یکی باشد.باید برای هر هم 
R2(config)#username R1 secret 123 

R1 R2

S1/0
S1/0

R1(config)#username R2 secret 123 R2(config)#username R1 secret 123

 
در هر روتر  سریالفعال کنیم که وارد اینترفیس  PPPرا روی پروتکل  Passwordو  Usrnameباید  بعدازآن

 :کنیممیو دستور زیر را وارد شویم می
R1(config-if)#ppp authentication chap 
R2(config-if)#ppp authentication chap 

 

 ارسالی بین دو روتر را مشاهده کنید. هایبسته توانیدمی privilegedدر مد  debug ppp packetبا دستور 

برقراری و ایجاد نشست بین دو پروتکل را مشاهده  ینحوه توانیدمی debug ppp authenticationبا دستور 

 کنید.
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 :HDLCبررسی پروتکل 
High-Level Data Link Control اطلاعات و انتقال آن توسط  بندیبستهکه برای  استدومی  ییک پروتکل لایه

 این پروتکل دارای دو نوع است: .شودمیاستفاده  سریالکابل 

Standard HDLC: 

 کرد. از آن استفاده توانمی ای روترههمهسوم را دارد و در  یکردن یک پروتکل لایه بندیبستهتوانایی  ،این نوع

Cisco HDLC: 

دیگر  د در یک روتر با برندتوانمیو ن کندمی کارهای سیسکو ، فقط در روتراسته مختص سیسکو این فرمت ک

خط  ومی را برای انتقال روی یکس یکردن چندین پروتکل لایه بندیبستهاین پروتکل توانایی  استفاده کرد.

 رد.را دا سریال

 :نیمکمیو از دستور زیر استفاده  شویممیمورد نظر  سریالوارد اینترفیس  ،برای فعال کردن این پروتکل
R1(config-if)#encapsulation hdlc 

ر یک داین نکته را همیشه به یاد داشته باشید که این پروتکل فقط روی تجهیزات سیسکو کارایی دارد و اگر 

 فاده کرد.تاز آن اس توانمین ،ای شرکت سیسکو نباشندهارتباط دو سر روتر از روتر
 

 Frame Relay:  یهدربار زیچهمه

مگابایت  11تا  تیلوبایک 11و پهنای باند آن عموماً  است Packet Switching هایپروتکله تاز دس این پروتکل

، اگر شودمیدر نظر گرفته  VC (Virtual Circuit) یک عنوان به ،شودمیایجاد  fram relayکه در هر مسیر  .است

 SVCو اگر موقتی باشد به آن شودمیگفته  PVC (Permanent Virtual Circuit) عنوان به باشد میدائاین مسیر 

(Switched Virtual Circuit) که اصولاً از  استPVC  کنندمیبرای ارتباط بین دو مسیر استفاده. 

 :شوندمیبه دو دسته تقسیم  شبکه هایگاهدست Frame Relay یهدر شبک

2- DCE  که کار سوئیچینگ و  استو یا مخابرات  دهندهسرویسسمت در کهClocking  دهندمیرا انجام. 

1- DTE  یا مشتری وجود دارد و ارتباط با شبکه  گیرندهسرویسکه در سمتWAN  کندمیرا برقرار. 

 :DLCIمفهوم 

 .شودمیمتمایز  اه VCز دیگر ا DLCI(Data-Link Connection Indentifier)عدد توسط یک عدد که به آن  VCهر 

 .استبیتی  24د این عدد ی، توجه داشته باشکنیممیرا هدایت و کنترل  اه ip address ،از طریق این عدد
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Frame Relay ییک شبکه Broadcast یبکهبلکه یک ش ،نیست NBMA (Non-broadcast Multi-access) 

 در یک رنج داشته باشند. ipیک  اید، ب Frame Relayارتباطدر یک  کنندهرکتش یاعضا یو همه است

LMI(Local management Interface) : 

 .استکه بر سه نوع  کندمینظارت و کنترل  DTEو  DCE روی ارتباط بینبر که  استاستانداردی 
 Cisco 
 Ansi 
 Q.933 

 .یکی باشد شده کاربردهبهاندارد باید است Fram Relayدر ارتباط 

Inverse Arp :ین عبارت عدد اDLCI  مربوط به یکInterface  را در به صورت خودکار در فریمFrame Relay 

 .دهدمیقرار 

بررسی  باهمهر مرحله از آن را ؛ به شکل زیر دقت کنید ،؟شودمیانجام  Fram relayق از طری چگونه ارتباط

 :کنیممی

Internet

LMI Status Inquiry

         

LMI Message

          

Invers ARP

          

LMI Status Inquiry

Invers ARP

LMI Message

Frame Relay Table
مرحله   ارم           

          

          

         

 
 

 CSU/DSU هاسوئیچبه این  .متصل شودFrame Relay چ باید روتر به یک سوئی Frame Relayرای ایجاد ارتباط ب

 .دهیممیمورد بررسی قرار  باهمبالا را  هایمرحله ،بعد از ارتباط .گویندمی

 اول: یمرحله
و درخواست ایجاد یک  فرستدمی( است Frame Relayمخفف  FR) FRبه سوئیچ  LMI Status Inauriyروتر یک پیام 

 .کندمیرا  VCمدار مجازی 

 
 



 

183 
 

 دوم: یمرحله
مربوط  DLCI یشماره ،که در این پیام کندمیرا برای روتر ارسال  LMI Messageیک  FRدر این مرحله سوئیچ 

مدار مجازی  در توانمی ،که از طریق این شماره شودمیقرار دارد، به روتر داده که روتر در آن  ایشبکهبه همان 

VC دیگر ارتباط برقرار کرد. یبا روتر شبکه 

 .شودمیبین سوئیچ و روتر انجام  بارکیثانیه  24هر  LMI Messageنکته: 

 سوم: یمرحله
 های مقابل خود ارسالبه روتر راInvers ARP یک ،قبل یدر مرحله DLCIت در این مرحله روتر بعد از دریاف

 .کندمیمعرفی  هاآنو خود را به  کندمی

 .کندمیهای خود ارسال  DLCI یرا برای همه Invers ARPپیام  بارکیثانیه  14نکته: روتر هر 

 چهارم: یمرحله
را در جدولی به نام  هاآن ،است IP Addressو  DLCI که حاوی اطلاعات Invers ARPبعد از دریافت پیام  هاروتر

Frame Relay Map  دهندمیقرار. 

 :Frame Relayکار با 

 :شوندمی. توپولوژی به سه دسته تقسیم از نظر هندسی Fram Relay یهشبک

Hub And Spoke: 

های دیگر متصل شود، خود به روتر Subinterface هایپورتد از طریق توانمییک روتر  ،در این توپولوژی

 مانند شکل زیر:

Frame Relay

Hub And Spoke
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 :Full Meshتوپولوژی 

های با روتر VCیا دارای یک مدار مجازی  استهای دیگر هر روتر دارای یک ارتباط با روترن توپولوژی ایر د

 .استدیگر 

Frame Relay

R2 R3

R1

 
 

 :MeshPartialتوپولوژی 

 متصل است. Frame Relayشبکه های دیگر در وترر ییک روتر به همهدر این توپولوژی 

S1/0

Serial0

Serial1
Serial2

R1

R4

S1/0

Frame Relay

S1/0

R2

R3
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 :گیردمیبه دو صورت انجام  SubInterfaceمجازی یا پیکربندی اینترفیس 
 Point To Point 
 Point To Multi Point 

 هر روتر با روتر مقابل خود .به صورت مستقیم در ارتباط است یک روتر با روتر دیگر ،Point To Pointدر مد 

 قرار دارند. Subnetدر یک رنج یا 

Point to Point Point to Point

 
باط در ارت باهمد با چند روتر دیگر در یک رنج قرار داشته باشد و توانمییک روتر  ،Point To Multipointدر مد 

در ارتباط  Point To Multi Pointدر یک رنج قرار دارند و به صورت  3و   2هایبا روتر R1ر در شکل زی باشند.

 .باشندمی point to pointبه صورت  1با روتر  2هستند و روتر 

R2

R3
R4

R1

Point to Point

Point To Multi Point
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م کنیمیرا باز  packet tracer یهبرنام .را به صورت عملی بررسی کنیم  Fram relayکار با خواهیممیدر این مثال 

 به صورت زیر: م،کنیمیاضافه  سریالیک ماژول  هاآناز  هرکدامبه  به لیست اضافه و 1422و سه روتر 

 
 زو بعد ا مکنیمییک خاموش  یل روتر را طبق شمارهاو Physicalر روی روتر کلیک و در تب مانند شکل ب

روتر  ،و بعد مدهیمیقرار  1 یدر شماره شدهمشخصو در جای  مشیکمیرا  NM-4A/Sماژول  لیست سمت چپ

را به لیست  Frame Relay، بعد باید سوئیچ مدهیمیهم این کار را انجام  اوترهر یدر بقیه کنیم.میرا روشن 

را به صفحه  Generic یکلیک و گزینه Wan Emulation طبق شکل زیر بر روی ،اضافه کنیم، برای این کار

 .مکنیمیاضافه 
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 به هم متصل کنید: سریالرا از طریق کابل  هاآن زیرمانند شکل 

R1

R3

Fram Relay

R2

S1/0

S1/0 S1/0

Serial0

Serial1
Serial2

 
 کلیک ،متصل کردیم اکه در شکل به روتره سریال هایپورتو بر روی  مشویمی Genericکار وارد  نیا از بعد

 :مکنیمی
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فر به روتر ص سریال مکنیتوجه اگر در شکل  ،میصفر کلیک کرد یشماره سریالبر روی  ی قبلصفحه مانند شکل

R1  متصل است و بایدDLCI  در  .را ایجاد کنیم ابین روترهیا مدار منطقیDLCI که  مکنیمیوارد  را 241 یشماره

این عدد ارتباط بین کدام روتر  ممشخص کنی متوانیمی Nameاست و در قسمت  1و  2روتر  عدد ارتباطی بین

بین روتر  که عددی 241 منویسیمی، مکنیمیرا مشخص  DlCIهم  R3و  R1های برای روتر R1>R2مثلاً  ،است

 :مکنیمی را وارداعداد زیر  ،تمتصل اس 1که به روتر  2 سریال یمارهدر ش .است 1و  2

 
 :مکنیمیاطلاعات زیر را وارد  1 یشماره سریالدر پورت 

 
 :مدهیمیو عملیات زیر را انجام  مکنیمیکلیک  FRam Relayبعد از این کار بر روی قسمت 

 
 ریالسلاً کابل مث ،را مشخص کنید اشما باید ارتباط بین روتره ،مکنیمیکلیک  Fram Relayمانند شکل بر روی 

 در کل مانند شکل عمل کنید.، شودمیمتصل  R2 > R1با نام  2 سریالبه کابل  R1> R2با نام  صفر
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متفاوتی برای این کار وجود دارد  هایروش فعال کنیم، ارا روی روتره  Frame Relayکار بایدبعد از آماده شدن 

 .کنیممیرا بررسی  هاروشاین  باهمکه 

های روتر ،ورت خودکارصبه  Frame Releyو با فعال کردن  گیردمیصورت اتوماتیک انجام در روش اول به 

 .شوندمیمجاور شناسایی 

 شوید و دستورات زیر را وارد کنید: R1وارد روتر 
R1(config)#int s1/0 
R1(config-if)#encapsulation frame-relay 
R1(config-if)#ip add 1.1.123.1 255.255.255.0 

و  ردیماین دستور را فعال ک encapsulation frame-relayشدیم و  1/0 سریالدستورات بالا وارد اینترفیس در 

 .ردیممربوط به این اینترفیس را وارد ک ip address بعدازآن

 شوید و دستورات زیر را وارد کنید: R2وارد روتر 

R2(config)#int s1/0 
R2(config-if)#encapsulation frame-relay 
R2(config-if)#ip add 1.1.123.2 255.255.255.0 

 شوید و دستورات زیر را وارد کنید: R3وارد روتر 

R3(config)#int s1/0 
R3(config-if)#encapsulation frame-relay 
R3(config-if)#ip add 1.1.123.3 255.255.255.0 

روتر  یبقیه ،invers ARPمتدی به نام وسط به صورت خودکار تFrame Relay بعد از این کار و با فعال کردن 

 از دستور زیر استفاده کنید: FRجدول  یمشاهدهو برای  کندمیرا شناسایی  Fram Relayمتصل به این  ها
R1#show frame-relay map 
Serial1/0 (up): ip 1.1.123.2 dlci 102, dynamic, broadcast, CISCO, status defined, active 
Serial1/0 (up): ip 1.1.123.3 dlci 103, dynamic, broadcast, CISCO, status defined, active 

 

به ما  FRهای متصل از طریق لیست روتر ،show frame-relay map با دستور کنیدمیکه مشاهده  طورهمان

فعال بودن  یدهندهنشانکه  کنیدمیرا مشاهده  Active یگزینه ،، اگر به پایان هر دستور نگاه کنیدنمایش داده شد

 ،دیگری باشد یدر غیر این صورت اگر گزینه نید.ک Pingهای مورد نظر  ip addressبه  توانیدمیو  استخط 

 یعنی ارتباط با روتر دیگر برقرار نشده است.

تا فعال بودن  شودمیفعال  FRبین روتر و سوئیچ  باریکثانیه  14هر  Invers ARPمتد  ،که گفتیم طورهماننکته: 

برای حل این مشکل  ،شودمید و همین امر باعث ایجاد ترافیک بیهوده در آن را چک کن DLCI یو شمارهخط 

 د، به صورت زیر:نیرا خاموش ک Invers ARPاستفاده و  Static Frame Relayباید از 
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 :Static Frame Relayفعال کردن 

 یقیهکه روی ب کنیممیبررسی  باهماین روش را اما  ،کندمیپشتیبانی ناین روش را  Packet Tracer افزارنرمنکته: 

 :شوندمیاجرا  ،کردیمخواهیم آن بحث ی کتاب درباره یه در ادامهک GNS3مانند ها افزارنرم

 شوید و دستورات زیر را وارد کنید: R1وارد روتر 
R1(config)#int s1/0 
R1(config-if)# Encapsulation Frame-relay 
R1(config-if)#no frame-relay inverse-arp 
R1(config-if)#frame-relay map ip 1.1.123.2 102 broadcast 
R1(config-if)#frame-relay map ip 1.1.123.3 103 broadcast 

ستور با د بعدازآنرا فعال کردیم و  Frame Relayدیم و ش 1/0 سریالوارد اینترفیس  ،به دستورات بالا توجه کنید

no frame-relay inverse-arp  کردیم که به صورت خودکار عمل نکند در ادامه با دستور  غیرفعالاین متد را

frame-relay map ip 1.1.123.2 102 broadcast یکییکی، Ip address های دیگر را های روترMap کنیممی 

استفاده ” broadcast“از عبارت  بایستیمیو در آخر  است 1مربوط به روتر  DLCI عنوان بههم  241 یشماره

 تیاز آپدقبلی روی آن کار کردیم  هایبحثکه در   split-horizonفرضپیشصورت ه ب نکهیبه خاطر ا ،میکن

دوباره  ،کرده افتیرا در Routeکه آن  یسیفنتریا قیصورت که از طر نی)به ا کندمی یریجلوگ Routingکردن 

 کی دتوانمین R2 فرستدمی R2به سمت  تیک آپدی R1روتر اگر  ،مثال ی(. براداندگریبرنم سینترفیبه همان ا

 افتیرا ارسال و در اهتیآپد سیفنتریا کی قیاز طر هاآن یهر دو نکهیبه خاطر ا ،ارسال کند R1به  تیآپد

که  multicasti ای broadcast از هر یکپ کیکه  یمیوگیم R2ما به ” broadcast“فاده از عبارت ت. با اسکنندمی

اختصاص داده  DLCI( که با مقدار virtual circuit) یرا به مدار مجاز یکنیم افتیخودت در سینترفیا قیاز طر

( broadcast)نه  unicastصورت ه شده ب یپکت کپ کیواقع  ارسال کن. در” frame-relay map“در دستور  ،شده

 .شودمیشناخته  زین” pseudo-broadcast“با نام  زیاوقات ن یکه بعض شودمیارسال 

هم همین  ای روترهو در بقیه frame-relay map ip 1.1.123.3 103 broadcast نویسیممیبرای روتر بعدی هم 

 .کنندمیروترها به صورت دستی همدیگر را شناسایی  ،و به این صورت دهیممیکار را انجام 

Hub And Spoke: 

ه این فقط ب ای روترهو بقیه شودمیخاب تروتر اصلی ان عنوان بهیک روتر این روش به این صورت است که 

به  موضوعی که در این روش .کنندمیدسترسی پیدا  ای روترهو از طریق این روتر به بقیه شوندمیروتر متصل 

 Point To Multiیا Point To Pointبه صورت  اکه برای هر یک از روتره است SubInterface خوردمیچشم 

Point  شودمیتعریف. 
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 به شکل زیر توجه کنید:

Frame Relay

S1/0.1 

S1/0 S1/0

Serial0

Serial1
Serial2

S1/0.2

R1

R2 R3

 
 

که روش تنظیم  کندمیاستفاده R3 و   R2برای ارتباط با روترهای Subinterfaceاز دو  R1در این شکل روتر 

 :استکردن آن به صورت زیر 

 شوید و دستورات زیر را وارد کنید: R1وارد روتر 
Router(config)#int s1/0 
Router(config-if)#encapsulation frame-relay  
Router(config-if)#exit 
Router(config)#int s1/0.1 point-to-point  
Router(config-subif)#frame-relay interface-dlci 102 
Router(config-subif)#ip add 1.1.123.1 255.255.255.0 

 

خارج شده و با  Exitبا دستور  بعدازآنو  کنیممیرا فعال  Frame Relayو  ویمشمی s1/0اول وارد اینترفیس 

ارتباط مستقیم  یدهندهنشان Point to Point ؛شویممیوارد اینترفیس مجازی  int s1/0.1 point-to-pointدستور 
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را وارد  ip addressد ای، بعد از وارد شدن بکنندمیکار  Subnetیعنی اینکه دو روتر در یک  ،استبا روتر روبرو 

 .کنیممیوارد  ip add 1.1.123.1 255.255.255.0کنیم که به صورت 

 :کنیممیهم به صورت زیر عمل  R3بوده و برای  R2این ارتباط با روتر  ،دیکردمشاهده که  طورهمان
Router(config)#int s1/0.2 point-to-point 
Router(config-subif)#frame-relay interface-dlci 103 
Router(config-subif)#ip add 1.1.124.1 255.255.255.0 

 های دیگر هم دستورات را وارد کنیم:باید در روتر R1دستورات در روتر  واردکردنبعد از 

 شوید و دستورات زیر را وارد کنید: R2وارد روتر 
Router(config)#int s1/0 
Router(config-if)#encapsulation frame-relay 
Router(config-if)#exit 
Router(config)#int s1/0.1 point-to-point 
Router(config-subif)#frame-relay interface-dlci 201 
Router(config-subif)#ip add 1.1.123.2 255.255.255.0 
Router(config-subif)#int s1/0 
Router(config-if)#no shut 

فعال کردیم  encapsulation Frame Relayرا با دستور  Frame Relay دازآنبعشدیم و  interface S1/0وارد 

وارد اینترفیس مجازی  int s1/0.1 point-to-point با دستوراز اینترفیس اصلی خارج شده و  Exitبعد با دستور 

s1/0.1  از دستور بعدازآن .ایجاد کردیم 2شدیم که همین اینترفیس را در روترframe-relay interface-dlci 201 

 ip add 1.1.123.2از دستور بعدازآنبرقرار شود و  DLCI 201از طریق  R1که ارتباط با روتر  کنیممی استفاده

قرار دارد، توجه داشته باشید بعد از  R1است که در رنج روتر  ip addressکه  کنیممیاستفاده  255.255.255.0

در پورت مجازی این کار را  هبه هیچ وج ؛ید و آن را فعال کنیدشو S1/0حتماً وارد پورت  ،دستورات واردکردن

 انجام ندهید.

 شوید و دستورات زیر را وارد کنید: R3وارد روتر 
Router(config)#int s1/0 
Router(config-if)#encapsulation frame-relay 
Router(config-if)#exit 
Router(config)#int s1/0.2 point-to-point 
Router(config-subif)#frame-relay interface-dlci 301 
Router(config-subif)#ip add 1.1.124.2 255.255.255.0 
Router(config-subif)#int s1/0 
Router(config-if)#no shut 
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 وارد روتر یک شوید و دستور زیر را وارد کنید: ،بعد از پایان کار
Router#show frame-relay map 
Serial1/0.1 (up): point-to-point dlci, dlci 102, broadcast, status defined, active 
Serial1/0.2 (up): point-to-point dlci, dlci 103, broadcast, status defined, active 

 R3و   R2هایوتربه ر توانیدمی R1از روتر  دو مسیر به لیست اضافه شده است. کنیدمیکه مشاهده  طورهمان

این موضوع به خاطر این است که هیچ  ارتباط داشته باشد! R3د به روتر توانمین R2اما روتر  ،باط داشته باشیدارت

 کنیممیاجرا  EIGRPپروتکل  ،، برای این کار روی هر روترنشده است اندازیراه هاآنپروتکلی بین روتینگ 

 .کنیممیرا به این پروتکل معرفی  اه Networkو

 

 :Hybrid Topologyایجاد 

 به شکل زیر توجه کنید:

S1/0.1 MultiPoint

S1/0

Serial0

Serial1
Serial2

S1/0.2 Pint to Point

R1

R4

S1/0

Frame Relay

S1/0

R2

R3
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و در یک شبکه قرار  به هم متصل هستند MultiPointبه صورت  R3و   R2و  R1هایروتر ،صفحه قبل شکلدر 

 به هم متصل هستند و در یک شبکه قرار دارند. Point To Pointهم به صورت R4 و   R1هایدارند و روتر

 زیر را وارد کنید: دستوراتشوید و  R1 وارد روتر
R1(config)#int s1/0 
R1(config-if)#encapsulation frame-relay  
R1(config-if)#no shutdown 
R1(config)#int s1/0.123 multipoint  
R1(config-subif)#frame-relay interface-dlci 102 
R1(config-subif)#frame-relay interface-dlci 103  
R1(config-subif)#ip add 1.1.123.1 255.255.255.0 
 

 .کنیممیو پورت را روشن  اندازیراهرا  Frame Relayو  ویمشمیوارد اینترفیس فیزیکی  ،اول یمرحله در

وارد اینترفیس مجازی با عملکرد  int s1/0.123 multipointو با دستور  شویممیپورت خارج از  بعدازآن

MultiPoint و  ویمشمیDLCI قرار بگیرند را وارد  دنخواهمیهای دیگر را که در این شبکه های مربوط به روتر

 .کنیممیرا برای این پورت مجازی وارد  Ip address، بعد کنیممی

دستورات زیر را  ،است Point To Pointو اتصال آن به صورت  متصل R4 برای پورت مجازی دیگر که به روتر

 :کنیممیوارد 

R1(config)#int s1/0.124 point-to-point 
R1(config-subif)#frame-relay interface-dlci 104 
R1(config-subif)#ip add 1.1.124.1 255.255.255.0 

 شوید و دستور زیر را وارد کنید: R2وارد روتر 
R2(config-if)# encapsulation frame-relay 
R2(config-if)#no sh 
R2(config)#int s1/0.123 multipoint  
R2(config-subif)#frame-relay interface-dlci 201 
R2(config-subif)#frame-relay interface-dlci 203 
R2(config-subif)#ip add 1.1.123.2 255.255.255.0 

 

 IPرا وارد کردیم وR3 و   R1هایای مربوط به روتره DLCI ،کنیدمیکه مشاهده  طورهماندر این روتر 

Address قرار دارند. نجرا وارد کردیم که دو روتر دیگر هم در این ر 

 برقرار شود. باهم اهاستفاده کنید تا ارتباط بین روتر MultiPointیک نکته بسیار مهم این است که حتماً از 

 شوید و دستورات زیر را وارد کنید. R3وارد روتر 
R2(config-if)# encapsulation frame-relay 
R2(config-if)#no sh 
R2(config)#int s1/0.123 multipoint  
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R2(config-subif)#frame-relay interface-dlci 301 
R2(config-subif)#frame-relay interface-dlci 302 
R2(config-subif)#ip add 1.1.123.3 255.255.255.0 

های دیگر وارد روتر رنجدر  ip addressرا وارد کردیم و یک R2 و   R1هایمربوط به روتر DLCI ،در این روتر

 کردیم.

 دستورات زیر را وارد کنید:شوید و  R4وارد روتر 
Router> 
Router>en 
Router#conf t 
Router(config)#int s1/0 
Router(config-if)#encapsulation frame-relay  
Router(config-if)#exit 
Router(config)#int s1/0.124 point-to-point  
Router(config-subif)#frame-relay interface-dlci 401 
Router(config-subif)#ip address 1.1.124.2 255.255.255.0 
Router(config-subif)#int s1/0 
Router(config-if)#no sh 

از دستور زیر  Frame Relayجدول  یبرای مشاهده .انجام شده است هاتنظیمات روی تمام روترتا اینجا 

 ستفاده کنید:ا
R1(config-if)#do sh fram map 
Serial1/0.123 (up): ip 1.1.123.2 dlci 102, dynamic, broadcast, CISCO, status defined, active 
Serial1/0.123 (up): ip 1.1.123.3 dlci 103, dynamic, broadcast, CISCO, status defined, active 
Serial1/0.124 (up): point-to-point dlci, dlci 104, broadcast, status defined, active 
 

رم مربوط به او خط چه است  R3و R2های ط به روتردوم و سوم مربو هایخط ،کنیدمیه که مشاهد طورهمان

ی برای شما پیش سؤالدر این قسمت اگر  .ایمشدهن متصل به آ point-to-pointکه به صورت  است R4روتر 

 ا من در تماس باشید.آمده است، ب
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IPv6 

 

 

، به دلیل تولید بسیار زیاد کنندمیاستفاده  IPV4از  هاآنبیشتر  ،کنیممیکار  حاضردر حال  هاآنکه با  یهایشبکه

که همین امر باعث شد که  باشندمیدر حال اتمام  اهآدرساز اینترنت این  هاآن یادوات الکترونیکی و استفاده

عرفی کردند که م IPv6مدل جدید آن را با عنوان  Internet Engineering Task Force (IETF)ن ماساز محققان

هم وجود داشت که به خاطر مشکلاتی  IPV5البته  ،داده استجامعه قرار  اریاختآدرس در  ipv4بیشتر از  بسیار

 گسترش نیافت و به فراموشی سپرده شد. ،که در سر راه قرار داشت

 :ipv6 هایویژگی

  بسیار بزرگ: دهیآدرسفضای 

 214از  ipv6اما ، استبیت تشکیل شده  11از  ipv4 ،میقبلی هم بیان کرد هایدرسو در  دانیدمیکه  طورهمان

 :شودمیکه به صورت زیر بیان بیت تشکیل شده است 

 

2^128 = 340,282,366,920,938,463,374,607,431,770,000,000 

 

 یکره بعمترمرهر در یعنی است،  که واقعاً زیاد کندمیهایی است که این پروتکل پشتیبانی  ip addressاین تعداد 

 .شودمیاختصاص داده  IPچندین هزار آدرس  ،زمین

  حذفNAT: 

داخلی و ورود به اینترنت باید تبدیل به  یشبکه ازبرای خارج شدن  IPV4 ،بررسی کردیم باهمکه قبلاً  طورهمان

IP  هایVALID هایآدرس یکه این کار را با ترجمه شدمی Invalid  بهValid  که به آن  دادیممیانجامNAT 

 .شودمیدر این پروتکل استفاده ن NATاین چنین نیست و دیگر  IPV6مورد در اما  ،گفتندمی

 

http://www.google.com/url?sa=i&source=images&cd=&cad=rja&docid=JS79wvBn69XCXM&tbnid=gZuE0T6wZ2JdmM:&ved=&url=http://www.worldipv6launch.org/&ei=j6t4UpvDPI_OswbYm4H4Dg&psig=AFQjCNGU2nCs6DN2NPesibZePneEAS-AVQ&ust=1383726352050252
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  هایآدرسحذف شدن Broadcast: 

 اهآدرس نیست و Broadcastبری از دیگر خ Multi cast هایآدرسبه علت افزایش تعداد  ،ن پروتکلیدر ا

 .باشندمی Anycast و  Multicast و  Unicastبه صورت

Unicast : 

 .شوندمیکه برای ارتباط بین یک مبدأ و مقصد استفاده  شودمیی گفته هایآدرسبه 

 

Global Unique-Local Link-Local

 
 Global unicast address : هایآدرسبه مفهوم unicast دهیآدرس)قابلیت است ال در اینترنت قابل انتق 

 Aggregatable هاآدرسبه این نوع  ،باشدمی IPv4 ( و شبیه به نوع متناظر آن دردارددر اینترنت را 

Address   زیر تشکیل شده است هایقسمتاین ساختار از  .گویندمینیز. 

 Unique local address : را با نام هاآدرساینSite-Local unicast   قابلیت انتقال که شناسندمیهم 

ترنت این هایآدرساما در هر جا که مورد استفاده قرار گیرند ، در بین تمامی دیگر  ،در اینترنت را نداشته

بوده و  IPv4 در private هایآدرسشبیه به  قاًیدق هاآدرس. عملکرد این نوع باشندمی فردمنحصربه

این  .سازندمییک سازمان محلی را با واسطه روترها ممکن  هایدستگاهامکان برقراری ارتباط بین 

بیت مربوط   16بیت صفر و سپس 11و به دنبال آن  شوندمیشروع  (feco) بیت ثابت 21با  هاآدرس

 Interface ID بیت پایانی هم که 11.گیرندمیآن را هم صفر در نظر  معمولاًاست که  Subnet ID به

 *است فردنحصربهماست که برای هر کامپیوتر 

 Link local address : هایآدرسشبیه به Private یا خصوصی در IPv4  بوده و قابل انتقال در اینترنت

مختلف که قصد برقراری ارتباط  LAN و یا چند LAN به اعضای یک شبکه توانمیرا  هاآدرسنیستند. این 
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 معادل IPv6 ، درشوندمیایجاد   DHCP Serverکه در غیاب هاآدرساین  با یکدیگر دارند را تخصیص داد.

Fe80::/64  هنگام تنظیمهستند. به بیانی دیگر اگر در IP ،ایمحاورهدر کادر  آدرسProperties   کارت

 برسیستم عامل به طور خودکار  ،را انتخاب کنیم  obtain IPv6 address automaticallyیهشبکه گزین

به کارت  IPv6 یک آدرس Link-Local به کارت شبکه با آدرسمربوط  MAC Address تلفیقی از اساس

 .دهدمیشبکه اختصاص 

 Special unicast address مانند :Loopback ::1 

Multicast: 

ین ا این مقصد در یک گروه قرار دارند؛ که شودمیاستفاده  شدهمشخصبرای ارتباط یک مبدأ با چند مقصد 

 قرار گرفته شده است. اهاست. در ادامه، جدول کامل این آدرسه شد ipv4در  Broadcastآدرس جایگزین 

Anycast: 
برای رسیدن به یک سرور چند مسیر را در پیش رو دارد، روتر مسیری را شما  روتر برای مثال دهیآدرسدر این 

مسیر تا آدرسی است برای انتخاب بهترین  Anycastپس آدرس  ،را داشته باشد Costکه کمترین  کندمیانتخاب 

 کمتری دارد. یرسیدن به یک سرور و یا انتخاب یک سرور بین چند سرور یکسان که هزینه

 :ipv6و   ipv4های Headerتفاوت 
از  ترسادهخیلی  ipv6در واقع  ،شویدمی IPV6به  تبودن آن نسب ترپیچیده یمتوجه ،دقیق نگاه کنید IPV4اگر به 

 است. IPV4یعنی  ،رفیق قبلی خود
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 :دهیممیمورد بررسی قرار  باهمرا  اه Headerموجود در این  هایگزینهیک از هر 

Version ینسخه یدهندهنشانو  بیتی بوده 1: این فیلد  IP استموجود. 

Traffic Class اهمشخص کردن اولویت پکتمختلف و  هایکلاس: برای مشخص کردن IPV6  و  شودمیاستفاده

 .استبیت  8طول آن 

Flow Label:  آن پشتیبانی از  هایویژگی. یکی از استبیت  20طول این فیلدQOS هایویژگیکه یکی از  است 

 .دهدمیو توانایی مسیریابی ترافیک مشخص را در شبکه  است IPV6جدید در 

Payload Length یکه شامل طول بخش بسته استبیت  20: طول این بخش IPV6 است. 

NextHeader نوع  یدهندهنشانکه  استبیت  8: طول این فیلدHeader  درIPV6 است. 

Hop Limit اطلاعاتی از آن یهایی است که بستهبرای مشخص کردن تعداد روترکه  استبیت  4: طول این فیلد 

ا و ت شودمییک شماره از این زمان کم  شودمیکه این بسته از یک روتر در سر راه رد یعنی زمانی ،شودمیرد 

 ن شماره به پایان برسد و بسته مورد نظر حذف شود.زمانی که ای

Source Address :استمبدأ  آدرس یدهندهنشان. 

DestinationAddress :است آدرس مقصد یدهندهنشان. 

 

 

 :IPV6در  دهیآدرسروش 

IPV6  تشکیل شده است که هر قسمت آن به صورت  بایتی 21قسمت  4بیت تشکیل شده است یعنی از  214از

hexadecimal  تا  4است یعنی ازF  شودمیهر قسمت از قسمت دیگر جدا  ):(و توسط: 

2001:0DA8:E800:0000:0260:3EFF:FE47:0001
 

 

ررسی بی این آدرس را هایروشیم با توانمید ینگران نباشاما ، ایدشدهبعد از دیدن این آدرس سردرگم  کنممیفکر 

 :کنیم

 
  ابتدایی: صفرهایحذف  –روش اول 

 :کنیممیصفر قبل از یک عدد وجود دارد را حذف  ر چهدر این روش ه

2001:0DA8:E800:0000:0260:3EFF:FE47:0001 
2001: DA8:E800:0: 260:3EFF:FE47: 1 
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  پشت سر هم: صفرهایحذف  –روش دوم 

را حذف کرده و فقط کلون را  اصفره توانیدمی ،چندین صفر وجود داشت ":  "در این روش اگر بین یک کلون 

 به روش زیر توجه کنید:. دهیم قرار

2001:0000:0000:2260:3EFF:FE47:0001 

2001:: 2260:3EFF:FE47:1 
قرار دادیم که همین  ::فقط  ،قرار داشتند 1و  1که در قسمت  هاییبه جای صفر کنیدمیکه مشاهده  طورهمان

 شده است.  IPکار باعث کوتاه شدن این 

 .شودمینیست و مشکل ایجاد  پذیرامکان IPدر یک  ::ا تذکر مهم: دو بار استفاده از کلون ی

که چنین  کردیممیاستفاده  SubnetMaskبه همراه   IP addressما از  یادتان باشداگر  IPV4 دهیآدرسدر 

 .کندمیاستفاده  subnet Prefixو به جای آن از  جود نداردو IPv6موضوعی در 

 NET ID یهجداکنند Prefix در واقع ،است Prefix و جایگزین آن وجود ندارد NETMASK چیزی به نام IPV6 رد

 .است HOST ID از

 

2014:2015:0000:0000:BC02:0000:0001:0002/64
Net ID Host ID

 
  
 HOST ID بیت قسمت 11بیت به جلو برویم و بعد از  11ست که از سمت چپ ا/ به این معن11در مثال بالا  

 .استبیت  1در اینجا معادل هر عدد  .شودمی NET ID و قبل از آن مربوط به شودمیشروع 

 

 :ipv6 هایآدرسانواع 

 :Unicastبه صورت  دهیآدرس هایروش

 Global Unicast:ی کل فرم

 چپ به راست از

 
FP TLA-ID RES NLA-ID SLA-ID INTERFACEID 

 بیت 11 بیت 11 بیت 21 بیت 4 بیت 21 بیت 3
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FP :نوع  یدهندهنشانIPV6 است (Format Prefix )ipیهاPUBLIC   شروع  442با  ینریدر حالت با 1ورژن

 .شودمی

TLA-ID( مخفف :TopLevel Aggregator Identifire )یبنددسته IP مانند  ،هستند که به جاهای بزرگ ییها

 .کنندمی دایاختصاص پ اههقار

RES :رزرو شده است. یعنی 

NLA-ID:  (مخففNext Aggregator Identifire  )IP  مانند  ،هستند که به جاهای بزرگ یدفرمنحصربههای

 .کنندمی دایکشورها اختصاص پ

SLA-ID( مخفف :Site Level )ip  یهاسازمانمانند شهرها و  ،هستند که به جاهای بزرگ یفردمنحصربههای 

 خودرو(. رانی)ا دکننمی دایبزرگ اختصاص پ

 

Ip های خاصی در IPV6 باشندمیجود دارند که به شرح زیر و: 

 
 را مشخص کند. Link-Localآدرس  خواهدمیکه  استایت بیک آدرس نامشخص ابتدای یک  128/::

 .ندکنمیاست و برای مسیریابی به صورت دستی از این آدرس استفاده  IPV4در  0.0.0.0این آدرس معادل  0/::

و برای تست  بوده است  127.0.0.1به صورت  ipv4که در  است LoopBackاین آدرس معادل آدرس  128/::1

 .شودمیاستفاده  TCP/IPکارت شبکه و پروتکل 

FE80::/10  آدرسLink Local Unicast 169.254که شبیه به آدرس  است.x.x است. 

FF00::/8 مربوط به  هایآدرسMulticast است. 

 :Multicast هایآدرس
 :شوندمیده و برای کارهای زیر استفا اندشده IPV4 در Broadcastجایگزین  اهاین آدرس

  برای استفاده در سرویس.DHCP  

  در روتر مسیرهااعلامiکه قبلاً به صورت  اBroadcast  درIPV4 .آموختیم 

 روتر. برای تقاضاهای 

 و… 

 بیت پسوند  4از  اهاین آدرسPrefix  که به صورت  کنندمیاستفادهFF00::/8  است ،default Gateway 

 وجود ندارد. هاکلاینتبرای 
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 :کنیدمیو ... را مشاهده  او سروره هاپروتکلبرای  multicastهای  ipانواع  ،ل زیردر جدو
Address  توضیحات 
ff02::1  محلی هایشبکهدر بخش  اهی گرههمه 
ff02::2  یمحل هایشبکهدر بخش  هاتمام روتر 

ff02::5   برای الگوریتمspf  مربوط بهOSPFV3 

ff02::6  های روتر یمربوط به همهDR  در پروتکلOSPF 

ff02::8   مربوط به پروتکلIS-IS 

ff02::9   مربوط به پروتکلRIP 

ff02::a  مربوط به پروتکل EIGRP 

ff02::d  های مربوط به روترProtocol Independent Multicast (PIM) 
ff02::16   گزارش مربوط بهMLDv2 در  شدهفیتعرRFC 3810 
ff02::1:2  هایسرور یهمه DHCP  وReal Agent محلی یدر شبکه  اه 
ff02::1:3   هایمیزبانتمام LLMNR (Link Local Multicast Name Resolution) یدر شبکه 

 محلی

ff05::1:3  سرورهای یهمه  DHCPمحلی یدر سایت شبکه 
ff0x::c   مربوط به Service Discovery Protocol  
ff0x::fb  مربوط به Multicast Domain Name System (DNS)  

ff0x::101  Network Time Protocol مربوط به 

 

IPV6 زیر تنظیم شود: هایروشد به صورت خودکار توسط توانمی 

 
stateful Auto configuration 
stateless Auto configuration  
EUI – 64 

stateful Auto configuration: 

 .شودمیبیت واگذار  214یک آدرس با طول  کندمین استفاده از آ DHCPدر این روش که سرویس 

stateless Auto configuration: 
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بیت دوم را بعداً  11بین از آن را استفاده و  11و  کندمیرا نصف  استبیت  214که  IPV6در این روش یک 

 .شودمیمان دیگر استفاده ز یک بیت در 11و  شودمیز یک آدرس واگذار بین ا 11ینکه یعنی ا ،کندمیاستفاده 

EUI – 64: 

کند به استفاده می IPv6آن در  Macبه کلاینت مورد نظر از آدرس  IPدر این روش روتر برای اختصاص دادن 

دستگاه مورد  Mac addressبیت دوم از طریق  11و  شودمیاول به صورت دستی وارد  بین 11این صورت که 

 Macدر وسط آدرس  FFFEبرای حل این مشکل از مقدار  .بیتی است Mac  ،14آدرساما  ،شودمیاستخراج نظر 

 .شودمیآدرس مورد نظر به دستگاه مورد نظر داده  بیترتنیابهو  کنندمیاستفاده 

 :کنیممیو از آدرس زیر استفاده  شویممیآدرس به این روش، وارد اینترفیس  واردکردنمثلاً برای 
Router(config-if)# ipv6 address 2011:1111:11::1/64  eui-64 

یم آدرس اصلی را مشاهده توانمی Show IPV6 Interface Berifeبعد از اینکه آدرس را وارد کردیم با دستور 

 :استکنیم که به صورت زیر 

2011:1111:11:0:2D0:97FF:FE51:6A02
Static Address Mac Address

 
دستگاه مورد نظر  Macبرای کامل کردن آدرس  FFFEاز آدرس  مدر قسمت دو کنیدمیکه مشاهده  طورهمان

 استفاده کرده است.

 

 : RIPدر پروتکل  ipv6استفاده از 
باید قبل از  IPV6برای استفاده از  RIP، برای فعال کردن شناسندمی IPV6برای  RIP NGا با عنوان ر RIPپروتکل 

 ویدگمیو  دهدمیم خطا به شما پیغا داگر این قسمت را فعال نکنی د.را فعال کنی  ipv6 unicast-routingهر کاری 

برای  RIPزیر پروتکل فعال نشده، پس قبل از هر چیز این دستور را اجرا کنید، بعد با دستور  ipv6 Routingکه 

IPV6  شودمیفعال: 
ipv6 router rip RIPNG 

وارد  RIPمتفاوت است و یک اسم باید برای این  ،کردیممیتعریف  RIPاین دستور با دستورات گذشته که برای 

هر اسم دیگری را وارد کنید، بعد از فعال  توانیدمیاستفاده کردیم و شما  RIPNGکنیم که در این دستور از اسم 

باید وارد اینترفیس مربوطه شویم  ،تعریف کنیم RIPمتصل به روتر را در  هایشبکهدیگر لازم نیست که  RIPشدن 

 یر:، به صورت زروی این اینترفیس فعال کنیمرا  RIPو 
R1(config-rtr)#int s0/1 
R1(config-if)#ipv6 rip RIPNG enable 
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را  ایمکردهکه قبلاً ایجاد  RIPNGبا نام  RIPشدیم و پروتکل  S0/1وارد اینترفیس  کنیدمیکه مشاهده  طورهمان

 فعال کردیم.

 .است UDPبا پروتکل  RIP Ng  ،520پورت برای پروتکل  یشماره

 

 :RIP NGمثال برای 
 

R1 R2 R3

Fa0/0 Fa0/1 Fa0/0Fa0/0

R4

Fa0/0Fa0/1

 
 

 را فعال کنیم: RIP بعدازآنبدهیم و  IPV6 از نوع یآدرس ،هابه اینترفیس خواهیممیدر این مثال 

 خود ایجاد کنید. افزارنرماین شکل را در 

 :کنیممیو دستور زیر را وارد  شویممی R1وارد روتر 
R1#conf t 
R1(config)# ipv6 unicast-routing  
R1(config)# ipv6 router rip rip1 
R1(config)# int f0/0 
R1(config-if)# ipv6 address 2011:111:12::1/64 
R1(config-if)#ipv6 rip rip1 enable 

 

 IPV6 Routingباعث فعال شدن  ipv6 unicast-routingاول با دستور  یدر مرحله کنیدمیکه مشاهده  طورهمان

این  .مربوطه را وارد کردیم IPV6تعریف کردیم، وارد اینترفیس شدیم و آدرس  RIP1ا نام را ب RIP بعدازآن .شدیم

هم  1::م و یوارد کرد است 1و  2که بین روتر  ای روترهشماره عنوان بهرا  21که  استآدرس به این صورت 

روی این اینترفیس  ، بریمایجاد کرد RIP1را که با نام   Ripدر آخر هم پروتکل. استمختص این اینترفیس  یشماره

 .کنیممیفعال 

 :کنیممیرا وارد  ریو دستور ز شویممی R2 وارد روتر

R2#conf t 
R2(config)# ipv6 unicast-routing  
R2(config)# ipv6 router rip rip1 
R2(config)# int f0/0 
R2(config-if)# ipv6 address 2011:111:12::2/64 
R2(config-if)#ipv6 rip rip1 enable 
R2(config)# int f0/1 
R2(config-if)# ipv6 address 2011:111:23::1/64 
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R2(config-if)#ipv6 rip rip1 enable 

 و آدرس متفاوت وارد کردیم.را فعال کردیم  RIPدر هر دو اینترفیس پروتکل  R2در 

 :کنیممی را وارد ریدستور زو  شویممی R3وارد روتر 

 
R3(config)#ipv6 unicast-routing  
R3(config)#ipv6 router rip rip1 
 
R3(config-rtr)#int f0/0 
R3(config-if)#ipv6 address 2011:1111:23::2/64 
R3(config-if)#ipv6 rip rip1 en 
R3(config-if)#ipv6 rip rip1 enable  
R3(config-if)#no shutdown 
 
R3(config-if)#int f0/1 
R3(config-if)#ipv6 address 2011:1111:34::1/64 
R3(config-if)#ipv6 rip rip1 enable 
Router(config-if)#no shutdown 

 :کنیممیرا وارد  ریو دستور ز شویممی R4 وارد روتر

Router(config)#ipv6 unicast-routing  
Router(config)#ipv6 router rip rip1 
Router(config-rtr)#int f0/0 
Router(config-if)#ipv6 address 2011:1111:34::2/64 
Router(config-if)#ipv6 rip rip1 enable 
Router(config-if)#no shutdown 

 کنید: Pingرا  R4شوید و روتر  R1وارد روتر کار  مبعد از اتما
R1(config-if)#do ping 2011:1111:34::2 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 2011:1111:34::2, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 

 :کنیممیاز دستور زیر استفاده  ipv6برای نمایش جدول روتینگ در 
R1#show ipv6 route  
IPv6 Routing Table - 5 entries 
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP 
       U - Per-user Static route, M - MIPv6 
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary 
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2 
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2 
       D - EIGRP, EX - EIGRP external 
C   2011:1111:12::/64 [0/0] 
     via ::, FastEthernet0/0 
L   2011:1111:12::1/128 [0/0] 
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     via ::, FastEthernet0/0 
R   2011:1111:23::/64 [120/2] 
     via FE80::290:CFF:FEA4:8B01, FastEthernet0/0 
R   2011:1111:34::/64 [120/3] 
     via FE80::290:CFF:FEA4:8B01, FastEthernet0/0 
L   FF00::/8 [0/0] 

     via ::, Null0 

 :EIGRPدر پروتکل IPV6فعال کردن 
 :را ایجاد کنیدزیر  ی، شبکهکنیممیرسی با یک مثال این موضوع را بر

R2

R1

R3

Fa0/0

Fa0/0

Fa0/0

Fa0/1

EIGRP  AS 100

 
 

اما یک نکته در درون آن نهفته  ،است RIPبسیار شبیه به پروتکل  IPV6برای استفاده از  EIGRPد پروتکل ایجا

 .کنیممیبررسی  هم بااست که 

 شوید و دستورات زیر را وارد کنید: R1وارد روتر 
R1(config)#ipv6 unicast-routing  
R1(config)#ipv6 router eigrp 100 
R1(config-rtr)#no shutdown  
R1(config-rtr)#int f0/0 
R1(config-if)#ipv6 address 2011:1111:12::1/64 
R1(config-if)#ipv6 eigrp 100 
R1(config-if)#no shutdown 
R1(config)#int f0/1 
R1(config-if)#ipv6 add 
R1(config-if)#ipv6 address 2011:1111:13::1/64 
R1(config-if)#ipv6 eigrp 100 
R1(config-if)#no shutdown 
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ایجاد را  EIGRP 100 بعدازآن ،میروتر فعال کرد نیا یرا رو IPV6پروتکل  ipv6 unicast-routingبا دستور 

ه ک استموضوع  نیهم ،که به شما گفته بودم اینکتهکه  میرا وارد کرد No Shutdown دستور بعدازآنو  کردیم

 پروتکل نیا فرضپیشتا فعال شود به طور  میکن اجرا Eigrpون بعد از وارد شدن درno shutdown دستور  دیبا

 EIGRP بعدازآنآدرس مورد نظر را وارد و  ،میشد سینترفیوارد ا یوقت ،کار مانند قبل است یهیاست. بق غیرفعال

 .کنیممیفعال  سینترفیا نیا یرا رو شدهساخته

 

 :دیرا وارد کن ریو دستورات ز دیشو R2وارد روتر 

R2(config)#ipv6 unicast-routing  
R2(config)#ipv6 router eigrp 100 
R2(config-rtr)#no shutdown 
R2(config-rtr)#int f0/0 
R2(config-if)#ipv6 address 2011:1111:12::2/64 
R2(config-if)#ipv6 eigrp 100 
R2(config-if)#no shutdown 

 :دیرا وارد کن ریو دستورات ز دیشو R3وارد روتر 

R3(config)#ipv6 unicast-routing  
R3(config)#ipv6 router eigrp 100  
R3(config-rtr)#no shutdown 
R3(config-rtr)#int f0/0 
R3(config-if)#ipv6 address 2011:1111:13::2/64 
R3(config-if)#ipv6 eigrp 100 
R3(config-if)#no shutdown 

 کنید: pingرا  R3شوید و روتر  R2وارد روتر 
R2(config-if)#do ping 2011:1111:13::2 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 2011:1111:13::2, timeout is 2 seconds: 
..... 
Success rate is 0 percent (0/5) 

برای هر یک از  حتماً باید ،کنیممی فعال IPV6را با  EIGRP، به این دلیل که وقتی دهدنمیبه هیچ عنوان جواب 

و در  مشویمی ار یک از روترهوارد ه ،برای این کار. ندتعریف کنیم تا بتوانند همدیگر را ببین Router-id اروتره

 مانند دستور زیر: م،کنیمییک آدرس وارد  ،LoopBack 0اینترفیس 
R2(config-if)# int LoopBack 0 
R2(config-if)# ip add  100.1.2.2 255.255.255.0 



 

208 
 

به صورت خودکار روتر روبرو را شناسایی  Eigrpخود پروتکل  ،را تعریف کنید Router-Idشما  ،فقط کافی است

 .کندمی

 کنید:  pingرا به هم اروتره توانیدمی، Router-idبعد از فعال کردن 
R2(config-if)#do ping 2011:1111:13::2 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 2011:1111:13::2, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms 
 

 

 :اندازیممینگاهی به جدول روتینگ  ،show ipv6 routeبا دستور 
R2#show ipv6 route 
IPv6 Routing Table - 4 entries 
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP 
       U - Per-user Static route, M - MIPv6 
       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary 
       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2 
       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2 
       D - EIGRP, EX - EIGRP external 
C   2011:1111:12::/64 [0/0] 
     via ::, FastEthernet0/0 
L   2011:1111:12::2/128 [0/0] 
     via ::, FastEthernet0/0 
D   2011:1111:13::/64 [90/30720] 
     via FE80::290:21FF:FEB9:2101, FastEthernet0/0 
L   FF00::/8 [0/0] 
     via ::, Null0 

 

 

 یاد گرفته است. Eigrpرا از طریق  64/::2011:1111:13 یهشبک ،کنیدمیکه مشاهده  طورهمان
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 :V3 OSPF روی پروتکل IPV6فعال کردن 

 

Fa0/0Fa0/0 Fa0/1

R1 R2 R3 R4

Area0 Area1Area2

Fa0/0 Fa0/1 Fa0/0

 
 

وی آن ر IPV6که  OSPFبه پروتکل  .آشنا شویم OSPFدر پروتکل  IPV6کار  یبا نحوه هیمخوامی ،در این مثال

 .استاین پروتکل  1که ورژن  گویندمی OSPF V3 ،شودمیفعال 

 :کنیممیو دستورات زیر را وارد  شویممی R1وارد روتر 

 
R1(config)#ipv6 unicast-routing  
R1(config)#ipv6 router ospf 100 

R1(config-rtr)#router-id 150.1.1.1 

R1(config-rtr)#int f0/0  

R1(config-if)#ipv6 address 2011:1111:12::1/64 

R1(config-if)#ipv6 ospf 100 area 2 

R1(config-if)#no shutdown 

ردیم را تعریف ک OSPFپروتکل  ،ipv6 router ospf 100فقط زمانی که با دستور  ،استمانند گذشته ، دستورات

و  مکنیمی آدرس را تعریفویم، شمیوارد اینترفیس  بعدازآن .را تعریف کنیم Router-IDباید  ،و وارد آن شدیم

طبق )  area 2و در کنیممیفعال  این اینترفیسرا روی  OSPFپروتکل  ،ipv6 ospf 100 area 2در آخر با دستور 

 .کنیممیرفیس مورد نظر را روشن اینت ،no shutdownو بعد با دستور  میدهمیقرار  (شکل

 دستورات را وارد کنید: ،به صورت زیر اهروتر یدر بقیه

 شوید و دستورات زیر را وارد کنید: R2وارد روتر 

R2(config)#ipv6 unicast-routing  

R2(config)#ipv6 router ospf 100 

R2(config-rtr)#router-id 150.1.2.2  

R2(config-rtr)#int f0/0 
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R2(config-if)#ipv6 address 2011:1111:12::2/64 

R2(config-if)#ipv6 ospf 100 area 2 

R2(config-if)#no sh 

R2(config-if)#int f0/1 

R2(config-if)#ipv6 address 2011:1111:23::1/64 

R2(config-if)#ipv6 ospf 100 area 

R2(config-if)#ipv6 ospf 100 area 0 

R2(config-if)#no sh 

 

 :دیرا وارد کن ریو دستورات ز دیشو R3وارد روتر 

R3(config)#ipv6 unicast-routing  

R3(config)#ipv6 router ospf 100 

R3(config-rtr)#router-id 150.1.3.3 

R3(config-rtr)#int f0/0 

R3(config-if)#ipv6 address 2011:1111:23::2/64 

R3(config-if)#ipv6 ospf 100 area 0 

R3(config-if)#no sh 

R3(config-if)#int f0/1 

R3(config-if)#ipv6 address 2011:1111:34::1/64 

R3(config-if)#ipv6 ospf 100 area 1 

R3(config-if)#no sh 

 

 :دیرا وارد کن ریو دستورات ز دیشو R4 وارد روتر

R4(config)#ipv6 unicast-routing  

R4(config)#ipv6 router ospf 100 

R4(config-rtr)#router-id 150.1.4.4 

R4(config-rtr)#int f0/0 

R4(config-if)#ipv6 address 2011:1111:34::2/64 

R4(config-if)#ipv6 ospf 100 area 1 

R4(config-if)#no sh 

 دستور زیر را وارد کنید: ،ادر یکی از روتره درستی انجام کار،برای مشخص شدن  .کار به اتمام رسیده است

R4(config-if)#do sh ipv6 route 
IPv6 Routing Table - 5 entries 

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP 

       U - Per-user Static route, M - MIPv6 

       I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary 

       O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2 
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       ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2 

       D - EIGRP, EX - EIGRP external 

OI  2011:1111:12::/64 [110/3] 

     via FE80::20A:F3FF:FEBA:E802, FastEthernet0/0 

OI  2011:1111:23::/64 [110/2] 

     via FE80::20A:F3FF:FEBA:E802, FastEthernet0/0 

C   2011:1111:34::/64 [0/0] 

     via ::, FastEthernet0/0 

L   2011:1111:34::2/128 [0/0] 

     via ::, FastEthernet0/0 

L   FF00::/8 [0/0] 

     via ::, Null0 

 یاد گرفته است. OSPFگر را از طریق دی هایشبکه هایآدرس ،کنیدمیکه مشاهده  طورهمان

به خاطر اینکه در مد  ،استفاده شود Privilegedباید در مد  ،show ipv6 routeمتوجه باشید که دستور  امیدوارم

Global در اول دستور ،بودیم و برای اینکه از آن مد خارج نشویم، do زد ، البته این موضوع را قبلاً گوشمیقرار داد

  م.یکرده بود

 :EtherChannelکار با 
 سازشکلمبرای شما  هم برای چند لحظه ، حتیبسیار بزرگ هستید و از کار افتادن شبکه یشما مدیر یک شبکه

 ،جاد شودای کابلی استفاده کنید تا در زمانی که یک مشکل برای یک هایروشبرای همین شما باید از  د،خواهد بو

 .کل شبکه از رده خارج نشود

چ به سوئی ،افتاداز کار  اهد که اگر یکی یا دو تا از این خطسوئیچ به هم از چند خط استفاده کنی 1 برای اتصال

، برای انجام این کار دو دکنی استفاده EtherChannelبرای این کار از  دیگر ادامه دهد؛ هایخطکار خود روی 

 کل زیر متصل کنید:مانند ش ،هاسوئیچکابل را به این  1سوئیچ به لیست اضافه کنید و 

Switch2Switch1 
 ،Loopبه خاطر ایجاد اما  ،کابل به هر دو سوئیچ متصل شده است 1 ،کنیدمیکه در شکل مشاهده  طورهمان

نین برای حل چ با سوئیچ روبرو استفاده کرده است.و فقط از یک کابل برای ارتباط  شدهفعال STPالگوریتم 

  EtherChannelاز ، لذاکابل را به صورت یک کابل مشاهده کند 1که این  بگوییم STPوریتم مشکلی باید به الگ

 .کنیممیاستفاده 
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Etherchannel  که چند پورت به صورت یک پورت نمایش  شودمیمورد نظر باعث  هایپورتبا ایجاد گروه از

سوئیچ به کار خود  هاکابلع شدن یکی از در سوئیچ شده و با قط  Redundancyبا این کار باعث ایجاد .داده شود

 دارد. ییکاراهم  او سروره اروی روتره Etherchannel. این نکته را هم توجه داشته باشید که دهدمیادامه 

 ؟چه کاری باید انجام دهیم EtherChannelبرای ایجاد 

 باید یا به صورت هاپورتFull Duplex   و یا به صورتHalf Duplex .باشند 

 باید یک نوع داشته باشند، یعنی همگی  هاتپورFast Ethernet .باشند 

 از سرعت یکسانی برخوردار باشند. هاپورت 

  همگی عضو یکVlAN .باشند 

  همگیTrunk  باشند که در صورتTrunk باید در یک  ،بودنNative VLAN .قرار داشته باشند 

 :EtherChannel هایپروتکل
مربوط به آن را معرفی کنیم تا دو  هایپروتکلباید  ،EtherChannelش برای ارتباط دو سوئیچ به رو

 صحبت کنند. باهمسوئیچ بتوانند 

PAgP (Port Aggregation Protocol): 
اجرا شده  هاآنروی  EtherChannelبرای ارتباط دو سوئیچ که  ،استسیسکو  یهاساختهکه از  PAgPپروتکل 

روی سوئیچ اجرا شود   Desirableاگر به صورت ؛شودمیدو صورت تنظیم  این پروتکل به .رودمیبه کار  ،است

قرار  Autoبر روی  فرضپیش، البته به صورت دهدمی Etherchannelتقاضای ایجاد  ،ی مقابل خودهاسوئیچبه 

 دارد.

LACP (Link Aggregation Control Protocol): 

عدد آن استفاده  4زمان از قرار دهد که در یک  Etherchannelپورت را در یک  21د توانمی LACPپروتکل 

 هاپورتاین  ،شد مواجهبا مشکل  هاآنکه یکی از هنگامیو رود می Standbyپورت دیگر به حالت  4و  کندمی

 .شوندمی هاآنجایگزین 

 Etherchannelتقاضای ایجاد  ،مقابل خود سوئیچباشد به  Activeاگر ؛ شودمیاین پروتکل به دو صورت تنظیم 

 .دکنمیو فقط گوش  ماندمیمنتظر  ،باشد Passiveو اگر  فرستدمیرا 
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 با یک مثال: EtherChannelایجاد 
 کنید و به صورت زیر به هم متصل کنید: دو سوئیچ به صفحه اضافه

Switch2Switch1
 

 مشویمی 2ی این کار وارد سوئیچ برا؛ زمان شویمپورت به طور هم 4باید وارد هر  ،اول یمرحلهدر 

 :مکنیمیو دستور زیر را وارد 
Switch(config)# int range fastEthernet 0/1 - 4 
Switch(config-if-range)# 

پورت را به  1یم این توانمیپورت شدیم و  1وارد  ،در یک زمان int range fastethernet 0/1 - 4دستور با 

برای تعریف  .رسدمی  Etherchannelوبت به تعریفن ،این کاراز  عدب .کنترل کنیم زمانهمصورت 

EhterChannel،  باید از دستورChannel-Group .استفاده کنیم 

Switch(config-if-range)#channel-group ? 
  <1-48>  Channel group number 

ایجاد  توانیدمیکه  Channel-groupبه شما تعداد  سؤالو قرار دادن علامت  Channel-groupدستور  واردکردنبا 

را قرار  Modeدستور  ،و در ادامه کنیممییک را انتخاب  یشماره ،که در این قسمت دهدمیکنید را نمایش 

 .دهدمیرا نمایش   Channel-Groupایجاد هایروشکه به شما انواع  سؤالعلامت  ،و بعد دهیممی
Switch(config-if-range)#channel-group 1 mode ? 

  active        Enable LACP unconditionally 

  auto           Enable PAgP only if a PAgP device is detected 

  desirable   Enable PAgP unconditionally 

  on              Enable Etherchannel only 

  passive      Enable LACP only if a LACP device is detected 
کار  باهمPassive و Activeیکه مدها کنیدمیا مشاهده ر channel-Groupانواع مدهای ایجاد  ،در قسمت بالا

 .کندمیکار  جداه صورت ب Onو مد  کنندمیکار  باهمDesirable و   Autoمدهایو  کنندمی

 

 :passiveو   Activeکار با مدهای
شروع به  ،فعال شود Active کهزمانی نکته را در نظر داشته باشید کهاین  ،Activeد : قبل از ایجاد ممهم ینکته

Negotiation   هدکه اگر کسی به وی جواب ند کندمییا مذاکره، Shutdown پس افتدمیو از کار  شودمی ،
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 Activeاز  بعدازآنو  دهدنمیو کاری انجام است ساکتی  یچون بچه ،استفاده کنید Passiveاز اول سعی کنید 

 استفاده کنید.
SW1(config)# int  rang  f0/1 - 4 
SW1(config-if-range)# channel-group 1 mode passive 

 :کنیممیو دستور زیر را وارد  شویممی 1وارد سوئیچ 
SW2(config)# int rang fa 0/1 - 4 
SW2(config-if-range)# channel-group 1 mode active 

 .کنیدمیکه در شکل زیر این موضوع را مشاهده  کنندمیکار  خط 1بر روی چ دو سوئی ،بعد از این کار

Switch2Switch1 
 

 :desirableو   Autoمدهایکار با 

 استفاده کنید.  desirableو در طرف دیگر از Autoاز  هاسوئیچکه در یکی از  استمانند روش قبلی 

 

 :SSHکار با 
SSH  ضریب  و استکه این ارتباط از نوع راه دور  استرای ارتباط بین کاربر با سرور ب رمزنگارییک پروتکل

 امنیتی آن بسیار بالا است.

به  ها راآنرا به لیست اضافه کنید و  pcو یک  1422یک روتر  .کنیممییک مثال از این پروتکل را بررسی  باهم

 شکل زیر متصل کنید. مانند

Router1PC1

F0/0

192.168.1.1

192.168.1.2

 

 

 را روشن کنید. هاپورتوارد و  pcمورد نظر را برای روتر و  ip ،اول یدر مرحله

 وارد روتر شوید و دستورات زیر را وارد کنید.
Router(config)# hostname Router1 
Router1(config)# username  babajani  secret 123 
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Router1(config)# ip domain-name babajani.tk  
Router1(config)# crypto key generate rsa 
How many bits in the modulus [512]: 1024 
Router1(config)#ip ssh version 2 
Router1(config)#line vty 0 15 
Router1(config-line)#transport input ssh 
Router1(config-line)#login local 

 :کنیممیبررسی  باهمخط به خط دستورات را 

 تغییر دهید. Hostnameبا دستور نام روتر را  ،لدر خط او

 نام کاربری و رمز عبور را تعریف کنیم.حتماً باید  ،SSHدر خط دوم برای استفاده از 

 .ودشمیآن  یرمجموعهیز ،تعریف کردیم در خط قبلکه کاربری که  کنیممینام دومین را تعریف  ،در خط سوم

با . شودمیشناخته  دیکلدسته عنوانبهکه  شویممیآشنا  Crypto key در خط چهارم با یک دستور جدید با نام

شده و با امنیت بالا  Hashکه رمز عبور را به صورت  شودمیفعال  rsa رمزنگاریالگوریتم  ،فعال کردن آن

 .آوردیدرم

ا یک عدد بین از شم ،کردید enterرا وارد و  crypto key generate rsaکه دستور بعد از این ،در خط پنجم

رمز را به صورت  rsaالگوریتم  ،که اگر شما یک عدد در رنج بالاتر تعریف کنید شودمی سؤال 1414تا  114

 استفاده کردیم. 2411که در این قسمت از عدد  آوردیدرم ترپیچیده

 تری قرار دارد، چون این ورژن از نظر پیچیدگی امنیتی در سطح بالاکنیدرا فعال  SSHورژن دوم  ،در خط ششم

 داند.نمی یهرکسرا و طول کلید آن بسیار بیشتر است و نفوذ به آن 

 داخل آن فعال کنیم.را  SSHو شویم  VTYلازم است وارد پورت  ،بعد از اتمام کار

فعال شود.  SSHتا  کنیممیرا وارد   transport input sshو دستور شویممیLine Vty 0 15 وارد  ،هفتم در خط

 و تمام. کنیممیرا وارد  login localفرمان  ،در آخر

 
 :SSH اتصال به روتر از طریق ینحوه

 .کنیممیاستفاده  زیر به روتر از دستور SSHبرای اتصال از طریق 

ssh - L babajani 192.168.1.1 
تعریف کردیم و نام کاربری است که قبلاً در خط دوم  babajani ،در این دستور .وارد کنید Pcدستور را در این 

 و بعد از شودمیرمز عبور درخواست  ،ید از شمابعد از تأی .استروتر مورد نظر  مربوط به 192.168.1.1آدرس 

 .شویدمیوتر ر Userوارد مد  ،رمز واردکردن
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 :CDP (Cisco discovery Protocol)ستور د
 ک روتر یا سوئیچ و ... را نمایشمتصل به ی هایدستگاه، استاین دستور که از سری دستورات شرکت سیکو 

 هایستگاهدبا استفاده از این دستور  توانیدمی ،که از ساختار آن خبر ندارید ایدشده ایشبکه، مثلاً شما وارد دهدمی

 متصل به دستگاه مورد نظر را بیابید.

 .کنیدمیبا این مثال کاملاً این موضوع را درک 

SW4

SW1

Sw2

Sw3

F0/1

F0/2

F0/3

F0/1

F0/1

F0/1

 
 

زمانی برای شما  .هستندمتصل  1به سوئیچ  1و  1، 2ی هاسوئیچکه  کنیممیسوئیچ استفاده  1این مثال از در 

وئیچ از چه مدلی به این س ییهادستگاهبدانید چه  خواهیدمیو  شویدمیکه وارد تنظیمات سوئیچ  افتدمیاتفاق 

 :کنیممیمتصل است، برای این کار از دستور زیر استفاده 

 دستور زیر را وارد کنید: ،Privilegedمد  و درشوید  1سوئیچ وارد 
SW4# show cdp neighbors  
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge 
                  S - Switch, H - Host, I - IGMP, r - Repeater, P - Phone 
Device ID    Local Intrfce   Holdtme    Capability   Platform    Port ID 
SW1            Fas 0/1                151                S                 2950        Fas 0/1 
SW3            Fas 0/3                155                S                 2950        Fas 0/1 
SW2            Fas 0/2                153                S                 2950        Fas 0/1 

ی متصل به این سوئیچ را هاسوئیچ لیست ،show cdp neighborsبا اجرای دستور  کنیدمیکه مشاهده  طورهمان

 ی مربوطه نمایش داد.هاسوئیچ هایویژگیبا 

تگاه، نوع دستگاه، پورت ورودی به سوئیچ و مقدار زمانی که دس یپورت، شماره یدر این دستور به ما شماره

 دهد.د را نمایش میمتصل به خودش را شناسایی کن هایدستگاهطول کشید سوئیچ 
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 :کنیمیمدست پیدا کنیم از دستور زیر استفاده  شده متصل هایدستگاهبرای اینکه به جزئیات بیشتر در مورد 
SW4# show cdp neighbors detail 

 

ی هایدستگاهو  کندمیمتصل به خود ارسال  هایدستگاهبه را اطلاعات مربوط  ،باریکثانیه  14هر  CDPپروتکل 

 .کنندمیذخیره  ،که معرفی کردیم در جدولی کنندمیکه این پیام را دریافت 

 

Password Recoveryریکاوری و یا تغییر رمز عبور ،: 
ما اتا کسی بدون اجازه وارد روتر نشود،  دهیدمیرمز عبور قرار  ،ودشما مدیر یک شبکه هستید و روی روتر خ

رد تا رمز مو شویدمیدید و در آن موقع است که درگیر این رمز که شما این رمز را فراموش کر آیدمیی پیش زمان

ظیمات روتر درون تنباید تغییراتی را  ،برای اینکه این مشکل را حل کنیم .ودشنمی ، امانظر روتر را به یاد بیاورید

 انجام دهیم و بتوانیم رمز دیگری را جایگزین رمز جدید کنیم.

در صورت سالم بودن  .شوندمیآن چک  افزارهایسخترفته و  Post یهبه مرحل کنیممیوقتی روتر را روشن 

انجام  Register مقادیرکه این کار توسط  کندمیرا پیدا و اجرا  iosرفته و محل  BootStarp یهبه مرحل هاآن

و  دهدمیانتقال  Ramرا به  Nvramروی  شدهذخیرهت ااطلاع ،باشد 0x2102جیستر برابر راگر مقدار . شودمی

ذخیره  nvramاین اطلاعات بر روی  ،دهیدمی، یعنی وقتی شما رمز عبور برای روتر خود قرار شودمی CLIوارد 

 ،تغییر کند 0x2142اگر مقدار رجیستر به اما  ،شودمیخوانده  nvramروتر از  یو در زمان اجرای دوباره شودمی

، پس باید کاری کنیم که شودمی Setup Modeو مستقیم وارد  اندازدنمینگاهی  nvram یهحافظ به روتر دیگر

 را اجرا کند، یعنی باید روتر را گمراه کنیم. 0x2142رجیستر  یهشمار ،شدن روتر در موقع اجرا

 :بریدمیبه این موضوع پی  با یک مثال

دو را به هم متصل  این ،Consolبه صفحه اضافه کنید و از طریق کابل  پبه همراه یک لپ تا 1422یک روتر 

 کنید.
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شده  Laptopدو به هم، وارد  نیبعد از اتصال ا

را   Terminalینهی، گزDesktopو از تب 

 .دیانتخاب کن

 

 

 

 

 

 

 

 

 Bits perعت انتقال اطلاعات کهشما باید سر ،در این قسمت

Second در کل به چیزی دست نزنید و بر  .است را مشخص کنید

 ک کنید.یکل okروی 

 مانند ،افزارهایینرماز طریق  توانیدمیشما  ،دانیدمیکه  طورهمان

hyper Terminal  و از طریق کابلconsole  ،به روتر متصل شوید

 م.یول توضیح دادا هایفصلدر  راالبته این موضوعات 

 

. شدیمروتر  CLIوارد مد  ،کنیدمیکه مشاهده  طورهمان

روی روتر یک رمز  Password Recoveryبرای انجام 

 ،دو بع کنیممیو تنظیمات را ذخیره  دهیممیعبور قرار 

 .کنیممی ریکاوریآن را 
Router(config-line)#line console 0 
Router(config-line)#password 123 
Router(config-line)#login 
Router(config-line)#do copy run start 

را تعریف  211رمز عبور  ،کنیدمیکه مشاهده  طورهمان

 انتقال دادیم.  Nvramبه  Ramاطلاعات را از  بعدازآنو 
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کلید ترکیبی ، laptopدر این لحظه باید روتر را خاموش و دوباره روشن کنید و در زمان بالا آمدن روتر باید در 

Ctrl + Break دوارد مد مانیتورینگ شوی دتا بتوانی درا فشار دهی. 

 
این کلید  .که در واقعیت هم به همین صورت است کنیدمیرا مشاهده  1422روتر  Powerکلید  ،در شکل بالا

ید ترکیبی شوید و کل laptopوارد  ،در زمان روشن شدن د.کنیو دوباره روشن دهید قرار  offرا بر روی 

Ctrl+Break مانند شکل زیر: ،را فشار دهید 

 
 

در  .شدیم < Rommon 1وارد مد  ،Ctrl + Breakبا فشار دادن همزمان کلید ترکیبی  کنیدمیکه مشاهده  طورهمان

 :کنیممیاین قسمت از دستورات زیر استفاده 
rommon 1 > confreg 0x2142 
rommon 3 > reset 
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 Resetروتر را  بعدازآنم و یتغییر داد 0x2142 یبود را به شماره 0x2102جیستر که ر یهشمار ،در دستور اول

 کردیم تا دوباره اجرا شود.

باید کارهای زیر را برای تغییر رمز انجام  ،شودمی Setup modeوارد  و شودمی اندازیراهکه روتر بعد از این

 دهید.

Router#copy startup-config running-config  
Router#conf t 
Router(config)#enable secret 1234 
Router(config)#config-register 0x2102 
Router(config)#exit 
Router#copy run start 

را روی  Nvramاطلاعات موجود بر روی  ،copy startup-config running-configاول با دستور  یدر مرحله

ram  مد  وارد ،بعدازآن .کنیممیکپیGlobal بعدازآن .کنیممیو رمز جدید را جایگزین رمز قبلی  شویممی، 

و در  گردانیمبرمیبه حالت اول  config-register 0x2102ی را که قبلاً تغییر دادیم با دستور جیسترر یشماره

 لذت ببرید.از رمز جدید خود  توانیدمیو حالا  کنیممیکپی  Nvramاطلاعات را دوباره در  یآخر کار همه

  :Redistributeر دستو

ما در که ش آیدمیزمانی پیش  .یاد گرفتیم باهمآن را  اندازیراه یکار کردیم و نحوه باهممختلف را  هایپروتکل

 روی تنظیماتیکه این دو پروتکل اگر  کنیدمیاستفاده Eigrp و  Ripمانند  ،دو پروتکل مختلفخود از  یشبکه

 یبرای ترجمه Redistributeاز دستور به این علت  ،دیگر ارتباط برقرار کنندهم باند توانیمن ،انجام نشود هاآن

 دو پروتکل و انتقال اطلاعات به همدیگر استفاده شده است.

 .کنیممیبررسی  باهماین پروتکل را  کارکرد یبا یک مثال نحوه
 

Rip V2Eigrp

R1

R2

R3 R5

R6R4

F0/0

F0/1

F0/1

F0/0

F0/1

F0/1 F0/0

F0/1

F0/0

F0/1F0/0F0/0
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  :EIGRPبا  RIPارتباط  :1مثال 
 

د از این کار باید بع .EIGRPو در طرف دیگر از  کنیممیاستفاده  Rip Ver 2در یک طرف از پروتکل  ،در این مثال

 همدیگر را بشناسند. هاپروتکلهای مرزی بین این دو پروتکل انجام دهیم که کاری روی روتر

 :استبه صورت زیر  اروتره ip addressجدول 

 

Fa0/1 Fa0/0 Router name 
1.1.12.1/24 1.1.13.1/24 R1 
1.1.24.2/24 1.1.12.2/24 R2 
1.1.25.3/24 1.1.13.3/24 R3 
1.1.24.4/24 1.1.46.4/24 R4 
1.1.56.5/24 1.1.35.5/24 R5 
1.1.46.6/24 1.1.56.6/24 R6 

 واردکردنز بعد ا .نوشته شده است CIDRکه به صورت  255.255.255.0یعنی  24/منظور از  دانیدمیکه  طورهمان

IP address کنید: اندازیراه امورد نظر را روی روتره هایپروتکلباید  اه 

 را فعال کنید: EIGRP پروتکل وشوید  R1وارد روتر 
Router(config)#router eigrp 100 
Router(config-router)#no auto-summary  
Router(config-router)#network 1.1.13.1 0.0.0.0 
Router(config-router)#network 1.1.12.1 0.0.0.0 

 را فعال کنید: EIGRP پروتکل وشوید  R2وارد روتر 
Router(config)#router eigrp 100 
Router(config-router)#no auto-summary  
Router(config-router)#network 1.1.12.2 0.0.0.0 
Router(config-router)#network 1.1.24.2 0.0.0.0 

 :RIP V2و هم کنیم تعریف را   EIGRPهم باید R4و  R3های در روتر

 شوید و دستورات زیر را وارد کنید: R3وارد روتر 
Router(config)#router rip 
Router(config-router)#version 2 
Router(config-router)#no auto-summary 
Router(config-router)#network 1.1.35.0 
Router(config-router)#passive-interface f0/0 
Router(config-router)#exit 
Router(config)#router eigrp 100 
Router(config-router)#no auto-summary  
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Router(config-router)#network 1.1.13.3 0.0.0.0 
Router(config-router)#passive-interface f0/1 

-passiveامیدوارم که دستور . فعال کردیم R3روی روتر  هر دو پروتکل را ،کنیدمیکه مشاهده  طورهمان

interface که یک پروتکل با یک اینترفیس در روتر کاری  کردیممیی استفاده زماندستور را این  .دباش یادتان

 را روی این اینترفیس ارسال کند. اهکه آپدیت خواستیمنمینداشته و ما 

 د کنید:شوید و دستورات زیر را وار R4وارد روتر 
Router(config)#router rip 
Router(config-router)#version 2 
Router(config-router)#no auto-summary 
Router(config-router)#network 1.1.46.0 
Router(config-router)#passive-interface f0/1 
Router(config-router)#exit 
Router(config)#router eigrp 100 
Router(config-router)#no auto-summary  
Router(config-router)#network 1.1.24.4 0.0.0.0 
Router(config-router)#passive-interface f0/0 

 را فعال کنید:RIP V2شوید و پروتکل  R5وارد روتر 
Router(config)#router rip 
Router(config-router)#ver 2 
Router(config-router)#no auto-summary 
Router(config-router)#network 1.1.35.0 
Router(config-router)#network 1.1.56.0 

 ا فعال کنید:ر RIP V2شوید و پروتکل  R6وارد روتر 
Router(config)#router rip 
Router(config-router)#version 2 
Router(config-router)#no auto-summary 
Router(config-router)#network 1.1.46.0 
Router(config-router)#network 1.1.56.0 

 شوید و دستور زیر را وارد کنید: R1وارد روتر  ،بعد از اتمام کار
Router#show ip route 
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP 
       i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area 
       * - candidate default, U - per-user static route, o - ODR 
       P - periodic downloaded static route 
 
Gateway of last resort is not set 
 
     1.0.0.0/24 is subnetted, 3 subnets 
C       1.1.12.0 is directly connected, FastEthernet0/1 
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C       1.1.13.0 is directly connected, FastEthernet0/0 
D       1.1.24.0 [90/30720] via 1.1.12.2, 00:22:04, FastEthernet0/1 

ده و از شناسایی کر Eigrpرا از طریق پروتکل  1.1.24.0 یهفقط شبک R1، روتر کنیدمیکه مشاهده  طورهمان

های مرزی بین دو را روی روتر Redistributeبرای حل این مشکل باید عملیات  .خبر ندارد هاشبکه یبقیه

کار ترجمه را انجام  ،در واقع این ابزار .به داخل هم انتقال داده شود هاپروتکلپروتکل انجام دهیم تا اطلاعات 

 .دهدمی

 شوید و دستورات زیر را وارد کنید: R3وارد روتر 
Router(config-router)#router rip 
Router(config-router)# redistribute eigrp 100 metric 1 

یم که یگوبه این پروتکل می Redistributeو بعد با دستور  شویممیوارد پروتکل مورد نظر  ،در اول کار

 21تا  4بین  توانیدمیمتریک را  یکند. شماره شبکهوارد Metric 1 را به صورت  100 یبا شماره  Eigrpپروتکل

 بهتر. ،مترک هر چه د؛دار خودتانتگی به سب ،وارد کنید

شویم و داخل آن  eigrp 100باید وارد پروتکل  redistributeو فعال کردن  ripبعد از وارد شدن به پروتکل 

 .کندفعال  ripپروتکل را برای  redistributeکه این  بگوییم
Router(config)#router eigrp 100 
Router(config-router)#redistribute rip metric 1 1 1 1 1 

پروتکل  ،redistribute rip metric 1 1 1 1 1شدیم و با دستور  eigrp 100وارد  ،کنیدمیکه مشاهده  طورهمان

rip  را وارد پروتکلeigrp م که شما یعدد یک پشت سر هم استفاده کرد 1اگر به دستور توجه کنید از  .کردیم

 .خواهید کردمشاهده  سؤالعلامت  کردن واردبا البته رنج اعداد را  ،از اعداد دیگری استفاده کنید توانیدمیهم 

عدد یک استفاده  1پس سعی کنید همیشه از این  ،در کار این پروتکل ندارد تأثیریزیاد  ،هر عددی را وارد کنید

مربوط به چه چیزی  شودمیکه مشخص  کنیدمیرا مشاهده  اهجدول مربوط به هر یک از عدد ،در زیر. کنید

 است.

<1-4294967295> Bandwidth اول یگزینه  

<0-4294967295> EIGRP delay metric دوم یگزینه  

<0-255> EIGRP reliability metric سوم یگزینه  

<1-255> EIGRP Effective bandwidth 
metric 

چهارم یگزینه  

<1-65535> EIGRP MTU of the path پنجم یگزینه  

 

 کنید:کرار شوید و این دستورات را ت R4وارد روتر 
Router(config)#router rip 
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Router(config-router)#redistribute eigrp 100 metric 1 
Router(config-router)#router eigrp 100 
Router(config-router)#redistribute rip metric 1 1 1 1 1 

این موضوع در روتر  یبرای مشاهده ی روترها همدیگر را شناسایی کردند.همه ،در این لحظه و بعد از اتمام کار

R6،  کنید: واردرا  زیردستور 
Router#show ip route  
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP 
       i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area 
       * - candidate default, U - per-user static route, o - ODR 
       P - periodic downloaded static route 
 
Gateway of last resort is not set 
 
     1.0.0.0/24 is subnetted, 6 subnets 
R       1.1.12.0 [120/1] via 1.1.46.4, 00:00:13, FastEthernet0/1 
R       1.1.13.0 [120/1] via 1.1.46.4, 00:00:13, FastEthernet0/1 
R       1.1.24.0 [120/1] via 1.1.46.4, 00:00:13, FastEthernet0/1 
R       1.1.35.0 [120/1] via 1.1.56.5, 00:00:22, FastEthernet0/0 
C       1.1.46.0 is directly connected, FastEthernet0/1 
C       1.1.56.0 is directly connected, FastEthernet0/0 

 را استی که مربوط به روترها هایآدرستمام  ،show ip routeدستور  واردکردنبا  نیدکمیکه مشاهده  طورهمان

 :کنیممیهم تست  R2این موضوع را در روتر  .دارتباط داشته باش اهی آدرسبا همهتواند یشناسایی کرده است و م
Router#show ip route 
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP 
       i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area 
       * - candidate default, U - per-user static route, o - ODR 
       P - periodic downloaded static route 
 
Gateway of last resort is not set 
 
     1.0.0.0/24 is subnetted, 6 subnets 
C       1.1.12.0 is directly connected, FastEthernet0/1 
D       1.1.13.0 [90/30720] via 1.1.12.1, 00:47:07, FastEthernet0/1 
C       1.1.24.0 is directly connected, FastEthernet0/0 
D EX    1.1.35.0 [170/2560002816] via 1.1.24.4, 00:05:02, FastEthernet0/0 
D EX    1.1.46.0 [170/2560002816] via 1.1.24.4, 00:05:02, FastEthernet0/0 
D EX    1.1.56.0 [170/2560002816] via 1.1.24.4, 00:05:02, FastEthern 
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ی را که از پروتکل هایآدرس ،در جدول روتینگ خود Eigrpپروتکل  ،کردیدمشاهده در صفحه قبل که  طورهمان

Rip  به صورت دریافت کردهDEX اده است که نمایش دEx ،یهمخفف کلم EIGRP external یعنی  ،است-

 از این پروتکل وارد شده است. ،هایی که از بیرونروتینگ

 
 دیگر:هم باRIP V2 و  EIGRP و  OSPFهایپروتکلترکیب 

 .کنیممی اندازیراهرا روی آن   OSPFو پروتکل کنیممیبه شکل قبلی یک قسمت دیگر اضافه 

Rip V2Eigrp

R1

R2

R3 R5

R6R4

OSPF

Se1/0

Se1/1

Se1/0

Se1/1

Fa0/0 Fa0/0

Fa0/1

Fa0/1 Fa0/0

Fa0/1

Fa0/0

Fa0/1Fa0/0Fa0/1Fa0/0

Fa0/1

R7

 
 

 :کندمیبه صورت زیر تغییر  ip هایآدرسجدول 

Loopback 0 Se1/1 Se1/0 Fa0/1 Fa0/0 Router 
name 

 ----- ----- 1.1.12.1/24 1.1.13.1/24 R1 

 ----- ----- 1.1.24.2/24 1.1.12.2/24 R2 
 ----- ----- 1.1.35.3/24 1.1.13.3/24 R3 
 ----- ----- 1.1.24.4/24 1.1.46.4/24 R4 

150.1.5.5/24 ----- 1.1.57.5/24 1.1.56.5/24 1.1.35.5/24 R5 
150.1.6.6/24 1.1.67.6/24 ----- 1.1.46.6/24 1.1.56.6/24 R6 
150.1.7.7/24 1.1.67.7/24 1.1.57.7/24 ----- ----- R7 

 

 .کنیممی زیانداراهرا  ospfو پروتکل  شویممی ، وارد روترip address واردکردنبعد از 

 :کنیممیو دستور زیر را وارد  شویممی R5وارد روتر 
Router(config)#router ospf 1 
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Router(config-router)# router-id  150.1.5.5 
Router(config-router)#network 1.1.57.5 0.0.0.0 area 0 

 :کنیممیو دستور زیر را وارد  شویممی R6وارد روتر 
Router(config)# router ospf 1 
Router(config-router)# router-id  150.1.6.6 
Router(config-router)# network  1.1.67.6 0.0.0.0  area 0 

 

 :کنیممیو دستور زیر را وارد  شویممی R6وارد روتر 

 
Router(config)#router ospf 1 
Router(config-router)#router-id 150.1.7.7 
Router(config-router)#network 1.1.57.7 0.0.0.0 area 0 
Router(config-router)#network 1.1.67.7 0.0.0.0 area 0 

را در هر دو پروتکل  Redisributو دستور  شویممیR6 و   R5هایوارد روتر ،تعریف پروتکل مورد نظربعد از 

 :کنیممیمانند قبل فعال 

 :میکنمیو دستور زیر را وارد  مشویمی R5روتر وارد 
Router(config)#router ospf 1 
Router(config-router)#redistribute rip subnets 

اگر به دستور توجه  .شوندمی  ospfوارد پروتکل ripپروتکل  هایشبکه ،redistribute rip subnets با دستور

 شوندمی ospfوارد  rip هایشبکهوقتی  که این است خاطر به و این یماستفاده کرد Subnetاز آن کنید در آخر 

 شوند.می OSPFوارد   ClassFullاگر این گزینه را بردارید به صورت و وارد نشوند ClassFullبه صورت 

 :میکنرا وارد می RIPشویم و می  OSPF 1وارد پروتکل
Router(config-router)#router rip 
Router(config-router)#redistribute ospf 1 metric 1 
 

 :مکنیمیو دستور زیر را وارد  مشویمی R6روتر وارد 
Router(config)#router ospf 1 
Router(config-router)#redistribute rip subnets  
Router(config-router)#router rip 
Router(config-router)#redistribute ospf 1 metric 1 

 

و از دستور  شویممی R2وارد روتر  ،ا دریافت کردندهای دیگر راطلاعات روتر روتربرای اینکه متوجه شویم 

 :کنیممیزیر استفاده 
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Router#show ip route 
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP 
       i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area 
       * - candidate default, U - per-user static route, o - ODR 
       P - periodic downloaded static route 
 
Gateway of last resort is not set 
 
     1.0.0.0/24 is subnetted, 8 subnets 
C       1.1.12.0 is directly connected, FastEthernet0/1 
D       1.1.13.0 [90/30720] via 1.1.12.1, 02:31:48, FastEthernet0/1 
C       1.1.24.0 is directly connected, FastEthernet0/0 
D EX    1.1.35.0 [170/2560005376] via 1.1.12.1, 00:00:38, FastEthernet0/1 
D EX    1.1.46.0 [170/2560002816] via 1.1.24.4, 01:49:43, FastEthernet0/0 
D EX    1.1.56.0 [170/2560002816] via 1.1.24.4, 01:01:56, FastEthernet0/0 
D EX    1.1.57.0 [170/2560005376] via 1.1.12.1, 00:00:38, FastEthernet0/1 
D EX    1.1.67.0 [170/2560002816] via 1.1.24.4, 01:01:56, FastEthernet0/0 
 

 

  ospfعاتبه اطلا RIPاز طریق  است توانسته ،روی آن فعال بود eigrpروتری که  ،کنیدمیکه مشاهده  طورهمان

 کس.دست پیدا کند و برع

 

را به  هاآن Redistributeباید از طریق  ،های مختلف استفاده کنید asبا  eigrpاگر در یک شبکه از چند : نکته

 نااین دو شبکه به هیچ عنو ،دداشته باشیEIGRP 200 و   EIGRP 100،مثلاً اگر در یک شبکه ،هم معرفی کنید

برای حل این مشکل باید از دستور  .اندشدهجدا تشکیل  یدو منطقه چون از ،نندکمیدیگر را شناسایی نهم

Redistribute .استفاده کنید 

 

HSRP (Hot Standby Router Protcol): 
این  .خود حفظ کنید ییا اطمینان کار را در شبکه  Redundancyدیکن یهمیشه سع، شما مدیر شبکه هستیداگر 

که چند روتر را در  دهدمیبه شما این قابلیت را  HSRPبا عنوان  ،استشرکت سیسکو  هایساختهپروتکل که از 

 به ااز روتره دیگر، یکی Active Router استرا که روتر اصلی  اوعه قرار دهید و یکی از این روترهیک مجم

 Defualt عنوان به ان روتره. ایگیریممیآماده به کار در نظر  عنوان بهرا  ای روترهو بقیه Standby Router عنوان

Gateway و  شودمین روتر دیگر جایگزین آ ،از کار بیفتداگر زمانی روتری  .شوندمیدر نظر گرفته  هاکلاینت

و از آدرس  است UDP 1985 ،. پورت مربوط به این پروتکلشودمیکار شبکه  یباعث ادامه

MultiCast،224.0.0.2  قابل تخصیص است 111تا  4گروه آن از  یشماره .کندیمی انتقال اطلاعات استفاده برا . 
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ی که البته روی همه است 255-0 نکه عددی بی کنندمیاستفاده  Priorityز ا HSRPبرای انتخاب روتر اصلی در 

از روی  Activeانتخاب روتر  ،Priority نکه در صورت برابر بود است 100، 1 یی لایههاسوئیچو  اروتره

 .استتر بزرگ ip یهشمار

گوش  ،شودمیثانیه ارسال  1که هر  Activeهای های روترهستند که فقط به پیغام هاییروتر ،Standbyهای روتر

نرسد، این روتر فرض  Standbyبه روتر  Activeاز طرف روتر  Hello Packetثانیه  10و اگر در مدت  دهند

 .کندمیفعال  ،Activeروتر  عنوان بهاز کار افتاده و خود را  Activeکه روتر  کندمی

 .استثانیه  24برابر  Holdزمان 

 را تغییر دهیم: Holdو  Hello هایزمان ،یم با دستور زیرتوانمی
SW1 (confing – if )#standby 1 timers  10  15 

 .است 21برابر  Holdو  24برابر   Helloدر این دستور

 :گیردمیدر چند حالت قرار  کنیممیال را فع HSRPزمانی که روی یک روتر پروتکل 
1- Disable 
2- Init 
3- Listen 
4- Speak 
5- Standby 
6- Active 

 شما روتر دیگری به شبکه با تنظیمات و و شناخته شود Activeروتر  عنوانبهیک روتر  ،در یک شبکه اهگهر

Priority عنوانبهروتر این  ،بهتر متصل کنید Active بهروتر جدید را  توانمیبا دستور زیر اما  ،شودمیانتخاب ن 

 روتر انتخاب کرد. Active عنوان
R1(config-if)# Standby 1   Preempt  

 

 بهتری دارد. Priorityکه  دهدمیو به روتر دیگر  گیردمیبودن یک روتر را از آن پس  Active ،این دستور

 :HSRPمثال 

دو  در این سناریو .شوندمیطریق روتر وارد اینترنت از  بعدازآنیچ و از طریق یک سوئ هاکلاینت ،در این مثال

 بهو روتر دیگر  Active عنوان به ای از روترهو یک کنندمیرا بازی  HSRPنقش  ،روتر که به سوئیچ متصل هستند

ر زمانی اگ که کنندمیمشخص  هاکلاینترا برای  Defualt Gatewayو  شودمیدر نظر گرفته  standby عنوان

 .شودمییک روتر از کار افتاد روتر دیگر جایگزین 
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 ی مورد نظر را به هم متصل کنید.هاکابلایجاد کنید و را  زیرشکل  ،packet Tracer در

 

Internet

Sw1

Pc1 Pc2

R1 R2

192.168.1.20F0/0 F0/0

S1/0S1/0

192.168.1.30

217.218.1.2 217.218.1.3

192.168.1.50 192.168.1.51

DG =192.168.1.1 DG =192.168.1.1

 

 :دهیممیرا انجام  HDLCو تنظیمات مربوط به  شویممی R1وارد روتر 
 
R1(config)#int f0/0 
R1(config-if)#ip add 192.168.1.20 255.255.255.0 
R1(config-if)#standby 1 ip 192.168.1.1  
R1(config-if)#standby 1 priority 150 
R1(config-if)#standby 1 preempt  
R1(config-if)#standby 1 track fastEthernet 0/0 

 HDLCباید  بعدازآن .گیریممیین اینترفیس در نظر یک آدرس برای ا .شویممی F0/0در دستور اول وارد اینترفیس 

 2 یشماره کنیممیرا وارد  standby 1 ip 192.168.1.1دستور  ،برای این کار .فعال کنیم Standbyرا با دستور 

، یعنی روتر روی این است DG(Defualt Gateway)هم آدرس  192.168.1.1 و آدرس استنام گروه مورد نظر 
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 ،روتر اصلی در نظر گرفته شود عنوانبهاین روتر  کهنیا. برای کندمیرا بازی  Defult Gatewayنقش  ،آدرس

به روتر  priorityتغییر دهیم. بعد از تغییر  214به  را است 244 فرضپیشآن که به صورت  priorityباید مقدار 

مثلاً اگر شما دو روتر داشته  ،دسوئیچ کن Activeبه حالت  ترسریعیم که یگومی Standby 1 preempt با دستور

 ،تغییر دهیم 214است را به  standbyکه  روتری Priorityاگر  .standby ،باشد و روتر دیگر Activeاولی  ،دیباش

 preempt برای حل این مشکل از دستور  .شودنمیاما این کار انجام  ،تغییر کند Activeدر حالت کلی باید به روتر 

 .دومی دهدرا از روتر اولی بگیرد و به روتر   Activeحالت تا کنیممیاستفاده 

 fastEthernet 0/0پورت  ،زمانی مشخص یدر یک فاصله standby 1 track fastEthernet 0/0در دستور 

روتر  شد. down مورد نظر لینک کهنیابه محض  .تا از فعال بودن آن با خبر شود شودمی Track ،Pingتوسط 

Active  شودمیو به روتر دیگر داده  کندیمتغییر.  

 :دهیممیمانند روتر قبلی همین کار را انجام  ،هم R2در روتر 
 
Router(config)#int f0/0 
Router(config-if)#ip add 192.168.1.30 255.255.255.0 
Router(config-if)#no sh 
Router(config-if)#standby 1 ip 192.168.1.1 
Router(config-if)#standby 1 preempt  
Router(config-if)#standby 1 track fastEthernet 0/0 

 

استفاده کردیم و DG ، 192.168.1.1از نیز در این روتر  .دستورات را وارد کردیم R1مانند روتر  ،در این روتر هم

ر روت ve ctiAنوانع به R1روتر  حاضردر حال  .هم برای تغییر وضعیت سریع استفاده کردیم Preemptاز دستور 

. به شودمیجایگزین  R2روتر  ،از شبکه خارج شود R1. زمانی که روتر است روتر standby عنوانهب R2و روتر 

 .بردمیکه اطمینان کارایی شبکه را بالا  گویندمی Redundancy ،حالتاین 

 هباین شبکه نشود و خودش را  امنیتی را به کار ببریم که کسی بدون اجازه وارد هایروشیم توانمی HSRPدر 

 معرفی نکند. HSRPیک روتر  عنوان

 وجود دارد. HSRPدرAuthentication دو مدل 

2- Plain Text: 

 صورت گیرد: ،کاراکتر باشد 4د حداکثر توانمیامنیت از طریق یک کلمه که  ،ر این روشد

Sw1 (Config-if)# Standby 1 Authentication babajani 
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رمز عبور برای هر  وانعنبه babajani یهکلم ،ر باید این دستور را وارد کنید که در اینجادر هر دو روت

 .شودمیارتباط برقرار  ،شدباو اگر در هر روتر رمز برقرار  استدو روتر 

1- MD5: 

و بهتر از روش قبلی  ترقویخیلی  ،گیردمیکردن اطلاعات صورت  Hashکه از طریق در این روش 

 .است

Sw1 (Config-if)# Standby 1 Authentication md5 key-string saman 

تعریف نشده و شما  ،Packet Tracer افزارنرمروی  رمزنگارید که دستورات یاین نکته را هم در نظر داشته باش

 اجرا کنید. ،کردیم خواهیم را بررسی هازیر آنکه در  IOUو یا  GNS3مانند  ،دیگر افزارهاینرمباید در 

ک یعنی برای ی ،تقسیم شود اتفاده کنیم تا بار کاری بین روترههم اس Load balancingیم برای توانمی HSRPاز 

روتر در نظر گرفته   Activeعنوانبه ااز این روتره هرکدامدیگر و  DG ،مشخص و برای روتر دیگر DGیک  ،روتر

کلاینت دیگر  1تصل کنید و م R1کلاینت را به  1 توانیدمی ،کلاینت دارید 1خود  یمثلاً اگر در شبکه ؛شوندمی

 تقسیم شود. ا، بین روترهمتصل کنید تا بار شبکه R2را به 

 تعریف نشده است. اهو در بعضی از روتر شودمیاجرا  1 یی لایههاسوئیچروی  HSRPنکته: اصولاً 

 ظر را مشاهده کنید:روی روتر مورد ن HSRPاطلاعات مربوط به  توانیدمی show standbyبا دستور 
R1# show standby  
FastEthernet0/0 - Group 1 (version 2) 
  State is Active 
    4 state changes, last state change 00:18:45 
  Virtual IP address is 192.168.1.1 
  Active virtual MAC address is 0000.0C9F.F001 
    Local virtual MAC address is 0000.0C9F.F001 (v2 default) 
  Hello time 3 sec, hold time 10 sec 
    Next hello sent in 1.066 secs 
  Preemption enabled 
  Active router is local 
  Standby router is 192.168.1.30, priority 150 (expires in 0 sec) 
  Priority 150 (configured 150) 
  Group name is hsrp-Fa0/0-1 (default) 

 دست بهبودن روتر را  Standbyو  Activeاطلاعات سریع در مورد  توانیدمی ،show Standby Brife ربا دستو

 :بیاورید
R1#show standby brief  
                     P indicates configured to preempt. 
                     | 
Interface   Grp   Pri P   State    Active             Standby           Virtual IP 
Fa0/0          1       150 P    Active    local       192.168.1.30    192.168.1.1     
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GLBP (Gateway Load Balancing Protocol): 
 Loadیارائه شده است و براتوسط شرکت سیسکو است که  HSRPپروتکل  یبهبودیافته ینسخه ،این پروتکل

balancing  کار اصلی این پروتکل به این صورت است که چند روتر در یک شودمیاستفاده .Subnet  قرار دارند

 شودمی ،آن بالاتر باشد Priorityروتری که  .بازی کنندرا  Defualt Gatewayنقش  IPروی یک  ،و باید مانند قبل

Active Forwarder، روتر  این ،به سمت این روتر ارسال کند یدرخواست کلاینتیاین است که اگر  ار این روترک

Mac address بعد یو در دفعه کندمیهایی که در همان گروه قرار دارد را برای کلاینت ارسال یکی از روتر، 

Mac  پذیردمیانجام زیر  هایالگوریتمکه این کار توسط  فرستدمیروتر دیگر را: 

 :Round Robinالگوریتم 
 .استفعال  فرضپیشو به صورت  کندمیبه صورت گردشی عمل 

 :Weightedالگوریتم 
 .کندمیتقسیم  اهکاری را به صورت مساوی بین روتر این الگوریتم بار

 :Host-Dependentالگوریتم 
 فاده کنند.است خاصی از روتر هاکلاینتم که این ییگوبه روتر می access Listاز طریق  الگوریتمدر این 

 مثالی از این پروتکل:

Sw1

Pc1 Pc2

R1
F0/1

R2 R3 R4

Ip: 192.168.1.20 Ip: 192.168.1.30 Ip: 192.168.1.40 Ip: 192.168.1.50

F0/1 F0/1 F0/1

192.168.1.60
DG =192.168.1.1

192.168.1.61
DG =192.168.1.1

>>
>>

>>
>>

>>>>

>>
>>

>>>>

>>>>

>>
>>

>>
>>

>>>>
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 .باشندمی Standbyروتر  عنوان به ،و بقیه شودمیانتخاب  Activeروتر  عنوان به R1روتر  ،در این مثال

  Mac addressروتر  این ،بعدو  رسدمی R1اول به روتر  یدر مرحله ،فرستندمیوقتی کلاینت درخواستی را 

روتر دیگر را  Mac addressو به کلاینت بعدی  دهدمیهای گروه خود را به کلاینت مورد نظر یکی از روتر

دیگر در گروه مورد نظر به  رترو ،شدن روتر اصلی غیرفعالدر صورت  .طور ادامه خواهد داشتدهد و همینمی

 .گیردمیر راجای آن ق

 د:شوید و دستورات زیر را وارد کنی R1وارد روتر 
 
R1(config)#int f0/1 
R1(config-if)#ip add 192.168.1.20 255.255.255.0 
R1(config-if)#no sh 
R1(config-if)#glbp 1 ip 192.168.1.1 
R1(config-if)#glbp 1 priority 150 
R1(config-if)#glbp 1 preempt 
R1(config-if)#glbp 1 authentication text babajani 

اینترفیس  بعدازآنرا وارد کردیم و  IP addressوارد اینترفیس مورد نظر شدیم و  ،کنیدمیهده که مشا طورهمان

 ،ت را وارد کنیدهای دیگر هم به همین صورت دستورااست. در روتر HDLCمانند  ،کار یادامه .روشن کردیم را

 کنید.وارد  R1یعنی روتر  ،را فقط برای همین روتر glbp 1 priority 150دستور اما 

 

:VRRP (Virtual Router Redundancy Protocol) 
 

تا  4از  Priority یهو شمار 111تا  4گروه در این پروتکل از  یشماره .است HSRPاین پروتکل کاملاً شبیه به 

در نظر  Backup عنوانبهو روترهای فرعی  شودمیگرفته در نظر  Masterروتر  عنوانبه. روتر اصلی است 111

 .است IETF. این پروتکل مربوط به سازمان شودمی گرفته

پورت  یبا شماره IP Protocol ،کندمیو پروتکلی که با آن کار  کندمیاستفاده  224.0.0.18این پروتکل از آدرس 

 فرضپیشهم به صورت  Preemptو دستور  کندمیخود را ارسال  هایپیام ،ثانیه 2این پروتکل در هر  .است 112

 این پروتکل فعال است.بر روی 

 Redundancyبرای  کهشرکت سیسکو استفاده کنید  هایدستگاهغیر از  یهایدستگاهخود از  یشاید در شبکه

 .باید از این پروتکل استفاده کنیدحتماً 

 را جایگزین کنید. VRRP یهکلم ،HSRP یهفقط به جای قرار دادن کلم .است HSRPکاملاً شبیه به  ،دستورات
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NTP (Network Time Protocol): 
 با یک مثال .استکه یکی از کارهای مدیریتی در شبکه  شودمیعت استفاده و سااین پروتکل برای تنظیم تاریخ 

 :کنیممیاین پروتکل را بررسی 

R1

R2

R3

R4

NTP Server

F0/0

F0/0

F0/0

F0/0192.168.1.2/24

192.168.1.3/24

192.168.1.4/24

192.168.1.1/24

 

تنظیمات  ،R1روتر م که از ییگومی هاروتر یو به بقیه گیریممیدر نظر  NTPسرور  عنوان به R1 ،در این مثال

 ساعت و تاریخ را دریافت کنند.

 شوید و دستورات زیر را وارد کنید: R1وارد روتر 
R1#clock set 10:15:00 22 nov 2013 
 
R1#configure t 
R1#configure terminal 
R1(config)#ntp master 1 
R1(config)#ntp authentication-key 1 md5 saman 123 

را  Ntp Master 1شدیم و دستور  Globalساعت و تاریخ روتر را تنظیم کردیم و بعد وارد مد  ،ت اولدر قسم

که  2عدد  گیریم.می در نظر NTPروتر سرور برای پروتکل  عنوان بهرا این روتر  ،وارد کردیم که با این دستور
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 ،بعدازآنمورد نظر باشد و  Masterکردن و برای مشخص  21تا  2د از توانمی ،کنیدمیدر انتهای دستور مشاهده 

 .نشود این سرور رمجموعهیز ،تا کسی بدون اجازه کنیممییک کلید امنیتی تعریف 

های به روتر NTPروتر  عنوان بهرا  R1های دیگر شویم و روتر باید وارد روتر ،NTPبعد از مشخص کردن سرور 

 دیگر معرفی کنیم:

 را وارد کنید: دستورات زیر R2,R3,R4های در روتر
R5(config)#ntp server 192.168.1.1 
R5(config)#ntp authentication-key 1 md5 saman 123 

این  یبرای مشاهده .کنندمیدریافت  R1یعنی  ،تنظیمات ساعت و تاریخ خود را از سرور اروتره ،با این دستور

 :کنیممیموضوع از دستور زیر استفاده 
 
R2#show ntp status 
Clock is synchronized, stratum 2, reference is 192.168.1.1 
nominal freq is 250.0000 Hz, actual freq is 250.0003 Hz, precision is 2**18 
reference time is D639AF96.2C66330A (10:25:26.173 UTC Fri Nov 22 2013) 
clock offset is 12.7890 msec, root delay is 43.90 msec 
root dispersion is 902.04 msec, peer dispersion is 889.22 msec 

به ما تاریخ  کهکردیم استفاده  show ntp statusشدیم و از دستور  R2وارد روتر  ،کنیدمیکه مشاهده  طورهمان

 .و ساعت مورد نظر را نمایش داد

 

 

 

 

 

 

 

 

 

 

. 
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 :IOU افزارنرموزش آم
و در قسمت اول آن به کار  CCIEکه برای مدرک  استمرکز امتحانات سیسکو  افزارهایمنریکی از  افزارنرماین 

 افزارنرمروی همین  بر، اول یکه مرحله گیردمیدر دو مرحله انجام  CCIEامتحان  دانیدمیکه  طورهمان .رودمی

 .گیردمیواقعی انجام  Rackدوم روی  یو مرحله است

 یسوئیچ لایه BackBone ،1روتر  1روتر اصلی،  1ایجاد شده است و از  CCIE Rackق دقیقاً بر طب افزارنرماین 

 :کنیدمیمشاهده  زیرشکل آن را در تشکیل شده است که  1

 
 .نیمن را اجرا کداریم تا بتوانیم در ویندوز خود آ یسازیمجاز افزارنرماحتیاج به یک  افزارنرماین  اندازیراهبرای 

پس قبل از صورت مجازی روی ویندوز اجرا شود،  و باید به کندمیلینوکس پیروی  یاز هسته IOU افزارنرم

 دانیدمیکه  طورهمان .که در دسترس دارید را نصب کنیدیا هر ورژن دیگری   Vmware 9افزارنرم ،شروع به کار

 .ستا هشبک برانکار و مخصوص استچندین سیستم عامل در کنار هم  اندازیراهبرای  افزارنرماین 

 :آن را نصب کنید ،و بعد از دانلود از لینک زیر استفاده کنید توانیدمی افزارنرمبرای دانلود این 
http://dl1.sarzamindownload.com/sdlftpuser/91/06/18/VMware_Workstation_9.exe 

 

 

 

http://dl1.sarzamindownload.com/sdlftpuser/91/06/18/VMware_Workstation_9.exe
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 توجه کنید. زیربه شکل  ورا اجرا  افزارنرم

 
 ر ظاهر شود:زیکلیک کنید تا شکل  Create New Virtual Machine یهبر روی گزین

 

کلیک  Next بر روی وخاب ترا ان Custom یگزینه ،در این شکل

 کنید.
 

 

 

 

 

 

 

 

 

 
کلیک  Nextبر روی را انتخاب و   Workstation 9،در این شکل

 کنید.
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معرفی کنیم که  افزارنرمرا به این  IOUاین قسمت باید  در

IOU  به صورت فایل فشردهISO و از آدرس زیر  است

 آن را دانلود کنید: توانیدمی

http://www.4shared.com/file/5CR_MwvA/iou-
pod-v32-final.htm 

د معرفی کنی افزارنرم همانند شکل روبرو ب ،بعد از دانلود 

 کلیک کنید. Nextو بر روی 

 

 

 

 Nextرا انتخاب و بر روی  Linux یگزینه ،این قسمتدر 

 کلیک کنید.

 

 

 

 

 

 

از قسمت د. نیکنام پروژه را وارد  ،در این قسمت

Location دکنین یآن را تعی یسازرهیذخ محل توانیدمی. 

 کلیک کنید. Nextبر روی 

 

 

http://www.4shared.com/file/5CR_MwvA/iou-pod-v32-final.htm
http://www.4shared.com/file/5CR_MwvA/iou-pod-v32-final.htm
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آن را مشخص و بر  یتعداد پردازنده و هسته ،لکشدر این 

 کلیک کنید. Nextروی 

 

 

 

 

 

 

 

مورد نظر برای این  Ram یدر این قسمت باید حافظه

 ،IOUتوجه داشته باشید که  .ماشین مجازی را تعیین کنید

دارد تا بتواند به صورت صحیح کار  Ramاحتیاج زیادی به 

بر  .استفاده کنید RAM 2GBبرای همین سعی کنید از  .کند

 کلیک کنید. Next روی

 

 

 

 

 

 یدر این قسمت که مربوط به تنظیمات کارت شبکه

 مورد نظر را انتخاب کنید تا یگزینه ،استسیستم مجازی 

اط باز ویندوز اصلی خود به این ماشین مجازی ارت دبتوانی

 کلیک کنید. Nextبر روی  .دداشته باشی
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 .کندمی نوع ارتباط هارد دیسک را مشخص ،در این قسمت

 کنید. Nextکلیک و  فرضپیش یبر روی گزینه

 

 

 

 

 

 
اول کلیک کنید تا یک هارد  یدر این قسمت بر روی گزینه

هارد  از توانیدمیدیسک مجازی برای شما ایجاد شود، البته 

کنید که بهتر است این کار لی خود هم استفاده دیسک اص

 لیک کنید.ک Nextبر روی  و را انجام ندهید

 

 

 

 

 

 

 یوو بر ر دیمورد نظر را انتخاب کن ینهیقسمت، گز نیر اد

Next دیکن کیکل. 
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مقدار فضای هارد دیسک مجازی  توانیدمیدر این قسمت 

 Allocate Allیاگر تیک گزینه .خود را مشخص کنید

Disk Space Now ا که کل این فض شودمیباعث  ،را بزنید

بر روی  و تنها این کار را انجام ندهید پس، اشغال شود

Next .کلیک کنید 

 

 

 

 

را در  جادشدهیاهارد دیسک  توانیدمیدر این قسمت 

بر روی  ،بعد از این کار .جای دلخواه خود ذخیره کنید

Next بر روی و در قسمت بعد هم کلیک کنیدFinish 

 کلیک کنید.

 

 

 

 

ر ظاه ریشکل ز ،یمجاز نیماش نیا جادیبعد از ا

 دیاب ستمیس نیروشن کردن ا یکه برا شودیم

 .دیکن ککلی…Power On یهنیگز یبر رو
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شکل مقابل  ،IOU افزارنرمبعد از اجرا کردن 

کلیک کنید تا  Enterبر روی  .شودمیظاهر 

 اجرا شود. افزارنرم

 

 

 

 

بر کنید و  واردرا  1شماره   ،در این قسمت

 کلیک کنید. Enterروی 

 

 

 

 

 
 

را وارد کنید و بر  24عدد  ،در این قسمت

 لیک کنید.ک Enterروی 
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و  اروترهتمام  ،کنیدمیکه مشاهده  طورهمان

 کار به آماده افزارنرمو  اندشدهاجرا  هاسوئیچ

د تا به قسمت لیک کنیک enter بر روی .است

 .میبرگردقبل 

 

 

 

 

را وارد کنید و بر  14ی در این قسمت، گزینه

ی قبل کلیک کنید تا به مرحله Enterروی 

 .میبرگرد

 

 

 

 

 

 

را وارد کنید تا لیست  2ی ر این قسمت، گزینهد

IP  ها و روترها را های سوئیچو پورتها

 نمایش دهد.
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مربوط به  هایپورتو  ها IP ،در این قسمت

که شما  شودمینمایش داده  هاسوئیچو  اهروتر

 و اهخاصی به این روتر افزارنرمباید از طریق 

 هانآمتصل شوید و تنظیمات مربوط به  هاسوئیچ

خوب برای این کار از چه  .را انجام دهید

 استفاده کنیم؟ افزارینرم

 

 

 افزارنرمده کنید که واقعاً از همه لحاظ کامل بوده و کار با استفا Secure CRT افزارنرمپیشنهاد من این است که از 

IOU  کندمیرا برای شما آسان. 

 از لینک زیر استفاده کنید. افزارنرمبرای دانلود این 
http://soft98.ir/internet/network/15209-vandyke-securecrt.html 

باط با ارت یو نحوه کنیممیرا نصب  افزارنرماین  باهممشکل باشد که ا هشاید برای بعضی افزارنرمنصب این 

 .آموزیممی باهمرا  IOU افزارنرم

بر روی  بازشده یکلیک کنید و در پنجره Setup.exeبر روی 

Next  ظاهر شود. روبروکلیک کنید تا شکل 

ی بر رو و را قبول کنید افزارنرماستفاده از  قرارداد ،این قسمت در

Next .کلیک کنید 

 

 

 

 

 خواهیدمیمشخص کنید که آیا فقط خودتان  توانیدمیدر این قسمت 

 از عدبکاربران سیستم شما.  یاستفاده کنید یا همه افزارنرماز این 

 کلیک کنید. Nextبر روی  اهیکی از گزینه تخابنا

 

 

http://soft98.ir/internet/network/15209-vandyke-securecrt.html
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 Nextاول را انتخاب و بر روی  یگزینه ،در این قسمت

لیک کنید ک Nextبعد هم بر روی  یدر صفحه کلیک کنید.

 افزارنرملیک کنید تا ک Installو در قسمت آخر بر روی 

 نصب شود.

 یهبه پوش .آن را اجرا نکنید افزارنرمبعد از نصب شدن 

Keygen ه ک ایوشهپو فایل داخل آن را کپی و در  ویدرب

نصب شده  Secure CRT افزارنرم

 کنید. Past ،است

 

 در کنیدمیکه مشاهده  طورهمان

 آن  ؛استمورد نظر قرار گرفته  یپوشه

  Administratorکاربر اولویت با را 

 اجرا کنید.

 

 

 

 

 

 

 Patchدست نزنید و فقط بر روی  یانهیگزدر این قسمت به هیچ 

 .مورد نظر را به آن معرفی کنید افزارنرم بعدازآنکلیک کنید و 
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 کلیک کنید Openرا انتخاب و بر روی  SecureCRT افزارنرم

 تا پیغام زیر ظاهر شود:

 
 

استفاده کنید یا با کلیک  Adminحتماً از کاربر  Keygenیک نکته بسیار مهم این است که در هنگام اجرا کردن 

 شود.لازم به آن داده  مجوزهای Run As Administrators یاب گزینهراست کردن بر روی فایل مورد نظر و انتخ

شکل  ،کلیک کردیم okکه بر روی بعد از این

 یگزینهکه باید  شودمیزیر ظاهر 

LicenseHelper.exe  را انتخاب و بر روی

Open بر روی  بعدازآنو  مکلیک کنیOK  کلیک

 به صورت کامل نصب شود. افزارنرمکه  مکنیمی

آن را اجرا کنید تا  افزارنرمعد از نصب این ب

 را کار کنیم. iouارتباط با  ینحوه باهم

 

 

ر مورد نظ یبر روی گزینه افزارنرمبعد از اجرای 

استفاده  Alt + Cکلیک کنید یا از کلید ترکیبی 

 ود.شظاهر  روبروکنید تا شکل 
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د ی مورهاسوئیچو  اهترتمام رو میخواهمیتوجه داشته باشید در این قسمت 

دیگر نیاز به  ،IOU افزارنرمم تا برای استفاده از ینظر را در یک بسته قرار ده

 استفاده هاآن یو بتوان به صورت همزمان از همه این اطلاعات نباشد واردکردن

 :دظاهر شو زیرمورد نظر کلیک کنید تا شکل  یکرد. بر روی گزینه

 

 

 

را انتخاب کنید و بر  Telnet یدر این قسمت باید گزینه

 لیک کنید.ک Nextروی 

 

 

 
 
 
 
 

 

 

 

 

 

 

که در  طورهمان را در قسمت مورد نظر وارد کنید. 2و پورت مورد نظر مربوط به روتر  ipدر شکل بالا آدرس 

 nextبر روی  .کردیم افزارنرمرا وارد این  IOUدر  شدهمشخص هایآدرس ،کنیدمیشکل سمت راست مشاهده 

 .مکنییمکلیک 
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و  است 2که روتر  کنیممینام روتر را وارد  ،در این قسمت

روتر مورد  یتی دربارههم توضیحا Descriptionدر قسمت 

کلیک  Finishبر روی  ،بعد از اتمام کار ؛کنیممینظر وارد 

 .مکنیمی

 

 

 

 را به همین هاسوئیچروترها و  یاید بقیهب ،R1عد از اتمام کار روتر ب

بعدی این تا به لیست اضافه شوند که در قسمت  مصورت انجام دهی

 .مکنیمیموضوع را مشاهده 

به لیست اضافه  هاسوئیچو تمام روترها  ،کنیدمیکه مشاهده  طورهمان

 امیدوارم که شما هم این کار را انجام داده باشید. .شده است

 

 

کلیک کنید   connectرا انتخاب و بر روی Sessionsبعد از اتمام کار، 

در یک زمان متصل شوید. این کار را در شکل  اهی دستگاهتا به همه

 کنیدمشاهده می بعد

 

 

 

 

کنید به صورت صحیح و بدون طور که مشاهده میهمان

-ایم و میمتصل شده IOUهای خطا به روترها و سوئیچ

 .ها انجام دهیدتوانیم تنظیمات را روی روترها و سوئیچ

ارتباط ایجاد کنید از  iouاین بخش نتوانستید با  اگر در

 با من در تماس باشید. emailطریق 
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 :GNS3 افزارنرمکار با 
از امکانات کاملی برخوردار  اواقعی روتره IOSاز گیریبهرهبا  استموجود  افزارنرم ترینقویکه  افزارنرماین 

زیادی  ایهطرفدارو مختل کردن کار سیستم،  CPUاز  ابیش از حد روتره یدر گذشته به خاطر استفاده. است

این  .بود سازمشکلباز هم اما  ،توانسته کمی از بار سیستم بکاهد IDLE PC یالبته با استفاده از گزینه ،نداشت

 iosابتدا با ایجاد تغییرات در  در این ورژن .معرفی نشده بود GNS ver 8.6وجود داشت که  یمان ز تامشکلات 

 کنیممیرا نصب  افزارنرماین  باهمپس ، را حل کرده استها مشکل تحمیل بار زیاد روی سیستم ،رد نظرهای مو

 .شویممیو با جزئیات آن آشنا 

 :مراجعه کنید به آدرس زیر افزارنرمبرای دانلود این 
http://www.gns3.net/download/ 

 کلیک کنید.و یا ورژن بالاتر از آن   GNS3 v0.8.6 all-in-oneبعد از وارد شدن در سایت بر روی 

 ظاهر شود. زیرمورد نظر را نصب و اجرا کنید تا شکل  رازنرم افبعد از دانلود، 

 
 .کنیدمیرا مشاهده و ...  هاسوئیچو  اروتره ،در سمت چپ .کنیدمیرا مشاهده  افزارنرمدر شکل بالا محیط این 

 وط به هر روتر را به برنامه اضافه کنیم.های مرب iosباید  اهبرای استفاده از روتر

 بیاوریم؟ دست بهرا  اه iosچگونه 
 دست پیدا کنید: اه iosاز طریق وبلاگ شخصی من به این  توانیدمیشما 

http://samancd.blogfa.com 

 

http://samancd.blogfa.com/
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 ها را در برنامه قرار دهیم؟iosچگونه 
استفاده  Ctrl + shift + Iرا انتخاب کنید یا از کلید ترکیبی  IOS image…9 یگزینه Editز منوی برای این کار ا

 کنید.

 

 یدر شکل مقابل بر روی گزینه

مورد  IOSمورد نظر کلیک کنید و 

به  .نظر را به لیست اضافه کنید

 کنید. شکل بعد توجه

 

 

 

 

 

 

 

مورد نظر  IOSبعد از اضافه کردن 

 Autoیهبر روی گزین

Calculation  تا  کلیک کنید

IDLE Pc  برای اینIOS  انجام شود

و بعد از اتمام این کار بر روی 

کلیک کنید تا  Save یهگزین

 اطلاعات ذخیره شوند.

 توانیدمی IOSبعد از اضافه کردن 

 کار کنید. وترهاربا 
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 یهاز نوار ابزار بر روی دکم متوانییمو برای روشن کردن روتر  کنیممیروتر را وارد صفحه  ،در این قسمت

START  مکلیک کنی. 

 

 

روی  روتر، iosبرای وارد شدن به 

روتر مورد نظر کلیک راست کرده 

را انتخاب  Consoleی و گزینه

کنید یا بر روی روتر دو بار کلیک 

 کنید تا شکل زیر ظاهر شود:
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و  ایمشده R1در شکل مقابل وارد روتر 

یم تنظیمات مربوط به این روتر را توانمی

 انجام دهیم.

 

 

 

 
 

دو ین کار . برای اکنیممیهای مورد نظر استفاده ی مربوط به اینترفیسهاکابلهم از  هبرای متصل کردن دو روتر ب

 اروترهکابل مورد نظر را انتخاب و بر روی هر یک از   ی هو از طریق گزین کنیممیافه ضروتر به صفحه ا

 .کنیممیمورد نظر را انتخاب  یو گزینهکلیک 

 ،کنیدمی هشاید روتری که به صفحه اضاف .های مختلف استفاده کنیداز اینترفیس توانیدمیبرای اتصال روتر به هم 

 Configure یبر روی روتر کلیک راست کرده و گزینه ،برای حل این مشکل ؛اینترفیسی نداشته باشد گونهچیه

 را انتخاب کنید.
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 برورو شکل ،هاین گزین تخابنا از بعد

و شما با انتخاب تب  شودمیظاهر 

Slots در هر  توانیدمیSlots  یک

 1ماژول اضافه کنید که در این روتر 

از هر  توانیدمیماژول وجود دارد و 

 از بعد ؛استفاده کنید هاآنیک از 

 کلیک کنید. Okبر روی  ،تخابنا

 

 

 

 

شکل  مانند ،را به هم متصل کنید شودمیر را توسط کابل که به صورت خودکار انتخاب دو روت توانیدمیحالا 

 زیر:

 
 

 ،روی صفحه هاپورت یبرای نمایش شماره

 Show / Hide Interface Lable یهباید گزین

این موضوع  زیرکه در شکل  را انتخاب کنید

 .کنیدمیرا مشاهده 
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 عرت سریبه صو CCNA یهکل دستورات دور
 :هاآننوشتن و کار کردن با  یرات و نحوهنگاه کلی به دستو

 

Router>enable 

Router>enab  

Router>en 

 .دستورات را به صورت کامل و یا به صورت چند کلمه بنویسید توانیدمی

Router#configure 

terminal  

Router#config t 

 ه کنید.به جای نوشتن یک کلمه به صورت کامل آن را خلاص 

 

Router#sh = 
Router#show 

 
 

کلیک کنید  TABکلید  بر روی بعدازآن ،بعد از نوشتن چند کلمه از یک دستور

 تا دستور کامل نوشته شود.

Router#?  شودمیدستورات در مد مورد نظر نمایش داده  یلیست همه ،سؤالبا نوشتن علامت. 

Router#c? 

clear clock 
 لیست دستوراتی که با این ،سؤالنوشتن علامت  بعدازآن با نوشتن یک کلمه و

 .شودمینمایش داده  ،کلمه وجود دارد

Router#cl? 
clear clock 

 .شوندمیشروع cl نمایش دستوراتی که با حروف 

Router#clock   

% Incomplete Command  ده نکر واردکه یک دستور را به صورت کامل  شودمیاین پیام زمانی نمایش داده

 .باشیم

Router#clock ? 

set 

 

 .شودمینمایش داده  بعدازآندستورات  Clockبعد از  علامت سؤال با گذاشتن 

Router>enable 

Router# 

 

 .شویممی Privilegedیعنی مد  ،وارد مد بعدی Userدر مد  enableبا دستور 

Router#exit or 

Router>exit 
 Sign،در واقع ،شویدمیخارج  اهمد یهمهاز  اولدر دو مد   Exitبا دستور

Out کنیدمی. 

Router(config-if)#exit  با نوشتن دستورexit  از مدinterface  گردیمبرمیخارج شده و به مد قبلی. 
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Router (config)# 

Router#disable 

Router> 

 .رویممی  Userاز آن خارج و به مد Privilegedبا این دستور در مد 

Router#logout  با این دستور اگر در مدuserوPrivileged   به طور کامل خارج  هاآنباشیم از

 .شودمی

Router#setup  با این دستور واردSetup Mode شویدیم. 

Router#show version یهنمایش اطلاعات دربار IOS .روتر 

Router#show flash  یهاطلاعات حافظنمایش Flash .روتر 

Router#show history  دهدمیرا به ما نشان  ایمکردهدستور آخر که وارد  21لیست. 

 

 انواع مد روتر:

 

Router> User mode 

Router# Privileged mode 

Router(config)# Global configuration mode 

Router(config-if)# Interface mode 

Router(config-subif)# Subinterface mode 

Router(config-line)# Line mode 

Router(config-router)# Router configuration mode 

 

Router(config)#hostname Cisco  نام روتر یا سوئیچ را تغییر دهید. توانیدمیبا این دستور 

Cisco(config)# .نام تغییر کرده 

Router(config)#enable password 

cisco 
 .Passwordفعال کردن 

Router(config)#enable secret 

class 

 .secret passwordفعال کردن 

Router(config)#line con 0  وارد شدن به پورتconsole. 
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Router(config-line)#password 

console 
 در این پورت. یرمزگذار

Router(config-line)#login  بر روی پورت با این دستور. شدهگذاشتهفعال کردن رمز 

Router(config)#line vty 0 4  وارد شدن به پورتVty  استپورت  5که. 

Router(config-line)#password 

telnet 

 .Vtyدر پورت  یرمزگذار

Router(config-line)#login  بر روی پورت با این دستور. شدهگذاشتهفعال کردن رمز 

Router(config)#line aux 0  پورت وارد شدن بهauxiliary. 

Router(config-line)#password 

backdoor 
 .در این پورت یرمزگذار

Router(config-line)#login  بر روی پورت با این دستور. شدهگذاشتهفعال کردن رمز 

Router(config)#service password-

encryption 
فعال کردن سرویس کد کردن رمز عبور تا امنیت روتر 

 .دافزایش پیدا کن

Router(config)#no service 

password-encryption 
 کردن این امکان. غیرفعال

Router#show ?  تمام دستورات که با دستورshow  را نمایش  شودمیاجرا

 .دهدمی

Router#show interfaces  نمایش اطلاعات تمامInterface  روتر یا سوئیچ.های 

Router#show interface serial 0 سریالترفیس نمایش اطلاعات یک این. 

Router#show ip interface brief به همراه اطلاعاتی از قبیل اهاینترفیس ینمایش همهip 

address .و روشن یا خاموش بودن پورت 

Router#show controllers serial 0  ریالسکه کدام طرف از کابل  شویممیبا این دستور متوجه 

DTE  است یاDCE. 

Router#show clock ایش ساعت دستگاه.نم 

Router#show hosts  نمایش اطلاعات کش روتر در موردIpaddress و اه... 

Router#show users .نمایش همه کاربرانی که به روتر متصل هستند 
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Router#show arp  نمایش جدول پروتکلARP. 

Router#show protocols ندکنمیکار  9 یهای روتر که در لایهنمایش اینترفیس. 

Router#show startup-config  یهدر حافظ شدهرهیذخنمایش تنظیمات NVram. 

Router#show running-config  در  شدهرهیذخنمایش اطلاعاتRam. 

Router(config)#int s0  وارد شدن بهinterface صفر یا شمارهب. 

Router(config-if)#exit .خارج شدن از اینترفیس 

Router(config)#int e0  وارد شدنinterface .مورد نظر 

Router(config)#int s0/0  وارد شدن به اینترفیسSerial 0/0. 

Router(config-if)#description 

Link to ISP 
 .Serial 0/0روی اینترفیس  گذاریبرچسب

Router(config-if)#ip address 

192.168.10.1 255.255.255.0 
 به اینترفیس. دهیآدرس

Router(config-if)#clock rate 

56000 
 .تعیین نرخ انتقال

Router(config-if)#no shut .روشن کردن اینترفیس 

Router(config)#banner motd #  

This is a securesystem. 

Authorized Personnel Only! # 

Router(config)# 

Banner  تا کسانی که قصد ورود به کنیممییک پیغام ایجاد 

نمایش داده  هاآنبرای  UserModeر یعنی قبل از مد روت

 این علامت برای قطع کردن دستور است. # شود.

Router(config)#clock timezone 

EST 5 
به معنای تعداد در اینجا  5ی. جهان یمشخص کردن منطقه

 ساعت عقب یا جلو بودن ساعت شما با ساعت جهانی.

Router(config)#ip host london 

172.16.1.3 

 ارتباط با آن.و  ip addressنسبت دادن یک نام به یک 

Router#ping london  Ping  کردن آدرسLondon. 

Router(config)#no ip domain-

lookup 
ش روتر دنبال ،کردیدبه اشتباه وارد زمانی که یک دستور را 

با این دستور از این کار جلوگیری  است. گیرو وقت گرددمی

 .کنیممی
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Router(config)#line con 0   وارد پورتconsole .شوید 

Router(config-line)#logging 

synchronous 
 خودکار در هنگام هایپیاماز نمایش  ن دستوریبا فعال شدن ا

 .کندمیتایپ دستورات جلوگیری 

Router(config-line)#exec-timeout 

0 0 
 تنهایبیرا به  در یک مد گرفتنقرار  زمانمدتاین دستور 

 .کندمیتبدیل 

Router#copy run start  ذخیره کردن تنظیمات ازRam  بهNvram. 

Router#copy run tftp  ذخیره کردن تنظیمات ازRam به یک سرور. 

Router#erase start  در  شدهرهیذخحذف تنظیماتNvram. 

Router(config)#ip route 

172.16.20.0 255.255.255.0 

172.16.10.2 

 

غیرمحلی را به روتر معرفی  یاین دستور یک شبکهبا 

 .کنیممی

 مختلف: هایپروتکلبرای  Administrative Distance یهشمار

Route Type Administrative Distance 

Connected 0 

Static 1 

EIGRP Summary Route 5 

EBGP 20 

EIGRP (Internal) 90 

IGRP 100 

OSPF 110 

IS-IS 115 

RIP 120 

EGP 140 

On-Demand Routing 160 

EIGRP (External) 170 

iBGP (External) 200 

Unknown 255 
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Router#show ip route  شودمیاین دستور برای نمایش جدول روتینگ استفاده.  

Router(config)#router rip  فعال کردن پروتکلRip. 

Router(config-router)#network 

w.x.y.z 
 .Ripمتصل به روتر برای پروتکل  هاشبکهعرفی م

Router(config)#no router rip  حذف پروتکلRip. 

Router(config-router)#no 

network w.x.y.z 
 .Ripحذف شبکه مورد نظر از پروتکل 

Router(config-router)#passive-

interface s0/0 
Passive-interface  با این دستورUpdate را به یک  اه

 .کندمیاینترفیس مشخص ارسال ن

Router(config-router)#neighbor 

a.b.c.d 
 خاص برای تبادل اطلاعات. یتعریف همسایه

Router(config-router)#no ip 

split-horizon 
 loopکه روشی برای جلوگیری از   split horizonتوانیدمی

 کنید. غیرفعالبود را 

Router(config-router)#ip split-

horizon 

 را فعال کنید. split horizon توانیدمی

 

 را تغییر دهید. Ripمختلف در پروتکل  تایمرهای توانیدمی

30 = Update timer (in seconds) 

Router(config-router(# 

timers basic 30 90 180 270 360 

 

90 = Invalid timer (in seconds) 

180 = Hold-down timer (in seconds) 

270 = Flush timer (in seconds) 

360 = Sleep time (in milliseconds) 

Router(config-router)#maximum-

paths x 
را تغییر  load balancingی مسیرها توانیدمیبا این دستور 

 .است 4 فرضپیشدهید که به طور 

Router(config-router)#default-

information originate 

 .شودمی Ripوارد  default routeبا این دستور 

Router(config-router)#version 2  تبدیل پروتکلRip  بهVersion2. 

Router(config-if)#ip rip send 

version 1 
 .از طریق اینترفیس Rip V1های ارسال پکت
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Router(config-if)#ip rip send 

version 2 
 از طریق اینترفیس. Rip V2های ارسال پکت

Router(config-if)#ip rip send 

version 1 2 
از طریق  Version2 و  Rip Version 1هایارسال پکت

 .اینترفیس

Router(config-if)#ip rip 

receive version 1 
 .از طریق اینترفیس Rip Version 1دریافت اطلاعات 

Router(config-if)#ip rip 

receive version 2 
 .از طریق اینترفیس Rip Version2دریافت اطلاعات 

Router(config-if)#ip rip 

receive version 1 2 

از طریق  Rip Version 1 , Version2های دریافت  پکت

 .اینترفیس

Router#debug ip rip پروتکل  یابیعیبRip. 

Router#show ip rip database  هاآنارتباط  یو نحوه روتینگنمایش جدول. 

Router(config-router)#no 

version 2 
 .Vrsion 1تغییر حالت به 

Router(config-router)#version 1  تغییر بهVersion1. 

Router(config-router)#no auto-

summary 

 .در پروتکل summarizesجلوگیری از 

Router(config-router)#auto-

summary 
 .لدر پروتک summarizesفعال کردن 

Router(config)#router igrpas-

number 
 یاشماره as-numberکه  است IGRPپروتکل  اندازیراه

 در ارتباط هستند. باهم ااست که روتره

Router(config-router)#network 

w.x.y.z 
  .IGRPروتر مورد نظر در پروتکل  یتعریف شبکه

Router(config)#no router igrp 

as-number 
 .IGRPن پروتکل حذف کرد

Router(config-router)#no 

network w.x.y.z 
 .IGRPموجود در پروتکل  یذف شبکهح

Router(config-if)#bandwidth x تغییر پهنای باند برای انتخاب مسر بهتر. 

Router(config-router)#variance 

x 
 .IGRPمجوز استفاده از چندین متریک مختلف برای 

Router#debug ip igrp events مربوط به  رویدادهای ینمایش همهIGRP. 
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Router#debug ip igrp 

transactions 
 .IGRPبین دو. روتر در  هایآپدیتنمایش 

Router(config)#router eigrp 100 پروتکل  اندازیراهeigrp. 

Router(config-router)#network 

10.0.0.0 

 .EIGRPدر شبکه  NETWorkتعریف 

Router(config-router)#eigrp 

log-neighbor-changes 
ه بیشتر ک تغییر کند وتینگتنظیمات ر که یزمان نمایش پیغام برای

 .شودمیاستفاده  یابیعیببرای 

Router(config-router)#no 

network 10.0.0.0 

 .EIGRPدر پروتکل  Networkحذف 

Router(config)#no eigrp 100 کردن پروتکل  غیرفعالEIGRP 100. 

Router(config-if)#bandwidth x تغییر پهنای باند اینترفیس مورد نظر. 

Router#show ip eigrp neighbors  در ارتباط است. هاآنکه با  هایشبکهنمایش 

Router#show ip eigrp neighbors 

detail 
Displays a detailed neighbor table. 

Router#show ip eigrp interfaces  نمایشinterface  هایی که پروتکلEigrp  شده فعالروی آن 

 است.

Router#show ip eigrp int s 0/0  نمایش اطلاعات مربوط به یکinterface یخاص درباره 

eigrp. 

Router#show ip eigrp topology شبکه در آن ذخیره  یکه کل نقشه نمایش کل جدول توپولوژی

 .شودمی

Router#show ip eigrp traffic اهو آپدیت اهنمایش ارسال و دریافت پکت. 

Router#debug eigrp fsm  الگوریتم  رویدادهاینمایشDual. 

Router#debug eigrp packet هاگرفته در ارسال پکتنمایش رویدادهای انجام  

Router#debug eigrp neighbor  دارند همسایگی که اتصال یاشبکه هایپیامنمایش. 
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 :OSPFپروتکل 

Router(config)#router ospf 123 

Router(config-router)# 

 

 .219 یهبا شمار OSPFفعال کردن پروتکل 

Router(config-router)#network 172.16.10.0 

0.0.0.255 area 0 
ن داخل آمربوط به روتر و قرار دادن  یتعریف شبکه

Area0. 

Router(config)#interface loopback 0  وارد شدن به اینترفیسloopback. 

Router(config-if)#ip address 192.168.100.1 

255.255.255.255 
 .loopbackدر  ip addressتعریف 

Router(config)#int S0/0   وارد شدن درinterface Serial 0/0. 

Router(config-if)#ip ospf priority 50  تغییرpriority  رج شدن روتر از حالت برای خا 51به

DR  یاBDR. 

Router(config)#int s 0/0   وارد شدن درinterface Serial 0/0. 

Router(config-if)#bandwidth 128 تغییر پهنای باند اینترفیس مورد نظر. 

Router(config-if)#ip ospf cost 1564  تغییرcost  مربوط به یکinterface  برای استفاده در

OSPF. 

Router(config)#router ospf 456   

Router(config-router)#area 0 

authentication 
که  areaبر روی یک  Authenticationفعال کردن 

 است. clear Textرمز عبور در آن به صورت 

Router(config-if)#ip ospf authentication-

key fred 
 .ospfل قرار دادن رمز برای پروتک

Router(config)#router ospf 456   

Router(config-router)#area 0 

authentication message-digest 
 .passwordکردن  hashبرای  MD5فعال کردن 

Router(config-if)#ip ospf message-digest-

key 1 md5 fred 
 .MD5تعریف رمز عبور به همراه 

Router(config-if)#ip ospf hello-interval 

timer 20 
 ثانیه. 11به   Helloغییر تایمرت

Router(config-if)#ip ospf dead-interval 80 تایمر  تغییرDead  ثانیه. 81به 

Router(config)#ip route 0.0.0.0 0.0.0.0 

s0/0 
 .ip Routeتعریف 
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Router(config-router)#default-information-

originate 
 .Ospfبه پروتکل  Default Routeتزریق 

switch#show version  سوئیچ افزارو سخت افزارنرمنمایش اطلاعاتی از. 

switch#show flash:  جزئیانios سوئیچ. 

switch#show mac-address-table  نمایش جدولMAC address سوئیچ. 

switch#show running-config یدر حافظه شدهرهیذخاطلاعات  نمایش ram. 

switch#show start یهیش اطلاعات ذخیره شده در حافظنما NVRAM. 

switch#show post  نمایش حالتPost .سوئیچ 

switch#show vlan  نمایش تنظیماتVlan. 

switch#show interfaces  نمایش اطلاعاتinterface های سوئیچ. 

switch#show interface vlan1  نمایش اطلاعاتVlan1. 

switch#delete flash:vlan.dat  حذفVLAN database یهاز روی حافظ Flash. 

Switch#erase startup-config یهحذف اطلاعات حافظ Nvram. 

Switch#reload کردن سوئیچ. ریسیت 

Switch(config)#hostname 2900Switch .تغییر نام سوئیچ 

2900Switch(config)#enable password cisco فعال کردن رمز عبور. 

2900Switch(config)#enable secret class  فعال کردنsecret password .روی سوئیچ 

2900Switch(config)#line con 0  وارد شدن بهconsole mode. 

2900Switch(config-line)#login .درخواست دریافت رمز عبور صادر شود 

2900Switch(config-line)#password cisco  گذاشتن رمز عبور بر رویconsole. 

2900Switch(config-line)#exit  خروج ازconsole mode. 

2900Switch(config-line)#line aux 0  ورود بهauxiliary mode. 

2900Switch(config-line)#login .درخواست دریافت رمز عبور صادر شود 

2900Switch(config-line)#password cisco  فعال کردن رمز عبور روی پورتauxiliary. 
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2900Switch(config-line)#exit  خروج ازauxiliary mode. 

2900Switch(config-line)#line vty 0 4  ورود به پورت مجازیVTY. 

2900Switch(config-line)#login .درخواست دریافت رمز عبور صادر شود 

2900Switch(config-line)#password cisco  فعال کردن رمز عبور روی پورتVTY. 

2900Switch(config-line)#exit  خروج ازVTY mode. 

2900Switch(config)#int vlan1  وارد شدن درVlan1. 

2900Switch(config-if)#ip address 

172.16.10.2 255.255.255.0 
 .Vlanدر این  ip addressثبت 

2900Switch(config-if)#exit   

2900Switch(config)#ip default-gateway 

172.16.10.1 
 برای این سوئیچ. default-gatewayثبت 

2900Switch(config-if)#description Finance 

VLAN 
 خاص. interfaceقرار دادن توضیحات در یک 

2900Switch(config-if)#speed 10  مگابایت 21تعیین سرعت. 

2900Switch(config-if)#speed 100  مگابایت 211تعیین سرعت. 

2900Switch(config-if)#speed auto تعیین سرعت به صورت اتوماتیک. 

X900Switch(config)#ip http server  فعال کردن سرویسhttp .روی سوئیچ 

X900Switch(config)#ip http port 80  اختصاص دادن پورت به سرویسhttp. 

2900Switch(config)#mac-address-table 

static aaaa.aaaa.aaaa fa0/1 vlan 1 
 .Mc Addressقرار دادن پارامتر در 

2900Switch(config)#no mac-address-table 

static aaaa.aaaa.aaaa fa0/1 vlan 1 
 .Mc Addressحذف کردن پارامتر در 

2950Switch(config-if)#switchport port-security  فعال کردنport-security. 

2950Switch(config-if)#switchport port-security 

mac-address sticky 
 بهاز دستگاه متصل  macدریافت اطلاعات آدرس 

 پورت.

2950Switch(config-if)#switchport port-security 

maximum 1 
متصل به  هایدستگاهمشخص کردن حداکثر تعداد 

 پورت.

2950Switch(config-if)#switchport port-security 

violation shutdown 
شدن پورت   shutdownباعث مجاز ریغسی دستر

 .شودمی
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2900Switch#show port security  نمایش اطلاعات مربوط بهport security. 

2900#show spanning-tree brief  نمایش اطلاعات پروتکلSTP. 

Switch(config)#int fa 0/11   

Switch(config-if)#channel-group x mode on  ایجادChannel-Group  با مدon. 

2950Switch(config)#vlan 10  ایجادVlan21 یبا شماره. 

2950Switch(config-vlan)#name Accounting یگذارنام Vlan. 

2950Switch(config-vlan)#exit  خروج ازvlan. 

2900Switch(config-if)#switchport mode 

access 
 .accessپورت به حالت  لیدتب

2900Switch(config-if)#switchport access 

vlan 2 
 .vlan 2قرار دادن پورت در 

2900Switch(config-if)#int fa0/3  وارد شدن به پورتFa0/3. 

2950Switch(config)#int range fa 0/1 - 4 زمان و ایجاد تغییرات وارد شدن به چند پورت هم

 روی آن.

2900Switch#delete flash:vlan.dat  حذف فایلVlan.dat یهاز روی حافظ Falsh. 

2900Switch(config-if)#no switchport access 

vlan 3 
 .Vlan1ه انتقال آن ب و vlan 3خروج پورت از 

2900Switch#vlan database  حذفVlan Database. 

2900(vlan)#no vlan 3  حذفVlan  9با شماره. 

2900Switch#show vlan  نمایش جزئیات یکVlan. 

2900Switch#show vlan brief  نمایش جزئیات سریع ازvlan. 

2900Switch#show interfaces  نمایش اطلاعاتinterface .مورد نظر 

2900Switch#debug sw-vlan packets یابیعیب vlan. 

2900Switch(config-if)#switchport mode 

trunk 
 روی پورت مورد نظر. Trunk تیوضعفعال کردن 

2900Switch(config-if)#switchport trunk 

encapsulation isl 
 .هافریمروی  گذاریبرچسب ینحوه

2950Switch(config-if)#switchport mode 

trunk 
 روی پورت مورد نظر. Trunk تیوضعفعال کردن 
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29x0Switch#show int fa 0/1 switchport  نمایش اطلاعاتwitchport .روی یک پورت 

2950Switch(config)#vtp mode client  به  سوئیچتبدیلVTP Client. 

2950Switch(config)#vtp mode server  به  سوئیچتبدیلVTP Server. 

2950Switch(config)#vtp mode transparent  به  سوئیچتبدیل.VTP Transparent 

2950Switch(config)#vtp domain academy دومین برای سوئیچ. تعیین 

2950Switch(config)#vtp password catalyst  فرار دارد رمز عبور برایVTP. 

2950Switch(config)#vtp v2-mode  تعیین ورژنVTp. 

2950Switch(config)#vtp pruning  فعال کردن قابلیتPruning. 

29x0Switch#show vtp status  دومیننمایش اطلاعات. 

29x0Switch#show vtp counters ارسالی و دریافتی در  هایبستهیش اطاعات نماVTP. 

Router(config-if)#int fa 0/0.1  ساختنinterface .مجازی 

Router(config-subif)#encapsulation dot1q 

10 
 گذاریبرچسببا  Vlan 10نسبت دادن این پورت به 

dot1q. 

Router(config-subif)#ip address 

192.168.10.1 255.255.255.0 
 ر اینترفیس مجازی.د IP address واردکردن

Router(config)#boot system flashimage-name  اجرایios مورد نظر. ایمیجز روی ا 

Router(config)#boot system tftpimage-

name172.16.10.3 
 .TFTPاز روی سرور  iosاجرای 

Router(config)#boot system rom  اجرایIOS  از رویRom. 

copy tftp running-config  انتقال اطلاعات از سرورTFTP  بهRam. 

copy tftp startup-config  انتقال اطلاعات از سرورTFTP  بهNvram. 

show startup-config  روی  شدهرهیذخنمایش اطلاعاتNvram. 

erase startup-config  پاک کردنNvram. 

copy run start  انتقال اطلاعات ازRam به Nvram. 

copy run tftp  انتقال اطلاعات ازNvram  بهRam. 
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show run  روی  شدهرهیذخنمایش اطلاعاتram. 

router#show version  نمایش ورژنios .روتر یا سوئیچ 

router(config)#config-register 0x2142 با دستور  جیسترر یتغییر شمارهconfreg. 

Router#show cdp های متصل.نمایش دستگاه 

Router#show cdp neighbors های متصل .نمایش دستگاه  

Router#show cdp neighbors detail های متصل  با جزئیات کامل.نمایش دستگاه  

Router#show cdp entry word های متصل با استفاده از نام دستگاه.نمایش دستگاه  

Router#show cdp entry * های متصل نمایش همه دستگاه  

Router#show cdp interface  نمایش اینترفیسی کهCDP روی آن فعال شده است 

Router#show cdp interface x  نمایش اینترفیسی کهCDP روی آن فعال شده است 

Router#show cdp traffic  نمایش ترافیک مربوط بهCDP 

Router(config)#cdp holdtime x  تغییر ساعتholdtime ر دCDP 

Router(config)#cdp timer x  تغییر ساعت ارسال آپدیت درCDP 

Router(config)#cdp run  فعال کردن.CDP 

Router(config)#no cdp run  غیرفعال کردن فرمانCDP. 

Router(config-if)#cdp enable  فعال کردنCDP .روی یک اینترفیس خاص 

Router(config-if)#no cdp enable کردن  عالرفیغCDP .روی یک اینترفیس خاص 

Router#clear cdp counters ی کردن شماره ریسیتcounters  درCDP. 

Router#clear cdp table جدول  فذحCDP. 

Router#debug cdp adjacency  مانیتور کردن اطلاعاتCDP .مربوط به همسایه 
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Router#debug cdp events ی مانیتور کردن تمام رویدادهاCDP. 

Router#debug cdp ip  نمایش اطلاعاتCDP  مربوط به یکip .خاص 

Router#debug cdp packets های مربوط به مانیتور کردن پکتCDP. 

Router#traceroute 172.168.20.1  نمایش روترهای سر راه تا رسیدن بهip .مورد نظر 

Router#TRace paris  ه تا رسیدن ب سر راهنمایش روترهایHost .مورد نظر 

Router#show ip route  نمایش جدولRoute. 

Router#show ip route protocol بر طبق یک پروتکل  وتینگنمایش اطلاعات جدول ر

 .Eigrpو  Ripخاص مانند 

Router#show ip route w.x.y.z  نمایش اطلاعاتroute .در مورد یک آدرس خاص 

Router#show ip route connected .نمایش اطلاعات روترهای متصل به این روتر 

Router#show ip route static  نمایشstatic Route. 

Router#show ip route summary  نمایش اطلاعات کامل از جدولroute. 

Router(config)#ip route 0.0.0.0 0.0.0.0 

172.16.20.1 
داند برای روتر که هر چه نمی Ip Routeفعال کردن 

 .ip 172.16.20.1به  تدسفرب را

Router#show ip route  روتینگ.نمایش جدول 

Router#debug telnet  نمایش اطلاعات رد و بدل شده دستورTelnet. 

Router#show interface serial 0/0  1/1نمایش وضعیت پورت سریال 

Router#clear counters ا.هشمارندهی پاک کردن همه 

Router#clear counters interface type/slot ی مربوط به یک اینترفیس خاص.پاک کردن شمارنده 

Corp(config)#ip nat pool scott 64.64.64.70 

64.64.64.126 netmask 255.255.255.128 
خاص که مربوط  ipبرای یک رنج  Poolفعال کردن 

 است. ip Validبه 
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Corp(config)#access-list 1 permit 

172.16.10.0 0.0.0.255 
های در  ipو مجوز دادن به  access-listساخت  

 رنج مورد نظر.

Corp(config)#ip nat inside source list 1 

pool scott 
مورد نظر در کنار  Access-listو  poolمتصل کردن 

 هم.

Router(config)#int fa 0/0   وارد شدن بهinterface  مورد نظر برای فعال کردن

nat. 

Router(config-if)#ip nat inside  فعال کردنnat .بر روی اینترفیس داخلی شبکه 

Router(config-if)#ip nat Outside  فعال کردنnat .بر روی اینترفیس خارجی شبکه 

Corp(config)#ip nat inside source list 1 

interface serial 0/0 overload 
ترفیس مورد بر روی یک این access-listفعال کردن 

 .Overload (Pat)نظر به صورت 

Corp(config)#ip nat inside source static 

172.16.10.5 64.64.64.65 
 .Static Natفعال کردن 

Router#show ip nat translations های مربوط به نمایش اطلاعات مربوط به آدرس

NAT. 

Router#show ip nat statistics  نمایش کامل اطلاعاتNAT. 

Router#clear ip nat translations inside 

a.b.c.d outside e.f.g.h 
 به آدرس خاص. مربوط natحذف اطلاعات 

Router#clear ip nat translations *  ل اطلاعات مربوط به جدول کامپاک کردن
translations. 

Router#debug ip nat 

 

 .Natبرای  Debugفعال کردن 

Router#debug ip nat detailed های مربوط به نمایش اطلاعات پکتNat  به صورت

 کامل.

Router(config)#ip dhcp pool academy  تعریف کردنDhcp Pool .و فعال شدن آن 

Router(dhcp-config)#network 172.16.10.0 

255.255.255.0 
 . DHCPبرای  Ipتعریف کردن رنج 

Router(dhcp-config)#default-router 

172.16.10.1 
 ها.برای کلاینت Default-Routeتعریف کردن 
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Router(dhcp-config)#dns-server 

172.16.10.10 
 ها.برای کلاینت Dns Serverتعریف کردن 

Router(dhcp-config)#netbios-name-server 

172.16.10.10 
 ها.برای کلاینت Netbiosتعریف کردن 

Router(dhcp-config)#domain-name empson.ca  تعریف کردنDomain ها.برای کلاینت 

Router(dhcp-config)#lease 14 12 23  حداکثر زمان در اختیار قرار گذاشتنip address  به

 یک کلاینت.

Router(dhcp-config)#lease infinite  زمان نامحدود برای پس گرفتنip address  از

 کلاینت.

Router(config)#ip dhcp excluded-address 

172.16.10.1 172.16.10.9 
 ها.مورد نظر به کلاینت ipاختصاص ندادن رنج 

Router(config)#no service dhcp  غیرفعال کردن سرویسDHCP. 

Router(config)#service dhcp  فعال کردن سرویسDHCP. 

Router#show ip dhcp binding  نمایش اطلاعات سرویسDHCP. 

Router#show ip dhcp server statistics  نمایش اطلاعات مربوط به ارسال و دریافت اطلاعات

 .DHCPاز طریق 

Router#debug ip dhcp server events  نمایش رویدادهای مربوط بهDHCP. 

Router(config-if)#ip helper-address 

172.16.20.2 
سرور به یک  DHCPانتقال اطلاعات مربوط به یک 

 اینترفیس خاص.

Router#config t   وارد شدن به مدGlobal. 

Router(config)#int s 0/0   1/1وارد شدن به اینترفیس سریال 

Router(config-if)#encapsulation hdlc گذاری به روش فعال کردن برچسبHDLC. 

Router(config-if)#encapsulation ppp گذاری به صورت فعال کردن برچسبPPP. 

Router(config)#username routerb password 

cisco 
 .Passwordو  UserNameتعریف 

Router(config)#int s 0/0   ورود به پورت سریالs0/0 
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Router(config-if)#ppp authentication pap  فعال کردن الگوریتم رمزنگاریPAP. 

Router(config-if)#ppp authentication chap گاری فعال کردن الگوریتم رمزنCHAP. 

Router(config-if)#ppp authentication pap 

chap 
 .CHAPو  PAPهای رمزنگاریفعال کردن الگوریتم

Router(config-if)#ppp authentication chap 

pap 
 .PAPو CHAP های رمزنگاریفعال کردن الگوریتم

Router(config-if)#ppp pap sent-username routerb 

password cisco 
 .عریف نام کاربری و رمز عبور روتر روبروت

Router#show interfaces serial x .نمایش اطلاعات اینترفیس سریال 

Router#show controllers serial x  نمایش اطلاعات مربوط به اینترفیس سریال برای

 بودن کابل مورد نظر. DTEو   DCEمشخص کردن

Router#debug serial interface  رویدادهای مربوط به اینترفیس سریال.نمایش 

Router#debug ppp  نمایش رویدادهای مربوط به پروتکلPPP. 

Router#debug ppp packet های پروتکل نمایش رویدادهای مربوط به پکتPPP. 

Router#debug ppp negotiation  نمایش رویدادهای مربوط به پروتکلPPP. 

Router#debug ppp error های مشکل دار در پروتکل پکت نمایشPPP. 

Router#debug ppp authentication هایی که دارای احراز نمایش رویدادهای مربوط به پکت

 هویت هستند.

Router(config)#int s 0/0   1/1وارد شدن به اینترفیس سریال 

Router(config-if)#encapsulation frame-relay  فعال کردنFrame Relay  اینترفیس سریال روی

 مورد نظر.

Router(config-if)#frame-relay lmi-type {ansi | cisco 

| q933a} 
برای  Frame Relayمشخص کردن نوع پروتکل 

 های مختلف.ارتباط در روترهای شرکت

Router(config-if)#frame-relay interface-dlci 110 ی تعریف شمارهDLCI 110  بر روی اینترفیس مورد

 ر.نظ

Router(config-if)#frame-relay map ip 192.168.100.1 

110 broadcast 
روتر دیگر در یک  DLCIی تعریف آدرس با شماره

 .Frame Relayارتباط 
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Router(config-if)#no frame-relay inverse arp  غیرفعال کردن حالت خودکارInvers Arp. 

Router(config-subif)#int s 0/0.103 point-to-point  ساخت اینترفیس مجازی با حالتPoint To Point 

Router(config-subif)#ip address 192.168.20.1 

255.255.255.0 
 به اینترفیس مجازی. IP addressتخصیص دادن 

Router(config-subif)#frame-relay interface-dlci 103  تعریفDLCI .برای این اینترفیس 

Router(config)#access-list 10 permit 172.16.0.0 

0.0.255.255 
 IPی عبور دادنو اجازه AL 10فعال کردن 

Address 172.16.0.0. 

access-list  دستورAccess List. 

Router(config)#access-list 10 permit any  اینAccess List ها ی آدرسبه همه 21ی با شماره

 یعنی همه(. Anyدهد )اجازه عبور می

Router(config)#int fa0/0  .وارد شدن به اینترفیس مورد نظر 

Router(config-if)#ip access-group 10 in فعال کردنAccess List  روی  21ی شماره

 .inاینترفیس مورد نظر به صورت 

Router#show access-lists  نمایشAccess List  روی روتر. شدهفیتعرهای 

Router#show access-list access-list-number  نمایشAccess List ی مورد نظر.با شماره 

Router#show access-list name  نمایشAccess List .با اسم مورد نظر 

Router(config)#access-list 110 permit tcp 

172.16.0.0 0.0.0.255 192.168.100.0 0.0.0.255 eq 80 
ترسی به ی عبور به شبکه مورد نظر برای دساجازه

 است. 81که پورت آن   HTTPپروتکل 

Router(config)#access-list 110 deny tcp any 

192.168.100.7 0.0.0.0 eq 23 
برای جلوگیری  access List Estendedفعال کردن 

برای دسترسی به  IP adderss 192.168.100.7از 

Telnet. 
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